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KURZFASSUNG

Fir eine qualitativ hochwertige Fertigung in einem industriellen Umfeld missen die Produkte
eine Vielzahl von Prif- und Qualitatsstandards erflllen. Diese Inspektionsprozesse, zum
Beispiel das Messen der Dichte von Flussigkeiten, werden von hochprazisen Messsystemen
erledigt. Am Ende jeder Messung entstehen Ergebniswerte, die oftmals zu Analysezwecken
bendtigt werden. Besitzt das jeweilige Messsystem keine Schnittstelle nach aufien oder
lediglich eine veraltete Schnittstelle wie RS232, die aber vom Ubergeordneten System nicht
mehr unterstitzt wird, kann sich der handische Datenubertragungsprozess als muhselig
erweisen.

Diese Masterarbeit befasst sich mit der Konzeptionierung und Implementierung eines Gateway-
Prototypen-Adapters, um Smart Services mit Telemetrie- beziehungsweise Messdaten unter
Verwendung des Einplatinencomputers Raspberry Pi zu versorgen. Ein weiteres Ziel dieser
Arbeit ist es, die Portabilitadt und Skalierbarkeit des Gateway-Adapters mithilfe einer
Microservice-orientierten Architektur und der Verwendung von Containertechnologien
maoglichst hoch zu halten. Zu diesem Zweck wurde speziell fir den Gateway-Adapter-Prototyp
eine standardisierte Schnittstelle entwickelt.

Diese  Arbeit vermittelt  auflerdem ein vertieftes ~ Verstandnis hinsichtlich
Interaktionsmoglichkeiten  mit  verschiedenen  Protokollen,  Protokollformaten  und
Programmierparadigmen fur verteilte Systeme sowie bezuglich Grundlagen der Hard- und
Software des Einplatinencomputers Raspberry Pi und des Prototypings im Zuge der
Softwareentwicklung. Das Ergebnis dieser Masterarbeit zeigt, dass es mdglich ist, Smart
Services auch mit Daten aus alten Messsystemen zu speisen. So bietet der Einsatz des
Gateway-Adapters nicht nur die Option, Altsysteme weiterhin zu verwenden, sondern
ermoglicht durch sein Architekturkonzept Modularitat und zukunftige Erweiterung.



ABSTRACT

In order to be able to produce a valuable product in an industrial environment, this must meet a
wide variety of test criteria. These inspection processes, such as measuring the density of
liquids, are conducted by high-precision measuring systems. At the end of each measurement,
certain result values are generated, which are often required for analysis purposes. If the
respective measuring system does not have an external interface or if it only has an outdated
interface such as RS232, which is no longer supported by the higher-level system, the manual
transfer of the data can often prove to be cumbersome.

This master thesis deals with the design and implementation of a gateway prototype adapter to
supply Smart Services with telemetry or measurement data using the single-board computer
Raspberry Pi. Another goal of this master thesis is to keep the portability and scalability of the
gateway adapter as high as possible by using a microservice oriented architecture and container
technologies. For this purpose, a standardized interface was developed especially for the
Gateway Adapter prototype.

This work also provides a better understanding of interaction possibilities with different
protocols, protocol formats and programming paradigm for distributed systems as well as basics
of the hardware and software of the single-board computer Raspberry Pi and prototyping in the
context of software development. The result of this master thesis shows that it is quite possible
to feed Smart Services also with data from old measurement systems. Thus, the use of the
gateway adapter not only offers the possibility to keep old systems running, but also offers the

opportunity of modularity and expandability through its architectural concept.
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Einleitung

1 EINLEITUNG

Um dem Wettbewerbsdruck standhalten zu kdnnen, missen Unternehmen Produkte so billig wie
mdglich herstellen. Dies kann derzeit am besten durch automatisierte Prozesse erreicht werden.
Damit Produkte weiterhin alle Qualitatsstandards erfullen und vor allem fir die Verbraucherinnen
und Verbraucher sicher und ordnungsgemaf funktionieren, missen sie getestet werden. Hier
kommt die Messtechnik ins Spiel, ob in Forschung und Entwicklung, industrieller Produktion,
Prozessautomatisierung oder Qualitatssicherung, Medizin und Umweltschutz — all dies ist fur die
moderne Gesellschaft unverzichtbar geworden (Niebuhr & Lindner, 2011). Taglich werden mehr
Maschinen mit neuen Messsensoren oder neuen Messgeraten ausgestattet, um ihren Status zu
melden, Anweisungen zu erhalten oder anhand der erhaltenen Informationen selbst MalRnahmen
zu ergreifen. Hier muss davon ausgegangen werden, dass diese Messsysteme eine
Interaktionsfahigkeit mit Ubergeordneten Systemen besitzen. Das wiirde bedeuten, dass
Messsystemen, die aufgrund ihrer veralteten Technologien oder fehlender Sicherheitstechnik
nicht Gber das Internet kommunizieren kénnen, nicht langer eingesetzt werden kdénnten, obwohl
sie ihre Messaufgabe tadellos erfiillen.

Ein méglicher Lésungsansatz ware der Einsatz eines Datengateways, der alte Messsysteme aus
dem Feld mit dem Internet verbinden kann. So mussten einerseits Altsysteme nicht ausgetauscht
werden und anderseits konnten Smart Services ebenfalls auf die Daten zurtckgreifen, die vom
Messsystem aus dem Feld zurickgeschickt werden.

1.1 Problemstellung

Durch Daten, die von Messgeraten aus der Feldebene Ubermittelt werden, lassen sich hilfreiche
Dienstleistungen generieren und anbieten. Diese kdnnen unter anderem mithilfe von Smart
Services realisiert werden und beispielsweise dabei helfen, frihzeitige (Hardware-)Probleme zu
erkennen, gezielte Entwicklungsmoglichkeiten neuer Features aufgrund des Nutzerverhaltens zu
schaffen beziehungsweise zusatzliche Analysewerkzeuge anzubieten.

Dafiir ist das Ubertragen von Telemetrie- beziehungsweise Messdaten unabdingbar. Vor allem
altere Gerate weisen haufig nicht die notwendigen Schnittstellen oder die notwendige
Rechenleistung auf, um diese Daten an einen zentralen Server (im Internet) oder ,on Edge’ zu
Ubertragen. Damit die anzusprechende Zielgruppe jedoch nicht auf diese Vorteile verzichten
muss, soll ein Adapter auf Basis eines Embedded PCs entwickelt werden. Dieser soll mit
ausgewahlten Messgeraten kommunizieren kénnen und die Daten an ein zentrales System
weiterleiten.
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1.2 Forschungsfrage und Ziel

Der Fokus dieser Masterarbeit liegt auf Design, Entwicklung und Evaluierung eines geeigneten
Technologie-Stacks beziehungsweise einer moglichen Implementation eines solchen
Problemldsers. Da diese wissenschaftliche Arbeit in Kooperation mit dem Messsystemhersteller
Anton Paar durchgefthrt wird, sind Rahmenbedingungen vom Unternehmen vorgegeben. Die
folgende Auflistung steckt jene Bedingungen flr die Zielerreichung ab:

= Adapter auf Basis eines Embedded PCs

= Datenausgang: Zentraler Server, der Gber Transmission Control Protocol (TCP) mit einem
bereits implementierten Protokoll kommuniziert

= Dateneingang: Hier sollen die Daten Uber verschiedene Schnittstellen (USB, Seriell,
Ethernet, CAN) abgefragt werden kdnnen

= Anwendung eines Microsoft-nahen Technologie-Stacks
= Einsatz von Containertechnologien

Ziel der Masterarbeit ist es, einen Prototyp eines Adapters auf Basis eines Einplatinencomputers
mit den zuvor evaluierten Technologie-Stacks zu designen und zu entwickeln. Hierbei missen
auch Grundlagen beziglich Hardware- beziehungsweise Softwareimplementierungen ermittelt
werden. Daher ist zuerst auf die Hardware des Einplatinencomputers sowie auf die geforderten
Schnittstellen einzugehen. Mithilfe dieser Ergebnisse werden weitere Schritte wie
Softwarearchitektur beziehungsweise Implementation praxisnah vollzogen.

Die Forschungsfrage dieser Masterarbeit lautet folgendermalfen:

Wie kbénnen Smart Services zukiinftig mit Telemetrie- beziehungsweise Messdaten von
Messinstrumenten unter Verwendung eines Gateway-Adapters sicher und effizient versorgt
werden?

1.3 Methodik

Um die Forschungsfrage zu beantworten, wurde eine intensive Literaturrecherche betrieben. Die
bendtigten Informationen wurden mithilfe von Google Scholar, der CAMPUS 02 Bibliothek, von
Science Direct, der Raspberry-Pi-Community-Website sowie der Microsoft-Developer-
Community-Website ermittelt. Anhand der Literaturrecherche wurden Kenntnisse Uber aktuelle
Technologien, Schnittstellen und Hardware hinsichtlich der Problemstellung auf
wissenschaftliche Ebene erfasst. Bezlglich des praktischen Teils dieser Arbeit wurde ein
experimentelles Prototyping betrieben. Dazu wurden Messgerate sowie verschiedene Hardware
fur den Laboraufbau verwendet. Die Methodik ,Prototyping‘ wird in Kapitel 3 beschrieben.
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1.4 Aufbau der Arbeit

Die Arbeit ist in sechs Kapitel gegliedert, wobei das erste dazu dient, die Problemstellung, das
Forschungsziel sowie die angewandte Methodik zu erklaren. Fir ein besseres Grundverstandnis
sorgt das zweite Kapitel, in dem auf die Hard- und Software des Einplatinencomputers Raspberry
Pi eingegangen wird. AuRerdem erfolgt ein Einblick in die Themen ,Microservices’ sowie
,Containertechnologien* und es werden Interaktionsmoglichkeiten geschildert, mit denen
Informationen zwischen verteilten Systemen ausgetauscht werden konnen. Kapitel drei sorgt fur
ein besseres Grundverstandnis zum Thema ,Prototypen in der Softwareentwicklung’.

Kapitel vier geht auf die Architektur und das Design des Gateway-Adapter-Prototyps ein. Daher
werden in diesem Kapitel Themenfelder wie ,Anforderungsanalyse’, ,Aufbau des Laborsystems
sowie ,Architektur in einem Top-down-Ansatz‘ erschlossen. Im flinften Kapitel wird auf Basis der
Softwarearchitektur aus Kapitel 4 der tatsachlich implementierte Gateway-Adapter-Prototyp
erortert.

Im letzten Kapitel werden die Ergebnisse diskutiert, es wird auf die Limitationen eingegangen und
ein Ausblick auf mdgliche Anschlussforschung gegeben.
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2 GRUNDLAGEN

Das nachfolgende Kapitel soll ein Grundverstandnis Uber eingebettete Systeme am Beispiel des
Einplatinencomputers Raspberry Pi beziglich seiner Hardware und Schnittstellen vermitteln. Des
Weiteren behandelt dieses Kapitel Grundlagen von Microservices und Containertechnologien
beziehungsweise deren Interaktionsmoglichkeiten fir verteilte Systeme anhand verschiedener
Protokolle, Protokollformate und Programmierparadigmen.

2.1 Der Einplatinencomputer Raspberry Pi

Der Einplatinencomputer Raspberry Pi, der von der Raspberry Pi Foundation entwickelt wurde,
ist seit mehreren Jahren auf dem Markt. Das Ziel der Raspberry Pi Foundation ist es, einen
kostengunstigen Computer zur Verflgung zu stellen. Der kreditkartengrole Rechner kostet je
nach Modellvariante zwischen 20 und 50 Euro. Trotz seiner geringen Grole ist der
Einplatinencomputer ein vollwertiger Computer, der eine gro3e Anzahl an peripheren
Anschlissen und Erweiterungsméglichkeiten bietet (elinux.org, 2020). Der Raspberry Pi kann mit
seinem eigenen Betriebssystem, der Raspbian-Distribution, ausgeflihnrt werden. Diese
Distribution ist bekannt flr ihre Stabilitat sowie den hohen Reifegrad und basiert auf der von Linux
entwickelten Debian-Distribution. Der Kernel ermdglicht einen direkten Zugriff auf die Hardware,
daher ist diese Distribution die ideale Wahl (Follmann, 2014).

Micro-USB
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Abbildung 1: Einplatinencomputer Raspberry Pi (eigene Darstellung, eigenes Foto)
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Fir die Inbetriebnahme des Einplatinencomputers Raspberry Pi wird nur wenig Zubehdr bendtigt.
Dazu gehoéren eine SD-Speicherkarte, ein Monitor, der Gber den HDMI-Anschluss verbunden
wird, sowie eine Maus und eine Tastatur. Letztere werden Uber die USB-Schnittstelle
angeschlossen. Eine Netzwerkverbindung kann entweder tGber WLAN hergestellt werden oder
optional lasst sich mithilfe der RJ45-Schnittstelle ein Patchkabel an das Netzwerk anstecken
(siehe Abbildung 1) (Bartmann, 2012).

211 Raspbian

Das auf der Linux-Distribution Debian basierende Raspbian ist aufgrund seiner Stabilitat,
Ausfallsicherheit sowie grofien Anzahl an vorinstallierter Software das offiziell empfohlene
Betriebssystem flr den Einplatinencomputer Raspberry Pi (daher der Name ,Raspbian‘). Der
Grund dafir ist die stabilitatsorientierte Release-Politik der von lan Murdock initialisierten Linux-
Distribution Debian (Harrington, Learning Raspbian, 2015). Das Raspbian-Betriebssystem ist in
drei verschiedenen Versionen verfligbar: Raspbian Lite, Raspbian with Desktop sowie Raspbian
with Desktop And Recommended Software. Bei der Version Raspbian Lite handelt es sich um ein
schlankes Image ohne grafische Oberflache, wobei nur die notwendigsten Softwareprogramme
vorinstalliert sind (raspberrypi.org, 2020). Eine aktuelle Linux-Distribution besteht aus diversen
Komponenten, die im Verbund alle wesentlichen Funktionen eines modernen Computers
unterstitzen. Die Schlisselkomponenten, aus denen Raspbian aufgebaut ist, werden in der
nachfolgenden Auflistung beschrieben.

= Raspberry Pi Bootloader

Die Rolle des Bootloaders besteht darin, die Hardware im Raspberry Pi auf einen
bekannten Zustand zu initialisieren und dann den Linux-Kernel zu laden. Beim Raspberry
Pi erfolgt dies durch den Bootloader der ersten und zweiten Stufe. Der Bootloader der
ersten Stufe wird wahrend der Herstellung in das Read-Only Memory (ROM) des
Raspberry Pi programmiert und kann nicht geandert werden. Bei der zweiten
beziehungsweise dritten Stufe wird der Bootloader auf die Secure Digital (SD)-
Speicherkarte geschrieben und vom Bootloader der vorherigen Stufe automatisch
ausgefihrt.

= Linux-Kernel
Der von Linus Torvalds erstellte Linux-Kernel ist eine der grundlegenden Komponenten
des Raspbian-Betriebssystems. Er bildet die hardwareabstrahierende Schicht und
verwaltet den Betrieb des Einplatinencomputers Raspberry Pi, von der Anzeige von
Zeichenketten auf dem Monitor bis zum Empfang von Tastenanschlagen.

Wird ein Hardwaregerat angeschlossen, bendtigt der Kernel Informationen, um welche
Hardware es sich handelt beziehungsweise wie diese zu verwenden ist. Ein Beispiel
hierfur ist die Verwendung eines externen USB-Laufwerks, das an den Raspberry Pi
angeschlossen wird. In diesem Fall erkennt der Kernel die Hardware automatisch und
benachrichtigt einen Daemon, der die Dateien zur Verfiigung stellt. Nachdem der Kernel
vollstandig geladen wurde, filhrt er ein Initialisierungsprogramm namens ,init* aus. Dieses
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Programm wurde entwickelt, um die Initialisierung des Raspberry Pi abzuschliefen und
den Rest des Betriebssystems zu laden. Daflir werden zunachst alle Daemons in den
Hintergrund geladen, gefolgt von der grafischen Benutzeroberflache.

= Daemons

Als ,Daemon’ wird im Kontext von Unix ein Stiick Software bezeichnet, die im Hintergrund
ausgefuhrt wird, um fir das Betriebssystem verschiedene Funktionalitaten bereitzustellen.
Typische Beispiele fir einen Daemon sind Cron, der Apache-Webserver oder Autofs, der
Wechseldatentrager wie USB-Laufwerke automatisch bereitstellt.

Distributionen wie Raspbian bendtigen mehr als nur den Kernel, um zu funktionieren. Es
wird zudem eine weitere Software bendtigt, Uber die der Benutzer mit dem Kernel Uber
seine Application Programming Interface (API) interagieren und den Rest des
Betriebssystems verwalten kann. Das Kernbetriebssystem besteht aus einer Sammlung
von Programmen und Skripten, die das ermdglichen.

= Shell

Nachdem alle Daemons geladen wurden, startet die Funktion ,init' eine Shell. Die Shell
dient als Schnittstelle zum Raspberry Pi, mit deren Hilfe Befehle zum Steuern und
Uberwachen des Systems (ibergeben werden kénnen. Unter Linux sind mehrere Shells
verfugbar. Raspbian verwendet die ,Bourne-again Shell’ (Bash), die am haufigsten
genutzte Linux-Shell. Die leistungsfahige Terminalsoftware Bash hat leistungsfahige
Funktionen wie die Fahigkeit, Skripte auszufiihren. Skripte sind Sammlungen von
Befehlssequenzen, die in einer Datei gespeichert sind und Prozesse die das Ansteuern
eines GPIO-Pins (siehe Abbildung 1) ermdglichen.

= Shell-Utilitys

Ein Befehlsinterpreter ist ohne auszufihrende Befehle nicht funktionsfahig. Wahrend
Bash grundlegende Befehle bereitstellt, sind alle weiteren Befehle Shell-Utilitys. Shell-
Utilitys oder auch Dienstprogramme bilden zusammen einen wesentlichen Teil von
Raspbian, da diese das System funktionsfahig erhalten. Shell-Utilitys bieten diverse
Funktionen, die vom Kopieren von Dateien Uber das Erstellen von Verzeichnissen bis zur
Paketmanageranwendung APT, mit der Software auf dem Raspberry Pi installiert und
entfernt werden kann, reichen.

= X.Org Graphical Server
Nach dem Laden der Shell und der Daemons wird der grafische X.Org-Server
standardmaRig automatisch gestartet. Die Rolle von X.Org besteht darin, eine
gemeinsame Plattform zum Erstellen einer grafischen Benutzeroberflache bereitzustellen.
X.Org erledigt alle hierfir relevanten Aufgaben, von der Bewegung des Mauszeigers tber
das Abtasten und Reagieren auf Tastendrucke bis hin zum Zeichnen der Anwendungen,
die auf dem Bildschirm angezeigt werden sollen.

= Desktopumgebung

Damit nicht nur Gber ein Terminal und eine Tastatur mit dem Raspberry Pi interagiert
werden kann, bieten die beiden Versionen ,Raspbian with Desktop‘ sowie ,Raspbian with
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Desktop And Recommended Software‘ eine Desktopumgebung (Abbildung 2) an. Mit
deren Hilfe kénnen alltagliche Anforderungen wie im Internet surfen, Bilder anzeigen oder
Filme abspielen gehandhabt werden. Eine Graphical User Interface (GUI) verwendet
hierfir normalerweise Windows, Menls und einen Cursor. Dazu enthalt Raspbian eine
grafische Benutzeroberflache namens ,Lightweight X11 Desktop Environment® (LXDE).
LXDE wird in Raspbian verwendet. Es wurde speziell fur eingebettete Hardwaresysteme
wie den Einplatinencomputer Raspberry Pi entwickelt, da hier nur begrenzte Ressourcen
zur Verfiigung stehen (Harrington, 2015).

(1] F Y 1m0 Bl pi@raspbenypi -

SNDIQ e
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L‘.“

Abbildung 2: Raspbian-Betriebssystem (eigene Darstellung, eigenes Foto)

2.2 Dateneingang Raspberry Pi

Da der Einplatinencomputer Raspberry Pi nicht in der Lage ist, analoge Signale ohne zusatzliche
Hardwarekomponenten aufzunehmen, behandeln die nachfolgende Abschnitte Gberblicksweise
das GPIO-Modul, analoge Signale im Zusammenhang mit dem Raspberry Pi und Datenbus-
Systeme beziehungsweise Ubertragungsschnittstellen.

2.21 GPIO-Modul

Als zentrales Schnittstellenmodul zum Messen und Steuern von Sensoren und Aktoren dient das
GPIO-Modul des Raspberry Pi (Engelhardt, 2016). Die Verarbeitung der Signale zum GPIO-
Modul erfolgt direkt mithilfe des System on a Chip (SoC) des Herstellers Broadcom (Dembowski,
2015). In der nachfolgenden Tabelle ist eine Ubersicht der Pinbelegung eines 26-poligen GPIO-
Moduls, dessen Pins wahlweise als Eingang oder als Ausgang initialisiert werden kdnnen, zu
sehen. Die restlichen Pins sind fur die Stromversorgung vorgesehen. Kurzschlisse zwischen
GPIO-Pins, die direkt mit dem SoC verbunden sind, konnen zu Hardwaredefekten fiihren. Aus
diesem Grund werden GPIO-Pins mit einer Strombegrenzung beschaltet. Nur Pin 2 und Pin 3



Grundlagen

haben je einen internen 1,8kOhm-Pull-up-Widerstand,

Widerstandswert von 50 bis 60 kOhm (Gay, 2018).

Tabelle 1: GPIO-Modul (eigene Tabelle)

alle anderen Pins hingegen einen

Raspberry Pi Pin Pin Raspberry Pi
+33V - 2 +5V
(SDA1) GPIO 2 3 4 +5V
(SCL1) GPIO 3 5 6 GND
(GPIO_GCLK) GPIO 4 7 8 GPIO 14 (TXDO)
GND 9 10 GPIO 15 (RXDO)
(GPIO_GENO) GPIO 17 11 12 GPIO 18 (GPIO_GEN1)
(GPIO_GEN2) GPIO 27 13 14 GND
(GPIO_GEN3) GPIO 22 15 16 GPIO 23 (GPIO_GEN4)
+33V - 18 GPIO 24 (GPIO_GENS5)
(SPI_MOSI) GPIO 10 19 20 GND
(SPI_MISO) GPIO 9 21 22 GPIO 25 (GPIO_GENS)
(SPI_SLCK) GPIO 11 23 24 GPIO 8 (SPI_CEO_N)
GND 25 26 GPIO 7 (SPI_CE1_N)
(nur fiir 12C) ID_SD 27 28 ID_SC (nur fiir 12C)
GPIO 5 29 30 GND
GPIO 6 31 32 GPIO 12
GPIO 13 33 34 GND
GPIO 19 35 36 GPIO 16
GPIO 26 37 38 GPIO 20
GND 39 40 GPIO 21

2.2.2 Analoge Signale im Zusammenhang mit dem Raspberry Pi

Da der Einplatinencomputer Raspberry Pi nur digitale Eingange beziehungsweise Ausgange hat,
besitzt er keine Mdglichkeiten, analoge Signale ohne zusatzliche Hardware aufzunehmen. Bevor
also eine physikalische Messgrofie wie Temperatur oder Kraft aufgenommen werden kann, muss
sie in eine digitale Form umgewandelt werden. Hierfur werden sogenannte ,Analog/Digital (A/D)-
Wandler’ beziehungsweise , Digital/Analog (D/A)-Wandler* benétigt (Zastrow, 2002). So kbénnte
beispielsweise ein A/D-Wandler wie der MCP3008 mit einer Auflésung von 10 Bit fur die
Messwertaufzeichnung verwendet werden. Er kann Uber verschiedene Datenbusschnittstellen
wie das Serial Peripheral Interface (SPI) oder die 12C-Schnittstelle des Einplatinencomputers
Raspberry Pi realisiert werden.
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2.2.21. Datenbussysteme

Der Einplatinencomputer Raspberry Pi verflgt tUber drei verschiedene Datenbussysteme fir die
Kommunikation mit anderen Geraten beziehungsweise Hardwarekomponenten. Dazu gehdren
der SPI-Bus, der 12C-Bus sowie die UART-Schnittstelle, die in den folgenden drei Abschnitten
beschrieben werden.

22211. SPI-Bus

Der Schnittstellenbus fiir serielle Peripheriegerate, kurz SPIl-Bus, die in einer
Standardsternstruktur vernetzt sind, wird fur die Signallibertragung zwischen einem einzelnen
Single Master und einer beliebigen Anzahl von Slaves verwendet. Im Vergleich zum 12C-Bus
bendtigt der SPI-Bus vier Signalleitungen und ist im Gegensatz vollduplexfahig, da jede
Kommunikationsrichtung eine separate Datenleitung verwendet. Ein Taktsignal namens ,SCKL'
wird vom SPI-Master festgelegt. Fir den Aufbau der Kommunikation aktiviert der SPI-Master Uber
die Slave-Select-Leitung das jeweilige Slave-Modul, mit dem er kommunizieren moéchte. Das
Taktsignal sowie die beiden Datensignale MISO und MOSI werden von allen Teilnehmern parallel
verwendet. Durch die Anzahl der Slave-Select-Signale des Masters wird die maximale Slave-
Teilnehmeranzahl bestimmt (Schwerdtfeger, 2016).

2.2.21.2. 12C-Bus

I2C ist ein synchrones serielles Datenbusprotokoll, das fir die Kommunikation zwischen
integrierten Schaltungen mit geringer Schaltkreisdistanz verwendet wird. Im Gegensatz zum SPI-
Bus wird 12C mit zwei Steuerleitungen, der Takt- und der Datenleitung, betrieben. Die Etablierung
von 12C fiihrte dazu, dass dieser Datenbus heute nahezu von allen IC-Herstellern verwendet wird
(Lange & Bogdan, 2013). ,Der [2C-Bus ist preisglinstig und leicht einzubauen. Die
Geschwindigkeit beim urspriinglichen Standard ist 100 kbit/s, der ,schelle‘ erweiterte Modus der
Spezifikation 1.0 ist 400 kbit/s. 1998 wurde mit der Version 2.0 ein ,Hochgeschwindigkeitsmodus®
mit max. 3,4 Mbit/s herausgegeben. Die Version 3.0 aus dem Jahr 2007 fiillte die Liicke in Bezug
auf die Geschwindigkeit zwischen Version 1.0 und Version 2.0 mit dem ,Fast-Mode* mit 5 Mbit/s.“
(Lange & Bogdan, 2013)

2.2.21.3. UART-Schnittstelle

,UART' steht fur ,Universal Asynchronous Receiver/Transmitter’ und ist ein universeller Sender
und Empfanger fur die asynchrone Datenubertragung. ,Asynchron‘ bedeutet in diesem Kontext,
dass wahrend der Datenlbertragung kein Taktsignal zwischen dem Sender und dem Empfanger
ausgetauscht wird. Allein aus der Kenntnis des Datensignals, also Geschwindigkeit, Baudrate
sowie eines vordefinierten Formats, muss die Empfangsseite die Ubertragenen Datenbits
extrahieren. Da diese Schnittstelle im Wesentlichen dazu dient, Daten zu empfangen und zu
senden, wird UART als Standard der seriellen Schnittstellen an Computern und Mikrocontrollern
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verwendet. Im industriellen Sektor gelten solche Schnittstellen als weit verbreitet; so ist
beispielsweise UART mit einer etablierten Baudrate von 9600 bei RS-232-Barcodescannern im
Einsatz. Implementierungen solcher Anwendungen werden auch als ,serielle Schnittstelle’
bezeichnet (Woitowitz & Urbanski , 2007).

2.2.3 Ubertragungsschnittstellen

Die Nutzung von seriellen Schnittstellen wie RS232 oder USB fur Rechner hat in den letzten
Jahren fortlaufend abgenommen. Computer werden heute meist Uber Ethernet-Leitungen
vernetzt, da diese héhere Ubertragungsraten aufweisen. Dennoch gibt es weiterhin Geréte
beziehungsweise Anwendungsbereiche wie den Bereich der Mikrocontroller, die aus
Kostengrinden oder Implementierungsvorteilen RS232 oder USB anwenden (Woitowitz &
Urbanski , 2007). In den nachfolgenden Absatzen wird auf die Ublichen
Ubertragungsschnittstellen der Industrie eingegangen.

2.2.3.1. Serielle Datenuibertragung

Serielle Schnittstellen werden fir die direkte Kopplung zweier Endgerate (siehe Abbildung 3)
eingesetzt. Fir die Parallel-Serien-Wandlung arbeitet dieser mit einem 1Bit-Sender und einem
1Bit-Empfanger, wobei der Sender aus einem Schieberegister besteht, das die Bits eines
Rechnerwortes parallel ladt und seriell sendet. Analog besteht der Empfanger aus einem
Schieberegister, das die Bits seriell empfangt und parallel an den Rechner ausgibt; dies realisiert
einen sogenannten Serien-Parallel-Wandler (Woitowitz & Urbanski , 2007).

Sender p—3 Empfanger

Empfénger <€  Sender

Abbildung 3: Serielle Kopplung zweier Rechner im Vollduplex (abgeéndert, (Woitowitz & Urbanski, 2007))

Tabelle 2 zeigt eine Gegenuberstellung haufig verwendeter serieller Schnittstellen. Die USB-
Schnittstelle wird vorwiegend genutzt, um externe Gerate an ein Endgerat anzuschlieen; die
RS232-Schnittstelle hingegen ist haufig bei Messgeraten im Einsatz.

Bei einer seriellen Nachrichtenubertragung missen die einzelnen Nachrichten in ihre Bestanteile
aufgespalten werden. Das bedeutet, einzelne Bytes werden wieder in Bits zerlegt und ihnen
werden am Anfang beziehungsweise am Ende der Nachricht Zusatzinformationen angehangt.
Diese konnen beispielsweise daruber informieren, welches angeschlossene Endgerat
angesprochen werden soll.

Die Ubertragungsrate, auch Datentransferrate, ist eine Frequenzangabe, die sich bei einer
Zeitspanne t eines einzelnen Bits aus f = 1/t ausrechnen lasst. Im Beispiel einer USB1.1-
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Schnittstelle, bei der die Ubertragungsrate 12 Mbits/s betragt, wiirde dies bedeuten, dass ein
einzelnes Bit eine Zeitspanne von 1/12 * 106 = 83 ns benétigt (Hulzebosch, 2008).

Tabelle 2: Haufig verwendete serielle Schnittstellen (abgedndert, (Hulzebosch, 2008))

Schnittstellen Anzahl Gerite Ubertragungsrate Max. Entfernung
RS232 2 bis 115 KBits/s 30m

USB 2.0 127 bis 480 MBit/s 5m

USB 3.0 (Gen 1) 127 3,2GBit/s 5m

2.2.3.2. Robuste Bussysteme

Es gibt verschiedene Standards, die serielle Ubertragungsarten spezifizieren. Etablierte serielle
Ubertragungsarten wie CAN oder Ethernet finden aufgrund ihrer Robustheit viele
Einsatzméglichkeiten. In den folgenden zwei Absatzen werden diese beiden Ubertragungsarten
naher beschrieben.

2.2.3.21. Ethernet

Bei der Familie von Netzwerktechniken namens ,Ethernet’, das vorwiegend im Local Area
Network (LAN) beziehungsweise auch zum Verbinden groferer Netzwerke eingesetzt wird,
werden alle Teilnehmer mithilfe von Patch-Kabeln und Switches oder Hubs miteinander
verbunden. Durch diese Switches beziehungsweise Hub-Netzwerkkomponenten kdnnen
mehrere Netzwerkteilnehmer in verschiedenen Topologien, beispielsweise einer Sterntopologie
(siehe Abbildung 4), realisiert werden.

TellnehmerA\ Alnehmer C
MAC:AG-02-D8-F2-D3-E8

MAC:1E-9C-E8-DF-33-2C

Teilnehmer C Teilnehmer B
MAC:CB-D7-0D-DA-9A-52 MAC:B2-40-41-A6-42-D4

Abbildung 4: Uber Hub/Switch verbundene Netzwerkteilnehmer (abgeéndert, (Schleicher, 2008))

Hierbei kann ein Hub Datenpakete, die auf einem Port empfangen werden, an alle
Netzwerkteilnehmer weiterleiten. Méchte beispielsweise Netzwerkteilnehmer A eine Nachricht an
Netzwerkteilnehmer B senden, muss sichergestellt sein, dass der richtige Netzwerkteilnehmer
die Nachricht empfangt. Daher wird ein Identifikationsmechanismus bendtigt, der mithilfe einer
eindeutigen Adresse, der sogenannten ,MAC-Adresse’, realisiert wird. Ethernet kann im Segment
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der paketvermitteinden Netzwerktechnik gefunden werden. Dies ist auch der Grund, warum
Ethernet in den Schichten 1 und 2 des OSI-Schichtenmodells, die die Adressierung und die
Zugriffskontrolle auf unterschiedliche Ubertragungsmedien definieren, eingegliedert ist. Die
tatsachlichen Nutzdaten (siehe Abbildung 5) der zur Ubertragenden Nachricht sind bereits in
Datenpakten der darlberliegenden Schicht 3 enthalten. Dies bedeutet, Ethernet schafft die
physikalische Grundlage fiir TCP/IP (Schleicher, 2008).

e
»

~

| B2-40-41-a642D4 | mso02D3-F2D3Es | [ | 19216802 | 1e216801 | [ | [12]
i MAC Zieladresse MAC Quelladresse ' |P Zieladresse  IP Quelladresse : i
| - >'e >
. ' IP Header ' IP Nutzdaten |
. Header Schicht 2 T Nutzlast der Schicht 2: IP-Daten + o
' (Ethernet Kopfdaten) CRC '
[} ]
i l

Abbildung 5: Rahmenpaket von Schicht 2 (eigene Darstellung)
2.2.3.2.2. CAN

Controller Area Network, abgeklirzt CAN, ist ein sicheres Bussystem, das 1986 von der Firma
Bosch  entwickelt  wurde. Seinen urspringlichen Einsatz fand CAN als
Komponenteninteraktionsbus in Kraftfahrzeugen, es hat sich aber spater durch sein sicheres
Verhalten verstarkt in der Industrie etabliert. CAN ist ein serieller Datenbus, der kurze Nachrichten
stérungsfrei Ubertragen kann. Basis dafir ist die adressierungsorientierte Nachrichtenverteilung.
Grundsatzlich wird bei CAN das zu sendende Signal Uber die beiden Leitungen CAN High und
CAN Low ubertragen, die Uber eine geschirmte Leitung und auf beiden Seiten Uber einen
1200hm-Abschlusswiderstand verflugen.

S T I T O T A
S O O I O R N O O R O N O R
R T O O T I

Abbildung 6: CSMA-CA-Verfahren (abgeéndert, (Schleicher, 2008))

Mithilfe des CSMA-CA-Verfahrens ermdglicht CAN, dass jeder Teilnehmer von sich aus mit dem
Senden beginnen kann. Zu diesem Zweck bendtigen alle Nachrichten eine Prioritat, die in jedem
System nur einmal vorhanden ist. Wirden zwei Teilnehmer zeitgleich mit dem Senden einer
Nachricht beginnen, setzt sich demnach nur jene Nachricht mit dem héheren Prioritatsstatus
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durch. Abbildung 6 zeigt solch einen Signalverlauf. Bis zur grauen Markierung handelt es sich um
die gleiche Information, die von den Geraten zum Bus gesendet wurde. Nach der Markierung ist
zu sehen, dass die Informationen sich unterscheiden. Gerat 1 sendet einen Low-Pegel und
Gerat 2 einen High-Pegel. Der Low-Pegel ist der dominante Pegel und liegt am Bus an, wenn nur
ein Teilnehmer diesen Pegel sendet. Da das zweite Gerat feststellt, dass sich auf dem Bus ein
anderes Signal als seine Pegel (Low statt Pegel High) befindet, zieht sich Gerat 2 vom Bus zurtick
und sendet seine Nachricht spater erneut. Zusammengefasst sendet Gerat 1 die Nachricht mit
der hoheren Prioritat als Gerat 2 und setzt sich daher letztlich durch (Schleicher, 2008).

2.3 Microservice

Im Laufe der Jahre hat sich das Thema der Microservice-orientierten Softwarearchitektur als
Kernthemenkomplex abstrahiert. So ist dieses Entwurfsparadigma bei renommierten
Fachzeitschriften sowie bei gut besuchten Softwareentwicklerkonferenzen stets gegenwartig.
Abbildung 7 zeigt mithilfe von Google Trends, wie dieser Architekturstil in den letzten Jahren an
Popularitat gewann.

Verhiltnis

Zeit
Abbildung 7: Google Trends, Begriff ,Microservice‘ 2004—-2020 (abgeéndert, (Google Trends))

In diesem Abschnitt werden Microservices definiert und ihre Funktion wird beschrieben.
Aulerdem erfolgt ein Vergleich zwischen Microservices und einem Monolithen

2.3.1 Definition und Funktion

Microservices sind begrenzte modulare Komponenten, die im Verbund das Feature-Set einer
Gesamtanwendung widerspiegeln. Die Idee der Microservice-Architektur besteht darin, dass eine
einzelne Applikation als eine Reihe kleiner Dienste angesehen wird. Diese Dienste, auch
,Services' genannt, sollen voneinander abgekapselt beziehungsweise in einem eigenen Prozess
lauffahig sein. Der Gedanke der Microservice-Architektur ist jener, dass die Interaktion der
Komponenten uber eine klar definierte und leichtgewichtige Schnittstelle realisiert wird. Das heift,
Services werden um Geschéaftsfahigkeiten herum aufgebaut und sollen durch vollautomatische
Bereitstellungsmechanismen unabhangig voneinander einsetzbar sein. Diese klaren
Abgrenzungen und losen Kopplungen des Microservice-Paradigmas bietet Entwicklungsteams
einen starken dezentralisierten Ansatz der taglichen Softwareentwicklung. Im Beispiel einer
Reporting-Software wirde das bedeuten, dass das Problem eines nicht ordnungsgemaf
funktionierenden Reportings auf einen spezifischen Service zurlckzufihren ist. Anstelle der
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Problembehebung am Gesamtsystem musste lediglich der Problem verursachende Service
angepasst und der Servicelandschaft wieder tGbergeben werden (Fowler & Lewis, 2014).

2.3.2 Microservices versus Monolith

Die heutige Softwareentwicklung besteht aus zahlreichen Entwurfsprinzipien und
Architekturstilen, die bestimmte Vor- und Nachteile mit sich bringen. Mithilfe der folgenden
Tabelle werden die beiden kontroversen Ansatze ,Microservices’ und ,Monolith’ miteinander
verglichen.

Tabelle 3: Microservices versus Monolith (eigene Tabelle)

Microservices

Bestehen aus mehreren kleinen
Services, welche vollstandig und

Monolith

Besteht aus einer einzigen logischen
Programmeinheit

5 unabhangig voneinander funktionieren. Funktionen, Bibliotheken und deren
- Interaktion zwischen den Services Abgéngigkeiten befinden sich innerhalb eines
% erfolgt Gber eine API ,Programmblocks’
S Services kénnen in mehr als einer
Applikation eingesetzt werden
n Jeder Service skaliert unabhangig Applikation skaliert horizontal
i Einzelne Services verdffentlichen Weniger Netzwerkfehler
e
o
]
=
o,
Anderungen werden unabhangig an Anderungen fiihren dazu, dass die gesamte
> . . _— o
Q jedem Service vorgenommen Applikation neu kompiliert, getestet und
= bereitgestellt werden muss
= Viele kleine Programmcodes GroRRe Codebasis
% Erhohter Administrationsaufwand Einfacheres Trace/Debug-Szenario
S Homogene Technologie
Q
m Jeder Service kann mit einer anderen Die Entwicklung erfolgt im Regelfall in einer
E- Technologie entwickelt werden einzigen Programmiersprache
§ Teams kdnnen serviceorientiert
g aufgestellt sein
Q@
(72]
-]
=
o
N
(1]
(7]
(7]

Zusammengefasst besteht der hauptsachliche Unterschied beider Architekturstile darin, einen

Geschéaftsprozess mittels einer fest zusammenhangenden Applikation, dem Monolithen, oder mit
einer Vielzahl an Services abzubilden (Fowler & Lewis, 2014).
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2.4 Containertechnologie

Zu Beginn der informationstechnischen Revolution wurden die meisten Anwendungen direkt auf
der physischen Hardware (ber das Host-Betriebssystem bereitgestellt. Aufgrund dieses
Einzelbenutzerbereichs wurde die Laufzeit von den Anwendungen gemeinsam genutzt. Die
Bereitstellung war stabil, hardwarezentriert und hatte einen langen Wartungszyklus. Dies wurde
grofitenteils von einer IT-Abteilung verwaltet und gab Entwicklern deutlich weniger Flexibilitat
(Khare, 2015). Im folgenden Abschnitt wird auf die Themenschwerpunkte ,Virtualisierung im
Vergleich zu Containerisierung‘, ,Docker’ und die ,Orchestration von Containern‘ im Detail
eingegangen.

2.41 Container versus virtuelle Maschine

Die Abstraktion der physikalischen Hardware vom Betriebssystem wird Virtualisierung genannt.
Zu diesem Zweck werden Softwareldsungen wie der ,Hypervisor’ oder der ,Virtual Machine
Monitor' verwendet. Sie sorgen fur eine simulierte Hardwarefunktionalitdt und fur die
Bereitstellung virtueller Maschinen (Julian, 2016).

Ein weiterer Téatigkeitsbereich des ,Hypervisors' ist das Weiterleiten beziehungsweise das
Zwischenspeichern von Nutzeranforderungen, die zusatzliche Ressourcen aus der physischen
Umgebung bendtigen. Virtuelle Maschinen verhalten sich nicht nur wie physische Server,
sondern sehen auch so aus. Das kann bedeuten, dass sich die Nachteile der Betriebssystem-
und Anwendungsabhangigkeiten, die fur einen Microservice oder eine Applikation nicht
notwendig sind, vervielfachen kdnnen.

Server Server

Win 10 / Linux 8 Hypervisor

VM -

Container Engine Windows

App A Microservice App A Microservice B
(Bin/Lib) B (Bin/Lib) {Bin/Lib) {Bin/Lib)

Abbildung 8: Container versus virtuelle Maschine (eigene Darstellung)

Unter dem Begriff ,Container’ wird eine schlanke, isolierte Einheit verstanden, die auf dem Kernel
des Hostbetriebssystems aufbaut. Container kénnen eine Applikation oder einen Microservice mit
seinen gesamten fur die Ausfuhrung erforderlichen Laufzeitumgebungseigenschaften enthalten.
Der gesamte Inhalt eines Containers befindet sich in einem Image, einer codebasierten Datei, die
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alle Abhangigkeiten und Librarys enthalt. Bei einer Microservice-Architektur, die aus kleinen, lose
gekoppelten Services besteht, wiirde pro Microservice ein Container verwendet werden, was bei
hunderten von Containern einen hohen Administrationsaufwand bedeuten wirde. Aus diesem
Grund werden Container-Orchestrierungsplattformen genutzt, die in Abschnitt 2.4.3 behandelt
werden (Red Hat AG, 2020). In Abbildung 8 ist exemplarisch zu sehen, wie solche
Systemarchitekturen strukturiert sind. Die linke Architektur visualisiert das Hosting einer
Applikation A und eines Microservices B, die mit einer Container-Engine wie jener von Docker
(siehe Abschnitt 2.4.2) auf einem Windows-10- oder Linux-Hostbetriebssystem verwendet
werden. Analog dazu visualisiert die rechte Seite eine Virtualisierungslésung der Applikation A
und des Microservices B mit getrennten virtuellen Maschinen.

2.4.2 Docker

Docker ist ein Open-Source-Projekt zum Packen, Versenden und Ausfuhren einer Anwendung,
die in einem leichtgewichtigen Container lauft. Daher besteht die Idee von Docker darin, eine
Abstraktionsschicht zur Verfligung zu stellen, die das Packen und Deployen zu einer Infrastruktur
erledigt.

Dies kann mit folgender Analogie aus dem Transportwesen verdeutlicht werden. Waren mussen
auf unterschiedliche Weise transportiert werden; je nach Kombination von Waren und
Transportmedien sind besondere Bedingungen zu beachten. Die Losung sind standardisierte
Container, die gleichzeitig fir den Transport auf Schienenfahrzeugen, Schiffen oder in
Flugzeugen geeignet sind, und aus denen die erforderliche Fracht aus dem ausgewahlten
Transportmedium zu extrahieren ist. Standardisierte Container ermdglichen einen schnellen und
agilen Versand. Docker macht das Gleiche mit Anwendungen: Die Docker-Plattform kann von
Entwicklern und Systemadministratoren fur die Entwicklung und den Versand, auch ,Shipping’
genannt, von Anwendungen in verschiedene Produktionsumgebungen verwendet werden. So
kénnen entkoppelte Teile der Anwendung schnell integriert und in Produktionsumgebungen
geliefert werden. Ein Entwickler kann beispielsweise eine Anwendung im Docker-Container
installieren, konfigurieren und auf jedem Server bereitstellen, auf dem Docker ausgefihrt wird.
Das bringt den Vorteil mit sich, dass die Anwendung sich ebenso verhalt, wie sie sich auf dem
Laptop des Entwicklers verhalten hat. Das bedeutet eine hohe Einsparung von Zeit und Aufwand,
da sichergestellt ist, dass alle Abhangigkeiten verflgbar sind und dass es zu keinen weiteren
unerwarteten Problemen und Konflikten beim Ausfuhren der Applikation kommt. Die schnelle und
einfache Migration ist auch der Grund, warum sich die Docker-Technologie fir Anwendungen
eignet, die in der Cloud bereitgestellt werden ( Bibin & Sabharwal, 2015). Der nachfolgende
Abschnitt geht auf die Architektur von Docker und auf seine internen Komponenten naher ein.

2.4.21. Docker-Architektur

Docker verfugt Uber eine Client-Server-Architektur und besteht aus dem sogenannten Docker-
Client und einem Docker-Daemon. Dabei weist der Client dem Daemon alle
containerspezifischen Aufgaben zu. Die Interaktion zwischen dem Client und dem Daemon erfolgt
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uber Sockets oder Uber eine REST-API. Der Daemon verteilt die Container basierend auf den
Anweisungen des Docker-Clients.

Hierbei ist der Docker-Daemon fur alle Containeroperationen verantwortlich. Er wird auf dem
Host-Computer ausgefihrt. Da die Benutzerinnen beziehungsweise Benutzer nicht direkt mit dem
Damon interagieren kdénnen, missen Anweisungen Uber den Docker-Client gesendet werden.
Letzterer kann entweder auf demselben Host wie der Docker-Daemon oder auf einem anderen
Host installiert werden. Er ist die Hauptschnittstelle zum Docker-Daemon, sendet diesem Befehle
zur Ausfiihrung und stellt die Ausgabe zur Verfigung. Zu sogenannten Docker-Komponenten
gehort das Docker-Image. Ein Image besteht aus einem Betriebssystem und den darauf
installierten Anwendungen. Ein Docker-Basis-Image ist der Baustein eines Docker-Containers,
aus dem ein Container erstellt werden kann. Ein Image kann mit den in Docker integrierten Tools
von Grund auf neu erstellt werden. Uber die Docker-Public-Registry kénnen offentliche Basis-
Images verwendet werden. Die Docker-Registry ist ein Repository fir Docker-Images, die
offentlich oder privat zur Verfligung gestellt werden. Die offentlich verwaltete Docker-Registry
wird als ,Docker-Hub® bezeichnet. Benutzerinnen und Benutzer kdénnen dort Images hoch-
beziehungsweise herunterladen. Ein Container verhalt sich wie ein Verzeichnis und eine
Ausfihrungsumgebung fir Anwendungen. Er ist aus einem Docker-Image erstellt und vollstandig
isoliert. Jeder Container hat seine eigene Laufzeitumgebung sowie seine Netzwerk- und
Sicherheitseinstellungen. Ein Container enthalt alle notwendigen Dateien und Konfigurationen fir
die Ausfliihrung einer Anwendung. Container kdnnen erstellt, ausgefihrt, gestartet, verschoben
und geléscht werden ( Bibin & Sabharwal, 2015).

2.4.3 Container-Orchestration

Im vorherigen Abschnitt wurden Themen im Zusammenhang mit der Containerisierung und der
Containertechnologie namens Docker eroértert. Diese Technologien vereinfachen es, Container-
Images wahrend des Softwareentwicklungsprozesses zu erstellen und auszufihren. Um
Hunderte oder sogar Tausende von containerisierten Anwendungen in der Produktion
auszuflhren oder zu verwalten, sind jedoch weiterflihrende Tools und Fahigkeiten erforderlich.
Hier wird das Thema ,Container-Orchestrierung‘ relevant. Die Container-Orchestrierung bezieht
sich auf die Verwaltung des Lebenszyklus von Containern und umfasst folgenden Aufgaben:

= Cluster- und Knotenverwaltung

= Bereitstellung von Containern

» Konfiguration und Ablaufplanung

= Verfugbarkeit und Redundanz von Containern

= Automatische Skalierung von Clusterknoten und Containern

= Container-Lastausgleich, Traffic-Routing, externer Zugriff sowie Diensterkennung

= Ressourcenmanagement und Verschiffen von Containern

= Gesundheits- und Leistungstuberwachung von Containern

= Container-Sicherheit und Zugangsmanagement
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Diese Liste weist daraufhin, dass Orchestrierungssysteme diverse Anforderungen abdecken, um
den Lebenszyklus von Containern zu gewahrleisten. Auf dem Markt gibt es eine Reihe von
Container-Orchestrierungsplattformen. Zu den funf am meisten genutzten gehoren
,Dockerschwarm’, ,Docker Enterprise’, ,Mesosphare’, ,OpenShift' und ,Kubernetes. Die offene
Plattform Kubernetes, die vom Suchmaschinenunternehmen Google entwickelt wurde, hat sich
in den letzten Jahren als Standard fir die Container-Orchestrierung etabliert. Aus diesem Grund
bieten die drei fihrenden Cloud-Anbieter Microsoft, Amazon und Google verwaltete Kubernetes-
Dienste in ihren Clouds an. Zu den Hauptmerkmalen von Kubernetes gehéren die Bereitstellung
und Replikation von Containern, eine hohe Skalierungsfahigkeit sowie ein dul3erst performantes
Load-Balancing (Buchanan, Rangama, & Ned, 2020).

2.5 Interaktionsmoglichkeiten fur verteilte Systeme anhand
verschiedener Protokolle, Protokollformate und

Programmierparadigmen

Die Trennung einer Applikation in isolierte Microservices hat zufolge, dass ein erhdhter Aufwand
hinsichtlich der Kommunikation zwischen den Diensten betrieben werden muss. Dies bedeutet,
ein System muss gegebenenfalls die Anforderungen mehrerer Schnittstellen abdecken kénnen.
Solche Schnittstellen, auch APIs genannt, kénnen verschiedene Protokolle, Protokollformate
beziehungsweise verschiedene Programmierparadigmen aufweisen. Die folgenden Abschnitte
beinhalten die gangigsten Protokollformate, Protokolle sowie Programmierparadigmen fir die
Interaktion von verteilten Systemen.

2.5.1 Protokollformate fiir verteile Systeme

Um Informationen zwischen Komponenten austauschen zu kdnnen, missen der Sender und der
Empfanger flir den Serialisierungs- beziehungsweise Deserialisierungsvorgang wissen, mit
welchem Protokollformat die Nachricht Gbertragen wurde. Dazu werden im nachsten Schritt die
ublichen Protokollformate wie XML, JSON, Protocol Buffer und CBOR beschrieben.

2.5.1.1. Extensible Markup Language — XML

Das Standarddatenaustauschformat im Web namens XML ist eine textbasierte
Auszeichnungssprache. Ahnlich wie beim Schreiben von HTML werden Daten fiir die
Identifizierung mit Tags (in spitze Klammern eingeschlossene Bezeichner, <...>) markiert. Mithilfe
dieser XML-Tags koénnen Datenstrukturen frei aufgebaut werden. Damit jedoch mehrere
Anwendungen die gleichen XML-Daten verarbeiten kdnnen, missen sich diese auf eine
einheitliche Tag-Namen Notation einigen. In Abbildung 9 ist eine XML-Beispielsstruktur zu sehen,
die Messwertinformationen zwischen zwei Microservices austauscht.
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version="1.0"

il
force measurement
N
Real
100

P!
distance measurement
mm
Real
75

3!
temperature measurement
°

Real
25

Abbildung: 9 XML-Messwertaustausch zwischen zwei Microservices (eigene Darstellung)

2.5.1.2. JavaScript Object Notation — JSON

Abbildung 10 zeigt eine JSON-Struktur analog zu Abbildung 9.

v{
"results”: {
"measurement”: [

I
1

"unit":
"dataType”:

Abbildung 10: JSON-Messwertaustausch zwischen zwei Microservices (eigene Darstellung)

JSON oder JavaScript Object Notation ist ein textbasierter offener Standard, der flr den
Austausch menschenlesbarer Daten konzipiert wurde. JSON ist sprachunabhangig und wird
oftmals als Internet-Medientyp verwendet. Aufgrund seiner einfachen Lesbarkeit
beziehungsweise Schreibbarkeit ist JSON beliebter als XML, da das Schreiben von Parsern bei
komplexeren Datenstrukturen, wie es im Falle einer verschachtelten XML erforderlich ist, entfallt.
Bezulglich seiner Syntax baut JSON auf zwei Strukturen auf: einerseits auf Key/Value-Paaren und

anderseits auf einer geordneten Liste von Werten (Patni, 2017).
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2.5.1.3. Protocol Buffer (protobuf)

Protocol Buffer (protobuf) ist ein von Google entwickeltes Datenformat, das mithilfe einer
Schnittstellenbeschreibungssprache serialisiert wird. Mit Apache License 2.0 ist die offizielle
Implementierung von Google als kostenlose Software verfugbar und auf mehrere
Programmiersprachen anwendbar. Die offiziell unterstitzten Programmiersprachen sind C#,
C++, Go, Objective-C, Java, Python und Ruby. Projekte von Drittanbietern unterstitzen diverse
weitere Programmiersprachen wie C oder Swift. Die Hauptentwurfskriterien des Protokollpuffers
sind Einfachheit und Leistung. Daher ist Protokollpuffer im Vergleich zu XML (textbasiertes
Format) als Binarformat konzipiert. Der Protokollpuffer wurde von Google von 2001 bis 2008
intern entwickelt. Seit 2008 werden der Compiler und die Bibliothek als Open-Source-Ldsung
bereitgestellt. Dartiber hinaus kann die Weiterentwicklung von Google 6ffentlich verfolgt werden.
Google verwendet Protokollpuffer zum Speichern und Austauschen strukturierter Daten sowie als
Grundlage fir die RPC-Systemkommunikation zwischen Prozessen. gRPC verwendet den
Protokollpuffer als Beschreibungssprache der RPC-Schnittstelle und als Format der Client-
Server-Kommunikation (developers.google.com, 2020).

2.5.1.4. Concise Binary Object Representation (CBOR)

Wie JSON wird CBOR zum Datenaustausch zwischen Anwendungen genutzt. Das Datenformat
CBOR st ein binares kompaktes Datenformat, das fur die Serialisierung verwendet wird. CBOR
kann héhere Verarbeitungs- und Ubertragungsgeschwindigkeiten erzielen, jedoch auf Kosten
seiner Lesbarkeit. Die IETF hat CBOR in RFC 7049 als Internetstandard festgelegt. Laut CBOR-
Entwickler Carsten Bormann gibt es diverse ahnliche Formate, die jedoch nicht den spezifischen
Entwicklungszielen entsprechen, auf denen CBOR basiert. Diese Ziele sind unter anderem die
eindeutige Kodierung der gelaufigsten Internetstandards, ein kompakter Code fir Codierer und
Decodierer, sodass Systeme mit begrenzter Leistung in Bezug auf Prozessorleistung, Speicher
und Befehlssatz als Zielsysteme verwendet werden koénnen. Codierte Daten sollten
selbstbeschreibend sein, sodass Daten ohne Schema dekodiert werden kénnen und dass das
Format alle JSON-Datentypen von und nach JSON umwandeln kann (Bormann, 2013).

2.5.2 Protokolle und Programmierparadigma fur verteilte Systeme

Es gibt verschiedene Mdglichkeiten, in verteilten Systemen zu interagieren. Aufgrund ihrer
Definitionen gibt es einen betrachtlichen Interpretationsspielraum, ob es sich bei der jeweiligen
Technologielésung um ein Protokoll oder ein Programmierparadigma handelt, weil viele dieser
Lésungen ahnliche grundlegende Techniken verwenden. In den folgenden Abschnitten werden
die gangigsten Losungen fur die Interaktion zwischen verteilten Systemen beschrieben.
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2.5.2.1. Representational State Transfer (REST)

Das als ,REST' bezeichnete Programmierparadigma beschreibt, wie verteilte Systeme
miteinander interagieren. Wie bereits erwahnt handelt es sich bei REST um ein
Programmierparadigma und nicht um ein Protokoll. Wie fir ein Programmierparadigma Ublich,
setzt REST bestimmte Prinzipien fiir seine Konformitat voraus. Die folgende Auflistung beschreibt
diese Prinzipien naher.

Client-Server

Fir REST ist ein Client-Server-Modell erforderlich. Das bedeutet eine klare Trennung
zwischen der serverseitigen Datenhaltung und dem clientseitigen Userinterface. Das
bringt einerseits den Vorteil der einfacheren Portierung auf unterschiedlichen Plattformen
und andererseits eine bessere Skalierbarkeit von Serverkomponenten.

Zustandslosigkeit

Die Kommunikation zwischen dem Server und dem Client soll zustandslos erfolgen. Dazu
muss jeder Request vom Client alle Informationen, die der Server bendtigt, bereitstellen.
Das bringt als Nachteile mit sich, dass der Server selbst nicht auf den gespeicherten
Kontext des Clients zugreifen kann und dass es zu einem erhéhten Netzwerkverkehr
kommt. Es entstehen dadurch aber auch Vorteile hinsichtlich der Zuverlassigkeit und der
Skalierbarkeit.

Caching

Um den erhohten Netzwerkverkehr zu minimieren, kann der Client die vom Server
gesendete Antwort speichern und fur &hnliche Anforderungen in Zukunft
wiederverwenden. Diese Nachrichten missen entsprechend als ,zwischenspeicherbar’
oder ,nicht zwischenspeicherbar’ gekennzeichnet sein. Die schnellere Reaktionsfahigkeit
der Anwendung bietet den Vorteil einer héheren Effizienz und Skalierbarkeit; dies bringt
jedoch das Risiko mit sich, dass der Client auf veraltete Daten zugreifen kann.

Einheitliche Schnittstelle

REST-konforme Services miuissen fur die Interaktionen standardisierte Methoden
verwenden. Wie beim HTTP-Protokoll sollten Zugriffe auf Ressourcen Uber
Standardoperationen (siehe Tabelle 4) implementiert werden. Das bringt den Vorteil einer
einfachen Architektur und einer erhéhten Visibilitat mit sich.

Layered System

Die Komponenten bei REST sind in mehre Schichten aufgeteilt. Jede Komponente kann
ausschlieBlich die direkt angrenzenden Schichten sehen. Damit kénnen beispielsweise
Legacy-Anwendungen gekapselt werden oder Vermittlerschnittstellen mithilfe von Load-
Balancing die Skalierbarkeit verbessern (Patni, 2017).
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Tabelle 4: Ubersicht Standardoperationen (eigene Tabelle)

Methode Funktion

GET Fordert die angegebene Ressource vom Server an.

POST Flgt eine neue Ressource unterhalb der angegebenen Ressource ein.
Die angegebene Ressource wird angelegt. Wenn die Ressource bereits

PUT vorhanden ist, wird sie geandert.

PATCH Ein Teil der angegebenen Ressource wird geandert.

DELETE Léscht die angegebene Ressource.

OPTIONS Prift, welche Methoden auf einer Ressource zur Verfligung stehen.

2.5.2.2. Extensible Markup Language Remote Procedure Call (XML-
RPC)

XML-RPC ist eine Spezifikation und eine Reihe von Implementierungen, mit denen eine
Anwendung, die auf verschiedenen Betriebssystemen und Umgebungen ausgefihrt wird,
Prozessaufrufe Uber das Internet tatigen kann. Es ist ein sogenannter Remote Procedure Call
(RPC), bei dem HTTP fiir die Ubertragung und XML fiir die Codierung verwendet wird. XML-RPC
ist einfach gestaltet und ermdglicht gleichzeitig die Ubertragung, Verarbeitung und Riickgabe
komplexer Datenstrukturen. Abbildung 11 stellt den Ablauf von XML-RPC dar (Winer, 1999).

XML-RPC
A
[ |
12D XD XD XID XD 5D X2

Abbildung 11 XML-RPC-Ablauf (abgeéndert, (Winer, 1999))

2.5.2.3. Simple Object Access Protocol - SOAP

Das Protokoll SOAP wurde 1998 von Dave Winer in Zusammenarbeit mit Microsoft entwickelt
und wird seit 2000 von IBM unterstitzt. SOAP 1.2 wurde 2003 von W3C offiziell anerkannt. SOAP
hat sich zu einem Framework fir die Ubertragung anwendungsspezifischer Informationen
entwickelt. Mit SOAP kann ein Netzwerkprotokoll eingerichtet werden, das CORBA ahnelt und
den Datenaustausch zwischen verschiedenen Systemen sowie die Ausfihrung von
Remoteprozeduraufrufen ermdglicht. Als direkter Nachfolger von XML-RPC basiert SOAP auch
auf der gleichen Art der Versendung von Nachrichten mit XML, standardisiert jedoch nur die
Dateninterpretation. Die Vorteile der Verwendung von SOAP sind beispielsweise die
Steuerbarkeit von Methodenaufrufen oder die Zuweisung von Zugriffsrechten auf
Datenbankausschnitte. Technisch gesehen basiert SOAP auf der bewahrten Kombination von
HTTP und TCP und kann fir einfache Prozeduraufrufe sowie den allgemeinen Datenaustausch
verwendet werden (elancer-team.de).
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2.5.2.4. Remote Procedure Calls - gRPC

Mithilfe von gRPC konnen verteilte Anwendungen und Dienste einfacher erstellen werden. Eine
Clientanwendung kann eine Methode in einer Serveranwendung auf einem anderen Computer
direkt aufrufen, als ware es ein lokales Objekt. Wie in vielen RPC-Systemen basiert gRPC auf
der ldee, Services zu definieren und Methoden anzugeben, die Uber ihre Parameter und
Ruckgabetypen remote aufgerufen werden konnen. Auf der Serverseite implementiert der Server
diese Schnittstelle und fuhrt den gRPC-Server aus, um Clientaufrufe zu verarbeiten. Clientseitig
verfugt der Client einen Stub, der die gleiche Methode wie der Server verwendet. Abbildung 12
zeigt das Grundkonzept dieser Interaktion.

gRPC Server
C++
| Server ] Proto Request

Proto Response

Proto Response
Proto Request Proto Response

X Proto Rquest
g g

QI
< e
gRPC Stub gRPC Stub gRPC Stub
Ruby Go JAVA
Client | Client | Client

Abbildung 12: Basiskonzept gRPC (abgeéndert (grpc.io, 2020))

gRPC-Clients und -Server kénnen in verschiedenen Programmiersprachen, zum Beispiel Java,
Go, Python oder Ruby, implementiert werden. Standardmafig verwendet gRPC (siehe Abschnitt
2.5.1.3) Protocol Buffer, Googles ausgereiften Open-Source-Mechanismus zur Serialisierung
strukturierter Daten. Darlber hinaus werden die neuesten Google-APls Uber gRPC-Versionen
verfigen, sodass Google-Funktionalitdten problemlos in eine Anwendung integriert werden
kénnen (grpc.io, 2020).
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3 PROTOTYPING IN DER SOFTWAREENTWICKLUNG

Seit mehr als einem Jahrzehnt werden Berichte Uber Softwareprojekte veroffentlicht, in denen
Prototypen verwendet wurden, um Benutzeranforderungen zu untersuchen und somit potenzielle
Entwicklungsprobleme frihzeitig zu erkennen. Eine Analyse dieser Verdffentlichungen zeigt,
dass in der Softwareentwicklung kein Konsens Uber die Bedeutung der Begriffe ,Prototyp‘ und
,Prototyping‘ besteht. Gleiches gilt fir den Prototyping-orientierten Entwicklungsansatz. Wahrend
sich verschiedene Formen des sequenziellen Software-Lebenszyklus-Paradigmas nur
geringflgig unterscheiden, variieren die Vorschldge flr eine prototypisierungsorientierte
Systementwicklung erheblich. Zwar scheint Ubereinstimmung darin zu bestehen, dass Software-
Prototypen betriebsbereit sein missen, aber das Ausmal, in dem diese Funktionsfahigkeit
simuliert werden soll, ist nicht definiert.

Im Vergleich zu anderen technischen Disziplinen, beispielsweise dem Maschinenbau, besteht
der Konsens, dass Software-Prototypen kurzfristig und glinstig hergestellt werden missen. Ein
Lésungsansatz bezieht sich darauf, funktionierende Prototypen im Sinne von Entwirfen zu
entwickeln. Diese Entwirfe sollen die wesentlichen Merkmale des geplanten Systems aufweisen
und spater als Spezifikationen fiir den tatsachlichen Produktentwicklungsprozess dienen. Ein
anderer Losungsansatz basiert darauf, dass Software-Prototyping in einem Bottom-up-Prozess
realisiert wird. Das bedeutet, mehrere einfache Grundfunktionen schnell zu implementieren, die
anschlielend von den Benutzerinnen und Benutzer getestet werden sollen. Verbesserungen
beziehungsweise zusatzliche Anforderungen sollen anschlief3end iterativ implementiert werden,
bis das Produkt fertiggestellt ist.

Ein weiterer Lésungsansatz instanziiert den Prototyp als Anforderungsdefinition der Methodik,
das heiRt, Prototyping ist nichts anderes als die Uberbriickung der Kommunikationsliicke
zwischen der Entwickler- und der Benutzerebene (Bischofberger & Pomberger, 1992).
Zusammengefasst ist es innerhalb der Softwareentwicklung schwierig, den Begriff ,Prototyping’
einer einheitlichen Definition zuzuordnen. In einer spateren Publikation formulieren Pomberger
und Blaschek (1996) folgende Definition: ,Ein Software-Prototyp ist ein — mit wesentlich
geringerem Aufwand als das geplante Produkt hergestelltes — einfach zu &nderndes und zu
erweiterndes ausfiihrbares Modell des geplanten Software-Produkts, das nicht notwendigerweise
alle Eigenschaften des Zielsystems aufweisen muss, jedoch so geartet ist, dass vor der
eigentlichen Systemimplementierung der Anwender die wesentlichen Systemeigenschaften
erproben kann. Prototyping umfasst alle Arbeiten, die zur Herstellung solcher Prototypen
notwendig sind“ (Pomberger & Blaschek, 1996). Zudem sollte ein Prototyp in jedem Fall schnell
und kostengunstig realisierbar und ausfiihrbar sein (Bischofberger & Pomberger, 1992). Je nach
Einsatzzweck und Ziel, gibt es unterschiedliche Arten des Prototypings. Die gangigsten Arten
werden in den nachsten Abschnitten beschrieben.
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3.1 Arten des Prototypings

Prototyping ist ein Verfahren, mit dem schnell erste Ergebnisse erzielt und friihzeitig Feedback
zur Anwendbarkeit des LOdsungsansatzes eingeholt werden kann. Auf diese Weise kdnnen
Probleme und Anderungsanforderungen friihzeitig erkannt werden. Die drei Prototyping-Arten
,exploratives Prototyping’, ,evolutionares Prototyping‘ und ,experimentelles Prototyping’ werden
in den nachsten Abschnitten erldutert.

3.1.1 Exploratives Prototyping

Der Zweck explorativer Prototypen besteht darin, Prototypen mit allen Grundfunktionen auf der
Basis vollstandiger Anforderungsspezifikationen zu entwickeln. Benutzer und Entwickler arbeiten
eng zusammen, um Entwicklern ein tiefes Verstandnis der Anwendungsdomane des Systems zu
ermdglichen. Der Fokus des Prototyps liegt nicht auf Qualitat, sondern auf der schnellen
Realisierung von Funktionen. Der Prototyp sollte als Grundlage flir die Diskussion méglicher
Lésungen und der Machbarkeit der umgesetzten Ideen dienen. Mit anderen Worten wird er
verwendet, um die Entwicklung von Systemspezifikationen zu unterstitzen. Das Ergebnis ist eine
vollstadndige und klare Systemspezifikation (Bischofberger & Pomberger, 1992).

3.1.2 Evolutionares Prototyping

Sobald die Grundanforderungen geklart sind, wird ein Prototyp in iterativen Schritten
weiterentwickelt. Auf Basis des jeweiligen Ergebnisses der Iteration werden in Zusammenarbeit
mit dem Benutzer weitere Anforderungen erarbeitet und definiert. Dieser Iterationsvorgang wird
so lange durchlauf, bis ein fertiges Produkt vorliegt. Ein solcher Prototyp kann einerseits den
Prozess der Systemspezifikation férdern. Andererseits kann es auch zu unvollstandigen
Anforderungsabdeckungen kommen, insbesondere bei der Interaktion zwischen verschiedenen
Systemkomponenten.  Grundsatzlich werden beim evolutiondren Prototyping keine
.Wegwerfprototypen‘ entwickelt, sondern der Prototyp wird zum Endprodukt (Bischofberger &
Pomberger, 1992).

3.1.3 Experimentelles Prototyping

Ziel des experimentellen Prototypings ist es, eine Spezifikation von Komponenten zu erstellen,
die die  Systemarchitektur  bilden. Dies dient der  Eignungsprufung von
Systemkomponentenspezifikationen sowie Architekturmodellen durch Expertinnen und Experten
und der Evaluierung von Losungsideen zu einzelnen Systemkomponenten. Ausgehend von der
am Anfang vorgestellten Systemverteilung, wird ein Prototyp entwickelt, der die Interaktion der
entwickelten Systemkomponenten simuliert. Anhand konkreter Beispiele werden die
Verwendbarkeit von Schnittstellen der einzelnen Systemkomponenten und die Flexibilitat der
Systemarchitektur in Bezug auf Erweiterungen experimentell untersucht. Die Qualitat der
Prototyp-Implementierung ist wie beim explorativen Prototyping zweitrangig. Aktivitdten zur
Realisierung und Evaluierung von Prototypen eines geplanten Systems werden in erster Linie
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von den Softwareentwicklerinnen und Softwareentwicklern durchgefiihrt (Bischofberger &
Pomberger, 1992). Des Weiteren verweist folgendes Zitat auf einen wesentlichen Aspekt des
experimentellen Prototypings: ,,Experimental prototyping is an approach that supports system and
component design. Naturally experimentation plays an important role in exploratory prototyping
as well” (Bischofberger & Pomberger, 1992).

3.2 Arten von Prototypen

Der Prototyp reprasentiert ein funktionales, aber vereinfachtes Testmodell eines Produkts oder
einer Komponente. Er kann dabei rein duferlich oder auch technisch dem Endprodukt
entsprechen. Der Prototyp dient zum Testen der Eignung beziehungsweise zur
Akzeptanzprifung von Konzepten oder Ideen. In den nachfolgenden Abschnitten werden die
haufigsten Arten von Prototypen vorgestellt.

3.21 Volistandiger Prototyp

Bei einem vollstdndigen Prototyp sind die wesentlichen Funktionen des vorgeschlagenen
Systems vorhanden und vollstandig. Die Erfahrungen bei der Herstellung und Nutzung sowie die
Form des Prototyps sind Grundlage fir die endglltige Systementwicklung. Vollstandige
Prototypen werden Ublicherweise nicht beim Entwicklungsprozess von Softwaresystemen
verwendet.

3.2.2 Unvollstandiger Prototyp

Ein unvollstandiger Prototyp ist ein Softwaresystem, das zur Validierung der Nutzbarkeit und/oder
Machbarkeit einzelner Aspekte des vorgeschlagenen Systems (zum Beispiel
Benutzerschnittstellen, Systemarchitekturen, Systemkomponenten) dient.

3.2.3 Wegwerfprototyp

Bei einem Wegwerfprototyp handelt es sich um einen Prototyp, der in der Implementierung des
Zielsystems nicht verwendet wird. Diese Art von Prototyp wird meist nur zu
Demonstrationszwecken beziehungsweise zum Testen eines mdoglichen Losungsansatzes
genutzt.

3.24 Wiederverwendbarer Prototyp
Prototypen werden als ,wiederverwendbar’ bezeichnet, wenn sie die wesentlichen Anforderungen

abdecken sowie den Qualitatskriterien des Softwareentwicklungsprozesses entsprechen. Somit
koénnen diese Prototypen in das Zielsystem integriert werden (Bischofberger & Pomberger, 1992).
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3.3 Werkzeuge fir die Implementierung des Prototyps

Mithilfe der Mindmap in Abschnitt 3.3.1 wird die Wahl der Werkzeuge, die im Zuge der
Realisierung des Prototyps verwendet werden, systematisch validiert.

3.3.1  Mindmap

Die in Abbildung 13 dargestellte Mindmap wird als visuelle Hilfe zur Entscheidungsfindung
angesehen.
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Abbildung 13: Mindmap (eigene Darstellung)
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Wie in Abbildung 13 ersichtlich, stellt der Prototyp den zentralen Knotenpunkt dar. Dieser wurde
mit den verschiedenen Themenknoten wie den verwendeten Werkzeugen beziehungsweise

Technologien verlinkt.

3.3.2 Methodik der Anforderungsanalyse

Die Ziele der Anforderungsanalyse bestehen in der Identifikation, Beschreibung und
Qualitatssicherung von Anforderungen. Abbildung 14 visualisiert die Einordung von Zielen
beziehungsweise = Anforderungen bei der Entwicklung eines Systems in den
Unternehmenskontext.

Anforderungen

System

Abbildung 14: Einordung von Zielen und Anforderungen (abgeéndert, (Fuchs, Fuchs, & Hauri, 2002))

. Ziel
Ein Ziel beschreibt den Zustand, der erreicht werden soll beziehungsweise muss. Im
Rahmen der Entwicklung einer Losung wie der des Prototyps (siehe Kapitel 5) sollten sich
die Ziele auf einen Geschaftsbereich oder Geschaftsprozess beziehen und somit einen
klaren Nutzen verdeutlichen (Fuchs, Fuchs, & Hauri, 2002).

= Anforderungen
»Eine Anforderung ist eine Fahigkeit (oder Voraussetzung, Bedingung, Eigenschaft), die ein
System besitzen muss, um formulierte Ziele erreichen zu kénnen. Mit den Anforderungen
legen wir fest: ,Was ein System leisten und welche Qualitét es besitzen muss’. Der
Ubergang von Zielen zu Anforderungen ist flieBend und auch abhéngig vom
Betrachtungsstandpunkt. Oft werden die Ziele auch als Geschéftsanforderungen
bezeichnet und es wird auch keine explizite Trennung vorgenommen® (Fuchs, Fuchs, &
Hauri, 2002).
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. System
Unter einem System wird eine soziotechnische Einheit verstanden, die miteinander in

Beziehung stehende Komponenten umfasst (Fuchs, Fuchs, & Hauri, 2002).

In den folgenden Abschnitten werden die Techniken zur Formulierung der Ziele und
Anforderungen naher beschrieben. Diese kdnnen als Werkzeuge fur die Erhebung von
Anforderungen an das System dienen. Eine dieser Techniken ist das Prototyping, das aber wegen
der ausfuhrlichen Erlduterung in den vorhergehenden Abschnitten im Folgenden nicht behandelt

wird.

3.3.2.1. Informationsbeschaffungstechniken

Informationsbeschaffungstechniken dienen der Erhebung von Informationen in Bezug auf den
Sachverhalt, die Probleme beziehungsweise Absichten des zu entwickelnden Systems. Typische
Techniken der Informationsbeschaffung sind das Interview mit einem Fragebogen, die Delphi-
Methode oder die Panel-Befragung (Béhm, 2001).

3.3.2.2. Ursache-Wirkungs-Analyse

Die Ursache-Wirkungs-Analyse (auch ,Fischgraten-Diagramm* genannt) ist eine simple Methode
zur Analyse von Problemen. Dabei werden zundchst mithilfe von Kreativitatstechniken,
beispielsweise dem Brainstorming, mogliche Ursachen fir ein Problem gesammelt. AnschlieRend
werden diese in Haupt- und Nebenkategorien eingeordnet (Peter & Gilbert, 2007).

3.3.2.3. Kreativitatstechniken

Kreativitatstechniken sind Methoden zur Férderung der Kreativitat. Sie werden eingesetzt, um
gezielt Ideen, Visionen oder Losungen hinsichtlich gewlnschter Zustande oder Produktmerkmale
zu entwickeln. Typische Beispiele dafir sind das Brainstorming, die Mindmap und die 6-3-5-
Methode. Bei der 6-3-5-Methode bekommen sechs Teilnehmerinnen und Teilnehmer jeweils ein
Blatt Papier mit einer 3x6-Matrix. Alle Teilnehmerinnen und Teilnehmer schreiben drei Ideen in
die erste freie Spalte. Nach etwa funf Minuten wird das Blatt weitergeben. Dies erfolgt so lange,
bis alle Felder der Matrix beflllt wurden. Diese einfache Methode hat viele Vorteile. Ideen werden
schon beim Entwickeln niedergeschrieben, daher entsteht parallel ein Protokoll Gber die
Ergebnisse. Der Zeitaufwand ist gering und je nach Vorbereitung kann die Methode zwischen 30
und 60 Minuten dauern. Des Weiteren arbeiten alle gleichzeitig an Lésungen, niemand kann sich
hier ,zurlicklehnen® oder die Diskussion dominieren (B6hm, 2001) (Peter & Gilbert, 2007).
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3.3.2.4. Modellierungs- und Beschreibungstechniken

Das textuelle Erstellen einer Anforderungsspezifikation ist ein schwieriger und komplexer
Prozess. Dies ist der Grund, warum insbesondere im Bereich der funktionalen Anforderungen auf
eine Vielzahl einzelner Modellierungstechniken zurickgegriffen wird. Diese Techniken zur
Modellierung folgen oftmals einer standardisierten Notation beziehungsweise Symbolik. Die
folgende Auflistung beinhaltet die bekanntesten Techniken, die im Bereich der
Wirtschaftsinformatik verwendet werden:

= Funktionsanalyse
= Unified Modeling Language (UML)
= Datenflussmodellierung

= Laufzeitdiagramme (Fuchs, Fuchs, & Hauri, 2002)

3.3.3 UML-Werkzeug fiir die Erstellung der Softwarearchitektur

In diesem Abschnitt wird die Anwendung der UML im Rahmen der Entwicklung des Prototyps
vorgestellt. Dazu werden die gebrauchlichsten Notationselemente von UML 2.0, die im
nachfolgenden Abschnitt verwendet werden, ndher beschrieben. Die UML dient als
vereinheitlichte Modellierungssprache und kann als leistungsfahiges Werkzeug fir die
Beschreibung verschiedener Entwicklungsartefakte angesehen werden. Die UML als Notation
beschreibt aber kein Entwicklungsvorgehen beziehungsweise keine Entwicklungsmethoden
(Rupp & Queins, 2012).

3.3.3.1. Notationselemente und Diagramme — UML 2.0

Unabhangig von der Vorgehensweise ist es stets zielfihrend, Konzepte zu explizieren, die bei
Architekturschaffenden in der Vorstellung bestehen, damit einerseits andere Menschen daran
teilhaben kénnen und andererseits Transparenz hinsichtlich des zu entwickelnden Systems
entstehen kann. Zu diesem Zweck beinhaltet UML unterschiedliche Diagramme, die fur
verschiedene Anwendungsgebiete verwendet werden kdnnen. Basis dieser Diagramme sind die
Notationselemente, die zusammen mit den haufigsten Diagrammtypen in den nachfolgenden
Abschnitten beschrieben werden (Rupp & Queins, 2012).

3.3.3.1.1. Klasse

Eine Klasse definiert eine Gruppe von Objekten mit ahnlichen Eigenschaften, gemeinsamen
Verhaltensweisen und gemeinsamen Beziehungen zu anderen Objekten. Attribute einer Klasse
beschreiben die Werte, die als Objekte dieser Klasse angezeigt werden. Alle Objekte dieser
Klasse haben die gleichen Attribute, aber nicht unbedingt die gleichen Werte. In den
Klassendiagrammen wird ein Attribut zumeist kleingeschrieben und hat einen Datentyp. Attribute
kénnen um Sichtbarkeit, Initialwerte, Klassenattribute oder abgeleitete Attribute erweitert werden.
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Verhaltensweisen, auch ,Methoden‘ genannt, beschreiben die ausfuhrbare Aktivitat der Klasse.
Alle Objekte einer Klasse besitzen die gleichen Operationen und alle Operationen besitzen das
gleiche Verhalten. Wie Attribute konnen Methoden um Sichtbarkeit, Ruckgabewerte und
Klassenoperationen erweitert werden (Rupp & Queins, 2012). Abbildung 15 zeigt eine Klasse
namens ,ApvpClientConnection’, die alle notwendigen Elemente wie Attributdeklarationen oder
Methodendeklarationen besitzt.

ApvpClientConnection

# connectionld: Guid
+ connection: IConnector
+ pairedRouterld: Guid

+ pairedRouterMame: siring

+ AddHandler=T=(handler. RequestCallBack=T=): void
+ Connect(): void

+ Dispose(): void

Abbildung 15: ,ApvpClientConnection‘-Klasse (eigene Darstellung)
3.3.31.2. Assoziation und Aggregation

Die Assoziation wird verwendet, um die semantische Beziehung zwischen zwei Klassen
darzustellen. Zuordnungen kdénnen mehrere Komponenten enthalten. Fir das bessere
Verstandnis konnen Assoziationen um ein beschreibendes Verb und mit einem Dreieck, das auf
die Leserichtung hindeutet, erganzt werden. In einem Beispiel mit zwei Klassen ware es ,Klasse
A unterstutzt Klasse B‘. Die nachste Verfeinerungsstufe der Beziehung ist das Hinzufligen von
Kardinalitdten, mit deren Hilfe die Anzahl der Objekte festgelegt wird, die aus der Klasse
entstehen kénnen. Ubliche Notationen dafiir sind:

= unendliche Objekte

= 2 flr 2 Objekte

= 1...7 (bedeutet,1 bis unendlich®)
= 1..2(1bis2)

Unter der Aggregation wird eine besondere Form der Assoziation verstanden. Diese beschreibt
eine schwache Beziehung zwischen Objekten. Konkret bedeutet dies, dass jede Klasse zwar ein
Teil eines Ganzen ist, dass die Teile allerdings auch ohne das Ganze existieren kénnen. Die
folgenden zwei Regeln sind typische Indikatoren flr eine Assoziation. Die erste Regel besagt,
dass sich eine Anderung der Eigenschaft des Gesamten auf alle Teile auswirkt. Die zweite
besagt, dass Nachrichten, die das Ganze betreffen, auch das Teil selbst betreffen (Rupp &
Queins, 2012).
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3.3.3.2.

Komposition

Nach der Aggregation ist die Komposition die nachste engere Beziehung. Hierbei wird die
Verbindung zwischen den Teilen und dem Ganzen als untrennbar definiert. Das bedeutet, dass
die einzelnen Teile existenznotwendig fur das Ganze sind. Im Vergleich zur Aggregation wird das
Regelwerk bei einer Komposition folgendermafen erweitert:

Die Teile werden vor oder mit dem Aggregat zerstort.

Die Teile werden mit oder nach dem Aggregat erzeugt.

Wenn es zu einer automatischen Léschung des Aggregats kommt, werden auch alle

Teile vernichtet.

Die Verantwortung kann auf andere Aggregate Ubertragen werden (Rupp & Queins,

2012).

3.3.3.3. Abhingigkeit

Diese Art von Beziehung wird verwendet, um semantische Abhangigkeiten in UML zu

modellieren.

Die Abhéangigkeitsbeziehung kann auch als Kunden-Lieferanten-Beziehung

bezeichnet werden. Daher kann ein Lieferant ohne einen Kunden semantisch nicht existieren.
Diese Beziehung dient lediglich zu Dokumentationszwecken. Abbildung 16 visualisiert die funf
unterschiedlichen Beziehungsarten (Rupp & Queins, 2012).

Daten . Messwert
Assoziation nthalt 0
MesswertKurve Messpunkte
Aggregation ~ 5
L MesswertKurve (1 Messpunkte
Komposition
3=
Kunde Lieferant
Abh@ngigkeit ~— |—— Use------- =
Anbieter Nutzer

Schnittstelle

&

Bezeichnung

Notationselement

Abbildung 16: Beziehungsarten (eigene Darstellung)
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3.3.3.4. Abstrakte Klasse und Schnittstelle

Mithilfe des Stereotyps ,Interface’ konnen Schnittstellen modelliert werden. Dabei wird die
Beziehung zwischen einem Anbieter, der eine Buchse zur Verfluigung stellt, und einem Nutzer,
der sich Uber den Stecker verbindet, realisiert (siehe Abbildung 16). In UML ist das Merkmal einer
abstrakten Klasse zu erkennen, in dem der Klassenname kursiv oder durch Angabe des
SchlUsselworts {abstract} angezeigt wird (Rupp & Queins, 2012).
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3.3.3.5.

UML-Diagramme und ihre Anwendungsgebiete

In der folgenden Tabelle werden jene Diagramme erortert, die im nachsten Kapitel als Werkzeug flr die Konzeptionierung verwendet werden.

Tabelle 5: UML-2.0-Diagramme und ihre Anwendungsgebiete (abgeéndert, (Rupp & Queins, 2012))

Diagramm

Klassendiagramm

Paketdiagramm

Komponentendiagramm

Verteilungsdiagramm

Kontextdiagramm

Sequenzdiagramm

Kommunikationsdiagramm

Starken
Enthalt alle zugehorigen strukturellen Beziehungen
Statische Struktur des Systems
Modellierung von Abhangigkeiten

Organisiert das Systemmodell in gréRere Einheiten
durch logische Zusammenfassung von
Modellelementen.

Darstellung der Organisation und Abhangigkeiten
einzelner technischer Systemkomponenten.

Darstellung des Laufzeitumfeldes des Systems mit den
,sichtbaren‘ Systemteilen (meist Hardware)

Hohes Abstraktionsniveau, kaum Notationselemente

Darstellung des Systemkontextes und seine
Abgrenzungen

Schneller Uberblick tiber das System

Darstellung des zeitlichen Ablaufs des
Informationsaustausches zwischen
Kommunikationspartnern

Schachtelung und Flusssteuerung

Darstellung des Informationsaustausches zwischen
Kommunikationspartnern

Grober Uberblick steht im Vordergrund

Nutzen
Aus welchen Klassen besteht das System? Wie stehen
diese untereinander in Beziehung?

Wie kann ein Modell aufgeteilt werden, ohne dass es
unubersichtlich wird?

Wie kdnnen Klassen zu wiederverwendbaren Komponenten
zusammengefasst werden beziehungsweise wie stehen
diese in Beziehung?

Wie sieht die Umgebung (Service, Hardware, Datenbank
etc.) des Systems aus? Wie sind Komponenten zur Laufzeit
verteilt?

Was ist das System? Wo sind seine Grenzen?

Welche Informationen werden mit wem getauscht? In
welcher Reihenfolge erfolgt die Interaktion?

Wer kommuniziert mit wem? Welche Komponenten arbeiten
im System zusammen?
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3.3.4 Integrierte Entwicklungsumgebung und Technologie

Fur die prototypische Entwicklung der unterschiedlichen Microservices, die einerseits auf dem
Einplatinencomputer lauffahig sein missen und anderseits einen Microsoft-nahen Technologie-
Stack aufweisen sollen, ergibt sich die Entscheidung, die integrierte Entwicklungsumgebung
Visual Studio 2019 zu verwenden. Bei Visual Studio 2019 handelt es sich um die aktuelle
Entwicklungsumgebung aus dem Hause Microsoft. Eine Entwicklungsumgebung ist eine
Software, mit der sich Softwarelésungen entwickeln und programmieren lassen. Visual Studio
2019 unterstutzt zudem die plattformibergreifende Entwicklung von Applikationen
beziehungsweise Services. Dies bedeutet, dass Programme nicht nur fir Windows-, sondern
auch fur Linux-Betriebssysteme geschrieben werden kénnen. Des Weiteren stellt Visual Studio
Features zu Verfigung, die den Softwareentwicklungsprozess unterstiitzen koénnen,
beispielsweise das direkte Verodffentlichen von Applikationen, die in einem Docker-Container
gehostet werden sollen (Microsoft, 2020). Kapitel 4 beschreibt Anforderungen, die auf einen
Microsoft-orientierten Technologie-Stack hinweisen. Anforderungen wie Plattformunabhangigkeit
beziehungsweise die Verwendung der Programmiersprache C# bieten die Mdglichkeit, die Open-
Source-Plattform ,.NET Core‘ zu verwenden. Im nachfolgenden Abschnitt wird auf C# und .Net
Core eingegangen.

3.3.4.1. C# und .NET Core

Die Veroffentlichung der Programmiersprache C# erfolgte im Juli 2000. Seit dem ersten Release
von C# hat ihre Popularitat stark zugenommen. Die Programmiersprache C#, die auf Konzepten
der Programmiersprachen C++, C, Haskell, Java und Delphi basiert, ist die bevorzugte Sprache
fur Desktop, Internet, Cloud und plattformibergreifende Applikationen, die das .NET Framework

verwenden.
ASP.Net Desktop ASP.Net Core
C#/CB Compiler C#/CB Compiler(Roslyn)
-Net Framework .Net Core
FCL/BCL — Net Framework Class Library CoreFX — Net Core Class Library, NuGetPackages
Common Language Runtime (CLR) Common Language Runtime (CoreCLR)
JIT Compiler/GC/CAS RyuJIT Compiler/GC/SIMD

i %6

Abbildung 17: .NET Core versus .NET Framework (eigene Darstellung)
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Ein wesentlicher Vorteil von C# ist die klare, aber vereinfachte Syntax, die von C/C++ abgeleitet
wurde. Trotz der Vereinfachung hat C# die Leistungsfahigkeit von C++ behalten. Abbildung 17
zeigt die Frameworks .NET Framework und .NET Core. Diese enthalten Arten von Base-Class-
Library-Funktionen, die vom .NET-Standard-Framework abgeleitet wurden. .Net Core ist der
Nachfolger von .NET Framework und wurde von Microsoft entwickelt. Im Gegensatz zu .NET
Framework lauft .Net Core auch auf bekannten Betriebssystemen wie Linux, MacOS und
Windows ohne zusatzliche Installation einer Laufzeitumgebung wie der Mono Runtime. Dies
bedeutet, dass Microservices, die im Zuge des Prototypings mit dem .NET-Core-Framework
entwickelt wurden, nicht nur auf Windows-Geraten funktionieren, sondern auch auf Linux-
Geraten. Ein weiterer Vorteil des .NET-Core-Frameworks ist der modulare Aufbau. Dadurch wird
der Speicherverbrauch auf ein Minimum verringert, da nur tatsachlich benétigte Klassen zur
Laufzeit geladen werden (Reid, Perkins, & Vibe-Hammer, 2018). Diese beiden Vorteile sind unter
anderem ein Grund, warum .NET Core beim Einplatinencomputer Raspberry Pi mit dem
Betriebssystem Raspbian zum Einsatz kommt.
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4 ARCHITEKTUR UND DESIGN DES PROTOTYPS

In diesem Kapitel wird die Softwarearchitektur des Gateway-Adapters vorgestellt. Es werden die
Anforderungen an die Software diskutiert und der Laboraufbau des Prototyps wird erértert. Aus
den Anforderungen leiten sich die wesentlichen Merkmale des Entwurfs der Architektur ab, die
dann in Abschnitt 4.3 in einem Top-down-Ansatz behandelt werden.

4.1 Anforderungserhebung

Dieser Abschnitt beschreibt die beiden zentralen Anwendungsfalle anhand der wesentlichen
Anforderungen an die Architektur und das Design des Gateway-Prototypen-Adapters. Bei diesen
Anwendungsfallen handelt es sich um konkrete Szenarien, die das Verhalten des Prototyps
darstellen sollen. Hierbei werden auch jene Interaktionspartner definiert, die in Kapitel 5 bei der
Implementierung des Prototyps mit dem System interagieren. Des Weiteren werden das Ziel
dieser Interaktionen und ein damit einhergehendes Ergebnis aufgezeigt.

411 Anwendungsszenario 1: Einen aufgezeichneten Messwert tiber XML-RPC

mithilfe des Gateway-Adapters in eine zentrale Datenbank speichern

Tabelle 6 zeigt einen groben Ablauf des Anwendungsszenarios. Ziel dieses Szenario ist es,
Messdaten eines Messgerates zentral abspeichern zu kénnen, sodass Softwarewerkzeuge, die
Zugriff auf diese Datenbank haben, Datenanalysen tatigen kénnen.

Tabelle 6: Anwendungsszenario 1 (eigene Tabelle)

Anwendungsbereich: Messwert eines Messinstruments speichern.
Detaillierungsgrad: Uberblick
Interessen der Akteure: Analyse zentraler Daten

= Das Messgerat hat eine Ethernet-Schnittstelle.
Voraussetzungen: » Der Gateway-Adapter unterstiitzt das XML-RPC-Modul.

= Eine Datenbankverbindung ist vorhanden.
Mindestzusicherung: Speicherung der Messung in der zentralen Datenbank.
Zusicherung im Erfolgsfall: Der Messwert wird gespeichert und kann analysiert werden.

1. Das Messinstrument beendet die Messung.

2. Das Messinstrument sendet Messdaten via XML-RPC zum
Gateway-Adapter.

3. Der XML-RPC-Gateway-Service nimmt diese Nachricht an
und formatiert die Daten der Nachricht.

4. Der XML-RPC-Gateway-Service leitet diese Daten zu einem
zentralen Service weiter, der sie dann in die Datenbank
speichert.

Haupt-Erfolgsszenario:
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Erweiterungen

3a. Falls das Formatieren der Nachricht nicht notwendig ist, kann
die Nachricht im Datenformat JSON in die Datenbank
geschrieben werden.

4a. Der zentrale Service besitzt eine Caching-Funktionalitat, falls
die Datenbank nicht erreichbar ist.

4.1.2 Anwendungsszenario 2: Telemetriedaten eines Messgerates luiber RS232

mithilfe des Gateway-Adapters

speichern

in eine Cloud-gehostete Datenbank

Tabelle 7 skizziert den Ablauf des Anwendungsszenarios 2. Das Ziel dieses Szenarios ist das
Speichern von Telemetriedaten eines Messgerats Uber eine RS232-Schnittstelle zum Gateway-
Adapter. So kdénnen beispielsweise generierte Telemetriedaten in eine Cloud-Datenbank
gespeichert werden. Smarte Services, die beispielsweise in derselben Infrastruktur gehostet sind,
kénnen auf diese Daten zurlckgreifen.

Tabelle 7: Anwendungsszenario 2 (eigene Tabelle)

Anwendungsbereich:
Detaillierungsgrad:

Interessen der Akteure:

Voraussetzungen:

Mindestzusicherung:

Zusicherung im Erfolgsfall:

Haupt-Erfolgsszenario:

Erweiterungen

Telemetriedaten eines Messinstruments Uber RS232 versenden
und in eine CloudIésung speichern

Uberblick

Ein nicht internetfahiges Gerat mit einem Smart Service zu
analysieren

= Der Gateway-Adapter besetzt die RS232-Schnittstelle und
unterstutzt das RS232-Servicemodul.

= Die Cloud-Datenbankverbindung ist vorhanden.
Das Abholen der Telemetriedaten tUber die RS232-Schnittstelle

Die Telemetriedaten werden gespeichert und sind im Web
verflgbar.

1. Das Messinstrument erzeugt Telemetriedaten und sendet ein
Signal an den Gateway-Adapter.

2. Das RS232-Servicemodul holt sich die generierten
Telemetriedaten, formatiert diese und leitet sie weiter zu
einem zentralen Service, der die Daten im Anschluss in die
Cloud-Datenbank speichert.

1a. Falls das Formatieren der Nachricht nicht notwendig ist, kann
die Nachricht im Datenformat JSON in die Datenbank
geschrieben werden.

2a. Der zentrale Service besitzt eine Caching-Funktionalitat, falls
die Datenbank nicht erreichbar ist.
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4.1.3 Funktionale Anforderungen

Mithilfe funktionaler Anforderungen konnen Merkmale, Eigenschaften und Funktionen eines
Softwaresystems beschrieben werden. Anhand der beiden Anwendungsszenarien der
Abschnitte 4.1.1 und 4.1.2 beziehungsweise der Anforderungen der Firma Anton Paar konnten
folgende funktionale Anforderungen identifiziert werden:

Der Gateway-Adapter soll auf einer Linux-Distribution des Einplatinencomputers
Raspberry Pi laufen kénnen.

Der Datenausgang des Gateway-Adapters soll Uber eine von der Firma Anton Paar
eigens implementierte Interaktionsldsung erfolgen.

Der Dateneingang soll Uber USB, RS232, Ethernet beziehungsweise CAN mdglich
sein.

Mess- bzw. Telemetriedaten missen persistent in eine Datenbank gespeichert
werden kénnen.

Eine standardisierte APl muss vom Gateway-Adapter angeboten werden.

Geratspezifische Sonderimplementierungen mussen einfach hinzugefigt werden
konnen.

4.1.4 Nichtfunktionale Anforderungen

Nichtfunktionale Anforderungen oder auch technische Anforderungen beschreiben in der Regel
Aspekte, die typischerweise mehrere funktionale Anforderungen betreffen, und haben somit
einen Einfluss auf die gesamte Softwarearchitektur (Balzert, 2011). Folgende nichtfunktionale
Anforderungen wurden identifiziert:

Modularitit und Weiterentwickelbarkeit
Mittels Microservices und Containertechnologien kdnnen weitere Funktionalitaten wie
geratspezifische Schnittstellenservices hinzugefligt werden.

Performance
Die Telemetrie- bzw. Messdaten sollen effizient GUbertragen werden.

Skalierbarkeit

Der Gateway-Adapter soll durch Hinzunahme von Ressourcen erweiterbar sein.
Technologie und Portabilitét

Die gesamte Implementierung muss einen Microsoft-nahen Technologie-Stack
besitzen, dies setzt die Verwendung von C# als Programmiersprache

beziehungsweise von .Net Core 3.1 voraus.
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41.5 Zusammenfassung der Anforderungen

Erganzend zur Zieldefinition des Prototypen-Adapters aus Kapitel 1, muss der Adapter
Modularitdt beziehungsweise Erweiterbarkeit aufweisen. Dies wird Uber den Einsatz einer
Microservice-orientierten Architektur beziehungsweise durch der Verwendung von Docker als
Containertechnologie gewahrleistet. Eine weitere Anforderung ist der Microsoft-orientierte
Technologie-Stack, der die Programmiersprache C# und die Open-Source-Plattform .NET Core
vorschreibt. Zusammengefasst soll der Prototypen-Adapter Messgerate Uber USB-, Ethernet-
und RS232- beziehungsweise CAN-Schnittstellen bedienen konnen, sodass diese Messgerate
Uber einen standardisierten Weg ihre Mess- und Telemetriedaten einem zentralen System
Ubergeben kénnen. Zu diesem Zweck besitzt der Prototypen-Adapter eine standardisierte API,
die von einem zentralen Service im Adapter zur Verfiigung gestellt wird.

4.2 Entwurf des Laborsystems

In diesem Abschnitt wird der Laboraufbau des Prototyps erdrtert, um aufzuzeigen, wie der
Gateway-Adapter-Prototyp strukturiert ist. Abbildung 18 zeigt ein Steckplatinenbild, das den
Laboraufbau auf Papier widerspiegelt. Vier unterschiedliche Messgerate wurden mit dem
Einplatinencomputer Raspberry Pi verbunden. Ziel ist es, dass das Messgerat 1 seine Messwerte
Uber XML/RPC und Ethernet Ubertragt, dass das Messgerat 2 seine Messdaten Uber ASCII-
Zeichenketten in Form einer definierten XML (ahnlich Abbildung 9) und tUber USB sendet sowie
dass das Messgerat 3 seine Telemetriedaten ebenfalls Uber ASCII-Zeichenketten, aber in Form
einer definierten JSON-Nachricht und per RS232 Ubermittelt. Das vierte Messgerat soll seine
Telemetriedaten mittels definierter Signale Ubertragen. Zu berlcksichtigen ist, dass der
Einplatinencomputer Raspberry Pi keinen SUB-D-9-Pin-Stecker besitzt, der gegenwartig der
gebrauchlichste Anschluss flir RS232 ist. Des Weiteren ist zu beachten, dass der Raspberry Pi
mit seinen UART-Pins wegen anderer Signalpegel nicht direkt mit einem RS232-Gerat verbunden
werden darf. Beim Stecker missen nicht alle Pins beschalten werden, sondern nur die fur die
Kommunikation benétigenden RX-, TX- und GND-Pins. Wesentlich ist, dass die RX- und TX-Pins
beim Sender (Messgerat) und Empfanger (Adapter-Gateway) jeweils gekreuzt sein missen,
damit Daten empfangen werden kénnen. Das digitale Signal wird vom UART erzeugt, muss
jedoch Uber einen Transceiver-Chip auf den richtigen Pegel getrimmt werden. Fir die
Datenleitungen RX und TX werden Spannungen zwischen -3V und -15 V, um logische 1
darzustellen, und +3 V bis +15 V, um logische 0 darzustellen, verwendet (Batz & Margit, 2019).

Der Einplatinencomputer Raspberry Pi besitzt keinen CAN-Controller; aus diesem Grund muss
er mit einem zusatzlichen Hardwaremodul ausgestattet werden. Wie in Abbildung 18 zu sehen
ist, wurde dies mithilfe eines CAN-Moduls des Elektronikherstellers Sparkfun realisiert. Dieses
Modul stellt einen MCP2515-Controller zu Verfugung, der sich um das Senden und Empfangen
der CAN-Nachrichten kimmert, und einen MCP2562 CAN-Transceiver fur die Verstarkung der
zu Ubertagenden Signale. Um dieses Modul softwaretechnisch verwenden zu kénnen, wird das
notwendige Softwarepaket, das sich bereits im Standard-Repository von Raspbian befindet,
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installiert beziehungsweise aktiviert. Die Aktivierung wird Uber die Konfiguration der
entsprechenden Overlays in der Datei ,/boot/config.txt’ eingestellt.

Messgerat 1
(Ethernet)

N

1
NN

asn

Messgerat 2
(USB)

Messgerat 3
(RS232)

Messgerat 4
(CAN)

CAN-BUS Shield

Abbildung 18: Laboransicht Steckerplatine des Gateway-Adapters (eigene Darstellung)

4.3 Softwarearchitektur fur das Prototyping

Die nachfolgenden Abschnitte zeigen im Top-down-Ansatz das Architekturkonzept des Gateway-
Adapter-Prototyps.

4.3.1 Kontextabgrenzung — Ebene 1
Wie in Tabelle 5 beschrieben, kann mit einem Kontextdiagramm visualisiert werden, was das

eigentliche System ist beziehungsweise wo sich dessen Grenzen befinden. Abbildung 19 stellt
eine visuelle Sicht des Systemkontextes und seiner Abgrenzungen dar.
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Abbildung 19: Kontextabgrenzung Gateway-Adapter (eigene Darstellung)

In Abbildung 19 werden auf abstrakte Weise die unterschiedlichen Kontexte beziehungsweise
Grenzen des Systems skizziert. Bei den griinen Elementen handelt es sich um die Aspekte, die
im Zuge der Prototypenentwicklung realisiert werden. Die orangen Elemente sind Elemente, bei
denen es entweder nicht mdéglich ist, Veranderungen vorzunehmen, oder bei denen dies nicht
gewollt ist. Zu diesen Elementen gehdren beispielsweise das Messgerat, das nicht verandert
werden soll, und Softwarelésungen wie die eines Datenbankmanagementsystems.

Zusammengefasst ist das System der Gateway-Adapter-Prototyp, der den veranderbaren Teil
der Realitat widerspiegelt. Die Systemgrenze trennt den nicht veranderbaren Teil der Realitat von
den veranderbaren Aspekten. Der Grund, warum sich der ,GlobalDiscoveryService‘ und der
,DatenbankService‘ beziehungsweise die Datenbank auf der Systemgrenze befinden, ist, dass
diese auf dem Prototyp laufen kdnnen. Der Teil der Systemumgebung, der sich auf die Definition
und das Verstadndnis der Systemanforderungen bezieht, aber nicht selbst entworfen oder
geandert werden kann, wird als Systemkontext bezeichnet. Die Kontextgrenze trennt den
relevanten Teil der Systemumgebung vom irrelevanten Teil (Rupp & Queins, 2012).

4.3.2 Losungsstrategie

Die folgende Tabelle beschreibt die Losungsstrategie des Systems.

Tabelle 8: Lésungsstrategie des Systems (eigene Tabelle)

Systemobjekt Beschreibung

Die Core-Funktionalitdten und die Gateway-Adapter-Service-Plattform
werden auf Basis von C# und ASP.Net Core 3.1 entwickelt. Mal3geblich
dafir sind die Anforderungen an einen Microsoft-orientierten
Technologie-Stack beziehungsweise die Mdglichkeiten fur und Vorteile

Gateway-Adapter-Services
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Architekturmodell

Entwicklungskonzepte

Vorgehensmodell

von Modularitat sowie Plattformunabhangigkeit. Des Weiteren missen
diese Services auch in Containertechnologien lauffahig sein.

Auf High-Level-Ebene wird fiir die Implementierung des Systems eine
Microservice-Architektur angestrebt. Die sich dadurch ergebende
Unabhangigkeit zwischen den einzelnen Komponenten des Systems
vereinfacht sowohl die technische als auch die organisatorische
Skalierbarkeit. Die Umsetzung des Systems in einer Microservice-
Architektur beglnstigt die Qualitatsziele der Anderbarkeit und der
Interoperabilitat, weil Microservices aufgrund der klar definierten
Schnittstellen ein agiles und gezieltes Austauschen und Anpassen von
Komponenten ermdglichen. Da sich Microservices fiir die Bereitstellung
in einer Cloud eignen, wird dadurch auch die Verfugbarkeit verbessert.

Im Zuge der Entwicklung wird auf hohe Unabhangigkeit gesetzt, um das
System fir Wachstum offen zu halten und damit das System technisch
und organisatorisch skalierbar bleibt. Die wesentlichen Grundlagen
daflr sind starker Einsatz von loser Koppelung, Dependency-Injection
und klar definierte Interfaces. Diese Punkte sollen an allen Stellen, an
denen es madglich ist, berlcksichtigt werden.

Weitere Details werden in Abschnitt 4.3.8 erlautert.

Zu Beginn erfolgt die Erstellung eines Prototyps Uber evolutionares
Prototyping. Dies ist in Kapitel 5 zu finden.
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4.3.3 Bausteinsicht beziehungsweise Verteilungssicht Gesamtsystem — Ebene 2

Die folgende Abbildung zeigt die Hauptbausteine des Gesamtsystems und deren Abhangigkeiten:
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o (o ] Messgerat
CoreLogging DefaultEthernetinterface Servios
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o s e (o ] Messgerat
Core SharedModel DefaultR §222Interface Service
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e {C {1 Messgerat
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"""" {C ExtendedintsrfaceService
-
(o UploadSarvice
$:| Cloud\Server
CoreLogging
e GlobalDiscovery Service
CoreSharedMadel CO—|_ E
DatzbaseService
2] )
Core Service Database
CoreAPI

Abbildung 20: Ebene 2 — Gesamtsystem (eigene Darstellung)

Module einer hoheren Ebene sind von Modulen auf einer niedrigeren Ebene abhangig.
Servicekomponenten wie ,CoreLogging‘, ,CoreService', ,CoreSharedModel’ und ,CoreAPI*
werden als Library bereitgestellt. Die Services selbst werden in drei Kategorien unterteilt: die
kernfunktionalen Services (violett), die interaktionsfunktionalen Services (weil3) und die
erweiterten Services (grun). Bei den erweiterten Services handelt es sich um Services, die als
Alternativen zu den Standardschnittstellen-Services konsumiert werden kdnnen. Dies kdnnten
beispielsweise Sonderldésungen fiir die Interaktion mit einem bestimmten Messgerat sein (siehe
Kapitel 5).

4.3.4 Servicelibersicht — Ebene 3

In Tabelle 9 werden die Services beschrieben, die den Kategorien ,kernfunktionale Services‘ und
,interaktionsfunktionale Services' angehéren.
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Tabelle 9: Servicelibersicht — Ebene 3 (eigene Tabelle)

Name

GlobalDiscoveryService

LocalDiscoveryService

CachingService

UploadService

DatabaseServcie

DefaultRS232InterfaceService

DefaultEthernetinterfaceService

DefaultUSBinterfaceService

DefaultCANInterfaceService

Beschreibung

Der ,GlobalDiscoveryService* (Anhang A) dient als globaler Knoten fir die Interaktion zwischen
den auf unterschiedlicher Hardware verteilten Services. Er hostet unter anderem den Serverteil
des Anton-Paar-spezifischen Interaktionsprotokolls, das im Zuge der Prototypenentwicklung
verwendet wird. Globale Service-Modul-Methoden, beispielsweise zwischen
,DatabaseService* und ,UploadService’, kdnnen beim ,GlobalDiscoveryService® registriert
beziehungsweise abonniert werden.

Die wesentliche Tatigkeit des ,LocalDiscoveryService' (Anhang B) ist das zentrale Verwalten
der Serviceeinstellungen.

Der ,CachingService' (Anhang C) dient als temporarer lokaler Speicher des Gateway-
Adapters.

Die Kernfunktionalitdt des ,UploadService' (Anhang D) ist das Abholen der Daten vom
,CachingService’, sobald der ,DatenbankService’ bereit ist.

Der ,DatabaseService’ (Anhang E) dient als Schnittstelle zur Datenbank, sodass kein direkter
Zugriff auf die Datenbank nétig ist.

Der ,DefaultRS232InterfaceService* (Anhang F) dient als Standard-RS232-Schnittstelle
zwischen Gateway-Adapter und Messinstrument.

Der ,DefaultEthernetinterfaceService’ dient als Standard-Ethernet-Schnittstelle zwischen
Gateway-Adapter und Messinstrument.

Der ,DefaultUSBInterfaceService‘ dient als Standard-USB-Schnittstelle zwischen Gateway-
Adapter und Messinstrument.

Der ,DefaultCANInterfaceService’ dient als Standard-CAN-Schnittstelle zwischen Gateway-
Adapter und Messinstrument.

extern
lauffahig

C K K X

intern

lauffihig

v

C L L < < K < KX

45



Architektur und Design des Prototyps

4.3.5 Laufzeitschicht — Ebene 4

Die Laufzeitschicht beschreibt die unterste Schicht und stellt einen Abzug der Realitat dar. Dieser
Abzug der Realitdt kann auch in Software gefunden werden. Objekte, die wahrend der Laufzeit
des Programms oder wahrend der tatsachlichen Ausfliihrung vorhanden sind, sind Instanzen der
angezeigten Realitdt (Rupp & Queins, 2012). Die nachfolgenden drei Abschnitte skizzieren drei
unterschiedliche Szenarien, wie sich der Prototyp in Kapitel 5 zur Laufzeit verhalt.

4.3.5.1. Laufzeitszenario 1 - Lokales Caching von Mess-

beziehungsweise Telemetriedaten bei einem Datenaustausch

Abbildung 21 beschreibt die Laufzeitschicht und zeigt, wie die Interaktion zwischen einem
Messgerat und dem Prototyp des Gateway-Adapters, der auf dem Einplatinencomputer
Raspberry Pi lauft, gestaltet ist. Basisobjekt dieses Szenarios ist ein interaktionsfunktionaler
Service, beispielsweise der ,DefaultEthernetService' sowie der ,CachingService’, der als
temporarer lokaler Speicher fungiert. Fir eine einfachere Ablaufbeschreibung werden diese
beiden Services mit den Buchstaben A fir den Interaktionsfunktionalen Service und B fir den
,CachingService' abgekirzt. Zuerst Uberprift Service A mit der ,GetStatus‘-Methode, ob das
Messgerat, mit dem eine Interaktion gestartet werden soll, bereit ist beziehungsweise die API fur
eine Interaktion unterstitzt. Returniert diese Anfrage eine Gerateidentifikation als Ergebniswert,
so bedeutet dies, dass einerseits das Messgerat die APl unterstitzt und anderseits das
Messgerat bereit fir weitere Interaktionen ist. Als nachster Schritt werden Hardwareinformationen
des Messgerates mithilfe dieser Gerateidentifikation abgefragt. Als Voraussetzung, dass Mess-
und Telemetriedaten vom Messinstrument abgeholt werden kdnnen, muss dieses uber die ,Lock’-
und ,Unlock’-Methode gesperrt beziehungsweise am Ende des Kommunikationsvorganges
entsperrt werden. Ist das Messgerat gesperrt, so erfolgt im Service A ein
Maschinenstatuswechsel, der den Interaktionsalgorithmus fir den Datenaustausch besitzt. Der
Datenaustausch umfasst zwei Phasen. In Phase 1 wird das Messgerat gefragt, ob es Daten im
lokalen Pufferspeicher besitzt. Ist dies der Fall, so werden diese Daten in Phase 2 mit dem
jeweiligen Identifizierungsindikator abgeholt. Konnten diese Mess- oder Telemetriedaten
erfolgreich Ubermittelt werden, erfolgt im nachsten Schritt das temporéare Speichern in die Queue
von Service B. Bei einer erfolgreichen Datenubermittlung wird mit ,ConfirmAnalysis’ eine
Bestatigung fur das Messgerat gesendet.
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Abbildung 21: Lokales Caching von Mess- beziehungsweise Telemetriedaten bei einem Datenaustausch (eigene
Darstellung)

Fir eine sichere und effiziente Ubermittiung der Daten wurden drei Mechanismen im
Laufzeitszenario 1 und somit auch in den Prototyp eingefiigt. Auf der Feldebene, also im
Messgerat selbst, gibt es einen Mechanismus, der Uber einen Ringpuffer eine limitierte Anzahl
an Daten lokal gespeichert halt. Dies hat den Vorteil, dass diese Daten nicht verloren gehen,
wenn der Gateway-Adapter voribergehend nicht verbunden beziehungsweise abgeschaltet ist.
Diese Daten kénnten in diesem Fall spater bei erneuter Verfiigbarkeit des Gateway-Adapters
Uber die ,analysisldList’ einzeln abgeholt werden. Der zweite Mechanismus betrifft das Sperren
und Entsperren des Messinstrumentes. Dieser Mechanismus verhindert den doppelten Zugriff
von anderen Gateway-Adaptern, die beispielsweise in dasselbe Anlagenetz eingebunden sind.
Der dritte und wesentliche Mechanismus ist die Datenqueue, die im Service B gehostet wird.
Diese hat zur Aufgabe, Daten lokal zu cachen, die temporar nicht tGber den ,UploadService’ (siehe
Laufzeitszenario 2) zum zentralen Server beziehungsweise in die Cloud geschickt werden

konnen.
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4.3.5.2. Laufzeitszenario 2 — Daten vom lokalen Cache in eine zentrale

Datenbank speichern

Das zweite Laufzeitszenario (Abbildung 22) skizziert den realen Ablauf einer Datenspeicherung
vom Gateway-Adapter zum zentralen Server beziehungsweise zur Cloudumgebung. Unter der
Annahme einer bestehenden Verbindung des ,UploadService' zum ,GlobalDiscoveryService' und
vorhandener Datensatze in der Queue des ,CachingService' kann dieses Szenario
folgendermalien beschrieben werden.

Nach dem erfolgreichen Verbindungsvorgang des ,DatenbankService’, der auf einem zentralen
Server oder in einer Cloudumgebung gehostet wird, registriert dieser Uber das interne
Kommunikationsprotokoll eine Interaktionsmethode. Diese Interaktionsmethode wird analog zum
Verbindungsaufbau vom ,UploadService* abonniert. Im nachsten Schritt holt sich der
,UploadService' einen einzelnen Datensatz aus der Queue des ,CachingService’. Dieser
Datensatz wird anschlieBend mithilfe der abonnierten Interaktionsmethode zum
,DatenbankService’ gesendet. Der ,DatenbankService’ nimmt diese Nachricht entgegen und
speichert sie in eine Datenbank, die sich in derselben IT-Infrastruktur befindet.

Gateway Adapter Cloud\Server

CachingService ‘ ‘ UploadService ‘ ‘ GlobalDiscoveryService ‘ ‘ DatabaseService ‘ ‘ Database

nnect:
Connect() RegisterService(Name)
H i ice{Name}
T
i
i
GetAllDataFromCache().data—]
SendDataToDb(data)
T
i
i
i

Hfstorenatau_aata.l"u

Abbildung 22: Daten vom lokalen Cache in eine zentrale Datenbank speichern (eigene Darstellung)

4.3.5.3. Laufzeitszenario 3 — ,LocalDiscoveryService‘-Interaktion fiir

den Austausch von Servicekonfigurationen

Verschiedene Services bendtigen unterschiedliche Einstellungen. Unter diesen Einstellungen,
auch ,Konfigurationen‘ genannt, kénnen sich servicerelevante Informationen befinden. Diese
Informationen beinhalten haufig Einstellungen dazu, wie sich ein Service verhalten soll
beziehungsweise wie er sich mit anderen Services verbinden kann. Im Laufzeitszenario 3
(Abbildung 23) wird mithilfe eines Sequenzdiagrammes visualisiert, wie die Interaktion zwischen
dem ,LocalDiscoverService' und jedem anderen Service am Gateway-Adapter verlauft. Der
kernfunktionale ,LocalDiscoverService® ist einer der zentralen Knoten, ohne den keine Interaktion
am Gateway-Adapter moglich ware. Grundsatzlich fungiert er als selbststandiger
Konfigurationsmanagement-Knoten und muss daher nicht berlcksichtigen, ob Dienste gerade
verfugbar sind oder nicht. Der ‘LocalDiscoverService’ hostet intern das Open-Source-Produkt
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Consul von HashiCorp. Dieses Produkt bietet typische Discovery-Kanéle und stellt einen Key-
Value-Store flir Konfigurationsdaten bereit. Beim Laufzeitszenario 3 muss sich ein Service zuerst
beim ,LocalDiscoverService' registrieren, um Einstellungen, die vom User vorgenommen wurden,
zu konsumieren.

Gateway Adapter User

Service X LocalDiscoveryService i

| |
| |
i SetupServiceConfiguration(y
|
i
D Register(} J .
|
|
i T
i i

| |
i i
WGB&D nfiguration(serviceName ).configuratio n4)|j|
! !
| |
i i

Abbildung 23: Interaktion mit dem ,LocalDiscoveryService’ fiir den Austausch von Servicekonfigurationen (eigene
Darstellung)

4.3.6 Definition der Standardschnittstellen

Die beiden nachfolgenden Abschnitte beschaftigen sich mit der Definition der
Standardschnittstellen fur die Kommunikation zur Feldebene. Diese Schnittstellen ermdglichen
es, Telemetrie- beziehungsweise Messwerte von Messgeraten Uber einen standardisierten Weg
zu erhalten. Wie in Abschnitt 4.1.4 beschrieben, muss der Gateway-Adapter eine
Standardschnittstelle zur Verflgung stellen, die die Kommunikation Uber USB, CAN, RS232
beziehungsweise Ethernet gewahrleistet. Da HTTP ohne zuséatzliche Hard- beziehungsweise
Software nur tber Ethernet transportiert werden kann, wird die Programmierschnittstelle auf zwei
Interaktionsszenarien aufgeteilt. Diese Szenarien sind einerseits die Kommunikation Gber HTTP
und andererseits der Austausch von strukturierten Zeichenketten. Der Ablauf der Interaktion
wurde bereits im Laufzeitszenario 1 beschrieben.

4.3.6.1. Programmierschnittstellen fir eine Interaktion mit HTTP

Wie in Kapitel 2 dargestellt, unterscheidet sich der Kern einer REST-Schnittstelle nicht wesentlich
von einer XML-RPC-Schnittelle. REST verwendet JSON- und HTTP-Methoden, die mit
Ressourcen arbeiten und Uber URIs adressiert werden konnen, wahrend bei XML-RPC
komponentenbasierte Schnittstellen mit bestimmten Methoden oder Funktionen tber HTTP und
XML bereitgestellt werden. In diesem Abschnitt werden die Endpunkte mit den verschiedenen
HTTP-Anforderungen beschrieben und die dahinter stehende Geschaftslogik wird erldutert. Es
ist darauf zu achten, dass beim Entwurf einer Anwendung mithilfe der API die Geschaftslogik
innerhalb der APl ausgeflihrt wird, sodass diese nicht von auf3en beeinflusst werden kann (Hunter
[I, 2017). Fur eine vereinfachte Darstellung werden zuerst die beiden HTTP-Message-Bodys
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definiert, sodass spater mithilfe von Tabelle 8 eine Ubersicht (iber einzelne HTTP-Anforderungen
gegeben werden kann. Der Aufbau der beiden Message-Bodys erfolgt generisch, wobei nur
zwischen Ubergabe- und Riickgabewerten unterschieden wird.

Da XML-RPC eine Methodenidentifikation im Message-Body bendtigt, werden diese in den XML-
Nachrichten zusatzlich erganzt. Des Weiteren werden JSON-Nachrichten ahnlich der Anatomie
der XML-RPC-Spezifikation ausgetauscht. Abbildung 24 stellt die beiden Request-Nachrichten in

JSON und XML gegenuber.
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Abbildung 24: XML- versus JSON-Request-Nachricht (eigene Darstellung)

Fur den Aufbau des HTTP-Requests bei XML-RPC wird als URI ,/sample.rem‘ und die http-Post-
Methode standardmafig verwendet. Dies ist der Grund, warum sich die ersten beiden Spalten in
Tabelle 10 nur auf die Interaktion mit REST und JSON beziehen.

Tabelle 10: Darstellung aller API-Endpunkte (eigene Tabelle)

Pfad Methode
lapi/getdeviceinfo/{deviceid}/ GET
lapilgetstatus/ GET
lapilislocked/{deviceid}/ GET
lapi/lock/{deviceid}/ POST
lapi/lunlock/{deviceid}/ POST

lapilgetanalysisidlist/{deviceid}/ = GET

lapilgetanalysis/{analysisid}/ GET

lapi/lconfirmanalysis/{analysisid}/ POST

Riickgabewert/Verwendungszweck

Liefert Hardwareinformationen lber das verbundene
Messgerat.

Liefert den aktuellen Status und die
Geréateidentifikation des verbundenen Messgerates.

Liefert die Information, ob das Messgerat von einem
anderen Adapter bereits fir den Zugriff gesperrt
wurde.

Sperrt das Messgerat fur den Zugriff.
Entsperrt das Messgerat fur den Zugriff.

Liefert eine Liste offener
Ergebniswertidentifikationen, die noch nicht als
abgeholt bestatigt wurden.

Liefert den Ergebniswert des jeweiligen
Identifikators. Der Aufbau des Datenschemas wird
in Kapitel 5 naher beschrieben.

Bestatigt, dass ein Ergebniswert abgeholt wurde.
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4.3.6.2. Programmierschnittelle fiir eine Interaktion liber Zeichenketten

Damit auch Messinstrumente, die keine Netzwerkkarte besitzen und somit nicht Uber Ethernet
mit dem Gateway-Adapter kommunizieren, angebunden werden koénnen, wird in diesem
Abschnitt die Programmierschnittstelle fur eine mogliche Interaktion mithilfe von Zeichenketten
beschriecben. Die Interaktion mit Zeichenketten bietet die Moglichkeit, Uber eine
Standartschnittstelle via RS232 oder CAN beziehungsweise USB mit dem Gateway-Adapter zu
kommunizieren. Der grundsatzliche Aufbau dieser Schnittstelle ahnelt jener, die bereits im
vorherigen Abschnitt beschrieben wurde. Das bedeutet, es werden alle acht
Interaktionsmethoden (siehe Tabelle 8) unterstitzt. Der Unterschied 2zu den
Programmierschnittstellen mit HTTP liegt darin, dass versucht wird, die zu Ubertragenden
Nachrichten kompakt zu halten. Die Nachricht selbst wird in drei Segmente gegliedert: den
Nachrichtenkopf, der die Methode und die Lange der Nachricht beschreibt, die
Metainformationen, die beispielsweise den Inhalt der Nutzdaten beschreiben, und die
tatsachlichen Nutzdaten, die in JSON- oder XML-Format tbertragen werden kénnen. Da es sich
bei einer Nachricht um einen langen String handelt, erfolgt mithilfe eines Sonderzeichens die
Trennung dieser drei Segmente. Beispielhaft wirde der Aufbau der ,IsLocked-Methode
folgendermalien aussehen:

= Request
o isLocked[52]$requestJson${"deviceid":"Messgerat1"}$
= Response

o isLocked[41]$responsedson$ {"status":1}$

4.3.7 Querschnittliche Konzepte

Querschnittliche Konzepte bilden die Grundlage fir die konzeptionelle Integritat (Konsistenz,
Homogenitat) der Architektur. Sie bilden daher einen wesentlichen Beitrag zur Erreichung der
inneren Eigenschaften eines Systems. Einige dieser Konzepte konnen nicht einzelnen
Bausteinen zugeordnet werden (zum Beispiel Architekturmuster oder Entwurfsmuster) und
pragen deswegen die Implementierung nachhaltig (Starke & Hruschka, 2009). In den folgenden
Abschnitten wird auf diese Konzepte und die Begrundung ihres Einsatzes eingegangen.

4.3.7.1. Dependency-Injection

Samtliche Abhangigkeiten der einzelnen Module, beispielsweise des Loggingmoduls im Caching
Service, werden Uber Dependency-Injection von auf’en hinzugefligt. Dazu wird mit Interfaces
gearbeitet, damit das Modul keine direkten Abhangigkeiten zu spezifischen Services hat und der
Service nach Belieben ausgetauscht werden kann, ohne das Modul zu verandern.
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4.3.7.2. Logging und Tracing

Wahrend der Aufzeichnung und Verfolgung werden zur Laufzeit Informationen Uber den Status
des Systems ausgegeben. Das Aufzeichnungsprotokoll kann einen funktionalen oder einen
technischen Hintergrund haben oder beides. Technische Protokolle werden normalerweise
benutzerspezifisch erstellt und konvertiert, damit die Anwenderinnen und Anwender des
Softwaresystems Informationen daraus extrahieren kénnen. Das technische Protokoll enthalt
Informationen, die im Entwicklungsprozess verwendet werden kénnen. Diese werden vorwiegend
zur Fehlerbehebung und Systemoptimierung verwendet. Der Zweck der Ablaufverfolgung besteht
darin, Debugging-Informationen oder Analysen zur Fehlerbehebung zu erstellen (Starke &
Hruschka, 2009). FUr das gesamte Logging des Systems wird ein Logger-Interface verwendet,
das Uber Dependency-Injection zentral zur Verfligung gestellt wird. Durch das einheitliche
Verwenden des Logger-Interfaces kann der Logging-Mechanismus zentral verwaltet und einfach
ausgetauscht werden. So kann Uber eine Konfiguration entschieden werden, ob ein ,FileLogger’,
ein ,ConsoleLogger’ oder ein anderer Logger verwendet werden soll.

4.3.7.3. Konfiguration

,Die Flexibilitdt von IT-Systemen wird unter anderem durch ihre Konfigurierbarkeit beeinflusst,
d. h. durch die Méglichkeit, manche Entscheidungen hinsichtlich der Systemnutzung erst spét zu
treffen” (Starke & Hruschka, 2009). Die Konfigurationen der einzelnen Services, die auf dem
Adapter laufen, werden zentral im JSON-Format am ,LocalDiscoveryService‘ liber einen Key-
Value-Pair-Store gespeichert. Im Laufzeitszenario in Abschnitt 4.3.5.3 wird dieses Szenario im
Detail beschrieben.

4.3.7.4. Testbarkeit

Bei der Entwicklung der Komponenten wurde darauf geachtet, dass diese Uber Unit-Tests
getestet werden kdnnen. Dabei ist es erforderlich, die Zustandigkeiten von Komponenten und
Funktionen klar zu trennen sowie Abhangigkeiten zu vermeiden. Um dies zu erreichen, ist
wiederum die Verwendung von Dependency-lnjection mit Interfaces notwendig. Die
Abhangigkeiten kdnnen dann bei Tests mit Mock-Objekten instanziiert werden.

4.3.7.5. Verteilung

In diesem Kontext wird unter ,Verteilung’ die Moglichkeit verstanden, Teile von Systemen auf
unterschiedlichen und eventuell physisch oder geografisch getrennten Hardwareressourcen
betreiben zu kdnnen. Die fundamentale Eigenschaft zur Verteilung von Komponenten ist eine
maogliche Interaktion von Komponenten mithilfe einer API.
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4.3.7.6. Caching

Um gewahrleisten zu kdnnen, dass Daten sicher beim Empfanger angelangen, wurden Caching-
Mechanismen eingebaut: zum einen der lokale Pufferspeicher am Messinstrument und zum
anderen die Datenqueue, die Daten zuerst temporar lokal speichert und sie erst nach der
erfolgreichen Ubermittlung durch den ,UploadService* I16scht.

4.3.8 Entwurfsentscheidungen

In Tabelle 11 werden die jeweiligen strategischen und technischen Entwurfsentscheidungen
aufgezeigt, die beim Erzeugen der Architektur beziehungsweise der Implementierung des
Gateway-Prototypen-Adapters getroffen wurden.

Tabelle 11: Entwurfsentscheidungen (eigene Tabelle)

Entscheidung Griinde, Konsequenzen, Alternativen

Aufgrund der gut aufteilbaren Module des Gateway-
Adapters wird fiir die Losung eine Microservice-Architektur
verwendet. Dadurch koénnen einzelne Module einfacher
ausgetauscht und getestet werden.

Microservices

Da der Gateway-Adapter nur schreibenden Zugriff benétigt
sowie keine schnellen Abfragen ausfiihrt und da mehrere
Clients auf Daten zugreifen, wird keine SQL-Datenbank
bendtigt. Die Daten werden JSON-serialisiert tber eine
NoSQL-Datenbank am Filesystem des Datenbankservers
gespeichert.

NoSQL-Datenbank (MongoDB)

Anton-Paar-Interaktionsprotokoll Anforderungen seitens Anton Paar

Docker kann  Systemressourcen effektiv  nutzen.
Containerisierte Anwendungsinstanzen verbrauchen
deutlich weniger Hauptspeicher als virtuelle Maschinen. Sie
starten und stoppen schneller und kénnen dichter auf der
Host-Hardware gepackt werden. Des Weiteren bietet Docker
einen Vorteil hinsichtlich Portabilitat.

Docker
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5 PROTOTYPISCHE IMPLEMENTIERUNG

Dieses Kapitel schildert die Ergebnisse, die im Zuge der Implementierung generiert wurden.
Aufgrund des hohen Implementierungsaufwandes beziehungsweise der Komplexitat des
implementierten Gateway-Prototyps werden in diesem Kapitel nur die wesentlichen
Eigenschaften und Ergebnisse des Prototyps beschrieben.

5.1 Projektierung des Gateway-Adapter-Prototyps

Um eine Ubersicht der Implementierung zu erlangen, werden in diesem Abschnitt der Aufbau der
Projektierung, das Container-Hosting und ein exemplarisches Dateninteraktionsformat, das beim
Speichern von Daten angewendet wurde, reflektiert.

5.1.1 Aufbau

Die Projektierung des Gateway-Adapter-Prototyps (siehe Abbildung 25) wird in finf wesentliche
Segmente aufgeteilt. In der folgenden Auflistung sind diese kurz beschrieben.

= Segment ,Core’

Bei diesem Segment handelt es sich um Cross-Cutting-Module, die nach dem Teile-
und-Herrsche-Prinzip als sogenannte querschnittliche Inhalte verwendet werden.
Darin befinden sich das ,CoreAPIModul® (Anhang G), das ,CoreServiceModul’
(Anhang H) sowie das ,CoreSharedModelModul’. Da dieses Segment von allen
anderen Segmenten verwendet wird, kann es als Basis angesehen werden. Das
,CoreAPIModul‘ dient als zentrale Implementierung fur die Interaktion zwischen
Services beziehungsweise Applikationen. Dort sind beispielsweise Query-Repositorys
fur die Interaktion zwischen Feldebene und Gateway-Adapter fur die
unterschiedlichen Ubertragungsszenarien wie XML, JSON oder (iber Zeichenketten
zu finden. Das ,CoreServiceModul® beinhaltet die Grundimplementierung aller
Services, die im Zuge der Prototypenentwicklung implementiert wurden. Mithilfe eines
Service-Builders kdnnen einzelne Services instanziiert und konfiguriert werden. Im
,CoreSharedModelModul’ sind alle Datenobjekte zentral abgebildet, die von
verschiedenen Services gebraucht werden.

= Segment ,Core-Services*

In diesem Segment sind die kernfunktionalen Services zu finden, die fir den Betrieb
des Gateway-Adapters unabdingbar sind. Wie auch in Abbildung 20 wird bei diesen
Services zwischen externen und internen Services unterschieden, wobei es trotzdem
mdglich ist, alle Services auch auf den Gateway-Adapter zu orchestrieren.

= Segment ,Interface-Services*

In diesem Segment wurden die interaktionsfunktionalen Services implementiert.
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= Segment ,Extended Services*

Das Extended-Services-Segment beinhaltet alle Erweiterungen und Funktionen, die
nicht durch Standardimplementierungen abgedeckt werden konnten. Hier ist
beispielsweise der ,ExtendedEthernetXMLRPClinterfaceService' (Anhang F) zu
finden.

= Segment ,Simulator’
Dieses Segment dient zum Testen der Schnittstellen.

03_InterfaceSenvices

[&] DefaultUSBlnterfaceSeniced

& DefaultCANInterfaceSenvice.dil

& DefaultR5232InterfaceSenvice.dl

[ DefaultEthemnetinterfaceSenice dil

02_CoreServices

External

(=¥ DatabaseService.dll

|§ GlobalDiscoverySenvice.dll

¥ CachingService.dll

[aF UploadService.dil

04_ExtendedServices 03_Simulator

@] ExtendedEthemetXMLRPCIntefaceSenvice.dI [ R5232_DeviceMSimulator.dll

01_Cors

! CoreAPIModul 2l

(]! CoreSeniceModul.dll

@ CoreSharedMaodelModul dil

Abbildung 25: Codemap der Gateway-Adapter-Projektierung (eigene Darstellung)
5.1.2 Container-Hosting
Mit dem Software-Deployment-Tool namens ,Portainer’ wurde die nachfolgende Abbildung

erzeugt. Diese Abbildung zeigt die orchestrierten Docker-Container, die auf dem
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Einplatinencomputer Raspberry Pi laufen. Wie in Abbildung 26 zu sehen ist, kdnnen alle Services
parallel zur Messgeratinteraktion am Gateway-Adapter ablaufen. Da aber aus
Performancegrinden Datenbankmanagementsysteme nicht zwangslaufig auf einem
Einplatinencomputer wie dem Raspberry Pi laufen sollten, ist davon abzuraten, die Datenbank in
einem Container auf dem Gateway zu hosten.

Mithilfe von Portainer kénnen verschiedene Metainformation zur Servicelaufzeit gemessen und
analysiert werden. Weitere Vorteile von Portainer bestehen darin, einerseits einzelne Services
direkt Uber das Webinterface oder das Terminal starten und stoppen zu kdnnen und andererseits
Netzwerkeinstellung, Ressourcenmanagement oder auch Gesundheits- und
Leistungsiiberwachung von Containern durchzuflihren.

if_ponolner.\c

1

Container list & © Portainer support

1]

Home

EY

B Containers (D Columns & Settings
¥ PRIMARY

a | | | | + Add container
< Q sea
&
Ne Quick actions Stack mage Created Published Ports
=
- tendedEtheretXMLRP O vice-dev 2020-12-04 13.34:08 2
& hi BO W 2020-12-04 13.34.08 CEE
2 Datal EO W > - 1a 2020-12-04 13.34.03 & 52

EO W > 2020-12-04 13.34-02.

)

BO W > - fefaultcaninterfaceservice-dey 2020-12-0413:34.02

&

6O = > - nsul 2020-N1317.23.51

[

BO W portainer/porta 2020-09-2215:32:40

6O ®> wang 2020-08-15 09.35.58

joooonong::

E B R

O postgre 2020-101210:59.05

Abbildung 26: Portainer-Containertibersicht (eigene Darstellung)
5.1.3 Exemplarisches Dateninteraktionsformat fiir das Speichern von Daten

Im Zuge der Implementierung des Gateway-Prototypen-Adapters wurde ein exemplarisches
Dateninteraktionsformat fur das Klassifizieren von Mess- und Telemetriedaten entwickelt. Die
Vorteile dieses Dateninteraktionsformates sind einerseits die einfachere Handhabung von
Datenerweiterungen und anderseits die Madglichkeit einer einheitlichen Datenstruktur fir
verschiedene Datenarten. Ein GrofRteil der Daten kann mithilfe des Datenwurfels (Abbildung 27)
strukturiert werden.

Gruppentyp

Datentyp
A

Beispiel: Typen Identifikationsnummer

exakt numerische Werte als INT Wert

—
ungefahr numerische Werte /

Zeit %nsﬁge

Prozessdaten

Zeichenketten
Kopfdaten

»

Wertetyp

Messwert
Parameter,

Produkt
Allgemein|

Abbildung 27: Datenwiirfel (eigene Darstellung)
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Der Datenwurfel beschreibt auf der x-Achse den Wertetyp, auf der y-Achse den Datentyp mit
seinen vier Ublichen Kategorien sowie auf der z-Achse die Gliederung in Gruppen.

Ein Temperaturmesswert von 100 °C wirde demnach beispielsweise als Wert im INT-Format
klassifiziert, da es sich um einen Messwert mit exaktem numerischem Wert handelt. Des Weiteren
handelt es sich um einen Wert, der bei der tatsdchlichen Messtatigkeit generiert wird, deswegen
kann er in die Gruppenkategorie der Prozessdaten eingegliedert werden.

In Abbildung 28 ist ein Beispiel einer Gesamtstruktur zu sehen, wobei die Trennung der
Kategorien Uber Indizes erfolgt, die im Kommentar definiert werden.

v {

"Kopfdaten™: |
“MeasurementID$1$2$N
“Serial Number$1$2$N
"Software Version$
"Runtime$1$$NA": *
“"Minimum Temperature 3": 11.774646,
“Maximum Temperature$3$1$NA™: 33.272034,
"Average Temperature$3$1$cm3”: 22.016189,
“"Total Data Points$2$1$NA"™: 2

}

rozessdaten™: {
“n_1$2$1$NA": 1,
"temperature 1$3$1$K":
“time_1$4%$1%hh:mm:ss":
“n_2$2$1$NA": 2,
“temperature 2$3$1%$K
"time_2$4$1$hh:mm:ss

1
IR
"Sonstige": {
"Profile$1$1$NA":
1
J
¥

Abbildung 28: Beispiel Datenlibertragung (eigene Darstellung)

5.2 Kernaspekte des implementierten Gateway-Adapter-Prototyps

In den folgenden Abschnitten werden nur die wesentlichen Aspekte der Implementierung des
Gateway-Adapter-Prototyps erortert.

5.2.1 Interaktion zwischen Messgerat und Gateway-Adapter

Abbildung 29 visualisiert ein Dichtemessgerat, das via XML-RPC mit dem im Gateway-Adapter
gehosteten ,ExtendedEthernetXMLRPClinterfaceService' kommuniziert.
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Method: Density AP 10:03:08 AM = CEE
&

Sample: test

0.839995 g 0.841507 _

20.000 - valid

B BdendedEthernetXMLRPCinterfaceSer

Finished

Quick Settings Method

Abbildung 29: Interaktion zwischen Messgerét und Gateway-Adapter (eigene Darstellung)

Wie in der Terminal-Ausgabe des ,ExtendedEthernetXMLRPClnterfaceServices’ (Abbildung 29)
zu sehen ist, Uberprift dieser Service zuerst, ob das Messgerat gesperrt ist. Im nachsten Schritt
verbindet sich der ,ExtendedEthernetXMLRPClinterfaceService' aktiv mit dem Messgerat und
sperrt dieses. Danach wartet der ,ExtendedEthernetXMLRPCIinterfaceService‘ so lange, bis
Daten zum Abholen bereitstehen. Nach Abschluss der Messung, ladt der
,ExtendedEthernetXMLRPClinterfaceService‘ die verfigbaren Daten und sendet die geladenen
23542 Byte zum ,CachingService’. Diese Ubermittelten Daten werden vom ,CachingService’
zuerst lokal gespeichert. Als nachsten Schritt versucht der ,CachingService', den ,UploadService’
zu benachrichtigen. Da dieser aber nicht verfligbar ist, bleiben die Daten im lokalen Cache
gespeichert. In Abbildung 30 ist ein Codeausschnitt des
,ExtendedEthernetXMLRPClinterfaceService‘-Einstiegspunktes zu sehen. Das IService'-
Interface wird von der ,ServiceEntry‘-Klasse abgleitet. Dieses Interface beschreibt die Start- und
Stoppmethode, die beim Programmestart beziehungsweise Programmende ausgefihrt wird. In der
Startmethode werden die einzelnen Komponenten initialisiert, beispielsweise die des
,UnityContainer’ sowie des ,ServiceModul’ (siehe Abschnitt 32), welche die eigentliche
Geschéftslogik des ,ExtendedEthernetXMLRPClnterfaceService’ implementiert hat.

Der ,UnityContainer’ bietet die Mdglichkeit der Dependency-Injection, sodass sich einzelne
Komponenten beim ,UnityContainer* registrieren kdnnen (Codezeilen 30 bis 41). Bendtigt eine
Objektinstanz zum Beispiel bei ihrer Initialisierung eine andere Objektinstanz, ist diese
Abhangigkeit an einem zentralen Ort, dem ,UnityContainer’, hinterlegt und wird nicht von der
initialisierten Objektinstanz selbst erzeugt. Ab Codezeile 43 bis zum Ende der Startmethode wird
das ,ServiceModul’ mithilfe eines Objekterzeugers konfiguriert und initialisiert. Weitere Details
bezuglich des ,ServerModul werden im nachsten Abschnitt behandelt.
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ExtendedEthernetXMLRPCInterfaceService

ServiceEntry : IService

ILogger _logger;
ServiceModulsBuilder _serviceBuilder;
Settings configuration;

Task Start(CancellationToken cancellationToken)

Console.Writeline( .Format(DateTime.UtcNow. ToString("hh:mm:ss.fff") + "
+ "Action:Startup ExtendedEthernetXMLRPCInterfaceService

container = UnityContainer();
apvpConnector = CreatefpvpConnector();
apvpConnector. Connect();

container.RegisterFactory<IConsulClient>(p => ConsulClient(consulConfig =>
{

consulConfig.Address = Uri(_configuration.ConsulUrl);
T » handlerOverride =>
{

handlerOverride.Proxy =

handlerOverride.UseProxy =
1)
container.RegisterInstance<IlLo
container.RegisterInstance<IConnector>(apvpConnector);
container.RegisterSingleton<IXmlRpcServiceSettings, XmlRpcServiceSettings>();
container.RegisterSingleton<IMainServiceModul, MainServiceModul>();

_serviceBuilder = ServiceModulsBuilder() .Configure(
builder =>
{

builder.Add( ServiceModulConfiguration()
{
EnableService = N
Modul = (ServiceModul)container.Resolve<IMainServiceModul>()

I3

B
.SetupModuls ()

-ModulsStartup();

Task.CompletedTask;

Task Stop(CancellationToken cancellationToken)

Task.CompletedTask;

IConnector CreateApvpConnector()

ServiceEntry(ILoggerFactory loggerFactory, IConfigurationProvider configurationProvider)

Abbildung 30: ,ExtendedEthernetXMLRPCinterfaceServices-Service-Entry-Klasse des Gateway-Adapter-Prototyps
(eigene Darstellung)
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5.2.2 Interaktion zwischen Gateway-Adapter und zentralem Server

Abbildung 31 zeigt einen vollstandigen Speichervorgang, der Uber den Gateway-Adapter-
Prototyp realisiert wurde.

Method: Density AP 10:10:06 AM
Sample: [} test

1.041382 g 1.043257 -

20.000 ¢ valid

Finished

B DatabaseService

Abbildung 31: Interaktion zwischen Gateway-Adapter und zentralem Server (eigene Darstellung)

Folgende Auflistung beschreibt diesen Speichervorgang unter der Voraussetzung, dass das
Messinstrument bereits mit dem Schnittstellenservice verbunden und gesperrt wurde.

1. Die Messung wird am Messinstrument erfolgreich ausgefihrt und in den lokalen
Datenpuffer gespeichert.

2. Der ExtendedEthernetXMLRPClinterfaceService‘ (Anhang J) senden eine Anfrage an das
Messinstrument, ob sich Daten im Messinstrumentenpuffer befinden. Als Antwort erhalt
der ,ExtendedEthernetXMLRPClinterfaceService‘ eine Liste, deren Inhalt eine Auflistung
der abgeschlossenen Messungsidentifikationsschlussel (,analysisid®) ist.

3. Im nachsten Schritt 1adt der ,ExtendedEthernetXMLRPClnterfaceService‘ mithilfe dieser
Messungsidentifikationsschlissel die Messungen einzeln und bestétigt bei erfolgreicher
Ubermittlung dem Messinstrument, dass diese Daten aus dessen lokalem Datenpuffer
entfernt werden kénnen. Abschlieflend sendet der
,ExtendedEthernetXMLRPClInterfaceService’ die abgeholten Daten an den
,CachingService’ weiter.

4. Die empfangenen Daten werden in die Datenqueue des ,CachingServices‘ gespeichert.

5. Als Nachstes benachrichtigt der ,CachingService' den ,UploadService, dass sich Daten
in der Queue befinden und fur die Abholung bereitstehen.
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6. Der ,UploadService’ verbindet sich mit dem ,GlobalDiscoveryService' und abonniert die
Service-Methode, die vom ,DatenbankService’ flir den Austausch von Daten und deren
Speicherung in die Datenbank bereitgestellt wird.

7. Bei erfolgreicher Verbindung beziehungsweise Abonnierung holt der ,UploadService’ die
Daten aus der Queue des ,CachingService' und sendet diese weiter an den
,DatenbankService'.

8. AbschlieRend speichert der ,DatenbankService’ diese Daten in die ,MongoDB‘-Datenbank
(Anhang ).

5.2.2.1. Aufbau des Main-Service-Moduls

Der folgende Codeausschnitt zeigt das ,MainServiceModul* am Beispiel des ,CachingServices'.
Die Klasse ,MainServiceModul‘, die von der abstrakten Klasse ,ServiceModul‘ der Cross-Cutting-
Komponente des ,CoreServiceModul® abgeleitet wird, beinhaltet die drei Basismethoden
,OnStartup’, ,OnRun‘ und ,OnShutdown’.
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CachingService

rviceModul, IMainServiceModul

onstartup(}
_connector.Statechanged += _connector_StateChanged;

Console.WriteLine( .Format(Da "y + " - " + "Action: Register Saw ocal service method™));
_connector. RegisterRequestHandler<ju 1 st, Qu >{_SaveDatalocal);

Console.WriteLine( .Format(Da i : ") + " - " + "Action: Register GetAllDataFromCache service method®});
_connector. RegisterRequestHandler< che (_eetallpataFromCache);

onRun{) => -OnRun();
onShutdown(} =» -onshutdown() ;

QueueModelResponse _SaveDatalocal(QueueModelRequest request)
Console.WriteLine( .Format(DateTime.UtcNow. ToString("hh:mm:ss.fFf") + " - " + "Action: Get request for caching data"));
_queue. Engqueue(request);
[ WriteLine( - .UtcNow. Tostring ("hh:m ff") + " - " + "Action: Data caching was cesstul™));
WriteLine( - .UtcNow. Tostring ("hh:m Ff") + " - " + "Action: Try to transfer to the uploadService™));

serviceAvailable = _connector.SendRequestTo« »{Guid.Parse("dsc
ServiceAvailableRequest(), CommunicationChannel.Default, 28e8).Result;

(serviceAvailable != && serviceavailable.ReturnCode == 288)
Console.WriteLine( .Format(DateTime.UtcNow. Tostring("hh:mm:ss.FFf") + " - " + "Info: UploadService is available!"});

ion("UploadService is mot available!™);
xception ex)
le.WriteLine( - UtcNow. Tostring(“hh:m

WriteLine{ - UtcNow. Tostring(“hh:m FFF™ T = 1 ot be sent to the
e . UtcNow. Tostring("hh:m e - t: {e}", ex.Message));

acheReguest request)

respone = Ge es;
Console.WriteLine( ime.UtcNow.ToString("hh:mm:ss.£FF") + " - " + "Action: Get all data from cache reguest"));

count = _queue.Queuesize();
respone.CacheData = QueueModelRequest[coumt];
(_queue == || count <= @)
{

respone. ReturnCode = 488;
Console.WriteLine( .Format{DateTime.UtcNow. Tostring("hh:mm:ss.fFf") + " - ° b : oops cache is empty!™});

( i=e; 1« count; i++)
respone.CacheData[i] = _getDataFromQueue();
respone;

odelRequest _getDataFromQueue(} =» _queue.Dequeue();

_connector_stateChanged( sender, EventArgs e)

Modul{IConnector connector, ILogger logger, IGatewayDataQueue queue)

IMainserviceModul]

Abbildung 32: ,CachingService‘— ,MainServiceModul*-Klasse des Gateway-Adapter-Prototyps (eigene Darstellung)

Die beiden Methoden ,OnStartup® und ,OnShutdown‘ sind Einstiegs- beziehungsweise
Ausstiegspunkte, die fur das Initialisieren oder Bereinigen von Objekten und Funktionen dienen.
Bei der ,OnRun‘-Methode handelt es sich um einen sequenziellen Methodenaufruf, der in einer
vordefinierten Zykluszeit ausgefuhrt wird. Bezogen auf den Codeausschnitt in Abbildung 32 wird
in der ,OnStartup’-Methode das Verbindungsinformationsevent initialisiert und die beiden Service-
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Methoden fur das lokale Speichern der Daten in die Datenqueue (,_SaveDatalocal’)
beziehungsweise flir das Abholen der Daten aus der Datenqueue (,_GetAllDataFromCache®)
werden abonniert. Da dieses ,ServiceModul° wie in Abschnitt 5.2.1 vom jeweiligen
,UnityContainer‘ instanziiert wird, kbnnen mithilfe von Dependency-Injection die fir das Modul
bendtigten Objekte Gber den Konstruktor (Codezeile 87) injiziert werden. Das bedeutet, zentrale
Objekte wie die des Loggers kénnen einheitlich verwendet werden.

5.2.2.2. Datenspeicherung in die ,MongoDb‘-Datenbank

Der ,DatenbankService‘ besitzt einen zentralen Service-Manager, der flr die Erzeugung des
Datenbankobjektes sowie das Speichern der Daten in die ,MongoDB‘-Datenbank zustandig ist.
In Abbildung 33 werden diese beiden Funktionen in Form eines Codeausschnittes visualisiert.
Fur die Uberpriifung und Erzeugung des Datenbankobjektes ist die ,InitCollectionsinstance*-
Methode zustandig. Diese Uberprift zuerst, ob das jeweilige Datenbankobjekt vorhanden und
verfugbar ist. Sollte das nicht der Fall sein, so wird dieses Datenbankobjekt neu erzeugt
(Codezeile 51). Bei der Methode ,_ SaveData‘ handelt es sich um eine Service-Methode, die von
aullen im Falle des Gateway-Adapters vom ,UploadService’ getriggert werden kann. Die
,_SaveData‘-Methode verwendet das serviceinterne Datenbank-Query-Repository
(Codezeile 64), das fur das Speichern der Daten verantwortlich ist.

d InitCollectionsInstance()
WriteLine( .Format(
ar database = _c
ch (var item in _cacheTracker.GetCacl
if (item.Assembly.GetTypes().FirstOrDefault(y => y.FullName -- item.ClassName).GetInterfaces().Count() >= 8)

n
{
amic apCollection — item;

_measurementLakeService.Collection = database.GetCollection<edmi mentlake>(apCollection.CollectionName);

database. CreateCollection(apCollection.CollectionName);
Co WritelLine(’ -Format( UtcNow. ToSti

ta h )b H
.JsonContent.ToString()));

ettings, IDatabase database, ICacheTracker cacheTracker, TLogger logger,
Service, IConnector connector)

ice method"));
_SaveData);

Abbildung 33: ,DatabaseService’— ,ServiceManager-Klasse des Gateway-Adapter-Prototyps (eigene Darstellung)
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Schlussfolgerung

6 SCHLUSSFOLGERUNG

Abschlie3end wird die in dieser Masterarbeit gestellte Forschungsfrage diskutiert und ein Fazit
gezogen. Aulerdem wird auf die Limitation eingegangen und ein Ausblick auf mdgliche
Anschlussforschung gegeben.

6.1 Beantwortung der Forschungsfrage

Forschungsfrage: Wie konnen Smart Services zukilinftig mit Telemetrie- beziehungsweise
Messdaten von Messinstrumenten unter Verwendung eines Gateway-Adapters sicher und
effizient versorgt werden?

Durch Telemetrie- beziehungsweise Messdaten, die von Messinstrumenten aus der Feldebene
ubermittelt werden, kdnnen Smart Services mit Informationen versorgt werden. Mdgliche
Anwendungsbeispiele solcher Smart Services kdnnten das friihzeitige Erkennen von Hardware-
oder Softwareproblemen, bessere Diagnosemaglichkeiten im Fehlerfall, die gezielte Entwicklung
neuer Features aufgrund des Nutzerverhaltens oder die Mdglichkeit zusatzlicher Funktionen wie
Datenauswertungen sein.

Dafiir ist das Ubertragen von Telemetrie- und Messdaten erforderlich. Vor allem &ltere
Messinstrumente bieten haufig nicht die notwendigen Schnittstellen oder die bendtigte
Rechenleistung, um diese Daten an einen zentralen Server beziehungsweise in die Cloud (im
Internet) zu dbertragen. Um dennoch die Vorteile von Smart Services auch mit alten
Messinstrumenten nutzen zu konnen, wurde in dieser Masterarbeit ein mdgliches
Lésungskonzept am Beispiel eines Gateway-Adapters auf Basis eines Embedded PCs
konzeptioniert und implementiert. Um die Forschungsfrage beantworten zu kénnen, wurde die
Softwarearchitektur eines Gateway-Adapter-Prototyps (siehe Kapitel 4) in einem Top-down-
Ansatz modelliert und definiert. AbschlieRend wurde das Ergebnis der Softwarearchitektur
mithilfe der Implementierung eines realen Gateway-Prototypen-Adapters im Kapitel 5 validiert.
Durch das Testen des Prototyps in einer realen Umgebung konnten verschiedene
Architekturentscheidungen bestatigt werden.

So hat sich herausgestellt, dass fir eine effiziente und sichere Versorgung der Smart Services
umfangreiche Caching-Mechanismen zwischen Messinstrument und Gateway-Adapter sowie
zwischen Gateway-Adapter und Cloud unabdingbar sind. Aufgrund dieser Caching-
Mechanismen kann gewahrleistet werden, dass alle Daten Ubermittelt werden und somit nicht
verloren gehen. Wirde die Verbindung zwischen Gateway-Adapter und Messinstrument
ausfallen, sollte das Messinstrument die Daten, die wahrend dieses Verbindungsausfalls
generiert wurden, in einen lokalen Puffer speichern und beim erneuten Verbinden dem Gateway-
Adapter Ubermitteln. Sollte die Internetverbindung am Gateway-Adapter vorubergehen ausfallen
und dieses somit den Cloudserver nicht erreichen kdnnen, muss der Gateway-Adapter die Daten
temporar so lange in seinen Cache speichern, bis die Internetverbindung wiederhergestellt und
damit auch der Cloudserver wieder erreichbar ist.
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Ein weiterer Aspekt der Architekturentscheidung, der fur die sichere und effiziente Versorgung
von Smart Services einen fundamentalen Wert besitzt, ist der modulare, mithilfe von
Microservices umgesetzte Architekturstil. Dieser Stil bietet den Vorteil der Erweiterbarkeit. So
kénnen beispielsweise unterschiedliche Schnittstellen, die differierende Anforderungen haben
und von den Standardschnittelenservices nicht abgedeckt werden kdnnen, zu den verschiedenen
Messgeraten im Feld mit einem eigenen Plug-in-Service (siehe Anhang J) realisiert werden. Ein
weiterer Vorteil ist die Portabilitit dieses modularen Ansatzes. Das bedeutet, dass
gegebenenfalls Services mithilfe von Containertechnologien aus dem Gateway-Adapter in eine
andere Systemlandschaft ausgelagert werden konnen.

6.2 Fazit

,Ein alter Kalauer besagt, dass es am Ende in vielen Féllen ausschlief3lich darauf ankommt, ob
das Endergebnis die geforderten Kriterien einhalten kann“(Tam, 2018).

Der in dieser Arbeit entwickelte Gateway-Adapter-Prototyp, der auf dem Einplatinencomputer
Raspberry Pi mit dem Betriebssystem Raspbian lauft, zeigt, dass die Realisierung eines solchen
Systems in der Realitdt umsetzbar ist. Der Gateway-Adapter ermoglicht aufgrund seines
modularen Aufbaus, weitere Services hinzuzufligen. Dies bietet den Vorteil, unterschiedliche
Messgerate anbinden zu kdnnen, bringt jedoch Implementierungsaufwand mit sich. Das heilf3t,
sollte ein Messgerat nicht mit einem in der Servicelandschaft verfligbaren Schnittstellenservice
kommunizieren kdnnen, misste speziell flr dieses Messinstrument ein  neuer
Schnittstellenservice entwickelt werden. Ein weiteres Problem konnte sein, dass zwar ein
Messinstrument Uber einen verfligbaren Schnittstellenservice kommunizieren kann, dass aber
die Datenaustauschformate zwischen Messgerat und Gateway-Adapter nicht valide sind. Eine
mogliche Abhilfe fir den vereinfachten Austausch von Mess- beziehungsweise Telemetriedaten
ist die Entwicklung eines standardisierten Dateninteraktionsformats (siehe Abschnitt 5.1.3).

So lautet das Fazit, dass es durch die Entwicklung weiterer Schnittstellenservices moglich ist,
verschiedene Messsysteme an den Gateway-Adapter anzubinden und somit Smart Services mit
Daten zu versorgen.

6.3 Limitation

Im Zuge der Implementierung wurde erkannt, dass zwischen der Interaktion eines Messgerats
Uber Ethernet und REST beziehungsweise RS232 einerseits und dem Austausch von
Zeichenketten andererseits erhebliche Leistungsunterschiede hinsichtlich der Perfomance sowie
Einschrankungen der Datendurchsatzrate bestehen. Dies ist darauf zurtickzuflhren, dass bei
alteren Schnittstellen wie RS232 Interaktionsansatze moderner Technologien teilweise nicht
umgesetzt werden kénnen. Da Leistungsanalysen kein Bestandteil dieser Arbeit sind, wurde auf
dieses Problem nicht ndher eingegangen.
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Zudem ist zu erwahnen, dass aufgrund von Geschaftsgeheimnissen das verwendete Anton-Paar-
Interaktionsprotokoll nicht beschrieben wurde.

6.4 Ausblick

Da der Fokus dieser Maserarbeit auf der Softwarearchitektur und der daraus folgenden
Prototypenentwicklung liegt, wurden keine Performance- beziehungsweise Ressourcenanalysen
getatigt. So kdénnten anhand weiterer Leistungsanalysen die unterschiedlichen
Interaktionsmaoglichkeiten miteinander verglichen werden.

Ein weiteres Forschungsgebiet kdnnte die Entwicklung und Implementierung von Smart Services
auf Basis des Gateway-Prototypen-Adapters sein. Diese Services kdnnten mithilfe verschiedener
Maschine-Learning-Algorithmen unterschiedliche Analysen der Daten tatigen.
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Abklrzungsverzeichnis

ABKURZUNGSVERZEICHNIS

REST
RJ
ROM
RPC
SD

American Standard Code for Information Interchange
Analog/Digital
Application Programming Interface (Programmierschnittstelle)

Advanced Persistent Threat
Controller Area Network

Concise Binary Object Representation
Common Object Request Broker Architecture
Digital/Analog

Ground

General-Purpose Input/Output
Graphical User Interface

High Definition Multimedia Interface
Hypertext Markup Language
Hypertext Transfer Protocol
Internetprotokoll

Informationstechnik

JavaScript Object Notation

Kiloohm

Local Area Network

Lightweight X11 Desktop Environment
Media Access Control

Mega-Bit pro Sekunde

Open Systems Interconnection
Personal Computer

Representational State Transfer
Registered Jack

Read-Only Memory

Remote Procedure Calls

Secure Digital
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Abklrzungsverzeichnis

SOAP
SoC
SQL
SPI
TCP
UART
UML
USB
WLAN
XML

Simple Object Access Protocol
System-on-a-Chip

Structured Query Language

Serial Peripheral Interface

Transmission Control Protocol

Universal Asynchronous Receiver Transmitter
Unified Modeling Language

Universal Serial Bus

Wireless Local Area Network

Extensible Markup Language
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Anhang A — Codemap GlobalDiscoveryService

ANHANG A - CODEMAP GLOBALDISCOVERYSERVICE

Folgende Codemap visualisiert die Implementierung des ,GlobalDiscoveryService*:
02_CoreServices

External

@ GlobalDiscoveryService.dll

{{} GlobalDiscoveryService

% ServiceEntry

@ ServiceEntry
% ConfigurationProvider

— v o
@ serviceBuilder @ _configuration @ logger

& Stop

& |ServiceSettings

Abbildung 34: Codemap ,,GlobalDiscoveryService* (eigene Darstellung)
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Anhang B — Key-Value Store Consul

ANHANG B - KEY-VALUE STORE CONSUL

Folgende Serviceeinstellungen wurden exemplarisch fiir die XML/RPC Schnittstelle eingestellt:

(% da  Services Nodes KeyMalue ACL Intentions

XmlRpcDevices

Value @D Code

Abbildung 35: Consul Serviceeinstellungen (eigene Darstellung)
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Anhang C — Codemap des CachingService

ANHANG C - CODEMAP DES CACHINGSERVICE

Folgende Codemap visualisiert die Implementierung des ,CachingService*:

02 _CoreServices

@ CachingServicedll

¥ CachingService

CB Program

% ConfigurationProvider

"}3 ServiceEntry

cﬁ: Settings

<3 |ServiceSettings

/'ﬂa GatewayDataQueue

2 _GetAllDataFromCache

@ _getDataFromQueue

@ OnStartup

9 _connector_StateChanged

v . ___._._'__7______

@ _SaveDatalocal

»

@ MainServiceModul
@ _logger L

-
/ \-}3 MainServiceModul

¥

_connector

@ IGatewayDataQueue

@ |MainServiceModul

Abbildung 36: Codemap ,CachingService” (eigene Darstellung)

71



Anhang D — Codemap des UploadService

ANHANG D - CODEMAP DES UPLOADSERVICE

Folgende Codemap visualisiert die Implementierung des ,UploadService®:

@ MainServiceModul

pe e

@ _logger @ _connector

@ OnRun

2 _SaveDataToDb

02_CoreServices

@ uploadsenicedl

@) UploadService

% Program

‘:%3 ServiceEntry

oo @ OnStartup

o v e

2 _connector_StateChanged 2 ServiceAvailable :l

-
@ _globalConnector @ _newDataFlag

2 _globalConnector_StateChanged

2 CreateGlobalApvpConnector

=@ IMainServiceModul

Ct{ GatewayGlobalDiscaveryServiceSettings
&3 |GatewayGlobalDiscoverySettings

G GatewayGlobalDiscoveryService

& |ServiceSettings
'/’33 ConfigurationProvider

Abbildung 37: Codemap ,,UploadService* (eigene Darstellung)
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Anhang E — Codemap des DatabaseService

ANHANG E - CODEMAP DES DATABASESERVICE

Folgende Codemap visualisiert die Implementierung des ,DatabaseService*®:
02_CoreServices
External

() Databasesenvicedl

{3 DatabaseService

% ServiceCacheTracker

©® ICacheTracker @ IDatabaseCollection<T>

@ IApCollection @ IApvpClientService

@ |ApCacheElement

Cﬁ‘; ServiceSettings
€O IApGatewayServiceSettings

G IServiceSettings

(@ ServiceEntry

AN @ MainServiceModul h

Olé Settings

% Program

Qg ConfigurationProvider

/
/

. L .
o3 IGatewayMongoDbServiceManager ©® IMainServiceModul

O@ DatabaseClient

v

: @ IDatabase

Abbildung 38: Codemap ,DatabaseService” (eigene Darstellung)
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Anhang F — Codemap des DefaultRS232InterfaceService

ANHANG F — CODEMAP DES DEFAULTRS232INTERFACESERVICE

Folgende Codemap visualisiert die Implementierung des ,DefaultRS232InterfaceService*:

03_InterfaceServices

(@ Defaultrs232InterfaceService.dl

3 DefaultRS232InterfaceService

/'?53 Program

o
o

*'-.i‘j ConfigurationProvider

@ MainServiceModul ® @ OnRun @ OnStartup
a7 Y a4 ¥ T n Y
@ _logger @ _connector @ _currentState @ GetObjectSize W _client
¥
& State

@ _connector_StateChanged

—
<@ IMainServiceModul

Abbildung 39: Codemap des ,DefaultRS232InterfaceService” (eigene Darstellung)
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Anhang G — Codemap CoreAPIModul

ANHANG G - CODEMAP COREAPIMODUL

Folgende Codemap visualisiert die Implementierung des ,CoreAPIModuls*:

01_Core

& CoreAPIModuldll

& ol
Gy GethnalysisidLisResponseModel 4 GethnalysisidlistRequesthlodel

. @ UnlodResponseModel

LockRequestModel

Qg GetAnalysisResponseModel

@ GetDeviceinfoRequestodel g GetDeviceinfoResponseModel € ConfirmAnalysisRequestModel

{} CoreAPIModul

g LockRequestModel 4 LockResponseModsl

FieldLayerQuerieXMLRPC

“oreAPIModul XmIRPC
T %@ UnlockRequestModel Gy SmrusResponsehodel 4 UnlockResponsahodel
etAnalysisResponseModel

g GetDevicelnfoRequestMadel 4 GetDevicelnfoResponseModel

Gg ConfirmAnalysisRequestModel dlistRequestModel

is dListResponseModel

reAPIModul Fi

IXmiRpcFieldCliant

48 LockRequestMadel i StatusRequestModel ockResponseModel
4 UnlockRequesthodzl g StatusResponseMadel G UnlockResponseModel

G IsLockedRequestodel 93 IsLockedResponseMadel

A GetDevicelnfoRequestModal
onfirmAnalysisRequestModel

¥ GetAnalysisldListResponseModel

atusRequestiodel

<G IGetAnalysisRequest 3 IGetDevicelnfoRequestiodel <® IConfirmAnalysisRequest 3 lunlockRequestMadel <@ IGetAnalysisldlistRequest
v
- g "
3 IGetDevicelnfoResponseodel 3 ILockResponseModel iGetAnalysisResponse IStatusResponseModel &3 IUnlockResponseModel

v
Moduleinfo lisLockedResponseModel ) IGetAnalysisldListResponse

LockedRequestModel

Abbildung 40: Codemap ,,CoreAPIModul” (eigene Darstellung)



Anhang H — Codemap CoreServiceModul

ANHANG H - CODEMAP CORESERVICEMODUL

Folgende Codemap visualisiert die Implementierung des ,CoreServiceModuls*;

() corsserviceModuldl

CoreServiceMadul

b B seniceModulsBuilder
’ ~

€g SenviceModulConfiguration

@ SenviceModulConfiguration

& Modul F CyceTime

# IsRunnable # EnableSenvice

© ApvpHosted!

& InitEdgeRouter

@ _edgeRouterConfiguration

EdgeRouterModul

!

Y

& OnStartup

'
@ _endpoirts

@ logger

© Onshutdown )

g ApvpHostedEdgeRouterConfiguration

© ApupHostedEdgeRouterConfiguration

¥ HostedEdgeWebsocketUr!

& HostedEdgeRouterTcpPort

CB ServiceModul

@ SenviceModul

—
@ OnStartup

@ SetModulSettings

-
@ _isRunnable

S —
@ _enableSenvice

[ -

-
© _serviceStarted

.

@ _enableExecutionEvent

WU
@ sleepEvent <

-

@ _executienTime

a
@ _cycleTimeWatch

@ slespTimer

@ Init

|
v

T* @ _cyceTime

) IApvpHostedEdgeRouterModul

@ IApvpHostedEdgeRouterConfiguration

# HostedEdgewebsocketUrl

# HostedEdgeRouterTcpPort

System.Runtime.CompilerServices

Abbildung 41: Codemap ,CoreServiceModul" (eigene Darstellung)
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Anhang | — MongoDb Datenbankauszug

ANHANG | - MONGODB DATENBANKAUSZUG

Folgende Abbildung zeigt einen Ausschnitt der gespeicherten Daten in der MongoDB Datenbank:

@ Robo3T-14
File View Options Window Help

= - > =
~ [H Container (4)
+ B9 system
~ B ApGateway
~ 9 Collections (1)
» [ MeasurementLakeService
» B Functions
+ B9 Users
+ & config

Logs

Info: Settings saved to: C:/Users/maximilian. werschitz/. 3T/robo-3t/1.4.0/robo3t.json
Info: Settings saved to: C:/Users/maximilian. werschitz/. 3T jrobo-3t/1.4.0/robo3t.json

& welcome % | ¥ db.getColection(Measurement... %

Contziner [ localhost:27017 ApGateway

MeasurementizkeService (L) 0,009 sec.

Key

b 23 (18) 249cBad6- T4a4-4081-23e7-49342ac6672
b €3 (19) £2a3dded-1201-4b14-b0c2-fa170d3b2d4b
b3 (20) 24995382-4207-4e57-aede-B95544132b4
b €3 (21) 99acafde-3be3-40b7-062f-3c4T8b3cSbe
b 3 (22) fdba1938-8d35-436d-aabd-abl20adbAdcE
b3 (23) eeecdDcD-00f-4926-badf-2681872fa243
b3 (24) 258007b4-388b-448f-3523-d83360c01Fbc
b3 (25) $cD84655-21e8-4742-a5cf-5d520ba37671
b3 (26) 1ef034d1-5213-4c9a-bO45-3304bf06e2d0
~ €3 (27) e4bBc42b-63b6-4472-b154-cFc69080a 720

[ MeasurementName
&3 Methed

il Name
Author
Parameters
=0
- @

id

£ Name

il ValueDefinition
2 Value

v 2

o3

v )

o 3]

b (6]

v &7

- g

_id
7 Name
ValueDefinition

Valie

Logs

Info: Connecting to mongo. papc.anton-paar-dev.com: 443..

Info: Settings saved to: C:/Users/maximiian. werschitz/. 3T/robo-3t/1.4.0/rcbo3t.json

Info: Connecting to localhost: 27017...
Info: Establish connection successful. Connection: Container
Info: Database list refreshed. Connection: Container

Value

{3 fields }
{3 fields }
{3 fields }
{3 fields }
{3 fields }
{3 fields }
{3 fields }
{3 fields }
{3 fields }
{3 fields }

e4b8cd2b-63b6-4472-b154- cfc63080aTal

Density Measurement
{5 fields }

82a030bc-e471-49ee-9df0-972f093c19da

null
test

[ 24 elements |
{4fields }
{4ficlds }
637426605345385138
Parent Semple Id
null

382

{4fields }

{4fields }

{4fields }

{4fields }

{4fields }

{4fields }

{4fields }
637426693245385233
Last Check Type
null

4 0 o b |AE B0
Type =

Errar: Establish connection failed. Network is unreachable. Reason: couldn't connect to server monge.pape.anton-paar-dev.com: 443, connection attempt failed: NetworkTimeout: Error connecting to monge.pape.anton-paar-dev.com: 443 (192, 168, 177.32:443) :: caused by :: Socket operation timed out. Connection: MongoDB(Kubemetes)

Info: ‘Callections' refreshed.
Info: Connecting to localhost: 27017...
Info: db.getCollection(Measurement. skeService’). find((})

Abbildung 42: Datenbankauszug nach einer erfolgreichen Speicherung (eigene Darstellung)
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Anhang J — Codemap ExtendedEthernetXMLRPClInterfaceService

ANHANG J - CODEMAP EXTENDEDETHERNETXMLRPCINTERFACESERVICE

Folgende Codemap visualisiert die Implementierung des ,ExtendedEthernetXMLRPClInterfaceService*:

04_ExtendedServices

() BcendedEthemetMLRRCInterfaceSenvice.dl

) ExtendedEthemnetXMLRPClnterfaceService

48 Program

Q8 ServiceEntry 4 ConfigurationProvider

% XmIRpcServiceSettings

{} ExtendedEthemetXMLRPClnterfaceService.Helper.Animl.ParsingStrategies

€ CheckParsingStrategyV2 48 AdjustmentParsingStrategyV2 48 MeasurementParsingStrategyV2

""t{ CheckParsingStrategy

- - ..
., 4% AdjustmentParsingStrategy % MeasurementParsingStrategy :

48 XmlSerializer

'Q ‘WellKnownSourceFormats

@5 BnimlParsingStrategy

{} ExtendedEthemetXMLRPClnterfaceService.Helper.AnimLAniMITypes

Abbildung 43: Implementierung des ,ExtendedEthernetXMLRPClInterfaceService” (eigene Darstellung)
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