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KURZFASSUNG

Motiviert durch das aktuell rasante Wachstum der elektrischen und elektronischen Systeme in einem
Fahrzeug ergeben sich viele zusatzliche Herausforderungen fir die Entwicklung und den Betrieb der
Fahrzeuge sowie fur die an der Entwicklung, dem Betrieb und der Produktion beteiligten Unternehmen. Ein
immer wichtiger werdender Teil dabei ist die Cybersecurity. Damit sind Malihahmen gemeint, die das
System Fahrzeug in all seinen Funktionen betriebssicher und mdglichst schwer angreifbar machen. In der
Anwendung auf den Industriezweig und die hoch sicherheitsrelevanten Gegenstéande wie Fahrzeuge bringt

neue Herausforderungen mit sich.

Beispielsweise mussen nicht nur die Endprodukte, sondern auch die Systeme bei den Herstellern und
Zulieferern als gesamtes Okosystem ertiichtigt werden, um im Zweifelsfall einen Nachweis erbringen zu

kdnnen, dass angemessene Mafinahmen getroffen wurden und diese auch laufend gepflegt werden.

Vertretende Personen der Industrie, von Standardisierungsinstituten und der Gesetzgebung haben einen
gemeinsamen Weg definiert, der mittlerweile auch gesetzlich verpflichtend ist, um eine Betriebserlaubnis
zu erhalten. Motiviert durch diese Anforderungen ergibt sich fir ein dienstleistendes Unternehmen die
Chance, mit neuen Produkten und Leistungen eine neue Nachfrage zu bedienen und damit ein lukratives
Geschéft auszubauen. Mit der Frage nach der idealen Gestaltung der Unterstitzung bei der
Implementierung von Mafnahmen zur Erhéhung oder dem Erhalt der Cybersecurity beschéftigt sich diese
Arbeit.

Die Betrachtung beginnt mit der Analyse des Umfeldes, der Beschreibung der Herausforderungen und
Rahmenbedingungen in dem Industriezweig sowie der grundsétzlichen Motivation und Historie zu dem
Themengebiet. Darauf folgt die Bewertung des Umfeldes und der notwendigen Téatigkeiten. Diese wurden
dann auf ein theoretisches Umfeld eines dienstleistenden Unternehmens reduziert und dessen
Mdglichkeiten fir innovative Produkte in diesem Sektor analysiert und bewertet. Dies wurde anhand fir
diesen Zweck sinnvollen etablierter Methodiken und Anséatzen durchgefihrt und bewertet. Daraus folgert
ein ideal-theoretischer Fahrplan fir die Produkte, Dienstleistung und einer Softwarelésung. AbschlieRend
wurde dieser auf die Entwicklung einer Dienstleistung angewandt und die verwendeten Methoden einem

Entwicklungszeitpunkt zugeordnet, in welchem die Ergebnisse die meiste Relevanz aufweisen.

In der anschlieRenden praktischen Anwendung auf ein reales dienstleistendes Unternehmen wurde die
Detaillierung des Umfelds weiter verfeinert und entsprechend mit den unternehmensinternen
Erkenntnissen eine weitere Detaillierung erreicht. Dafir wurden Workshops mit unterschiedlichen
Gewerken des Unternehmens abgehalten, um fir die beiden Produktklassen eine detailliertere
Beschreibung zu generieren sowie potenziell entscheidende Faktoren herausgearbeitet. Die sich daraus
ergebende Beschreibung der Geschaftsmodelle zu den Produkten und auch der spezifischen

Anforderungen wurde durch die Finalisierung der mdglichen Innovationspotenziale abgerundet.

Als finales Ergebnis ergab sich eine Bewertung und Empfehlung fiir die Produkte und deren Zukunft sowie
eine detalillierte Analyse der Gemeinsamkeiten und Unterschiede in der Erstellung und Abarbeitung.
Daraus lie3 sich eine Handlungsempfehlung abgleiten und damit das Ergebnis diskutieren sowie ein
Ausblick geben.



ABSTRACT

Motivated by the current rapid increase of electrical and electronic systems in a vehicle, there are numerous
additional challenges for the development and operation of the vehicles as well as for the companies
involved in the development, use, and production of the product. An increasingly important part of this is
cybersecurity. This refers to measures that make the vehicle system dependable in all its functions and
therefore as difficult to attack as possible. The application to the industry and highly security-relevant

objects such as vehicles brings in new challenges to cope with.

For example, not only the products, but also the systems at the manufacturers and suppliers must be
upgraded as an entire ecosystem to be able to prove in case of doubt that appropriate measures have been

taken and that they are maintained on an ongoing basis.

Representatives of industry, standardization institutes and legislation have defined a common path, which
is now also legally mandatory to obtain an operating license for the product. Motivated by these
requirements, a service provider has the opportunity to meet a new demand with new products and services
and thus apparently expand business. This thesis tries to answer the question of how ideal service and

support in the implementation of measures to increase or maintain cybersecurity look like.

The thesis begins with the analysis of the environment, the description of the challenges and framework
conditions in the industry, as well as the basic motivation and history of the security topic. This is followed
by the evaluation of the environment and the necessary activities. This was then reduced to a theoretical
environment of a service provider, and its possibilities for innovative products in this sector were analyzed
and evaluated. This was carried out and evaluated based on established methodologies and approaches
that were applicable for this purpose. From this the ideal-theoretical roadmap for the products service and
a software solution is developed. Finally, this was applied to the development theory of a service and the
used methods were assigned to a development point in time at which the results have the most relevance.

In the subsequent practical application to a real service provider, the environment was refined, and further
detailing was achieved according to the possible internal discussion. For this purpose, workshops were
held with different teams and departments of the company in order to generate a more detailed description
for the two product classes and to identify potentially decisive factors for the products and the company.
The resulting description of the business models for the products and the specific requirements was

completed by the finalization of the possible innovation potentials and paths.

The result was an evaluation and recommendation for the products and their future, as well as a detailed
analysis of the similarities and differences in the creation and processing. From this, a recommendation for

action could be derived, the result could be discussed, and an outlook can be given.
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Einleitung

1 EINLEITUNG

Durch den immer schneller werdenden Fortschritt im Bereich der Informationserfassung, Verarbeitung und
Interpretation, in allen Bereichen des taglichen Lebens, ist die damit verbundene Technologie nicht mehr
verzichtbar. Dabei steht meist die Entlastung des*der Verwenders*in im Vordergrund. Sei es nun bei dem
einfachen Fotografieren mit dem Smartphone, dem Abrufen von E-Mails oder auch mit der Verwendung
von sozialen Medien; man ist grundsétzlich immer online. Bei all den Vorteilen wird eines der wichtigsten
Themen meist nicht von den schlussendlichen Verwendern*lnnen wahrgenommen: die Sicherheit der

Verwendung und der damit verbundene Aufwand im Produktentstehungsprozess.

Dabei geht es um den gesamten Produktlebenszyklus in all seinen Facetten, der Entwicklung, Produktion,
Verwendung und Entsorgung des Gesamtproduktes sowie der einzelnen Bestandteile. Dieser sehr
interdisziplindre Ansatz stellt zwar den Grundstock fir diese Arbeit dar, ist aber gleichzeitig zu grof3, um
spezifisch analysiert zu werden und lief3e sich sehr schwer anhand eines Beispiels Uberprufen. Daher wird
sich diese Arbeit mit einem immer kritischer werdenden Teilbereich in der Fahrzeugbranche
auseinandersetzen: die Sicherheit von elektrischen und elektronischen Systemen und dabei im Speziellen

die Anforderungen an die Cybersecurity.

Doch was ist Cybersecurity? Die Cybersecurity im Fahrzeugsektor beschéftigt sich einerseits mit der
Sicherheit der verwendeten Daten und daraus folgenden Funktionen in und um die Entwicklung,
Verwendung und Entsorgung von Fahrzeugen und andererseits mit den notwendigen Prozessen und

Aktivitaten, um dies in der Gesamtheit des Umfeldes sicherstellen zu kdnnen.

Beispielhaft konnte hier der Updateprozess Uber das Internet eines Fahrerassistenzsystems als Szenario
herangezogen werden. Hierbei ware es auch denkbar die Daten des Updates an jeder Station, die auf der
Reise in das Fahrzeug und wahrend des Updateprozesses am Weg liegen, abzuandern oder zu
beeinflussen, um damit eine Unsicherheit zu generieren. Diese Szenarien haben im Speziellen mit der
Anwendung von Fahrerassistenzsystemen und mit der Integration von Systemen, die aktiv in das
Fahrzeugverhalten eingreifen kénnen, stark an Bedeutung gewonnen. Daher beschéftigt sich der
Teilbereich der funktionalen Sicherheit sowie der Sicherheit der vorgesehenen Funktion und der
Cybersecurity intensiv damit, die Auswirkungen solcher Szenarien abzuschwachen oder ganz

ausschlieRen zu kénnen.

1.1 Motivation

Wie bereits beschrieben, ist in der modernen Fahrzeugindustrie der elektronische Austausch von
Informationen ein essenzieller Bestandteil der Grundfunktion des Endprodukts sowie ein wichtiger
Bestandteil der unternehmenstibergreifenden Entwicklung. Daraus motiviert sich auch die Erarbeitung
bestimmender Normen und Standards, welche die Rahmenbedingungen fur die Entwicklungen innerhalb
des Umfelds und der eigenen Rollen im Produktentstehungs- und Entwicklungsprozess darstellen. Speziell
im tiefer analysierten Bereich der Cybersecurity wird seitens des Gesetzgebers auch gefordert, dass die
getroffenen Malinahmen den Stand der Technik darstellen. Diese Tatsache ist zu dokumentieren und im

Bedarfsfall nachzuweisen.
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Dabei wird insbesondere auf Durchgangigkeit der Informationen Uber die globalen Anforderungen des
herstellenden Unternehmens des Gesamtproduktes fi F a h r z e zuglén eibzelsen Komponenten der
zuliefernden Unternehmen geachtet.

Daraus ergeben sich Rollen, die jede fir sich einen Beitrag fir die Erfillung dieser Anforderungen bringen
muss. Dabei missen technische, juristische, organisatorische und monetére Interessen gegeneinander

abgewogen und der Rolle im Entwicklungsprozess entsprechend adaptiert und durchgefuihrt werden.

Dass diese Interessen dabei zwischen den einzelnen Interessensgruppen oft auch deutlich
entgegengesetzt sein kdnnen, ergibt sich aus dem Kontext. Daher wurden durch den Gesetzgeber
Anforderungen geschaffen, die zur Dokumentation und zur Abstimmung zwischen den einzelnen Rollen
zwingen und diese gleichzeitig als Grundlage der Nachweisféhigkeit zu etablieren. Um die Umsetzung
dieser Anforderungen durch den Gesetzgeber zu erleichtern, beschaftigen sich Konsortien und
Normungsgesellschaften damit, eine einheitliche Basis zu schaffen die es den einzelnen Unternehmen

erleichtert, miteinander zu arbeiten.

Dabei steht immer die wirtschaftlich sowie gesellschaftlich vertretbare Gestaltung des
Entwicklungsprozesses und der Dokumentation der Sicherheitsmafinahmen im Vordergrund, die wiederum

eine grof3e Herausforderung fur Unternehmen darstellt.

1.2 Sicherheit im Entwicklungsprozess

Die Standardisierung der Sicherheitsmallnahmen und die Dokumentation innerhalb von
Entwicklungsprozessen sowie die Sicherstellung der Qualitdt eben dieser ist eine der grundlegenden
Motivatoren fur die Organisationen, die sich mit der Standardisierung beschéaftigen. Hierbei sei
beispielsweise die Deutsche Industrie-Norm (DIN), Internationale Organisation fir Normung (ISO), Society

of Automotive Engineers (SAE) oder auch 6sterreichische Norm (ONORM) genannt.

Bei der Entstehung diese Standardisierungen sind  Vertreterinnen aller  beteiligten
Interessensgemeinschaften an der Losungsfindung beteiligt, um méglichst alle relevanten Blickwinkel zu
berlcksichtigen. Daher kann die Adaption oder Neuerstellung eines Standards sich Uber einen langen
Zeitraum hinziehen, da diese Uber mehrere Instanzen sowie mehrere iterative Schritte verbessert und

definierter wird.

Die wachsende Anzahl elektrischer und elektronischer Systeme resultiert in immer mehr potenziellen
Risiken, die Uber den Produktentstehungs- und Entwicklungsprozess hinweg analysiert sowie
Gegenmalinahmen getroffen und dokumentiert werden miissen. Aufgrund der breiteren Moglichkeiten des
Zugriffs und der moglichen Verhaltenséanderung von Fahrzeugen steigt auch die Motivation, die damit
verbundenen Prifungen und Prozesse sicherer zu gestalten, um potenzielle Risiken, egal ob bekannt oder
unbekannt, zu reduzieren. Die Begriffe funktionale Sicherheit sowie die Sicherheit der Sollfunktion
beschreiben dabei den Weg zu einer sicheren Funktion tiber die Beschreibung, Analyse und Uberpriifung
der geforderten Charakteristika. Cybersecurity stellt dabei den Anteil der Absicherung der Integritéat der

verwendeten Informationen und Software sicher.

Sowohl im Bereich der Cybersecurity als auch der Aktualisierung von Fahrzeugsoftware tGber ein wie auch

immer geartetes Netzwerk ist aufgrund der hohen potenziellen Bedrohung fiir Leib und Leben sowie hohen
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Variantenvielfalt der Angriffsszenarien mit dem Ziel Unternehmen oder auch Personen zu Schaden der
Gesetzgeber eingeschritten. Genauer wurde eine Verpflichtung zur Dokumentation und Durchgéngigkeit

von Gegenmal3nahmen in der Entwicklung der Komponenten und Endanwendungen gesetzt.

1.3 Forschungsfrage

Diese Randbedingungen definieren auch die Frage, vor der ein dienstleistendes Unternehmen im

Ingenieurumfeld dadurch steht:

Wie soll die ideale Unterstitzung bei der Erfullung der gesetzlichen Anforderung bei der
Entwicklung von automotive Cybersecurity fir den*die Kunden*innen eines Ingenieurdienstleisters

aussehen?

Die Beantwortung dieser Kernfrage stellt die Hauptaufgabe dieser Arbeit dar. Dabei wird in den
Ausfuihrungen auf die spezifischen Unterschiede und Merkmale der Faktoren fur die Entscheidungen

eingegangen.

1.4 Bezugsrahmen der Arbeit

Abb. 1-1 beschreibt den Ansatz sowie die Blickrichtungen der Untersuchungen im Zusammenhang mit der
Problemstellung. Dabei wurde der Bezugsrahmen in einen Theorieteil, welcher eine ideal-theoretische
Ldsung erarbeitet und beschreibt, und einen Praxisteil, welcher diese auf ein spezifisches Umfeld
anwendet, aufgeteilt. Die Schnittstelle bildet dabei ein ideal-theoretisches Resultat fir die
Produktgestaltung sowie das gemeinsame Ziel, Cybersecurity-Dienstleistungen zu beschreiben,
abzubilden und ideal in Unternehmensablaufe einzubinden. Im Folgenden wird der Gesamtbezugsrahmen
als ABig Pict ur e/irgedeasweisa sogie diet beidgeb ¢inzainen Teile separat dargestellt

und kurz andiskutiert.

Problemsteiiung
Integsation Oybessecurty

Theorie

Abb. 1-1: Gesamtbezugsrahmen der Arbeit, Quelle: Eigene Darstellung.
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Problemstellung
Integration Cybersecurity

Theorie

Umfeld
Automobilindustrie

Analyse

Gesetzgebung

Standards Prozesse Werkzeuge

Querverbin V-Cycle Industrie-

Vorgaben dungen Entwicklung standards

Entwicklungs
prozess und
Tools

notwendige
Adaptionen

Eingrenzung Beurteilung

Rahmen mdogliche Entwicklungs

bedingungen Umfeldeinfliisse prozess Werkzeuge

Idealisierter
Prozess

Ingenieurdienstleister

Welche Leistung kann ich anbieten

Idealisierte
Dienstleistung

Abb. 1-2: Bezugsrahmen, Theorieteil, Quelle: Eigene Darstellung.

Die dargestellte Visualisierung der Theorie (Abb. 1-2) wird sich im Umfeld der Automobilindustrie mit der
Integration von Cybersecurity sowohl im Unternehmen als auch in den Produkten beschéftigen. Zu diesem
Thema werden die Rahmenbedingungen und Wechselwirkungen der einzelnen einflussnehmenden Felder
systematisch untersucht und ein verallgemeinerter Entwicklungs- und Integrationsprozess beschrieben.
Mithilfe dieses Bildes wird dann das Umfeld eines dienstleistendes Unternehmens untersucht und

Produktmdglichkeiten beispielhaft bewertet.



Einleitung

Praxis

Spezifischer
Ingenieurdienstleister

Interne Richtlinien

Vorgaben

Anwendung

Rahmen
bedingungen

Analyse

Umfeld

Quer
verbindungen

Bewertung

Lessons learned

Prozesse

V-Cycle
Entwicklung

Adaption

Rahmenprozess

Werkzeuge

Verwendete
Tools

Adaption und
Bewertung

Adaptierte Tool
Landschaft

Workshop
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Abb. 1-3: Bezugsrahmen: Praxis, Quelle: Eigene Darstellung.

Im Rahmen des Praxisteils wird das idealisierte Ergebnis der Theorie auf einen spezifisches
dienstleistendes Unternehmen angewandt. Dabei gliedert sich das Vorgehen, um Parallelen bewerten zu
koénnen, moglichst ahnlich dem Theorieteil. Die resultierenden Ergebnisse der Recherche im Unternehmen
werden mit dem ideal-theoretischen Ansatz verglichen und bewertet. Dafiir wird das theoretische Ergebnis
in Workshops analysiert und auf die Probe gestellt, um die gewonnenen Erkenntnisse zusammenzufassen

und sie dann in weiterer Folge in eine Handlungsempfehlung einarbeiten und bewerten zu kdnnen.
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2 AUSGANGSSITUATION

Heitmann?! beschreibt bereits in der Einleitung die Wichtigkeit des Industriezweiges sowie den Wandel, der
sich innerhalb des Entwicklungsprozesses mit den Zulieferfirmen und Technologietragern ergibt. Um
gewahrleisten zu kénnen, dass die Entwicklungszeit als auch Kosten durch diese kooperativen Prozesse
effizient gestalten werden konnen. Hierbei wird der Ansatz der Diffusion von Aufgaben dber die

Unternehmensgrenzen von Davis? beschrieben.

Dabei ist es ein Zusammenspiel aus neuen Technologien, Prozessen und Methoden in der Organisation,
Produktion und dem Management, die diesen Wandel erst ermdglichen. Dieser wird auch als die dritte
Revolution im Automobilbereich beschrieben, da dieser Wandel nur durch die Symbiose von Technologie

und Adaption auf die neuen Mdglichkeiten moglich ist.

Der gegenseitige Austausch der Daten und die Wahrung der Integritat sowie die Vertraulichkeit der Daten
ist hierbei essenziell, um das geistige Eigentum oder auch Intellectual Property (IP) zu schiitzen. Der Wert
der Daten ist ausschlaggebend fiir den Grad der notwendigen Sicherheit. Daher hdngen sensitive Daten
auch erhebliche monetére Werte an. Dennoch wird historisch die Informationstechnologie (IT)-Sicherheit
mehr als ein notwendiges Ubel als ein essenzieller Bestandteil der Wertschépfung gesehen und damit oft

vernachlassigt.

Im Weiteren wird sich die Arbeit auf das Umfeld der Fahrzeugentwicklung und dabei insbesondere auf die
Entwicklung von Fahrzeugen fir den 6ffentlichen Stralenverkehr und die damit verbundenen Zulassung

beschranken.

2.1 IT-Sicherheit im Unternehmen

IT-Sicherheit wird als umfassende Absicherung von elektronischen Informationen verstanden. Im
englischen Sprachraum beschreibt der Begriff der A 8curityfi diesen Zustand der Sicherheit von

Informationen, unabhéngig von der jeweiligen Form.

Umwelt

Organisation

Personen

Hardware
Infrastruktur
Software

Abb. 2-1: Dimensionen der digitalen Informationssicherheit, Quelle: Heitmann, Marcus (2007), S. 12.

1 vgl. Heitmann (2007), S. 1 f.

2vgl. Davis (2004), S.109 ff.
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Dabei zeigt Abb. 2-1 sehr abstrakt, welche Bertihrungspunkte digitale Informationen haben kénnen, welche
jede fir sich beztiglich Vertraulichkeit, Integritat und Verfigbarkeit bewertet werden miissen®. Daraus
ergeben sich Klassifikationen von Informationen sowie potenzielle Geféhrdungen. Daraus lassen sich
Risiken ableiten und bewerten. Dieser Ansatz wird sich in weiteren Kapiteln wiederholen, womit die
Wichtigkeit der Methode bereits erfasst werden kann. Dabei wird insbesondere auf Gefahrdungen,
Schwachstellen, Schaden und Mafnahmen in Abgleich mit dem Wert der Informationen eingegangen.
Daraus ergeben sich Mdglichkeiten der Vermeidung, Reduktion, Limitierung und der Akzeptanz des
Risikos, welche in die Umsetzung gehen. Dabei spielen Methoden der Analyse, Wirtschaftlichkeit,

Wahrscheinlichkeit und Statistik eine grof3e Rolle, um die passende Ldsung zu erarbeiten.

Auf die Auslegung, Adaption und Anwendung der spezifischen Prozesse und Risiken innerhalb eines
etablierten Systems in einem Unternehmen sowie die gesetzlichen und im Rahmen von Standards
vorgegebenen Rahmenbedingungen wird hier nicht weiter eingegangen. Der Grund dafir ist das eine zu
hohe Anzahl an Ansatzen und Lésungen gibt, die je nach Umfeld ausgewahlt, bewertet und angewandt
werden missen. Auch werden diese zu einem spéateren Zeitpunkt in dem Kapitel regulatorisches Umfeld

(Kapitel 3) noch ein weiteres Mal umrissen.

Das Kapitel 1&sst sich ideal mit der Abb. 2-2 schlief3en, da dort die Einflussbereiche und Lebensdauer von
IT-Prozessen innerhalb von Unternehmen und Produkten sowie die notwendigen Sicherheitselemente
zusammenfassend beschrieben sind.

IT-Prozesse

Projektmanagement,
Qualititsmanagement, Service Delivery
Prozesse, Service Support Prozesse,
Lizenzmanagement,
Datenschutzmanagement,
Sicherheitsmanagement,
Personalmanagement

Anfor- Test,
Bean- Pl derungs- T?d;l Ent- Freigabe, . Eliﬁ?rk_)
tragung anung spezifi- IElilsr(iz: ¢ wicklung /1 petrieh./ Betrieb nlelnnie -
kation P nahme
y Y A
y h y b y - y

Sicherheitselemente

Business Impact Analyse, Berechtigungskonzept, Datensicherungs-
konzept, Archivierungskonzept, Notfall- und Katastrophenvorsorge-
planung, Security-Konzept, Testkonzept, Betriebsfithrungs-
handbuch/Betriebsinformationsportal

Abb. 2-2: Lebenszyklus von IT-Prozessen, Quelle: Heitmann, Marcus (2007), S. 44.

2 vVgl. BSI (15.11.2017), Onlinequelle [17.10.2022].
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2.2 Organisation und Struktur in der Automobilindustrie

Die sehr komplexen Strukturen und Organisationen innerhalb der Automobilindustrie sind hoch volatil und
verandern sich in der vertikalen und horizontalen Ebene innerhalb des V-Prozesses (Kapitel 3.4) aufgrund
des enormen Wettbewerbsdrucks standig. Die Zusammenarbeit zwischen den einzelnen Ebenen stellt

jeweils eine IT-Sicherheitsherausforderung dar, die es zu ldsen gilt.
Als Treiber fur diese Reorganisationsprozesse gelten:*

1 Verringerung der Variantenvielfalt durch Plattform-, Modul- und Gleichteilestrategien
1 Integration von IT in den Wertschopfungsprozess

1 Verringerung der Fertigungstiefe

Die Verringerung der Variantenvielfalt motiviert sich durch die sogenannten Aconomy of Scalefidie den
Zusammenhang zwischen Stiickzahl und Preis ideal ausnutzt. Diese Strategie wird tblicherweise fur Teile
angewendet, die fur den*die Endkunden*in nicht sichtbar sind. Als direkte Konsequenz entstanden
sogenannte Plattformen, die sehr viele Teile des Unterbaus eines Fahrzeuges, wie z. B. Achsen, Getriebe,
Motoren, Kilhlerpakete und viele weitere mehr, vereinheitlichten. Die Differenzierung der einzelnen Modelle
wird durch sogenannte Hite, welche den kundenwahrnehmbaren Aufbau wie z. B. Karosserie, Innenraum,
Sitze und dergleichen mehr darstellen, unterschieden. Dadurch lassen sich bei Gberschaubaren Kosten
und Mehraufwand, deutlich mehr Modelle darstellen. Ein weiterer Vorteil ist die Verteilung der
Entwicklungskosten auf mehrere Endprodukte. Dieser Ansatz ist auch seitens der Zuliefererfirma zu
erkennen.

Getrieben durch diese Entwicklung musste die Informationstechnologie in den Wertschdpfungsprozess
integriert werden, um einen reibungslosen Ablauf der Entwicklung bis hin zum Start-of-Production (SOP)
und darliber hinaus, also Uber den gesamten Produktlebenszyklus, gewahrleisten zu kénnen. Ein Beispiel
dafir sind Ansétze fur Aust-in-Timef () Dbdefl Aust-In-Sequencefi (),JdieSeine sehr intensive
Kommunikation des Fahrzeugherstellers mit seinen Zulieferfirmen voraussetzt, um die Zeitplane einhalten

zu kdnnen, um Stillstand sowie Lagerzeiten auf ein Minimum zu reduzieren.

Der dritte Punkt der Fertigungstiefe lasst sich auch als das im englischen Sprachraum gebrauchliche
Outsourcing definieren und beschreibt eine Verschiebung der kostenintensiven Forschung und
Entwicklung weg vom Hersteller zu den Zulieferfirmen. Dabei fallt den Herstellern schlussendlich die Rolle
des*der Koordinators*in der Variantenvielfalt der Produkte zu. Durch diese Konstellation lassen sich
einerseits Kosten sparen, jedoch ergibt sich andererseits auch das Risiko des Single Sourcing und damit

die Abhéangigkeit von einem*einer Zulieferer*in.

Diese drei genannten Punkte setzen eine gesunde Lieferantenbeziehung sowie eine spezifische
Handhabung der einzelnen Zulieferfirmen in Bezug auf den Beschaffungscharakter und den Einfluss auf
den Geschéftserfolg des Endproduktes voraus. Dabei sind die divergierenden Interessen der Zulieferfirmen

und des Herstellers im Einzelfall abzustimmen.

4v/gl. Muller (2003), S. 113 ff.
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2.2.1 Rolle des Herstellers

Zusatzlich zu den bereits eingangs ausgewiesenen Punkten, die fur die gesamte Industrie zutreffen, ist der
Original Equipment Manufacturer (OEM) selbst mittlerweile deutlich starker in der Rolle des
koordinierenden und delegierenden Endproduktvermarkters. Natirlich ist es mit der immer grol3er
werdenden Komplexitat der Fahrzeuge auch notwendig, vertikale Biindnisse mit Zulieferfirmen einzugehen
um eine Entwicklungsaufgabe weiterhin kostenglinstig darstellen zu kdnnen und damit eine attraktive
Industrieumgebung zu fordern. Einer der grof3ten Verantwortungsumfange des Fahrzeugherstellers ist die
Haftung fur sein Produkt und der Nachweis der Sorgfalt innerhalb des Entwicklungsprozesses bis zu den

kleinsten Bauteilen des Endproduktes.

2.2.2 Rolle des Zulieferunternehnmens

Aufgrund der hohen Komplexitat in der Automobilindustrie ist eine eindeutige Definition des Begriffs
Zulieferfirma schwierig. Ist die Definition gewisse Grundunterscheidungsmerkmale an diesem Punkt
notwendig, um die Referenzierung in der spateren Arbeit zu erleichtern. Allgemein ist eine Zulieferfirma,
ein der Wertschopfung nachgelagertes Unternehmen, das ein Leistungsbuindel erstellt, welches erst nach
der Integration in ein anderes Produkt, ihre vollen Eigenschaften erfiillt. Dabei ist jedoch die Unternehmung

rechtlich selbststandig und reiner Transaktionspartner des Herstellers.

T
Modul- & System-

TIER T Lieferanten
£
TIER Komponentenlieferanten
L t
TIER3 Teilelieferanten

Abb. 2-3: Lieferantenstruktur in der Zulieferpyramide, Quelle: adaptiert nach: Heitmann, Marcus (2007), S. 130.

Neben der in Abb. 2-3 gezeigten klassischen Einteilung in Ebenen innerhalb einer Pyramide, die auch die
Bezeichnung Aierfi (Ebene) fiir die Lieferanten*innen mit sich bringt, hat sich auch etabliert die
Zulieferbetriebe beziglich 3 Klassen einzuteilen. Einerseits den*die Entwicklungslieferant*in, der*die nach
Rahmenbedingungen in eigener Verantwortung Teile und Baugruppen entwickelt, andererseits den*die
Produktionslieferanten*in, der*die ohne Eigenentwicklung Teile und Baugruppen liefert und die dritte

Klasse kann eine Kombination aus den zuvor genannten beiden Typen sein.
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Dabei sind die Beziehungen keineswegs daran gebunden, Uber die unterschiedlichen Ebenen der
Pyramide gehen zu missen, da in diesem Fall ein hohes Risiko der Monopolstellung einiger Modul- und
Systemlieferanten*innen entsteht und die Vorteile der Flexibilitat, der Beschaffung, der Kostentransparenz,
Aufrechterhaltung des Wettbewerbs und der Kontrolle der Marktmacht auch eine grof3e Rolle spielen.

Die Klassifizierung der unterschiedlichen Klassen definieren sich wie folgt:

Teilelieferant*in: Lieferant*in fUr standardisierte Rohmaterialien, Normteile oder Halbfabrikate. Sehr stark

durch Economy Soft Skills getrieben.

Komponentenlieferant*in: Komplexe Teile, die sehr montage- oder lohnkostenintensiv produziert werden.
Ist durch eine hohe Variantenvielfalt und einem starken Differenzierungsgrad gekennzeichnet. Es wird eine
intensive Zusammenarbeit vorausgesetzt, oft Single oder Dual Sourcing Vertrage. Zu den typischen

Vertretern zéhlen: Kupplungen, Lenkungen, Kabelb&dume oder Antriebsstrénge.

Kernlieferanten*in: Dies sind Modul- oder Systemlieferanten*in die komplexe Guter mit hohem Anteil an

der Wertschopfung inklusive Aufgaben der Logistik und Steuerung tibernehmen.

Modullieferanten*in: Sind Lieferanten*innen die vormontierte Baugruppen an die Montagelinie des OEMs

liefern. Dazu z&hlen Teile wie: Heizung, Klima, Hilfsrahmen oder auch das Frontend des Fahrzeugs.

Systemlieferanten*in: Lieferanten*innen, nicht zwingend lokal konzentrierter Systeme, die funktional

abgrenzbar sind. Beispiele waren: Bremssystem, Kraftstoffsystem, Batteriesystem.

A A

Spezialitdten hoch
Systeme und
Module
Produk.t—" Komponenten Wertsc}:u':')p—
komplexitit fungsbeitrag
Standardteile
Commodities gering

>
niedrig  Position in der Zulieferkette/  hoch
Eigenanteil an F&E

Abb. 2-4: Zusammenhang der Positionen in der Lieferkette, Quelle: Heitmann, Marcus (2007), S. 135.

In der Abb. 2-4 wird der direkte Zusammenhang zwischen Produktkomplexitéat, Wertschopfungsbeitrag und
Forschungs- und Entwicklungsaufwand aufgezeigt und mit den Zuliefererklassen in Verbindung gebracht.
Es ist zu erkennen, dass vor allem der obere rechte Bereich der /Systeme und Modulefi eine hohe
Spezialisierung der Produkte mit sich bringt sowie einen hohen Anteil an der Wertschopfung bietet, aber

auch sehr hohe Investition in Forschung und Entwicklung gegeniiberstellt. Dabei ist aufgrund der bereits

10
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angesprochenen Verringerung der Fertigungstiefe seitens des OEM eine Verlagerung in Richtung
entsprechenden Lieferantenklasse zu erkennen. Daraus ergeben sich vermehrt Bestrebungen dieser
Zulieferunternehmen miteinander in Kooperation zu treten, um das gemeinsame personelle und finanzielle
Potenzial effektiver und effizienter nutzen zu kénnen. Ein weiterer Vorteil sind die Synergien in der
Beschaffung, Produktion und Vertrieb. Diese Beziehungen werden auch als horizontale Kooperationen
bezeichnet.

Dadurch ergeben sich Optimierungspotenziale in horizontale wie in vertikale Richtung, die sich tber die
Economies of Scope, Variety and Scale, zu Deutsch die Verbund-, Vielfalts- und Skaliereffekte, ziehen
kénnen und somit ein sehr hohes Optimierungspotenzial erdffnen, auf die in dieser Arbeit aus
Umfangsgriinden nicht weiter eingegangen wird. Es seien hier nur Tendenzen der Industrie 4.0 oder zum
Beispiel auch Built-To-Order (BTO)-Ansétze genannt, die Trends innerhalb der Industrie darstellen.

Eine bei all diesen Erklarungen stetige Begleiterin ist wiederum die Sicherheit der Informationen innerhalb
der immer starker werdenden Vernetzung der gesamten Industrie. Auf diesen wichtigen Punkt wird im

nachsten Kapitel eingegangen.

2.3 Kooperationen und deren Sicherheit

Durch den temporaren Charakter von Forschungs- und Entwicklungsvorspringen sowie des hohen Anteils
der Innovationen in Fahrzeugen auf Basis von Elektronik und Software ist eine Kooperation mit
Unternehmen, deren Kernkompetenzen sich in diesen Bereichen befindet, unabdingbar.

Die Sicherheitsanforderungen an die Informationsaustauschplattformen und Wege des
Informationsaustausches sind dabei maf3geblich abhangig von den organisatorischen sowie den
technischen Aspekten der Zusammenarbeit.

Organisatorische Aspekte Technische Aspekte

- Unternehmenszugehorigkeit
- Kooperationsumfeld

- Art des Guts/Produkts

- Finanzielle Situation

- Grad des Vertrauens

- Wert der Information

- GroBe der Unternehmung
- Geografische/politische Lage

- Konnektivitit
- Art Protokoll/Kommunikation

- Standort des
Systems/Applik.

Abb. 2-5: Sicherheitskriterien und deren Zuordnung, Quelle: Heitmann, Marcus (2007), S. 168.

Dabei sind die genannten Kriterien und Faktoren als Indizien fiir die Sicherheit und nicht als Garantie dafir
zu bewerten. Fir diese Bewertung empfiehlt es sich Risikomanagement fur die IT-Sicherheit als System

zu etablieren welches innerhalb von Kooperationen die Zusammenarbeit erleichtert.

11
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Die dafir notwendige Standardisierung, Zertifizierung und Auditierung, ist Fokus von Normen, Gesetzen
und Institutionen, die sich im Speziellen mit diesen Themen auseinandersetzen. Dies bringt uns zum
nachsten groflen Thema, des regulatorischen Umfeldes, das fiir die Cybersecurity in und rund um
Fahrzeuge relevant ist und deren Zusammenspiel.

2.4 Elektrik und Elektronik im Fahrzeugbau

In der Literatur® wird beschrieben, dass sich die elektrischen und elektronischen Systeme im Kraftfahrzeug
(KFZ) gegenseitig beeinflussen und sie sind daher nicht voneinander unabhéngig. Durch diese
Unabhangigkeit ist es auch notwendig, zwischen den Systemen zu kommunizieren. Stand der Technik fur
diese Kommunikation ist ein Bussystem. Von diesem Bus wird einerseits eine immer hodhere
Datentuibertragungsrate und andererseits eine immer hohere Storsicherheit erwartet. Vor allem Systeme
der Fahrdynamik als auch der Fahrerassistenz haben den Anspruch, echtzeitfahig zu sein. Uber die Jahre
haben sich verschiedene Technologien des Netzwerks und der Topologien entwickelt, die je hach Aufgabe

unterschiedlich eingesetzt werden und jeweils systemspezifische Vor- und Nachteile aufweisen.

Abb. 2-6: Vernetzung im KFZ, Quelle: Reif, Konrad (2010), S. 82.

Abb. 2-6 soll diesen Umstand noch einmal verdeutlichen. Die Netzwerktopologie heutiger Fahrzeuge ist
deutlich aufwendiger als die hier Dargestellte und damit auch deutlich angreifbarer bezlglich der

verwendeten Kommunikationstechnologie die zunehmend auf Datenbussysteme setzt.

Ein weiterer groRer Schritt in der KFZ-Elektrik und -Elektronik ist neben der zunehmenden Vernetzung

auch die Integration weiterer neuer Technologien, die ein Ubergreifendes Netzwerk darstellen.

5 Vgl. Reif (2010), S. 120 ff.
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Abb. 2-7 verdeutlicht dabei sehr klar, dass die Grenzen zwischen Fahrzeug und Umgebung mittlerweile
verschwinden und die Lebensdauer der Systeme sich auch deutlich Gber die Entwicklung hinauszieht. Das
ist einerseits der Komfortelektronik und andererseits der Sicherheitstechnik, wie dem gesamten A-ahrzeug
zu xftCluster der Kommunikation und der angestrebten Anbindung an das Internet geschuldet.

Diese Entwicklungen bieten fur den*die Anwender*in hohe Vorteile und sehr grof3e Potenziale fir

zukinftige Entwicklungen, jedoch geht damit auch ein sehr groRes Risiko fir

Informationstechnologie in und um die Anwendung als auch Verbindung eines Fahrzeuges einher.

Communication Channels
e.g. 3G, 4G, 5G, WIFI
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Abb. 2-7: Fahrzeug und Umgebungsinteraktionen, Quelle: Eigene Darstellung auf Basis ZASTROW, Kai Frederik (2018), S. 5.

die gesamte

Um dieser Fulle an neuen Mdglichkeiten, aber auch neuer Bedrohungen fur die Sicherheit von Fahrzeugen

gegentberzutreten, etablierten Konsortien und internationale Organisationen, die sich mit Standardisierung

beschaftigen sowie der Gesetzgeber, Richtlinien, Regeln und Gesetze, die im nachsten Kapitel der Arbeit

genauer beleuchtet werden sollen.
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3 REGULATORISCHES UMFELD

Wie eingangs bereits erwahnt, existieren fur die Entwicklung von Systemen innerhalb des Bereiches der
Elektrik und Elektronik fur Fahrzeuge, Richtlinien fur die Entwicklung der Funktionen und der

Dokumentation dieses Prozesses.

Dabei kann es sich um scheinbar einfache oder auch hoch komplexe sowie hoch integrierte Systeme
handeln die eine nachvollziehbare und strukturierte Entwicklung als auch Dokumentation notwendig
machen. Um diese Anforderungen an den Entwicklungsprozess und die Gestaltung der Schnittstellen
zwischen den einzelnen Beteiligten zu erleichtern, wurden durch Standardisierungsorganisationen Normen

erarbeitet, die eine Richtlinie fir genau diese Anforderungen bereitstellen sollen.

Dabei bildet die Norm der funktionalen Sicherheit einen Ansatz, der den Stand der Technik innerhalb der
Industrie abbildet und einen Leitfaden fur die Gestaltung des Entwicklungsprozesses von Elektrik-
Elektronik (E/E)-Systeme darstellt.

3.1 1SO (Internationale Organisation fir Normung)

Die I1SO stellt einen weltweit agierenden Zusammenschluss nationaler Normungsorganisationen dar, wobei
die Ausarbeitung der Normen durch ein technisches Komitee erfolgt, in welchem jedes Mitgliedsorgan die
Mdglichkeit hat, vertreten zu sein. Diese Organe kdnnen internationale Organisationen, staatlicher oder

nicht-staatlicher Natur sein, die mit der ISO in Verbindung stehen.

Die Entstehung und Weiterentwicklung der so erarbeiteten Richtlinien ist geregelt und folgt einem

vordefinierten Ablauf.

Die Organisation selbst existiert seit dem ersten Treffen 1946 mit dem Ziel, internationale Standards zu
erarbeiten. Meilensteine waren das Systeme i nt er nat i o(®xEinhedebaystemtods auch die

AualitatsnormflSO 9000, die nicht nur innerhalb der betroffenen Branche ein Begriff ist.

Neben den vielen anderen Themen ist auch die Sicherheit von Produkten fiir die ISO relevant. Daraus
motivieren sich auch die Standards zu den im Folgenden diskutierten Themen, die nun spezifischer

angesprochen werden sollen.

Durch die steigende Anzahl von automatisierten Fahrfunktionen, die auf der Wahrnehmung und
Interpretation der Fahrzeugumgebung basieren, sowie deren direkten Einfluss auf das Verhalten der
Fahrzeuge werden regulierende MalRnahmen und Richtlinien immer wichtiger, um einen Standard

innerhalb des Industriezweiges zu etablieren.

Technisch gesehen wird durch Sensorik die Fahrzeugumgebung erfasst und durch komplexe Algorithmen
verarbeitet. Im Fall einer notwendigen oder gewollten Reaktion werden elektrische und/ oder elektronische

Systeme angesteuert, um eine Reaktion des Fahrzeuges zu erreichen.

Um das von diesen Systemen ausgehende Sicherheitsrisiko auf einem akzeptablen Level und

unangemessene Risiken niedrig zu halten, wurden Standards entwickelt.

14
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Dabei entstanden drei flr diese Arbeit relevante Standards:

1 IS0 26262 fur funktional Sicherheit
1 1SO 21448 fur die Sicherheit der bestimmungsgerechten Funktion
1 ISO/SAE 21434 fur Cybersecurity in Kraftfahrzeugen

Weiterfihrend wird anhand der einfihrenden Kapitel zu dem jeweiligen Dokument der Fokus beschrieben.

Die jeweilige Quelle bezieht sich auf die einleitenden Kapitel der Dokumente.

3.1.1 ISO 26262 - Funktionale Sicherheit

Die in diesem Abschnitt behandelte Norm® beschreibt die Funktionale Sicherheit als das nicht vorhandene
unangemessene Risiko, das von der Geféahrdung durch ein systematisch fehlerhaftes Verhalten eines
elektrischen oder elektronischen Systems ausgeht. Beispielhaft kann man hier von nicht vorhandener oder
fehlerhafter Kommunikation auf einem Fahrzeugbus ausgehen. Die daraus resultierenden Geféahrdungen
werden anhand einer Risikoanalyse bewertet und schlussendlich angemessene Anforderungen sowie auch
Gegenmalinahmen erarbeitet und dokumentiert. Anhand des Beispiels ware dies die Absicherung der
Kommunikation zwischen den Steuergerdten durch eine End-zu-End Verschlisselung und einen

Nachrichtenzéhler (alive-counter).

Daher beschéaftigen sich auch die einzelnen Teile der Norm, beginnend mit der Gefahrenanalyse und
Risikobewertung, den daraus resultierenden Sicherheitszielen sowie Anforderungen und Empfehlungen zu

der Beherrschung und Vermeidung der mdglichen Fehler und deren Quellen.

Anders ausgedrickt bildet die ISO 26262 ein Vorgehensmodell ab, welches zusammen mit den definierten
Aktivitaten, Arbeitsprodukten und den vorgeschlagenen Methoden eine Richtlinie fir den Stand der Technik
abbildet.

Es gibt derzeit keinerlei Verpflichtung zu der Einhaltung dieser vorgeschlagenen Ablaufe, jedoch besteht
in der Industrie durch den Zwang der Durchgangigkeit Uber die Lieferkette bereits ein hoher
Durchsetzungsgrad des Standards. Auch ist es durch die gesetzliche Verpflichtung, welche anhand eines
Gerichtsurteiles ergangen ist, auch notwendig, nach dem Stand der Technik zu entwickeln. Dieser ist durch
die ISO 26262 dargestellt.

Die grundlegenden Verfahren und Methodiken der Risikoermittlung sowie der Dokumentation bleiben tber
die Zuliefererpyramide hinweg weitestgehend konstant, um ein gemeinsames Verstandnis zu schaffen. Die
Unterschiede begriinden sich in den Mdglichkeiten der einzelnen Bereiche, die auf die Anforderungen der
vertikal hoheren Abstraktionsebene des Systemverstandnisses angewandt werden und betreffen
hauptsachlich die Fehleranalysemethoden und die daraus resultierenden Anforderungen. Diese zielen

dann auf die Umsetzbarkeit auf der Hohe der jeweiligen Ebene der Zulieferpyramide ab.

So ergeben sich aus Fahrzeuganforderungen Anforderungen an Teilsysteme, die wiederum Anforderungen
an Steuergerate ergeben, die weitere Anforderungen an Software und Hardware nach sich tragen und

somit ein nachvollziehbares Bild ergeben, dass auch verifiziert und validiert werden kann und muss.

5vgl. ISO 26262; FUSA (12.2018), S. 1-33.
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3.1.2 1SO 21448 - Safety of the Intended Functionality

Die in diesem Kapitel beschriebene Norm’ beschéftigt sich mit der Reduktion der unakzeptablen Risiken
der beschriebenen Soll-Funktionalitat innerhalb des fur vorhersehbaren Gebrauch einschlief3lich des

vorhersehbaren Fehlgebrauchs.

Dabei wird auf Methoden aus der 1ISO 26262 zurtickgegriffen und diese adaptiert. Differenziert zu der
funktionalen Sicherheit liegt der Schwerpunkt hier auf dem Erkennen und dem Verringern der Risiken,
welche sich in der Sollfunktion ergeben. Der Grundsatz der Definition von Anforderungen, die jeweils von
der hoéhere Ebene an die niedrigere Ebene innerhalb des Pyramiden-Gefliges weitergegeben werden,
bleibt gleich. Jedoch ist die Anwendung der beschriebenen Verfahren sowie die Dokumentation der
Methoden sehr stark von der Rolle, die die eigene Ebene innerhalb des Produktentstehungsprozesses

eines Fahrzeuges darstellt, ab.

Beispielhaft kann hier die Reaktion eines autonomen Notbremsassistenten auf Fahrzeugebene mit der
Reaktion auf relevante Hindernisse beschrieben werden. Auf Ebene des Tier-1-Zulieferers muss eine
deutlich genauere Beschreibung der unterschiedlichen Szenarien sowie der Grenzwerte erfolgen, die dann
weiterhin in die Auswahl entsprechender Hard- und Software und in deren Entwicklung einflieBen kann.

Dies stellt wieder die Anforderungen fir die nachste Ebene da.

Die daraus resultierende Bandbreite an Anforderungen und Dimensionen von Variablen, die definiert
werden mussen, erfordern ein iteratives Vorgehen und eine entsprechende Reaktion auf neue
Bedrohungen. Diese werden dann in weiterer Folge vertikal sowie horizontal im
Produktentstehungsprozess integriert. Das Ziel dabei ist immer, die Anzahl unerkannter risikobehafteter
Situationen und Szenarien zu reduzieren. Dabei ist die Kommunikation zwischen den einzelnen
Entwicklungspartnern*innen und auch die Dokumentation und Aufzeichnung von relevanten Szenarien und

deren Resultaten Uber den gesamten Produktlebenszyklus notwendig.

3.1.3 IS0 21434 - Cyber-Security Engineering

Die in diesem Kapitel beschriebene Norm?® ist als eines der wichtigsten Dokumente in dieser Arbeit zu
sehen und beschreibt die Perspektive der Cybersecurity innerhalb der Entwicklung eines E/E-Systems fiir
Strallenfahrzeuge. Dabei zielt es darauf ab, den Stand der Technik und die daraus erwachsenden Risiken

zu beschreiben und dabei einen exemplarischen Losungsweg aufzuzeigen.

Die Beschreibungen sind dabei in Kapitel unterteilt, die sich grafisch anhand der Abb. 3-1 wie folgt gliedern

lassen:

7Vgl. 1ISO 21448: SOTIF (06.2022), S. 10-71.

8 Vgl. ISO/SAE 21434: Cybersecurity (08.2021), S. 1-49.

16



Regulatorisches Umfeld

4. General considerations

5. Organizational cybersecurity management

5.4.1 5.4.2 5.4.3 5.4.4 5.4.5 5.4.6 5.4.7
Cybersecurity Cybersecurity Information Management Tool Information Organizational
governance culture sharing systems management security cybersecurity
management audit
6. Project dependent cybersecurity management
6.4.1 6.4.2 6.4.3 6.4.4 6.4.5 6.4.6 6.4.7 6.4.8 6.4.9
Cybersecurity | |Cybersecurity Tailoring Reuse Component Off-the-shelf | |Cybersecurity| |Cybersecurity Release for
responsibi— ;Jlanning out-of-context component case assessment post-
lities development

7. Distributed cybersecurity activities

7.4.1 7.4.2 7.4.3
Supplier capability Request for quotation Alignment of responsibilities

8. Continual cybersecurity activities

8.3 8.4 8.5 8.6
Cybersecurity Cybersecurity Vulnerability Vulnerability
monitoring event evaluation analysis management
Concept phase Product development phase Post-development phases
9. Concept 10. Product development 12. Production
9.3 10.4.1 13. Operations and maintenance
Item definition Design
13.3 13.4
9.4 10.4.2 Cybersecurity Updates
Cybersecurity goals Integration and verification incident response

9.5 11.

A 14. End of cybersecurity
Cybersecurity concept Cybersecurity validation

support and decomissioning

15. Threat analysis and risk assessment methods

15.3 154 15.5 15.6 15.7 15.8 159
Asset Threat scenario Impact Attack path Attack feasibility Risk value Risk treatment
identification identification rating analysis rating determination decision

Abb. 3-1: Aufbau der ISO 21434, Quelle: ISO/SAE 21434: Cybersecurity (08.2021), S. v.

Der weitere Verlauf der Arbeit erfordert die Beschreibung bestimmter Termini und Definitionen. Diese sind
in Tab. 3-1 dargestellt.

Begriff Beschreibung

Item Bauteil oder eine Reihe von Bauteilen, das/die eine Funktion auf der
Ebene des Fahrzeugs ausfihrt.

Asset Objekt, das einen Wert hat oder zu einem Wert beitragt.

Audit Prifung eines Prozesses, um festzustellen, inwieweit die
Prozessziele erreicht werden.

Validierung Bestéatigung durch die Bereitstellung objektiver Nachweise, dass die

Verifizierung

Cybersicherheitsziele ausreichen und erreicht werden.

Bestéatigung durch Bereitstellung eines objektiven Nachweises, dass

bestimmte Anforderungen erfiillt wurden.
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Penetrationstest Cybersicherheitstests, bei denen reale Angriffe nachgeahmt
werden, um Méglichkeiten zur Kompromittierung der

Cybersicherheitsziele zu identifizieren.

Cybersicherheitsziel Cybersicherheitsanforderung auf Konzeptebene, die mit einem oder

mehreren Bedrohungsszenarien verbunden ist.

Cybersicherheitskonzept Cybersicherheitsanforderungen und Anforderungen an die
Betriebsumgebung mit zugehdrigen Informationen zu

Cybersicherheitskontrollen bilden dieses Konzept.

Cybersicherheit Zustand, in dem Assets gegen Bedrohungsszenarien fir Items von
Cybersicherheit von Strafl3enfahrzeugen ausreichend geschuitzt sind sowie ihre

Funktionen und ihre elektrischen oder elektronischen
StraRenfahrzeugen

Komponenten.

Tab. 3-1: Begriffsbestimmungen 1ISO 21434, Quelle: Auszug aus ISO/SAE 21434: Cybersecurity (08.2021) S. 1i 5.

Ein Item verkorpert alle elektronischen Komponenten und verbundene Software, die sich auf der Ebenen
des Gesamtfahrzeuges um die Realisierung einer Funktion, beispielsweise Bremsen, beteiligen und dabei
mit der Umwelt agieren. Die Norm beschréankt sich in ihren Ausfihrungen auf die Sicht eines einzelnhen
Items und lasst damit die Systeme auf3erhalb des Fahrzeuges wie beispielsweise Back-End Server aul3er
Acht, da diese separat betrachtet werden. Dabei wird nicht auf die Zuordnung der Funktionalitaten zu
Elementen des Systems eingegangen, sondern auf das System und die E/E Fahrzeugarchitektur als

Gesamtheit, um die Risiken des Fahrzeuges zu berlcksichtigen.

Das daran angeknipfte Risikomanagement zieht sich, wie in Abb. 3-2 gezeigt, durch alle
Produktlebensphasen und die Lieferkette, um eine schlissige Implementierung und Entwicklung
gewabhrleisten zu kdnnen. Dabei gibt es verschiedene Modelle der Zusammenarbeit. Nicht alle Aktivitaten
gelten fir alle Organisationen, die an einem bestimmten Projekt beteiligt sind und kénnen daher auf die
Bedurfnisse einer bestimmten Situation zugeschnitten werden. Entwicklungspartner*innen fur ein
bestimmtes Element oder eine bestimmte Komponente vereinbaren die Aufteilung der Verantwortlichkeiten
und die entsprechenden Schnittstellen.
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product development

concept
cybersecurity risk
management
production
maintenance
operations decommissioning /

end of cybersecurity support

Abb. 3-2: Allgemeines Risikomanagement im Bereich der Cybersicherheit, Quelle: ISO/SAE 21434: Cybersecurity (08.2021), S. 6.

Der in Abb. 3-3 gezeigten Zusammenhange der Aktoren innerhalb der Analyse von potenziellen
Angriffspunkten fur boswillige Aktivitaten, die die Cybersicherheit des Systems beeintréchtigen kdnnen.
Dabei fallt der Koordination der einzelnen Disziplinen sowie der Definition der Uberwachung, der
Gegenmalinahmen und der Validierung der Cybersecurity zu. Diese definieren sich Uiber zu erreichende
Ziele die, verbunden mit Szenario, Anforderungen und Item, ein Asset abbilden. Dieses Asset beschreibt
dann die Bedrohung und die entsprechenden Gegenmalinahmen innerhalb der Komponenten und des

Items.
Funktion(en) Asset l4Eigenschaft vod Cy_bersecunty Verkehrsteilneh
Eigenschaft mer
implementiert beinhaitet schitzt kompromittiert beeinflusst
..| Cybersecurity | ' Bedrohung | . Schadens
Item :verbunden mit Ziel verbunden miw Szenario realisierti Scenario

Bestehtaus  zygeordnet zu Verwirkicht durch

Cybersecurity
Komponente Anforderungen
$—zugeordnet zu—‘

Abb. 3-3: Beziehung zwischen Item, Funktion, Komponente und verwandten Begriffen, Quelle: ISO/SAE 21434: Cybersecurity
(08.2021), S. 7 (Ubersetzt).

3.1.3.1 Organisation des Cyber-Security-Managements (CSM)

Um eine effiziente Entwicklung von Cyber-Security-Malinahmen innerhalb einer Organisationsstruktur
durchzusetzen, missen entsprechende Systeme der Steuerung und Gestaltung der Kultur sowie der
Inhalte des Unternehmens gefestigt werden. Dafiir bedarf es Bewusstseins- und Kompetenzmanagement,
um ein Umfeld der kontinuierlichen Verbesserung zu schaffen. Die dafir festzulegenden organisatorischen
Regeln und Prozesse sind Teil des Qualitdtsmanagements und wird auch entsprechend auditiert und

bestatigt. Dabei wird grundsatzlich auf folgendes geachtet:
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1 Cybersicherheitspolitik und die organisatorischen Regeln und Prozesse fir Cybersicherheit sind
zu definieren;

1 Zuweisung der Verantwortlichkeiten und der entsprechenden Befugnisse zur Durchfihrung von
Cybersicherheitsaktivitéaten;

1 Unterstitzung bei der Umsetzung der Cybersicherheit (Ressourcen und Verwaltung der
Wechselwirkungen);

Management des Cybersicherheitsrisikos;

=a

Einflhrung und Aufrechterhaltung einer Cybersicherheitskultur (Kompetenzmanagement,
Sensibilisierungsmanagement und kontinuierliche Verbesserung);

9 Austausch von Cybersicherheitsinformationen unterstiitzen und verwalten;

1 Cybersicherheit unterstitzende Managementsysteme einfihren und aufrechterhalten;

1 Nachweis der ZweckmaRigkeit der Werkzeuge fir die Cybersicherheit;

9 Ein Audit fir Cybersicherheit in der Organisation durchzufiihren.

Fur den Auditierungsprozess kdnnen auch bereits existierende Nachweise der Konformitat zu anderen
Normen mit Qualitatshintergrund (beispielsweise 1SO 9001 ISO 10007, Automotive Spice, ISO/IEC/IEEE
15288 und 12207) herangezogen werden. Dabei werden innerhalb der 1ISO21434 auch Anforderungen
definiert® die auch beispielhaft erklart werden. Diese Bemihungen liefern dann Arbeitsprodukte, die

beispielsweise die Prozesse, Kompetenznachweise, strukturelle Beschreibung sowie das Audit beinhalten

konnen.
Organizational Cybersecurity audit (see 5.4.7)
level
Cybersecurity activities
Cybersecurity Conducting the Argument for
planning to define cybersecurity cybersecurity
which activities will activities defined in
i be performed the cybersecurity
Project plan
level * T I
) Work products )
Cybersecurity plan required by the Cybersecurity case
7 cybersecurity planV 7
I I I
Cybersecurity assessment Cybersecurity
- Check of process implementation against activities assessment report
defined in the cybersecurity plan Independent appraisal of
- Independent judgement that the objectives of this the cybersecurity based on
document have been adequately achieved by the item or the existing evidence and
component, and the provided arguments are convincing provided rationales

Abb. 3-4: Bewertung der Cybersicherheit im Verhéltnis zu anderen Cybersicherheitsaktivitaten, Quelle: ISO/SAE 21434: Cybersecurity
(08.2021), S. 18.

Innerhalb eines Projektes umfasst das CSM die Beschreibungen, die Zuweisung von Verantwortlichkeiten
und die Planung der Aktivitaten. Dabei kdnnen Anpassungen erfolgen, die sich auf eine Begriindung
stitzen und im Cybersicherheitsplan definiert sind. Beispiele fir Anpassungen, Talatiegh

genannt, sind:

9 Vgl. ISO/SAE 21434: Cybersecurity (08.2021), S. 8-11.
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1 Wiederverwendung

1 Komponenten aufRerhalb des Kontexts

1 Verwendung einer Standardkomponente

1 Aktualisierung

Modifikationen kénnen jedoch Schwachstellen einfihren, die beim urspriinglichen Gegenstand oder der
urspriinglichen Komponente mdéglicherweise nicht berticksichtigt wurden.

Eine Komponente kann entweder fir einen bestimmten Zweck oder als Generische fir verschiedene
Anwendungen und fur verschiedene Kunden*innen entwickelt werden. Auf dieser Grundlage kann der*die
Lieferant*in, Anforderungen fir die kontextunabhangige Entwicklung ableiten. Dabei handelt es sich dann
um Standard- o d e r -théshélfifKomponenten. Dabei muss bei der Implementierung darauf geachtet
werden, dass die Annahmen innerhalb der Dokumentation abzugleichen und wenn nétig anzupassen sind.
Dieser Prozess ist Teil des Changemanagements und muss beschrieben werden. Daher ergeben sich
folgende Ziele:

Zuweisung der Verantwortlichkeiten fir die Cybersicherheitsaktivitaten;
Die Planung der Aktivitaten, einschliel3lich der Definition der Anpassungen;
Einen Cybersicherheitsfall erstellen;

Eine Bewertung der Cybersicherheit durchfiihren;

= =4 =4 4 =4

Die Entscheidung, ob aus Sicht der Cybersicherheit eine Freigabe fur die Nachentwicklung

gegeben werden kann;

Auch fur den projektspezifischen Fall werden Anforderungen definiert und anhand von Beispielen erklart

und Arbeitsziele definiert.1°
3.1.3.2 Verteilung der Aktivitaten im Entwicklungsprozess

Sollten sich die Zustandigkeiten fir ein Item oder eine Komponente innerhalb mehrerer Unternehmen
aufteilen, muss zusatzlich zu dem bereits erwdhnten Tailoring auch eine Aufteilung der

Verantwortlichkeiten erfolgen. Davon betroffen sind:

1 Items und Komponenten, die gemeinsam entwickelt werden;
1 Interaktionen zwischen einem*einer Kunden*in und einem*einer Lieferanten*in; und

91 Alle Phasen, in denen eine Vereinbarung auf die Schnittstelle Kunde*in/Lieferant*in anwendbar ist.

Dieser Prozess ist intern sowie extern anwendbar und soll mit Abb. 3-5 illustriert werden.

10vgl. ISO/SAE 21434: Cybersecurity (08.2021), S. 14-19.
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OEM

Tierl

Cybersecurity-
Schnittstellen-
vereinbarung

Tier 2

Kunde Zulieferer

Cybersecurity-
Schnittstellen-
vereinbarung

Kunde Zulieferer Tier 3

Cybersecurity-
Schnittstellen-
vereinbarung

Kunde Zulieferer

Abb. 3-5: Schnittstellen der Kunden-/Lieferantenbeziehungen in der Lieferkette, Quelle: Auf Basis ISO/SAE 21434: Cybersecurity
(08.2021), S. 20.

Ziel ist es, die Interaktionen, Abhangigkeiten und Verantwortlichkeiten der Aktivitdten zwischen Kunden*in
und Lieferanten*in festzuhalten. Dies bezieht sich sowohl auf den Nachweis der Leistungsféhigkeit zur
Cybersecurity des*der Lieferanten*in, einer Angebotsanfrage, die die Aufgabe des*der Zulieferers*in fur
das Item oder die Komponente definiert, sowie die Abstimmung der Verantwortlichkeiten zwischen den

Parteien. Dabei hat sich die Methode einer RASIC-Matrix auf weiten Anwendungsgebieten bewahrt.

Die Literatur'' beschreibt mehrfach das, was in diesem Dokument genau beschrieben wird, welcher*e
Beteiligte fUr welche Aktivitaten, welche Rolle einnimmt. Dabei werden folgende unterschieden, die der
RASIC auch ihren Namen geben:

Responsible: fur die Durchfihrung zustandig; auch im disziplinarischen Sinn.
Accountable: rechenschaftspflichtig; Verantwortung aus Kostenstellensicht.
Support: unterstiitzend.

Informed: informiert.

= =4 =4 =4 =

Consulted: konsultiert; nicht direkt beteiligt, aber zu befragen da relevante Informationen erhalten
werden kdnnen.

Es sind zu den Aktivitaten immer nur ein R und ein A zu vergeben, wobei das ein und dieselbe Rolle sein
kann. Die weiteren Rollen kdnnen mehrfach vergeben werden. Dies Abstimmung bildet, wie bereits
beschrieben, die wichtigste Basis fiir den weiteren Verlauf der Zusammenarbeit und sollte daher mdglichst
detailliert und ausfihrlich beschreiben, wie die verteilten Aufgaben aussehen. Die Norm gibt dafiir eine
entsprechende Vorlage als Beispiel (Abb. 3-6).

1 vgl. Jacka/Keller (2009), S. 223 ff. sowie Vgl. Schén (2019), S. 130 f.
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Phase | Work product | Doc Supplier Customer |Levelof Comment
ref. confidentiality

RIA|S|I|CIRA[S]|I|C

Concept | Item definition

Treat analysis
and risk
assessment

Cybersecurity |
concept

Verification
report of
cybersecurity
concept

Product | Cybersecurity
develop- | specification
ment

- —_— | - —_ I

Abb. 3-6: Beispiel fur eine Vereinbarung uber eine Cybersicherheitsschnittstelle / RASIC, Quelle: ISO/SAE 21434: Cybersecurity
(08.2021), S. 55.

Die Mindestanforderungen werden damit auch seitens der Norm definiert und ein Arbeitsergebnis in Form

eines Dokuments festgelegt.*?
3.1.3.3 Kontinuierliche Aktivitaten zur Cybersicherheit

Diese Aktivitdten werden in allen Phasen des Lebenszyklus des Produkts und auch teils projektunabhéngig

durchgefiihrt. Dabei werden vier Bausteine unterschieden:

! Die Uberwachung sammelt Cybersicherheitsinformationen und analysiert diese zur
Unterscheidung auf der Grundlage definierter Ausloser.

1 Die Bewertung von Ereignissen bestimmt, ob das Ereignis eine Schwachstelle fiir ein Element oder
eine Komponente darstellt.

1 Die Schwachstellenanalyse untersucht und bewertet, ob eine bestimmte Schwachstelle ausgenutzt
werden kann.

1 Das Schwachstellenmanagement verfolgt und Uberwacht die Behandlung in Items und
Komponenten bis zum Ende des Produktlebenszyklus.

Dabei werden die Arbeitsprodukte aus den weiteren Aktivitdten genutzt, um diese Aktivitat zu unterstitzen.

Dabei sind wiederum Anforderungen und Informationsquellen definiert.
3.1.3.4 Konzepterarbeitung

Im Konzept werden die Funktionen auf Fahrzeugebene umgesetzt, die in Items beschrieben sind. Das
geschieht in der Beschreibung der Funktion in der Item-Definition, die gleichzeitig die Grundlage fir die

nachfolgenden Aktivitaten bildet.

Anhand dieser Definition wird ein Sicherheitsziel festgelegt, welches die hdchste Ebene der Anforderungen
darstellt und durch die Analyse und adaquat erklarte Reduzierung der erkannten Risiken. Dabei werden

sowohl Anforderungen an das Item und an die Betriebsumgebung gestellt und umfassend betrachtet.

12y/gl. ISO/SAE 21434: Cybersecurity (08.2021), S. 20-22.
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Zusammengefasst wird das Item, das Funktionsumfeld und die Interaktionen im Kontext der Cybersecurity
bewertet. Sicherheitsziele und Anspriiche definiert und ein Konzept zur Errichtung der Ziele aufgestelit.

Auch hier werden wieder die Anforderungen, Informationsquellen und Arbeitsprodukte beschrieben und
Beispiele gebracht.*®

3.1.3.5 Produktentwicklung

Aufgrund der interdisziplinaren Einflusspunkte der Cybersecurity auf die Auslegung der E/E-Systeme und
des iterativen Ansatzes der kontinuierlichen Verbesserung der Malinahmen muss sich diese auch an den
Entwicklungsprozess halten, Synergien heben und naturlich entsprechend gestaltet sein. Innerhalb der

Industrie hat sich dabei der V-Prozess etabliert.

left side of V-model right side of V-model
e N —— ] |
| Clause 9 Clause 11 |
I Concept Cybersecurity validation I
I (item) (item) I
Lo —— 0 e J

Clause 10 Product development

10.4.1 Design 10.4.2 Integration and verification
(components) B " (components)
)
'
10.4.1 Design B _| 10.4.2 Integration and verification
(sub-components) (sub-components)

Abb. 3-7: V-Prozess innerhalb der ISO-Module, Quelle: ISO/SAE 21434: Cybersecurity (08.2021), S. 37.

Dabei stellen in Abb. 3-7 die vertikalen Verbindungen, die Verifikationsrichtungen innerhalb der
architekturalen Abstraktion und die horizontalen Verbindungen, die zwischen implementierten und

integrierten Komponenten des Systems.

Da dieser Prozess in weiterer Folge eine wichtige Rolle spielen wird, sei hier auf das Kapitel 3.4 verwiesen,

welches den Prozess genauer erklart.

13 Vgl. ISO/SAE 21434: Cybersecurity (08.2021), S. 26-30.
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3.1.4 Zusammenhang der Standards

Abschlie3end zu diesem Kapitel sollen die Zusammenhange der einzelnen beschriebenen Normen und
Richtlinien eingegangen und zusammengefasst werden.

Die in Abb. 3-8 dargestellten einzelnen Disziplinen und die Anforderungen sind durch die Komplexitat des
Endproduktes und die Breite der beteiligten Unternehmen flieBend. So ist es nur versténdlich, dass die
funktionale Sicherheit Uberlappungen mit der Sicherheit der beabsichtigten Funktion hat und auch die
Prozesse &hnlich gestaltet sind. Fir den hier im Fokus stehenden Prozess der Cybersecurity im
automobilen Umfeld gilt auch eine interdisziplindr anzuwendende Liste an Anforderungen an elektrische
und elektronische Systeme, die aber auch mechanische Sicherungen der Zuganglichkeit umfassen kénnen
und somit in einem sehr breiten Spektrum der Entwicklung bereits sehr friih beriicksichtigt und Gber den

Entwicklungsprozess hinweg nicht vernachlassigt werden durfen.

Die diskutierten Normen geben den Stand der Technik und damit die Rahmenbedingungen fir zeitgeménRe
Entwicklung eines Fahrzeuges vor. Daraus folgt, wie bereits umrissen, der Schnittpunkt der effizientesten

Lésung der sorgféltigen Entwicklung und Dokumentation.

Funktionale
Sicherheit

Sicherheit der

Sollfunktion Cybersecurity

Abb. 3-8: Abhangigkeiten der Einzeldisziplinen, Quelle: Eigene Darstellung.

Besonders die Felder der funktionalen Sicherheit und Cybersecurity stehen in einer gewollt engen
Verbindung, da sie jeweils das Risikomanagement als Hauptziel sehen, jedoch unterschiedliche Ausléser
und Bedrohungen als Ziel der Bemihungen sehen. Abb. 3-9 bildet die Gemeinsamkeit des

Risikomanagements mit den unterschiedlichen Startpunkten in den Professionen ab.
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Abb. 3-9: Abhéngigkeit Funktionale Sicherheit und Cybersecurity, Quelle: UNECE (14.01.2023).

3.2 Gesetzgebung durch die UNECE

Nach der Beleuchtung des Stands der Technik und der zugehérigen Prozesse und Standards soll nun
darauf eingegangen werden, warum der Gesetzgeber eingreift und die Einhaltung grundlegender

Mafinahmen und der Dokumentation dieser fur die Typprifung und damit fur die Entwicklung vorschreibt.

Der in dieser Arbeit wichtigste Regulare ist die UN ECE R155 fur die Ainheitliche Bedingungen fiir die
Genehmigung von Fahrzeugen hinsichtlich der Cybersicherheit und des

Cybersicherheitsmanagementsystemsf .

3.2.1 R155 1 Einheitliche Bedingungen fur die Genehmigung von Fahrzeugen
hinsichtlich der Cybersicherheit und des

Cybersicherheitsmanagementsystems

Das folgende Kapitel analysiert und beschreib die Inhalte der Regulare UN ECE 155

Innerhalb dieser Bestimmungen ist neben der Definition der Fahrzeugklassen, rechtlicher
Rahmenbedingungen und der notwendigen Begriffserklarung natirlich auch eine Beschreibung des

Verfahrens fir die Konformitatsbestétigung inbegriffen.

Aus den Begriffsdefinitionen sollen hier einige tabellarisch aufgreifen werden, um diese auch weiterfihrend

Zu verwenden.

Begriff Beschreibung

Cybersicherheit Zustand, in dem Fahrzeuge und deren Funktionen vor

Cyberbedrohungen geschitzt sind.

Cybersicherheitsmanagementsystem | Systematischer, risikobasierter Ansatz zur Festlegung von
(CSMS) organisatorischen Ablaufen, Zustandigkeiten und Governance

beim Umgang mit Risiken im Zusammenhang mit

14 vgl. UN-Regelung Nr. 155 (22. Januar 2021), S.4-13.
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Cyberbedrohungen, dem Schutz von Fahrzeugen vor
Cyberangriffen.

System Satz von Bauteilen und/oder Subsystemen, mit dem eine oder

mehrere Funktionen implementiert werden.

Risikobewertung Gesamter Prozess der Risikoermittlung, der Risikoanalyse und
der Risikoeinschétzung.

Bedrohung Potenzielle Ursache eines unerwinschten Vorfalls, der zur
Schéadigung eines Systems, einer Organisation oder einer

Person fuihren kann.

Schwachstelle Schwéche eines Elements oder einer Risikominderungs-
malinahme, die durch eine oder mehrere Bedrohungen

ausgenutzt werden kann.

Tab. 3-2: Begriffsbestimmungen UNECE R155, Quelle: Auszug aus UN-Regelung Nr. 155 (22. Januar 2021), S. 2.

Ein Antrag auf Genehmigung eines Fahrzeuges hinsichtlich Cybersicherheit muss durch den
Fahrzeughersteller oder durch einen*eine bevollmachtigte*n Vertreter *in erfolgen. Der Schutz des
geistigen Eigentums oder spezifischen Know-hows der Interessensgruppen ist dabei einerseits durch
Vertraulichkeit und entsprechende Regelungen (Geheimhaltungsvereinbarungen, NDA), sowie
andererseits die Limitierung auf die ordnungsgemafe Durchfihrung der Prifungen und die daftir minimal
notwendigen Informationen zurlickzufiihren.

Der Antrag beinhaltet einerseits ein formal definiertes Dokumentationspaket, dass der
Genehmigungsbehdrde oder ihrem technischen Dienst zusammen mit dem Antrag Ubergeben wird und
andererseits zusatzliches durch den*die Hersteller*in im Rahmen der Prufung zur Verfligung gestelltes
Material, welches fir den Antrag und die Regelung von Bedeutung ist. Unabhangig davon mussen die

Materialien bis zehn Jahre nach Einstellung der Produktion des Fahrzeuges aufbewahrt werden.
Durch den technischen Dienst wird dabei anhand der Dokumentation Uberpriift ob:

1 Die gesamten Lieferkette mit der Regelung konforme Informationen zu den Risiken und deren
Bewaltigung dargestellt hat.

1 Eine Dokumentation der Risikobewertung in der Entwicklung, der entsprechenden Tests und die
daraus motivierten MinderungsmaflRnahmen fir den spezifischen Fahrzeugtyp einschlieBlich
konstruktiver Informationen, die der Bestatigung dienen kdnnen.

Implementierung geeigneter MalZnahmen.
Erkennung, Reaktion und Protokollierung von Cyberangriffen, um die Analyse potenzieller Vorfélle

zu erleichtern.
Zusatzlich werden durch den technischen Dienst bestimmte stichprobenartige Tests durchgefihrt.
Werden diese Prifungen bestanden, wird eine Typengenehmigung erteilt.

Zusatzlich wird eine Konformitatsbescheinigung fur das Cybersicherheitsmanagementsystem (CSMS)

des*der Herstellers*in gefordert. Diese wird wie der Typprufungsantrag durch den*die Hersteller*in oder
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ermachtigte*n Vertreter*in beantragt, durch den technischen Dienst gepruft und anschlie3end wird fur
maximal drei Jahre eine Konformitatsbescheinigung des CSMS ausgestellt, die jedoch auch
zuriickgezogen werden kann. Ein Entzug der Konformitat kann durch die jederzeit mogliche Uberpriifung
der ausstellenden Behorde erfolgen. Es ist damit im beiderseitigen Interesse jede Anderung, die sich auf
das CSMS auswirken, der Behdrde mitzuteilen und beurteilen zu lassen. Eine Verldngerung der
Bescheinigung muss rechtzeitig beantragt werden und fuhrt mit den obig genannten Punkten zu
permanentem Austausch zwischen dem*der Hersteller*in, dem technischen Dienst und der Behorde.
Die Konsequenz aus dem Entzug der CSMS-Konformitat kann eine zuriickgenommene Genehmigung der
Fahrzeugtypen sein.
Die genauen Spezifikationen gliedern sich in CSMS, Fahrzeugtypen und Berichterstattung.
Beginnend mit den CSMS-Spezifikationen werden die Phasen der Entwicklung, Produktion und
Postproduktion unterschieden und mussen abgebildet sein.
Dabei muss der*die Hersteller*sin einen Nachweis erbringen, der dem Aspekt Sicherheit angemessen
Rechnung tragt. Die Bewertung dieses Nachweises erfolgt Gber die Analyse folgend eingesetzter Verfahren
und Prozesse:'®

1 Innerhalb der Organisation des*der Herstellers*in fir das Cybersicherheitsmanagement;
Ermittlung von Risiken fur Fahrzeugtypen;
Bewertung, Kategorisierung und Behandlung der ermittelten Risiken;
Uberpriifung des angemessenen Managements der ermittelten Risiken;
Testen der Cybersicherheit eines Fahrzeugtyps;

Sicherstellung einer kontinuierlich aktualisierten Risikobewertung;

=A =4 =4 =4 -4 -4

Uberwachung und Erkennung von Angriffen, Bedrohungen und Schwachstellen sowie die Reaktion

darauf;

1 Verfahren der Bewertung implementierter Cybersicherheitsmal3nahmen angesichts neu ermittelter
Cyberbedrohungen und Schwachstellen;

1 Bereitstellung einschlagiger Daten, die eine Analyse versuchter oder erfolgreicher Cyberangriffe

unterstitzen;

Dabei wird besonderes Augenmerk auf die schnelle Reaktion auf Schwachstelle und die dafiir notwendige
ununterbrochene Uberwachung der Fahrzeugdaten ohne Personlichkeitsrechte zu verletzen oder eine
entsprechende Zustimmung erhalten zu haben. Fir die Lieferkette der verwendeten Komponenten und

Bauteile ist auch eine Dokumentation der wechselseitigen Abhangigkeiten gefordert.

Fir den zu prifenden Fahrzeugtyp ist eingangs ein konformes CSMS notwendig. Anschlieend missen
die lieferantenbezogenen Risiken ermittelt und bewaltigt werden. Dafiir missen die kritischen Elemente
ermittelt und eine erschopfende Risikoanalyse durchgefiihrt werden, um es zu ermdglichen, mit den
ermittelten Risiken angemessen umzugehen. Dabei sind sowohl die einzelnen Elemente des Fahrzeugs
als auch externe Systeme zu betrachten, die in einer wechselseitigen Beziehung zueinanderstehen. Die
so ermittelten Risiken missen auf adaquate Weise reduziert werden bzw. zumindest mit der in den

Regularien vorgeschlagenen MindestmalRnahmen oder einer geeigneten und zwischen Hersteller*in und

15 Vgl. UN-Regelung Nr. 155 (22. Januar 2021), S. 7.
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Behorde abgestimmten Ersatzmalinahme ausgefiihrt werden. Es muss dabei darauf geachtet werden,
Cyberangriffe zu erkennen und zu verhindern, Kapazitaten fir das Uberwachen des Systems sowie
forensische Daten zur Analyse bereitzustellen. Diese implementierten Mafnahmen werden dann durch
den*die Hersteller*in vorab vorbereitend, getestet und dokumentiert.

Uber die im Feld gewonnenen Daten uiber Angriffe auf das Fahrzeugsystem miissen die Hersteller*innen
mindestens einmal im Jahr die Behoérde informieren. Dabei ist auch zu bewerten, ob die gesetzten
MalRnahmen weiterhin wirksam oder zuséatzliche Malinahmen notwendig sind. Kommt die bewertende
Instanz des technischen Dienstes oder die Behorde nach erfolgter Aufforderung zur Anderung zu dem
Schluss, dass die Maf3nahmen immer noch nicht ausreichen, kann ein Verlust des konformen CSMS die

Folge sein.

Die beschriebene Situation der Miteinbeziehung der Behdrden und technischer Dienste ist fur die
Erweiterung oder Anderung der Typengenehmigung sowie der notwendigen Ubereinstimmung in der

Produktion und dem Ende der Produktion weitestgehend ident.

Einen wichtigen Anhaltspunkt fir die Durchfihrung der beschriebenen MalRnahmen liefert der Anhang 5
des Amtsblattes!® der EU. Dabei werden im Teil A Bedrohungen, Schwachstellen und Angriffsmethoden,
Teil B fur Minderung innerhalb der Fahrzeugtypen und Teil C fir Bereiche aul3erhalb der Fahrzeuge

beschrieben. Dabei werden insbesondere folgenden Auswirkungen von Angriffen beschrieben:

Beeintrachtigung des sicheren Betriebs eines Fahrzeugs;

Ausfall von Fahrzeugfunktionen;

Modifizierung der Software, veranderte Leistung;

Anderung der Software, doch ohne Auswirkungen auf den Betrieb;
Verletzung der Datensicherheit;

Verletzung des Datengeheimnisses;

Verlust der Verfugbarkeit von Daten;

= =4 =4 =4 4 4 A

Sonstiges, einschlielich Kriminalitat.

Diese werden in den beschriebenen Teilen ausfiihrlich detailliert sowie auch mdgliche MaRnahmen
beschrieben, die der Hersteller nachzuweisen hat, um den Rahmen exakt festlegen zu kdnnen. Ein Beispiel

fur diese Tabellen ist im Anhang 1 zu finden.

3.2.2 R156 1 Einheitliche Bestimmungen fur die Genehmigung von
Kraftfahrzeugen hinsichtlich der Softwareaktualisierung und des
Softwareaktualisierungsmanagementsystem.

Da sich der grundsatzliche Aufbau und die Struktur der in diesem Kapitel beschriebenen Regularie R156%7

sehr stark an der Regularie R155 anlehnt und diese auch nur eine Schnittstelle zu der eigentlichen

Fragestellung aufweist, wird auch nur auf diese beschreibend eingegangen.

16 \/gl. UN-Regelung Nr. 155 (22. Januar 2021), S. 17 ff.

17vgl. UN-Regelung Nr. 156 (22. Januar 2021), S. 1-9.
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In diesem Fall wird ein Softwareupdatemanagementsystem gefordert, welches es ermdglicht, die
Versionierung von Software, wie auch immer sie verteilt wird, zu Gberwachen und nachzuvollziehen sowie
die Sicherheit gegen Manipulation angemessen zu implementieren und ein Verfahren fur die Updates zu
etablieren. Diese Versionierung wird anhand einer manipulationssicheren RX-
Softwareidentifikationsnummer sichergestellt, die auch im Fahrzeug per On Board Diagnose (OBD) fir die
Steuergerate auslesbar ist. Fir die drahtlose Aktualisierung ist sicherzustellen, dass es eine Rickfallebene
in Form der Vorversion der Software und/oder eines sicheren Zustands gibt sowie dass sich das Fahrzeug
wahrend der Aktualisierung in einem sicheren Zustand befindet. Dabei ist der Nutzer Uber den Zweck und
die Anderungen sowie die Dauer und Funktionseinschrankungen wahrend der Aktualisierung zu
informieren. Dabei kdnnen auch Anweisungen fur das korrekte Durchfiihren der Aktualisierung enthalten

sein.

Dabei ergeben sich Schnittstellen zu den bereits angesprochenen Standards und Vorschriften. Das

Zusammenspiel dieser wird nur ausdetailliert.

3.3 ASPICE fur Cybersecurity

Die Automotive Special Interest Group (AUTOSIG), welche einen Zusammenschluss von
Automobilherstellern darstellt, hat ab 2001 auf Basis der ISO/IEC 15504-5: SPICE (Software Process
Improvement and Capability Determination)*® eine Methode der Bewertung von Entwicklungsprozessen
und der Beurteilung der Leistungsfahigkeit von Zulieferern*innen in der Automobilindustrie entwickelt.

Die dabei entstandene Handlungsempfehlung wurde wiederum in einem weiteren Standard ISO/IEC
33020%° Ubergefuhrt und stellt die Basis fur die durch den Verband der Automobilindustrie (VDA)
veroéffentlichten Dokumente dar. Im Fall der Cybersecurity wurde spezifisch fir die Handhabung der UN
ECE R155% ein Dokument?! veroffentlicht, um auf die Anforderungen des Gesetzes und der Gestaltung

eines konformen Prozesses einzugehen.

Eine Prasentation der VDA, der die Erweiterung des ASPICE?? beschreibt und den Prozess und die

Vorgehensweise bildlicher darstellt, wurde fir die folgende Zusammenfassung auch herangezogen.

Motivierend fir die Erweiterung des Standards waren einerseits die Regulatoren der UNECE (3.2.1) und
die dafiir notwendige Zertifizierung des CSMS des*der Fahrzeugherstellers*innen und andererseits die

Schaffung einer gemeinsamen Basis fiir die Industrie.

Dabei ist die Adaptierung des Prozesses noch nicht abgeschlossen und wird auf Basis der Erfahrungen
des Gremiums angepasst und erweitert. Der Zeitplan diesbeziglich verweist auf Ende 2022 als nachsten

Iterationsschritt.

18 vgl. ISO/IEC 15504-5 (02.2012), S.96 ff.

19 vgl. ISO/IEC 33020 (03.2015), S.3 ff.

20 vgl. UN-Regelung Nr. 155 (22. Januar 2021), S. 4-13.

2 vgl. VDA QMC Project Group 13 (16.07.2021), Onlinequelle [06.01.2022].

22 vgl. VDA QMC Project Group 13 (17.05.2021), Onlinequelle [06.10.2022].
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Die Schwerpunkte des Standards liegen dabei in der methodenfreien, disjunktiven Beschreibung und dem
Erweitern sowie dem Adaptieren bereits vorhandener Prozesse, um den Aufwand fiir die Integration
berechenbar und mdglichst gering und verstandlich zu halten. Dabei werden durch diese Vorgaben
spezifisch zu analysierende Merkmale wie Produktion, Prozessorganisation oder auch die kontinuierlichen
Aktivitéaten der Cybersecurity zwar durch die ISO 21434 auf organisatorischer Ebene gefordert, aber durch

ASPICE dezidiert offengelassen.

Bildlicher zeigt dies Abb. 3-10, durch die Darstellung der innerhalb des ASPICE beschriebenen
Prozesslandschaft und der Markierung spezifischer Bereiche der Einflussnahme, der Detaillierung und
Erweiterung der Prozessempfehlungen, um eine Auditierbarkeit nach ASPICE und damit nach den

Richtlinien des VDA QMC (Qualitdts-Management-Center) zu erhalten.

Acquisition Process System Engineering Process Group (SYS) Management Process
Group (ACQ) Group (MAN)
— e— — SYS.1 MAN.3
| “ACQ.2 Requirements Elicitation Project Management
Supplier Request and
Selection $YS.2
System Requirements o . MAN.5
ACQ.3 Analysis System Qualification Test Risk Management
A
Contract Agreement SYS.3 SYS.4 ANG
System Architectural System Integration and M " -
ACQ.4 Design Integration Test easiremen
Supplier Monitaorin
o ¢ MAN.7
Software Engineering Process Group (SWE) Cybersecurity Risk
ACQ.11 Management
Technical Requirements SWE.1 SWE.6
Software Requirements o
ACQ.12 Analysis Software Qualification Test

Legal and Administrative
Requirements

SWE.5

SWE.
Software Architectural Software Integration and

ACQ.13 Design Integration Test
(A R R S SWE.3 Reuse Process Group
Saliinania Ba | B g Softwaresuvr:‘i'tEif‘:riﬂcation (REU)
ACQ.14 and Unit Construction
Request for Proposals REU.2
Cybersecurity Engineering Process Group (SEC) Reuse Program
—_— Management
ACQ.15 SEC.1 SEC.2 SEC.3 SEC.4
Supplier Qualification Cybersecurity Cybersecurity Risk Treatment 4 . o
s Reguirements Elicitation Implementation Verification Slsl=aenialianan
Supply Process Group Supporting Process Group (SUP) Process Improvement
(SPL) Process Group (PIM)
SPL.1 SUP.1 SUP.2 SUP.4 SUP.7
Supplier Tendering Quality Assurance Verification loint Review Documentation PIM.3
Process Improvement
SPL.2 SUP.8 SUP.9 SUP.10
e Configuration Problem Resolution Change Request
roduct Release Management Management Management

| Primary Lifecycle Processes | | Organizational Lifecycle Processes | | Supporting Lifecycle Processes | | Scope ASPICE for Cybersecurity |

Abb. 3-10: Automotive SPICE und Automotive SPICE for Cybersecurity Process Reference Model i Uberblick, Quelle: VDA QMC
Project Group 13 (16.07.2021), S. 11.

Auch hier ist schematisch ein noch nicht diskutiertes Prozessmodell enthalten: der V-Prozess. Dieser wird
nun diskutiert.

3.4 Der V-Prozess

Das V-Modell wurde erstmals 1995 im Rahmen des Buches von Brohl und Droéschel?® fur die

interdisziplindre Zusammenarbeit in der Softwareentwicklung beschrieben und seither mehrmals

2 vgl. Bréhl/Droschel (1995).
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erfolgreich adaptiert und auf andere Bereiche angewendet. Die Vorgehensweise des V-Prozess ist die
Grundlage der bereits diskutierten Normen und soll daher hier naher betrachtet werden.

Mit Veroffentlichung der Richtlinie 2206 des VDI (Verein Deutscher Ingenieure e.V.)?* wurde das Modell
erstmals auf die Entwicklung mechatronischer Systeme bertragen und mit November 2021 auf die neuen
Anforderungen, die Datenschnittstellen und die Datensicherheit betreffend adaptiert. In der letzten Version
des V-Prozesses der VDI wird auch die Entwicklung mechatronischer Systeme in Abb. 3-11 dargestellt.

Dabei bildet, wie auch in den bereits diskutierten Anbindungen des V-Prozess, eine konkrete Anforderung
die Basis auf der der V-Prozess am linken oberen Ende ansetzt und beginnt. Abstrahiert beschreibt der
weitere Verlauf des V-Prozesses die Detaillierung dieser Anforderungen auf die notwendige Definition
unterschiedlicher Implementierungsebenen der Zielfunktion und die anschlie3ende direkte Verifikation und
Validation der einzelnen Anforderungen durch die Ebenen auf der rechten Seite bis zur schlussendlichen
Ubergabe des Endproduktes.

Geschaftsmodell Ubergabe

L1 6
Validierung 5
&
&
3
Planung von Verifikation 5
o &
& Validierung &
S
Spezifikatio &
Verifikation S
) $

Integration

Architektur Implementierung

@ @
Implementierung der
Systemelemente
Software
Elektrik/ Elektronik LR T QOO LA LN LU L L
Mechanik Quelle: VDI/VDE 2206:2021-11

andere Disziplinen www.vdi.de/2206

Abb. 3-11: Der V-Prozess nach VDI 2206, Quelle: VDI (11.2021).

Wie bereits durch die mehrfache Erwahnung erkennbar, ist der V-Prozess und die damit verbundene
Vorgehensweise auf die Anwendung innerhalb eines Unternehmens oder auch einer Entwicklung eines
Produktes oder einer Dienstleistung zu adaptieren, um die spezifische Umgebung und die Schnittstellen
des Unternehmens darzustellen.

24 vgl. VDI (11.2021), Onlinequelle [23.10.2022].
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4 ZUSAMMENSPIEL DER RAHMENBEDINGUNGEN

Ziel dieses Kapitels ist es, die Zusammenhange zusammenzufassen. Daher soll auch gleich mit der
direkten Abhéngigkeit mit der Gesetzgebung gestartet werden.

What How Check
5 UN-Regulation = |SO/SAE 21434 =N |SO-PAS 1
@ R155 =0 CS Engineering | 189 CS-Audit
aligned specifies |
= < » Rules, roles,
o with ISO 21434 DIS | methods, criteria | DE-
i etc. cpntribution
= |
© L -
'S sync.
o Red Book
S VA [oMc Red Boo
(@] Reference for specifies N
CSMS < Audit P
Audit questionnaire
& training concept
Ensure adherece to T
-
Q Uses work products Work preducts
Q Type Approval |« nent P VDA | QMC ASPICE for
6- for documentation A e Cybersecurity
1] PAM
o

Abb. 4-1: Zusammenhange der Standards und Gesetze, Quelle: VDA QMC Project Group 13 (17.05.2021).

Abb. 4-1 zeigt die Verbindungen der zuvor beschriebenen einzelnen Normen und Gesetze sowie deren
Zusammenhang und die Integration in die Organisation sowie in die Projekte eines Unternehmens. Dabei
wird gleichzeitig beschrieben, wo die Richtlinien von Spice Anwendung finden kénnen und ihre
Schnittstellen haben.

4.1 Ethische Betrachtung

Das erste Kapitel des Sammelwerkes AE tsh io f ¢ y b & besohreiht did it ajfefi Ebenen des Lebens
eingreifende Informations- und Kommunikationstechnologie als Bereicherung, die aber niemals vollends
sicher sein kénnen. Daher sind fur das immer komplexere Okosystem der Digitalitat auch immer
weitreichendere giltige Regeln und Gesetze sowie fir spezifische Bereiche eine genauere Definition
notwendig. Dabei steht man in dem Dilemma zwischen Sicherheit und Verfugbarkeit entscheiden und

unweigerlich ethische Fragen bestmdglich abbilden und analysieren zu mussen.

Fur das groRRe Bild ergibt sich dabei immer wieder der Ansatz von hohen Ebenen der Risikobewertung in
Details der Vermeidung und Verringerung mittels geeigneter Gegenmaf3nahmen zu gehen. Dabei ist immer
die Umgebung des betrachteten Systems entscheidend.

25 vgl. Christen/Gordijn/Loi (2020), S. 4 ff.
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Abb. 4-2: Bedrohungen fiir die E/E-Systeme eines Fahrzeuges, Quelle: Eigene Darstellung auf Basis ZASTROW, Kai Frederik (2018),
S.5.

Um diese Aussage bildlich zu veranschaulichen, zeigt Abb. 4-2 durch simple Anwendung von mdglichen
Bedrohungen auf Abb. 2-7, wie vielschichtig und weitgreifend das Thema selbst im limitierten Umfeld eines
Fahrzeuges sein kann.

Dabei lasst sich der Aktivitatsumfang der Cybersecurity mit dem Begriff des Consultings Uber viele Bereiche
am besten beschreiben, da es schlussendlich auf den GrofR3teil der Tatigkeiten zutrifft. Dabei kommt den
dienstleistenden und anwendenden Unternehmen, abhangig von der Gro3e und Breite der angebotenen
Leistungen, die oft Ubergreifende Anwendbarkeit der einzelnen Normen und Standards sowie auch die
Erfahrung aus mehreren unterschiedlichen Projekten in mehreren unterschiedlichen Hoéhen der
Produktpyramide zugute.

4.2 Wandel in Markt und Konkurrenz

Der bereits beschriebene Wandel innerhalb der Industrie und der damit verbundene Verlust an Sicherheit
in den klassischen Gewerken sowie die hohen Potenziale der neuen Technologien motivieren viele
etablierte, aber auch neue Unternehmen, sich im Bereich des Fahrzeugbaus einen Namen zu machen.

Dabei ist vor allem der wachsende Markt der vernetzten Fahrzeuge und Services sowie der Markt der
autonomen Fahrzeuge ein sehr interessanter und lukrativer fur die Zukunft. Speziell der chinesische Markt,
der nicht nur durch den Austausch, sondern auch durch den Kauf des ersten Fahrzeuges durch neue

Kunden immer noch hohes Wachstumspotenzial in sich tragt, zeigt dieselben Tendenzen.

Dieser Sachverhalt wird durch Abb. 4-3 noch genauer illustriert.
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zukunftsinstitut
AUTONOME AUTOS BIS 2035 AUF DER STRASSE?

Prognostizierter Anteil technologisch ausgestatteter Fahrzeuge an allen Fahrzeugverkdufen in EU, USA
und China (in Prozent)
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Fahrzeuge umfasst Autos und Kleintransporter

Abb. 4-3: Marktsituation und Wachstum, Quelle: Zukunftsinstitut (26.10.2022).

Die dafiir notwendigen neuen Technologien und Zulieferer*innen wurden in einer Studie von PWC? in
Verbindungstechnologien, Elektrik fir elektrische Fahrzeuge sowie Smartmobility und automatisiertes

Fahren gegliedert. Um die Breite des Angebotes zu unterstreichen, bildet Abb. 4-4 diese Clusterung sowie
Subtechnologien und relevante Unternehmen in diesem Sektor ab.

Map of CASE technology players (selection)
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Abb. 4-4: Landkarte der Komponentenhersteller und Serviceunternehmen in den

neuen Technologien im KFZ, Quelle: Strategy& |
PwC (26.10.2022).

27 Vgl Strategy& | PWC (2020), Onlinequelle [26.10.2022].
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SW development cost per model series (€ million)?

AD/ADAS

Body & Comfort

Chassis Control

Infotainment &
Connectivity

2021 2030

Abb. 4-5: Entwicklungskosten Software pro Modellserie; 1: SW-Entwicklung ohne LT support, Quelle: Strategy& | PwC (26.10.2022).

Bei all dem gezeigten Potenzial ist es nur logisch, dass diese Entwicklungen deutlich mehr Kosten auf der
Softwareseite mit sich bringen werden. Vor allem die Fahrerassistenzsysteme werden, wie in Abb. 4-5
gezeigt, einen sehr hohen Anteil an der Softwareentwicklung in Zukunft mit sich bringen.

Abschliel3end sei hier der Einfluss der UNECE auf die Zulassung der Endprodukte sowie der Faktor Zeit
beschrieben.

01/2021 03/2022 O 12/2022

UNECE R155 ISO PAS 5112 ISO 24089

UNECE R156 PUBLISHED EXPECTED RELEASE

ENTRY INTO FORCE

UNECE R UNECE R155

NECE R155 SRR S

ISO/SAE 21434 UNECE R156 UNECE R156
PUBLISHED for all new vehicle types for all first registrations
08/2021 07/2022 07/2024

Abb. 4-6: Publikationszeitlinie der Standards und Regularien zu Cybersecurity, Quelle: Schober, Thomas/ Griessnig, Gerhard (2022)
in Yilmaz, Murat; Clarke, Paul; Messnarz, Richard; Wéran, Bruno, S. 5.

36



Zusammenspiel der Rahmenbedingungen

Die gezeigte Zeitlinie beschreib den vorhergesehenen zukinftigen Verlauf der Anforderungen beziiglich
Cybersecurity und auch der Regularien zu Software-Update-Management, zu der sich aktuell die ISO
24089 Road Vehicled Sof t war e upd a tineEnteicklgng beéinglat.i n g fi

Der TUV? sowie die OICA (Organisation Internationale des Constructeurs d'Automobiles) durch Herrn Dr.
Zastrow?® beschreiben beispielsweise, dass die Anzahl der umsetzenden Lander sich nicht nur auf den
EU-Raum mit 27 Staaten beschrankt, sondern um die Zahl der unterzeichnenden UNECE Staaten (64)%°
weiterwachst. Der den Implementierungen der UNECE zugrunde liegende Zeitplan aus Abb. 4-7 zeigt auch
die zukinftig hohen gesetzlichen Anforderungen an mechatronische Systeme in Fahrzeugen, die auch
aktiv und selbsttétig in das Verhalten des Fahrzeuges eingreifen konnen. Daraus leitet sich die Motivation
zu der Verpflichtung der Absicherung im Feld der systematischen Attacken sowie der Verpflichtung
entsprechende Gegenmal3nahmen zu ergreifen, um eine Typprifung zu erhalten. Eine Nichteinhaltung der
Anforderungen ist in diesem Fall durch die nicht erteilte Genehmigung einem Verkaufsverbot
gleichzusetzen.

Abschlie3end sollen hier auch erwéhnt werden, dass es neben der UN-ECE, 1SO, SAE und EU auch
Bemuhungen der USA und von China®!, in Richtung der Angreifbarkeit von mechatronischen Systemen
gibt. Diese orientieren sich immer an denselben Grundlagen und stellen damit eine Erweiterung auf diese
Anforderungen dar. Dadurch bringen sie in den meisten Fallen keine komplett neuen und nicht

aufbauenden Anforderungen mit sich.

1* phase of implementation (A/B) 274 phase of implementation (C) 379 phase of implementation (D)
v Intelligent speed assistance (ISA)* - v Advanced emergency braking for v Direct vision requirements
pedestrians and cyclists (cars and (trucks and buses) |
v Emergency lane keeping (cars and vans) vans) | (s {
- ) v Event data recorder (trucks
v Advanced emergency braking for stationary/moving vehicles v Advanced driver distraction warning - and buses)*
(cars and vans) i

SR gomomy v Enlarged head impact zone (cars and
v Event data recorder (cars and vans)* @) - vans) ——
- ” L
v Driver drowsiness and attention warning* - v Twres inworn condition
v Alcohol interlock installation facilitation™ - v Event data recorder (for automated
. - vehicles) e
v Emergency stop signal ()
3 . Driver availability monitoring (for
v Reversing detection™ — v S R ontiorng ;/“
@) | automated vehicles) [ —— |
’ A S o | )
Blind spot information system (trucks and buses, @b S
v 2 e > ( ) @b | Platooning (for automated trucks)
v Pedestrians and cyclists collision warning (trucks and buses)
v Tyre pressure monitoring system (vans, trucks and buses)
v Cvybersecurity & software update 'J
new types new vehicles/parts new types new vehicles/tyres new types new vehicles
6 July 2022 7 July 2024 7 July 2024 7 July 2026 7 Jan 2026 7 Jan 2029
Supplementary legislation to be adopted by: 6 April 2021 7 April 2023 7 September 2024

* Detailed technical requirements to be set out in Delegated Acts

Abb. 4-7: Zeitplan UNECE Implementierung der Anforderungen an Fahrzeuge, Quelle: IMCO Committee (22.02.2022), S. 3.

28 yvgl. TUV Thiringen, Onlinequelle [14.01.2023].
2 vgl. ZASTROW (2018), Onlinequelle [23.01.2023].
30 vgl. Amt fur Verdoffentlichungen der Europdischen Union EUR-Lex , Onlinequelle [14.01.2023], S. 43.

31 y/gl. ZASTROW (2018), Onlinequelle [23.01.2023], S. 4.
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4.4 Prozessgestaltung

Fir die Definition und Anpassung eines Prozesses muss zuerst das Anwendungsgebiet mdglichst genau
beschrieben werden.

Neben den der durch den Stand der Technik und Gesetze definierten Rahmenbedingungen der
Prozessumsetzung, sind die Unternehmensstruktur intern sowie die Schnittstellen zu anderen
Unternehmen ein erster Anhaltspunkt fiir die notwendigen Umfénge. Diese stellen auch die
Abstraktionsebene des im Unternehmen allgemeinen gultigen Prozesses dar. Ein weiterer Schritt ist die
Analyse der fur die Schnittstellen zu anderen Unternehmen derzeitig und in Zukunft notwendigen
Adaptionen und Definitionen, die diese beschreiben. Diese beiden Hauptgestaltungspunkte der

Prozesslandschaft innerhalb eines Unternehmens sollen nun genauer beschrieben werden.

In der Theorie besagt dies, dass der sowohl global angewendete als auch etablierte Prozess viele weitere

Schnittstellen sowie Unterprozesse und gegenseitige Abhangigkeiten beinhaltet.

Dabei ist entscheidend den Prozess innerhalb des Umfeldes, dass sich den Unternehmen bietet, zu
adaptieren und ideal einzusetzen sowie abzustimmen. Im speziellen Fall der beschriebenen Umgebung im
Fahrzeugbau gestaltet sich dies durch die geltenden Standards, Gesetze, die oft sehr spezifischen
Anforderungen der Unternehmensstruktur, der externeren Verflechtungen und der vorhandenen Gefiige
oft als schwierig. Das gemeinsame Ziel sollte dabei immer sein, die Situation des gegenseitigen
Austausches sowie die Definition der Rollen als auch die Verantwortlichkeiten der jeweiligen Ubereinkunft

zweier Interessensparteien nicht unnétig zu verkomplizieren.

Full-vehicle
prototyping, test
& confirmation

(V)]
S

03 Full-vehicle
conception
%
S

Data and
information

Mechanics
exchange

Electrics /
Electronics

Mechanics
Electrics /

domain

implementation

Abb. 4-8: Exemplarischer V-Prozess fir Fahrzeugentwicklung Quelle: Mario Hirz (2018) in International Insitute of Systemics,
Cybernetics, and Informatics: Ill, S. 1.

Der bereits besprochene und in Abb. 4-8 dargestellte V-Prozess stellt die Basis, der in etablierten

Organisationen von Automobilherstellern*innen und Zulieferungen durchgesetzten Prozesse, zumindest
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innerhalb der Projektarbeit, dar wobei dieses System mehrdimensional zu betrachten ist. Jedes
Unternehmen hat fur sich seine eigene Prozessgestaltung und Adaption etabliert, um auch die
entsprechenden Schnittstellen und Ebenen innerhalb sowie aul3erhalb des Unternehmens definieren zu
kénnen. Zusatzlich wird durch die immer hdhere Durchdringung des Standardprozesses auch die
Vereinheitlichung der Entwicklungsmethodik immer detaillierter. Beispiele dafir sind die Beschreibung
durch den VDI sowie die Integration durch die ISO in die Standardprozesse der Sicherheit in der

Automobilindustrie.

4.4.1 Einflisse auf die Prozessgestaltung

Innerhalb der Standards wird ein Vorschlag gemacht, wie man die gestellten Anforderungen abarbeiten
kann. Dabei wird definiert, was und wie die Arbeitsprodukte idealerweise erstellt, miteinander verkniipft und
abgelegt werden kénnen, ohne dabei eine Verpflichtung zu einer vorgestellten Methode oder den
Prozessen eingehen zu mussen. Anders verhalt es sich mit den verwendeten Werkzeugen durch die
deutlich mehr Einflussgréf3en bestimmt werden. Zuséatzlich ist fir Unternehmen durch das Umfeld und die
vorhandenen Tools teilweise vorgegeben. Das resultiert in einer breiten Anzahl von Werkzeugen zur
Abarbeitung der gestellten Aufgaben, die sich von Unternehmen zu Unternehmen unterschiedlich sein
kénnen. Ein weiterer Punkt ist die Verbindung dieser theoretischen Ansétze mit der praktischen
Umsetzung. Diese Verbindung muss Uber alle Ebenen mit den Gruppen, die mit der Abarbeitung beauftragt
sind, abgestimmt und dargestellt werden. Dabei ist das Ziel zu gewahrleisten, dass innerhalb der
Entwicklung neuer Produkte des Unternehmens oder Uber die gesamte Produktentstehung und
Verwendung hinweg, die Rollen, Aufgaben und Verantwortlichkeiten der einzelnen Parteien exakt definiert

sind.

Diese Einflussgrof3en werden in Abb. 4-9 bildlich beschrieben. Dabei stellen die Ebenen jeweils die
Verbindung zwischen der Ebene im Unternehmen und dem dazu passenden Werkzeug her. Dabei stehen
die wichtigsten Fragen in der Mitte der Darstellung. So definiert das Unternehmen den Prozess und damit
was erledigt werden soll. Eine Gruppe von Spezialisten*innen definieren die Methode, wie die Leistung
erbracht wird und final verwenden und optimieren die Mitarbeiter*innen die verwendeten Werkzeuge und

beantworten die Frage womit.
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Prozess
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Abb. 4-9: Prozessgestaltung und Einfliisse, Quelle: Eigene Darstellung.

4.4.2 Notwendige Idealisierungen

Eine Prozessrichtlinie sollte idealerweise genug Richtung vorgeben, um offene Fragen zu beantworten,
ohne dabei einschrankend zu wirken. Genau um dieses Idealbild drehen sich auch die Darstellungen
innerhalb des regulatorischen Umfeldes. Es gibt in den Standards keinerlei Zwang zu bestimmten
Vorgehensmethoden oder Prozessen. Der beschriebene Lésungsweg stellt einen Vorschlag dar und
erleichtert wie bereits beschrieben die Zusammenarbeit innerhalb des Produktentstehungsprozesses.
Auch die gesetzlichen Rahmenbedingungen referenzieren auf die Methoden aus den Standards. Dabei

definiert das Gesetz den Zwang, einen Nachweis der Erfullung der Mindestanforderungen zu bringen.

Um den beschriebenen Beispielprozess schlussendlich universell innerhalb des
Produktentstehungsprozesses einsetzbar und adaptierbar zu halten, musste er idealisiert und vereinfacht
werden.
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4.5 Anforderungen aus dem Anwendungsumfeld

[ 4. General considerations ]
5. Organizational cybersecurity management
Projektunabhangige 541 542 543 544 545 546 547
= Cybersecurity Cybersecurity Information Management Tool Information Organizational
Sicherheitsaktivitaten governance culture sharing systems management security cybersecurity
management audit
e 6. Project
Projektabhdngige 2= z
64.1 642 643 644 6.4.5 6.4.6 6.4.7 648 6.49
E n tW IC kl un g Sma ﬁ na h men Cybersecurity | |Cybersecurity Tailoring Reuse Component Off-the-shelf | |Cybersecurity| |Cybersecurity Release for
resp ibi- planning out-of-context| component case assessment post-
lities development
Projektabhangige Produktions- 7. Distributed cybersecurity activities
und WartungsmaBnahmen 741 742 743
Supplier capability Request for quotation Alignment of responsibilities

8. Continual cybersecurity activities

83 84 85 86
Cybersecurity Cybersecurity Vulnerability Vulnerability
monitoring event evaluation analysis management
Concept phase Product development phase Post-development phases
9. Concept 10. Product development [ 12. Production
93 10.4.1 13. Operations and maintenance
Item definition Design
13.3 134
9.4 10.4.2 Cybersecurity Updates
Cybersecurity goals Integration and verification incident response

95 11. 14. End of cybersecurity
Cybersecurity concept Cybersecurity validation support and decomissioning

15. Threat analysis and risk assessment methods

153 154 155 156 157 158 159
Asset Threat scenario Impact Attack path Attack feasibility Risk value Risk treatment
identification identification rating analysis rating determination decision

Abb. 4-10: Aufteilung der MaRnahmen aus der 1SO21434, Quelle: Adaptiert aus: ISO/SAE 21434: Cybersecurity (08.2021), S. v.

Abb. 4-10 illustriert die Abhangigkeiten von Cybersecurity-Aktivitdten innerhalb eines Unternehmens,
analog zu der beschriebenen Aufteilung, anhand der ISO 21434. Dabei sind die projektabhéangigen
Entwicklungsmalinahmen, die aufgrund malgeschneiderter Losungen passend zu den
Projektanforderungen einzigartige und nur schwer generalisierbare Anforderungen besitzen, von den
projektunabhéangigen MalRnahmen zu unterscheiden. Projektunabhéngige, organisatorische und
kontinuierliche unternehmensinterne Aktivitaten sind in dieser Ubersicht natiirlich auch vertreten. Diese
Darstellung ermdéglicht es auch Verbindungen zu den Anforderungen aus ASPICE (ASPICE flr
Cybersecurity 3.3 ASPICE fir Cybersecurity) und Abb. 3-10 zu schlagen. Dort wird auch zwischen
primaren, projektspezifischen, organisatorischen und unterstiitzenden Prozessen unterschieden, die der
getroffenen Aufteilung der Aktivitdten der ISO 21434 entsprechen und damit auch die Gemeinsamkeiten

ein weiteres Mal unterstreichen.
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5 DAS UMFELD EINES INGENIEURDIENSTLEISTERS

Ziel dieses Kapitels ist es, die bereits erarbeiteten allgemein giltigen Rahmenbedingungen auf das Umfeld
eines ingenieurdienstleistenden Unternehmens anzuwenden. Dafir werden die notwendigen spezifischen

Anforderungen analysiert und die sich daraus ergebenden Einflisse abgeleitet.

Dabei wird, wenn aufgrund des Einflusses nétig, auf die zugrunde liegenden Normen, Standards und
Gesetze sowie mogliche Motivatoren referenziert. Die Ergebnisse werden dann auf zwei
Produktausrichtungen als reine Dienstleistung im Umfeld Cybersecurity fir Automotive-Anwendungen und
als Softwarelésung innerhalb einer CSMS oder auch Implementierung von Cybersecurity am Endprodukt
dokumentiert, angewandt und auf ihre Innovationspotenziale hin mit etablierten Methoden analysiert und
bewertet.

Diese beiden potenziellen Leistungen eines*einer Ingenieurdienstleisters*in stellen auch die grof3ten
Potenziale anhand einer spateren Marktanalyse fir den Praxisteil dar und wurden daher fir die
theoretische Bewertung herangezogen, um allgemein giltige Gemeinsamkeiten sowie Unterschiede

herausarbeiten zu kdnnen.

5.1 Rollenverteilung in der Entwicklung

Wie bereits unter 2.2 Organisation und Struktur in der Automobilindustrie beschrieben, gibt es sehr viele
unterschiedliche Rollen innerhalb eines Produktentstehungsprozesses in der Fahrzeugindustrie, die jeweils
fur sich unterschiedliche Anforderungen haben und auch einen potenziellen Markt fir einen
ingenieurdienstleistendes Unternehmen darstellen und somit auch die Anforderungen an die

Dienstleister*innen vorgeben.

Damit bleiben den dienstleistenden Unternehmen aufgrund der hohen Bandbreite von Anforderungen zwei
Mdglichkeiten: Einerseits kann man sich in einem Teilbereich spezialisieren und diesen um das Angebot in
Richtung der Cybersecurity-Dokumentation und -Validierung erweitern, oder andererseits in der vollen
Breite die Themen abdecken und dabei hauptsachlich eine moderierende und dokumentierende Instanz

der Aufgaben zu Ubernehmen.

GroRRere Unternehmen in diesen Sparten kénnen es sich aufgrund der Zugehdrigkeiten zu strategischen
Partnerschaften oder zu einem Mutterkonzern leisten, beide Richtungen abzudecken. Ein Beispiel dafur
ware die Bosch Engineering GmbH oder auch die Siemens AG, die allein aufgrund der vielfaltigen
angebotenen Produkte und Dienstleistungen, Beriihrpunkte mit IT-Sicherheit und dem Automobil-Umfeld
haben und aus diesem Grund, auch ein konkurrenzfahiges Angebot fir vorhandene und zukinftige
Abnehmer*innen schaffen missen, um keine Marktprédsenz und damit Macht zu verlieren.

5.2 Beschreibung der Ausgangssituation des Unternehmens

Anhand der in den Kapiteln 3 und 4 beschriebenen Situation in der Automobilindustrie gibt es fur ein
dienstleistendes Unternehmen, je nach Situation im eigenen Unternehmen die Mdglichkeit, einen neuen
Markt mit neuen Produkten zu erschlie3en. Dieser eréffnet sich aufgrund der gesetzlichen Anforderungen

und der damit verbunden Verpflichtung der OEMs, ein CSMS und die damit verbundenen Aktivitaten
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nachzuweisen, um den Normen und Standards gerecht zu werden. Dabei muss das Produkt selbst in einem

frihen Stadion bereits eine Definition der gesetzten Ziele aufweisen, da aufgrund der hohen Konkurrenz

wenig Platz fur Fehler ist, aber auch mit einem idealen Produkt kann ein neuer Weg beschritten werden.

Diese Situation und die strategischen Moglichkeiten weisen Par al | el i t 2 t-©@aean-Strategiecd 1 A B |
beschrieben von W. Chan Kim und Renée Mauborgne.®? auf. In diesem Konzept geht es darum, friih zu
klassifizieren, ob s i ch di e Lei stungs er Red-Onea mad damit nre einera | b e
kompetitiven Umfeld o d e r  eBlue-@cse aAwuadidamit einen neuen und offenen Markt und neuen

Produkt befindet.

5.2.1 Schnittstellendefinition

Dienstleister

Zulieferer
TIER 3

Abb. 5-1: Schnittstellen innerhalb des V-Prozess, Quelle: Eigene Darstellung.

Abb. 5-1 soll exemplarisch die Schnittstellen zwischen einem*einer fiktiven Kunden*in eines*einer
Dienstleisters*in (blaues Feld), welcher*welche in diesem Fall einen Tierl-Zulieferertin (hellblau) ist,
abbilden. Des Weiteren sind die fahrzeugherstellenden und die zuliefernden Unternehmen des Tierl-
Zulieferers darstellt (graue Felder). Dabei ist die Verbindung zwischen Dienstleister*in und Kunden*in blau
dargestellt. Die weiteren notwendigen Vereinbarungen sind durch die orangen Pfeile dargestellt. In jedem
Fall mussen die Verantwortlichkeiten Uber den*die Kunden*in zu dem OEM oder dem*der Zulieferer*in
eingehalten werden und somit auch der Weg Uber die entsprechenden Interfaces, die zwischen den
Parteien abgestimmt werden mussen. In diesem Fall ist das durch das Development Interface Agreement
(DIA) und das spezielle Cyber-Security-Interface-Agreement (CIA) festgehalten. In der Verbindung zu dem

dienstleistenden Unternehmen kann, muss es aber keine DIA oder CIA geben. Uber allem steht das CSMS

32 vgl. Kim/Mauborgne (2005), S. 3-23.
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sowie der Zeitpunkt der Ubergabe und den damit verbundenen Wechsel von der Entwicklung in die
Serienbetreuung des Produktes.

5.2.2 Kompetenzen und Konkurrenz

Prozess NAS
(@529
L Was ist zu tun?
OO « Warum ist es zu tun?

+ Wie gestalten sich die
technischen Abhangigkeiten?

Methode Risikomanagement NE E ?))

Anforderungen
o\/ Anderungen
F‘ o Moo Methoden
O FoRng Projektplanung - Definition von Abl&ufen
o » Definition von Autoritat und
Anpassung Qualitat Integration Kompetenz

Fer— 6 pTC () ENTERPRISE ETAS W@ M IT?

X N ENCO .. AVL & - Anpassung

- Leistung

Axivion — . Gestaltung
dSPACE  VECTOR D> L e

Die dargestellten Logos dienen nur einer Auflistung

Abb. 5-2: Abh&ngigkeiten und Herausforderungen in Werkzeug- und Dienstleistungsumgebung, Quelle: Eigene Darstellung.

Abb. 5-2 stellt eine Erweiterung und Detaillierung der Abb. 4-9 aus dem Kapitel 4.4.1 der Prozessgestaltung
dar.

Die Verbindung zu der Gestaltung von Prozessen und der Detaillierung der Aufgaben ist hierbei klar
ersichtlich. Die Kernfragen zu den einzelnen Ebenen sollen das tiefere Verstandnis der Motivation im
detaillierteren Umfeld und der damit verbundenen Aufgaben erleichtern. Den grundlegenden Prozess stellt
der bereits beschriebene V-Prozess dar. Darunter werden etablierte und bekannte Methoden angewandt,
um die beschriebenen Aufgaben beispielsweise des Anderungsmanagements, effektiv abarbeiten zu
kénnen. Dabei wird man von einer Fulle moglicher Werkzeuge unterstitzt. Diese sind ein
Entscheidungspunkt fir die Kompatibilitdét der einzelnen Arbeitsergebnisse und bilden somit einen
Schnittpunkt der Koordination und Abstimmung und damit die Herausforderung der Durchgangigkeit und
Sicherheit der dartber liegenden Aktivitaten und Arbeitsprodukte.

5.3 Innovationspotenziale und Bewertung

Der Schwerpunkt dieses Kapitels setzt sich mit der Frage auseinander, wie in dem beschriebenen Umfeld
eine Strategie fir ein Produkt und/oder eine Dienstleistung eines ingenieurdienstleistenden Unternehmens
im Allgemeinen gestalten werden kann. Dazu werden etablierte Methoden des Innovationsmanagements
angewandt, um das Ergebnis zu erarbeiten. Dabei wird das Hauptaugenmerk auf die verallgemeinerte
Anwendbarkeit und die Umfeldanalyse gelegt. Eine spezifische Detaillierung wir im Praxisteil genauer

erarbeitet, da erst dort auf die unternehmensspezifischen Bedingungen eingegangen wird. Dabei wird
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aufgrund der gesetzlichen Forderung nach den entsprechenden Implementierungen die Frage der

Notwendigkeit auf3er Acht gelassen. Daraus ergibt sich aberder wi chti ge Faktow des
damit der Nachfrage durch den*der Kunden*in, nach Produkten und Dienstleistungen zu Lésung der neuen

oder erweiterten Anforderungen und Pflichten.

5.3.1 Zielgruppen

Der erste Schritt ist eine Definition und Bewertung der Zielgruppe der Leistung. Da sich der Druck der
Typpriifung und des damit verbundenen Systems des Nachweise s i n di esem Fall von Ao

und damit von herstellenden Uber  systemzuliefernden und  bauteilzuliefernden  zu
komponentenzuliefernden Unternehmen gestaltet, werden OEMs und TIER-1 Zulieferer*in die
Kernkundschaft sein. Auf dieser Ebene ist die auf Projekte mafl3geschneiderte Losung und damit auch die
Adaptierbarkeit und Anforderung an Dienstleistungen sowie Softwareldsungen fir den erleichterten
Nachweis am hdchsten. Darin verbirgt sich auch das hdchste Geschéftspotenzial. Dahinter sind die
weiteren zuliefernden Unternehmen fiir Hardware und/oder Software anzusiedeln, da diese weniger
spezifische Anforderungen haben, aber aufgrund der vorhandenen Erfahrungen und Schnittstellen zu den
vorhandenen und potenziellen Kunden*innen einen Vorteil generieren kdnnen. Als letzten Bereich definiert
sich die weitere Anwendung der Losungen und der Kompetenz auf Uberschneidende Branchen, die

ahnliche Anforderungen an Leistungserbringung im Bereich der Cybersecurity haben.

Handlungsdruck

Anforderungen

Muissen mitziehen

Tier 2 und héher ) )
Dokumentationspflicht

"benachbarte” Verwendung und

Branchen Adaption der Leistung

Abb. 5-3: Zielgruppendefinition und Reihung, Quelle: Eigene Darstellung.
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5.3.2 Ideal Final Result (IFR) Analyse

Die Methode des IFR, oder des idealen Endergebnisses ist ein Teil des TRIZ welches selbst auf der
systematischen Untersuchung weltweit erfolgreicher Patente (~400 000%3) und der Abgrenzung der besten
Vorgehensweise der kreativsten Kopfe aufbaut. Dabei werden industrielbergreifend technologie-
evolutiondre Trends festgestellt und beschrieben*. Als Initiatoren der TRIZ-Methodik gelten Altschuller,
Shapiro und Kabanov. Dabei wurden von Altschuller die meisten Verdéffentlichungen getétigt. Da sich diese
Methode vielfach bewahrt hat, wurde durch die VDI eine Reihe von Merkblattern erstellt, die bei der

Abarbeitung der Methode unterstiitzen®.

Die Idealisierung durch den IFR-Ansatz, stellt ein Denkmodell der idealisierten L6sung mit unendlichem
Nutzen bei nicht vorhandenem Aufwand oder gar Schaden dar. Dabei wird die erreichte Losung auch als
evolutiondres Limit der Problemlésung angesehen. TRIZ selbst zielt dabei auf die evolutiondre Entwicklung

der Losung ab und nutz das IFR zum il Rusibilisierend der Ri chtung
Die Herangehensweise an die Definition eines IFR kann auf 3 Arten realisiert werden:*’

1. Iteratives anndhern an die Losung auf Basis der bekannten Lésung.
2. Anderung der Basistechnologie.

3. lteratives Annahern an die machbare Lésung auf Basis des idealisierten Resultats.

Fur die Ermittlung des IFR bietet sich hier die Methode des Fragebogens als Reflexionsunterstiitzung an.

Diese sind im Anhang zu finden.

Um diesen Ansatz abzubilden, hat sich die Darstellung als Kegel etabliert. Abb. 5-4 zeigt dies beispielhaft.

Iterationsschritt

] IFR

Leistungsgrenze
der Basis

Potential der
Entwicklung

Basistechnologieanderung

Rickwartsentwicklung

-
>

heute Zeit

Abb. 5-4: IRF-Schema, Quelle: Eigene Darstellung basierend auf Darrell Mann/ Simon Dewulf Ceo S. 3 und Terler, Michael S. 10f.

33 ygl. IfM DUX (2011), S. 1.

34 vgl. Darrell Mann/Simon Dewulf Ceo, S. 1 f.

35 vgl. Value Management und Wertanalyse (07.2020), Onlinequelle [17.01.2023].
3 vgl. IfM DUX (2011), S. 9 .

87 vgl. Terler, S. 18.

46



Das Umfeld eines Ingenieurdienstleisters

Anhanddi eser

Met hode

wur den

die Dienstleistung (Abb. 5-5) und die Softwareldsung (Abb. 5-6) wie folgt dar:

ASof t wa.Die Ergebnisse stéllBnisiemfirt | e i st

=

heute

Erarbeitung durch
den*die Ingenieur*in
fir jeden einzelnen
Dienstleister

Unterstitzung bei der
Dokumentation Struktur und
Ablage sowie den
Anforderungen zur Erfillung
der Dokumentationspflicht

Hochautomatisierte
Dokumentation, Struktur und
Ablage sowie Erfullung der
Anforderungen der
Dokumentationspflicht

Abb. 5-5: IFR-Darstellung: Ingenieurdienstleistung fir Cybersecurity, Quelle: Eigene Darstellung.

Ze'i't

Selbsttatiges Analysieren,
Bewerten kategorisieren
und Archivieren;
Selbsttatiger Start des
Audits

heute

Landschaft vieler
spezialisierter
Werkzeuge und
Ldsungen

Zusammenfassung der
Arbeitsprodukte aus den
einzelnen Werkzeugen und
Ldsungen an einem
gemeinsamen Ort zur Ablage
Uberwachung und Bewertung

Integration der Werkzeuge und
Lésungen in eine
Arbeitsumgebung die frei an
die Anforderungen
adaptierbar aber
vollumféanglich beziiglich der
Nachvollziehbarkeit tGber die
Schnittstellen ist

Abb. 5-6: IRF-Darstellung: Softwareldsung fir Cybersecurity, Quelle: Eigene Darstellung.

5.3.3 Oberzielanalyse

Ze'i't

»One fits all” Losung die
selbsttatig agiert und alle
Anforderungen
vollumfanglich und
nachvollziehbar erfiillen
kann

Das nachfolgende Kapitel beschreibt die Methode der Oberzielanalyse®®. Durch die Anwendung dieser

Methode zugrunde liegenden schrittweisen Abstraktion der Aufgabenstellung wird der Blickwinkel auf die

Anforderungen und Bedirfnisse der Kunden*inne oder Anwender*innen sichtbar.

Die Vorgehensweise beginnt mit der Definition der Funktionen des Produkts, die immer weiter abstrahiert

werden, bis als Resultat das zu Grunde liegende Kundenbedirfnis (Oberziel) ermittelt werden kann. Dabei

werden sieben Ebenen unterschieden:

%8 vgl. Terler, S. 22.
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Oberziel, Oberbegriff fir das tibergeordnete Kundenbediirfnis
Handlungen der Menschen, fiir die die Obersysteme genutzt werden.
Obersysteme, Zusammenfassung der Produktgruppen zur Erfillung der Prozesse.

Prozesse, die von den Produktgruppen erflllt werden.

= =4 =4 -4 =2

Produktklassen und Oberbegriffe fir die Produkte, welche die unten genannten Funktionen

erfullen.

=a

Funktionen, die von vorher genannten Produkten erfillt werden.
Produkte, die die Funktionen des konkret zu bearbeitenden Produkts gleich, &hnlich oder alternativ

erfullen.

Nach Anwendung dieser Methodik auf die Produkte ergeben sich fir die zwei analysierten
Anwendungsgebiete jeweils ein grafisch dargestelltes Ergebnis, das tber die Schnittstellen und Prozesse

der Zwischenebenen das Produkt mit dem Kundenbedurfnis in Verbindung bringt.

Diese Resultate sind mit Abb. 5-7 als Ergebnis fir die Dienstleistung und Abb. 5-8 als Ergebnis fur das
Softwareprodukt gegeben. Dabei ist auffallig, dass sich die Losungen fur die beiden Produkte trotz der
grundlegend gleichen Motivation stark unterscheiden. Daraus lassen sich bereits die unterschiedlichen
Produktlebenszeiten und Anforderungen sowie entscheidende Schnittstellen erkennen. So ist die
Lebensdauer des Softwareproduktes im Allgemeinen deutlich hdéher als jene einer projektspezifischen
Dienstleistung. Einzig in der Ebene der Obersysteme kann ein Vergleich der beiden Produkte angestellt
werden. Hierbei unterscheiden sich die Produkte durch die initialen Systeme und Rollen der herstellenden
Unternehmen, die fir die Leistungserbringung die entsprechende Basis liefern. Einerseits sind es die
mitarbeitenden Personen und Werkzeuge sowie die herstellenden Unternehmen spezifischer Produkte, die
bei der Dienstleistungserstellung eine wichtige Schnittstelle liefern. Andererseits sind es die herstellenden
Unternehmen der verwendeten zugelieferten Software, die die Implementierung erst erméglichen. Anhand
dieser beispielhaften Erklarungen lasst sich die Relevanz der Ergebnisse dieser Methode begreifen und
erfassen sowie ihr Beitrag zu einer kritischen Betrachtung des Umfeldes erkennen.
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5.3.4 Law of system completeness

Hierbei handelt es sich um einen Teil der durch Altschuller®® beschriebenen AGesetze der Entwicklung von
Systemenfidie 1984 erstmalig erschienen sind. Es sei hier der Vollstandigkeit halber erwdhnt, dass es noch
sieben weitere Gesetze gibt,*° die jedoch in den angewandten Methoden, wie beispielsweise IFR und

Oberziel, abgebildet oder fur den Anwendungsfall geringe Aussagekraft besitzen.

Valeri Souchkov*! beschreibt das A L a weclnicals y st e m ¢ o m@ls das véchtigstesGRsetz nach
TRIZ. Es ist Teil d e r Gruppe der A's tnd thdsagi; Hassnein @aima tealisidrbares

technisches System mindestens vier Komponenten (Teilsysteme) umfassen muss:
A Co ii Bteueréinheit

A E n g Matoe, Antrieb, Energie

A Tr an simibertsaguag) Getriebe

A Tiowdrkzeug

Zusétzlich wird ein weiterer Teil als Aaw of super system completenessif? beschrieben der hier
weiterfuhrend Uber die vereinfachte Definition Uber Interface i Schnittstellen beschrieben werden soll.

Daraus ergibt sich das in Abb. 5-9 dargestellte Bild der einzelnen Systembausteine.

Basierend auf diesen Bausteinen kann jedes beliebige System in Subsysteme unterteilt oder als Teil eines
Supersystems gesehen werden. Wichtig ist hierbei, dass immer alle Teile vorhanden sein missen, um ein

funktionierendes System darstellen zu kénnen.

Steuerung

Motor Antrieb Ubersetzung

Energie /Getriebe Schnittstellen

Werkzeug

Abb. 5-9: Gesetz der Vollstandigkeit der Teile eines Systems, Quelle: Eigene Darstellung basierend auf Darrell Mann, S. 1.

Die Anwendbarkeit dieses Ansatzes beschrankt sich nicht nur auf die technische Bewertung und wird auch
erfolgreich auf die Bewertung von Geschaftsmodellen und -prozessen angewandt.*3. Dabei ergibt sich bei

der Adaption auf eine Geschéftsidee ein sehr praktikables Werkzeug fir die Gestaltung eines Produktes.

39 vgl. Altschuller (1998), S. 148-175.

40 vgl. Kapust, Onlinequelle [17.01.2023].
41 vgl. Souchkov (2017), S. 400 f.

42 vgl. Souchkov (2017), S. 402 f.

43 vqgl. Terler, S. 27.
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Abb. 5-10: Erweiterung des Gesetzes der Vollstandigkeit der Teile eines Systems auf eine Geschéftsidee, Quelle: Eigene Darstellung
basierend auf Terler, Michael S. 26.

Wenn man nun diese Methodik auf die hier behandelten Leistungen umsetzt, ergeben sich Fragestellungen
zu moglichen spezifischen Unterscheidungsmerkmalen der Leistung des Unternehmens zu der
konkurrierenden Lésungsansatzen anderer Anbieter*innen @hnlicher Lésungen. Diese Darstellungen sind

aufgrund der speziell auf das Unternehmen zugeschnittenen Bewertung Teil des Praxis-Teils.

5.3.5 9-Windows-Operator

Der 9-Windows-Operator ist ein Werkzeug zur Vereinfachung eines Perspektivenwechsels und zur
Beschreibung eines breiteren Bildes der Umgebung des eigentlichen Produkts. Das Prinzip besteht darin,
das zentrale Produkt in einem Umfeld aus 8 weiteren Feldern, die sich aus der Betrachtung des Super-

und Subsystems sowie der Zeit vor, wahrend und nach dem Erbringen der Leistung ergeben.

Super- — —
System

ZOOM OUT

System Produkt

Dienstleistung

ZOOM IN

Sub- — —
System

before use present after use
Abb. 5-11: Beispielabbildung 9-Windows Operator, Quelle: Terler, Michael S. 71.

Dabei ist die Dimension der Zeit sowie der Systeme nicht vorgegeben, sondern soll sich dem Verstandnis

folgend gestalten. AbschlieRend werden anhand der erarbeiteten Schnittstellen und Erfahrungen mdégliche
neue Geschéftsfelder bewertet.
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Eine spannende und hilfreiche Verbindung zwischen dieser Methode und der Theorie von Brandenburger
und Nalebuff,** wonach es in der Coopetition ein mit einer Adaption der Spieltheorie beschriebene
Rollenverteilung in der Vernetzung der Wertschopfungskette gibt*®.

= WSS :‘ S iy
SUPERSYSTEM | | i { i {
| S !
: : Customers
— —on - : e
A S
' S g g
i ; i = £
SYSTEM | | { i ! { i 2 z
o\ - A N s z
é ¥ s 3
~
. . e Suppliers
SUBSYSTEM | | ! ; | { |

PAST PRESENT FUTURE

Abb. 5-12: Kombination aus 9-Windows-Operator und Value-Net, Quelle: Darrell Mann, S. 7.

44 vgl. Nalebuff/Brandenburger (1996), S. 33-72.

4 vgl. Darrell Mann, S. 5 1.
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Abb. 5-13: 9-Windows Operator fir eine Dienstleistung, Quelle: Eigene Darstellung.
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Abb. 5-14: 9-Windows Operator fur eine Softwareldsung, Quelle: Eigene Darstellung.
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