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KURZFASSUNG

Eine steigende Anzahl kleiner und mittlerer Unternehmen (KMUs)ist von Cyberangriffen
bedroht. Die Erkennung solcher Angriffe im Netzwerkverkehr bleibt eine Herausforderung,
insbesondere in Umgebungen mit begrenzten Ressourcen. In dieser Masterarbeit wird ein Kl-
basiertes System zur Erkennung von Cyberangriffen, insbesondere von DoS-Angriffen,
vorgeschlagen. Dazu wird ein neuronales Netz mit Open-Source-Daten wie CICIDS2017
sowie selbst erzeugten Daten trainiert und angewendet, um Anomalien im Netzwerkverkehr
zu identifizieren, die auf potenzielle Cyberangriffe hindeuten kénnten. Das Kl-Modell wird
mittels der Reinforcement-Learning-Methode trainiert. Das experimentelle Design priorisiert
die Umsetzbarkeit mit begrenzten technischen Ressourcen, sodass die Setups ohne

industrielle Infrastruktur implementiert werden konnen.

Es werden drei experimentelle Setups implementiert, um die Effektivitdt des Kl-Modells zu
testen. Das erste Experiment verwendet eine softwarebasierte Simulation, die synthetischen
Netzwerkverkehr erzeugt. Ein proxybasiertes Setup erstellt einen virtuellen Server, Client,
Analysator und Requester. Hieraus resultiert eine Simulationsumgebung, welche auf
Standard-Consumer-Hardware replizierbar ist und sich zum Testen der Anomalie-Erkennungs-

fahigkeiten des neuronalen Netzes eignet.

Im zweiten Experiment wird ein hardwarebasierter Ansatz mit drei Laptops durchgefthrt: Einer
fungiert als Server, der ein herunterladbares PDF hostet, ein anderer simuliert Client-Verkehr
einschliefllich DoS-Verhalten durch Generierung hochfrequenter Anfragen und der dritte

erfasst und analysiert den Verkehr mithilfe des KI-Modells.

Im dritten Experiment wird dieses Setup durch Variation der angefragten Webseiten erweitert,
wodurch vielfaltigere Verkehrsmuster und komplexere Szenarien fiur das neuronale Netz
entstehen. Die Ergebnisse zeigen, dass sich ein Kl-gestutztes Anomalie-Erkennungssystem
mit Standard-Consumer-Hardware entwickeln lasst. Die vorliegende Arbeit untersucht die
Limitationen und das Potenzial dieser Methode und bietet KMUs, die die Implementierung

unabhangiger, Kl-gestitzter Angriffserkennungssysteme anstreben, eine fundierte Grundlage.



ABSTRACT

A rising number of small and medium-sized companies (SMEs) are being threatened by
cyberattacks. It remains challenging to detect cyberattacks in network traffic, particularly in
low-resource environments. This master's thesis proposes an Al-based system for the
detection of cyberattacks, with a particular focus on DoS attacks. To achieve this, a neural
network is trained and applied using open-source data, such as CICIDS2017, as well as self-
produced data, to identify anomalies in network traffic that may indicate potential cyberattacks.
The Al model is trained using the Reinforcement Learning method. The experimental design
prioritizes feasibility with limited technical resources, ensuring that the setups can be

implemented without industrial-grade infrastructure.

Three experimental setups are implemented in order to test the Al model's effectiveness. The
initial experiment uses a software-based simulation that generates synthetic network traffic. A
proxy-based setup creates a virtual server, client, analyzer and requester, forming a simulation
environment replicable on standard consumer hardware and suitable for testing the neural

network’s anomaly-detection capabilities.

The second experiment introduces a hardware-based approach with three laptops: one acts
as a server hosting a downloadable PDF, another simulates client traffic including DoS
behavior by generating high-frequency requests, and the third captures and analyses the traffic

using the Al model.

The third experiment extends this setup by varying the requested web pages, producing more
diverse traffic patterns and more complex scenarios for the neural network. The results show
that it is feasible to develop an Al-supported anomaly detection system using only standard
consumer hardware. The thesis highlights the limitations and potential of the method, providing
a foundation for SMEs looking to implement independent, Al-supported attack detection

systems.
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EINLEITUNG

1 EINLEITUNG

Mit der zunehmenden Digitalisierung und Vernetzung von IT-Systemen entstehen neue
Sicherheitsrisiken, die klassische Intrusion Detection Systeme (IDS) oft nicht zuverlassig
erkennen oder vor denen sie keinen ausreichenden Schutz bieten, insbesondere bei modernen
oder unbekannten Cyberangriffen in Echtzeit. Gleichzeitig erzeugen diese Netzwerke grof3e
Datenmengen, die schnell unubersichtlich werden und potenzielle Angriffsflachen fir
Cyberkriminelle bieten. Eine auf Anomalieerkennung basierende Kiinstliche Intelligenz (KI) kann

dazu eingesetzt werden, Netzwerke automatisiert und kontinuierlich zu Gberwachen.

Der aktuelle Stand der Forschung zeigt erste erfolgreiche Anwendungen maschinellen Lernens
(ML), jedoch meist auRerhalb produktiver Echtzeitsysteme. Es mangelt an praxistauglichen
Lésungen mit hoher Erkennungsgenauigkeit und niedriger Fehlalarmrate. Ziel dieser Arbeit ist es,
herauszufinden wie eine Lésung zur Erkennung von DoS-Angriffen mittels eines KI-Modells fur

KMUs aussehen konnte.

Gemal der ISO/IEC 27001, einer international anerkannten Norm fir Informationssicherheits-
Managementsysteme, sind Organisationen verpflichtet, geeignete MalRnahmen zum Schutz der

Vertraulichkeit, Integritat und Verfligbarkeit von Informationen zu ergreifen.

Mittels cloudbasierter, anwenderfreundlicher Werkzeuge soll eine einfache und effiziente Lésung
entwickelt werden, die es insbesondere kleinen und mittelstandischen Unternehmen ohne

tiefgreifende IT-Sicherheitskenntnisse ermdglicht, moderne Sicherheitsmechanismen zu nutzen.

Im Rahmen dieser Arbeit soll ein Machine-Learning-basiertes Intrusion Detection System (IDS)
entworfen werden. Dieses System soll in der Lage sein, Cyberangriffe in Echtzeit zu erkennen.
Dazu zahlen beispielsweise DoS-Attacken. Eine besondere Herausforderung stellt hierbei die
Verflugbarkeit geeigneter, realitdtsnaher Trainingsdaten dar, da viele Angriffsdaten aus
Sicherheitsgrinden nicht offentlich zuganglich sind. Dieses Problem soll durch die Nutzung
offentlich verfigbarer Datensatze sowie durch die Erzeugung synthetischer Daten mithilfe von
Netzwerksimulationen adressiert werden. Das Untersuchungsinteresse liegt in der Analyse und
Auswahl geeigneter ML-Modelle sowie in der Bewertung ihrer Leistungsfahigkeit unter

praxisnahen Bedingungen.

T IT-Cybersicherheit
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1.1 Motivation

Im Jahr 2024 verzeichnete das Bundesamt flr Sicherheit in der Informationstechnik (BSI) eine
Verdopplung der DDoS-Angriffe im ersten Quartal. Zudem meldete das BSI einen deutlichen
Anstieg von Ransomware-Angriffen auf KMUs, da diese haufig weniger widerstandsfahig sind als

wirtschaftlich starkere Konzerne.?

Hochvolumindse DDoS-Angriffe in Deutschland (Anteile in %)
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- Anteil bandbreitenstarker DDoS-Angriffe hat sich gegeniiber dem langjéhrigen Durchschnitt verdoppelt
- Phishing-Angriffe nicht mehr nur durch Missbrauch von Bank-Namen

Abbildung 1 Ausschnitt des Lageberichts2024 Quelle:
https.//www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=p
ublicationFile&v=5

Das zentrale Problem liegt darin, dass KMUs meist weder Uiber geschultes IT-Sicherheitspersonal
noch Uber die nétigen finanziellen Ressourcen verfiigen, um ein umfassendes Sicherheitssystem
aufzubauen. Fachkrafte im Bereich der IT-Security sind am Arbeitsmarkt gefragt und werden
haufig von Groflunternehmen abgeworben. Auch die fur Sicherheitslésungen bendtigte Hardware
ist kostspielig und muss abhangig von Rechenleistung und Anwendungsfall passend ausgewahlt

werden.

Hinzu kommt, dass Cyber Security fur viele Kunden keinen unmittelbaren Mehrwert darstellt,
weshalb Investitionen in diesem Bereich oft zurlickgestellt werden. Gleichzeitig steigt jedoch der
Druck durch GroRunternehmen, die von ihren Zulieferern zunehmend eine ISO/ICE 27001-
Zertifizierung verlangen. Das bedeutet, dass Unternehmen, die Produktionsanlagen und
Rechenzentren herstellen oder zur Verfligung stellen, eine Zertifizierung vorweisen mussen.

Sicherheitsmallnahmen zum Schutz vor Cyberangriffen schitzen Herstellerfirmen vor

Haftungsrisiken.?

Die NIS-2-Richtlinie (Network and Information Security Directive 2) ist eine EU-weite Regelung,
die Unternehmen und offentliche Einrichtungen in kritischen und wichtigen Sektoren dazu

verpflichtet, strengere Cybersicherheitsmalnahmen umzusetzen und schwerwiegende

2 Deutsches Bundesamt fir Sicherheit in der Informationstechnik (Hrsg.), 2024
3 TUV AUSTRIA (Hrsg.), 2025
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Sicherheitsvorfalle zu melden. Ein internes Kl-Tool, welches potenzielle oder stattfindende

Cyberangriffe meldet, konnte die NIS2-Konformitat erhéhen.

Im Jahr 2021 entstand ein Schaden von 20 Milliarden US-Dollar weltweit durch Ransomware-
Angriffe. Im Vergleich zum Jahr 2015 ist dies ein 57-facher Anstieg. Angesichts dieses
Wachstums der Cyberbedrohung ist der Markt fir Cybersicherheit auf ein Volumen von
geschatzten 150 Milliarden US-Dollar angestiegen. Fir das Jahr 2026 wird ein Volumen von 400

Milliarden US-Dollar erwartet.?

Angesichts des aktuellen Kl-Aufschwungs sehen Institute wie das Bundesamt fur Sicherheit in

der Informationstechnik die Chance, dass Kl-Systeme zur Cybersicherheit beitragen kénnten.

KMUs, die gerade erst anfangen mit kinstlicher Intelligenz zu arbeiten, haben oft nicht genug
Daten. Die Daten sind sensibel und nur sparlich frei vorhanden. Darlber hinaus ist die

Speicherung und Aufbereitung der Daten aufwendig und kostspielig.®

1.2 Zielsetzung und Vorgehensweise

Das Hauptziel dieser Masterarbeit besteht darin, bestehende Kl-basierte Intrusion Detection
Modelle hinsichtlich ihrer Eignung fur kleine und mittlere Unternehmen zu evaluieren. Anstatt ein
eigenes Modell zu entwickeln, liegt der Fokus darauf, verschiedene bereits existierende
Architekturen zu vergleichen, deren Performance zu analysieren und herauszufinden, welches
Modell die besten Ergebnisse fir die Cybersecurity-Anforderungen von KMUs liefert. Dabei sollen
insbesondere die Erkennungsgenauigkeit, die Fehlerquote, die Anwenderfreundlichkeit,

Rechenleistung und die Effizienz in realen Netzwerkszenarien im Mittelpunkt stehen.

Ein besonderer Fokus liegt auf der praktischen Umsetzbarkeit der Lésung im Kontext KMU. Daher
soll das entwickelte System mit minimalem Ressourcenaufwand betrieben werden kénnen,
vorzugsweise auf Basis von Open-Source-Technologien oder kostengunstigen Cloud-Diensten,

um die wirtschaftliche Zuganglichkeit zu gewahrleisten.
Das methodische Vorgehen umfasst folgende Punkte:

¢ Systematische Analyse bestehender ML-basierter IDS-Lésungen.
o Auswahl geeigneter Datenquellen sowie deren Vorverarbeitung.
e Auswahl, Implementierung und Training relevanter Cloud-basierter ML-Modelle.

e Vergleichende Evaluierung der Modelle unter praxisnahen Bedingungen.

4 Stefan Anton Maggale, (10.Dezember.2020)
5 European Union (Hrsg.), 2023
6 Deutsches Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2024b
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e Technische und wirtschaftliche Beurteilung der entwickelten Lésung(en) im Hinblick auf

ihre Anwendbarkeit in realen Unternehmensumgebungen

1.3 Nicht-Ziele

Um die Umsetzbarkeit der Masterthesis zu gewahrleisten und unrealistische Erwartungen zu
vermeiden, wird im folgenden Abschnitt definiert, welche Aspekte nicht Gegenstand dieser Arbeit

sind.
Entwicklung neuer Kil-Modelle:

Die Konzeption oder Entwicklung eigener Kl-Modelle bzw. Algorithmen erfordert tiefgehendes
mathematisches und theoretisches Fachwissen, das uber den Rahmen einer Masterarbeit
hinausgeht. Daher konzentriert sich die Arbeit ausschlieBlich auf den Vergleich bestehender
Methoden wie LSTM, CNN oder hybride Ansatze.

Optimierung von Kl-Modellen:

Die Arbeit verfolgt nicht das Ziel, die betrachteten Modelle im Detail zu optimieren oder neu
abzustimmen. Vielmehr sollen verfigbare Modelle anhand vordefinierter Kriterien verglichen und

bewertet werden, um eine praxisnahe Empfehlung aussprechen zu kénnen.
Rechenleistung:

Die zur Verfugung stehende Rechenleistung beschrankt sich auf Standard-PCs oder

cloudbasierte Losungen.
Integration in KMUs:

Obwohl die Arbeit auf den Kontext kleiner und mittlerer Unternehmen abzielt, ist die tatsachliche
Implementierung und Integration der Modelle in einem realen Unternehmensumfeld nicht Teil

dieser Arbeit.
Theoretische Weiterentwicklung:

Es werden keine eigenen mathematischen Beweise oder theoretischen Weiterentwicklungen von
bestehenden Verfahren durchgefiihrt. Der Fokus liegt auf der praktischen Vergleichbarkeit und

Anwendbarkeit von etablierten Modellarchitekturen.
Vergleichsrahmen:

Die Evaluierung der Modelle erfolgt ausschliel3lich auf frei verfigbaren, reprasentativen

Datensatzen. Ein Test mit Live-Daten oder in produktiven IT-Systemen wird nicht durchgefuhrt.
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Generalisierbarkeit:

Die Ergebnisse dieser Arbeit sind auf die verwendeten Daten und Rahmenbedingungen
beschrankt. Es wird nicht der Anspruch erhoben, eine universell gliltige Lésung fur samtliche

Anwendungsfalle der Cybersecurity bereitzustellen.
Weitere Bewertungskriterien:

Die Untersuchung beschrankt sich auf Kriterien wie Genauigkeit, Rechenzeit,
Ressourcenverbrauch und Anwenderfreundlichkeit. Aspekte wie ethische Fragestellungen,

rechtliche Rahmenbedingungen oder Datenschutzkonformitat werden nicht behandelt.

Durch diese Abgrenzungen wird sichergestellt, dass die Arbeit innerhalb des vorgegebenen Zeit-

und Ressourcenrahmens realisierbar bleibt.

1.4 Gliederung der Arbeit

Die vorliegende Arbeit gliedert sich in einen theoretischen und einen empirischen Teil. Im
theoretischen Teil werden zentrale Begriffe, der aktuelle Stand der Technik sowie grundlegendes
Wissen zu den Themen Kinstliche Intelligenz, Cybersecurity und Cyberangriffe dargestellt.
Dadurch wird eine fundierte Basis geschaffen, auf der die weitere Analyse aufbaut. Der
empirische Teil konzentriert sich auf die Anwendung und den Vergleich ausgewahlter KI-Modelle.
Hierbei werden deren Genauigkeit, Effizienz und Anwendbarkeit bestehender Kl-Modelle
untersucht. Die Dokumentation umfasst nicht nur die erzielten Ergebnisse, sondern auch
aufgetretene Herausforderungen und Probleme wahrend der Umsetzung. Das Hauptziel der
Arbeit ist es, durch einen systematischen Vergleich eine fundierte Empfehlung flr den Einsatz
geeigneter KI-Modelle in KMUs abzuleiten. Den Abschluss der Arbeit bildet eine Diskussion der
Ergebnisse, ein Fazit sowie ein Ausblick auf zuklnftige Forschungs- und Anwendungs-

maoglichkeiten.
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2 KUNSTLICHE INTELLIGENZ

Kl ist langst ein fester Bestandteil unseres Alltags und findet in unterschiedlichsten
Anwendungsfeldern Einsatz. Ein besonderer Bereich sind die sogenannten Large Language
Models (LLM), zu denen Anwendungen wie ChatGPT oder Microsoft Copilot gehdéren. Sie
unterstitzen uns etwa auf Smartphones mittels Sprachassistenz, in der Wissenschaft bei der
Literaturrecherche oder im Automobilbereich durch intelligente Assistenzsysteme. Darlber
hinaus gilt Kl als ein zentrales Element der Industrie 5.0, die auf den Grundlagen von Industrie
4.0 basiert und den Menschen starker in den Mittelpunkt stellt. Im folgenden Kapitel wird das

Thema Kl daher ndher beleuchtet.

2.1 Definition

Die KIl, im Englischen Artificial Intelligence (Al), ist ein eigenstandiges Teilgebiet der Informatik.
Sie beschaftigt sich mit der Nachbildung menschlicher Denk- und Problemlésungsprozesse durch
Computer, um neue oder effizientere Lé6sungswege flir komplexe Aufgaben zu ermaoglichen. Eine

gangige Definition beschreibt Kl als:”

» 1eilgebiet der Informatik, welches versucht, menschliche Vorgehensweisen der Problemlbsung
auf Computern nachzubilden, um auf diesem Wege neue oder effizientere Aufgabenlésungen zu

erreichen.®

Ahnlich wie biologische Systeme soll eine Kl ein gewisses MaR an ,Denkvermégen® besitzen.
Daher wird die Denkweise von Kl-Systemen haufig mit der des Menschen verglichen. Ein System
gilt als intelligent, wenn es in der Lage ist, selbststandig und effizient Probleme zu |I6sen. Der

Grad der Intelligenz hangt dabei von drei Faktoren ab:

e Grad der Selbststandigkeit
o Komplexitat des zu I6senden Problems

o Effizienz des eingesetzten Problemlésungsverfahrens

Nach Klaus Mainzer Iasst sich der Intelligenzgrad eines Kl-Systems anhand der drei genannten
Merkmale — Selbststandigkeit, Komplexitat und Effizienz — klassifizieren. Je héher ein System in

diesen Dimensionen ausgepragt ist, desto ,intelligenter” ist es.®

Kl wird gesellschaftlich kontrovers diskutiert, da viele Menschen den Verlust von Arbeitsplatzen
beflirchten oder die Kontrolle Uber automatisierte Systeme als Risiko sehen. Laut der

Eurobarometer-Umfrage 2017 (EU28) aulRerten sich 61 % der befragten Europaer*innen positiv

7 Europaisches Parlament, 2020
8 Uwe Lammel, Jirgen Cleve, 2023
9 Mainzer, 2016
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gegenuber dem Einsatz von Kl und Robotik. Gleichzeitig hielten 88 % dieser Gruppe die Nutzung

solcher Technologien fir potenziell risikobehaftet und mahnten zur Vorsicht.

Trotz bestehender Bedenken wird in den kommenden Jahren mit hohen Investitionen in den
Bereich der Kinstlichen Intelligenz gerechnet. Kl gilt heute als ein zentraler Bestandteil von
Industrie 5.0, in deren Mittelpunkt der Mensch steht. Ziel ist es nicht, menschliche Arbeitskraft zu
ersetzen, sondern diese durch intelligente Systeme zu unterstitzen. Im Rahmen des
europaischen Projekts ,European Commission’s Priorities” wird angestrebt, mit Hilfe von Kl und

anderen Schllsseltechnologien Ressourcen-schonender und nachhaltiger zu produzieren.'

2.2 Machine Learning

Maschinelles Lernen (ML) gilt als Schlisseltechnologie im Bereich der Kunstlichen Intelligenz.
ML ermdglicht es Computersystemen aus Daten zu lernen, Muster zu erkennen und fundierte

Entscheidungen zu treffen, ohne dass sie explizit programmiert werden missen.

ML-Modelle erwerben Wissen und Erfahrung durch Lernalgorithmen. Hierfir werden
Trainingsdaten bendtigt, mit denen ein Modell erstellt wird. Nach dem Training kann das Modell
auf neue, unbekannte Daten angewendet werden, um diese zu klassifizieren oder Vorhersagen

zu treffen.

Innerhalb der KI stellt ML ein zentrales Teilgebiet dar, wahrend Deep Learning (DL) eine spezielle

Form des ML ist, die auf tiefen neuronalen Netzen basiert.
Man unterscheidet im ML zwischen drei Lernformen:

e Uberwachtes Lernen (Supervised Learning): Das Modell erhalt neben den Eingabedaten
auch die erwarteten Ausgaben (Labels).

e Unuberwachtes Lernen (Unsupervised Learning): Das Modell arbeitet ausschlieRlich mit
Rohdaten und versucht Muster oder Strukturen selbststandig zu erkennen.

o Bestarkendes Lernen (Reinforcement Learning): Ein Agent lernt durch Interaktion mit
seiner Umgebung und wird fur korrektes Verhalten belohnt. Diese Methode findet unter

anderem in der Robotik Anwendung.

ML kann in verschiedenen Datenbereichen eingesetzt werden, darunter Bild- und
Videoverarbeitung, Sprach- und Textanalyse sowie die Verarbeitung akustischer Signale. Im
Unterschied zur klassischen Softwareentwicklung soll sich ein ML-Modell durch wiederholte
Trainingsprozesse selbststandig verbessern. Voraussetzung ist eine ausreichende Menge

qualitativ hochwertiger Trainingsdaten, da die Qualitdt dieser Daten malgeblich die

10 Europaisches Parlament, 2020
" European Commission (Hrsg.)



Kinstliche Intelligenz

Leistungsfahigkeit der erlernten Modelle beeinflusst. Nach erfolgreichem Training kann ein Modell

neue Eingaben analysieren, klassifizieren oder bewerten.'? 3

Artificial
Intelligence

Machine
Learning

Deep
Learning

Abbildung 2 Einordnung von ML und DL im Bereich der Kl, Quelle: In Anlehnung an Wuttke (2021), S. 56.
2.2.1 Deep Learning (DL)

Wie im vorherigen Kapitel beschrieben, ist DL ein Teilbereich des ML basierend auf kinstlichen
neuronalen Netzen. Diese Netzwerke bestehen aus mehreren, hierarchisch angeordneten
Schichten (Layers). Dadurch kénnen komplexe Zusammenhange in groen Datenmengen

erkannt und verarbeitet werden.

Ein wesentlicher Unterschied zwischen klassischem maschinellem Lernen und Deep Learning
liegt in der Merkmalsextraktion: Wahrend bei traditionellen ML-Ansatzen die relevanten Merkmale
(Features) manuell durch Entwickler*innen oder Domanenexperten*innen definiert werden
mussen, ist ein zentrales Merkmal von Deep Learning, dass diese Merkmale automatisch aus
den Rohdaten gelernt werden. Dies hat zur Folge, dass ein GroRteil der aufwendigen
Vorverarbeitung entfallt. Es ermoglicht eine hohere Automatisierung, insbesondere bei

unstrukturierten Daten wie Bildern, Sprache oder Netzwerkverkehr.'

12 Daniel Schwaiger, November/2022
13 Botsch, 2023
14 Uwe Lammel, Jirgen Cleve, 2023
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) outputs
inputs

input layer hidden layer output layer

Abbildung 3 Darstellung eines Neuronalen Netzes, Quelle:
https.//upload.wikimedia.org/wikipedia/commons/c/c2/MultiLayerNeuralNetworkBigger_english.png

Im Bereich der Cyber Security finden DL-Modelle insbesondere Anwendung in IDS. Diese
Systeme sind in der Lage Anomalien im Netzwerkverkehr zu erkennen, welche auf potenzielle
Schadsoftware oder unbefugte Zugriffe hinweisen. Deep Learning eignet sich besonders gut fur
diese Aufgabe, da es grol3e Mengen an Netzwerkdaten in kurzer Zeit analysieren und komplexe

Muster identifizieren kann.

Ein zentrales Problem beim Einsatz von DL ist das sogenannte Overfitting. Dabei passt sich das
Modell zu stark an die Trainingsdaten an. Dadurch kann es zwar sehr gute Vorhersagen treffen,
versagt jedoch bei neuen, unbekannten Daten. Darlber hinaus resultiert die Komplexitat tiefer
neuronaler Netze oft darin, dass die Entscheidungsprozesse des Modells nicht mehr

nachvollziehbar sind. In diesem Zusammenhang wird von einer Black Box gesprochen.

Zur Vermeidung von Overfitting kommen verschiedene Strategien zum Einsatz. Eine Strategie
besteht in der Anwendung von Regularisierungs-Methoden, wie beispielsweise der L1- oder L2-
Regularisierung, bei denen die Grofle der Gewichtungsparameter begrenzt wird, um eine
Uberanpassung an die Trainingsdaten zu verhindern. Eine weitere Strategie ist das sogenannte
Early Stopping. Dabei wird der Trainingsprozess abgebrochen, sobald sich die Leistung auf
einem separaten Validierungsdatensatz verschlechtert, auch wenn sich die Genauigkeit auf den
Trainingsdaten weiterhin verbessert. Dartuber hinaus kann eine Modellvereinfachung, etwa durch
die Reduktion der Netzwerktiefe oder Netzwerkbreite, helfen, die Komplexitat des Modells zu
verringern und so das Risiko des Overfittings zu senken. Ein entscheidender Beitrag zur
Generalisierungsfahigkeit eines Modells ergibt sich durch die Verwendung einer grof3en und

vielfaltigen Datenbasis, da diese das Modell besser auf unbekannte Daten vorbereiten kann.™

2.2.2 Arten des Lernens

Wie ein ML-Modell aus bereitgestellten Daten lernt, hangt malfigeblich von der gewahlten

Lernmethode bzw. dem zugrundeliegenden Algorithmus ab. In diesem Kapitel werden die drei

15 Juan C Olamendy, 2023
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grundlegenden Lernarten des maschinellen Lernens behandelt: Gberwachtes Lernen (Supervised
Learning), uniberwachtes Lernen (Unsupervised Learning) und bestarkendes Lernen
(Reinforcement Learning). Es gibt weitere Lernarten, jedoch bilden diese drei die Basis fur das

Versténdnis und die Umsetzung der in dieser Arbeit verfolgten Ansatze.®

Beim Uberwachten Lernen erhalt der Algorithmus Trainingsdaten, die neben den Eingabewerten
auch die zugehorigen Zielwerte enthalten. Das Modell lernt durch Zuordnung, welche Eingaben
zu welchen Ausgaben fuhren. Nach dem Training wird das Modell mit separaten Testdaten
geprift, die keine Zielwerte enthalten. Ziel ist es, dass das Modell auch bei unbekannten Daten

korrekte Vorhersagen treffen kann.

Beim unliberwachten Lernen enthalten die Trainingsdaten keine Zielwerte. Der Algorithmus
versucht selbststandig Muster, Strukturen oder Zusammenhange in den Daten zu erkennen,
beispielsweise durch Clustering oder Dimensionsreduktion. Diese Lernmethode eignet sich
besonders flr explorative Datenanalysen oder zur Entdeckung verborgener Strukturen in grof3en

Datenmengen.

Das bestarkende Lernen orientiert sich am Prinzip der Belohnung. Der Algorithmus erhalt kein
direktes Feedback in Form von richtigen oder falschen Ergebnissen, sondern lernt durch die
Interaktion mit einer Umgebung. Er wird belohnt, wenn er eine Aktion ausfuhrt, die das
gewlnschte Ziel naherbringt, und bestraft, wenn er sich davon entfernt. Dieses Verfahren ist

besonders relevant in Bereichen wie Robotik, Spielintelligenz oder autonomem Fahren."”

2.3 Klassifikation

Die Klassifikation stellt eine zentrale Aufgabe im Bereich des maschinellen Lernens dar und bildet
die Grundlage vieler sicherheitsrelevanter Anwendungen in der IT. Insbesondere bei der
Entwicklung von IDS kommt der Klassifikation eine entscheidende Bedeutung zu. Sie ermdglicht
die automatische Einordnung von Netzwerkaktivitaten in vordefinierte Klassen, beispielsweise als

normale Netzwerkdaten oder als potenziell bdsartige Daten, die einen Angriff darstellen kénnten.

Im Rahmen des uberwachten Lernens werden Klassifikationsmodelle auf der Basis gelabelter
Trainingsdaten trainiert. Dabei werden Merkmale wie PaketgroBen, Ubertragungsraten,
Protokolle oder Zeitstempel verwendet, um ein Eingabemuster einer bestimmten Klasse
zuzuordnen. Der Trainingsprozess zielt darauf ab, ein Modell zu entwickeln, das auch bei neuen,
bislang unbekannten Daten moglichst prazise vorhersagen kann, zu welcher Klasse das jeweilige

Muster gehort.

16 Inge Dobel/Dr. Miriam Leis/Manuel Molian, 2018
7 Botsch, 2023
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Die Erkennungsgenauigkeit ist ein wesentliches Qualitatskriterium fir Klassifikationsmodelle.
Ebenso wichtig ist die Fehlalarmrate, auch als "False Positives" bekannt. Da eine hohe Anzahl
an Fehlalarmen die Akzeptanz eines Systems beeintrachtigt, sollte diese so gering wie mdglich
gehalten werden. Daher ist es von groRer Bedeutung, ein Gleichgewicht zwischen der Erkennung

von echten Angriffen und der Vermeidung von falschen Alarmen herzustellen.

Im Kontext dieser Arbeit werden verschiedene Klassifikationsverfahren, wie Entscheidungs-
baume, Random Forests, Support Vector Machines (SVM) und neuronale Netze, evaluiert und
hinsichtlich ihrer Leistungsfahigkeit unter realitdtsnahen Bedingungen verglichen. Der Fokus liegt
auf der Anwendung kostengunstiger und leicht einsetzbarer Lésungen, die auch von kleinen und
mittelstdndischen Unternehmen ohne tiefgreifende IT-Sicherheitsressourcen genutzt werden

kdnnen.'8 1°

2.4 Grenzen der KI

Im Kapitel ,Grenzen der KI“ werden sowohl physikalische Beschrankungen der Rechenleistung
als auch mathematische Probleme, wie die algorithmische Nichtlésbarkeit auf digitalen
Computern, thematisiert. Hierdurch soll ein Verstandnis geschaffen werden, was mit KI moglich

ist und welche Projekte umgesetzt werden kénnen.
Begrenzte Rechenleistung

Herkdémmliche Computer, selbst Hochleistungsrechner, verarbeiten Informationen binar, also in
Form von Bits, die nur die Zustande 0 oder 1 annehmen kénnen. Quantencomputer hingegen
arbeiten mit sogenannten Qubits, die aufgrund des Superpositionsprinzips gleichzeitig beide
Zustande reprasentieren kdnnen. Durch Effekte wie Quantenverschrankung ergibt sich das
Potenzial, bestimmte Rechenprobleme erheblich schneller zu 16sen als klassische Systeme.
Allerdings sind Quantencomputer nach aktuellem Stand (01.08.2025) noch sehr fehleranfallig,
bendtigen aufwendige Fehlerkorrekturen und sind deutlich teurer im Betrieb als klassische
Computer. Ihre heutige Rechenleistung liegt weit hinter den Erwartungen, dennoch gelten sie als

vielversprechender Ansatz, wenn klassische Rechner ihre physikalischen Grenzen erreichen.

Ein weiterer Forschungsansatz sind neuromorphe Systeme. Diese orientieren sich am Aufbau
und an den Funktionsweisen biologischer Nervenzellen und versprechen eine deutlich
energieeffizientere Verarbeitung grofler Datenmengen. Im Gegensatz zu herkdmmlichen
Prozessoren arbeiten sie stark parallelisiert und eignen sich daher besonders fir Ki-
Anwendungen wie Mustererkennung oder maschinelles Lernen. Zwar stehen neuromorphe

Systeme ebenfalls noch am Anfang der Entwicklung, sie kénnten jedoch langfristig eine Bricke

'8 Daniel Schwaiger, November/2022
19 Botsch, 2023
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schlagen zwischen den theoretischen Grenzen klassischer Rechner und den Anforderungen

zukunftiger KI-Systeme.
Mathematische Grenzen

Neben den physikalischen Beschrankungen der Rechenleistung gibt es auch mathematische
Grenzen, die sich nicht allein durch leistungsfahigere Computer Uberwinden lassen. In der
Mathematik existieren Probleme, die nicht Uber eine eindeutige Losung verfligen oder sogar
grundsatzlich unentscheidbar sind, unabhangig von Rechenzeit oder Kosten. Schon das
theoretische Modell der Turingmaschine zeigt, dass es Probleme gibt, die prinzipiell von keinem
Algorithmus geldst werden konnen. Andere Probleme sind zwar theoretisch l6sbar, erfordern
jedoch so viel Rechenzeit, dass sie in der Praxis unlésbar bleiben. Solche algorithmischen
Nichtlosbarkeiten treten insbesondere bei inversen Problemen auf, bei denen aus bekannten
Ergebnissen die zugrunde liegenden Griinde rekonstruiert werden sollen. Typische Beispiele
finden sich in der Bildverarbeitung oder medizinischen Diagnostik, wo verschiedene Ursachen zu
identischen Ergebnissen flihren kdnnen. Da haufig keine eindeutige Losung existiert, oder diese
nur mit untragbarem Rechenaufwand berechnet werden kann, ist der Einsatz von
Naherungsverfahren in der Praxis eine Notwendigkeit. Dies zeigt, dass die Grenzen der Kl nicht

nur technisch, sondern auch mathematisch bedingt sind.?°
Grenzen des Allgemeinen Wissens

Unterschiedliche KI-Systeme verfigen Uber unterschiedliches Wissen, da sie jeweils auf
bestimmte Datenbestande und Anwendungsbereiche trainiert werden. Eine Kl, die speziell fir
Rechtswissenschaften trainiert wurde, besitzt beispielsweise kein Wissen dariber, dass
physikalische Gegenstande auf den Boden fallen. Dieses fehlende Alltags- oder Allgemeinwissen
kann dazu flhren, dass ihr in bestimmten Kontexten der richtige Lésungsansatz fehlt, selbst wenn

sie in ihrem Fachgebiet sehr leistungsfahig ist.

Dieser Umstand erinnert an die Vorganger moderner KI-Systeme, die sogenannten
Expertenprogramme. Diese arbeiteten mit einer umfangreichen Wissensbasis aus Regeln,
Fakten und Erfahrungen in klar abgegrenzten Fachgebieten. Mithilfe eines Schluss-
folgerungsmechanismus konnten Experten-Programme schon damals Antworten geben oder
Empfehlungen aussprechen. Allerdings zeigten Experten-Programme deutlich die gleiche Grenze
wie heutige spezialisierte Kl: Sie verfugten kaum uUber Wissen auflerhalb ihres definierten
Bereichs und konnten daher keine fachubergreifenden oder allgemeinverstandliche Schlisse

ziehen.?!

20 Kohlhammer Verlag (Hrsg.), 2025, Seite 80
21 Kohlhammer Verlag (Hrsg.), 2025, Seite 9
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Unterschiedliche Informationen miteinander verbinden

Eine naheliegende Fragestellung, die sich Anwender*innen von Kl stellen, lautet: Wenn
Programme wie ChatGPT Uber ein enormes Wissen verfligen und durch neuronale Netze oft als
sintelligent” bezeichnet werden, warum entstehen dann nicht taglich neue wissenschaftliche

Durchbriche, die direkt von einer Kl stammen?

Um diese Frage zu beantworten, muss verstanden werden, dass KI-Systeme in erster Linie
darauf ausgelegt sind, bestehendes Wissen zu verarbeiten, Muster darin zu erkennen und dieses
Wissen auf aktuelle Aufgaben anzuwenden. Anhand einfacher mathematischer Beispiele lasst
sich das verdeutlichen: Wenn eine Kl eine Algebra-Aufgabe aus dem Schulunterricht gestellt
bekommt, ist die Wahrscheinlichkeit hoch, dass sie diese korrekt 16st, nicht weil sie das Konzept
der Algebra ,verstanden® hat, sondern weil sie mit einer Vielzahl ahnlicher Aufgaben trainiert

wurde.

Der entscheidende Punkt ist also, dass die Kl kein echtes inhaltliches Verstandnis entwickelt,
sondern vorhandene Informationen neu kombiniert. Damit std3t sie an eine klare Grenze: Das
eigenstandige Erschaffen grundlegend neuer wissenschaftlicher Erkenntnisse liegt aullerhalb

ihrer Fahigkeiten.
Kein Ziel, keine eigene Weiterentwicklung

Eine weitere Grenze der Kl ist das Fehlen von Motivation und eigenen Zielen. Kl-Systeme
handeln ausschlieBlich reaktiv: Ohne menschliche Eingaben oder definierte Aufgaben wirden sie
keine Berechnungen durchflihren, keine Programme entwickeln und keine Inhalte erzeugen. Alle
Prozesse basieren auf den Vorgaben der Anwenderinnen und Anwender. Im Gegensatz zum
Menschen verfugt eine Kl weder Uber intrinsische Motivation noch Uber den Drang, sich
eigenstandig weiterzuentwickeln. Sie wird daher nicht selbststandig Verbesserungen vornehmen

oder neue Losungsansatze flir bestehende Probleme erarbeiten.?

2.41 Schwachstellen der Kl

Wird eine KI trainiert, sucht sie in den ihr vorliegenden Daten nach Mustern, die sie zum
definierten Ziel fuhren. Die Qualitdt und Ausgewogenheit der Trainingsdaten beeinflussen das

Ergebnis entscheidend.

Ein Beispiel: Wenn eine Kl eingesetzt wird, um Bewerbungen zu filtern, und sie hierfur Daten aus
den letzten 30 Jahren erhalt, kdnnte sie unbewusst weilte Manner bevorzugen. Der Grund: In der

Vergangenheit wurden weilse Manner Uberproportional oft eingestellt.

22 Kohlhammer Verlag (Hrsg.), 2025, Seite 52
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Die Nichtregierungsorganisation ProPublica fiihrte eine Untersuchung bei der Polizei in Chicago
durch. Dabei stellte sich heraus, dass eingesetzte Algorithmen schwarze Birger falschlicherweise
als gefahrlicher einstuften und ihnen eine hohere Wahrscheinlichkeit fur Ruckfalligkeit
zuschrieben. Die Analyse der Trainingsdaten ergab, dass es signifikant mehr Polizeiberichte tber
verhaftete Schwarze als Uber weille Personen gab. Der Algorithmus ist nicht in der Lage, diese
Informationen zu verarbeiten. Der Grund dafir ist, dass in der Vergangenheit eine hohere Anzahl

an Kontrollen bei Schwarzen durchgefiihrt wurde.

Das flhrt zu einem zentralen Grundsatz: ,Kein Algorithmus ist intelligent genug zu erkennen, dass

bestimmte Entscheidungen fir bestimmte Bevolkerungsgruppen diskriminierend sind.“%?

Die zuvor genannten Beispiele zeigen unbeabsichtigte Verzerrungen, die allein aus den
vorhandenen Daten entstanden. Werden Daten jedoch gezielt manipuliert, um eine Kl wahrend
des Trainings zu sabotieren oder in eine bestimmte, falsche Richtung zu lenken, spricht man von
Data Poisoning. Ziel dieser Methode ist es, die Entscheidungen oder Vorhersagen der Kl zu
verfalschen, etwa indem falsche Muster eingeflihrt werden, die spater im Einsatz zu fehlerhaften

oder sogar schadlichen Ergebnissen flihren.?*

Chatbots, die ihre Informationen unter anderem aus Benutzereingaben beziehen, koénnen
ebenfalls Ziel von Angriffen werden. Durch gezielte Texteingaben (Prompt Injection) kann ein
Angreifer beispielsweise versuchen sich als Administrator*in auszugeben, um unberechtigte
Zugriffsrechte zu erlangen. Mit langeren und wiederholten Prompts lasst sich der Chatbot in
manchen Fallen zu unerwlinschten oder regelwidrigen Aussagen bewegen. Ebenso kann das
wiederholte Behaupten falscher Informationen dazu filhren, dass diese als wahr abgespeichert
oder in zukunftigen Antworten Ubernommen werden. Solche gezielt manipulativen Eingaben
werden als Adversarial Examples bezeichnet. Sie zielen darauf ab KI-Modelle so zu beeinflussen,

dass diese fehlerhafte oder schadliche Ausgaben produzieren.?

2.5 Kunstliche Neuronale Netze (KNN)

Im Kapitel 2.2.1 Deep Learning wurden KNN bereits thematisiert. In diesem Kapitel wird genauer
darauf eingegangen, was KNN sind, wofir sie benétigt werden und welche Besonderheiten beim

Einsatz von KNN zu beachten sind.
Neuronale Netze beim Menschen

KNN (engl. Artificial Neural Network, ANN) bestehen aus einer Vielzahl kinstlicher Neuronen, die

den biologischen Neuronen des Menschen nachempfunden sind. Ein biologisches Neuron leitet

23 | enzen, 2020
24 Mirko Ross, 2022
25 Mirko Ross, 2022
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eine Anregung erst dann an andere Zellen weiter, wenn sein Zellkern im Zellkérper (Soma) durch
eintreffende Signale ausreichend erregt wurde. Der Zellkern kann daher als eine Art

Zwischenspeicher verstanden werden.

Die Weiterleitung erfolgt tGiber das Axon, das den elektrischen Impuls an die Synapsen Ubertragt.
Dort wird das Signal in chemische Botenstoffe umgewandelt und an andere Nervenzellen,
Muskelzellen oder Drusenzellen weitergegeben. Dieser Prozess stellt eine Kombination aus

elektrischem Impuls und chemischem Signal dar.

Dendrit

Ranvierscher  Axonterminale
Schnirring

Schwannsche
Zelle

Myelinscheide
Zellkern

Abbildung 4 Schematische Darstellung einer Nervenzelle Quelle:
https.//de.wikipedia.org/wiki’/lK%C3%BCnstliches Neuron#/media/Datei:Neuron (deutsch)-1.svq Licenz: File:.Neuron
(deutsch)-1.svg - Wikimedia Commons von GNU Free Documentation License

Kiinstliche Neuronale Netze

Ahnlich funktioniert auch das kiinstliche Neuron in einem KNN: Es erhalt Eingangswerte, die iber
sogenannte Gewichte ,Weights“ verstarkt oder abgeschwacht werden. Zusatzlich wird ein
Schwellwert ,Bias“ bertcksichtigt. Die gewichteten Eingangswerte werden summiert und
anschlielend durch eine Aktivierungsfunktion verarbeitet. Diese Funktion entscheidet, ob das
Neuron ,aktiviert wird und ein Signal an die nachste Schicht von Neuronen weitergibt oder dies

in seinem Zustand verharrt.

Durch die Verbindung vieler solcher KNNs in mehreren Schichten (Input-, versteckte und Output-
Schichten, siehe Abbildung 4 Darstellung eines Neuronalen Netzes) kdnnen KNN komplexe
Muster erkennen und Aufgaben l6sen, die mit klassischen Programmieransatzen nur schwer zu

bewaltigen waren, die bekanntesten Beispiele sind Bild- oder Spracherkennung.
Anwendungsbeispiel von KNN

Ein bekanntes Beispiel fir den Einsatz von KNN ist die Bildverarbeitung von handschriftlich
geschriebenen Zahlen. Dazu wird beispielsweise eine handgeschriebene ,9“ als Bilddatei
eingelesen und in 28 x 28 Pixel unterteilt. Jeder Pixel erhalt einen Zahlenwert zwischen 0 und 1,

abhangig davon, ob er eingefarbt ist und wie stark die Intensitat der Farbung ausfallt.
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Abbildung 5 Darstellung wie ein KI-Mell funktioniert; Quelle: https://www.youtube.com/watch?v=aircAruvnKk

Die 784 Pixelwerte werden hintereinander aufgelistet und bilden die Input-Schicht. Diese ist mit
der ersten Hidden Layer-Schicht verbunden. Jedes Neuron in den Schichten summiert die
Eingaben, multipliziert sie mit den jeweiligen Gewichten und addiert den Bias. Wird dabei ein
bestimmter Schwellenwert Uberschritten, wird das Neuron aktiviert und gibt sein Signal an die
nachste Schicht weiter. Dieser Prozess wiederholt sich kontinuierlich, bis die Output-Schicht

erreicht ist.

Letztlich ordnet das KNN der Eingabe mit einer bestimmten Wahrscheinlichkeit eine Ziffer

zwischen 0 und 9 zu. In dem vorliegenden Beispiel identifiziert das Netzwerk die Zahl "9".

Die Anzahl der Hidden Layers sowie der Neuronen pro Schicht kdnnen dabei frei gewahlt werden.
Die Erhdéhung der Anzahl der Schichten und Neuronen flhrt zu einer Steigerung der
Rechenleistung und ermdéglicht haufig die Erzielung besserer Ergebnisse. Allerdings ist zu
beachten, dass damit auch eine Zunahme der Komplexitat des Modells einhergeht. Die Vorgange
in den Hidden Layers werden in der Fachliteratur haufig als Blackbox bezeichnet, da eine
detaillierte Nachvollziehbarkeit der verarbeiteten Merkmale nur schwer mdglich ist. In dem
vorliegenden Beispiel wird davon ausgegangen, dass das Netzwerk anfanglich einfache Formen

wie beispielsweise Striche oder Kreise erkennt, die in Kombination die Ziffer ,9“ ergeben?.

26 3Blue1Brown, 2018
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“Hidden layers”
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Abbildung 6 Interpretation wie Hidden layers aussehen; Quelle: https://www.youtube.com/watch?v=aircAruvnKk

2.6 Kl-Modelle

Im folgenden Abschnitt werden acht Modellarchitekturen vorgestellt, die sich fir den Einsatz im
Bereich der Cybersecurity besonders eignen. Der Schwerpunkt dieses Kapitels liegt auf den
theoretischen Grundlagen der Modelle, wahrend die praktische Umsetzung und Evaluierung erst
in einem spateren Teil der Arbeit erfolgt. Der Fokus richtet sich hierbei bewusst auf neuronale
Netze, da diese fur die Verarbeitung zeitabhangiger Daten in der Cybersecurity eine zentrale
Rolle spielen. Klassische statistische Verfahren wie VAR (Vector Autoregression) oder ARIMA
(AutoRegressive Integrated Moving Average) sowie baumbasierte Ansatze wie XGBoost

(Extreme Gradient Boosting) werden hingegen nicht bericksichtigt.

Klassische statistische Verfahren wie VAR und ARIMA werden nicht bertcksichtigt, da sie auf
linearen Annahmen beruhen und eine explizite Modellierung der Zeitreihenstruktur erfordern.
Diese Modelle sind zwar interpretierbar und in der dkonomischen Zeitreihenanalyse weit
verbreitet, jedoch stof3en sie bei hochdimensionalen, nichtlinearen und verrauschten Daten, wie

sie in der Cybersicherheit auftreten, an ihre Grenzen.?’

Des Weiteren werden baumbasierte Ansatze, wie beispielsweise XGBoost, ausgeschlossen.
Obwohl XGBoost durch seine hohe Vorhersagegenauigkeit und Robustheit gegenlber Overfitting
uberzeugt, ist es fur die Modellierung komplexer zeitlicher Abhangigkeiten nur eingeschrankt

geeignet. Zeitliche Dynamiken muissen namlich meist explizit durch Feature Engineering

27 MDPI, 2023
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abgebildet werden. Neuronale Netze sind hingegen in der Lage, solche Abhangigkeiten implizit

zu erlernen, und bieten damit eine groRere Flexibilitat bei der Analyse sequenzieller Daten.?®
LSTM (Long Short-Term Memory)

LSTM ist ein spezielles Modell aus der Familie der rekurrenten neuronalen Netze (RNN). Es
wurde entwickelt, um Abhangigkeiten in sequenziellen Daten auch Uber langere Zeitrdume
hinweg zuverlassig erfassen zu kdnnen. Grundlage dafur ist eine besondere Zellarchitektur, die
es ermdglicht, Informationen gezielt aufzunehmen, altere Daten bei Bedarf zu verwerfen und den
aktuellen Zellzustand an nachfolgende Schichten oder Zeitschritte weiterzugeben. Durch diese
Mechanismen gelingt es LSTM das sogenannte Vanishing Gradient Problem zu Uberwinden, das
bei klassischen RNNs dazu flihrt, dass wichtige Informationen Uber langere Zeitspannen hinweg
an Bedeutung verlieren oder gar nicht mehr bertcksichtigt werden. Auf diese Weise stellt LSTM
eine Schlusseltechnologie dar, die den Einsatz neuronaler Netze in Anwendungsfeldern mit stark
zeitabhangigen Daten Uberhaupt erst praktikabel gemacht hat. Besonders in Bereichen wie der
Sprachverarbeitung, der Zeitreihenanalyse oder auch im Kontext der Cybersecurity erweist sich
LSTM als leistungsfahiges Werkzeug, da es Muster tber langere Abfolgen hinweg erkennt und

dadurch robuste Vorhersagen und Analysen ermdoglicht.?®

Die Ergebnisse gangiger Cybersecurity-Benchmarks weisen darauf hin, dass dieses Modell auch
in der betrieblichen Praxis Uberzeugen koénnte, oder Bedeutung erlangen kdénnte: Bei den
Trainingsdatenséatzen CICIDS2017, NSL-KDD und UNSW-NB15 erreichte ein LSTM-Modell eine
Genauigkeit von rund 99 Prozent. In einer erweiterten hybriden Variante, bei der ein LSTM-
Embedding-Modell eingesetzt wurde, konnte die Klassifikationsgenauigkeit im Datensatz UNSW-

NB15 sogar auf 99,72 Prozent gesteigert werden.*°

28 Alim u. a., 2020
2% Salem, 2022
30 Hussein Ridha Sayegh, Wang Dong und Ali Mansour Al-madani, 2024
18



Kinstliche Intelligenz

X o » c(b)
Cell State
(Memory) tanh
e y |
Sigmoid I—’
! r X
i Sigmoid | tanh Sigmoid
Input ‘ I ! | ! h (t)

Hidden State

Abbildung 7 Darstellung eines LSTM; Quelle: https://databasecamp.de/ki/lstm

CNN (Convolutinal Neural Networks)

CNN zahlen zu den am weitesten verbreiteten Architekturen im Bereich des Deep Learning und
werden haufig zur Analyse von Zeitreihendaten eingesetzt. Sie zeichnen sich durch eine geringe
Komplexitat, hohe Parallelisierbarkeit und damit durch eine besondere Anwenderfreundlichkeit
aus. lhre Funktionsweise basiert auf sogenannten Faltungsschichten: Dabei werden kleine Filter
Uber die Eingabedaten gelegt, um lokale Muster wie Kanten, Formen oder zeitliche Abfolgen zu
erkennen. Auf diese Weise konnen CNNs schrittweise komplexere Strukturen erfassen, ohne die
gesamte Datenmenge gleichzeitig verarbeiten zu missen. CNN wird in Hybriden Modellen in
Kombination mit LSTM oder GRU (Gated Recurrent Unit) genutzt.

GRU (Gated Recurrent Unit)

Die GRU ist eine Weiterentwicklung der klassischen LSTM-Architektur und kann als deren
vereinfachte Variante betrachtet werden. LSTMs verwenden drei Gates (Input-, Output- und
Forget-Gate), wahrend GRUs lediglich zwei Gates aufweisen, namlich das Reset- und das
Update-Gate. Das Reset Gate steuert die Selektion der zu verwerfenden Informationen aus der
Vergangenheit, wahrend das Update Gate die Entscheidung Uber die zu integrierenden neuen
Informationen trifft. Durch diese kompaktere Architektur sind GRUs im Vergleich zu LSTMs oft
rechen- und speichereffizienter, ohne dabei eine signifikante Abnahme an Genauigkeit zu

verzeichnen. Gerade fir KMUs, die haufig Uber eingeschrankte IT-Ressourcen verfiigen, kann
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die GRU eine praktikable Alternative darstellen, da sie auch auf rechenarmerer Hardware effektiv

eingesetzt werden kann.?’
TCN (Temporal Convolutional Networks)

TCN ist eine moderne Architektur fur die Analyse sequenzieller Daten, die auf Faltungsschichten
basiert und viele Einschrankungen klassischer RNN-Modelle Uberwindet. Anders als RNNs,
GRUs oder LSTMs erfassen TCNs zeitliche Abhangigkeiten nicht sequenziell, sondern mithilfe
sogenannter dilatierter kausaler Faltungen, wodurch das Netzwerk friihere Zeitpunkte effizient

bertcksichtigen kann, ohne dabei den Berechnungsaufwand zu erhdhen.

TCN baut auf der Architektur von CNNs auf und eignet sich besonders fiir die Analyse
sequenzieller Daten wie Logdateien oder Netzwerkverkehr. Durch diese Architektur kann TCN-
Muster von Cyberangriffen erkennen, die sich iber langere Zeitraume erstrecken, wie wiederholte
unautorisierte Zugriffsversuche oder komplexe Angriffsfolgen. Im Vergleich zu klassischen
statistischen Verfahren erfasst TCN langfristige Abhangigkeiten effizient und arbeitet

parallelisierbar, wodurch das Training schneller und stabiler erfolgt.

Besonders im Kontext von KMUs ist TCN attraktiv, da es durch die effizientere Nutzung der
Rechenressourcen schneller trainiert werden kann und dennoch eine vergleichbare oder bessere
Performance als LSTM erzielt. Dadurch wird es mdglich, potenzielle Angriffsmuster frihzeitig zu
identifizieren und entsprechende Schutzmalinahmen zu implementieren, was zu einer

signifikanten Verbesserung der Cybersecurity im Unternehmen fiihrt.2
Transformer-basierte Modelle/Attention-Mechanismen

Transformer-Modelle sind Deep-Learning-Architekturen, die sich besonders fiir sequenzielle
Daten wie Zeitreihen, Logdateien oder Textdaten eignen. Im Gegensatz zu LSTM-, RNN- oder
GRU-Modellen kénnen Transformer alle Datenpunkte gleichzeitig erfassen, was parallele
Berechnungen ermdglicht und die Trainingszeit erheblich verkirzt. Der zentrale Bestandteil von
Transformern ist der Attention-Mechanismus, der es dem Modell erlaubt selbst zu bestimmen,
welche Informationen innerhalb einer Sequenz fir die Vorhersage relevant sind. Dadurch kénnen
Muster effizienter und genauer erkannt werden. Dieser Mechanismus unterscheidet Transformer-
Modelle wesentlich von klassischen Hybridmodellen wie CNN-LSTM- oder CNN-GRU-

Kombinationen.

Der im Transformer verwendete Self-Attention-Mechanismus sorgt daflir, dass jedes Element

einer Sequenz in Bezug zu allen anderen Elementen gesetzt wird, um den Kontext umfassend

31 Salem, 2022
32 Omkar Oak, 2024
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zu erfassen. Dies ist besonders nutzlich bei zeitabhangigen Daten, da nicht nur benachbarte,

sondern auch weit entfernte Datenpunkte in die Analyse einbezogen werden kénnen.

Transformer-Modelle bestehen typischerweise aus Encoder- und Decoder-Schichten. Der
Encoder verarbeitet die Eingabedaten und erzeugt eine kontextreiche Darstellung. Der Decoder
nutzt diese Darstellung, um Vorhersagen oder Klassifikationen zu generieren, wobei er sowohl

die Encodereingabe als auch bereits vorhergesagte Elemente bericksichtigt.

Im Bereich der Cybersecurity eignen sich Transformer-Modelle insbesondere zur Erkennung von
Anomalien in Netzwerk-Logs oder Zeitreihen, da sie langfristige Abhangigkeiten modellieren und

grolie Datenmengen effizient verarbeiten kénnen.

Die Vorteile von Transformern in der Cybersecurity liegen in der schnellen Analyse durch parallele
Datenverarbeitung, der hohen Anpassungsfahigkeit an komplexe und hochdimensionale Daten
sowie der Fahigkeit, langfristige Abhangigkeiten zu berilcksichtigen, wodurch das Verblassen
relevanter Informationen verhindert wird. Im Gegenzug sind Transformer-Modelle sehr
rechenintensiv und bendtigen einen hohen Speicheraufwand. Zudem erfordert das Training in der
Regel groBe Mengen vorbereiteter Daten, um vergleichbare Ergebnisse wie bei anderen

Modellarchitekturen zu erzielen.
Autoencoder (CNN-LSTM-AE)

Eine spannende Weiterentwicklung stellt die Kombination von Autoencodern mit CNNs und
LSTMs dar, um die jeweiligen Starken der einzelnen Architekturen zu vereinen. In einem CNN-
LSTM-Autoencoder extrahiert das CNN zunachst lokale Muster aus den Eingangsdaten, bevor
das LSTM die zeitlichen Abhangigkeiten modelliert. Das Ergebnis wird vom Decoder genutzt, um

die ursprunglichen Daten zu rekonstruieren.

Ein Autoencoder (AE) ist jedoch nicht als hybrides Modell im klassischen Sinne zu betrachten,
sondern wird vielmehr als eigenstandige Modellarchitektur eingeordnet. Wie andere neuronale
Netze profitiert auch der AE von den Vorteilen dieser Technologie, insbesondere der effizienten
Verarbeitung und Komprimierung von Daten. Grundsatzlich besteht er aus zwei Komponenten:
dem Encoder, der Eingangsdaten in eine niedrigdimensionale latente Darstellung tberfuhrt, und
dem Decoder, der diese komprimierte Darstellung wieder in eine komplexere Form
zurickwandelt. Ziel des Trainings ist es, den Rekonstruktionsfehler so gering wie mdglich zu

halten.

Durch diesen speziellen Rekonstruktionsprozess eignet sich der AE besonders fir Aufgaben wie
Rauschunterdriickung (White Noise), Anomalieerkennung sowie Merkmalsextraktion und -
reduktion. Bei der Merkmalsextraktion werden relevante Informationen aus hochdimensionalen

Zeitreihendaten herausgefiltert und in einer kompakten Form gespeichert, wodurch die
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Dimensionalitat reduziert wird. Dies fihrt zu einer effizienteren Verarbeitung, geringerem
Rechenaufwand und einer besseren Robustheit gegentber Storsignalen. Normale Daten werden
mit einer geringen Fehlerabweichung rekonstruiert, wahrend Anomalien aufgrund einer deutlich

héheren Rekonstruktionsabweichung zuverlassig identifiziert werden kdnnen.3?
CNN + LSTM/GRU (Hybridmodelle)

Hybridmodelle, die CNNs mit LSTMs oder GRUs kombinieren, vereinen die Starken
unterschiedlicher Architekturen. CNNs eignen sich besonders zur Verarbeitung von Daten mit
gitterartiger Struktur, da sie lokale Muster effizient extrahieren konnen. LSTMs hingegen sind
pradestiniert fur die Modellierung zeitlicher Abhangigkeiten in Sequenzdaten und haben sich
insbesondere bei der Anomalieerkennung bewahrt. GRU stellt eine vereinfachte Variante der
LSTM-Architektur dar, die mit weniger Parametern auskommt, dabei aber eine vergleichbare
Leistungsfahigkeit erreicht und zudem besser fiir die Verarbeitung langer Sequenzen geeignet
ist. Die Kombination dieser Modelle bietet besondere Vorteile in Anwendungsfeldern, in denen
sowohl raumliche Muster als auch zeitliche Abhangigkeiten von Bedeutung sind. Ein prominentes
Beispiel sind loT-Infrastrukturen oder Netzwerke von Electric Vehicle Charging Stations (EVCS),
bei denen groRe Mengen an sensordatengetriebenen Zeitreihen analysiert werden miussen.
Durch die Zusammenarbeit der Architekturen kénnen sowohl lokale Auffalligkeiten als auch
langfristige Abhangigkeiten effizient erfasst werden, was eine robuste Anomalieerkennung in

komplexen Umgebungen ermdoglicht.

2.6.1 Filter in KI-Modellen

In vielen KI-Modellen, insbesondere bei CNNs, TCNs oder hybriden Architekturen wie CNN-
LSTM, spielen Filter eine zentrale Rolle. Filter dienen dazu, relevante Merkmale in den
Eingangsdaten zu extrahieren und unwichtige Informationen zu unterdricken. Bei sequenziellen
oder zeitabhangigen Daten helfen Filter Muster wie wiederkehrende Anomalien in Log- oder
Zeitreinendaten zu erkennen. Die Filter sind lernbar und passen sich wahrend des Trainings an
die charakteristischen Merkmale der Daten an. In Convolutional Layers werden diese Filter tber
die Eingabedaten verschoben, wodurch lokale Zusammenhange erfasst werden, wahrend TCNs
dilatierte Filter nutzen, um langfristige Abhangigkeiten abzubilden. Auch in Autoencodern wirken
Filter im Encoder, um die Daten auf eine niedrigdimensionale, latente Darstellung zu reduzieren.
Dadurch wird nicht nur die Rechenleistung optimiert, sondern auch die Robustheit gegentber
Rauschen erhdht. Insgesamt ermoglichen Filter eine effizientere, zielgerichtete

Merkmalsextraktion, die flir die Anomalieerkennung in Cybersecurity-Daten besonders wichtig ist.

33 Md. Nazmul Hasan, Sana Ullah Jan und Insoo Koo, 2024
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3 CYBER SECURITY

Der Begriff Cyber Security beschreibt den Schutz beim Datenaustausch. In diesem Kapitel wird
auf die unterschiedlichen Arten von Cyberangriffen, die ISO/ICE 27001 Zertifizierung sowie die
NIS2-Richtline eingegangen.

3.1 Momentane MaRBnahmen

In diesem Kapitel werden aktuelle MaRnahmen der Cybersicherheit vorgestellt und beschrieben,
die als ,State of the Art” gelten.

Nutzung von Antiviren- und Antimalware-Software

Heutzutage existiert ein breites Angebot an Antiviren- und Antimalware-Software, sowohl in
kostenloser als auch in kostenpflichtiger Form. Kostenpflichtige Programme bieten dariber
hinaus oft zusatzliche Dienstleistungen wie Beratung, automatisierte Wartung und Unterstitzung
bei der Implementierung an. Fir KMUs stellen solche Tools eine unerlassliche Schutzmalinahme

dar, da sie einen zuverlassigen Echtzeitschutz gegen Schadsoftware bieten.®*
Schulung der Mitarbeitenden

Eine der effektivsten Methoden zum Schutz vor Cyberangriffen besteht darin, menschliches
Fehlverhalten zu minimieren. Da ein Grofteil erfolgreicher Angriffe auf Social Engineering oder
Phishing zurtckzufuhren ist, spielen gezielte Schulungen der Mitarbeitenden eine zentrale Rolle.
Durch regelmaRige Trainings sowie das Versenden von simulierten Phishing-E-Mails kénnen
Mitarbeitende sensibilisiert und auf reale Angriffsszenarien vorbereitet werden. Solche
MaRnahmen sollten nicht als einmalige Schulung verstanden werden, sondern vielmehr als
kontinuierlicher Prozess. Cybersicherheit muss im Arbeitsalltag prasent sein und sollte als
dauerhaftes Gesprachsthema im Unternehmen verankert werden, um langfristig ein hohes

Sicherheitsbewusstsein zu fordern.®
Starke Passwortrichtlinien & Multi-Faktor-Authentifizierung (MFA)

Eine essenzielle Sicherheitsmalinahme, die in jedem KMU umgesetzt werden sollte, ist die
EinfGhrung der MFA in Kombination mit einem Passwortmanager. Ein Passwortmanager
unterstitzt Mitarbeitende komplexe Passworter sicher zu verwalten und regelmafig zu andern.
Der Zugriff auf diese Passworter kann durch biometrische Verfahren wie zum Beispiel
Fingerabdruck-, Handvenen- oder Irisscan erfolgen. Da Mitarbeitende die komplexen Passworter
nicht auswendig kennen mussen, wird die Gefahr von Social Engineering Angriffen deutlich

reduziert.

34 U.S. Small Business Administration
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23



Cyber Security

Die MFA erschwert unbefugten Zugriff auf Benutzerkonten erheblich, da sie mehrere voneinander
unabhangige Verifizierungsfaktoren erfordert. Dazu zahlen beispielsweise der Benutzername in
Kombination mit einem Passwort, biometrische Merkmale zur eindeutigen Identifikation des
Nutzers (wie Fingerabdruck oder Gesichtserkennung) sowie ein zeitlich begrenzter

Verifizierungscode, der an das mobile Endgerat des legitimen Benutzers gesendet wird.

Selbst wenn ein Angreifer einen Teil dieser Informationen erlangt, bleibt ihm der vollstandige
Zugriff in der Regel verwehrt. Die Kombination aus Wissen (Passwort), Besitz (Mobilgerat) und
biometrischer ldentitat macht die Umgehung dieser Schutzmallihahme duRerst schwierig und

erhoht das Sicherheitsniveau signifikant.3®
Firewalls

Firewalls spielen eine zentrale Rolle beim Schutz von IT-Systemen und existieren sowohl in Form
von Software- als auch von Hardwarelésungen. lhre Hauptaufgabe besteht darin den
Datenverkehr, der ein Netzwerk verlasst oder eindringt, zu iberwachen. Dabei sollen verdachtige
oder nicht vertrauenswurdige Datenpakete identifiziert und der Zugriff auf das interne Netzwerk
verhindert werden. Auch Router kdnnen einen Beitrag zur Netzwerksicherheit leisten, indem sie

als einfache Firewalls fungieren.

Im Unternehmenskontext kontrolliert eine klassische Netzwerkfirewall nicht einzelne Endgerate,
sondern Uberwacht den Datenverkehr zwischen dem internen Firmennetzwerk und dem externen
Internet sowie zwischen verschiedenen Netzwerken. Anhand der IP-Adressen und zugewiesenen
Benutzerrechte entscheidet eine Firewall, ob bestimmte Gerate berechtigt sind Daten zu senden
oder zu empfangen. Diese Rechte orientieren sich in der Regel an den Aufgabenbereichen und
der hierarchischen Position von Mitarbeitern und/oder Geraten, wodurch eine granulare

Zugriffskontrolle ermdglicht wird.

Wird eine Firewall direkt auf einem einzelnen Rechner installiert, spricht man von einer Personal
Firewall. Sie schitzt das jeweilige Endgeréat ebenfalls durch Uberwachung und Filterung des
Datenverkehrs. Zwei zentrale Funktionen sind hierbei der Paketfilter und das sogenannte
Sandboxing. Beim Paketfiltern prift die Firewall, ob eingehende oder ausgehende Datenpakete
den vordefinierten Regeln entsprechen. Beim Sandboxing hingegen wird Software in einer
isolierten Umgebung ausgefuhrt. Sollte es sich um Schadsoftware handeln, wird der potenzielle
Schaden auf diese Umgebung begrenzt. Gleichzeitig wird die Software als Bedrohung erkannt

und blockiert.?”

36 U.S. Small Business Administration
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Datensicherung (Backup)

Durch einen Cyberangriff kann es zum Verlust oder zur Verschlisselung wichtiger Daten
kommen, wodurch der Zugriff auf diese Informationen vollstandig blockiert wird. Laut dem
Jahresbericht 2024 des BSI ist insbesondere ein deutlicher Anstieg von Angriffen auf Cloud-
Speicherplatze zu verzeichnen. Vor diesem Hintergrund wird dringend empfohlen, regelmalige

und automatisierte Backups durchzufiihren.3®

Sicherungskopien sollten idealerweise auf externen Speichermedien abgelegt und strikt vom
Hauptsystem getrennt werden. Darlber hinaus ist es essenziell den Zugriff auf Backups auf ein
Minimum zu beschranken. Nur autorisierte Mitarbeitende sollten Anderungen vornehmen duirfen.
Ebenso wichtig ist das regelmafige Testen der Backup-Dateien, um im Ernstfall eine zuverlassige

Wiederherstellung sicherzustellen.

Fir KMUs stellen Backups eine besondere Herausforderung dar. Die Kosten fiir ausreichend
sicheren und skalierbaren Speicherplatz kénnen hoch sein, und die Backups selbst tragen nicht
aktiv zur Abwehr eines Angriffs bei, sondern dienen lediglich der Schadensbegrenzung im

Nachgang. Dennoch bleiben sie ein unverzichtbarer Bestandteil jeder Cybersicherheitsstrategie.
Regelmalige Software- und Systemupdates

Regelmalige Systemupdates von Programmen, Virenscannern, Firewalls und Betriebssystemen
tragen maligeblich dazu bei bekannte Sicherheitslliicken zu schliel3en. Diese Updates sind
essenziell, um Angriffsflachen fir Cyberkriminelle zu minimieren und die Stabilitdt sowie

Sicherheit der IT-Infrastruktur zu gewahrleisten.

In mittelstandischen und groRen Unternehmen wird die Durchflihrung solcher Updates in der
Regel vom IT-Fachpersonal Ubernommen — haufig am Wochenende oder aullerhalb der
regularen Arbeitszeiten, um Betriebsunterbrechungen zu vermeiden. In kleinen Unternehmen
hingegen liegt diese Verantwortung oft bei den Mitarbeitenden selbst, was zu einer gewissen
Unsicherheit fihren kann, da nicht immer alle sicherheitsrelevanten Informationen oder Update-
Routinen bekannt sind.Dennoch sollten auch kleinere Betriebe klare Prozesse etablieren, um
sicherzustellen, dass Updates zeitnah und vollstéandig installiert werden — idealerweise mit Hilfe

automatisierter Update-Funktionen.*®

38 Deutsches Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2024a
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Zugriffskontrollen und Rechteverwaltung

Die Vergabe von Zugriffsrechten auf Daten sollte in jedem Unternehmen strikt nach dem
Aufgabenbereich der Mitarbeitenden erfolgen. Dabei gilt das Prinzip des "Need-to-know",
Mitarbeitende erhalten nur Zugang zu den Informationen, die sie fur ihre Arbeit tatsachlich
bendtigen. Durch diese gezielte Einschrankung lasst sich das Risiko von Datenmissbrauch oder

unbeabsichtigtem Datenverlust deutlich reduzieren.

Zugriffsrechte, die Uber einen langeren Zeitraum nicht genutzt wurden, sollten regelmaRig
uberpruft und bei Bedarf entzogen werden. Ebenso ist es wichtig inaktive Benutzerkonten zu
identifizieren und zu sperren, um potenzielle Sicherheitsllicken zu schlieRen. Beim Ausscheiden
eines Mitarbeiters aus einem Unternehmen missen alle zugehoérigen Konten umgehend

deaktiviert oder geléscht werden.

Administrationsrechte sollten grundsatzlich nur einem kleinen, autorisierten Personenkreis
vorbehalten sein und nicht an regulare Nutzerkonten vergeben werden. Die konsequente
Trennung zwischen normalen Benutzerrechten und administrativen Rechten stellt eine zentrale

Mafinahme zur Absicherung der IT-Infrastruktur dar.
Erstellung eines Notfallplans (Incident-Response-Plan)

Wie im folgenden Kapitel ,Datenschutz nach ISO/IEC 27001“ naher erlautert wird, sollte jede
KMU uber einen strukturierten Notfallplan verfiigen. Dieser Plan beschreibt, wie im Falle eines

Cyberangriffs vorzugehen ist und welche Personen fiur welche Aufgaben verantwortlich sind.

Ein solcher Notfallplan sollte klar und einfach aufgebaut sein, damit im Ernstfall keine wertvolle

Zeit verloren geht. Er muss unter anderem folgende Fragen beantworten:

o Wer ist die zentrale Kontaktperson im Notfall?
e Welche Mallnahmen mussen in welcher Reihenfolge ergriffen werden?

e Wie erfolgt die interne und externe Kommunikation wahrend des Vorfalls?

Ziel des Notfallplans ist es die Handlungsfahigkeit des Unternehmens zu sichern, Schaden zu

minimieren und eine schnelle Wiederherstellung des Normalbetriebs zu ermoglichen.*°
Nutzung externer Dienstleister

Viele KMUs verfugen nicht Gber die personellen oder finanziellen Ressourcen, um eine eigene
IT-Abteilung aufzubauen. Aus diesem Grund greifen sie haufig auf externe IT-Dienstleister zurtick.
Diese unterstutzen nicht nur bei der Auswahl geeigneter Hard- und Software, sondern beraten

auch bei der Implementierung effektiver Sicherheitsldsungen.

40 Deutsches Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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Daruber hinaus sollten externe Dienstleister regelmaflig Penetrationstests durchfihren, um
Schwachstellen in der IT-Infrastruktur frihzeitig zu erkennen und zu beheben. Sie begleiten
Unternehmen bei der Umsetzung internationaler Sicherheitsstandards, wie zum Beispiel der
ISO/IEC 27001-Zertifizierung. Ein zentraler Aufgabenbereich externer Anbieter ist die
kontinuierliche Uberwachung von Datenstrémen und Netzwerkaktivititen, um potenzielle

Sicherheitsvorfalle friihzeitig zu identifizieren und abzuwehren.*’

3.2 Datenschutz ISO/IEC 27001

Die ISO/IEC 27001 ist eine international anerkannte Norm fir das Management der
Informationssicherheit. Im Englischen wird dieser Bereich als Information Security Management
System (ISMS) bezeichnet. Auch wenn die Norm nicht ausschlieRlich den Datenschutz betrifft,
bildet sie eine wesentliche Grundlage fur den sicheren Umgang mit sensiblen Daten in

Unternehmen.

Fur KMUs besteht die Moglichkeit sich nach ISO/IEC 27001 zertifizieren zu lassen, vergleichbar
mit der bekannten ISO 9001 im Qualitdtsmanagement. Eine Zertifizierung schafft Vertrauen
zwischen Kunden und Lieferanten, da sie zeigt, dass das Unternehmen Integritat, Vertraulichkeit

und Verfligbarkeit der anvertrauten Daten gewahrleistet.

Unternehmen, die diese Zertifizierung anstreben oder bereits besitzen, missen einen Notfall-
Plan (Incident-Response-Plan) vorlegen kdnnen. Darin ist festgelegt, wer im Ernstfall wofir
verantwortlich ist und wie die interne sowie externe Kommunikation ablauft. Hierbei ist die
Kommunikation mit Betroffenen, der Offentlichkeit und den Behdrden wie der
Datenschutzaufsicht notwendig. Zusatzlich sind Risikobewertungen sowie Verfahren zur

Behandlung von Informationssicherheitsrisiken zu dokumentieren.

Ein Bestandteil ist die Durchfuhrung von internen Audits, die die Wirksamkeit der
SicherheitsmalRnahmen prifen. Stichproben von Uberwachten Daten und Ergebnisse mussen
regelmafig erfasst, ausgewertet und fir externe Audits bereitgestellt werden. Das Ubergeordnete
Ziel der ISO/IEC 27001 ist, wie auch bei der ISO 9001, die kontinuierliche Verbesserung der
getroffenen Malnahmen. So soll die gesamte Sicherheitsstruktur in einem Unternehmen gestarkt

und die Widerstandsfahigkeit gegen Cyberangriffe verbessert werden.*2
TISAX als Ersatz fiir ISO/IEC 27001

Die TISAX (Trusted Information Security Assessment Exchange) ist ein Prif- und
Austauschverfahren fir Informationssicherheit, das auf den Anforderungen der ISO/IEC 27001

basiert und diese um branchenspezifische Aspekte erganzt. Es wurde speziell fur die

41 Pinsent Masons, 2014
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Automobilindustrie 2017 entwickelt, um einen einheitlichen Standard fir den sicheren Umgang
mit Informationen und den Datenaustausch zwischen Herstellern, Zulieferern und Dienstleistern

zu schaffen.

Fir KMUs stellt die vollstandige ISO/IEC-27001-Zertifizierung haufig eine finanzielle und
organisatorische Hirde dar. TISAX bietet hier eine praxisnahe Alternative: Unternehmen kénnen
sich durch ein standardisiertes Prifverfahren nachweisen lassen, dass sie angemessene
MaRnahmen zur Informationssicherheit und insbesondere zum sicheren Datentransfer umgesetzt
haben. Damit wird eine wichtige Vertrauensbasis geschaffen, die es auch kleineren Zulieferern
ermoglicht, mit grofden Automobilherstellern oder Konzernen zusammenzuarbeiten, da sie die

erforderlichen Nachweise zur Informationssicherheit erbringen kénnen.*3

3.3 ISO/IEC 27002

Mit der Veroffentlichung der ISO/IEC 27002:2022 wurde der Fokus noch starker auf
Cybersicherheit und Datenschutz gelegt. Besonders hervorgehoben wird die Sicherheit von
Cloud-Diensten, da diese als Speichermedium zunehmend an Bedeutung gewinnen und verstarkt
Ziel von Cyberangriffen sind. Die neue Version der Norm stellt entsprechende Anforderungen an

den sicheren Umgang mit der Cloud-Infrastruktur.

Neu hinzugekommen ist der ,Control Type“, welcher die Art der MalRnahme beschreibt. Diese
Maflnahmentypen konnen praventiv, detektiv oder korrektiv sein. Durch diese neue
Zuordnungsmaglichkeit erhalten Unternehmen die Chance, ihre Datenstrome im internen

Netzwerk zielgerichteter zu steuern und zu tGberwachen.

Eine bedeutende Erweiterung stellt zudem die neue Strukturierung der Sicherheitskontrollen dar.

Diese werden in vier Kategorien unterteilt:

¢ Physische Kontrollen (z. B. Zugang zu Gebduden und Serverrdumen)
e Technologische Kontrollen (z. B. Firewalls, Verschlisselung, Zugriffskontrollen)
e Menschliche Kontrollen (z. B. Schulungen, Awareness-Malinahmen)

e Organisatorische Kontrollen (z. B. Richtlinien, interne Audits, Managementverantwortung)

Diese klare Kategorisierung erleichtert es Unternehmen Malinahmen gezielter umzusetzen und
zu prufen. Sie unterstutzt vor allem KMUs dabei ein umfassendes Sicherheitskonzept zu

etablieren.**

43 TUVNORD
44 T0V SUD, 2025
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3.4 NIS2-Richtline (Network and Information Security Directive 2)

Die NIS2-Richtlinie ist eine vom Europaischen Parlament verabschiedete Regelung, die ein
einheitlich hohes Sicherheitsniveau fiir Netz- und Informationssysteme innerhalb der
Europaischen Union schaffen soll. Unternehmen und Organisationen, die in systemrelevanten

Sektoren tatig sind, unterliegen den Anforderungen dieser Richtlinie.

Dazu zahlen im Speziellen das Gesundheitswesen, die Energieversorgung, der Verkehrssektor,
das Bankenwesen, Finanzmarktinfrastrukturen, die Trinkwasserversorgung sowie die digitale
Infrastruktur. Die Richtlinie zielt darauf ab, technische Ausféalle und Cyberangriffe zu verhindern,
das allgemeine Sicherheitsniveau in den Mitgliedstaaten zu erhéhen und einen verbesserten

Informationsaustausch bei Vorfallen zu ermdglichen.*®
Zentrale Bestandteile der NIS2-Richtlinie sind:

e Strengere Anforderungen an Organisationen zur Verbesserung der Cybersicherheit.

o Verpflichtungen zur Kontrolle von Lieferanten im Rahmen der Lieferkettensicherheit, um
sicherzustellen, dass diese ebenfalls MalRnahmen im Bereich der Cyber Security
vorweisen konnen.

e Eine Meldepflicht flr sicherheitsrelevante Vorfalle gegenuber den zustandigen
Aufsichtsbehdrden.

e Sowie ein umfassendes Uberwachungs- und Sanktionssystem zur Durchsetzung der
Richtlinie.

Zu den zentralen Anforderungen der NIS2-Richtlinie zahlen insbesondere Malnahmen zur
Starkung der Cybersicherheit in betroffenen Organisationen. Hierzu gehort die verpflichtende
Durchfiihrung einer umfassenden Risikoanalyse sowie die Ausarbeitung und Umsetzung von
Sicherheitsrichtlinien fur samtliche Informationssysteme. Daruber hinaus wird ein effektives
Backup- und Krisenmanagement gefordert, um im Falle eines Sicherheitsvorfalls die
Wiederherstellung geschaftskritischer Daten zu gewahrleisten. Sicherheitsaspekte mussen Uber
den gesamten Lebenszyklus von Netz- und Informationssystemen hinweg berlcksichtigt werden
von deren Erwerb, den Betrieb inkl. Wartung bis zur Aul3erbetriebnahme. Ein Schwerpunkt liegt
auf der systematischen Offenlegung und Behandlung von Schwachstellen, um potenzielle
Angriffsvektoren frihzeitig zu erkennen und zu beseitigen. Zudem sind Organisationen
angehalten, regelmaRige Schulungsmaflnahmen durchzufiihren, um das Sicherheitsbewusstsein
der Mitarbeitenden zu starken und deren Handlungskompetenz im Bereich der Cybersicherheit
zu erhdhen. Zum Schutz sensibler Daten miussen Kryptografie und moderne Verschlisselungs-

verfahren verpflichtend eingesetzt werden. Ergadnzend dazu verlangt die Richtlinie die

45 Stefan Anton Maggale, (10.Dezember.2020)
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Erarbeitung und Umsetzung eines klaren Konzepts zur Zugangskontrolle, um den Zugriff auf
kritische Systeme und Anlagen zu beschranken. Die Nutzung von Multi-Faktor-Authentifizierung
ist eine wesentliche Sicherheitsmallhahme, um unbefugte Zugriffe zu erschweren und das
allgemeine Sicherheitsniveau innerhalb der Organisation signifikant zu erhéhen. In Osterreich ist
das Bundesministerium fir Inneres eine der zustiandigen Behoérden, die die Einhaltung der
Anforderungen der NIS2-Richtlinie GUberwachen. Bei nachgewiesenen Verstdlen gegen die
Richtlinie kdnnen empfindliche Sanktionen verhangt werden. Unternehmen drohen Geldstrafen
von bis zu 10 Millionen Euro oder alternativ bis zu 2% ihres weltweiten Jahresumsatzes, je

nachdem, welcher Betrag hoher ist.

Ein Verstoll kann fir KMUs zudem erhebliche wirtschaftliche Folgen nach sich ziehen,
insbesondere den Verlust wichtiger Kunden, die auf eine rechtskonforme Sicherheitsarchitektur
bestehen. Es besteht zudem die Mdglichkeit, dass Flhrungskrafte persénlich zur Verantwortung
gezogen werden. In besonders schweren Fallen kann ein Uberwachungsbeauftragter von den
Behdrden eingesetzt werden, der die Einhaltung der Cybersicherheitsmalinahmen kontrolliert,

bis alle Anforderungen der Richtlinie vollstandig erflillt sind.*®

3.5 ISO 23894

Mit der Veroffentlichung der ISO/IEC 23894:2023 liegt erstmals ein internationaler Standard vor,
der sich spezifisch mit dem Risikomanagement von Kl-Systemen befasst. Anders als bei Normen
wie der ISO/IEC 27001, die den Schwerpunkt auf das Informationssicherheitsmanagement legen,
erweitert die ISO/IEC 23894 diesen Ansatz um Kl-spezifische Fragestellungen. Grundlage ist der
generische Rahmen der ISO 31000, der in dieser Norm um Aspekte wie Nachvollziehbarkeit,

Fairness und Dynamik von Risiken im Kontext Kl erganzt wird.

Fir die vorliegende Arbeit ist die ISO/IEC 23894 von besonderer Relevanz, da sie KMUs dabei
unterstitzt, Risiken im gesamten Lebenszyklus eines KlI-Systems zu identifizieren, zu bewerten
und zu behandeln. Dabei werden nicht nur klassische technische Risiken wie Fehlklassifikationen
oder Ausfalle, sondern auch spezifische Bedrohungen wie Data Poisoning oder die mangelnde

Erklarbarkeit von Entscheidungen berticksichtigt.*”

Im Rahmen dieser Arbeit wird die ISO/IEC 23894 nicht praktisch umgesetzt, jedoch als
theoretische Grundlage herangezogen, um die Bewertungskriterien fir die eingesetzten Modelle
zu erweitern. Neben den technischen Kennzahlen wie Genauigkeit, Rechendauer oder Stabilitat
wird dadurch auch die Frage bertcksichtigt, inwieweit ein Modell den Anforderungen an ein

robustes und vertrauenswurdiges Kl-System entspricht.

46 Cyber Trust Services GmbH, 2025
47 |ISO/IEC 2023, 2023
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4 CYBERANGRIFFE

In dem folgenden Kapitel werden zuerst die unterschiedlichsten Angriffsarten dargestellt und

anschlief3end wird die missbrauchliche Verwendung von Sprachmodellen naher betrachtet.

4.1 Angriffsarten

Bei der Kilassifikation von Cyberangriffen unterscheidet man grundsatzlich zwischen
ungerichteten  Angriffen, gezielten Angriffen und skalpellartigen Angriffen. Einige
Angriffsmethoden lassen sich jedoch nicht eindeutig einer dieser Kategorien zuordnen, da ihre
Einordnung stark von der jeweiligen Anwendung und Zielsetzung abhangt. In diesem Kapitel wird

der Fokus auf die haufigsten Angriffsformen gelegt.

4.1.1 Ungerichtete Angriffe

Ungerichtete Angriffe zeichnen sich dadurch aus, dass sie sich nicht gegen ein spezifisches Ziel
richten, sondern vielmehr auf eine groRe Anzahl potenziell verwundbarer Systeme oder
Netzwerke abzielen. Ziel solcher Angriffe ist es, Schwachstellen in beliebigen Systemen
auszunutzen, ohne dass ein konkreter Angriffszweck gegen eine bestimmte Organisation oder

Person besteht.
Spam

Unter Spam versteht man den massenhaften Versand von E-Mails, die in der Regel unerwiinscht
sind und keinen personlichen Bezug zum Empfanger aufweisen. Ziel dieser Nachrichten ist es
haufig, den Empfanger durch manipulierte Inhalte zum Klicken auf Links zu verleiten. Diese Links
fuhren zu gefalschten Webseiten, die den offiziellen Internetauftritten seridser Anbieter tduschend
ahnlich sind. Auf diesen Seiten wird das Opfer dazu aufgefordert, sensible Daten wie
Benutzernamen, Passworter oder Bankverbindungsdaten einzugeben, welche direkt an die

Angreifer Ubermittelt werden, ein Vorgehen, das als Phishing bezeichnet wird.

Neben der Weiterleitung auf manipulierte Webseiten kénnen Spam-E-Mails auch direkt
betrigerische Absichten verfolgen, etwa durch angebliche Rechnungen, Spendenaufrufe oder
Zahlungsaufforderungen. In einigen Fallen wird lediglich auf eine Reaktion des Empfangers
gehofft, etwa das Offnen eines Dateianhangs, welcher Schadsoftware enthalt, oder das

Beantworten der E-Mail, wodurch die Echtheit der Adresse bestatigt wird.

Solche Spam-Kampagnen werden meist automatisiert iber sogenannte Botnetze oder gemietete
Server-Infrastrukturen durchgefiihrt, um grofle Mengen an E-Mails gleichzeitig zu versenden und
dabei die Herkunft zu verschleiern. Die bendtigten E-Mail-Adressen erhalten die Angreifer auf
verschiedenen Wegen. Haufig werden sie durch illegale Datenlecks, gezielte Phishing-Aktionen

oder den Kauf von E-Mail-Listen Uber dubiose Quellen im Darknet erworben.
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Phishing

Beim Phishing wird die naturliche Neugier oder das Vertrauen des Opfers ausgenutzt, indem
tauschend echt gestaltete E-Mails versendet werden, die beispielsweise vermeintlich von einem
bekannten Unternehmen oder einer Behdrde stammen. Eine besonders raffinierte Methode in
diesem Zusammenhang ist der sogenannte Man-in-the-Middle-Angriff. Dabei wird legitimer E-
Mail-Verkehr abgefangen und manipuliert, sodass etwa Kontoinformationen in einer
Zahlungsaufforderung geandert werden. Anstatt der ursprunglich vorgesehenen IBAN, wie etwa
ATXX XXXX XXXX XXXX 0001, wird unbemerkt eine manipulierte IBAN eingeflgt, etwa ATXX
XXXX XXXX XXXX 0002, wodurch das Geld direkt auf das Konto des Angreifers Gberwiesen wird.

Malware

Malware ist ein englisches Kunstwort, das sich aus den Begriffen malicious (bdsartig) und
Software zusammensetzt. Im Deutschen wird es daher mit ,bésartige Software” Ubersetzt.
Malware bezeichnet Schadprogramme, die mit der Absicht entwickelt wurden, Computersysteme
zu schadigen, zu infiltrieren oder auszuspionieren. Das Infizieren und sich Weiterverbreiten macht
Malware so einzigartig. In vielen Fallen dient Malware als Werkzeug fir kriminelle
Erpressungsversuche. So wird etwa durch sogenannte Ransomware der Zugriff auf Daten durch
Verschlisselung blockiert. Die Tater fordern anschliefend Lésegeld, das zunehmend in schwer

rickverfolgbaren Kryptowahrungen wie Bitcoin gezahlt werden soll.*
Trojaner

Die Bezeichnung ,Trojaner fur eine bestimmte Art von Schadsoftware leitet sich von der
griechischen Sage um das Trojanische Pferd ab. Wie in der Uberlieferten Geschichte dringt die
Schadsoftware nicht offen, sondern versteckt in ein System ein, meist getarnt als nitzliche oder
harmlose Anwendung. Sobald der Trojaner ausgefihrt wird, entfaltet er seine eigentliche

schadliche Wirkung, ohne dass der Nutzer dies unmittelbar bemerkt.

Trojaner gehdren zur Kategorie der Malware, also bdsartiger Software, die entwickelt wurde, um
Schaden auf IT-Systemen zu verursachen. Einmal im System aktiv, kénnen Trojaner eine Vielzahl
schadlicher Funktionen ausfiihren, wie das Ausspahen von Passwortern, das Nachladen weiterer
Schadsoftware, das Offnen von Hintertliren fiir Angreifer, sogenannte Backdoors oder das

Léschen bzw. Manipulieren von Dateien.

Trojaner sind besonders gefahrlich, da sie sich meist unbemerkt verhalten und von
herkommlicher Antivirensoftware nur schwer erkannt werden, insbesondere, wenn sie individuell

angepasst oder als Teil komplexer Angriffskampagnen eingesetzt werden.*?

48 Deutsches Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
49 Deutsches Bundesamt fiir Sicherheit in der Informationstechnik (BSI) (Hrsg.), 2022
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Viren und Wiirmer

Viren und Wirmer gehdren zu den klassischen Formen von Malware, deren Hauptziel es ist,
unbemerkt in IT-Systeme oder Netzwerke einzudringen und sich dort zu verbreiten. Beide
verfolgen das Prinzip der Replikation, unterscheiden sich jedoch in ihrer technischen

Funktionsweise und ihrem Verbreitungsmechanismus.

Ein Computervirus benétigt einen sogenannten ,Wirt®, also eine Datei oder ein Programm, an das
er sich anhangt. Die Aktivierung des Virus erfolgt in der Regel erst durch eine Benutzerinteraktion
— etwa durch das Offnen einer infizierten Datei. Nach der Aktivierung kann sich der Virus

weiterverbreiten, Dateien manipulieren oder I6schen, sowie weitere Schadsoftware nachladen.

Im Gegensatz dazu handelt es sich bei einem ,Computerworm® um ein eigenstandiges,
ausfuhrbares Programm. Ein Wurm benétigt keine Benutzeraktion zur Verbreitung, sondern ist in
der Lage, sich autonom Uber Netzwerke zu replizieren und auf weitere Systeme zu Ubertragen.
Dabei nutzt er haufig bekannte Sicherheitslicken oder unsichere Netzwerkprotokolle aus. Nach
der Infektion kann ein Wurm ebenfalls dazu verwendet werden Systeme auszuspionieren, weitere

Schadsoftware nachzuladen oder eine Infrastruktur gezielt zu sabotieren.5°
Explosion

Im Zuge der zuvor beschriebenen Hackerangriffe gelangt Malware haufig durch infizierte E-Mail-
Anhange, Downloads oder kompromittierte Webseiten auf ein Endgerat. Dabei beschrankt sich
der Einsatz von Malware nicht nur auf klassische Computerhardware, sondern auch auf

Serverkomponenten oder eingebettete Systeme (z. B. loT-Gerate).

Die Funktionsweise und Ziele von Malware sind vielfaltig: Sie kann Netzwerke ausspionieren,
sich selbststandig im Netzwerk replizieren und auf weitere Gerate Ubertragen, administrative
Rechte Ubernehmen, Systeme gezielt sabotieren oder nach bestimmten Daten suchen, um diese

zu verandern oder an Dritte zu Ubermitteln.
Botnetz

Botnetze sind Netzwerke aus internetfahigen Geraten, die durch Schadsoftware infiziert wurden
und unter der Kontrolle eines Kontrollservers stehen, welcher der Angreifer ist. Diese Gerate sind
sogenannte ,Bots” oder ,Zombies* und fihren automatisiert Befehle aus, ohne dass eine direkte
menschliche Interaktion notwendig ist. Botnetze werden haufig zur Durchfihrung von DDoS

Angriffen, zur Verbreitung von Malware oder zum Versand von Spam-E-Mails eingesetzt.

Neben klassischen Rechnern wie PCs, Laptops und Servern werden zunehmend auch smarte

Gerate wie zum Beispiel Webcams, Router oder Smart-Home-Komponenten in Botnetze

50 Deutsches Bundesamit fiir Sicherheit in der Informationstechnik (BSI)
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eingebunden. Diese Gerate verfliigen haufig Uber unzureichende Sicherheitsvorkehrungen, was
sie zu einem attraktiven Ziel fur Angreifer macht. Einmal Teil eines Botnetzes kdnnen sie nicht nur
fur Angriffe missbraucht werden, sondern auch zur weiteren Verbreitung der Schadsoftware auf

andere Systeme beitragen, ohne dass es die Eigentiimer dieser Gerate bemerken.®’
Ransomware

Ransomware, im Deutschen auch als Erpressungssoftware oder Losegeldsoftware bezeichnet,
ist eine Form von Schadsoftware, deren Ziel es ist, Systeme oder Daten zu verschlisseln und
den Zugriff darauf zu verhindern. Dabei verbleiben die Daten zwar physisch auf dem Server oder
dem betroffenen Endgeréat, sind jedoch ohne den passenden Entschlisselungscode nicht mehr

nutzbar.

Typischerweise gelangt Ransomware tber Phishing-E-Mails, infizierte Webseiten oder durch das
unbewusste Herunterladen von Schadsoftware (sogenanntes Drive-by-Download) in ein
Netzwerk. Nach dem Eindringen kann die Schadsoftware entweder automatisch aktiviert werden
oder durch einen externen Angreifer ferngesteuert ausgefthrt werden. AnschlieRend beginnt der

Verschlisselungsprozess sensibler oder betriebsrelevanter Daten.

Das von Ransomware betroffene Unternehmen wird in der Regel im Anschluss mit einer
Losegeldforderung konfrontiert. Erst nach Zahlung des geforderten Betrags versprechen die
Tater, den zur Entschlisselung notwendigen Schlissel bereitzustellen. Es gibt jedoch keine
Garantie, dass dieser tatsachlich Ubermittelt wird oder dass die Daten vollstandig
wiederhergestellt werden koénnen. Aus diesem Grund raten nationale und internationale
Sicherheitsbehdrden wie das BSI oder das FBI in der Regel davon ab auf die Forderungen der

Angreifer einzugehen.5?

4.1.2 Zielgerichtet Angriffe

Bei zielgerichteten Angriffen wahlt der Angreifer sein Ziel bewusst und mit strategischer Absicht
aus. Solche Angriffe erfordern in der Regel eine langere Vorbereitungszeit, in der das Opfer
systematisch ausspioniert und Informationen Uber dessen Cybersicherheitsinfrastruktur
gesammelt werden. Zielgerichtete Angriffe werden haufig von professionellen Hackergruppen
oder staatlich unterstitzten Akteuren durchgeflhrt. Dabei geht es nicht ausschlieRlich um
finanzielle Motive, wie etwa das Sperren sensibler Daten durch Ransomware und anschlieliende
Lésegeldforderungen, sondern auch um das gezielte Stéren, Blockieren oder Zerstéren von

Systemen. Solche Angriffe zielen haufig auf kritische Infrastrukturen oder wirtschaftlich

51 Deutsches Bundesamt fiir Sicherheit in der Informationstechnik (BSI) (Hrsg.), 2022
52 Deutsches Bundesamt fiir Sicherheit in der Informationstechnik (BSI) (Hrsg.), 2022
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bedeutsame Unternehmen ab und kénnen schwerwiegende Folgen fir die betroffenen

Organisationen haben.*?
Social Engineering

Beim Social Engineering steht nicht das Entwickeln eines technisch ausgefeilten
Schadprogramms im Vordergrund, sondern das gezielte Ausnutzen menschlicher Schwachen zur
Informationsbeschaffung. Der Angreifer versucht personliche Daten Uber eine Zielperson zu
sammeln, um beispielsweise Passworter zu erraten oder Zugang zu vertraulichen Systemen zu
erhalten. Haufig genutzte Informationen sind Namen, Geburtsdaten oder Angaben uber Partner
und enge Angehdrige, die viele Menschen unbewusst Uber soziale Netzwerke wie Instagram,
Facebook oder TikTok preisgeben. Da Passworter aus Griinden der Bequemlichkeit oft wenig
komplex und leicht zu erraten sind, beispielsweise basierend auf dem Namen des Haustiers oder

dem Geburtsjahr der Kinder, bieten sie eine ideale Angriffsflache.
Distributed Denial of Service (DDOS)

DDoS zahlen zu den haufigsten und effektivsten Formen von Cyberangriffen, bei denen eine
grol3e Anzahl gleichzeitiger Anfragen an einen Server gesendet wird, um diesen zu Uberlasten.
Solche Angriffe erfolgen haufig unter Verwendung sogenannter Botnetze, die ferngesteuert
massenhaft Anfragen generieren. Die Folge ist eine erhebliche Uberlastung der Infrastruktur, die
zu einer eingeschrankten Erreichbarkeit oder gar zum vollstandigen Ausfall von Online-Diensten
fuhren kann. In vielen Fallen bleibt den betroffenen Unternehmen als unmittelbare Ma3nahme

nur der Neustart der Systeme, was mit erheblichen Ausfallzeiten und Kosten verbunden ist.

Zunehmend werden DDoS-Angriffe auch im Rahmen von Erpressungen eingesetzt. Angreifende
Gruppen drohen Unternehmen gezielt mit solchen Attacken und fordern die Zahlung von
Schutzgeld, um einen Angriff zu vermeiden. Besonders kritische Zeitrdume wie der sogenannte
Black Friday, einer der umsatzstarksten Tage des Jahres im Online-Handel, werden haufig gezielt
ausgewahlt, da die potenziellen finanziellen Schaden durch einen Ausfall der Webdienste in
diesen Phasen besonders hoch sind. Der dadurch entstehende wirtschaftliche Druck erhdht die
Wahrscheinlichkeit, dass Unternehmen auf die Erpressungsforderungen eingehen. Firmen
berichten jedoch, dass nach Ablauf solcher Fristen oft doch keine Angriffe erfolgten und falls doch,

Angriffe nicht im angekindigten Ausmaf durchgefuhrt wurden.

Im Durchschnitt bewegen sich die Bandbreiten solcher DDoS-Angriffe zwischen 600 und 700
Megabit pro Sekunde (Mbps). Allerdings werden regelmallig neue Spitzenwerte gemeldet: So

wurden in den vergangenen Jahren Angriffe mit kurzfristigen Bandbreiten von Gber 280.000 Mbps

53 Ernst Tippl, 27.Marz.2023
35



Cyberangriffe

beobachtet, was die gewaltige Zunahme der Angriffskapazitaten verdeutlicht. Diese hohen Werte

konnen selbst gut geschutzte Infrastrukturen unter erheblichen Druck setzen.54
Advanced Persistent Threat (ATP)

APT bezeichnen gezielte und langfristig angelegte Cyberangriffe, bei denen ein Angreifer tber
einen langeren Zeitraum unbemerkt in einem Netzwerk operiert. Ziel solcher Angriffe ist es in der
Regel, vertrauliche Informationen auszuspahen, die Kontrolle Gber kritische Systeme zu erlangen
oder gezielte Sabotageakte durchzufiihren. Im Gegensatz zu opportunistischen Angriffen steht
bei APTs nicht die kurzfristige finanzielle Bereicherung im Vordergrund, sondern vielmehr
strategische, politische oder militarische Ziele. Dementsprechend handelt es sich haufig um

staatlich unterstitzte oder gut organisierte Tatergruppen.

Ein typisches Merkmal von APT-Angriffen ist ihr strukturierter und mehrstufiger Ablauf. Die
Angreifer investieren viel Zeit in die Aufklarung des Zielsystems und passen ihre Methoden gezielt
an die Umgebung an, um maéglichst lange unentdeckt zu bleiben. Haufig erfolgt der erste Zugriff
Uber Phishing-E-Mails, kompromittierte Drittanbieter oder durch das Ausnutzen von

Schwachstellen in 6ffentlich zuganglichen Systemen.

Ein wachsendes Phanomen im Zusammenhang mit APTs ist das sogenannte Hackers-for-Hire-
Modell. Dabei kdnnen Cyberkriminelle oder auch staatliche Akteure Dienstleistungen fir gezielte
Angriffe bei Dritten einkaufen. Dies umfasst beispielsweise mafRgeschneiderte Exploits,

Zugangsdaten zu kompromittierten Systemen oder komplette Angriffskampagnen.

Besonders kritisch ist der zunehmende Einsatz von Cloud-Diensten in KMUs, die zunehmend als
Einfallstor fir APTs dienen. Angreifer versuchen vermehrt Zugangsdaten zu Cloud-Plattformen
zu kompromittieren. Gelingt dies, kann Uber die bestehenden Vertrauensbeziehungen zwischen
Cloud-Diensten und dem internen Unternehmensnetzwerk ein Zugriff auf sensible Daten und

Systeme erfolgen.>®

4.1.3 Skalpellartige Angriffe

Zero-Day-Attacken

Von einer Zero-Day-Attacke spricht man, wenn Cyberkriminelle eine bislang unbekannte
Schwachstelle in einer Software ausnutzen. Der Begriff ,Zero-Day* leitet sich daraus ab, dass die
Sicherheitsliicke seit Tag Null (also von Beginn an) der Software bestehen und dem Software-

Hersteller unbekannt ist. Solche Angriffe sind besonders gefahrlich, da sie lange unentdeckt

54 Deutsches Bundesamt flr Sicherheit in der Informationstechnik (BSI) (Hrsg.), 2022
55 Deutsches Bundesamt flr Sicherheit in der Informationstechnik (BSI) (Hrsg.), 2022
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bleiben und daher von herkédmmlichen Schutzmechanismen wie Antivirenprogrammen oder

Firewalls nicht erkannt werden.

Es werden unbekannte Schwachstellen durch Schadsoftware ausgenutzt, mit dem Ziel,
unautorisierten Zugriff auf ein System zu erlangen. Angreifer versuchen dabei haufig
weitreichende Berechtigungen wie Administratorrechte zu GUbernehmen, um sich dauerhaft im

System festzusetzen oder es zu manipulieren.5®

4.2 Missbrauchliche Verwendung von Sprachmodellen

Im Jahres Bericht 2024 des BSI wurden keine neuen Missbrauchsmaoglichkeiten durch Ki-
Systeme fiur den Angriff von Cyberattacken genannt. Die Verbreitung und Bekanntheit von
Sprachmodellen unterstitzt vermutlich den Einsatz von Kl bei Phishing, Cyberspionage und

technischen Angriffen.
Momentaner Stand

Wie in Kapitel 4.1 beschrieben, zahlen Phishing und Social Engineering zu gangigen Angriffs-
methoden. Dabei werden gezielt Falschinformationen verbreitet, Nutzer auf gefalschte Webseiten

umgeleitet oder es werden Phishing-Mails mit schadlicher Software versendet.

Durch den Einsatz speziell entwickelter LLMs sowie fortschrittlicher personalisierter Sprach- und
Bildgenerierung kénnen heute hochgradig individualisierte Phishing-Angriffe erstellt werden.
Diese LLMs recherchieren im Vorfeld 6ffentlich zugangliche Informationen tUber das Opfer, etwa
auf sozialen Netzwerken, und generieren taduschend echte Webseiten, Texte, Bilder oder Videos,

die beispielsweise zur Erpressung genutzt werden kdnnen.

Diese Art der Angriffe richtet sich dabei nicht nur gegen Personen des o6ffentlichen Lebens,
sondern zunehmend auch gegen Privatpersonen. Bei Cyberangriffen standen urspringlich nur

groRe Konzerne im Fokus, jetzt geraten zunehmend KMUs ins Visier von Cyberkriminellen.%”

Auch der klassische Enkeltrick hat sich durch den Einsatz von Kl verandert. Durch das Trainieren
von Sprachmodellen mit unterschiedlichen MP3-Aufnahmen kdnnen Kis den Stimmklang realer
Personen imitieren. Dadurch werden betrligerische Telefonate, in denen sich Tater als Verwandte

ausgeben, noch Uberzeugender und effektiver.

Ein weiteres Einsatzgebiet sind sogenannte Social Bots, automatisierte Chatbots, die das
Verhalten realer Nutzer auf sozialen Netzwerken nachahmen. Cyberkriminelle setzen diese Bots

gezielt ein, um Desinformationen zu verbreiten, politische Meinungen zu beeinflussen oder das

5 Ernst Tippl, 27.Marz.2023
57 Deutsches Bundesamt flr Sicherheit in der Informationstechnik (BSI), 2024a
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offentliche Meinungsbild zu manipulieren. Die Bots erstellen selbststandig Kommentare, Beitrage,

Medieninhalte oder interagieren direkt mit echten Nutzern.

Auch im Bereich der Geldwasche findet Kl zunehmend Anwendung. Hierbei werden
automatisierte Mikrotransaktionen so verschleiert durchgefiihrt, dass der Geldfluss kaum noch
nachvollziehbar ist. In Kombination mit gestohlenen oder gefalschten Identitaten kann Kl dazu
genutzt werden Bankkonten zu eréffnen, Transaktionen durchzuflihren und somit den Ursprung

illegaler Gelder zu verschleiern.%®

Zudem werden Sprachmodelle zunehmend fir das Erstellen und Verbreiten von Schadsoftware
eingesetzt. Dabei wird die KI mit bestehenden Schadcodes ,trainiert und mittels
Belohnungssystemen optimiert. Durch den Einsatz neuronaler Netze kombiniert die KI ihr
gesammeltes Wissen und entwickelt in klrzester Zeit neue, bisher unbekannte

Schadprogramme, die klassische Erkennungssysteme umgehen kénnen.®

58 Ministerium des Innern des Landes Nordrhein-Westfalen, 2025
59 Deutsches Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2024a
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Zusammenfassung der Ergebnisse aus dem theoretischen Tell

5 ZUSAMMENFASSUNG DER ERGEBNISSE AUS DEM
THEORETISCHEN TEIL

Im theoretischen Teil dieser Arbeit wurden die Grundlagen der Kl sowie deren Grenzen, aktuelle
Cybersecurity-MaRnahmen und typische Angriffsarten beschrieben. Zunachst wurde Kl als
Teilgebiet der Informatik vorgestellt, mit besonderem Fokus auf Maschinelles Lernen und Deep
Learning. Dabei wurden die wichtigsten Lernarten, KI-Modelle wie LSTM, GRU, CNN, TCN,
Transformer und Autoencoder sowie hybride Ansatze erlautert. Ebenfalls wurde auf Probleme wie
Overfitting, den hohen Bedarf an Trainingsdaten und die fehlende Nachvollziehbarkeit von
neuronalen Netzen eingegangen. Grenzen der Kl wurden sowohl durch die verfigbare
Rechenleistung als auch durch mathematische Einschrankungen wie algorithmische

Nichtlosbarkeiten verdeutlicht.

Im Anschluss wurden aktuelle Cybersecurity-MalRnahmen aufgezeigt, die vor allem fur KMUs
wichtig sind. Dazu zahlen Antiviren-Programme, Multi-Faktor-Authentifizierung, Firewalls,
regelmafige Backups, Updates, Zugriffskontrollen sowie Incident-Response-Plane. Erganzend
wurden relevante Standards und Vorschriften wie ISO/IEC 27001, ISO/IEC 27002, NIS2 und

TISAX behandelt, die rechtlichen und organisatorischen Anforderungen an Unternehmen stellen.

Darauffolgend wurde die Bedrohungslage durch Cyberangriffe beschrieben. Angriffe wurden
nach ungerichteten, gezielten und skalpellartigen Angriffen unterschieden und es wurden
verschiedene Angriffsarten wie Spam, Phishing, Man-in-the-Middle, Malware (Ransomware,
Trojaner, Viren, Wirmer), Botnetze, DDoS, APTs und Zero-Day-Exploits dargestellt. Dabei wurde
jeweils erklart, wie die Angriffe funktionieren, tGber welche Wege sie in Systeme gelangen und

welche Folgen sie fir Unternehmen haben kdnnen.

Damit bildet der theoretische Teil die Grundlage fir die praktische Umsetzung und die

Untersuchung, wie Kl-Modelle zur Echtzeit-Erkennung von Cyberangriffe beitragen kénnen.

Die vorliegenden theoretischen Ausfuhrungen haben gezeigt, dass KI-Modelle zum Schutz von
Cyberangriffen eingesetzt werden kdnnte, jedoch ist die Qualitat der Ergebnisse von mehreren
Faktoren abhangig. Allerdings bleibt bislang unklar, in welchem Ausmal diese Zusammenhange
auch in der Praxis zu beobachten sind. Um diese Frage zu beantworten, ist eine empirische
Untersuchung notwendig. Im folgenden Kapitel wird daher Gberprift, inwiefern die theoretisch
abgeleiteten Annahmen durch empirische Daten gestitzt werden kénnen und welche

Erkenntnisse sich daraus fur den Einsatz von Kl-Modellen ableiten lassen.
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6 EMPIRISCHER TEIL

Aus der bereits vorangegangenen Literaturrecherche und der Ausgangssituation wurde flr diese
Arbeit die folgende Forschungsfrage definiert, die mittels einer empirischen Untersuchung

beantwortet werden soll:

,Kann ein KI-Modell, welches mit simulierten Daten und Open-Source-Daten trainiert wurde,

dazu genutzt werden, DoS- und DDoS-Angriffe in einem kiinstlichen Netzwerk zu erkennen?*

Der empirische Teil besteht aus der Analyse der Daten, die zum Trainieren des Kl-Modells genutzt
werden, dem Trainieren und Vergleichen der Modelle sowie einer Simulation und zwei Hardware-
Versuchen. Durch jeden weiteren Versuch wird das Ziel verfolgt, die Forschungsfrage zu

beantworten und sich der Realitat anzunahern.

6.1 Konzept der praktischen Umsetzung

Die praktische Umsetzung dieser Arbeit beginnt mit der Einrichtung der Programmierumgebung
in Python, da diese eine breite Unterstutzung fur maschinelles Lernen bietet und zahlreiche
etablierte Bibliotheken wie TensorFlow, PyTorch und Scikit-learn zur Verfiigung stellt. Im ersten
Schritt werden die grundlegenden Voraussetzungen geschaffen, um die Implementierung und
das Training der ausgewahlten KI-Modelle zu ermdglichen. Dabei wird auch Uberprift, ob die
Berechnungen auf einem lokalen Rechner durchgefiihrt werden kénnen oder ob auf einen

Cloudanbieter ausgewichen werden muss, um ausreichende Rechenkapazitaten bereitzustellen.

AnschlieBend erfolgt die Implementierung und Inbetriebnahme der ausgewahlten
Modellarchitekturen, darunter LSTM, Autoencoder und TCN. Diese Modelle werden so
vorbereitet, dass sie mit realitdtsnahen Datensatzen trainiert werden kénnen. Fir das Training
kommen die etablierten Benchmarks CIC-IDS2017 und NSL-KDD zum Einsatz, die eine Vielzahl
von Cyberangriffsszenarien abdecken und sich fur die Evaluierung von Intrusion-Detection-

Systemen bewahrt haben.

Nachdem die Modelle trainiert wurden, wird untersucht, welche Anforderungen flir KMUs bei der
Nutzung einer Kl-basierten Netzwerkiberwachung besonders relevant sind. Aspekte wie
Rechenleistung, Stabilitat, Anwenderfreundlichkeit und Kosten spielen hierbei eine zentrale Rolle.
Auf Basis dieser Kriterien werden die Modelle getestet und die Ergebnisse systematisch
miteinander verglichen. Ziel ist es, eine fundierte Empfehlung abzugeben, welches Modell fir

KMUs im Kontext der Echtzeit-Erkennung von Cyberangriffen am besten geeignet ist.

6.2 Datensatz CIC-IDS2017

Der priméar eingesetzte Datensatz in dieser Thesis, mit welchem die KI-Modelle trainiert wurden,

ist der Datensatz ,Friday-WorkingHours-Afternoon-DDos.pcap_ISCX* welcher auf dem
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Datensatz CIC-IDS2017 vom Kanadischen Institut fur Cybersecurity in New Brunswick abstammt.
Der ,Friday-WorkingHours-Afternoon-DDos.pcap_ISCX* Datensatz konzentriert sich allein auf
DDoS-Angriffe. Im folgenden Diagramm ist die Verteilung von DDoS gekennzeichneten Flows
und BENIGN (normale Daten/Flows) dargestellt. Neben diesem Datensatz existieren weitere
Datensatze zum Trainieren von Cybersecurity Software, wie zum Beispiel Datensatz CIC-
IDS2019, Datensatz NSL-KDD und Datensatz UNSW-NB15.

Verteilung der Angriffsarten beim Datensatz
Friday-WorkingHours-Afternoon-DDoS

BENIGN
43%

DDoS
57%

Abbildung 8 Verhéltnis DDoS-Daten zu BENIGN-Daten; Quelle: Eigene Erstellung
6.3 ANN vs. klassisches Modell vs. RL-Agent

In diesem Unterkapitel wird das entwickelte KI-Modell, das auf einem ANN basiert, mit einem
klassischen statistischen Modell verglichen. Als Datengrundlage diente der Datensatz ,Friday-
WorkingHours-Afternoon-DDos.pcap_ISCX", der aus dem umfassenderen Netzwerk-Datensatz
CICIDS2017 hervorgegangen ist. Der Datensatz ist 6ffentlich auf der Plattform Kaggle verfugbar

und wurde im Rahmen des Projekts ,Intrusion Detection using ANN* bereitgestellt.

Das zugrunde liegende Basisskript wurde urspriinglich von dem Benutzer Syed Ali Haider im Jahr
2023 auf Kaggle veroffentlicht. Im Zuge dieser Masterarbeit wurde das Skript weiterentwickelt,
optimiert und an aktuelle methodische und technologische Standards angepasst. Darlber hinaus
wurde es um zusatzliche Funktionalitdten erweitert, um einen direkten Vergleich zwischen dem
neuronalen Netz und einem klassischen Modell, in diesem Fall einer logistischen Regression, zu
ermoglichen. Diese Anpassungen und Erweiterungen wurden vom Verfasser der Arbeit, Markus
Merges, durchgefiihrt.®° Es wurden genau diese Basisskripts ausgewahlt, da diese OpenScource
Projekte sind, fir die folgenden Anwendungsfalle entwickelt wurden und mit Basiswissen zu

verstehen sind.

Im ersten Schritt wird die zur Verfugung stehende CSV-Datei eingelesen, welche die flr die
Klassifikation relevanten Merkmale sowie die Zielvariable (,Label“) enthalt. Da die Label-Spalte

60 SYED ALI HAIDER, 2023
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kategoriale Werte (z.B. ,BENIGN®“ oder ,DDoS*) beinhaltet, erfolgt im Anschluss eine
Umkodierung in numerische Klassenwerte durch sogenanntes Label-Encoding. Dieser Schritt ist
notwendig, um die Daten maschinenlesbar zu machen und sie fur das Training des neuronalen

Netzes verwenden zu kdbnnen.

AnschlieRend werden fehlerhafte Datenpunkte behandelt. Hierzu zahlen insbesondere nicht
numerische Werte wie NaN (Not a Number) sowie positive oder negative Unendlichkeiten, welche
durch vorherige Berechnungen entstanden sein kdnnen. Diese Werte werden entfernt oder durch

gultige Ersatzwerte ersetzt, um eine korrekte Verarbeitung sicherzustellen.

Im weiteren Verlauf werden die Zielvariable (Target) und die Eingangsmerkmale (Features)
voneinander getrennt. Damit das Modell mit einheitlich skalierten Werten arbeiten kann, erfolgt
eine anschlieRende Normalisierung der Eingabedaten. Hierbei kommt der MinMax-Scaler zum

Einsatz, der samtliche Merkmalswerte in einen normierten Bereich von 0 bis 1 Gberflhrt.

Zur Auswahl der informativsten Merkmale wird anschlieRend ein univariater statistischer Test, der
ANOVA F-Test, durchgefuhrt. Auf Basis dieser Analyse werden nur jene Features beibehalten,
die eine hohe statistische Signifikanz im Hinblick auf die Zielvariable aufweisen. Daraus resultiert
ein reduzierter, fokussierter Datensatz mit geringerem Rauschen und héherer Relevanz fur die

Klassifikation.

Daraufhin werden die Daten in Trainings- und Testdaten unterteilt. Ziel dieses sogenannten Train-
Test-Splits ist es, das Modell auf einem Teil der Daten zu trainieren und es anschlieflend auf
unbekannte Daten zu testen, um eine moglichst realitatsnahe Leistungsbeurteilung zu
ermoglichen. Parallel zu dieser Aufteilung erfolgt die Zuweisung der Eingangs- (X) und

Ausgangsdaten (Y) fir das neuronale Netz.

Im Anschluss wird das ANN modelliert. Dabei wird ein mehrschichtiges Netzwerk mit Input-,
Hidden- und Output-Layern definiert. Die Architektur und Parameter (z. B. Anzahl der Neuronen,
Aktivierungsfunktionen) werden so gewahlt, dass sie der Komplexitat des Datensatzes gerecht
werden. Nachdem das Modell kompiliert wurde, beginnt der Trainingsprozess, bei dem das

Netzwerk die Gewichtungen iterativ anpasst, um die Klassifikationsfehler zu minimieren.

Zur Einordnung der Leistung des ANN wird zusatzlich ein klassisches Modell, in diesem Fall eine
logistische Regression, auf denselben Daten trainiert. Dadurch kann das neuronale Netz nicht

nur isoliert betrachtet, sondern direkt mit einer etablierten Basismethode verglichen werden.

Nach Abschluss des Trainings wird das neuronale Netz auf die Testdaten angewendet, um
Vorhersagen zu generieren. Diese Vorhersagen werden anschlieRend mit den tatsachlichen
Labels verglichen, woraus sich verschiedene Qualitatskennzahlen wie Accuracy, Precision,

Recall oder F1-Score ableiten lassen. Abschlieend erfolgt eine Visualisierung der Ergebnisse in
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Form einer Konfusionsmatrix, welche insbesondere Aufschluss Uber falsch-positive und falsch-

negative Entscheidungen des Modells gibt.

Insgesamt ermdglicht dieser strukturierte Ablauf eine transparente und nachvollziehbare
Klassifikation des Netzwerkverkehrs mithilfe eines ANN-Modells. Die einzelnen
Verarbeitungsschritte stellen sicher, dass die Datenqualitat gewahrleistet ist und dass eine faire

Bewertung der Modellleistung erfolgen kann.

—_—

CSV-Datei Label-Encodlng Nan/Inf Features + Imputieren &
auf, Label

laden behandeln Target Skalieren
anwenden

Neuen DataFarme ANOVA F-Test
mit den besten zur Feature-
Features erstellen Auswahl

ANN . . Input/Output
erstellen Train-Test-Split definieren

Confusion .
Matrix

Logistic Vorhersage Ergebnisse
Regression mit ANN ausgeben

vergleichen

Abbildung 9 Prozessablauf ANN vs. klassisches Modell Quelle: Eigene Erstellung

Zur Evaluierung des Trainingsprozesses des kunstlichen neuronalen Netzes wurde der Verlauf
der Verlustfunktion (Loss) Uber die Trainingszeit hinweg aufgezeichnet. Abbildung 10 zeigt sowohl
den Trainingsverlust (Train Loss) als auch den Validierungsverlust (Val Loss) Uber 15 Trainings-

Epochen hinweg.

Wie aus der Grafik ersichtlich ist, nimmt der Trainingsverlust bereits in den ersten beiden Epochen
signifikant ab, wovon eine schnelle Anpassung des Modells an die Trainingsdaten abgeleitet
werden kann. Nach dieser initialen Phase bleibt der Verlustwert nahezu konstant und bewegt sich
in einem sehr niedrigen Bereich. Auch der Validierungsverlust folgt einem ahnlichen Verlauf und

bleibt Uber alle Epochen hinweg stabil und auf niedrigem Niveau.

Das nahezu identische Verhalten beider Kurven deutet darauf hin, dass keine merkliche
Overfitting auf die Trainingsdaten stattgefunden hat. Das Modell zeigt somit eine gute
Generalisierungsfahigkeit auf zuvor unbekannte Daten. Die Ergebnisse belegen, dass das
neuronale Netz bereits nach wenigen Trainingszyklen zu einer zuverlassigen Klassifikation fahig

ist.

43



Empirischer Teil

ANN Training Loss

12 1 —— Train Loss

Val Loss

10

Loss

0 2 4 6 8 10 12 14
Epoch

Abbildung 10 Trainingsprozess ANN Quelle: Eigene Erstellung

Im Anschluss an die Entwicklung und das Training des ANN wurde eine vergleichende Analyse
mit einem klassischen Klassifikationsverfahren durchgefiihrt. Ziel war es, die Erkennungsleistung
beider Ansatze im Kontext der Detektion von DDoS-Angriffen zu evaluieren und deren Vor- bzw.
Nachteile herauszuarbeiten. Hierfur kamen sowohl ein lineares Modell in Form der logistischen
Regression als auch das zuvor beschriebene ANN-Modell zum Einsatz. Beide Modelle wurden
auf denselben, vorverarbeiteten Datensatz angewendet, um eine objektive Vergleichbarkeit zu

gewahrleisten.
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Logistic Regression Artificial Neural Network

Benign
Benign

True Label
True Label

Attack
Attack

Benign Attack Benign

Attack
Predicted Label

Predicted Label

Abbildung 11 Vergleichs Matrix ANN und klassisches Modell Quelle: Eigene Erstellung

Zur Beurteilung der Modellergebnisse wurden die jeweiligen Konfusionsmatrizen herangezogen.
Diese liefern einen differenzierten Einblick in die Klassifikationsgite und ermdglichen
insbesondere die Bewertung der Sensitivitat (True Positive Rate) sowie der Spezifitat (False
Positive Rate) beider Verfahren. Die tabellarische Zusammenfassung der wichtigsten Kennzahlen
ist in Tabelle 1 dargestellt:

Modell True Positives | True Negatives | False Positives | False Negatives
Logistic Regression 38.460 26.994 2.268 2
ANN 38.419 29.135 127 43

Tabelle 1 Ergebnisdarstellung ANN vs. klassisches Modell Quelle: Eigene Erstellung

Die logistische Regression zeichnet sich durch eine ausgesprochen hohe Sensitivitat aus: Mit
lediglich zwei falsch-negativen Klassifikationen (FN) gelingt es dem Modell nahezu alle Angriffe
korrekt zu identifizieren. Dies geschieht jedoch zulasten der Spezifitdt, da viele legitime
Netzwerkverbindungen falschlich als Angriffe eingestuft wurden (2.268 False Positives). In
sicherheitskritischen Umgebungen kdnnte dies zu einer erhdhten Anzahl an Fehlmeldungen und

damit verbundenem administrativem Mehraufwand fiihren.

Das ANN hingegen zeigt eine deutlich geringere Anzahl an Falschmeldungen (nur 127 FP) und
erreicht somit eine sehr hohe Prazision. Die Anzahl korrekt erkannter Angriffe (TP) liegt mit 38.419
nur geringflgig unterhalb jener der logistischen Regression. Die Erkennungsrate ist insgesamt
dennoch als hoch einzustufen. Lediglich die Anzahl an nicht erkannten Angriffen (65 FN) fallt im

Vergleich leicht erhéht aus, was auf eine etwas geringere Sensitivitat schliel3en lasst.
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Interpretation und Bewertung

Die Resultate belegen, dass das neuronale Netz eine ausgewogene Klassifikationsleistung
erzielt, insbesondere im Hinblick auf ein moglichst fehlerfreies Erkennen legitimer
Netzwerkverbindungen. Dies ist vor allem in produktiven IT-Umgebungen von Bedeutung, in
denen eine niedrige Fehlalarmrate essenziell ist, um Ressourcen zu schonen und Alarmmudigkeit
beim I|T-Personal zu vermeiden. Die hohe Prazision des ANN-Modells ermdglicht eine

verlassliche Unterscheidung zwischen normalem und potenziell schadlichem Datenverkehr.

Demgegentber ist die logistische Regression besonders dann vorteilhaft, wenn eine nahezu
vollstandige Detektion von Angriffen im Vordergrund steht, auch wenn dies mit einer erhohten

Rate an Fehlalarmen einhergeht.
Fazit

Insgesamt lasst sich festhalten, dass das kunstliche neuronale Netz im Rahmen dieser
Untersuchung durch seine geringere Fehlalarmquote und hohe Kilassifikationstreue eine
praktikable und verlassliche Methode zur Angriffserkennung darstellt. Abhangig vom jeweiligen
Anwendungskontext konnte jedoch auch ein hybrider Ansatz sinnvoll sein, bei dem
beispielsweise zunachst ein ANN zur Vorselektion genutzt wird und kritische Falle anschlieend

durch ein sensitiv ausgerichtetes Modell wie die logistische Regression Uberprift werden.

6.4 RL-Agent

Neben den bereits vorgestellten Modellen, dem ANN sowie der logistischen Regression, wurde
im Rahmen der vorliegenden Arbeit auch ein dritter Ansatz evaluiert. Hierbei handelt es sich um
ein agentenbasiertes Klassifikationssystem auf Basis von Reinforcement Learning (RL). Konkret
kam hierbei ein Deep Q-Network (DQN) zur Anwendung, welches mittels einer Gymnasium-
Umgebung trainiert wurde. Das Ziel dieses Verfahrens bestand darin, die Effektivitat einer
sequenziell lernenden Entscheidungslogik im Kontext der Angriffserkennung zu tberprifen und
diese mit den zuvor untersuchten Modellen zu vergleichen. In der Abbildung 12 sind die

Ergebnisse in Form einer Konfusionsmatrix dargestellt.
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Confusion Matrix - RL-Agent (DQN)

Benign

True Label

Attack

Benlign Attack
Predicted Label

Abbildung 12 Trainingsergebnis des RL-Agent Quelle: Eigene Erstellung

Zur objektiven Bewertung wurden auch hier die gangigen Klassifikationsmetriken herangezogen:
Accuracy, Precision, Recall sowie der F1-Score, jeweils berechnet fir die Klasse ,Attack®. Tabelle

2 fasst die zentralen Ergebnisse aller drei Modelle gegenuberstellend zusammen:

Modell Accuracy | Precision (Attack) | Recall (Attack) | F1-Score (Attack)
RL(DQN) | 97.9% 96.1 % 99.96 % =98.0 %
ANN 95.0 % 91.8 % 99.0 % =952 %
Klassisch | 96.0 % 95.1 % 97.0 % ~96.0 %

Tabelle 2 Ergebnis RL-Agent, ANN und klassisches Modell Quelle: Eigene Erstelltung

Die Ergebnisse zeigen, dass der RL-Agent mit dem hdchsten Gesamtwert flr die Accuracy
(97,9%) sowie einem F1-Score von etwa 98% eine hervorragende Balance zwischen Prazision
und Sensitivitat erreicht. Insbesondere ist der Recall-Wert von nahezu 100% auffallig, was
impliert, dass der DQN-Agent eine hohe Anzahl an Angriffen korrekt identifizieren konnte, bei
gleichzeitig geringem Anteil an Fehlalarmen (Precision: 96,1%).

Im direkten Vergleich zum ANN schneidet der RL-Ansatz in nahezu allen Metriken besser ab.
Zwar erreicht das ANN ebenfalls einen sehr hohen Recall-Wert (99%), jedoch auf Kosten der

Prazision (91,8 %), wodurch auf eine erhéhte Zahl an False Positives geschlossen werden kann.
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Die logistische Regression wiederum Uberzeugt durch solide Werte in allen Bereichen,
insbesondere durch eine hohe Prazision (95,1 %) und eine akzeptable Sensitivitat (97,0 %).

Dennoch bleibt sie insgesamt leicht hinter dem RL-basierten Ansatz zurick.
Interpretation

Die hohe Leistungsfahigkeit des DQN-basierten Klassifikators Iasst sich unter anderem auf die
Struktur des Lernprozesses zurlUckfuhren. Durch die Sequentielle Entscheidungsfindung und
Belohnung auf Basis realer Klassifikationsergebnisse wird das Modell schrittweise in die Lage
versetzt, ein optimal ausbalanciertes Entscheidungsverhalten zu entwickeln. Dieser Umstand

spiegelt sich vor allem im aufdergewdhnlich hohen Recall bei gleichzeitig hoher Prazision wider.
Fazit

Die vorliegenden Resultate deuten darauf hin, dass der RL-basierte Klassifikator nicht nur mit
klassischen und ANN-basierten Ansatzen konkurrieren kann, sondern diese in zentralen Metriken
sogar ubertrifft. Besonders in sicherheitskritischen Anwendungsszenarien, in denen sowohl eine
hohe Angriffserkennungsrate als auch eine geringe Fehlalarmquote essenziell sind, stellt der RL-
Agent eine vielversprechende Alternative dar. Damit erweitert Reinforcement Learning das
Spektrum wirksamer Klassifikationsmethoden im Bereich der Netzwerksicherheit um einen

innovativen und leistungsfahigen Ansatz.
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7 IMPLEMENTIERUNG

Im folgenden Abschnitt werden mittels einer Simulation und eines Hardwareversuchs die
Implementierungsmaoglichkeiten des trainierten Kl-Modells in einer realen Unternehmens-
umgebung sowie dessen Potenzial zur vollautomatisierten Uberwachung des Netzwerkverkehrs
auf Anomalien dargestellt. Abbildung 13 veranschaulicht die grundlegenden Komponenten und
ihre Interaktionen miteinander. Bei Erkennung einer Anomalie durch das Kl-Modell wird im
Rahmen des Versuchs eine Benachrichtigung in der Kommandozeile generiert. In einem
erweiterten Umfeld ware die Einleitung einer adaquaten Gegenmalnahme erforderlich, um den
Angriff abzuwehren oder dessen Auswirkungen zu minimieren. Ziel dieser Mal3nahmen ist der
Schutz des Servers und die Sicherstellung seiner Verfugbarkeit. Eine potenzielle

Gegenmalnahme stellt die temporare oder persistente Sperrung der Quell-IP-Adressen dar.

In der dargestellten Netzwerktopologie stellt eine externe Komponente (z. B. ein Client aulRerhalb
des lokalen Netzwerks) regelmafig HTTP-Anfragen an einen internen Server (Server-Port 8000),
der uber das Protokoll HTTP statische Inhalte, insbesondere PDF-Dateien, bereitstellt. Der

interne Server befindet sich auf einem dedizierten Gerat innerhalb des lokalen Netzwerks.

Die Kommunikation erfolgt tiber einen verwaltbaren Netzwerk-Switch (TP-Link TL-SG105E), der
zur Analyse des Datenverkehrs eine sogenannte Port-Mirroring-Funktion nutzt. Dabei werden alle
ein- und ausgehenden Datenpakete, die zwischen der externen Quelle und dem internen Server
Ubertragen werden, dupliziert und in Echtzeit an einen separaten Port gespiegelt. Dieser

Spiegelport ist mit einem dritten System verbunden.

Das dritte System Ubernimmt die Aufgabe der Netzwerkiiberwachung. Uber ein Tool zur
Paketaufzeichnung werden die gespiegelt Ubertragenen Rohdaten ausgelesen und anschliel3end
mithilfe von CICFlowMeter in ein strukturierteres und vom Kl-Modell interpretierbares Format
umgewandelt. Das ANN-basierte Kl-Modell ist darauf trainiert, in diesem Netzwerkverkehr
auffalliges oder potenziell schadliches Verhalten, insbesondere im Zusammenhang mit DoS-
Angriffen, zu erkennen. Die Ausfihrung des Modells erfolgt auf dem dritten System, wobei die

konvertierten Daten in Echtzeit verarbeitet werden.

Diese Architektur bildet die Grundlage der Implementierung und ermdglicht eine passive, nicht-
intrusive Analyse des Netzwerkverkehrs ohne Beeintrachtigung der tatsachlichen

Datentibertragung.
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Netzwerk Server-Port

< >

Traffic Anfragen an HTTP-Server 8000

Rechner

KI-Modell

Abbildung 13 Versuchsdarstellung; Quelle: Eigene Erstellung

7.1 Simulationsversuch

Beschreibung

Parallel zum Hardwareversuch wurde ein Simulationsversuch konzipiert, der ausschlieBlich mit

einem Computer durchgefiihrt werden kann, um die Unabhangigkeit von Hardwarekomponenten

zu gewahrleisten. Die Bereitstellung des Servers, der abgerufen werden soll, ebenso wie das

Zustellen der Zugriffsanfragen an diesen Server sowie das anschlielende Aufzeichnen und

Analysieren der Daten mittels des KI-Modells ANN, sollen von demselben Computer

Ubernommen werden. In Abbildung 14 wird eine Darstellung prasentiert, die die Simulation

illustrieren soll. Das Ziel der Simulation besteht darin, einen DoS-Angriff auf einem Server zu

simulieren, um einen Datenverkehr zu erzeugen, der einen solchen Angriff imitiert. Dieser Angriff

wird auf einem simulierten Netzwerk durchgefihrt und die entsprechenden Daten werden in

Echtzeit mithilfe des KI-Modells ANN ausgelesen und analysiert.
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mitmweb mit Addon

Receiver X:I_E Analyzer

=N

==

1
|
|
|
|
|
HTTP-Server \ ' , Simulate-Requests
________ - [ A

Abbildung 14 Simulation Darstellung; Quelle: Eigene Erstellung
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Im folgenden Abschnitt werden die einzelnen Prozessschritte, welche in Abbildung 14 zu sehen
sind, erlautert und durchgesprochen. Die Abbildung 15 veranschaulicht die Ausflihrungs-
reihenfolge der Skripte und ihrer Terminals, welche fir die vorliegende Simulation erforderlich

sind.

HTTP-
Server

Traffic
Simulation

Kl-
Auswertung

Mitmweb +
Addon

Receiver

Analyzer

Abbildung 15 Darstellung des Simulationsablauf, Quelle: Eigene Erstellung

HTTP-Server

Der HTTP-Server wird mittels eines Python-Code erzeugt und in einem Terminal ausgefuhrt. Der
Server stellt eine PDF zur Verfigung, welche mittels Aufrufs der URL oder IP-Adresse
heruntergeladen werden kann. Um dies durchfihren zu kénnen wird die Software PowerShell,
Terminal und Python bendtigt. PowerShell ist ein plattformibergreifendes Aufgaben-
automatisierungs-Framework von Microsoft, das eine Befehlszeilen-Shell und eine Skriptsprache

kombiniert.%" Python ist eine Programmsprache, die die Ausfiihrung von Skripten ermdglicht.

Der HTTP-Server stellt Ports zur Verfugung, auf welche mittels einer IP-Adresse zugegriffen
werden kann. Der Zugriff ermdglicht das Offnen der dortig abgelegten Daten, wodurch ein
Datentransfer beginnt. Durch das Stellen von unnaturlich vielen Anfragen vom Client zum Server,
kénnen Verzégerungen bei der Bereitstellung der Daten entstehen oder ein kompletter Ausfall.

Dieses Vorgehen wird, als DoS-Angriff beschrieben.

61 Microsoft, 2025
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Terminalbefehl zum Bereitstellen der Serverfunktion.

“C:\Users\mmerges\AppData\Local\Programs\Python\Python313\python.exe' -m http.server
8000”

Mitmweb + Addon

Der in dieser Arbeit eingesetzte Proxy mitmweb basiert auf dem Open-Source-Framework
mitmproxy und dient zur Erfassung und Analyse des gesamten HTTP-Datenverkehrs. Durch
seine Position zwischen Client und Zielserver fungiert er als ,Man-in-the-Middle“-Proxy und
ermdglicht so das Auslesen, Aufzeichnen und gezielte Weiterleiten von Kommunikationsfllissen

zum Receiver.

Um die erfassten Daten automatisiert verarbeiten zu konnen, wurde ein eigenes Addon in Python
geschrieben, welches den Namenvforward_flows.py tragt. Dieses Addon-on wird bei jedem
abgeschlossenen Netzwerkfluss aktiviert, extrahiert alle relevanten Metadaten (z.B. URL, HTTP-
Methode, Header, Statuscode und AntwortgréfRe) und Gbermittelt diese in strukturierter Form als
JSON-Objekt an den Receiver-Service.

Dadurch wird der Proxy zu einer aktiven Komponente im Gesamtsystem, die nicht nur passiv den

Datenverkehr beobachtet, sondern diesen auch weiterleitet.

Uber die mitmweb-Benutzeroberflaiche kdnnen sdmtliche Flows zudem visuell Uberprift werden,
wodurch eine manuelle Validierung und Nachvollziehbarkeit der erfassten Daten durchgefuhrt

werden kann.

Diese Kombination aus mitmweb und dem selbst entwickelten Addon bildet somit die Grundlage
fur die kontrollierte und reproduzierbare Erfassung von Netzwerkdaten, die anschlieffend durch

das KI-Modell hinsichtlich mdglicher Anomalien bewertet werden kdénnen.

Das Python-Skript zum Umsetzen der mitmweb Funktion besteht aus vier wesentlichen Code-

Bereichen. Im ersten Abschnitt werden die notwendigen Bibliotheken importiert.

e Flask: Wird bendtigt zum Erstellen von Webanwendungen.

e OS: Interaktion mit dem Betriebssystem z.B. Verzeichnisse oder Datenpfade.
e JSON: Zum Arbeiten mit JSON-Daten.

o Datetime: Ermdglicht das Erstellen von Klassen wie Datum und Zeit.

e Base64: Zum Encodieren und Decodieren von Daten in Base64-Format.

Im Anschluss wird die Flask-App erstellt und konfiguriert. Das Kernstlck ist der Flask-Router,
welcher einen physischen Router imitiert. Der Flask-Router definiert den API-Endpunkt

(Application Programming Interface) zum Empfangen von Flow-Daten.
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Im letzten Teil des Skripts wird die Flask-App gestartet. Beim erfolgreichen Ausfihren des Codes

offnet sich die Webansicht.
Receiver

Der Receiver dient als Datenschnittstelle zwischen dem durch Mitmproxy erfassten
Netzwerkverkehr und dem Analyzer des Kl-Modells. Er empfangt Daten, verarbeitet diese und

leitet sie an die nachgelagerten Systeme weiter.

Die Hauptaufgabe des Receivers besteht darin, samtliche vom Proxy erfassten
Kommunikationsdaten zu sammeln, vorzubereiten und an das Analyse- bzw. Kl-Modul
weiterzugeben. Er empfangt dazu den Kommunikationsfluss aus HTTP-Requests und

Responses, speichert diese lokal ab und leitet sie anschlieRend an das Analysetool weiter.

Sobald ein neuer Netzwerkfluss vom mitmproxy-Addon erkannt wird, wird automatisch eine
HTTP-POST-Anfrage an den Receiver gesendet. Dieser Flow enthalt strukturierte Informationen
wie die URL, die HTTP-Methode, den Antwort-Statuscode, die AntwortgrofRe, den Zeitstempel
des Requests sowie gegebenenfalls einen Base64-codierten Inhalt (z. B. eine Ubertragene PDF-
Datei).

Durch die Verwendung eines HTTP-basierten Kommunikationsformats kann der Receiver zudem
leicht in andere Systeme integriert werden, etwa in Kl-gestiitzte Analysetools oder Intrusion

Detection Systeme (IDS).

Auch beim Skript des Receivers werden die Bibliotheken von flask, os, json, datatime, base64
bendtigt. Die requests Bibliothek dient zum Senden von HTTP-Anfragen, au3erdem konnen
Daten an den Analyzer weitergeleitet werden. Fur einen optimalen Betrieb des Receivers ist die
korrekte Eingabe der URL des Analyzers essenziell. Der @app.router Bereich des Skriptes weist
im Vergleich zum vorangegangenen Skript eine entscheidende Differenz auf. Der
Hauptbestandteil dieser Komponente besteht in der Aufbereitung und Weiterleitung der Flow-
Daten an den Analyzer. Die Flow-Daten wurden durch den @app.router von mitmweb empfangen
und anschliefend gespeichert. Im weiteren Skript wird der Befehl vom Receiver an den Analyzer

weitergeleitet.
Analyzer + Ki-Modell

Der Analyzer, welcher Uber ein Terminal gestartet wird, definiert eine Flask-Anwendung, die als
API-Endpunkt fur die Anomalieerkennung dient. Es nimmt JSON-Daten entgegen, extrahiert
Features, verwendet ein vortrainiertes neuronales Netzwerkmodell, um einen Anomalie-Score zu
berechnen, und schreibt die Ergebnisse in eine CSV-Datei. Die Anwendung ist so konzipiert, dass

sie mehrere Anfragen gleichzeitig bearbeiten kann.
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Es werden sowohl ubliche Bibliotheken wie flask, csv, os und time bendtigt als auch zuséatzliche

spezielle Bibliotheken:

¢ Tensorflow: Eine Open-Source-Bibliothek fir maschinelles Lernen. Wird hier verwendet,
um ein vortrainiertes neuronales Netzwerkmodell zu laden und fur die
Anomalieerkennung zu nutzen.

o Numpy: Bibliothek fur wissenschaftliche Berechnungen in Python, die Unterstitzung fur
grol3e, mehrdimensionale Arrays und Matrizen.

e Threading: Ermoglicht die Ausfihrung von Code in separaten Threads (z.B. um das
Schreiben in die CSV-Datei asynchron zu gestalten).

o Traceback: Hilfreich zum Ausgeben von Stacktraces bei Fehlern, um die Fehlersuche zu

erleichtern.

Nach dem Importieren der notwendigen Bibliotheken wird die Flask-App ausgefiihrt, um die
Grundlagen der Webanwendung zu gewahrleisten. Im Anschluss erfolgt die CSV-Ausgabe, die
in Realtime durchgefihrt wird. Mit dem Laden des Modells (siehe Abbildung 16) wird das ANN
ausgefuhrt.

MODEL_PATH = r"C:\Users\mmerges\PyCharmMiscProject\Einbruchserkennung mit ANN.py
model = None
if os.path.exists(MODEL_PATH):
model = tf.keras.models.load_model(MODEL_PATH)
print(f*[Analyzer] Modell geladen: {MODEL_PATH}")
else:
print(f*[Analyzer] WARNUNG: Modell {MODEL_PATH} nicht gefunden. Nutze Dummy-Scoring.®)

Abbildung 16 Laden des ANN-Modells im Analyzer; Quelle: Eigene Erstellung

AnschlieBend werden die Features aus dem JSON-Objekt extrahiert. Das geladene Modell
bewertet daraufhin einen Satz von Features und die Ergebnisse werden in eine CSV-Datei
geschrieben. Mit dem @app.router des Analyze wird der Anomalie-Score berechnet und
bestimmt, ob es sich um eine Anomalie handelt. Diese Extraktionsfunktion ist in Abbildung 17 zu

sehen.
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dapp.route(® /analyze®, methods=["P0ST"])
def analyze():
try:
flow = reguest.get_json(force=True)
features = extract_features(flow)
score = score_with_model(features)
is_anom = bool(score > 8.5) # Schwellwert passe

timestamp = time.strftime( format "%Y-%m-%dT%H:%M:%S", time.gmtime())

row = {
"timestamp®”: timestamp,
"url®: flow.get("reguest®, {}).get("url®, "=)[:2001,

"response_size®: features["response_size"],
"request_size": features["request_size"],
"num_req_headers": features["num_request_headers"],
“num_resp_headers®: features["num_response_headers"],
"is_200": features["is_2008"],

"is_pdf": features["is_pdf"],

"anomaly_score": score,

"is_anomaly": int(is_anom)

threading.Thread(target=write_result_to_csv, args=(row,), daemon=True).start()

return jsonify({"anomaly_score®: score, "is_anomaly": is_anom}), 260

except Exception as e:
traceback.print_exc()
return jsonify({"error®: str(e)}), 500

Abbildung 17 @app.router des Analyzer; Quelle: Eigene Darstellung

Traffic Simulation

Die Traffic-Simulation dient der kiinstlichen Erzeugung von Netzwerkverkehr, um das Verhalten
des Systems unter verschiedenen Lastbedingungen zu testen. Im ersten Teil des Simulations-
durchlaufs wurde einen Basiswert von 50 HTTP-Anfragen pro Sekunde an den Server festgelegt,
um einen gleichmafigen und realistischen Datenverkehr zu erzeugen. Der Datenverkehr ist in
Abbildung 18 zu sehen.

Im anschliefenden Durchlauf erfolgt der Zugriff nicht mehr konstant, sondern in unregelmaRigen
azyklischen Intervallen, wodurch ein realistischeres und dynamischeres Anfrageverhalten
simuliert wird. Auf diese Weise konnten gezielt erste Anomalien im Datenverkehr erzeugt und

durch das Kl-Modell erkannt werden.
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Simulierter DDoS-Traffic (Grundlast + Angriffswellen)
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Abbildung 18 Darstellung des Zugriffsmusters auf den Server-Port 8000; Quelle: Eigene Erstellung

In der Abbildung 19 ist die Ausgabe der Traffic Simulation im Terminal zu dargestellt.

B |A HTTP-Server x

Windows PowerShell
Copyright (C) Microsoft Corporation. j

B [B] Receiver

Installieren Sie die neueste PowerShe’

PS C:\Users\mmerges> & 'C:\Users\mmerg
2] #2 -> 200 (124255 bytes)

[w1e]
[w11]
[w13]
[w12]
[w1d]
[w9]

[W15]
[w16]
[w17]
[w18]
[w19]
[w2e]
[wW21]
[w22]
[wW23]
[w24]
[w26]
[w27]
[W25]
[w36]
[w29]
[w31]
[w28]
[w32]

Abbildung 19 Traffic Simulation; Quelle: Eigene Erstellung

#3 -> 200 (120255 bytes)

#6 -> 200 (121255 bytes)

#7 —> 200 (12u255 bytes)

#1 -> 200 (124255 bytes)

#06 -> 200 (124255 bytes)

#4 -> 200 (124255 bytes)

#5 -> 200 (120255 bytes)

#8 -> 200 (120255 bytes)

#10 -> 200 (124255 bytes)
#11 -> 200 (124255 bytes)
#13 —-> 200 (124255 bytes)
#12 —> 200 (124255 bytes)
#14 -> 200 (124255 bytes)
#9 -> 200 (120255 bytes)

#15 -> 280 (124255 bytes)
#16 -> 200 (124255 bytes)
#17 > 200 (124255 bytes)
#18 —> 200 (124255 bytes)
#19 —> 200 (124255 bytes)
#20 -> 200 (124255 bytes)
#21 -> 200 (124255 bytes)
#22 -> 2680 (124255 bytes)
#23 —> 200 (124255 bytes)
#2u4 —> 200 (124255 bytes)
#26 —> 200 (124255 bytes)
#27 —> 200 (124255 bytes)
#25 -> 200 (124255 bytes)
#30 -> 280 (124255 bytes)
#29 -> 200 (124255 bytes)
#31 —> 200 (124255 bytes)
#28 —> 200 (124255 bytes)
#32 —> 200 (124255 bytes)
#33 —> 200 (124255 bytes)
#34 -> 200 (124255 bytes)

Der Python-Code, der fir diese Aufgabe geschrieben wurde, beinhaltet wie auch bei den vorigen

Skripten die Bibliotheken requests, time, csv und os. Die Traffic Simulation bendtigt zusatzlich die

Bibliotheken Threading und Random, die nachfolgend erklart werden:

e Threading: Ausfuhrung von Anfragen in separaten Threads, um parallele Zugriffe zu

simulieren.

¢ Random: Zum Generieren von Zufallszahlen, um Lastspitzen und azyklische Zugriffe zu

simulieren.
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URL = "http://192.168.1.20:8000/Lieferantenbewertung. pdf"®

SIMULATIONSDAUER = 120 # Sekunde
BASISZUGRIFFE_PRO_S = 10 # normale Anfrage
LASTSPITZEN_PROD_S
LASTSPITZEN_DAUER 3 # wie lange eine Spitze davert
LASTSPITZEN_WAHRSCHEINLICHKEIT = 0.05 # Chance pro Sekunde

OUT_CSV = r"C:\Users\mmerges\PyCharmMiscProject\zugriffe_simuliert.csv"

58 # Anfragen/s bei "Mini-DDoS

Abbildung 20 Konfiguration des Webserver Abrufs Quelle: Eigene Erstellung

Die Abbildung 20 zeigt die in dieser Arbeit genutzten Werte zur Konfigurierung der Traffic-
Simulation. Vergleichend dazu zeigt Abbildung 21 die Anfrage ausfiihrende Funktion, die zu einer
einzelnen HTTP-Anfrage fihrt. Die verwendete requests.get wurde auf finf Sekunden Timeout
festgelegt. Nach Eingang einer erfolgreichen Rickmeldung wird der Zugriff um eine Einheit/Stufe
erhoht. Der Zugriff wird durch einen lock geschitzt. Fehler bei der Anfrage werden ignoriert, da
es bei einem DoS-Ergebnis zu einem Stopp kommen wiurde. Eine Verzdégerung der Antwort des
Servers hat eine temporare Verschiebung der Anfragen zur Folge. Dieser Umstand wird in den

nachfolgenden Versuchen korrigiert und die Realitat adaquater abgebildet.

def anfrage_ausfuehren(counter): 1usage
try:
r = requests.get(URL, timeout=5)
if r.status_code == 200:
with Llock:
counter[8] += 1
except:
pass # Fehler Lgnorlere evtl. spdter logge

Abbildung 21 Webserver anfragen Ausfiihrung; Quelle: Eigene Erstellung

In Abbildung 21 wird aulRerdem neben der Anfrage-Funktion eine Simulationsschleife

durchgefuhrt und die CSV-Datei des Zugriffsprotokolls erstellt.

Der Analyzer nimmt die eigenen Netzwerkflisse entgegen und extrahiert die Merkmale. Diese
werden in einer CSV-Datei zur Verfigung gestellt, so dass das Kl-Modell diese Datei auslesen
kann und die bendtigten Daten in formatierter Form vorliegen. Durch das Ausfluhren des Analyzer
wird auch das ANN-Model ausgefiihrt.
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7.2 Hardwareversuch

Im Rahmen dieser Arbeit wurde ein praktischer Versuchsaufbau realisiert, der die zuvor
entwickelten theoretischen Konzepte zur Erkennung von DoS-Angriffen durch kinstliche
Intelligenz in einer realen Netzwerkumgebung testet. Ziel war es, unter Einsatz von
handelstiblichen Komponenten und Open-Source-Software einen funktionalen Demonstrator zu
erstellen, der es ermdglicht, Netzwerkverkehr zu Uberwachen und auffallige Muster automatisiert
durch ein vortrainiertes Kl-Modell zu detektieren. Zugleich wurde untersucht, ob ein derartiger
Aufbau mit vertretbarem Aufwand auch fir ein KMU realisierbar ist oder ob eine Umsetzung

zwingend die Unterstlitzung durch IT-Sicherheitsexperten erfordert.

Es wird der Versuchsaufbau beschrieben, die einzelnen Skripte in ihrer Funktion, die ausgefuhrt

werden mussen, sowie die Anpassung des trainierten KI-Modells aus dem vorigen Kapitel.

Serveranfragen mit dem HTTP-Server
Zielvon Server Uberlastung

Austausch von HTTP-Daten

TL-SG105E mit Port
Switch Mirroring aktiviert

Sniffing + Feature Extraction mit
CICFlowMeter

=> CSV mit Flow-Features
= KI-Modell erkennt Anomalien

Abbildung 22 Darstellung des Hardwareversuchs; Quelle: Eigene Erstellung
Versuchsaufbau
Der Netzwerkversuch wurde vollstandig isoliert vom o6ffentlichen Internet durchgeflhrt, um
potenzielle Sicherheitsrisiken zu vermeiden und maximale Kontrolle Gber die Gbertragenen Daten
zu gewahrleisten. Der physische Aufbau bestand aus insgesamt drei PCs sowie einem
konfigurierbaren Switch des Typen TP-Link TL-SG105E, der Port-Mirroring unterstitzt. Abbildung

22 veranschaulicht hierbei die Darstellung des Hardwareversuchs.

e PC1 agierte als Client und generierte synthetischen Netzwerkverkehr. Dabei wurden

automatisierte HTTP-Anfragen an einen lokalen Server geschickt, der auf PC2
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eingerichtet ist. Ziel war es, ein Zugriffsverhalten zu simulieren, das durch hohe
Anfrageraten, kurze Abstande sowie Lastspitzen (Pikes) eine DoS Attacke imitieren soll.

e PC2 fungierte als HTTP-Server und diente gleichzeitig als Empfanger des erzeugten
Netzwerkverkehrs. Im Falle einer zu hohen Anfragerate, die dazu fihrt, dass der Server
nicht mehr in der Lage ist, auf die Anfragen zeitnah zu reagieren, oder nur mit Verzégerung
antwortet, liegt ein DoS-Angriff vor.

e PC3 war ausschlieRlich fiir die Uberwachung und Analyse des Datenverkehrs zustandig.
Uber den gespiegelten Port des Switches (Mirror Port) konnte der gesamte bidirektionalen
Datenstrom zwischen PC1 und PC2 passiv mitgelesen und aufgezeichnet werden.

e Der konfigurierte Switch, der in Abbildung 23 dargestellt wird, dient dem Weiterleiten der
Serveranfrage und Serverantworten. Dieses Element im Versuchsaufbau fungiert dem
Datenmanagement. Durch die vorhandenen Ports kdnnte der Versuchsaufbau um zwei

weitere PC’s erweitert werden. Infolgedessen wirde ein DDoS-Angriff simuliert werden.

VXM 100 00me TL-SG!OSE
L)

Abbildung 23 Switch Quelle: https://www.tp-link.com/de/business-networking/easy-smart-switch/tl-sq105e/

In der Abbildung 24 ist die Software ,Easy Smart Configuration Utility“ zum Konfigurieren des
Switches zu sehen. Sollte dieser Versuch nachgestellt werden, so musste der TL-SG105E beim
Starten des Programmes sichtbar sein. Uber den Login Button kann der Switch konfiguriert

werden.

9 tp-link
1

Discovered Switches

Product Device Description MAC Address IP Address Located on IP Network  IP Setting Login
TL-SG105E TL-SG105E 20-23-51-56-41-98 192.168.0.1 192.168.3.2 # "_

Abbildung 24 tp-link Ubersicht Quelle: Eigene Aufnahme
59


https://www.tp-link.com/de/business-networking/easy-smart-switch/tl-sg105e/

Implementierung

Nach erfolgreicher Anmeldung ist die Registerkarte "Monitoring" auszuwahlen und anschlie3end
zum Unterpunkt "Port Mirror" zu navigieren. Die gewunschten Ports, aus denen der Datenverkehr
ausgelesen werden soll, sind auf "Enable" zu setzen. Dabei muss beachtet werden, dass der
Mirror Port korrekt aktiviert und ausgewahlt wird. Die empfohlene Konfiguration ist der Abbildung

25 Darstellung zu entnehmen.

.p tp-link

System Switching Monitoring VLAN QoS Help # Home

* Port Statistics

Port Mirror

> Port Mirror Port Mirror Status: Enable |+ Mirroring Port: | 5 -

* Cable Test Mirrored Port
* Loop Prevention Mirrored Port Ingress Egress
port 1 Enable |+ Enable | = H
port 2 Enable |+ Enable | =
port 3 Disable |+ Disable |+
port 4 Disable |+ Disable =
port 5 lzl

Apply

Abbildung 25 tp-link Konfiguration Quelle: Eigene Erstellung

Der Datenverkehr wurde wahrend des Versuchs mit der Software Wireshark (siehe Abbildung 26)

auf dem PC3 Uber das Mirror Port 5 ausgelesen. Mittels des Filterbefehls:
Jp.addr==192.168.1.11 && ip.addr == 192.168.1.20 && tcp.port == 8000“

werden die ausgelesenen Daten vorgefiltert. Handisch kann diese Datei in CSV-Format
abgespeichert werden. Durch die visualisierte Oberflache kann Uberprift werden, ob ein

Datenverkehr stattfindet sowie dessen Zunahme oder Abnahme.

Abbildung 26 Wireshark abgefangene Daten Quelle: Eigene Erstellung
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Fir das Aufzeichnen der Daten in Realtime und die anschlieRende Feature-Extraktion wurde auf
PC3 die Software CICFlowMeter eingesetzt. Um den gesamten Prozess von der Erfassung der
Netzwerkdaten bis hin zur Formatierung zu automatisieren, wurde dieses Open-Source-Tool
verwendet. CICFlowMeter ermdglicht es, den Rohdatenverkehr automatisiert in sogenannte
Flow-Features zu Uberfiihren und im CSV-Format zu speichern. Dieser Speicherprozess wird
jedes Mal ausgefihrt, wenn Logdaten erfasst werden, wodurch die umgewandelten Daten in

Echtzeit gespeichert werden.

Das originale CICFlowMeter, das unter https://github.com/ahlashkari/CICFlowMeter gefunden

werden kann, ist in Java Code geschrieben. Um jedoch einheitlich in Python-Code zu bleiben,
wurde eine CICFlowMeter Python Konfiguration gewahlt, die auf der folgenden Webseite

bereitgestellt wird: https://pypi.org/project/cicflowmeter/0.5.0/. Die Nutzung des Tools setzt die

Implementierung der auszulesenden Schnittstelle sowie der Speicherintervalle der Logdateien
voraus. Die erzeugten Datensatze entsprechen in ihrer Struktur jenem Format, das bereits flr
das Training des ANN-Modells verwendet wurde, sodass eine direkte Anwendung des Modells

auf Echtzeitdaten méglich ware.

Zur Optimierung des Ergebnisses wurde das Kl-Modell ANN ein weiteres Mal durch den
Trainingsprozess geschleust. Bei diesem Durchlauf wird das Modell mit dem Datensatz ,Friday-
WorkingHours-Afternoon-DDos.pcap_ISCX* vortrainiert und im Anschluss der Transfer-Learning-

Prozess mit den eigenen Netzwerkdaten durchgeflihrt.

Das im Vorfeld trainierte KI-Modell ANN wird durch das zusatzliche Transfer Learning gezielt auf
das Netzwerk des KMUs abgestimmt und soll dadurch eine héhere Genauigkeit und weniger
Fehlalarme erzeugen. Hauptziel des Kl-Models ist die Erkennung von Mustern, die auf einen
DoS-Angriff in den Netzwerkstromen hinweisen. Die Softwareumgebung besteht aus Python,
dem Entwicklungsframework PyCharm sowie den Bibliotheken TensorFlow bzw. Keras fir die

Modellintegration.

Abbildung 27 zeigt die durch CICFlowMeter generierte CSV-Datei, die den Netzwerkverkehr

zwischen PC1 und PC2 dokumentiert und fur die Analyse des KI-Modells vorbereitet.
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src_ip,dst_ip,src_port,dst_port,protocol.timestamp, flow_duration, flow_byts_s.flow_pkts_s,fwd_pkts_s,bwd_pkts_s,tot_fwd_pkts.tot_bwd_pkts,totien_fwd_pks,totlen_bwd_pkts,fwd_pkt len_maxfwd_pkt_len_min,fwd_pkt_len_  ~

mean,fwd_pkt len_std,bwd_pkt len_max,bwd_pke len_min,bwd_pkt len_mean,bwd_pkt len std,pkt_len_max,pkt len_min,pkt_len_mean,pkt len_std,pkt_len var,fwd_header_len,bwd_header len,fwd seg size_min,fwd_act da
ta_pkts, flow_iat_ mean, flow_iat_max,flow_iat_min, flow_iat std,fwd_iat tot,fwd_iat maxfwd iat_min,fwd_iat mean,fwd iat std,bwd_iat_tot,bwd_iat max,bwd_iat_min,bwd_iat mean,bwd iat std,fwd_psh flags,bwd psh flags,f
wd_urg flags,bwd_urg flags,fin_flag cnt,syn_flag cnt,rst flag cnt,psh_flag cnt,ack flag cnt,urg flag cnt,ece_flag cnt,down_up._ratio,pkt_size_avg.init_fwd_win_byts,init_bwd _win_byts,active_max,active_min,active_mean,acti
ve_std,idle_max,idle_min, dle_mean,idle_std,fwd_byts b_avg.fwd_pkts_b_avi.bwd_byts b avi.bwd_pkts_b_avg.fwd_blk rate_avg.bwd_blk rate_av.fwd_seg size_avg.bwd_seg size_avg.cwr flag count,subflow_fwd_pkts,subflo
w_bwd_pkts, subflow_fwd_byts, subflow_bwd_byts

Abbildung 27 CICFlowMeter live_capture; Quelle: Eigene Erstellung
Ausgefiihrte Skripte

Die im Rahmen des Hardwareversuchs auf den Rechnern PC1 und PC2 ausgeflhrten Skripte
dienen der Bereitstellung des Servers sowie der Verfligbarmachung der PDF-Datei. Auch der
eingesetzte Traffic-Simulator weist in seiner Funktion keine Unterschiede zu dem im Versuch

genutzten Simulator auf.

Eine Modifikation des experimentellen Aufbaus betraf die Deaktivierung der HTTP-Keep-Alive-
Funktionalitat. Dies wurde durch das Uberschreiben des Attributs protocol_version in der Klasse
BaseHTTPRequestHandler auf den Wert "HTTP/1.0" realisiert. Hintergrund ist, dass HTTP/1.0
standardmafig keine persistenten Verbindungen unterstutzt, sofern nicht explizit angefordert
wird. Die Keep-Alive-Funktion dient der Aufrechterhaltung einer Kommunikationsverbindung
zwischen Client und Server Uber mehrere Anfragen hinweg. Wahrend dies in produktiven
Umgebungen zur Reduzierung des Overheads durch wiederholten Verbindungsaufbau beitragt,
fuhrt die Deaktivierung im Kontext dieses Experiments zu einem erzwungenen Neuaufbau der

Netzwerkverbindung fir jede einzelne Anfrage.

Die Begrundung fur diese MaRnahme liegt in der signifikanten Erhéhung der Kontrolle Gber das
System und der Steigerung der Nachvollziehbarkeit der experimentellen Ergebnisse. Durch den
erzwungenen Neuaufbau jeder TCP-Verbindung wird sichergestellt, dass jede Anfrage isoliert
betrachtet und ihr Einfluss auf den Server unabhangig von vorherigen Interaktionen auf derselben
Verbindung bewertet werden kann. Dies eliminiert potenzielle Variabilitat, die durch den Zustand
persistenter Verbindungen (z.B. unterschiedliche Lebensdauer) entstehen konnte. Folglich
ermdglicht die Deaktivierung von Keep-Alive eine prazisere Messung der Auswirkungen einzelner
Anfragen oder kurzer Angriffsmuster auf die Serverlast und -performance, wodurch die

Reproduzierbarkeit der Messergebnisse maf3geblich verbessert werden kann, und eine klarere
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Attribution beobachteter Effekte erlaubt. Hierfir war Integration der folgenden Codezeile

notwendig.®?
wprotocol version = "HTTP/1.0™

Eine weitere Besonderheit besteht darin, dass die Zugriffsdauer der Lastspitzen verlangert wurde.
Dadurch erhoht sich die Anzahl der Anfragen innerhalb eines definierten Zeitraums. Durch diese
Verlangerung soll der Angriff nicht als kurzfristiger Burst erfolgen, sondern die CPU-Auslastung

kontinuierlich ansteigen und letztlich einen Ausfall des Servers provozieren.

Ergebnisse

In Abbildung 28 sind die eingehenden Zugriffsanfragen an den Server-Port 8000 zu sehen. Der
DoS-Angriff erfolgte 17 Sekunden nach dem Start der Client-Anfragen an den Server. Nach 61
Sekunden wurde dieser beendet, und ein weiterer Angriff fand in der 73sten Sekunde statt. Die
vom Kl-Modell ausgegebenen Angriffsmeldungen wurden in Rot in die Grafik integriert. Dabei

wird ersichtlich, dass das ANN die Angriffe erfolgreich erkennen konnte.

Antwortverhalten des Servers

— Port 8000
120 4 Antworten von

100 A

80 1

60 1 1

Anzahl der Antworten

201

T T T T T T T T T
0 10 20 30 40 50 60 70 80

Verstrichene Zeit in Sekunden

Abbildung 28 Eingehende Anfragen vom Client; Quelle: Eigene Erstellung
Die Anfragedauer wahrend des Versuchs wurde im Skript des Clients auf 40 Sekunden festgelegt.
Durch die Aufzeichnungen der Anfragen wurde jedoch ersichtlich, dass diese bis knapp achtzig
Sekunden anhielten. Dies lasst darauf schlieen, dass ein Stau entstanden ist, wodurch Anfragen

nicht zu ihrem vorgesehenen Zeitstempel verarbeitet wurden.

62 Ryte Wiki, 2021
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Die Auslastung der CPU verdeutlicht, wie die Anfragen die Verarbeitungskapazitat des Servers
beeinflussen. Nach der Beendigung der Anfragen sinkt die CPU-Auslastung mit einer gewissen
Verzdgerung auf ein niedrigeres Niveau ab und normalisiert sich anschlielend. Die zuvor

aufgestauten Anfragen wurden dabei abgearbeitet.

Die Aufzeichnung der Daten, die die CPU-Auslastung darstellen, wurde vom Skript beendet. Im
Falle der Einstellung der Anfrage seitens des Clients wird der Ablauf der Datenerfassung nach 60
Sekunden automatisch beendet. Diese Funktion wurde im Skript des Servers integriert, um die

Laufzeit des Versuchs zu kontrollieren und die Erstellung der Diagramme zu ermdglichen.

CPU-Auslastung (%)

100 A —— CPU-Auslastung

80 4

60 4

CPU %

20 4

T T

T T T T T
0 20 40 60 80 100 120 140
Sekunden seit Start

Abbildung 29 CPU-Auslastung mit Port 8000; Quelle: Eigene Erstellung

Herausforderungen und Erkenntnisse des Hardwareversuches

Die Hauptaufwande lagen insbesondere im organisatorischen und infrastrukturellen Bereich. Die
Beschaffung und Inbetriebnahme der bendtigten Hardware sowie die Sicherstellung einer
fehlerfreien Kommunikation zwischen den PCs (z. B. IP-Konfiguration, Deaktivierung der Firewall,
Erreichbarkeit) erwiesen sich als zeitintensiv. Auch die Konfiguration des Switches zur Aktivierung

des Port-Mirroring erforderte eine Einarbeitung in die geratespezifische Verwaltungsoberflache.

Trotz dieser Herausforderungen konnten Versuche erfolgreich durchgefihrt werden, bei denen
der Client Zugriffe auf den Server ausfuhren und dabei eine Auslastung von 100% des Servers
verursachen konnte. Dieser intensive Netzwerkverkehr fuhrte zur Meldung des Kl-Modells, womit

das angestrebte Ziel erreicht werden konnte.

7.3 Erweiterter Hardwareversuch:

Im erweiterten Versuch wurden weitere Anpassungen getroffen, um den Versuch noch naher an

die Realitat heranzufliihren und dadurch ein aussagekraftigeres Ergebnis zu erhalten. Zu den
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getroffenen Malnahmen zahlen eine Erweiterung der Port Anzahl, auf welchen PDF bereitgestellt

werden sowie ein Zugriffsverhalten, dass sich an DoS-Angriffe orientiert.

HTTP-Server 8000
HTTP-Server 8050
HTTP-Server not found

Anfragen an
HTTP-Server

TL-SG105E mit Port
Mirroring aktiviert
Sniffing + Feature

Extraction mit
CICFlowMeter

=>CSV mit Flow-Features
=>KI-Modell erkennt
Anomalien

Abbildung 30 Darstellung Erweiterung Hardwareversuch; Quelle: Eigene Erstellung

Anpassung des HTTP-Server

FUr den abschlieRenden Versuch wurde der HTTP-Server um einen weiteren Dienst auf Port
8050 erweitert, was in Abbildung 31 dargestellt wird. Uber diesen Port wurde eine zusétzliche
PDF-Datei bereitgestellt, die Uber die Adresse http.//192.168.1.20:8050/Link.pdf abgerufen
werden kann. Die PDF-Datei auf Port 8050 weist eine GroRe von 7.259 KB auf. Die PDF-Datei
auf Server-Port 8000 weist eine Groflie von 398 Kilobyte auf.

Die parallele Bereitstellung von Inhalten auf mehreren Ports ermdglicht es, das Verhalten
simultaner Zugriffe auf unterschiedliche Serverressourcen zu simulieren. Dies erhdht die
Komplexitat des Szenarios und erlaubt dem Uberwachungssystem eine differenziertere
Datenverkehrs-Analyse.

Das Zugreifen auf mehrere Ports gleichzeitig resultiert in einer Steigerung der Anforderungen an

den Server, was potenziell zu einem Ausfall flihren kann.

threadl = threading.Thread(target=start_server, args=(8000, PDFServerHandlerl))
thread2 = threading.Thread(target=start_server, args=(8050, PDFServerHandler2))

Abbildung 31 HTTP-Server Port Erweiterung; Quelle: Eigene Erstellung
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Anpassung Traffic Simulation

Die Traffic-Simulation wurde im erweiterten Versuch um zwei zusatzliche Abfragemoglichkeiten
von Zugriffsadressen erweitert. Zum einen wurde der Port 8080 in das Testszenario integriert.
Dieser verweist jedoch absichtlich auf keinen aktiven HTTP-Server, sodass Anfragen an
http://192.168.1.20:8080/ mit einer Fehlermeldung quittiert werden. Die vorliegende Simulation
dient der realitdtsnahen Darstellung von Szenarien, bei dem der Client auf nichtexistierende IP-

Adressen zugreifen moéchte.

Die Zugriffsmuster auf die Ports 8000, 8050 und 8080 unterscheiden sich hinsichtlich Frequenz
und Verhalten. Zur Simulation hoher Netzwerklast wurden gezielt synchronisierte Lastspitzen
erzeugt, bei denen alle drei Ports gleichzeitig mit einer erhéhten Anzahl von Zugriffen belastet
wurden. Diese simultane Belastung zielt darauf ab, eine maximal realitatsnahe
Uberlastungssituation zu erzeugen, um die Belastbarkeit des Systems sowie das
Reaktionsverhalten der Anomalie-Erkennung zu testen.

ZIELADRESSEN = {
"Server8000": "http://192.168.1.20:8000/Lieferantenbewertung.pdf",
"Server8050": "http://192.168.1.20:8050/Link.pdf",

"Server8f80": "http://192.168.1.20:8080/FehlendeDatei.pdf",

SIMULATIONSDAUER = 40 # Sel e

KONFIG = {
"Server8000": {"basis": 15, "spike": 220},
"Server8050": {"basis": 12, ‘'spike": 180},
"Server8080": {"basis": 12, ‘“spike": 140},

LASTSPITZEN_WAHRSCHEINLICHKEIT = 0.12
LASTSPITZEN_DAUER = 2 # <-- DEINE ge schte Peal e

OUT_CSV = r"C:\mmerges\traffic_3server.csv"

Abbildung 32 Konfiguration fiir Anfrage an drei unterschiedliche Ports; Quelle: Eigene Erstellung

Zudem wurden die Basiswerte mit variierenden Dezimalstellen der Kreiszahl 11 multipliziert, um
einen dynamisch schwankenden Ausgangswert zu generieren. Ein analoges Vorgehen wurde
unter Verwendung der Eulerzahl umgesetzt. Daruber hinaus konnte die Dauer der Lastspitzen
reduziert und die Wahrscheinlichkeit ihres Auftretens von 5% auf 12% erhdht werden, womit die
Frequenz potenzieller Lastspitzen signifikant ansteigt. Diese Modifikationen sollen das KI-Modell
vor eine groRere Herausforderung stellen, da durch die veranderten Muster die Erkennung des

Angriffs erschwert wird.
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Ergebnisse des Versuches

Abbildung 33 veranschaulicht das Anfrageverhalten auf den Ports 8000, 8050 und 8080. Es ist
erkennbar, dass eine signifikante Anzahl von Lastspitzen erzeugt wurde, deren Frequenz sich

zwischen den einzelnen Ports unterscheidet.

Das KI-Modell hatte Schwierigkeiten dieses Netzwerkmuster zu erkennen. Nach Beendigung der
Anfragen auf Port 8080 reduzierten sich die Warnungen des Kl-Modells und es konzentrierte sich
fortan ausschlie8lich auf Port 8000, da die Anfragen auf Port 8050 weniger ausgepragt waren.
Die schnell auftretenden und unmittelbar wieder abfallenden Anfragen wurden entweder nicht
korrekt als Angriffe klassifiziert oder erst mit erheblicher Verzogerung erkannt. Angriffe auf Port
8050 wurden vom Modell nicht mehr als solche identifiziert, da das Anfrageverhalten dort weniger

ausgepragt war als auf Port 8000.

Antwortverhalten des Servers

—— Anfragen an Port 8000
Anfragen an Port 8050
- Anfragen an Port 8080

140 A

120 1

100 A

80 4

60

Anzahl der Antworten

20 1

i

0 20 40 60 80 100 120 140
Verstrichene Zeit in Sekunden

Abbildung 33 Anfrage an drei unterschiedliche Ports; Quelle: Eigene Erstellung

Die Uber Port 8050 Ubertragene PDF-Datei ist deutlich grolRer als die Uber Port 8000
bereitgestellte. Aufgrund der gréReren Dateigréflie missen wesentlich mehr Bytes verarbeitet und
Ubertragen werden, was zu einer erheblichen Steigerung der benétigten Rechenleistung fuhrt.
Uber Port 8080 wurden lediglich Fehlermeldungen an den Client gesendet, wodurch die
Rechenleistung des Servers nur minimal beansprucht wurde. Dennoch wurde das Kl-Modell
durch die Abfragen Uber Port 8080 in die Irre gefuhrt, sodass der eigentliche Angriff, der Uber Port
8050 erfolgte, unentdeckt blieb.
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Obwohl das Skript des Clients darauf ausgelegt ist pro Sekunde bis zu 180 Anfragen an Port
8050 zu senden, wurde dieser Wert nicht erreicht. Grund hierfur ist die Serverauslastung: Die
Verarbeitung der grol3en PDF-Datei fuhrte zu einem derart starken Anstieg der Auslastung, dass
der Server nicht mehr rechtzeitig reagieren konnte. In der Folge kam es zu Verzdgerungen, bis
schliellich nach Ablauf der Wartezeit eine Fehlermeldung ausgegeben wurde. Diese fiihrte zur

Ablehnung weiterer Client-Anfragen.

Das KlI-Modell konnte Lastspitzen nicht identifizieren, da es auf die Analyse des zeitlichen
Musters der eingehenden Anfragen angewiesen ist. Wird der Server jedoch durch Uberlastung
blockiert und nimmt keine weiteren Anfragen mehr entgegen, entstehen Licken und
Verzerrungen in den eingehenden Daten. Dadurch entspricht das Beobachtungsmuster nicht
mehr dem eigentlichen Angriffsszenario, wodurch das Modell keine ausreichende Grundlage zur

korrekten Klassifizierung erhielt.

Der Verlauf der CPU-Auslastung veranschaulicht den Prozess: Zu Beginn wird der CPU eine
hohe Anzahl an Anfragen innerhalb kurzer Zeit Ubermittelt, die unmittelbar verarbeitet werden
sollen. Sobald die maximale Verarbeitungskapazitat erreicht wird, kdnnen, wie oben beschrieben,
keine zusatzlichen Anfragen mehr angenommen werden. Dies flihrt zum abrupten Abbruch der
Anfragen. In der kurzen Phase danach hat die CPU keine neuen Aufgaben zu bewaltigen, was

zu einem messbaren Abfall der Auslastung flihrt, bevor sich das System wieder stabilisiert.

Leistungsverlauf des HTTP-Servers

= |

—— CPU-Auslastung

fesd
o
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CPU-Auslastung in %

0 25 50 75 100 125 150 175
Verstrichene Zeit in Sekunden

Abbildung 34 Leistungsverlauf bei drei Port Abfrage; Quelle: Eigene Erstellung
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Ergebnis der Auswertung

Die Ergebnisse der durchgeflinrten Versuche deuten darauf hin, dass der gewahlte
Versuchsaufbau eine hohe Realitatsnahe aufweist und die tatsachlichen Netzwerkbedingungen

adaquat abbildet.

Die anfangliche Netzwerkdatenerfassung mittels CICFlowMeter erwies sich als nicht zielfuhrend
fur die beabsichtigte Analyse und die Interpretation durch das trainierte Kl-Modell. Obwohl
CICFlowMeter ein etabliertes Open-Source-Tool zur allgemeinen Analyse des Netzwerk-
datenverkehrs ist und prinzipiell zur Extraktion von Flow-Features dient, lieferten die generierten
Datensatze in diesem spezifischen Kontext keine ausreichend interpretierbaren Ergebnisse fir
die Detektion von DoS- und DDoS-Angriffen durch das entwickelte ANN-Modell. Diese
Diskrepanz lasst sich in erster Linie auf die Tatsache zuruckfihren, dass die mittels CICFlowMeter
extrahierten aggregierten Flow-Features womdglich nicht tber die erforderliche Granularitat oder
die spezifischen temporalen Muster verfiigen. Diese sind allerdings essentiell, um eine
zuverlassige Unterscheidung zwischen legitimen und bosartigen Netzwerkaktivitaten durch das
trainierte Modell zu gewahrleisten. Die Abstraktion auf Flow-Ebene kann kritische Details auf
Paketebene oder kurzfristige Verhaltensanderungen, die fir die Erkennung bestimmter
Angriffstypen entscheidend sind, verdecken. Ein vielversprechenderer Ansatz zur Detektion von
Angriffen koénnte die Uberwachung serverseitiger Metriken umfassen. Dazu zéhlen
beispielsweise eingehende Anfragen, ausgehende Antworten, die Auslastung der CPU,
Datenubertragungsraten sowie der Energieverbrauch. Diese Metriken kdnnten eine hoéhere
Nachvollziehbarkeit der erfassten Daten erméglichen und direktere Indikatoren fir

Angriffsaktivitaten liefern, da sie den unmittelbaren Einfluss auf das Zielsystem widerspiegeln.

Fir das Training eines Kl-Modells auf Basis dieser Metriken ware es erforderlich, spezifische
Datensatze zu generieren, die das Verhalten des eigenen Servers unter verschiedenen
Lastbedingungen und Angriffsszenarien abbilden. Dadurch wurde der Ruckgriff auf generische
Open-Source-Datensatze limitiert, da die Spezifika der Systemumgebung bertcksichtigt werden
mussten. Das Konzept des erweiterten Ansatzes wird in der Abbildung 35 dargestellt. In
Anbetracht der gegebenen zeitlichen Begrenzungen konnte dieser erweiterte Versuchsansatz im

Rahmen der vorliegenden Arbeit nicht realisiert werden.
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HTTP-Server

Austausch von HTTP-Daten

Datenibertragung:

+ CPU-Auslastung

+ Bytes Ubertragung

+ Anzahl der Anfragen und Antworten
+ Energie verbrauch

Ruckmeldung des
Sicherheitsstatus

KI-Modell

KI-Modell analysiert die Datenmuster

Abbildung 35 Neuauslegung eines neuen Versuchsansatzes; Quelle: Eigene Erstellung
7.4 Ergebnisse/ Ruckschluss aufs KMU

Simulationsergebnis

Eine Simulation, die einen Datenverkehr in einem KMU nachbilden soll, kann nachgestellt werden
und bendtigt kein Know-how, welches sich nicht mit Open Source Informationen aneignen lasst.
Der vorliegende Versuch demonstriert die Moglichkeit, den Datenverkehr zu erfassen und diesen

simultan zu analysieren sowie im Falle eines Cyberangriffs eine Warnmeldung zu generieren.

Hardwareergebnisse

Der Hardwareversuch hat verdeutlicht, dass die Bereitstellung des Netzwerkaufbaus zeitintensiv
ist. Bei einem bereits bestehenden Netzwerk wird hingegen ein geringerer Aufwand erwartet. Die
reibungslose Kommunikation sowie die Konfiguration der erforderlichen Software zur
Bereitstellung der Daten sind mit einem hohen Arbeitsaufwand verbunden, jedoch von hdchster

Prioritat.
Erweiterter Hardwareversuch

Mit zunehmender Realitatsnahe und dem Einfluss weiterer Faktoren steigt der Bedarf an
Rechenleistung und Know-how. Zudem ist eine Zunahme der Komplexitdt und Lange der
erforderlichen Skripte zur Durchfuhrung der Operationen zu verzeichnen. Dadurch kénnen Fehler

oder Schwierigkeiten bei der Nachvollziehbarkeit entstehen.

70



Ausblick

8 AUSBLICK

Die in dieser Arbeit entwickelten Ansatze bieten vielfaltige Moglichkeiten fiir eine weiterfiihrende
Forschung und Anwendung. Eine naheliegende Erweiterung lage in einem gezielten Ausbau des
bestehenden Kl-Modells, um weitere Bereiche der Cybersecurity abzudecken. Denkbar ware
hierbei eine Modellerweiterung, sodass nicht nur DoS-Angriffe erkannt, sondern auch andere
Angriffsmuster wie Port Scanning, Brute-Force-Angriffe oder Phishing-Versuche identifiziert
werden konnen. Das Ziel einer derartigen Vorgehensweise sollte in der Entwicklung eines
modularen und skalierbaren Systems bestehen, das in der Lage ware, zusatzliche
Angriffsszenarien zu erfassen, ohne dabei einen exponentiell ansteigender Rechenaufwand und
Entwicklungsbedarf zu verzeichnen. Infolgedessen sollte ein universelleres, zugleich aber
schlankes Kl-basiertes Erkennungssystem entstehen, das naher an realen Anforderungen im

Bereich der Cybersicherheit operiert.

Ein interessanter Entwicklungsansatz liegt in der Umkehrung der Perspektive: Anstatt die
Nutzung von Kl zur Erkennung von Angriffen als alleinige Methode zu verwenden, kénnte die
Entwicklung eines Kl-Modells in Betracht gezogen werden, das dazu in der Lage ist, DoS-Angriffe
selbststandig zu simulieren oder sogar gezielt durchzufihren im Sinne einer kontrollierten
Testumgebung (z.B. in Form von Penetration-Testing mit Kl-Unterstitzung). Hierbei konnten
generative Ansatze oder RL zum Einsatz kommen, um ein Modell zu entwickeln, das lernt mit
vorhandenen Erkennungssystemen gezielt umzugehen. Dies wirde nicht nur zur Robustheit
bestehender Schutzmalinahmen beitragen, sondern auch wertvolle Erkenntnisse tiber mdgliche
Schwachstellen in heutigen Detektionsalgorithmen liefern. Selbstverstandlich musste ein solcher
Forschungsansatz unter strengen ethischen und rechtlichen Rahmenbedingungen erfolgen,

kdénnte aber erheblich zur Weiterentwicklung von Kl in der Cybersicherheit beitragen.

Beide Richtungen, die breite, aber ressourcenschonende Abdeckung realer
Bedrohungsszenarien sowie die Erforschung offensiver Kl-Strategien zur Angriffsplanung,
eroffnen ein grofRes Potenzial fur kinftige Forschungsarbeiten. Die folgenden Ergebnisse legen
nahe, dass Kl nicht nur ein unterstitzendes Werkzeug ist, sondern auch aktiv zur

Weiterentwicklung und Absicherung digitaler Infrastrukturen beitragen kann.
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9 FAZIT

Im Rahmen der vorliegenden Arbeit wurde eine intensive Auseinandersetzung mit dem Einsatz
von Kl vorgenommen. Das Ziel bestand darin ein KI-Modell zu entwickeln, das mit geringen
Ressourcen auskommt und von KMUs genutzt werden kann. Zudem sollte untersucht werden,
inwiefern Kl-Methoden im konkreten Anwendungsfall sinnvolle und méglicherweise bessere
Ergebnisse liefern kdnnen als klassische Verfahren. Dabei hat sich gezeigt, dass Kl ohne Zweifel
ein aulerst leistungsfahiges und zukunftsweisendes Werkzeug ist. Die Auseinandersetzung mit
aktuellen Technologien und Methoden des maschinellen Lernens gestaltete sich als
aullerordentlich erkenntnisreich und fachlich bereichernd. Im Zuge der Untersuchung konnte
aulRerdem ein tieferes Verstandnis fur die Funktionsweise und das Potenzial zeitgendssischer Kl-

Systeme entwickelt werden.

Im Verlauf der Analyse und des praktischen Vergleichs zeigte sich jedoch auch, dass der Einsatz
von Kl nicht automatisch die Uberlegene oder stets sinnvollere Lésungsstrategie darstellt.
Insbesondere im hier untersuchten Anwendungsfall lieferten klassische Algorithmen oder weniger
komplexe Machine-Learning-Modelle Ergebnisse, die entweder eine vergleichbare Gite
aufwiesen oder zumindest ausreichten, um die gesetzten Ziele effizient zu erreichen. Dies
geschah zudem mit einem signifikant geringeren Aufwand hinsichtlich Rechenleistung,

Datenaufbereitung und Modellkomplexitat.

Diese Einsicht ist von erheblicher Relevanz, da sie die Notwendigkeit einer wohliberlegten
Implementierung von KI-Systemen unterstreicht. Es genligt nicht, moderne Technologien aus
Grinden der Aktualitat oder des Innovationsdrucks zu adaptieren. Vielmehr ist eine kritische
Evaluation unerlasslich, um zu beurteilen, ob der Einsatz einer komplexen Kl-Lésung in einem
angemessenen Verhaltnis zum erwarteten Mehrwert steht. Wie die vorliegende Arbeit
exemplarisch aufzeigt, kdnnen bewahrte, konventionelle Ansatze in bestimmten Kontexten

vollkommen adaquat sein und unter Umstanden sogar die bevorzugte Wahl darstellen.

Zusammenfassend lasst sich festhalten, dass die intensive Auseinandersetzung mit Kl
aullerordentlich wertvoll und unabdingbar war, um fundierte Entscheidungen treffen zu kénnen.
Gleichzeitig hat sich die Erkenntnis verfestigt, dass eine kritische Reflexion Uber den
tatsachlichen Mehrwert und den optimalen Zeitpunkt des Kl-Einsatzes von entscheidender
Bedeutung ist. Nicht jede spezifische Fragestellung erfordert eine hochentwickelte,
ressourcenintensive Losung. Mitunter liegt die eigentliche Starke in der Eleganz und Effizienz

einfacher Ansatze.
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10 ABKURZUNGSVERZEICHNIS

AE Autoencoder

ATP Advanced Persistent Threat
BMI Bundesministerium fur Inneres
CNN Convolutinal Neural Networks

DDoS-Angriffe

Distributed Denial of Service Angriffe

DL Deep Learning

DoS-Angriffe Denial-of-Service-Angriffe

EVCS Electric Vehicle Charging Stations

GRU Gated Recurrent Unit

IDS Intrusion Detection System

IDS Intrusion Detection Systeme

ISMS Information Security Management System
Kl Klnstliche Intelligenz

KMU Kleine und Mittelstandische Unternehmen
KNN Kinstliche Neuronale Netze

LLMs Large Language Models

LSTM Long Short-Term Memory

Mbps Megabit pro Sekunde

MFA Multi-Faktor-Authentifizierung

ML Maschinellen Lernens

NIS2 Network and Information Security Directive 2
RNN Rekurrenten Neuronalen Netze

TCN Temporal Convolutional Networks
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14 ANHANG

In der vorliegenden Arbeit wurden spezifische Abschnitte des angegebenen Skripts erértert und
illustriert. Zur Vollstandigkeit und Einordnung wird auf den folgenden Seiten der komplette

genutzte Code aufgefuhrt.

Skript des Server

from http.server import BaseHTTPRequestHandler, HTTPServer
import threading

import time

import psutil

import matplotlib.pyplot as plt

import pandas as pd

# Globale Tracker

cpu_log =[]

request_log = {8000: [], 8050: [], 8080: []}
response_log = {8000: [], 8050: [], 8080: [1}

# NEU: Byte-Tracker pro Port
byte_log = {8000: [], 8050: [], 8080: [I}

first_access_time = None
last_access_time = None

lock = threading.Lock()
INACTIVITY_TIMEOUT = 60 # Sekunden

def log_request(port):

global first_access_time, last_access_time

with lock:
now = time.time()
if first_access_time is None:

first_access_time = now

last_access_time = now
request_log[port].append(now)

def log_response(port):
with lock:
response_log[port].append(time.time())

class BasePDFHandler(BaseHTTPRequestHandler):
port = None
file_path =""
file_name =

protocol_version = "HTTP/1.0"
def do_GET(self):

# ---—- ANDERUNG 1: Port korrekt setzen ----
log_request(self.server.server_port)

if self.path =="/" or self.path == f"/{self.file_name}":
try:
with open(self.file_path, "rb") as file:
data = file.read()

self.send_response(200)
self.send_header("Content-type", "application/pdf")
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self.send_header("Content-Length", str(len(data)))
self.send_header("Connection", "close")
self.end_headers()

self.wfile.write(data)

# ---- ANDERUNG 2: Port korrekt setzen ----
log_response(self.server.server_port)

with lock:
byte_log[self.server.server_port].append((time.time(), len(data)))

except FileNotFoundError:
self.send_response(404)
self.send_header("Connection", "close")
self.end_headers()
self.wfile.write(b"PDF nicht gefunden.")

else:

self.send_response(404)

self.send_header("Connection", "close")

self.end_headers()

self.wfile.write(b"Seite nicht gefunden.")

def create_handler(port, file_path, file_name):
return type(
f'PDFHandler{port}",
(BasePDFHandler,),
{"port": port, "file_path": file_path, "file_name": file_name}

)

def start_server(port, handler_cls):
server = HTTPServer(("", port), handler_cls)
print(f"Server lauft auf http://localhost:{port}")
server.serve_forever()

def monitor_and_plot():
global first_access_time, last_access_time
while True:
time.sleep(1)
cpu = psutil.cpu_percent(interval=None)
now = time.time()

with lock:
if first_access_time:
elapsed = now - first_access_time
cpu_log.append((elapsed, cpu))

if last_access_time and (now - last_access_time > INACTIVITY_TIMEOUT):

break

# ---- Plot 1: CPU-Auslastung ----

df_cpu = pd.DataFrame(cpu_log, columns=["Sekunden", "CPU"])
plt.figure(figsize=(10, 6))

plt.plot(df_cpu["Sekunden"], df_cpu["CPU"], label="CPU-Auslastung")
plt.xlabel("Verstrichene Zeit [s]", fontweight="bold")
plt.ylabel("CPU-Auslastung [%]", fontweight="bold")
plt.title("Leistungsverlauf des HTTP-Servers", fontweight="bold")
plt.grid(True)

plt.legend()

plt.tight_layout()

plt.show()

# ---- Plot 2: Anfragen pro Port ----

plt.figure(figsize=(10, 6))

for port, times in request_log.items():
if times:
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rel_times = [int(t - first_access_time) for t in times]
df = pd.Series(rel_times).value_counts().sort_index()
plt.plot(df.index, df.values, label=f"Anfragen an Port {port}")
plt.xlabel("Verstrichene Zeit [s]", fontweight="bold")
plt.ylabel("Anzahl der Anfragen”, fontweight="bold")
plt.title("Eingehende Anfragen pro Port", fontweight="bold")
plt.grid(True)
plt.legend()
plt.tight_layout()
plt.show()

# ---- Plot 3: Antworten pro Port ----
plt.figure(figsize=(10, 6))
for port, times in response_log.items():
if times:

rel_times = [int(t - first_access_time) for t in times]

df = pd.Series(rel_times).value_counts().sort_index()

plt.plot(df.index, df.values, label=f"Antworten von Port {port}")
plt.xlabel("Verstrichene Zeit [s]", fontweight="bold")
plt.ylabel("Anzahl der Antworten", fontweight="bold")
plt.title("Antwortverhalten der Server", fontweight="bold")
plt.grid(True)
plt.legend()
plt.tight_layout()
plt.show()

# -— Plot 4: Ubertragene Bytes pro Port -—
plt.figure(figsize=(10, 6))
for port, entries in byte_log.items():
if entries:
rel_times = [int(t - first_access_time) for t, _ in entries]
bytes_per_second = {}

for t, b in zip(rel_times, [b for _, b in entries]):
bytes_per_second[t] = bytes_per_second.get(t, 0) + b

times = sorted(bytes_per_second.keys())
values = [bytes_per_second[t] / 1024 for t in times]

plt.plot(times, values, label=f"Port {port}")

plt.xlabel("Verstrichene Zeit [s]", fontweight="bold")

plt.ylabel("Ubertragene Bytes [KB]", fontweight="bold")
plt.title("Netzwerkdurchsatz vom Server (Bytes pro Sekunde)", fontweight="bold")
plt.grid(True)

plt.legend()

plt.tight_layout()

plt.show()

# - Plot 5: Gegenlberstellung Anfragen vs Antworten ----
plt.figure(figsize=(10, 6))

all_req = [int(t - first_access_time)

for times in request_log.values() for t in times]
all_res = [int(t - first_access_time)

for times in response_log.values() for t in times]

if all_req:
df_req = pd.Series(all_req).value_counts().sort_index()
plt.plot(df_req.index, df_req.values, label="Anfragen pro Sekunde", color="green")

if all_res:
df_res = pd.Series(all_res).value_counts().sort_index()
plt.plot(df_res.index, df_res.values, label="Antworten pro Sekunde", color="red")

plt.xlabel("Verstrichene Zeit [s]", fontweight="bold")
plt.ylabel("Anzahl", fontweight="bold")
plt.title("Gegeniiberstellung Anfragen vs Antworten”, fontweight="bold")
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plt.grid(True)
plt.legend()
plt.tight_layout()
plt.show()

# Hauptfunktion
if _name__=="__main__"
handler8000 = create_handler(8000, "C:/mmerges/Lieferantenbewertung.pdf', "Lieferantenbewertung.pdf")

handler8050 = create_handler(8050, "C:/mmerges/Link.pdf", "Link.pdf")

thread1 = threading.Thread(target=start_server, args=(8000, handler8000), daemon=True)
thread2 = threading.Thread(target=start_server, args=(8050, handler8050), daemon=True)

monitor_thread = threading.Thread(target=monitor_and_plot, daemon=True)

thread1.start()
thread2.start()
monitor_thread.start()

print("Server aktiv — Zum Beenden STRG+C drlicken.")
while True:
time.sleep(1)
Anfrage
import threading
import requests
import time
import random
import csv
import os

H o KONFIGURATION --------nmemememm-
ZIELADRESSEN = {
"Server8000": "http://192.168.1.20:8000/Lieferantenbewertung.pdf",
"Server8050": "http://192.168.1.20:8050/Link.pdf",
"Server8080": "http://192.168.1.20:8080/FehlendeDatei.pdf",

}
SIMULATIONSDAUER =40 # Sekunden

# Individuelle Zugriffskonfigurationen
KONFIG = {
"Server8000": {"basis": 15, "spike": 220},
"Server8050": {"basis": 12, "spike": 180},
"Server8080": {"basis": 12, "spike": 140},
}

# Lastspitzen-Konfiguration (gemeinsam!)
LASTSPITZEN_WAHRSCHEINLICHKEIT = 0.05
LASTSPITZEN_DAUER =8

OUT_CSV = r"C:\mmerges\traffic_3server.csv"
#

# Ziffernfolgen fur Pi und e
PI_ZIFFERN = "314159265358979"
E_ZIFFERN = "271828182845904"

# Ergebnisse
traffic_log =[]
lock = threading.Lock()

def anfrage_ausfuehren(url, counter, fehler_counter):
try:
r = requests.get(url, timeout=5)
if r.status_code == 200:
with lock:
counter[0] += 1
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else:
with lock:
fehler_counter[0] += 1
except requests.exceptions.RequestException:
with lock:
fehler_counter[0] += 1

def simuliere_server(name, url, dauer, konfig, lastspitzen_zeiten, ergebnisse):
for sekunde in range(dauer):
threads =[]
erfolgreiche = [0]
fehlgeschlagen = [0]

# ---- Basiswert bestimmen (NEU: Pi/e-Ziffer pro Sekunde) ----
if name == "Server8000":
ziffer = int(P1_ZIFFERN[sekunde % len(PI_ZIFFERN)])
basiswert = konfig["basis"] * ziffer

elif name == "Server8050":
ziffer = int(E_ZIFFERN[sekunde % len(E_ZIFFERN)])
basiswert = konfig["basis"] * ziffer

else:
basiswert = konfig["basis"]

# ---- Synchronisierte Lastspitze? ----
if sekunde in lastspitzen_zeiten:

anzahl = konfig["spike"]

print(f"[{name}] SYNCHRONER Lastspitze ({anzahl} Zugriffe bei Sekunde {sekunde})")
else:

anzahl = basiswert

# ---- Anfragen starten ----

for _in range(anzahl):
t = threading.Thread(target=anfrage_ausfuehren, args=(url, erfolgreiche, fehlgeschlagen))
t.start()
threads.append(t)

for t in threads:
t.join()

with lock:
ergebnisse.append([sekunde, name, erfolgreiche[0], fehlgeschlagen[0]])

print(f"[{name}] Sekunde {sekunde}: Basis={basiswert} — {erfolgreiche[0]} | {fehlgeschlagen[0]}")
time.sleep(1)

H oo HAUPTPROGRAMM --------=-mememeemm
print("Starte Dreifach-Traffic-Simulation...")

# Zufallige synchronisierte Lastspitzen-Zeiten erzeugen
anzahl_peaks = int(SIMULATIONSDAUER * LASTSPITZEN_WAHRSCHEINLICHKEIT)
peak_times = set()
while len(peak_times) < anzahl_peaks:

start = random.randint(0, SIMULATIONSDAUER-LASTSPITZEN_DAUER)

for i in range(LASTSPITZEN_DAUER):

peak_times.add(start + i)

peak_times = sorted(peak_times)

print(f"Gemeinsame Peak-Zeiten: {peak_times}")

# Ergebnisliste
ergebnisse =[]

# Starte parallele Simulationen
threads =[]
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for server_name, url in ZIELADRESSEN.items():
t = threading.Thread(
target=simuliere_server,
args=(server_name, url, SIMULATIONSDAUER, KONFIGJ[server_name], peak_times, ergebnisse)

)
t.start()
threads.append(t)
for tin threads:
t.join()
# e CSV SPEICHERN -----mememmmemeeeee

print("Speichere Ergebnis-CSV...")
os.makedirs(os.path.dirname(OUT_CSV), exist_ok=True)
with open(OUT_CSV, "w", newline="", encoding="utf-8") as f:
writer = csv.writer(f)
writer.writerow(["Sekunde", "Server", "Erfolgreich", "Fehlgeschlagen"])
writer.writerows(ergebnisse)

print(f"CSV gespeichert unter: {OUT_CSV}")
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