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KURZFASSUNG

Die vorliegende Arbeit untersucht die Umsetzung der EU-NIS-2-Richtlinie im Abwassersektor
als Teil der kritischen Infrastruktur. Der Fokus liegt auf der Bewertung des aktuellen
Umsetzungsstands, der Identifikation von Herausforderungen und der Erfassung von Good
Practices. Die Thematik ist hochrelevant und aktuell, da die NIS-2-Richtlinie spéatestens bis
Oktober 2024 in nationales Recht Uberfiihrt werden muss und erstmals auch mittelgrof3e
Unternehmen in die Pflicht nimmt. Die Studie reagiert auf die Forschungsliicke hinsichtlich
sektorspezifischer Umsetzungserfahrungen und liefert einen praktischen Beitrag zur Starkung
der Cybersicherheit in der 6ffentlichen Daseinsvorsorge.

Die Arbeit folgt einem Mixed-Methods-Ansatz im Paradigma der verhaltensorientierten
Wirtschaftsinformatik. Datenerhebungsmethode ist eine standardisierte Online-Befragung unter
Akteuren der Abwasserwirtschaft im deutschsprachigen Raum. Der Fragebogen kombiniert
geschlossene (quantitative) mit offenen (qualitativen) Items, die sieben Themenkategorien der
NIS-2-Richtlinie abbilden. Die Auswertung erfolgte quantitativ-deskriptiv sowie qualitativ mittels
strukturierter Inhaltsanalyse nach Mayring. Ein Pretest sicherte die Validitat der Instrumente;
die Datenerhebung erfolgte in Kooperation mit der Deutschen Vereinigung fir
Wasserwirtschaft, Abwasser und Abfall e.V.

Die Ergebnisse zeigen ein heterogenes, aber Uberwiegend hohes Umsetzungsniveau bei
organisatorischen, technischen und physischen MaRnahmen. Die Mehrheit der Unternehmen
hat ein Risikomanagement etabliert, regelmalige Schulungen eingefiihrt und strukturelle
Verantwortlichkeiten verankert. Die haufigsten Herausforderungen betreffen personelle
Ressourcen, fehlende Dbranchenspezifische LeitfAden und komplexe technische
Anforderungen. Good Practices umfassen unter anderem adaptive Risikoanalysen,
szenariobasierte Verfahren und die Integration von ISO/IEC-Standards. Die Ergebnisse werden
mit bestehenden wissenschaftlichen Arbeiten, etwa von ENISA oder BSI, verglichen und
kontextualisiert.

Die Analyse verdeutlicht, dass Cybersicherheit zunehmend als strategische Aufgabe in der
Abwasserwirtschaft erkannt wird, allerdings je nach GrofRe und Struktur der Unternehmen
unterschiedlich ausgepréagt ist. Die Arbeit zeigt, dass etablierte Sicherheitsstandards wie 1SO
27001, B3S Wasser/Abwasser und das OWAV-Handbuch praktikable Rahmenbedingungen
bieten, jedoch an spezifische Sektorbedirfnisse angepasst werden muissen. Die Resultate
unterstreichen die Notwendigkeit gemeinsamer LeitfAden, sektoraler Koordination und

staatlicher Unterstiitzung. Ein Ausblick benennt weiterfiihrende Forschungsschwerpunkte wie



die Wirksamkeit konkreter MaRnahmen, die Rolle externer Dienstleister und die Entwicklung
belastbarer Metriken zur Cybersicherheitsreife.



ABSTRACT

This thesis examines the implementation of the EU NIS-2 Directive in the wastewater sector,
which is classified as part of critical infrastructure. The study aims to assess the current state of
implementation, identify challenges, and capture good practices. The topic is highly relevant
and timely, as the directive must be transposed into national law by October 2024 and, for the
first time, includes medium-sized enterprises. The study addresses a notable research gap
concerning sector-specific implementation experiences and contributes practically to
strengthening cybersecurity in public utility services.

The study applies a mixed-methods approach within the behavioral paradigm of Information
Systems research. Data was collected through a standardized online survey among
stakeholders in the German-speaking wastewater sector. The questionnaire combined closed
(quantitative) and open (qualitative) items, covering seven thematic categories derived from the
NIS-2 Directive. Quantitative results were analyzed using descriptive statistics, while qualitative
responses were evaluated using Mayring’s structured content analysis. A pretest ensured the
validity of the instrument, and the survey was distributed with the support of the German
Association for Water, Wastewater and Waste (DWA).

Findings show a heterogeneous but generally high level of implementation of organizational,
technical, and physical measures. Most companies have established risk management
systems, conduct regular cybersecurity training, and have defined responsibilities. The main
challenges identified include limited human resources, lack of sector-specific guidelines, and
technical complexity. Good practices include adaptive risk analyses, scenario-based
procedures, and the integration of ISO/IEC standards. The findings are contextualized with
existing literature, such as those by ENISA and BSI.

The results indicate a growing recognition of cybersecurity as a strategic task in the wastewater
sector, although the degree of implementation varies based on company size and structure.
The study shows that established security standards like ISO 27001, B3S Water/Wastewater,
and the OWAV handbook offer practical frameworks but must be adapted to sector-specific
needs. The findings highlight the need for joint guidelines, sectoral coordination, and
government support. Future research should examine the effectiveness of specific measures,
the role of external service providers, and the development of robust metrics for cybersecurity
maturity.
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Einleitung

1 EINLEITUNG

Die fortschreitende Digitalisierung und die zunehmende Vernetzung technischer Systeme
verdndern nahezu alle gesellschaftlichen und wirtschaftlichen Bereiche. Betreiber Kritischer
Infrastrukturen (KRITIS) bewegen sich zwischen der Effizienzsteigerung durch digitale
Technologien und einer wachsenden Verwundbarkeit gegentiber Cyberbedrohungen (Bendiek &
Metzger, 2021). Die Versorgungssicherheit in Sektoren wie Energie, Gesundheit, Transport und
Wasser hangt immer starker von der Verfugbarkeit und Sicherheit informationstechnologischer
Systeme ab.

Die Abwasserentsorgung bildet einen besonders sensiblen Bereich innerhalb der KRITIS-
Kategorien. Als essenzieller Bestandteil der 6ffentlichen Daseinsvorsorge besitzt dieser Sektor
infrastrukturelle, ©kologische und gesundheitliche Bedeutung. Zugleich kennzeichnen ihn
kleinteilige Strukturen, heterogene Betreiberlandschaften sowie teilweise begrenzte IT-
Ressourcen (BDEW, 2023). Diese Rahmenbedingungen erschweren die Implementierung
einheitlicher und wirksamer Cybersicherheitsmal3hahmen.

Zur Eindammung des steigenden Cyberangriffsrisikos auf kritische Infrastrukturen
verabschiedete die Europaische Union im Jahr 2022 die NIS-2-Richtlinie (Directive (EU)
2022/2555). Diese uberarbeitete und deutlich verschérfte Fassung der urspringlichen NIS-
Richtlinie verfolgt das Ziel, ein hohes gemeinsames Niveau der Cybersicherheit innerhalb der
Union sicherzustellen. Erstmals verpflichtet das Regelwerk auch mittelgro3e Unternehmen und
Einrichtungen, angemessene technische und organisatorische Sicherheitsvorkehrungen zu
implementieren, sofern eine Zuordnung zu einem kritischen oder wichtigen Sektor vorliegt
(Europaische Union, 2022).

Die praktische Umsetzung der NIS-2-Richtlinie konfrontiert den Abwassersektor mit neuen
Herausforderungen. Neben rechtlichen Fragen treten Aspekte der technischen Machbarkeit, der
organisatorischen Realisierbarkeit und der personellen Ressourcen in den Vordergrund. Vor
diesem Hintergrund analysiert die vorliegende wissenschaftliche Arbeit die Auswirkungen der
NIS-2-Richtlinie auf Unternehmen des Abwassersektors. Im Mittelpunkt steht die Bewertung der
Umsetzungsbereitschaft sowie der bestehenden Hindernisse aus Sicht der betroffenen Akteure.

Ziel dieser wissenschaftlichen Arbeit ist es, anhand einer empirischen Befragung von
Unternehmen der Abwasserentsorgung zu ermitteln, wie die Anforderungen der NIS-2-Richtlinie
bewertet werden, welche SicherheitsmalRhahmen bereits implementiert sind und welche
Hindernisse oder Unterstitzungsbedarfe vorliegen. Die Untersuchung leistet einen
praxisbezogenen Beitrag zur aktuellen Diskussion tber Cybersicherheit im KRITIS-Sektor und
bildet eine Grundlage fir politische, technische und organisatorische Handlungsempfehlungen.



Einleitung

1.1 Ausgangslage und Motivation

Den Ausgangspunkt dieser wissenschaftlichen Arbeit bildet die Verlautbarung der NIS-2-
Richtlinie (Network and Information Security Directive 2) der Europaischen Union. Diese Richtlinie
schafft einen rechtsverbindlichen Rahmen, der die Cybersicherheit kritischer Infrastrukturen
starkt. Von Dbetroffenen Unternehmen, darunter Betreiber wesentlicher Dienste im
Abwassersektor, verlangt die Richtlinie die Einfihrung umfassender
RisikomanagementmalRnahmen, die Verbesserung der Informationssicherheit und die Einhaltung
spezifischer Meldepflichten bei Sicherheitsvorfallen. Ein wesentliches Ziel besteht darin, durch
verstarkten Austausch und die Entwicklung branchenspezifischer Leitfaden die
Sicherheitsstandards zwischen den Unternehmen zu harmonisieren und fortzuentwickeln. Artikel
8 hebt ausdriicklich die Notwendigkeit von Kooperation und Informationsaustausch zwischen
wesentlichen Einrichtungen hervor. Dieser Fokus auf den Austausch bewahrter Verfahren
begrindet die Motivation der vorliegenden Untersuchung. Die angestrebte Zusammenarbeit
ermdglicht es, Sicherheitsliicken frihzeitig zu erkennen und zu schlieen und die Resilienz
kritischer Infrastrukturen gegentiber Cyberangriffen zu erhéhen. Zudem verpflichtet die Richtlinie
die Mitgliedstaaten, die Erstellung und Verbreitung branchenspezifischer Leitfaden zu fordern,
die Unternehmen eine praxisnahe, sektorspezifische Umsetzung der Anforderungen erleichtern.

Vor diesem Hintergrund untersucht diese Arbeit die Umsetzungsstrategien der NIS-2-Richtlinie
im Abwassersektor und identifiziert Good Practices sowie bestehende Loésungen, die
Abwasserdienstleistern helfen, ihre Informations- und Cybersicherheitsstandards zu verbessern.
Die Analyse des aktuellen Status quo und die systematische Erfassung bereits umgesetzter
Mafnahmen sollen es erméglichen, Handlungsempfehlungen abzuleiten und den Unternehmen
eine tragfahige Grundlage fir die Optimierung ihrer Sicherheitsstrategien zu bieten.

DarUber hinaus leistet die Untersuchung einen Beitrag zur Erstellung branchenspezifischer
Leitfaden, indem diese darstellt, welche MalRnahmen und Standards sich in der Praxis als
besonders wirksam erweisen. Die gewonnenen Ergebnisse starken die
Informationssicherheitskultur in der Abwasserwirtschaft und férdern die Zusammenarbeit sowie
den Wissensaustausch zwischen den Unternehmen. Auf diese Weise lasst sich die Resilienz des
gesamten Sektors gegenlber zukinftigen Cyberbedrohungen erhéhen und eine kontinuierliche
Verbesserung der Sicherheitsmalinahmen unterstitzen.

1.2 Relevanz der Informationssicherheit im Sektor Abwasser

Die Relevanz der IKT-Sicherheit in der Siedlungswasserwirtschaft und Abwasserwirtschaft ergibt
sich  hauptsachlich aus der zunehmenden Integration von Informations- und
Kommunikationstechnologien (IKT) in diesen Sektoren. Mit der fortschreitenden Digitalisierung
der Wasserversorgungs- und Abwasserbehandlungsprozesse bringt die Vernetzung von
Systemen erhebliche betriebliche und wirtschaftliche Vorteile mit sich, erhéht jedoch auch die
Risiken fir IKT-Vorfélle, einschlie3lich Cyberangriffe. Diese Vorfalle kdnnen zu Stérungen oder
Ausféllen bei Wasserversorgungsunternehmen und Abwasserreinigungsanlagen fihren, was die
offentliche Gesundheit und die Umweltsicherheit beeintrachtigen kann. Daher ist es
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entscheidend, ein hohes MaR an IKT-Sicherheit aufrechtzuerhalten, um die betriebliche
Zuverlassigkeit und Sicherheit in der Siedlungswasserwirtschaft zu gewahrleisten (Pointl et al.,
2019)

Die Relevanz der NIS-2-Richtlinie sowie der Themen Informationssicherheit und Cybersicherheit
im Bereich der Abwasserdienstleistungen ist von zentraler Bedeutung, da diese Einrichtungen
als Teil der wesentlichen Dienste und der kritischen Infrastruktur fungieren. Der Abwassersektor
spielt eine entscheidende Rolle fir die offentliche Gesundheit, den Umweltschutz und das
reibungslose Funktionieren von stadtischen Infrastrukturen. Eine Stérung der Abwassersysteme
kann gravierende Folgen haben, wie etwa die Verunreinigung von Wasserquellen,
Gesundheitsrisiken fiir die Bevolkerung oder weitreichende Umweltschaden.

Durch die zunehmende Digitalisierung und den Einsatz von IT-Systemen zur Steuerung und
Uberwachung von Abwassernetzen und Klaranlagen wachst das Risiko von Cyberangriffen und
anderen Bedrohungen der Informationssicherheit. Netz- und Informationssysteme, die fur den
Betrieb dieser Anlagen verantwortlich sind, werden zu attraktiven Zielen fir Angreifer, die durch
Ransomware-Angriffe, Sabotage oder Datendiebstahl den Betrieb lahmlegen oder empfindliche
Daten kompromittieren konnen. Solche Vorfalle kdnnten zu erheblichen Stdérungen der
offentlichen Ordnung und massiven wirtschaftlichen Schaden fihren.

Die NIS-2-Richtlinie der Européischen Union stellt einen rechtlichen Rahmen dar, der darauf
abzielt, das Cybersicherheitsniveau in kritischen Infrastrukturen, einschlieBlich der
Abwasserwirtschaft, signifikant zu erhéhen. Diese fordert von den wesentlichen Einrichtungen
nicht nur die Implementierung von technischen und organisatorischen Sicherheitsmaf3hahmen,
sondern auch die Ermittlung und das Management von Risiken, die Schaffung von Notfallplanen
und die Meldung schwerwiegender Sicherheitsvorfélle an die zustdndigen Behoérden. Diese
MalRnahmen sind entscheidend, um die Resilienz und den kontinuierlichen Betrieb von
Abwasserdienstleistungen sicherzustellen.

In diesem Zusammenhang sind Informations- und Cybersicherheit nicht nur technische
Herausforderungen, sondern auch strategische Aufgaben, die auf der Fihrungsebene von
Abwasserdienstleistungsunternehmen adressiert werden mussen. Durch die Umsetzung der
NIS-2-Richtlinie kdnnen diese Unternehmen sicherstellen, dass diese gegen eine wachsende
Zahl von Bedrohungen gewappnet sind, und gleichzeitig die Anforderungen des Gesetzgebers
erfillen, um ihre Systeme und Dienstleistungen bestmoglich zu schiitzen.

1.3 Forschungsstand und bestehende Anséatze

Der gegenwartige Forschungsstand zur Umsetzung der NIS-2-Richtlinie und zu deren Folgen fir
wesentliche sowie wichtige Einrichtungen, insbesondere im Bereich der
Abwasserdienstleistungen, befindet sich noch in einem frihen Entwicklungsstadium. Obwohl die
NIS-2-Richtlinie ein breites Spektrum an Cybersicherheitsmal3hahmen umfasst, weist die
wissenschaftliche Literatur eine ausgepragte Licke hinsichtlich der konkreten Umsetzung in
sektoralen Infrastrukturen wie der Abwasserwirtschaft auf. Aktuelle wissenschaftliche Arbeiten
legen den Schwerpunkt auf Ubergeordnete rechtliche und technische Fragestellungen. Die
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tatsachliche Implementierung auf Unternehmensebene, insbesondere in kleinen und mittleren
Versorgungsbetrieben, bleibt bislang nur am Rande betrachtet (Bossong & Wagner, 2019;
ENISA, 2023).

Die Interaktion zwischen organisatorischen, technischen und personellen Faktoren im
Umsetzungsprozess ist bisher kaum systematisch untersucht. Ebenso besteht eine
Forschungslucke in Bezug auf sektorspezifische Umsetzungsstrategien, die Uber generische
Normen hinausgehen und die Besonderheiten der Wasser- und Abwasserwirtschaft
berticksichtigen (Pfliger & Pohlmann, 2020). Vergleichende empirische Untersuchungen zur
Wirksamkeit verschiedener Sicherheitsstandards, beispielsweise ISO/IEC 27001, BSI IT-
Grundschutz oder B3S Wasser/Abwasser, in Bezug auf die Einhaltung der NIS-2-Richtlinie liegen
bislang nur vereinzelt vor (Tikk & Kerttunen, 2021).

Die vorliegende wissenschaftliche Arbeit untersucht diese Forschungsliicken durch eine gezielte
Analyse des Abwassersektors im deutschsprachigen Raum und stellt Erkenntnisse bereit, die
sowohl wissenschaftlich als auch praktisch verwertbar sind.

1.4 Herleitung der Forschungsfrage

Der aktuelle Forschungsstand, die identifizierte Forschungsliicke und die praktischen
Herausforderungen in der Abwasserwirtschaft fihren zur folgenden Forschungsfrage:

»Wie gestalten und implementieren Abwasserdienstleister im deutschsprachigen Raum
strukturelle und organisatorische Mainahmen zur Einhaltung der NIS-2-Richtlinie, welche
Herausforderungen treten dabei auf, und welche Good Practices lassen sich daraus fir
eine sektorweite Standardisierung der Cybersicherheit ableiten?“

Diese mehrdimensionale Frage umfasst wesentliche Elemente der Richtlinie im spezifischen
Kontext der Abwasserwirtschaft. Ein Mixed-Methods-Design ermoglicht eine empirische
Untersuchung, die qualitative und quantitative Daten integriert und dadurch eine differenzierte
Analyse zulasst. Die Untersuchung erfasst nicht nur den Status quo der Umsetzung, sondern
identifiziert darlber hinaus Good Practices und leitet daraus systematisch
Handlungsempfehlungen ab, die branchenweit anwendbar sind.

1.5 Forschungszielsetzung

Die vorliegende wissenschaftliche Arbeit verfolgt das Ziel, den Umsetzungsstand der NIS-2-
Richtlinie im Abwassersektor zu erheben, bestehende Herausforderungen zu benennen und
vorhandene Ldsungen sowie Good Practices zu identifizieren. Auf dieser Grundlage werden
praxisrelevante Handlungsempfehlungen formuliert, damit Unternehmen und politische
Entscheidungstrager bei der Ausgestaltung eines sektorspezifischen Cybersicherheitsstandards
unterstitzt werden, der den Einrichtungen des Abwassersektors eine normkonforme Umsetzung
der Richtlinie ermdglicht.
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Daruber hinaus sollen Potenziale und Optimierungsmdglichkeiten fr kiinftige Implementierungen
aufgezeigt werden. Die empirische Erhebung untersucht organisatorische Strukturen, technische
und physische Schutzmalinahmen sowie den Einsatz etablierter Normen und Leitfaden. Die
gewonnenen Ergebnisse liefern Abwasserdienstleistern eine belastbare Grundlage, um die
Anforderungen der NIS-2-Richtlinie effizient und nachhaltig umzusetzen und damit die
Cybersicherheit in der gesamten Branche zu starken.

1.6 Forschungsdesign und -paradigma

Fur die Untersuchung kam die empirische Methode der standardisierten Befragung zum Einsatz,
deren Wurzeln in den Sozialwissenschaften liegen und die sich besonders zur Erhebung von
Meinungen, Einsch&tzungen und organisatorischen Strukturen eignet (Atteslander 2010). Um die
komplexe Umsetzung der NIS-2-Richtlinie im Abwassersektor umfassend zu analysieren, wurde
ein Mixed-Methods-Ansatz gewdhlt; dabei lassen sich quantitative und qualitative Elemente
systematisch verbinden (Creswell & Plano Clark 2018).

Die quantitative Komponente basiert auf einem strukturierten Fragebogen mit geschlossenen
Formaten. Ziel war es, den Status quo der Umsetzung der NIS-2-Anforderungen in Unternehmen
der Abwasserwirtschaft abzubilden. Diese Datengrundlage ermdglicht deskriptiv-statistische
Auswertungen, um Muster, Korrelationen und signifikante Unterschiede zwischen Organisationen
zu identifizieren.

Erganzend wurden qualitative Elemente in Form offener Fragen integriert. Diese Vorgehensweise
erfasst kontextspezifische Perspektiven und untersucht verhaltensorientierte Dimensionen der
Sicherheitskultur (Flick 2019). Die Befragten konnten dabei spezifische Herausforderungen,
Good Practices sowie eigene Erfahrungen mit der NIS-2-Umsetzung ausfihrlich darstellen.

Die quantitativen Daten wurden mithilfe statistischer Verfahren der Haufigkeitsanalyse und der
deskriptiven Statistik ausgewertet; explorative Korrelationsanalysen dienten der vertiefenden
Mustererkennung. Fur die qualitativen Antworten kam eine strukturierte Inhaltsanalyse nach
Mayring (2015) zur Anwendung, um wiederkehrende Themen, Muster und Handlungslogiken
herauszuarbeiten. Durch die methodische Triangulation beider Ansatze wurden die Ergebnisse
vertieft, kontextualisiert und kritisch reflektiert.

Dieses Design stellt eine robuste und valide Grundlage bereit, die theoriegeleitete sowie
praxisorientierte Erkenntnisse zur Umsetzung der NIS-2-Richtlinie im Sektor der
Abwasserdienstleistungen erméglicht.

Die Untersuchung ist im Paradigma der verhaltensorientierten Forschung der
Wirtschaftsinformatik verortet. Dieses Paradigma analysiert das Verhalten von Individuen,
Gruppen und Organisationen im Umgang mit Informationssystemen und zeigt, wie
technologische Vorgaben und Richtlinien durch handelnde Akteure aufgenommen und umgesetzt
werden.

Im Kontext der NIS-2-Richtlinie untersucht der verhaltensorientierte Ansatz, wie
Abwasserdienstleister auf die neuen Anforderungen der Informations- und Cybersicherheit
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reagieren. Eine deskriptive Feldforschung analysierte die individuellen Verhaltensweisen sowie
die organisationalen Prozesse, die fir eine erfolgreiche Implementierung organisatorischer,
technischer und physischer MaBhahmen erforderlich sind. Dabei wurden die Risikobewertung
durch Entscheidungstrager, wahrgenommene Handlungszwénge und bestehende Hindernisse
einbezogen.

Der verhaltensorientierte Fokus erlaubt somit eine ganzheitliche Betrachtung der
Wechselwirkungen zwischen den technologischen Anforderungen der NIS-2-Richtlinie und den
menschenbezogenen Aspekten ihrer Umsetzung. Dies ist ein wesentliches Anliegen in der
kritischen Infrastruktur des Abwassersektors.

1.6.1 Forschungshypothese

Auf Grundlage des aktuellen Stands der Technik und der Verfugbarkeit verschiedener
Cybersicherheits-frameworks fiur unterschiedliche Industriebereiche wird angenommen, dass
diese Rahmenwerke, Technologien und Werkzeuge auch im Abwasserdienstleistungsbereich
zZielgerichtet eingesetzt werden kénnen. Daraus ergibt sich die Hypothese:

»Durch kombinierten Einsatz verschiedener Informations- und Cybersicherheits-
frameworks lasst sind im Abwasserdienstleistungsbereich Bearbeitung der NIS-2-
Anforderungen unterstitzen.”

1.7 Aufbau der Thesis

Das erste Kapitel erlautert Ausgangslage, Forschungshintergrund und Motivation. Auf Basis des
gegenwartigen Forschungsstands wird eine Forschungsliicke ausgewiesen und daraus die
leitende Forschungsfrage abgeleitet. Eine darauf abgestimmte Hypothese sowie das
ubergeordnete Forschungsziel werden formuliert. Anschlie3end folgen Forschungsmethodik und
-design; die methodischen Uberlegungen begriinden nachvollziehbar die gewéahlten Erhebungs-
und Auswertungsverfahren.

Das zweite Kapitel entwickelt den theoretischen Bezugsrahmen. Es definiert zunachst alle
relevanten Fachtermini und beschreibt dann die rechtlichen Rahmenbedingungen der
Informations- und Cybersicherheit im Abwassersektor. Damit wird die empirische Untersuchung
im wissenschaftlichen und regulatorischen Kontext verankert.

Das dritte Kapitel dokumentiert die empirische Untersuchung. Neben Untersuchungsdesign,
Zielgruppenauswahl, Fragebogengestaltung und Datenerhebung werden Uberlegungen zu
Validitat und Reliabilitat dargestellt, um die wissenschaftliche Qualitét zu sichern.

Im vierten Kapitel werden die erhobenen Daten deskriptiv-statistisch ausgewertet. Statistische
Kennzahlen und grafische Darstellungen veranschaulichen Tendenzen, Verteilungen und
Zusammenhénge und bilden die Grundlage fir die Beantwortung der Forschungsfrage sowie die
Prifung der Hypothese.
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Das funfte Kapitel interpretiert die Ergebnisse. Die wesentlichen Erkenntnisse werden in den
theoretischen Rahmen und den aktuellen Forschungsstand eingeordnet. Dabei wird die
Hypothese Uberprift und diskutiert, welche Perspektiven sich fur Praxis und Forschung eréffnen.

Das sechste Kapitel fasst die vorliegende Arbeit zusammen. Die wichtigsten Ergebnisse werden
reflektiert, der wissenschaftliche und praktische Beitrag herausgestellt, Limitationen benannt und
ein Ausblick auf zukinftige Entwicklungen der Informations- und Cybersicherheit im
Abwassersektor gegeben. Mdglichkeiten weiterfihrender Forschung und praxisorientierter
MalRnahmen schlie3en das Kapitel ab.

Diese Struktur gewahrleistet eine systematische und nachvollziehbare Auseinandersetzung mit
der Thematik und verbindet theoretische Basis mit empirischer Evidenz, um einen umfassenden
Beitrag zur Informations- und Cybersicherheit in kritischen Infrastrukturen zu leisten.
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2 THEORETISCHER RAHMEN

2.1 Die NIS-2-Richtlinie

Die erste Richtlinie Gber Netz- und Informationssicherheit (NIS-Richtlinie 2016/1148) trat 2016 in
Kraft und schuf erstmals einen unionsweiten Rechtsrahmen fir die Cybersicherheit von
Betreibern wesentlicher Dienste und ausgewahlten digitalen Dienstleistern. In Osterreich erfolgte
die Umsetzung Uber das Netz- und Informationssystem-sicherheitsgesetz (NISG), die NIS-
Verordnung und die EU-NIS-Durchfiihrungsverordnung.

Die Nachfolgeregelung, die Richtlinie (EU) 2022/2555 vom 14. Dezember 2022 (kurz: NIS-2-
Richtlinie) wurde am 27. Dezember 2022 im Amtsblatt der Europadischen Union (L 333/80)
veroffentlicht und trat am 16. Januar 2023 in Kraft. Die Vorgaben sind bis spatestens 17. Oktober
2024 in Osterreichisches Recht zu uberfiihren. Bis zu diesem Zeitpunkt gelten weiterhin die
Bestimmungen des  NIS-Gesetzes, der  NIS-Verordnung und der  EU-NIS-
Durchfiihrungsverordnung.

Die NIS-2-Richtlinie verfolgt das Ziel, ein einheitliches, hohes Schutzniveau fur Netz- und
Informationssysteme kritischer und sensibler Infrastrukturen in den Mitgliedstaaten zu
gewabhrleisten. Diese definiert daher sowohl Verantwortlichkeiten der betroffenen Einrichtungen
als auch Pflichten der Mitgliedstaaten. Wesentliche und wichtige Einrichtungen mussen
angemessene RisikomanagementmafRnahmen implementieren und ihre Netz- und
Informationssysteme schiitzen. Die Mitgliedstaaten sind fir die strategische Ausgestaltung,
Uberwachung und Durchsetzung der Vorgaben verantwortlich und stellen sicher, dass die
Richtlinie unionsweit wirksam umgesetzt wird.

2.1.1 Verantwortung der wesentlichen und wichtigen Einrichtungen in der NIS-2-
Richtlinie

Die NIS-2-Richtlinie der Europaischen Union verfolgt das Ziel, das Cybersicherheitsniveau
wesentlicher Infrastrukturen und wichtiger Sektoren zu erhdhen. Fir als ,wesentlich oder
,wichtig“ eingestufte Einrichtungen legt diese konkrete Pflichten fest. Diese Verpflichtungen
erstrecken sich auf ein wirksames Risikomanagement, die Implementierung angemessener
technischer und organisatorischer Schutzmaflihahmen, die fristgerechte Meldung von
Sicherheitsvorfallen sowie die Orientierung an etablierten internationalen Normen.

2.1.2 Risikomanagement und SicherheitsmalRnahmen

Das Risikomanagement spielt eine zentrale Rolle in der NIS-2-Richtlinie. Wesentliche und
wichtige Einrichtungen missen sicherstellen, dass diese Cybersicherheitsrisiken angemessen
bewerten und  bewadltigen. Dies erfordert die Einfihrung eines robusten
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Risikomanagementsystems, das verschiedene SicherheitsmalBnahmen umfasst. Zu den
Anforderungen gehdren:

Risikobewertung

Wesentliche und wichtige Einrichtungen fiihren systematische Analysen durch, um potenzielle
Gefahrdungen ihrer Netz- und Informationssysteme zu identifizieren. Dabei werden sowohl
physische Bedrohungen, beispielsweise Naturereignisse oder Diebstahl, als auch digitale
Angriffe wie Hackerangriffe, Malware- oder Ransomware-Vorfélle bertcksichtigt (Europaische
Union, 2022).

Implementierung von MalRBhahmen

Auf Basis der identifizierten Risiken setzen die Einrichtungen angemessene technische und
organisatorische Schutzvorkehrungen um, die das Risiko erheblich reduzieren. Typische
Instrumente sind Firewalls, Intrusion-Detection-Systeme und Verschlisselungslosungen. Diese
Vorkehrungen sollen Vorfalle verhindern und im Ereignisfall eine rasche sowie wirksame
Reaktion ermoglichen (Europaische Union, 2022).

Schutz von Verfugbarkeit, Authentizitat, Integritat und Vertraulichkeit

Die Richtlinie verlangt MalRnahmen, die die kontinuierliche Verfiigbarkeit der Systeme, die
Echtheit der Daten, deren Unverfélschtheit und die Vertraulichkeit gewéhrleisten. Sowohl bei
Speicherung als auch bei Ubertragung ist sicherzustellen, dass ausschlieBlich autorisierte
Personen Zugriff erhalten und Daten unverdndert bleiben (Europaische Union, 2022).

Kontinuierliche Sicherheitsiberwachung

Einrichtungen etablieren Prozesse zur fortlaufenden Uberwachung ihrer Netz- und
Informationssysteme. Regelmalige Audits, Tests und Schwachstellenanalysen dienen dazu,
Sicherheitsliicken friihzeitig zu erkennen und umgehend geeignete Gegenmal3nahmen
einzuleiten (Europdaische Union, 2022).

2.1.3 Technische und organisatorische Sicherheitsmallihahmen

Neben dem allgemeinen Risikomanagement schreibt die NIS-2-Richtlinie explizit technische und
organisatorische Malinahmen vor, die von den wesentlichen und wichtigen Einrichtungen
umgesetzt werden muissen. Diese betreffen unter anderem die folgenden Punkte:

Netzwerksicherheit

Die Richtlinie verlangt eine Absicherung der Netz- und Informationssysteme durch zeitgeméalle
Schutzlésungen wie Firewalls, Intrusion-Prevention-Systeme und eine konsequente
Netzwerksegmentierung. Insbesondere sind kritische Segmente separat zu schitzen, um
unbefugte Zugriffe zu verhindern und den stabilen Betrieb der Infrastruktur sicherzustellen
(Européische Union, 2022).

Physische Sicherheit
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Einrichtungen implementieren Mal3hahmen, die Gebaude, Serverrdume und sonstige sensible
Bereiche vor physischen Bedrohungen bewahren. Zugang erhalten ausschlie3lich autorisierte
Personen; Videolberwachung, Zutrittskontrollen und Alarmanlagen bilden hierflir wesentliche
Komponenten (Européische Union, 2022).

Datensicherheit

Die Vertraulichkeit und Integritat von Daten ist zu gewahrleisten. Verschliisselungsverfahren und
differenzierte Zugriffssteuerungen sorgen daftr, dass nur berechtigte Personen sensible
Informationen nutzen koénnen. Gleiches gilt fir die Sicherstellung der Datenintegritat wahrend
Ubertragung und Speicherung (Europaische Union, 2022).

Lieferkettensicherheit

Da Abwasserdienstleister vielfach Drittanbieter, beispielsweise fur Cloud- oder
Sicherheitsdienste, einbinden, ist die Cyberresilienz entlang der gesamten Lieferkette zu prifen.
Hierzu zahlt die Evaluation der Sicherheitsvorkehrungen der Partner sowie die vertragliche
Verpflichtung auf vergleichbare Schutzstandards (Europaische Union, 2022).

2.1.4 Berichtspflichten und Meldeverfahren

Eine wesentliche Neuerung der NIS-2-Richtlinie ist die Einfihrung strengerer Meldepflichten. Alle
wesentlichen und wichtigen Einrichtungen miissen relevante Cybersicherheitsvorfélle melden.
Diese Berichtspflichten umfassen:

Meldung erheblicher Sicherheitsvorfalle

Erhebliche Vorfalle, die die Kontinuitéat der angebotenen Dienste oder den Betrieb der Netz- und
Informationssysteme beeintrachtigen, sind unverziiglich an die zustandige nationale Behorde zu
melden, um rasche Gegenmal3nahmen zu ermdglichen (Europaische Union, 2022).

Inhalt der Meldung

Die Mitteilung umfasst eine Beschreibung des Vorfalls, die ergriffenen SofortmalRnahmen, die
geschatzten Auswirkungen auf den Dienstbetrieb, die Dauer des Vorfalls, betroffene Systeme
und Daten sowie identifizierte Schwachstellen (Europaische Union, 2022).

Zusammenarbeit mit Behdrden und CSIRTs

Uber die Meldung hinaus stellen Einrichtungen alle relevanten Informationen bereit, die fir die
Analyse des Vorfalls und die Umsetzung angemessener AbhilfemalRhahmen erforderlich sind.
Hierzu zahlt die aktive Kooperation mit der jeweiligen Behdrde und den zustandigen Computer-
Sicherheitsvorfall-Teams (Europaische Union, 2022).

2.1.5 Einhaltung internationaler und europaischer Standards

Die  NIS-2-Richtlinie  verpflichtet wesentliche und wichtige Einrichtungen, ihre
Cybersicherheits-strategien an international anerkannten Normen auszurichten und bewahrte
Verfahren umzusetzen (Européische Union, 2022).
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Orientierung an bestehenden Normen

Die konsequente  Anwendung von Normen wie ISO/IEC 27001 fur das
Informationssicherheits-management gewabhrleistet, dass Risikoanalysen,
SicherheitsmalRnahmen, Audits und die kontinuierliche Verbesserung systematisch verankert
sind. Auf diese Weise lasst sich sicherstellen, dass alle relevanten Sicherheitsdimensionen
abgedeckt werden (Européische Union, 2022).

Forderung bewahrter Verfahren

Die Europaische Union und die Mitgliedstaaten unterstiitzen den Austausch bewahrter
Vorgehensweisen, um eine kohdrente Umsetzung der Richtlinie zu ermdglichen. Leitlinien fur
spezifische Sektoren, beispielsweise Wasser- und Abwasserwirtschaft, adressieren
sektorspezifische Herausforderungen und erleichtern eine einheitiche Anwendung der
Sicherheitsanforderungen (Europaische Union, 2022).

2.1.6 Zusatzliche Verpflichtungen fur die Einrichtungen

Die Richtlinie verlangt neben den technischen und organisatorischen Schutzvorkehrungen
weitere flankierende MalRBhahmen (Europaische Union, 2022).

Mitarbeiterschulung und Sensibilisierung

Einrichtungen stellen sicher, dass Beschéftigte regelméRig geschult werden, um ein
ausgepragtes Bewusstsein fiir Cyberbedrohungen zu entwickeln. Schulungsinhalte umfassen
den Umgang mit sensiblen Informationen sowie die Erkennung von Phishing-Angriffen und
vergleichbaren Gefahrdungen.

Verpflichtung zur kontinuierlichen Verbesserung

Die getroffenen SicherheitsmalRnahmen unterliegen einer laufenden Uberpriifung und
Anpassung. Sicherheitsvorfélle und identifizierte Schwachstellen werden systematisch analysiert,
um das Schutzniveau fortlaufend zu steigern und kinftige Risiken zu minimieren.

Durch die Kombination aus international anerkannten Normen, bewahrten Verfahren,
regelmafigen Schulungen und einer fortwahrenden Optimierung der Sicherheitsmaflinahmen
leisten wesentliche und wichtige Einrichtungen einen substantiellen Beitrag zur Resilienz
kritischer Infrastrukturen und tragen zur Stabilitdt des européaischen Binnenmarktes bei.

2.2 Informationssicherheits- und Cybersecurityframeworks und —

leitfaden

Im Zuge der Recherche konnten die nachfolgend angefiihrten Informationssicherheits- und
Cybersecurityframeworks identifiziert werden.
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2.2.1 Osterreichisches Sicherheitshandbuch

Das Osterreichische Informationssicherheitshandbuch erlautert eine  systematische
Vorgehensweise zur Einfuhrung eines Informationssicherheitsmanagementsystems (ISMS) in
Unternehmen und Einrichtungen der 6ffentlichen Verwaltung. Neben methodischen Anleitungen
bietet es Ubergreifende Inhalte zur Informationssicherheit sowie thematische Schwerpunkte,
beispielsweise zur Nutzung von Smartphones, Cloud-Diensten und sozialen Medien, die
ebenfalls fur Privatpersonen Relevanz besitzen.

2.2.2 IT-Grundschutzkompendium des BSI

Das IT-Grundschutzkompendium bildet gemeinsam mit den BSI-Standards die malf3gebliche
Grundlage fir eine umfassende Informationssicherheitspraxis. Den Kern bilden die IT-
Grundschutz-Bausteine, die jeweils ein Themenfeld aus mehreren sicherheitsrelevanten
Blickwinkeln beleuchten. Jeder Baustein beginnt mit einer Bedrohungsdarstellung und leitet
daraus verbindliche Sicherheitsanforderungen ab. Die Bausteine sind zehn Kategorien wie
Anwendungen (APP), Industrielle IT (IND) oder Sicherheitsmanagement (ISMS) zugeordnet und
decken dadurch ein breites Themenspektrum ab. Eine aktualisierte Edition erscheint jahrlich im
Februar; Entwirfe neuer Bausteine werden fortlaufend veroffentlicht und koénnen von
Anwenderinnen und Anwendern kommentiert werden. Praxisorientierte Umsetzungshinweise
zeigen, wie die Anforderungen erflillt werden kénnen und bleiben seit der Edition 2020
versionsunabhangig nutzbar. Bereits wahrend der Erstellung der Bausteine erfolgte eine
Risikobewertung fir Bereiche mit normalem Schutzbedarf, sodass die Anforderungen dem Stand
der Technik entsprechen.

2.2.3 1SO 27000er-Normenfamilie

Die ISO/IEC-27000-Normenfamilie (1ISO27K) umfasst zahlreiche Informationssicherheits-
standards, die von der International Organization for Standardization (ISO) und der International
Electrotechnical Commission (IEC) veréffentlicht werden. Die Reihe definiert bewéahrte Verfahren
fir den Umgang mit Informationsrisiken und liefert ein umfassendes Rahmenwerk fir ein ISMS.
Dieses Managementsystem orientiert sich an etablierten Systemen, etwa zur Qualitatssicherung
oder zum Umweltschutz, und integriert gezielt Sicherheits-, Datenschutz- und IT-Belange. Die
Normen lassen sich branchenunabhéngig anwenden, da die SicherheitsmalRnahmen flexibel an
die spezifischen Anforderungen und Risiken jeder Organisation anpassbar sind. Das ISMS-
Konzept beruht auf kontinuierichem Feedback und laufender Verbesserung, um neue
Bedrohungen oder Schwachstellen angemessen zu adressieren. Die Einhaltung der ISO-27000-
Standards gilt daher als wichtiger Schritt auf dem Weg zu einem umfassenden Schutzprogramm.
Die Pflege und Weiterentwicklung der Normenreihe erfolgen im internationalen Gremium ISO/IEC
JTC 1 SC 27, das sich halbjahrlich trifft.
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2.2.4 B3S Branchenspezifischer Sicherheitsstandard Wasser/Abwasser

Der Branchenspezifische Sicherheitsstandard Wasser/Abwasser (B3S WA) stellt einen IT-
Sicherheitsleitfaden dar, der speziell fir die kritischen Infrastrukturen der Trinkwasserversorgung
und Abwasserentsorgung in Deutschland ausgearbeitet wurde. Er basiert auf dem IT-
Grundschutz-Kompendium des Bundesamits fur Sicherheit in der Informationstechnik (BSI) und
definiert die Mindestanforderungen an die Informations- und Cybersicherheit flr Betreiber dieses
Sektors. Das Ziel ist die Unterstitzung der Betreiber bei der Einfihrung und Aufrechterhaltung
von SicherheitsmaBhahmen, die den gesetzlichen Anforderungen, beispielsweise dem BSI-
Gesetz und dem IT-Sicherheitsgesetz, genugen.

Der Standard wird im zweijahrigen Rhythmus tberarbeitet, um sowohl dem Stand der Technik
als auch den gesetzlichen Vorgaben zu entsprechen. Die Aktualisierung erfolgt in enger
Kooperation mit dem BSI und dem Bundesamt fur Bevdlkerungsschutz und Katastrophenhilfe
(BBK).

Die Edition 2023 bericksichtigt erstmals ausdricklich die Anforderungen der NIS-2-Richtlinie
sowie die Vorgaben des neuen NIS2UmsuCG-Gesetzes. Diese wendet sich an Betreiber
kritischer Infrastrukturen der Trinkwasserversorgung und Abwasserentsorgung und bietet
konkrete Hilfestellungen fir den Nachweis gemalR § 8a BSIG.

Fur die Zukunft ist vorgesehen, den B3S WA kontinuierlich an aktuelle Sicherheitsstandards
anzupassen. Durch die fortlaufende Weiterentwicklung in Abstimmung mit dem BSI fungiert der
Standard als verlassliche Grundlage fur den nachhaltigen Schutz dieser kritischen
Infrastrukturen.

2.2.5 OWAV-Arbeitsbehelf zur IKT-Sicherheit im Bereich Abwasser

Der OWAV-Arbeitsbehelf 67 dient als praxisnaher Leitfaden fiir Betreiber abwassertechnischer
Anlagen, um die Informations- und Kommunikationssicherheit in diesem kritischen Sektor zu
erhohen. Die Publikation wurde vom Osterreichischen Wasser- und Abfallwirtschaftsverband
(GWAV) erstellt und beriicksichtigt die herausgehobene Bedeutung jener Anlagen fur die
Offentliche Gesundheit und die Grundversorgung.

Ziel und Zielgruppe

Adressiert werden Betreiber aller GroRenkategorien, Planungsbiros sowie IKT-Verantwortliche.
Der Leitfaden unterstiitzt beim Entwurf sicherer Anlagen und bei der Verbesserung bestehender
Strukturen, um den Regelbetrieb zuverlassig zu gewahrleisten.

Risikoanalyse und MafRhahmenplanung

Ein risikobasierter Ansatz ermdglicht die systematische Identifikation, Analyse und Priorisierung
relevanter Gefahrdungen. Darauf aufbauend werden Sicherheitsmal3nahmen konzipiert, die die
spezifischen Risiken der jeweiligen Anlage adressieren.
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Mafnahmenkatalog

Der Katalog enthélt konkrete Empfehlungen zur Steigerung der Resilienz abwassertechnischer
IKT-Systeme. Beispiele umfassen Netzwerksegmentierung, Schutz vor Schadsoftware sowie
Vorkehrungen gegen unbefugten Zugriff.

Praxisorientierte Werkzeuge

Zur Umsetzung stellt der Arbeitsbehelf Excel-Vorlagen bereit, die die Risikoanalyse und die
Dokumentation unterstttzen.

Mindestanforderungen und kontinuierliche Verbesserung

Fur kleinere Anlagen oder Betreiber, die zunachst keinen vollstandigen risikobasierten Ansatz
einfihren konnen, definiert der Leitfaden ein eigenstindiges Mindestniveau. Diese
Anforderungen bilden eine Einstiegsebene fiir ein systematisches Sicherheitsmanagement.

Gesetze und Standards

Der Arbeitsbehelf beriicksichtigt einschlagige Normen, beispielsweise ISO/IEC 27001 und IEC
62443, sowie das oOsterreichische NIS-Gesetz. Dadurch wird eine Anschlussfahigkeit an
internationale Standards gewabhrleistet.

2.2.6 KRITIS

Die KRITIS-Regulierung verpflichtet Betreiber Kritischer Infrastrukturen in Deutschland, die
Vorgaben des BSI-Gesetzes umzusetzen. Damit soll die Versorgungssicherheit in den KRITIS-
Sektoren durch verbindliche Betreiberpflichten im Bereich der Informations- und Cybersicherheit
gewabhrleistet werden.

2.2.7 Cybersecurity Framework

Das Cybersecurity Framework (CSF) des amerikanischen National Institute of Standards and
Technology (NIST) unterstiitzt Organisationen aller GrolRenordnungen und Branchen beim
Management und der Reduktion von Cybersicherheitsrisiken. Das Rahmenwerk liefert sektor-
und technologieneutrale Ergebnisse, die Fihrungskrafte, Managementebenen und Fachkrafte
gleichermal3en nachvollziehen kénnen. Es umfasst Kernkomponenten mit sechs Funktionen
(Fahren, Identifizieren, Schitzen, Erkennen, Reagieren und Wiederherstellen) sowie zugehdrige
Kategorien und Unterkategorien, die die angestrebten Cybersicherheits-ergebnisse
systematisieren. Mit Version 2.0 ricken die Themen Governance und Lieferketten in den
Vordergrund. Sogenannte Quick-Start Guides erleichtern insbesondere kleineren Organisationen
den Einstieg. Als gemeinsame Sprache verbessert das Framework die Kommunikation von
Erwartungen, Planungen und Ressourcen im Kontext der Informations- und Cybersicherheit.
Ferner lasst es sich flexibel in bestehende Risikomanagementprogramme integrieren,
bertcksichtigt individuelle Risikotoleranzen und unterstitzt die kontinuierliche Anpassung der
Sicherheitspraktiken an neue Bedrohungslagen sowie an technologische Entwicklungen.
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2.2.8 Framework for Improving Critical Infrastructure Cybersecurity

Dieses Dokument des NIST adressiert Cybersicherheitsrisiken Kritischer Infrastrukturen und stellt
Eigentimerinnen und Eigentimern ein flexibles, wiederholbares und freiwillig anwendbares
Rahmenwerk bereit. Es gliedert sich in drei Hauptbestandteile: Framework-Profile,
Implementierungsebenen und den Framework-Kern. Letzterer verweist auf Branchenstandards
und Leitlinien, sodass Organisationen ihren aktuellen Reifegrad bestimmen und priorisierte
Mafinahmen ableiten kénnen, um definierte Sicherheitsziele effizient zu erreichen.

2.2.9 Cyber Assessment Framework

Das britische National Cyber Security Centre (NCSC) entwickelte das Cyber Assessment
Framework (CAF), um eine einheitliche Bewertung der Cybersicherheitslage in den unter die NIS-
Verordnungen fallenden Sektoren zu gewahrleisten. Der ergebnisorientierte Ansatz dient ebenso
der Selbstbewertung wie der aufsichtsrechtlichen Prifung durch zustandige Behdrden. Bewertet
wird, ob das Schutzniveau einer Einrichtung im angemessenen Verhaltnis zu den relevanten
Risiken steht, die sowohl den eigenen Betrieb als auch von der Einrichtung unterstiitzte
Funktionen betreffen.

2.2.10 Cyber Assessment Framework v3.0

Die Version 3.0 des CAF, veroffentlicht 2019 durch das NCSC, ermdglicht eine strukturierte
Cybersicherheitsbewertung durch interne  Teams oder externe Dienstleister. Die
Bewertungsarchitektur umfasst vier Hauptziele: Schutz vor Cyberangriffen, Management von
Sicherheitsrisiken, Erkennung von Cybersicherheitsvorfallen und Minimierung der Auswirkungen
solcher Vorfélle. Diese Ziele werden in vierzehn Prinzipien und insgesamt neununddreif3ig
spezifische Ergebnisse untergliedert. Flr jedes Ergebnis ist festzustellen, ob es vollstandig,
teilweise oder nicht erreicht wurde; dadurch entsteht ein differenziertes Bild der Wirksamkeit der
bestehenden Sicherheitsmalinahmen im Verhéltnis zum jeweiligen Risikoprofil.
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3 BEFRAGUNG NIS2-BETROFFENER UNTERNEHMEN AUS
DEM SEKTOR ABWASSER

Zur Beantwortung der Forschungsfrage kommt datenbasierte empirische Sozialforschung zum
Einsatz. Diese umfasst Datenerhebung, -analyse und -auswertung auf der Grundlage qualitativer
und quantitativer Methoden. Das Ziel ist die Beschreibung sozialer Wirklichkeiten, die
Uberprifung der aufgestellten Theorie bzw. Hypothese sowie die Erarbeitung praxisorientierter
Ldsungsansatze und — sofern erforderlich — die Entwicklung neuer theoretischer Perspektiven.

3.1 Zielsetzung der Befragung

Die Befragung erfasst Umsetzungsstrategien, Standards und Herausforderungen von
Abwasserdienstleistern sowie Good Practices und vorhandene Umsetzungshilfen, die zur
unionsweiten Verbesserung des Cybersicherheitsniveaus beitragen konnen. Die erhobenen
Daten bilden die Grundlage, um Good Practices zu identifizieren und Empfehlungen zur
Optimierung der Cybersicherheitsmalinahmen im Abwassersektor abzuleiten.

3.2 Design und Methodik der Befragung

Ausgehend vom aktuellen Forschungsstand, der identifizierten Forschungsliicke und der
praktischen Problemstellung in der Abwasserwirtschaft wurde eine mehrdimensionale
Forschungsfrage entwickelt, die die Umsetzung der NIS-2-Richtlinie fokussiert. Zur empirischen
Untersuchung dient eine standardisierte Online-Befragung auf Basis eines strukturierten
Fragebogens. Dieses Verfahren ermoglicht eine systematische, vergleichbare und statistisch
auswertbare Erhebung organisationaler Praktiken, Einschatzungen und Erfahrungen
(Atteslander 2010; Schnell, Hill & Esser 2013).

Der Einsatz eines Mixed-Methods-Ansatzes (Creswell & Plano Clark 2018) verbindet quantitative
Analysen, die generalisierbare Aussagen erlauben, mit qualitativen Elementen, die tiefergehende
Einblicke in spezifische Herausforderungen und Good Practices liefern. Die Kombination beider
Perspektiven gewahrleistet eine differenzierte Betrachtung der organisatorischen Umsetzung der
NIS-2-Richtlinie im Abwassersektor.

3.2.1 Planung und Konstruktion der Befragung zur Datenerhebung und des
Fragenkataloges

Die Konzeption des Fragebogens stiitzte sich auf theoretische Voruberlegungen und
einschlagige Fachliteratur. Ziel war die Operationalisierung valider und reliabel messbarer
Indikatoren fur das untersuchte Verhalten. Klare, verstandliche und neutrale Formulierungen der
Items minimieren Verzerrungen durch Suggestion oder Mehrdeutigkeit (Porst 2014).
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Auf Grundlage der Anforderungen der NIS-2-Richtlinie im Kontext kritischer Infrastrukturen
wurden die strukturellen, organisatorischen und technischen Vorgaben in sieben
Themenkategorien (TK) Uberflhrt:

Themenkategorie 1 — Governance

Themenkategorie 2 — Organisatorische Malinahmen — Strukturelle Organisation der
Cybersicherheit

Themenkategorie 3 — Risiko- und Incidentmanagement

Themenkategorie 4 — Technische MaRhahmen

Themenkategorie 5 — physische MalRBhahmen

Themenkategorie 6 — Cybersicherheitsframeworks, -standards, -leitfaden
Themenkategorie 7 — Anregungen flr zukinftige LeitfAden/Standards zur NIS-2

Innerhalb dieser Kategorien kamen geschlossene Fragen mit Multiple-Choice-Formaten und
optionalen Freitexteintragen ebenso zum Einsatz wie offene Fragen. Die geschlossenen Items
erfassen UmsetzungsmaflRnahmen, Herausforderungen und Zusténdigkeiten systematisch; die
offenen Items ermdglichen individuelle Einschatzungen und kontextspezifische Darstellungen.
Prazise und neutrale Formulierungen gewahrleisten die inhaltliche Validitat. Der Fragebogen ist
in Anhang Al enthalten.

3.2.2 Durchfihrung eines Pre-Tests

Zur Prifung von Verstandlichkeit und Funktionalitdt wurde ein Pre-Test mit einer kleinen
Stichprobe von Branchenvertretern durchgefuhrt. Die Rickmeldungen flossen in die finale
Fassung ein und verbesserten Verstandlichkeit sowie Praktikabilitat.

3.2.3 Auswahl der Zielgruppe bzw. Stichprobe

Als Zielgruppe wurden insgesamt Unternehmen wund Abwasserverbande aus dem
deutschsprachigen Raum definiert. Die Datenerhebung erfolgte Uiber die Deutsche Vereinigung
fur Wasserwirtschaft, Abwasser und Abfall e. V. (DWA), die den Fragebogen an samtliche
Mitglieder des Erfahrungsaustauschkomitees der Grof3stadte versandte.

3.2.4 Planung der Datenauswertung

Fur die deskriptiv-statistische Analyse wurden zuné&chst die absoluten Haufigkeiten der gewahlten
Antwortoptionen erfasst und anschlieRend in Prozentwerte umgerechnet. Die Prozentangaben
beziehen sich auf die Gesamtzahl der Teilnehmer, die die jeweilige Frage beantworteten. Dieses
Vorgehen gewabhrleistet eine Ubersichtliche Darstellung der Verteilungen und ermdéglicht erste
Rickschliusse auf das Verhalten der befragten Unternehmen (Diekmann 2017). Die
geschlossenen Fragen sahen Mehrfachnennungen und ergénzende Freitexteintrage vor;
dadurch lasst sich die Mehrdimensionalitat der Problemlage angemessen abbilden, und sowohl
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parallele MalRnahmen als auch Herausforderungen innerhalb eines Unternehmens kénnen
quantitativ erfasst werden (Bortz & Doéring 2006). Aufgrund des explorativen Charakters der
wissenschaftlichen Arbeit war eine inferenzstatistische Auswertung nicht vorgesehen.
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4 AUSWERTUNG UND ANALYSE DER DATEN

Im vorliegenden Kapitel werden die im Rahmen der empirischen Erhebung gewonnenen Daten
systematisch ausgewertet und analysiert. Das Ziel ist es, die zentralen Forschungsfragen zu
beantworten und die aufgestellte Hypothese anhand der erhobenen Daten zu lberprifen. Die
Auswertung erfolgt sowohl deskriptiv-statistisch, unter Angabe der absoluten Haufigkeiten sowie
deren prozentualem Anteil an der Gesamtzahl der antwortgebenden Organisationen (N), als auch
qualitativ-inhaltlich, um ein umfassendes Bild des Datenbestands zu erhalten.

Zunachst werden die allgemeinen Merkmale der Stichprobe beschrieben, um einen Uberblick
Uber die Zusammensetzung der Befragungsteilnehmern zu bieten. Anschlie3end folgt die
detaillierte Auswertung der einzelnen Themenbereiche der Befragung; dabei werden quantitative
Zusammenhange, relevante Tendenzen und aufféllige Verteilungen herausgearbeitet.

Die Ergebnisse werden strukturiert und nachvollziehbar unter Verwendung von Diagrammen
prasentiert; dies gewahrleistet eine transparente und anschauliche Darstellung der Befunde, die
im nachfolgenden Kapitel inhaltlich interpretiert und in den Kontext der Forschungsfragen sowie
des theoretischen Rahmens eingeordnet werden.

4.1 Methoden zur Auswertung und Analyse der Antworten

Die Antworten auf die Fragen wurden mittels standardisierter Online-Befragung erhoben.
Mehrfachnennungen (Multiple Choice) waren mdglich.

4.1.1 Quantitative Datenanalyse der Befragungsantworten

Die absoluten Haufigkeiten der gewahlten Antwortoptionen wurden erfasst und in Prozentwerte
in Bezug zur Gesamtzahl der antwortenden Teilnehmer umgerechnet. Die Darstellung erfolgt
deskriptiv-statistisch, um Rickschliisse auf das Verhalten der befragten Unternehmen zu
ermaoglichen.

4.1.2 Qualitative Datenanalyse der Befragungsantworten

Zur Vertiefung der quantitativen Ergebnisse wurden im Fragebogen zusatzlich Optionen fir
Freitextantworten und offene Fragen integriert, um individuelle Einschatzungen zu bedeutsamen
Good Practices bei der Umsetzung der NIS-2-Richtlinie zu erfassen. Fiur die Auswertung und
inhaltliche Strukturierung dieser Freitextantworten kam die qualitative Inhaltsanalyse nach
Mayring (2015) zum Einsatz. Ziel war die Identifikation wiederkehrender Argumentationsmuster,
die thematischen Kategorien (Cluster) zugeordnet wurden. Hierzu diente ein induktives
Kategorienbildungssystem, das eine strukturierende Analyse ermdglichte. Die Antworten wurden
paraphrasiert, thematisch reduziert und zu Oberkategorien zusammengefihrt, um wesentliche
thematische Cluster systematisch abzubilden. Die Kategorien basierten auf inhaltlichen
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Ahnlichkeiten; methodische und branchenspezifische Aspekte dienten als zusatzliche
Differenzierungskriterien. Als Analyseeinheit fungierte jede einzelne inhaltliche Aussage zum
Thema und wurde fir die Haufigkeitszahlung herangezogen. Die so erhobenen Haufigkeiten
verdeutlichten Relevanz und Verbreitung der Aussagen. Anschliel3end erfolgte die Interpretation
der Ergebnisse. Diese Methodik gestattete auch bei begrenzter Zahl an Freitextantworten eine
strukturierte und vergleichbare Auswertung.

4.2 Auswertung der Fragen aus Themenkategorie 1 ,,Governance*

Dieses Kapitel prasentiert die Auswertungen der Fragen zur Governance im Rahmen der NIS-2-
Umsetzung.

4.2.1 Frage 1. Wie ist die Cybersicherheit in lThrem Unternehmen strukturell

organisiert?

Insgesamt Ubermittelten 13 Unternehmen Angaben zur strukturellen Organisation der
Cybersicherheit. Da Mehrfachnennungen zuléssig waren, tGibersteigt die Summe der Nennungen
100 %.

WIE IST DIE CYBERSICHERHEIT IN IHREM UNTERNEHMEN
STRUKTURELL ORGANISIERT?

12
10
Z 8
sl
=
= © 85%
=
=z 4
'—
- 38%
2
0 8% 8%
a) Es gibt eine dedizierte b) Cybersicherheit wird ¢) Cybersicherheitist d) Es gibt keine
Abteilung fur von der [T-Abteilung  Aufgabe eines externen dedizierte Abteilung fur
Cybersicherheit mitverantwortet Dienstleisters Cybersicherheit

ANTWORTMOGLICHKEITEN

Abbildung 1: Strukturelle Organisation der Cybersicherheit

Die Analyse zur organisatorischen Verankerung der Cybersicherheit zeigt, dass in der Mehrheit
der befragten Unternehmen (85 %, n =11) die Verantwortung fir Cybersicherheit in die
bestehende IT-Abteilung integriert ist. Dieses Modell stellt somit die haufigste Strukturform dar
und verweist auf eine enge Verzahnung von IT- und Sicherheitsfunktionen.
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In 38 % der Unternehmen (n =5) existiert zusatzlich eine eigenstandige Abteilung fur
Cybersicherheit. Diese Auspragung lasst auf ein héheres Mald an Spezialisierung sowie eine
starkere Priorisierung des Themas innerhalb der Unternehmensorganisation schlieRen.

Lediglich ein Unternehmen (8 %) gab an, Cybersicherheitsaufgaben vollstandig an einen
externen Dienstleister ausgelagert zu haben. Ein weiteres Unternehmen (ebenfalls 8 %) verfugt
Uber keine dedizierte organisatorische Einheit fir Cybersicherheit.

Insgesamt lasst sich festhalten, dass Cybersicherheit in den meisten Fallen integraler Bestandteil
der internen IT-Strukturen ist. Die Einrichtung spezialisierter Einheiten oder die vollstandige
Auslagerung an externe Stellen stellt hingegen eine weniger verbreitete Ausnahme dar.

4.2.2 Frage 2: Welche Fihrungsebene ist in ihrem Unternehmen fir
Cybersicherheit bzw. die Umsetzung der NIS-2-RL verantwortlich?

Diese geschlossene Frage wurde von 13 Unternehmen beantwortet. Mehrfachnennungen waren
moglich; die Prozentwerte beziehen sich folglich auf den jeweiligen Anteil an der
Gesamtstichprobe (N = 13) und kénnen sich auf tber 100 % summieren.

WELCHE FUHRUNGSEBENE IST FUR DIE CYBERSICHERHEIT
VERANTWORTLICH?

12

10

STADTE (ANZAHL)

38%

8%
8%
85%

a) Geschaftsflihrung b) IT-Abteilung ¢) Informationssicherheitsheauftragte d) Externer Dienstleister
(CISO/1S0)
ANTWORTMOGLICHKEITEN

Abbildung 2: Fir Cybersicherheit verantwortliche Fihrungsebenen

Die Analyse der Verantwortungsstrukturen fur Cybersicherheit in den befragten Unternehmen
ergibt ein differenziertes Bild. Bei zehn Einrichtungen (77 %) liegt die primare Verantwortung auf
Geschaéftsfuhrungsebene, was die strategische Bedeutung des Themas und dessen Verankerung
bei der obersten Entscheidungsebene unterstreicht. Sieben Organisationen (54 %) benennen
spezialisierte Fachfunktionen, etwa Informationssicherheitsbeauftragte (CISO/ISO), als
zustandig. Damit deutet sich ein gestiegenes Professionalisierungsniveau an, das Uber rein
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technische Zustandigkeiten hinausgeht und starker normative sowie prozessuale Anforderungen
berlcksichtigt. Externe Dienstleister tbernehmen in sechs Fdéllen (46 %) zentrale Aufgaben,
womit Outsourcing-Strategien an Bedeutung gewinnen, beispielsweise in Bezug auf spezifisches
Fachwissen, Effizienzgewinne oder eine geringe interne Ressourcenausstattung. Bei funf
Unternehmen (38 %) ist die Verantwortung innerhalb der IT-Abteilung verortet, was vor allem bei
kleineren oder weniger spezialisierten Organisationen zu beobachten ist. Zwei Einrichtungen
(15 %) wahlten die Option ,Sonstiges”; deren offene Angaben verweisen auf interdisziplinare
Zustandigkeitsmodelle bzw. projektbasierte Rollenzuweisungen und lassen flexible oder hybride
Organisationsformen erkennen. Insgesamt wird Cybersicherheit als unternehmensweite
Querschnittsaufgabe verstanden, die sowohl auf Leitungsebene als auch in spezialisierten Rollen
und externen Partnerschaften verankert ist. Die Vielfalt der Zustandigkeitsmodelle spiegelt
unterschiedliche Reifegrade, strategische Prioritdtensetzungen und Ressourcenausstattungen
wider.

4.2.3 Frage 3: Welche Governance-MalBhahmen setzen sie zur Erfillung der NIS-
2-Richtlinie um?

Diese geschlossene Frage mit ergdnzender Freitextoption beantworteten 13 Unternehmen. Die
nachfolgende Abbildung 3 fasst die von den befragten Organisationen implementierten
Governance-Mafinahmen zur Erfillung der Anforderungen der NIS-2-Richtlinie zusammen und
zeigt die Haufigkeit der Nennungen in Prozent.

WELCHE GOVERNANCE-MARNAHMEN SETZEN SIE ZUR ERFULLUNG DER NIS-2-RICHTLINIE UM?

Abbildung 3: Governance-Mafl3nahmen zur Umsetzung der NIS-2-Anforderungen

Die Auswertung der erhobenen Daten verdeutlicht, dass die befragten Unternehmen eine breite
Palette an Governance-Malinahmen implementiert haben, um die Anforderungen der NIS-2-
Richtlinie zu erfllen.
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Besonders héaufig kommen Meldesysteme und Notfallplane, Cybersicherheits-monitoring und
Frihwarnsysteme sowie Schulungs- und Sensibilisierungsprogramme zum Einsatz. Diese drei
Instrumente wurden jeweils von 85 % der Unternehmen (n = 11) genannt und reprasentieren
damit die am weitesten verbreiteten Elemente der Cybersicherheitsgovernance. Dadurch entsteht
ein  ganzheitliches Verstandnis von Pravention, Reaktion und kontinuierlicher
Bewusstseinsbildung innerhalb der Organisationen.

Strukturverankernde und evaluierende MaRnahmen, etwa die Etablierung eines
Risikomanagementsystems und die Durchfiihrung regelméaRiger Audits, sind mit jeweils 77 % (n
=10) ebenfalls stark vertreten. Diese Instrumente gestatten es, Risiken systematisch zu
identifizieren, zu bewerten und fortlaufend zu tGberwachen, wodurch die Resilienz gegeniber
Sicherheitsvorfallen gestarkt wird.

Weitere haufig genannte MaRnahmen (jeweils 69 %, n =9) umfassen die Benennung von
Sicherheitsverantwortlichen, die Einrichtung eines Incident-Response-Plans sowie die Férderung
von Kooperation und Informationsaustausch — sowohl organisationsintern als auch mit externen
Stellen. Diese Aspekte erhdhen die operative Handlungsfahigkeit im Ernstfall und unterstiitzen
eine Ubergreifende Sicherheitskultur.

Mit 62 % (n =8) wurde auch die Entwicklung und Implementierung unternehmensinterner
Informationssicherheitspolicies (1S-Policies) haufig realisiert. Solche formalen Regelwerke
fordern die Standardisierung und institutionelle Verankerung sicherheitsrelevanter Prozesse.

Der Schutz von Lieferketten wurde hingegen lediglich von 46 % der Befragten (n = 6) angegeben,
obwohl dieser Aspekt in der NIS-2-Richtlinie besondere Bedeutung besitzt. Diese Diskrepanz
weist auf Herausforderungen oder Nachholbedarf in diesem Bereich hin.

In 15 % der Falle (n = 2) nannten die Teilnehmer unter der Kategorie ,Sonstige“ individuelle
Maflnahmen, welche organisationsspezifische Ansatze oder erganzende Strategien
widerspiegeln.

Insgesamt belegt das Ergebnis ein hohes MalR an struktureller, strategischer und operativer
Umsetzung von CybersicherheitsmalRhnahmen. Die Bandbreite und Haufigkeit der realisierten
Instrumente verdeutlichen, dass zahlreiche Unternehmen bereits ganzheitliche Governance-
Modelle verfolgen, um regulatorischen Vorgaben zu genigen und zugleich ein dauerhaft
belastbares Sicherheitsniveau zu etablieren.

4.3 Auswertung der Fragen aus Themenkategorie 2

,Organisatorische MalRnahmen*

Dieses Kapitel enthélt die Auswertung der Frage zu den organisatorischen Mafinahmen im
Rahmen der NIS-2-Umsetzung.
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4.3.1 Frage 4: Welche organisatorischen MalBhahmen haben Sie zur
Sicherstellung der Cybersicherheit gemaR der NIS-2-Richtlinie

implementiert?

Insgesamt wurden 13 gultige Rickmeldungen verarbeitet. Da Mehrfachnennungen zulassig
waren, Ubersteigt die Summe der Prozentwerte 100 %. Die Ergebnisse sind anhand der
Abbildung 4 dargestellt:

WELCHE ORGANISATORISCHEN MARNAHMEN HABEN SIE ZUR SICHERSTELLUNG DER
CYBERSICHERHEIT GEMAR DER NIS-2-RICHTLINIE IMPLEMENTIERT?

12

10

STADTE (ANZAHL)

92%
85%

15%

a) Etablierung eines b) Durchfiihrung regelmagiger Schulungen c) Einfiihrung klarer d) Festlegung von Verantwortlichkeiten e) Sonstiges (bitte spezifizieren)
Cybersicherheitsmanage mentsystems zur Cybersicherheit Kommunikationsprozesse im Krisenfall und Eskalationswegen
ANTWORTMOGLICHKEITEN

Abbildung 4: Organisatorische MaRnahmen zur Sicherstellung der Cybersicherheit

Die Verteilung belegt, dass sich die Mehrheit der Unternehmen systematisch und ganzheitlich mit
organisatorischen Anforderungen auseinandersetzt, beispielsweise durch strukturierte
Schulungen, Zustandigkeiten und geregelte Prozesse flur Notfalle.

Ergebnisse:

Die befragten Unternehmen wenden fir die Umsetzung der NIS-2-Richtlinie vielfaltige
organisatorische Malinahmen an. Auffallig ist, dass 92 % der Befragten (n = 12) regelmafige
Schulungen zur Cybersicherheit durchfuhren; damit wird die Qualifikation der Mitarbeiter als
Fundament wirksamer Sicherheitsmalinahmen hervorgehoben.

Ebenfalls haufig genannt wurde die Festlegung von Verantwortlichkeiten und Eskalationswegen:
85 % der Unternehmen (n =11) haben entsprechende Strukturen etabliert, was auf eine
bewusste Risikoverteilung und eindeutige Rollenzuordnung schlie3en lasst.

Die Einfuhrung klarer Kommunikationsprozesse im Krisenfall sowie die Einrichtung eines
Cybersicherheitsmanagementsystems (CSMS) wurden jeweils von 69 % der Teilnehmer (n = 9)
berichtet. Diese MalRRnahmen starken sowohl die praventive als auch die reaktive
Handlungsfahigkeit bei sicherheitsrelevanten Vorféllen.
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Die Antwortoption ,Sonstiges® wahlten 15 % der Organisationen (n =2). Die zugehoérigen
Angaben verweisen auf individuelle oder branchenspezifische organisatorische Praktiken, die
Uber die genannten Standardmafnahmen hinausgehen.

Interpretation

Die Ergebnisse zeigen, dass neben technischen Vorkehrungen verstarkt organisatorische
Sicherheitsmechanismen etabliert werden, um die Anforderungen der NIS-2-Richtlinie
umfassend zu erfillen.

4.4 Auswertung der Fragen aus Themenkategorie 3

»Risikomanagement*

Im Folgenden werden die Antworten zu den Aspekten des Risikomanagements im Rahmen der
NIS-2-Umsetzung ausgewertet und interpretiert.

4.4.1 Frage 5: Haben Sie ein Risikomanagementsystem fur Informations- und

Cybersicherheit implementiert?

Diese geschlossene Frage wurde von 13 Organisationen beantwortet. Die Teilnehmer wahlten
zwischen den Optionen Ja, Teilweise und Nein, um den Umsetzungsstand eines
Risikomanagementsystems zu kennzeichnen.

HABEN SIE EIN RISIKOMANAGEMENTSYSTEM FUR INFORMATIONS- UND
CYBERSICHERHEIT IMPLEMENTIERT?

69%
69%

STADTE (ANZAHL)

ANTWORTMBGLICHKETEN

Abbildung 5: Implementierung eines Risikomanagementsystems

Die Befragung verdeutlicht ein hohes Implementierungsniveau. Von 13 Unternehmen verfigen
54 % (n = 7) Uber ein vollstandig implementiertes Risikomanagementsystem. Weitere 46 % (n
= 6) berichten von einer teilweisen Umsetzung, beispielsweise in Form bereichsspezifischer
Anwendungen oder noch nicht vollstandig integrierter Komponenten. Kein Unternehmen
verzichtet ganzlich auf ein Risikomanagementsystem. Dieses Ergebnis weist auf ein
ausgepragtes Problembewusstsein und auf die gestiegene Bedeutung strukturierter
Risikoidentifikation sowie -steuerung hin.
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Gleichzeitig zeigt sich ein Bedarf, vorhandene Teilldsungen in ein ganzheitliches
Managementsystem zu (berfihren. Vor dem Hintergrund der NIS-2-Richtlinie, die ein
systematisches Risikomanagement explizit verlangt, markiert dieser Integrationsschritt einen
wesentlichen Entwicklungspfad fir die weitere Governance-Reife.

Interpretation

Risikomanagement stellt fur die Mehrheit der Organisationen bereits eine etablierte Praxis dar.
Die noch vorhandenen teilweisen Umsetzungen deuten jedoch auf Optimierungs-potenzial
hinsichtlich eines durchgéngig verankerten, organisationsweiten Ansatzes hin, wie ihn die NIS-2-
Richtlinie fordert.

4.4.2 Frage 6: Welche der folgenden Risikoanalyseverfahren setzen Sie ein?

Diese geschlossene Frage mit optionaler Freitextkomponente beantworteten 13 Organisationen.
Mehrfachnennungen waren mdglich, um den Einsatz verschiedener Verfahren parallel
abzubilden. Die Ergebnisse werden im folgenden Abschnitt quantitativ ausgewertet und qualitativ
eingeordnet.

WELCHE DER FOLGENDEN RISIKOANALYSEVERFAHREN SETZEN SIE EIN?

® &

92%
69%

STADTE (ANZAHL)

69%

85%

ANTWORTMOGLICHKEITEN

Abbildung 6: Eingesetzte Risikoanalyseverfahren

Die Befragung zur Anwendung spezifischer Verfahren der Risikoanalyse im Kontext der
Informations- und Cybersicherheit zeigt, dass insbesondere klassische und etablierte Methoden
weit verbreitet sind. Am haufigsten nannten 92 % der teilnehmenden Organisationen (n = 12) die
Durchfihrung von Risikoabschatzungen fir IT-Systeme und Geschéaftsprozesse; diese
Mafnahme bildet damit einen wesentlichen Baustein der unternehmensweiten Risikobewertung.

Bedrohungsanalysen und Schwachstellenbewertungen setzen 69 % der befragten Unternehmen
(n =9) ein. Diese Verfahren erméglichen eine vertiefte Auseinandersetzung mit potenziellen
Angriffsvektoren sowie technischen Schwachstellen innerhalb der IT-Infrastruktur.

Proaktive Ansétze, etwa Stresstests und Simulationen von Cyberangriffen, nutzen 62 % der
Organisationen (n = 8). Mit diesen Instrumenten lasst sich die Reaktionsfahigkeit im Ernstfall
Uberprifen, und Sicherheitsliicken werden unter realitatsnahen Bedingungen identifiziert.

Weitere Verfahren erfassten 15 % der Befragten (n = 2) unter der Kategorie ,Sonstiges®, was auf
individuelle oder spezialisierte Methoden einzelner Organisationen hinweist.

Qualitative Analyse der Freitextangaben in der Kategorie ,Sonstiges*
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Obwohl lediglich zwei Organisationen (15 % von N = 13) explizit weitere Verfahren beschrieben,
verweisen die genannten Praktiken auf differenzierte, anlassbezogene Risikoanalysen, die Uber
die etablierten Standardmethoden hinausgehen. Ein weiteres Unternehmen verzichtete auf
Angaben zu dieser Frage.

Kategorie Beschreibung Haufigkeit

Zyklische und anlassbezogene | Risikoanalysen erfolgen regelmafBig (zyklisch)
und bei Bedarf (anlassbezogen), z.B. bei 2

Verfahren . . "
sicherheitsrelevanten Anderungen.

Anwendung etablierter Normen wie ISO/IEC
Standardspezifisches Vorgehen | 27005 und BSI-Standards (z.B. BSI CSW, 2
elementare Gefahrdungen).

Technische Verfahren zur

Nutzung konkreter Methoden wie Matching mit 1
Bewertung CVSS v3.1 zur Schwachstellenbewertung.
Prozessintegrierte Eingebettete Risikoabschéatzung z. B. im Change-

Management-Prozess mittels reduzierter 1

Risik I .
Isikoanalysen Risikobewertung.

Einsatz von Szenarien zur Bewertung von Asset- 1

Szenario-basierte Analyse -
bezogenen Risiken.

Tabelle 1: Sonstige eingesetzte Risikoanalysepraktiken

Die erganzenden Freitextangaben belegen, dass neben den standardisierten Antwortoptionen
auch detaillierte, praxisorientierte Verfahren eingesetzt werden. Besonders die zyklische und
anlassbezogene Durchfiihrung von Risikoanalysen in Kombination mit Normen wie ISO/IEC
27005 und dem Common Vulnerability Scoring System (CVSS) verweist auf eine systematische
und zugleich adaptive Risikosteuerung. Die Einbindung in das Change-Management sowie die
szenariobasierte Bewertung lassen auf eine fortschreitende Prozessintegration der
Cybersicherheit schliezen.

Interpretation

Die Ergebnisse verdeutlichen, dass in den untersuchten Unternehmen ein breites Spektrum
strukturierter Risikoanalysemethoden Anwendung findet. Neben klassischen
Risikoabschatzungen kommen vermehrt simulationsbasierte Verfahren zum Einsatz. Diese
Entwicklung signalisiert ein wachsendes Sicherheitsbewusstsein und eine verstarkte
Orientierung an den Anforderungen der NIS-2-Richtlinie, die ausdriicklich ein umfassendes
Risikomanagementsystem und praventive Maf3nahmen vorsieht.

443 Frage 7. Wie definieren Sie die Risikobewertungskriterien fiar die

Cybersicherheit in lhrem Unternehmen?

Insgesamt beantworteten 13 Unternehmen die geschlossene Frage mit Freitextoption.
Mehrfachauswahl war moglich, sodass mehrere Quellen oder Verfahren gleichzeitig angegeben
werden konnten.
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WIE DEFINIEREN SIE DIE RISIKOBEWERTUNGSKRITERIEN FUR DIE CYBERSICHERHEIT IN
IHREM UNTERNEHMEN?

69%

STADTE (ANZAHL)

69% 85%

Basierend auf gesetzlichen Vorgaben (z.B. NIS-2 Interne Richtlinie nd Standards c) Externe Beratung durch Sicherheitsdienstleister d) Sonstige Verfahrer

Abbildung 7: Risikobewertungskriterien flir Cybersicherheitsrisiken

Die Auswertung der abgegebenen Antworten zeigt, dass 69 % der Organisationen (n =9)
vorrangig interne Richtlinien und Standards als Grundlage fir ihre Risikobewertungskriterien
verwenden. Diese Orientierung verdeutlicht gewachsene Governance-Strukturen sowie
konsolidierte Erfahrungswerte innerhalb der Unternehmen, etwa in Form konzernweiter Vorgaben
oder branchenspezifischer Regelwerke. Gesetzliche Anforderungen, insbesondere jene im
Rahmen der NIS-2-Richtlinie, bilden in 62% der Falle (n =8) einen wesentlichen
Referenzrahmen. Das Ergebnis weist auf eine hybride Vorgehensweise hin, bei der externe
Compliance-Vorgaben in bestehende interne Prozesse integriert werden.

Die Inanspruchnahme externer Beratung durch spezialisierte Sicherheitsdienstleister spielt mit
23 % (n = 3) eine vergleichsweise geringere Rolle, was auf bereits vorhandene interne Expertise
oder bewusst aufgebautes Know-how schlieRen lasst. Ebenfalls 23 % der Organisationen (n = 3)
nutzten die Kategorie ,Sonstige® und verweisen auf individuelle oder hochspezialisierte
Bewertungsmethoden jenseits géngiger Standards.

Qualitative Auswertung der Kategorie ,Sonstige Verfahren®

Kategorie Beschreibung Haufigkeit

Anwendung internationaler Normen wie ISO/IEC
Standardbasierte Risikomodelle | 31000 und ISO/IEC 27005 zur systematischen 2
Risikobewertung.

Berucksichtigung interessierter | Einbezug der Anforderungen interner und externer

Parteien Stakeholder in die Risikobewertung. 1
Nutzung von branchenspezifischen Standards wie
Branchenspezifische Vorgaben | B3S (Branchenspezifischer Sicherheitsstandard) und 1

DWA M-1060.

Tabelle 2: Sonstige eingesetzte Risikobewertungsverfahren

Die Freitextangaben in der Kategorie ,Sonstige“ liefern ndhere Einblicke in fortgeschrittene
Bewertungspraktiken. Zwei Unternehmen beschrieben ein adaptives Szenario-Modell, das
quartalsweise aktualisiert wird, um verénderte Bedrohungslagen friihzeitig zu bertcksichtigen.
Dabei kombinierten sie Elemente aus ISO/IEC 27005 mit dem Common Vulnerability Scoring
System (CVSS), um sowohl organisatorische als auch technische Einflussfaktoren konsistent
abzubilden. Ein weiteres Unternehmen verwies auf eine Einbindung des Risikobewertungs-
prozesses in das Change-Management. Jede wesentliche Veranderung an der IT-Infrastruktur
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I6st dort eine anlassbezogene Neubewertung aus, damit aktuelle Schwachstellen unmittelbar
identifiziert und in das bestehende Risikoraster integriert werden kénnen.

Interpretation

Die Ergebnisse verdeutlichen eine breite Verankerung interner Richtlinien und gesetzlicher
Vorgaben als primare Bewertungsrahmen. Gleichzeitig illustrieren die Freitextangaben, dass
einige Organisationen bereits flexible, szenario-basierte Methoden einsetzen, um neue
Bedrohungen agil zu adressieren. Der vergleichsweise geringe Ruckgriff auf externe Beratung
legt nahe, dass ein grolRer Teil der befragten Unternehmen fachliche Kompetenzen zur
Risikobewertung institutionell etabliert hat. Insgesamt spiegelt das Vorgehen einen Reifegrad
wider, in dem interne und externe Anforderungen miteinander verzahnt werden, um den
Vorgaben der NIS-2-Richtlinie gerecht zu werden und gleichzeitig spezifische
Organisationsbedarfe prazise abzubilden.

4.4.4 Frage 8: Welche Faktoren bertcksichtigen Sie bei der Festlegung der
Risikobewertungskriterien?

Diese Frage wurde von 13 Unternehmen (N =13) beantwortet. Diese enthielt eine
Mehrfachauswahl sowie ein Freitextfeld flr die Option ,Sonstige®. Das Ziel war die Erfassung
jener EinflussgrofRen, die bei der Festlegung von Risikobewertungskriterien im Bereich der
Cybersicherheit herangezogen werden.

Die Verteilung der Antworten zeigt Abbildung 8:

WELCHE FAKTOREN BERUCKSICHTIGEN SIE BEI DER FESTLEGUNG DER
RISIKOBEWERTUNGSKRITERIEN?

69% 69%

STADTE (ANZAHL)
o
N~
*®

85%
15%

Abbildung 8: Faktoren bei der Festlegung der Risikobewertungskriterien

Die Analyse der Einflussgrof3en, die bei der Definition von Risikobewertungskriterien Anwendung
finden, weist eine deutliche Schwerpunktsetzung auf unternehmensinterne und operationale
Faktoren auf. Mit 92 % der Nennungen (n = 12) bildet die Kritikalitat der betroffenen Systeme und
Daten die am haufigsten bertcksichtigte Grol3e. Dieser Wert spiegelt den hohen Schutzbedarf in
Bezug auf Verfugbarkeit, Vertraulichkeit und Integritéat informationsverarbeitender Systeme wider.

Mit jeweils 77 % (n = 10) werden die allgemeine Bedrohungslage sowie potenzielle geschéftliche
Auswirkungen, beispielsweise rechtliche, finanzielle oder reputative Risiken, als weitere
mafdgebliche Kriterien angegeben. Diese Angaben verweisen auf ein differenziertes
Risikoverstandnis, das externe Bedrohungsszenarien und unternehmensinterne Folgen
systematisch kombiniert.
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Demgegentuber flieBen Anforderungen von Drittanbietern oder Dienstleistern nur bei 31 % der
Organisationen (n = 4) in die Bewertung ein. Diese vergleichsweise geringe Quote deutet auf
einen bislang begrenzten Einfluss externer Stakeholder, etwa in Lieferkettenbeziehungen, hin.

Lediglich 15 % der Unternehmen (n = 2) machten ergénzende Angaben unter ,Sonstige“. Die
Eintrage wurden gemanR Mayring (2015) paraphrasiert, codiert und kategorisiert.

Kategorie Beschreibung Haufigkeit

Anwendung von Standards wie
Branchenspezifische Vorgaben B3S oder DWA M-1060 zur 2
risikobasierten Bewertung

Orientierung an gesetzlich 1 (inhaltlich
Regelbasierte Bewertung regulierten Anforderungen

kritischer Infrastrukturen tberlappend)

Tabelle 3: Sonstige Faktoren fir die Festlegung der Risikobewertungskriterien

Genannt wurden hier unter anderem branchenspezifische Standards wie der
Branchenspezifische Sicherheitsstandard Wasser/Abwasser (B3S WA) oder das DWA-Merkblatt
M 1060.

Interpretation

Die qualitative Analyse zeigt, dass einige Organisationen sektorspezifische Normen und
Leitlinien, beispielsweise fir Kritische Infrastrukturen, in ihre Risikobewertungen integrieren.
Diese Vorgehensweise erweitert klassische Bedrohungsanalysen um regulatorische,
sicherheitstechnische und infrastrukturelle Anforderungen und ermdglicht dadurch eine engere
Verzahnung der Cybersicherheitsprozesse mit branchenspezifischen Rahmenbedingungen.

4.45 Frage 9: Welche Methoden zur Risikobeurteilung setzen Sie in Ihrem

Unternehmen ein?

Die Frage zur Methodik der Risikobeurteilung beantworteten 13 Unternehmen.
Mehrfachnennungen waren méglich.

WELCHE METHODEN ZUR RISIKOBEURTEILUNG SETZEN SIE IN IHREM UNTERNEHMEN
EIN?

® B

69%

69%

STADTE (ANZAHL)

92%
85%

Abbildung 9: Methoden zur Risikobeurteilung

Die Mehrheit der Unternehmen (69 %) nutzt eine Kombination aus qualitativer und quantitativer
Risikobeurteilung. Ausschlie3lich qualitative Verfahren verwenden 38 %, rein quantitative
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Ansatze 31 %. Nur eine Organisation gab an, keine formale Methode zur Risikobeurteilung
einzusetzen.

Interpretation

Die Ergebnisse verdeutlichen, dass zahlreiche Unternehmen eine hybride Vorgehensweise
bevorzugen, um subjektive Einschatzungen und numerische Bewertungen zu verbinden. Die
vergleichsweise geringe Verbreitung rein quantitativer Methoden lasst auf begrenzte
Datenverfligbarkeit oder hohe Komplexitat schlielen. Das Fehlen formalisierter Verfahren in
einem Unternehmen stellt einen moglichen Risikofaktor fir Compliance und Wirksamkeit des
Sicherheitsmanagements dar. Die qualitativen Angaben bestatigen, dass quantitative Verfahren
haufig mit qualitativen Einschatzungen kombiniert werden, um ein ganzheitliches Risikobild zu
erzeugen.

Qualitative Auswertung der Freitextangaben (Sonstiges & Kommentare)

Kategorie Beschreibung Haufigkeit

Kombination qualitativer und quantitativer
Hybridansatz mit Szenariobezug Methoden je nach Risikoszenario; haufig 3
abhéangig von verfligbaren Daten

Quantitative Methoden gelten als schwierig,

Einschrankungen bei Quantifizierung | V- - @uBerhalb von Finanz- 2
/Versicherungssektoren, wegen fehlender
Daten

Einschluss nicht-monetirer Risiken Bertcksichtigung von Reputationsverlusten, 2

Aufwanden zur Wiederherstellung, etc.

Tabelle 4: Sonstige eingesetzte Methoden zur Risikobeurteilung

4.4.6 Frage 10: Wie wird die Kritikalitdt der einzelnen Bedrohungen in lhrem

Unternehmen ermittelt?“

Insgesamt beantworteten 13 Unternehmen (N = 13) die Frage zur Ermittlung der Kritikalitat
einzelner Bedrohungen. Mehrfachantworten waren zulassig. Der Schwerpunkt lag darauf, die
Vorgehensweise bei der Bewertung der Kritikalitat spezifischer Cyberbedrohungen angewandt
wird.

WIE WIRD DIE KRITIKALITAT DER EINZELNEN BEDROHUNGEN IN IHREM UNTERNEHMEN
ERMITTELT?

85%

23% 23%

P —— b) Basierend auf dem potenziellen Schaden fir das c) Durch exteme Sicherheitsanalysen Andere Methoden
B Unternehme
ANTWORTMOGLICHKEITEN

Abbildung 10: Kritikalitatsermittlungsverfahren
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Die Uberwiegende Mehrheit der Unternehmen (85 %, n = 11) bestimmt die Kritikalitdt anhand der
Eintrittswahrscheinlichkeit der jeweiligen Bedrohung. Beinahe ebenso haufig (69 %, n = 9) flie3t
das potenzielle Schadensausmafd in die Bewertung ein. Externe Sicherheitsanalysen oder
alternative Verfahren werden lediglich von 23 % der Organisationen (n = 3) herangezogen.

Interpretation

Die Ergebnisse zeigen eine deutliche Fokussierung auf klassische Risikoparameter wie
Eintrittswahrscheinlichkeit und Schadensausmal. Faktoren wie Detektierbarkeit oder
mehrdimensionale Risikolevel-Berechnungen nach dem Schema ,Eintrittswahrscheinlichkeit x
Auswirkung“ werden seltener eingesetzt, deuten jedoch auf eine zunehmende Differenzierung
und Verfeinerung der Risikobewertungen hin. Externe Sicherheitsanalysen fungieren eher als
erganzendes denn als primares Instrument.

Kategorie Beschreibung Haufigkeit
Kritikalitat =
Kombination von Faktoren Eintrittswahrscheinlichkeit x Auswirkung bzw. 2
Schadenshdhe

Bewertung ergénzt durch die Detektierbarkeit
Einbezug von Detektierbarkeit einer Bedrohung als dritter Faktor neben Eintritt 2
und Schaden

Risikolevelbildung mit Nutzung eines ,Risikoexpositionslevels® durch
Expositionsfaktor Kombination von Eintrittswahrscheinlichkeit und 1
P Detektierbarkeit

Tabelle 5: Weitere Methoden zur Ermittlung der Kritikalitat

Die qualitativen Angaben verdeutlichen, dass einzelne Unternehmen ihre Bewertungssysteme
verfeinern, indem sie mehrdimensionale Risikomodelle, beispielsweise in Anlehnung an FMEA-
Methoden oder an ISO/IEC 27005 basierte Frameworks, implementieren.

4.5 Auswertungen der Fragen aus Themenkategorie 4 ,,Technische

MalRnahmen*

Dieses Kapitel prasentiert die Ergebnisse und Interpretationen zu den technischen MafRnahmen
im Rahmen der NIS-2-Umsetzung.

45.1 Frage 11: Welche technischen CybersicherheitsmalBnahmen haben Sie
implementiert um den Anforderungen der NIS-2-Richtlinie zu

entsprechen?
Von den 13 antwortenden Unternehmen (N = 13) verzichteten zwei Organisationen (15 %) aus

sicherheitstechnischen Grinden vollstandig auf Angaben. Das nachfolgende Diagramm
visualisiert die Verteilung der implementierten technischen Maf3nahmen.
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WELCHE TECHNISCHEN CYBERSICHERHEITSMABNAHMEN HABEN SIE IMPLEMENTIERT, UM DEN
ANFORDERUNGEN DER NIS-2-RICHTLINIE ZU ENTSPRECHEN?

69% 92% 69% 85%

STADTE (ANZAHL)

15%

Abbildung 11: Technische CybersicherheitsmaRnahmen zur Umsetzung der NIS-2-Richtlinie

Die Auswertung zeigt, dass jeweils 62 % der antwortenden Unternehmen (n = 8) diejenigen
technischen Cybersicherheitsmalinahmen einsetzen, die den Anforderungen der NIS-2-Richtlinie
entsprechen. Am haufigsten implementiert sind Firewall-Systeme und
Netzwerksicherheitsldsungen — hierzu zahlen Intrusion-Detection-/Prevention-Systeme, VLAN-
Strukturen, Network-Access-Control-Mechanismen sowie explizit definierte Firewall-Regeln.
Ebenfalls haufig genutzt werden Endpunktschutzlésungen; dazu gehdren Antivirus-Software,
Extended-Detection-and-Response-Plattformen,  automatisierte  Isolationsfunktionen  bei
Vorfallen und eine zentrale Uberwachung durch ein Security-Operations- oder Cyber-Defence-
Center. Ein weiterer Schwerpunkt liegt auf Datenverschliisselung und sicherer Kommunikation,
beispielsweise lber TLS 1.3, HTTPS oder dedizierte Lésungen flir externen Datentransfer.
Ergdnzend kommen Authentifizierungssysteme zum Einsatz, insbesondere Multi-Faktor-
Authentifizierung, Identity- and-Access-Management und moderne Authentifizierungsformen wie
Passkeys.

Zusatzlich meldeten 31 % der Teilnehmer (n = 4) weitere technische Mal3Bhahmen. Diese reichen
von einer strikten Trennung zwischen IT- und OT-Infrastrukturen tUber OT-spezifische Firewalls
und DMZ-Architekturen bis hin zu Security-Information-and-Event-Management-Systemen, USB-
Port-Sperren, granularer Segmentierung sowie komplexen Kontrollmechanismen fir
Zugriffswege.

Die folgenden Freitextangaben verdeutlichen die Bandbreite der sonstigen technischen
MalRnahmen. Die qualitative Inhaltsanalyse erfasste jede MalRBhahme einmal pro Kategorie,
sobald mindestens eine entsprechende Aussage in den Antworten vorkam; die zugehérigen
Haufigkeiten sind anhand der Tabelle 6 dargestellt:

) ) Haufigkeit
) Inhaltliche Technische MaRhahmen
Kategorie ) ) der
Beschreibung aus dem Material
Nennungen
Malnahmen zur | ,Harte Trennung der IT- und OT-
1. Netztrennung und . “
Seamentierun physischen oder | Struktur, 4
9 9 logischen Trennung | ,Netzwerksegmentierung®,
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von |IT- und OT- | ,OT-DMZ",
Strukturen. zunterschiedliche Firewalls®
Einschrédnkung und | ,Kein Internetaccess fur OT,
2. Zugriffskontrolle und Sicherung von | ,kein freier USB-Bus*,
Schnittstellenhértung Zugriffspunkten auf | ,Jumpserver®,
Systeme. ~SW-Datendrehscheibe®
Nutzung zentral
3. Externe bereitgestellter LSIEM (im Aufbau Uber
Sicherheitsinfrastruktur Sicherheitsservices Konzernmutter)®,
und Konzernlésungen (z. B. durch | ,SzA Uber Konzernmutter®
Muttergesellschaft).
4. Integration von Nutzung  mehrerer, | ,Fortinet und Sophos*,
Mehrschichtsystemen sich erganzender | ,CrowdStrike, Sophos, Panda®, 3
(Defense in Depth) Schutzmechanismen. | ,EDR/EPS auf IT und OT*
MalRnahmen waren :
5. Umsetzung vor NIS-2/ bereits vor der NIS-2- ,alle a—d waren bereits vor NIS2 2

strategische Friihadaption implementiert*

Richtlinie etabliert.

Spezielle

Sicherheitsstandards
fur Dienstleister oder
Lieferanten in
kritischen Bereichen.

6. Schutz von
Drittzugdngen und
Produktionsumgebungen

.Dienstleister/Lieferantenzugang®,
,Zugriffsstandard fur 2
Produktionsdoméne*

Tabelle 6: Sonstige technische MaRnahmen zur Umsetzung der NIS-2-Richtlinie

Die Haufigkeiten beziehen sich auf die Anzahl der Nennungen in den qualitativen Antworten (nicht
auf die Zahl der Unternehmen). Pro Antwort wurde jede Kategorie hochstens einmal gezahlt.

Interpretation

Die qualitativen Angaben zu den implementierten CybersicherheitsmaRnahmen verdeutlichen ein
hohes Mal3 an technischer Tiefe sowie organisatorischer Differenzierung der Antwortgeberinnen
und Antwortgeber. Auffallig ist insbesondere der Schwerpunkt auf einer strikten Segmentierung
und Netztrennung — vor allem in betriebskritischen OT-Umgebungen —, auf stark ausgeprégten
Zugriffskontrollen und MaBnahmen zur Reduzierung physischer wie digitaler Schnittstellenrisiken
(etwa USB-Kontrollen oder dedizierte Kommunikationspfade). Dartber hinaus setzen viele
Organisationen mehrstufige Sicherheitsinfrastrukturen um, was auf ein konsequent angewandtes
Defense-in-Depth-Prinzip hinweist. Ubergreifende Sicherheitsarchitekturen werden konzernweit
gesteuert und implementiert.

Einzelne Malinahmen wurden bereits vor Inkrafttreten der NIS-2-Richtlinie realisiert. Dies deutet
auf proaktives und strategisch vorausschauendes Handeln hin. Insgesamt spiegeln die offenen
Antworten ein hohes Reifegradniveau, eine ausgepragte Individualisierung der Schutzkonzepte
und deutliche Branchenspezifika wider. Dies sind Merkmale, die h&ufig bei Einrichtungen mit
KRITIS-Bezug anzutreffen sind.
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4.6 Auswertungen der Fragen aus Themenkategorie 5 ,,Physische

MalRRnahmen*

Dieses Kapitel enthalt die Auswertungen der Fragen zu physischen Schutzmaflinahmen bei der
Umsetzung der NIS-2-Richtlinie.

4.6.1 Frage 12: Welche physischen MalBhahmen setzen Sie ein, um den Schutz

Ihrer IT- und Netzwerksysteme zu gewahrleisten?

Die Frage wurde von 13 Organisationen beantwortet (Mehrfachnennungen waren madglich). Drei
Einrichtungen machten keine Angaben. Nachfolgend erfolgt die deskriptiv-statistische
Auswertung der Antworten.

WELCHE PHYSISCHEN MARBNAHMEN SETZEN SIE EIN, UM DEN SCHUTZ IHRER IT- UND
NETZWERKSYSTEME ZU GEWAHRLEISTEN?

STADTE (ANZAHL)

7% 7%

62%

15%

Abbildung 12: Physische MaRnahmen zum Schutz der IT und der Netzwerksysteme

Zugangskontrollsysteme kommen in 77 % der Falle (n = 10) zum Einsatz und z&hlen damit zu
den am haufigsten realisierten SchutzmafBhahmen. Das Spektrum reicht von klassischen
Schlissellésungen bis zu RFID- oder Transponderverfahren; der Einsatz biometrischer Systeme
wurde explizit ausgeschlossen. Ebenfalls 77 % der Unternehmen (n = 10) bewahren Hardware in
abgesicherten Serverraumen mit Klimatisierung und Uberwachung oder in stahlverstarkten
Verwahrungseinrichtungen auf. Backup-Systeme an physisch getrennten Standorten setzen
69 % der Befragten (n = 9) ein. Hierzu zahlen Bandsicherungen in anderen Gebauden sowie
Cloud-basierte Redundanzkonzepte, wodurch die Wiederherstellbarkeit kritischer Daten
gewahrleistet wird. Uberwachungskameras und Alarmsysteme finden sich bei 62 % der
Organisationen (n =8), vorzugsweise an Aulenstellen und in Serverbereichen; mehrere
Unternehmen planen eine Erweiterung hin zu umfassenden Videolberwachungsldsungen. Die
Kategorie ,Sonstige MalRnahmen® wurde von 15 % (n = 2) genannt und verweist auf eine strikt
zonenbasierte Sicherheitsarchitektur, in der samtliche Anlagenstufen nach definierten
Schutzzielen klassifiziert sind. Dies ist ein Hinweis auf ein fortgeschrittenes, ganzheitlich
ausgerichtetes Sicherheitsmanagement.

Interpretation
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Die Ergebnisse belegen ein insgesamt hohes Schutzniveau der befragten Organisationen im
physischen Bereich. Der haufige Einsatz von Zugangskontrollsystemen und gesicherten
Hardwareumgebungen verdeutlicht ein ausgepragtes Bewusstsein flr den Schutz sensibler
Infrastruktur. Die betrachtliche Verbreitung physisch getrennter Backup-Systeme zeigt, dass die
Gewahrleistung von Datenverflgbarkeit und Wiederherstellbarkeit prioritar behandelt wird.
Uberwachungskameras und Alarmsysteme sind bereits bei einer Mehrheit implementiert, weisen
jedoch noch Potenzial fur eine flachendeckende Ausdehnung auf. Die vereinzelte Anwendung
zonenbasierter Schutzkonzepte dokumentiert einen fortgeschrittenen Reifegrad einzelner
Unternehmen, die eine systematische, risikobasierte Segmentierung verfolgen. Insgesamt lassen
die Befunde auf eine professionelle und weitgehend umfassende Umsetzung physischer
CybersicherheitsmalRinahmen schliel3en.

4.6.2 Frage 13: Wie haufig werden physische Sicherheitsmal3nahmen tUberpruft?

Die Frage nach der Haufigkeit der Uberpriifungen beantworteten 13 Organisationen. Drei von
ihnen machten keine Angaben.

WIE OFT UBERPRUFEN SIE DIE PHYSISCHEN SICHERHEITSMARNAHMEN ?

ANZAHL)

ANTWORTMOGLICHKEITEN

Abbildung 13: Haufigkeiten der Uberpriifungen der physischen SicherheitsmaRnahmen

Die Auswertung zeigt folgende Verteilung: 8 % (n = 1) fuhren monatliche Uberpriifungen durch;
ebenfalls acht Prozent (n = 1) kontrollieren vierteljahrlich. Die Mehrheit, 38 % (n =5), Uberprift
die Malnahmen jahrlich, erganzt durch anlassbezogene Kontrollen oder externe Audits,
beispielsweise durch Datenschutz- oder Informationssicherheitsbeauftragte. Keines der
befragten Unternehmen verzichtet géanzlich auf turnusmafgige Prifungen. Zusatzlich gaben 23 %
(n =3) an, eine permanente Uberwachung im laufenden Betrieb vorzunehmen, etwa mittels
kontinuierlicher Kameravisualisierung oder taglicher Kontrollgénge.

Interpretation

Die Ergebnisse verdeutlichen, dass die meisten Organisationen klar strukturierte Prifprozesse
etabliert haben; ein Teil setzt dariiber hinaus auf eine fortlaufende Uberwachung des physischen
Sicherheitsniveaus im Tagesbetrieb.
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4.7 Auswertungen der Fragen aus Themenkategorie 6 ,,NIS-2 und

Cybersicherheitsstandards*

Dieses Kapitel enthalt die Analyse der Fragen zum Einsatz erganzender Standards bei der
Umsetzung der NIS-2-Richtlinie.

4.7.1 Frage 14: Welche zusatzlichen Informations- und Cybersicherheits-

standards oder -normen setzen Sie neben der NIS-2-Richtlinie um?

Es wurden 13 gultige Antworten erfasst; Mehrfachnennungen waren zuléssig, sodass die
Summen der Prozentwerte 100 % Ubersteigen kénnen. Die folgenden Angaben beruhen auf einer
qualitativen Inhaltsanalyse; jede Kategorie wurde pro Antwort maximal einmal gez&hlt, sofern
mindestens eine entsprechende Aussage vorlag:

WELCHE ZUSATZLICHEN INFORMATIONS- UND CYBERSICHERHEITSSTANDARDS
ODER -NORMEN SETZEN SIE NEBEN DER NIS-2-RICHTLINIE UM?

62%
54% 26%

STADTE (ANZAHL)
o N B O ®

0%
a) ISO/IEC 27001 b) NIST Cybersecurity Framework c) BSI M-Grundschutz d) Sonstige
ANTWORTMOGLICHKEITEN

Abbildung 14: Zuséatzlich angewandte Cybersicherheitsstandards und Normen

Die Auswertung belegt, dass eine Mehrheit der befragten Unternehmen neben den
Anforderungen der NIS-2-Richtlinie weitere etablierte Informations- und
Cybersicherheitsstandards implementiert. Am haufigsten nannten 54 % der Antwortgebenden (n
=7) die ISO/IEC 27001, womit diese international anerkannte Norm flir Informationssicherheits-
Managementsysteme den zentralen Bezugsrahmen bildet. Fast ebenso verbreitet ist der IT-
Grundschutz des Bundesamts fur Sicherheit in der Informationstechnik, der von 46 % der
Organisationen (n = 6) zur ergdnzenden Orientierung herangezogen wird.

Die Antwortoption ,Sonstige“ wahlten 62 % der Teilnehmer (n =8). In den Freitextfeldern
verwiesen sie auf branchenspezifische oder organisationsinterne Regelwerke, darunter ISO/IEC
27019 fur den Energiesektor, ISO/IEC 27005 zur Risikoanalyse sowie weitere firmenspezifische
Vorgaben.

Standard/Regelwerk Anmerkung / Kontext Haufigkeit
(von 8)
ISO/IEC 27019 Branchenspezmsche Anpassung fur 4
Energie/Wasser
ISO/IEC 27001 Allgemeiner Standard fur ISMS 2
ISO/IEC 27002 Leitlinien zur Umsetzung von Controls 1
ISO/IEC 27005 Risikomanagement 1
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ISO/IEC 62443 (tw) OT-Sicherheit 1

DIN EN 50600 Rechenzentrumsicherheit 1

BSIG § 8a Abs.1/ 1a (BSI) Rechtliche Vorgabe, inkl. Systeme zur 5
ADA

BSI Grundschutz / IT-Grundschutzbausteine Basisabsicherung, risikoorientiert 2

VdS 10000 Mittelstandsfokus, praxisorientiert 1

B3S Wasser (WA), inkl. DWA-M 1060 Branchenspezifisch fur 3
Wasserversorgung

WIiBA (Grundlagenabsicherung) Analogie zu Basisabsicherung 1

IT-SiKat (IT-Sicherheitskatalog) Energiebereichsanforderung 1
(analoger Bezug)

Tabelle 7: Sonstige eingesetzte Cybersicherheitsstandards und Normen

Das NIST Cybersecurity Framework wird von keiner der befragten Organisationen eingesetzt
(0 %), was auf eine vergleichsweise geringe Relevanz im deutschen bzw. europaischen Kontext
schlieRen lasst. Die Ergebnisse verdeutlichen, dass zahlreiche Organisationen Uber die
Anforderungen der NIS-2-Richtlinie hinaus aktiv sind und ihr Sicherheitsniveau durch
international anerkannte Standards absichern; dabei stehen insbesondere ISO/ IEC 27001, der
BSI-IT-Grundschutz sowie spezifische Zusatzregelwerke im Mittelpunkt.

Interpretation

Die Auswertung zeigt, dass sich Organisationen haufig gleichzeitig an mehreren Standards
orientieren, um unterschiedliche regulatorische, technische und branchenspezifische
Anforderungen zu erfiillen.

4.7.2 Frage 15: Fur welche Anforderungen der NIS-2-Richtlinie setzen die
Informations- und Cybersicherheitsstandards bzw. Teile/Kapitel dieser

Standards ein?
Zu dieser geschlossenen Frage wurden 13 Antworten erfasst. Mehrfachnennungen waren

moglich, sodass sich die Summe der Prozentwerte auf mehr als 100 % belduft. Die Haufigkeiten
und Anteile lauten wie folgt:

38



Auswertung und Analyse der Daten

FUR WELCHE ANFORDERUNGEN DER NIS-2-RICHTLINIE SETZEN DIE INFORMATIONS- UND
CYBERSICHERHEITSSTANDARDS BZW. TEILE
DER STANDARDS EIN?

7%

STADTE (ANZAHL)

69%
62% 62%

46%
31%

15%

Abbildung 15: NIS-2-Anforderungen fir welche Standards eingesetzt werden

Besonders haufig kommen diese Standards bei der Einfihrung von Mindeststandards und
Basissicherheitsanforderungen zum Einsatz (77 %, n =10). Dies verdeutlicht, dass die
Orientierung an etablierten Normen wie ISO/IEC 27001 oder dem BSI-IT-Grundschutz als
wesentliche Grundlage dient, um grundlegende Sicherheitsniveaus im Unternehmen zu
verankern. Ferner zeigt sich eine intensive Nutzung im Risikomanagement (69 %, n = 9), das als
strukturierender Kernbestandteil zahlreicher Sicherheitsstandards gilt.

Meldepflichten flir Sicherheitsvorfalle sowie Anforderungen an die Lieferkette werden jeweils von
62 % der Teilnehmer (n = 8) beriicksichtigt — beides Bereiche, die durch die NIS-2-Richtlinie
besonders hervorgehoben werden und in Standards wie ISO/IEC 27001 bzw. ISO/IEC 27036
konkret operationalisiert sind. Das Krisenmanagement adressieren 46 % der Befragten (n = 6)
mithilfe einschlagiger Sicherheitsstandards, was die Relevanz strukturierter Reaktions- und
Wiederherstellungspléne unterstreicht.

Die Harmonisierung mit weiteren Regelwerken, etwa der DSGVO, wurde von 31 % der
Organisationen (n = 4) genannt und verdeutlicht das wachsende Bewusstsein fur interdisziplinare
Compliance-Anforderungen. Vergleichsweise selten genannt wurden Aspekte wie
Zusammenarbeit und Informationsaustausch (15 %, n =2), was auf einen potenziellen
Entwicklungsbedarf hinsichtlich sektor- und organisationstibergreifender Kooperationsstrukturen
hinweist.

Interpretation

Die Daten illustrieren, in welchen Bereichen Informationssicherheitsstandards bevorzugt zur
Erfullung der NIS-2-Anforderungen herangezogen werden. Insbesondere in den Feldern
Risikomanagement und Basisschutz stitzen sich Unternehmen intensiv auf etablierte Normen.
Gleichzeitig offenbart die geringere Nennungsrate bei Kooperation und Austausch einen
maoglichen Ausbaubedarf. Insgesamt erfolgt die Umsetzung der NIS-2-Richtlinie in der Praxis
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durch den gezielten Einsatz anerkannter Informations- und Cybersicherheitsstandards Uber
mehrere Anforderungsbereiche hinweg.

4.8 Auswertung der Fragen aus Themenkategorie 7 ,,Anregungen
fur zukinftige Leitfaden/Standards zur NIS-2-Richtlinie®

In diesem Kapitel werden die Anregungen der Befragten fur kiinftige Leitfaden oder Standards
zur Umsetzung der NIS-2-Richtlinie dargestellt und interpretiert.

4.8.1 Frage 16: Welche technischen Herausforderungen haben Sie bei der

Implementierung der NIS-2-Richtlinie identifiziert?

Acht der antwortenden Unternehmen (62 %) machten zu dieser Frage keine Angaben. Die
verbleibenden funf Organisationen (38 %) beantworteten diese ausfihrlich. Zur Auswertung kam
erneut eine qualitative Inhaltsanalyse nach Mayring (2015) zum Einsatz. Die Aussagen wurden
paraphrasiert, thematisch gebindelt und in Kategorien Uberfiihrt. AnschlieBend erfolgte eine
Haufigkeitsauszahlung, um zentrale technische Herausforderungen sichtbar zu machen.

Kategorie Beschreibung Haufigkeit
Systemintegration & Probleme bei der Kombination unterschiedlicher 2
Interoperabilitat Sicherheitslésungen und IT-/OT-Bereiche

Herstellerabhangigkeiten/fehlende Einschrankungen durch fehlende

Sicherheitsfreigaben oder veraltete Release- 1
Updates

Zyklen

Schwierigkeiten bei der Festlegung, welche 1

I ifikation kritisch ;
dentifikation kritischer Systeme Anlagen besonders zu schiitzen sind

Keine nennenswerten Unternehmen gibt an, derzeit keine besonderen 1
Herausforderungen technischen Schwierigkeiten zu sehen
Keine Angaben Keine Angaben 8

Tabelle 8: Technische Herausforderungen wéhrend der NIS-2-Umsetzung

Dadurch wurde deutlich, dass sich die Organisationen in sehr unterschiedlichen Stadien der
Auseinandersetzung mit der NIS-2-Richtlinie befinden. Die am haufigsten genannten
Unterstutzungswinsche lassen sich drei Hauptthemenbereichen zuordnen. Erstens besteht
Bedarf an fachlicher Unterstiitzung und Expertise: Die Komplexitat der NIS-2-Richtlinie wird als
Herausforderung beschrieben, deren Bewaltigung ohne externe Fachkenntnis schwer mdglich
erscheint, weshalb wiederholt professionelle Beratung eingefordert wird. Zweitens zeigt sich ein
erheblicher Bedarf an interner Beféahigung und geeigneten technischen Hilfsmitteln: Die Nennung
von Schulungen und Werkzeugen deutet auf einen strukturellen Qualifizierungsbedarf hin, zu
dessen Deckung staatliche Stellen oder Konzernzentralen unterstiitzende Formate,
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beispielsweise Workshops oder Checklisten, bereitstellen sollen. Drittens werden
Ressourcenengpéasse genannt: Der Wunsch nach zusatzlicher Zeit und Personal belegt, dass die
Richtlinienanforderungen in vielen Unternehmen bislang nicht vollstandig in die vorhandenen
Kapazitaten integrierbar sind.

Interpretation

Die Ergebnisse verweisen darauf, dass die technische Umsetzung der NIS-2-Richtlinie vor allem
durch Systembriiche zwischen Produktions- und Office-Domanen erschwert wird. Besonders
problematisch erweist sich die Interoperabilitdt: Inkompatible Systeme, Plattformen oder
Herstellerlésungen fihren zu Schnittstellenproblemen und Sicherheitslicken. Ein weiteres
Hindernis liegt in einer unzureichenden Flexibilitat auf Seiten der Hersteller, etwa bei veralteten
Update-Zyklen und der verzdgerten Freigabe aktueller Patches — eine Praxis, die mit den
Anforderungen moderner IT-Sicherheitskonzepte wie Zero Trust nicht vereinbar ist. Zudem wurde
vereinzelt die Schwierigkeit der Systemidentifikation hervorgehoben, das heil3t die Frage, welche
Anlagen oder Systeme unter die besonderen Schutzmafinahmen der NIS-2 fallen sollen. Auffallig
ist, dass ein Unternehmen keine wesentlichen Herausforderungen meldete, was auf einen bereits
fortgeschrittenen Umsetzungsstand hindeutet.

4.8.2 Frage 17: Welche weiteren Unterstitzungsmaglichkeiten oder Ressourcen
bendtigen Sie, um die Anforderungen der NIS-2-Richtlinie vollstandig zu

erfillen?

Diese offene Frage blieb bei sechs Antwortenden (46 %) unbeantwortet. Ein Unternehmen gab
an, sich bisher nicht vertieft mit der NI1S-2-Richtlinie und den daraus resultierenden Best Practices
befasst zu haben. Die Riickmeldungen der verbleibenden sieben Organisationen (54 %) wurden
mittels qualitativer Inhaltsanalyse nach Mayring (2015) paraphrasiert, thematisch gebtindelt und
in Kategorien Uberfihrt;

Kategorie Beschreibung Haufigkeit

) Bedarf an fachlicher Begleitung, z. B.
Externe Beratung/ Expertise ) 3
durch Cybersecurity-Consultants

o Weiterbildungsbedarf, internes
Schulungen & Zertifizierungen ) 2
Kompetenzniveau erhéhen

. Konkrete Werkzeuge, Plattformen,
Technische Unterstlitzung/Tools ) 2
Checklisten

o Wunsch nach mehr Zeit bzw.
Personelle/zeitliche Ressourcen i 2
zusatzlichem Personal

) ) Wunsch nach nationaler Gesetzgebung
Klarheit durch rechtliche Umsetzung _ 1
als Umsetzungshilfe
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. . Nutzung von zentralen Vorgaben,
Konzerninterne Hilfestellung } 1
Checklisten, z. B. durch Konzernmutter

Keine Auseinandersetzung mit NIS-2 bisher | Hinweis auf fehlende Vorbereitung 1

Tabelle 9: Bendtigte Unterstiitzungsmaoglichkeiten bzw. Ressourcen zur Umsetzung der NIS-2-Anforderungen

Die Auswertung zeigt finf zentrale Cluster von Unterstitzungsbedarfen. Erstens wurde ein hoher
Bedarf an externer Expertise beschrieben. Spezialisierte Beratungsunternehmen sollen die
Komplexitat der Richtlinie adressieren. Zweitens verweisen zahlreiche Rickmeldungen auf
Qualifizierungs- und Wissenstransferformate, etwa Schulungen oder Zertifizierungsangebote, um
interne Kompetenzen aufzubauen. Drittens wiinschen mehrere Unternehmen eine prazisere
Ubersetzung der NIS-2-Vorgaben in bindendes nationales Recht, um Rechtsklarheit zu erhalten.
Viertens wurden wiederholt Ressourcenengpdsse genannt, speziell der Mangel an Zeit und
Personal wahrend des laufenden Betriebs. Flinftens profitieren einzelne Unternehmen bereits
von konzernweiten Strukturen, beispielsweise von vorliegenden Vorlagen oder Werkzeugen fur
KRITIS-Zertifizierungen, und sehen hierin einen bedeutenden Erfolgsfaktor.

Interpretation

Die Analyse verdeutlicht, dass sich die betrachteten Organisationen in unterschiedlichen Stadien
der Auseinandersetzung mit der NIS-2-Richtlinie befinden. Die drei dominierenden Bedarfsfelder
lassen sich wie folgt zusammenfassen: Erstens erweist sich fachliche Unterstitzung durch
externe  Expertinnen und Experten als entscheidender Erfolgsfaktor, um die
Richtlinienkomplexitdt zu bewadltigen. Zweitens legt der ausgepragte Wunsch nach
Schulungsprogrammen und anwendungsorientierten Werkzeugen einen strukturellen
Qualifizierungsbedarf offen; hierbei richten sich Erwartungen insbesondere an staatliche Stellen
und Konzernzentralen. Drittens machen zahlreiche Antworten deutlich, dass fehlende zeitliche
und personelle Ressourcen die Umsetzung der Richtlinie hemmen.

Auffallig bleibt, dass mindestens eine Organisation bislang keine vertiefte Beschéaftigung mit der
NIS-2-Richtlinie begonnen hat. Dieser Befund weist auf Informationsdefizite oder einen bislang
geringen internen Handlungsdruck hin und unterstreicht die Relevanz einer verstarkten

kommunikativ-strategischen Begleitung durch Politik und Branchenverbéande.

4.8.3 Frage 18: Was sind aus lhrer Sicht die wichtigsten Good Practices bei der
Umsetzung der NIS-2-Richtlinie?

Diese offene Frage wurde von funf der 13 antwortenden Unternehmen (38 %) nicht beantwortet.

Ein weiteres Unternehmen erklarte, sich bislang noch nicht intensiv genug mit der NIS-2-Richtlinie
befasst zu haben. Die Antworten der acht verbleibenden Organisationen (62 %) wurden gemaf
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der zuvor beschriebenen Analysemethode paraphrasiert, inhaltlich codiert und anschlieRend
ausgezahilt:

Kategorie Beschreibung Haufigkeit
Etablierung von Governance & z. B. Governance, Risikomanagement, 5
Managementstrukturen Notfallplane, organisatorische Klarheit
L M h A Fortbil
Schulung und Sensibilisierung allnahmen zur Awareness und Fortbildung 1
der Belegschaft
Technische Sicherheitsstandards & | Referenz auf Normen, z. B. ISO/IEC 27001, 6
Frameworks 27002, BSI Grundschutz, Zero Trust, 27017
Empfehlung zur Einbindung externer
Externe Unterstiitzung & Know-how | Dienstleister, Partner oder 3
Erfahrungsaustausch
Kritik an ,erschlagenden® Standards —
Iterative, pragmatische Umsetzung stattdessen: schrittweises Vorgehen mithilfe 1
von BSI-WiBa
Unterstitzung durch Umsetzung erfordert aktiven Riickhalt durch 1
Unternehmensfihrung das Top-Management
Noch keine intensive Rickmeldung, dass noch kein tieferer Umgang 1
Auseinandersetzung mit Best Practices erfolgt ist

Tabelle 10: Good Practices zur NIS-2-Umsetzung

Die Auswertung ergab funf thematische Cluster. Erstens betonen zahlreiche Beitrdge die
Bedeutung von Governance-Strukturen sowie des ausdricklichen Umsetzungswillens auf
Leitungsebene. Die Einbindung spezialisierter externer Partner und Dienstleister wird haufig als
sinnvoll erachtet, um die geforderte Expertise abzudecken. Zweitens rickt ein ganzheitliches
Risikomanagement in den Vordergrund; hierzu z&hlen insbesondere Notfall- und
Wiederherstellungsplane sowie der geplante Ubergang von klassischen ,Defense in Depth“-
Konzepten hin zu Zero-Trust-Architekturen. Drittens verweisen viele Aussagen auf etablierte
normative Rahmen wie ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005 oder den BSI-IT-
Grundschutz. Gleichzeitig wird kritisch angemerkt, dass ein unmittelbarer Einstieg Uber
umfassende Standardwerke als Uberfordernd empfunden werde. Stattdessen empfehlen die
Befragten einen schrittweisen, praxisorientierten Einstieg, beispielsweise gestitzt auf konkrete
BSI-Empfehlungen. Viertens wird die kontinuierliche Schulung und Sensibilisierung der
Mitarbeiter als entscheidender Erfolgsfaktor hervorgehoben, um sowohl die Anforderungen zu
erfullen als auch deren Akzeptanz zu erhéhen. Fiinftens hebt ein Teil der Riickmeldungen den
interorganisationalen Austausch mit anderen Unternehmen, zustéandigen Behérden und externen
Dienstleistern hervor; dieser Austausch soll durch gemeinsame Informationsplattformen
erleichtert werden.
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Insgesamt zeigt die qualitative Analyse, dass insbesondere die anfangliche Orientierung an
umfangreichen Normenwerke als herausfordernd wahrgenommen wird. Mehrere Organisationen
auBBern den Wunsch nach pragmatischen und sektorspezifischen Losungen anstelle breit
gefasster generischer Vorgaben. Ferner deutet das Fehlen vertiefter Auseinandersetzungen in
einzelnen Betrieben auf einen weiterhin hohen Informations- und Unterstitzungsbedarf hin, der
sowohl politisch als auch wirtschaftlich adressiert werden sollte.

Interpretation

Der inhaltliche Schwerpunkt liegt erkennbar auf der Orientierung an etablierten technischen
Sicherheitsstandards, priméar an den Normen der ISO/IEC-27000-Reihe sowie am BSI-IT-
Grundschutz. Genannt wurden zudem spezialisierte Normen wie ISO/IEC 27005
(Risikomanagement), 27033 (Netzwerksicherheit) und 27017 (Cloud-Sicherheit) sowie
branchenspezifische Vorgaben, etwa ISO/IEC 27019 fur den Energiesektor.

An zweiter Stelle steht die Zusammenarbeit mit externen Akteuren zur Gewinnung von
Fachwissen und zur Begleitung konkreter MalRRnahmen, was die Bedeutung von
Erfahrungsaustausch und Partnernetzwerken bei der Umsetzung der NIS-2-Richtlinie
unterstreicht.

Mehrere Ruckmeldungen betonen die Notwendigkeit eines pragmatischen Vorgehens: Statt
unmittelbar mit der vollstandigen Umsetzung aller Anforderungen der ISO/IEC 27001 zu
beginnen, wird empfohlen, zunachst verstandliche EinzelmalZnahmen, beispielsweise anhand
spezifischer BSI-WiBa-Empfehlungen, einzufiihren.

Die Unterstitzung durch die Geschaftsfihrung gilt als kritischer Erfolgsfaktor; eine fehlende
strategische Riuckendeckung kann Best-Practice-Vorgehensweisen erheblich einschranken.

Ein Teil der Befragten gab an, sich bislang noch nicht vertieft mit der NIS-2-Richtlinie befasst zu
haben, was auf bestehenden Orientierungsbedarf hindeutet.

Diese Ergebnisse liefern ein umfassendes Bild des aktuellen Umsetzungsstands der NIS-2-
Richtlinie in den befragten Unternehmen. Auf Grundlage dieser Erkenntnisse werden im
folgenden Kapitel die Ergebnisse systematisch zusammengefihrt und eingeordnet.
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5 ERGEBNISSE

In diesem Kapitel werden die Ergebnisse der Befragung nach Themenkategorien strukturiert
zusammengefasst. Die wesentlichen Antworten der Teilnehmer werden dargestellt, um in den
folgenden Kapiteln belastbare Schlussfolgerungen ableiten zu kénnen.

5.1 Ergebnisse aus Themenkategorie 1: Governance

Die Analyse der Governance-Strukturen zeigt, dass in 85 % der antwortgebenden Unternehmen
(n =11) die Verantwortung fur Cybersicherheit in die bestehende IT-Abteilung integriert ist.
Dieses Modell versteht Cybersicherheit als Teil der klassischen IT-Aufgaben und setzt auf enge
Verzahnung. Gleichzeitig verfigen 38 % der Unternehmen (n =5) (ber eigenstandige
Cybersicherheitsabteilungen — ein Hinweis auf das zunehmende Bewusstsein fiir die Spezifik und
strategische Bedeutung des Themas.

Die Verantwortung fur Cybersicherheit und die Umsetzung der NIS-2-Richtlinie liegt in 77 % der
Félle (n =10) auf Ebene der Geschaftsfihrung; 54 % (n =7) nennen spezialisierte
Fachfunktionen, 46 % (n = 6) beziehen externe Partner ein. Damit wird Cybersicherheit als
organisationsweites Querschnittsthema verstanden, das sowohl strategisch als auch operativ
verankert sein muss.

Bei den umgesetzten Governance-Mal3nahmen dominieren Meldesysteme und Notfallplane
(85%, n =11), Monitoring der Cybersicherheit und Frihwarnsysteme sowie
Sensibilisierungsprogramme, die jeweils von 85 % der Unternehmen eingesetzt werden.
Strukturierte Instrumente wie Risikomanagementsysteme (77 %, n = 10) und regelméaRige Audits
verdeutlichen eine hohe organisatorische Reife, wahrend der Schutz von Lieferketten als
weiterhin herausfordernd benannt wird.

5.2 Ergebnisse aus Themenkategorie 2. Organisatorische

MalRRnahmen

Im Bereich der organisatorischen MaRhahmen zeigt sich eine breite, systematische Umsetzung
wesentlicher Sicherheitspraktiken. RegelmaRige Schulungen zur Cybersicherheit fihren 92 %
der Unternehmen (n = 12) durch; damit wird der Stellenwert von Sensibilisierung und Qualifikation
der Mitarbeiter betont.

In 85 % der Unternehmen (n = 11) sind klare Verantwortlichkeiten und Eskalationswege definiert
— ein Indikator fur ausgeprégte Rollen- und Prozessklarheit. Ergénzend nennen 69 % (n = 9)
strukturierte Kommunikationsprozesse fur Krisenfalle sowie die Einfihrung eines
Cybersicherheitsmanagementsystems; beide MaRRhahmen starken die Handlungsfahigkeit bei
Sicherheitsvorfallen.
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Diese Ergebnisse belegen, dass organisatorische Aspekte inzwischen als unverzichtbarer
Bestandteil der Cybersicherheitsstrategie gelten und technische Losungen nicht mehr allein im
Vordergrund stehen.

5.3 Ergebnisse aus Themenkategorie 3: Risikomanagement

Im Bereich Risikomanagement ergibt sich ein differenziertes Bild. Ein vollstandiges
Risikomanagementsystem fur Informations- und Cybersicherheit ist bei 54 % der Unternehmen
(n=7) implementiert; 46 % (n = 6) verfligen zumindest Uber eine partielle Umsetzung. Klassische
Risikoabschatzungen fur IT-Systeme und Geschéftsprozesse werden von 92 % der
Organisationen (n = 12) durchgefuhrt und bilden damit die Grundlage fiir eine systematische
Risikobewertung. Erganzend setzen 69 % Bedrohungs- und Schwachstellenanalysen ein,
wahrend 62 % Stresstests zur Simulation von Cyberangriffen nutzen.

Bei der Festlegung von Bewertungskriterien dominieren interne Richtlinien (69 %, n = 9) sowie
gesetzliche Vorgaben (62 %, n = 8). Als wesentliche Einflussgrof3en gelten die Kritikalitat der
Systeme und Daten (92 %, n = 12) und die aktuelle Bedrohungslage (77 %, n = 10). Eine hybride
Anwendung qualitativer und quantitativer Verfahren findet sich bei 69 % der Unternehmen; jedoch
wird die begrenzte Verflgbarkeit belastbarer Zahlenwerte als Restriktion genannt. Insgesamt
lasst sich feststellen, dass das Risikomanagement in den meisten Fallen strukturiert angelegt ist,
gleichwohl weiterhin Entwicklungspotenzial aufweist.

5.4 Ergebnisse aus Themenkategorie 4. Technische MalBhahmen

Die technische Absicherung erreicht ein  hohes Umsetzungsniveau. Klassische
Schutzmechanismen wie Firewalls, Intrusion-Detection-/Prevention-Systeme,
Netzsegmentierung, Endpunktschutzlésungen und Multi-Faktor-Authentifizierung werden von
62 % der Unternehmen (n = 8) konsequent eingesetzt. Dartber hinaus kommen spezialisierte
Maflnahmen zum Tragen, darunter die strikte Trennung von IT- und OT-Strukturen, der Einsatz
von Security-Information- and-Event-Management-Systemen sowie der gesicherte Zugriff fur
Drittanbieter. Mehrere Organisationen verfolgen eine Defense-in-Depth-Strategie und
implementieren somit mehrschichtige Sicherheitsmechanismen. In einigen Fallen wurden diese
Malinahmen bereits vor Inkrafttreten der NIS-2-Richtlinie etabliert, was auf eine ausgeprégte,
proaktive Sicherheitskultur hinweist.

5.5 Ergebnisse aus Themenkategorie 5: Physische Mal3ihahmen

Die Ergebnisse im Bereich physischer Sicherheitsmalnahmen zeigen, dass
Zugangskontrollsysteme (77 %, n = 10) und die sichere Verwahrung von Hardware (ebenfalls
77 %, n = 10) weit verbreitet sind.
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Backup-Systeme an physisch getrennten Standorten kommen bei 69 % der Unternehmen (n = 9)
zum Einsatz, was die hohe Prioritat der Datenverfligbarkeit unterstreicht. Uberwachungskameras
und Alarmsysteme werden von 62 % (n =8) genutzt; mehrere Unternehmen planen eine
Ausweitung der Videouberwachung.

Zusatzlich setzen einzelne Organisationen strukturierte Sicherheitszonen und gestufte
Schutzkonzepte um.

Bei der Uberprifung der physischen MaRnahmen zeigt sich, dass 38 % (n =5) jahrliche
Prifungen durchfihren, wahrend 23% (n =3) auf eine permanente Uberwachung im
Betriebsalltag setzen, etwa durch tagliche Begehungen. Ein vollstandiger Verzicht auf
Uberprufungen wurde nicht angegeben.

5.6 Ergebnisse aus Themenkategorie 6: NIS-2 und Cyber-

sicherheitsstandards

Zusatzlich zur NIS-2-Richtlinie nutzen viele Unternehmen etablierte Standards zur Erhéhung
ihres Sicherheitsniveaus. 54 % (n = 7) der auskunftgebenden Organisationen setzen ISO/IEC
27001 um, 46 % (n =6) orientieren sich am BSI-IT-Grundschutz. Dartber hinaus finden
branchenspezifische Standards wie ISO/IEC 27019 (Energiesektor) oder der B3S Wasser
Anwendung.

Diese Normen dienen priméar der Umsetzung von Mindestschutzanforderungen (77 %, n = 10),
dem Aufbau von Risikomanagementstrukturen (69 %, n =9) sowie der Erflullung von
Meldepflichten und der Absicherung von Lieferketten (jeweils 62 %, n = 8).

Die Ergebnisse belegen eine klare Standardorientierung bei der Umsetzung regulatorischer
Anforderungen, wobei die Auswahl der Normen an branchenspezifischen Besonderheiten
ausgerichtet ist.

5.7 Ergebnisse aus Themenkategorie 7. Herausforderungen und

Unterstitzungsbedarfe

Die befragten Organisationen identifizieren technische Herausforderungen vor allem in der
Systemintegration, der Interoperabilitat unterschiedlicher Anwendungen sowie in der eindeutigen
Zuordnung kritischer Systeme. Zusatzlich werden Herstellerabhangigkeiten erwahnt, die
insbesondere bei der zeithahen Bereitstellung von Updates zu Problemen fihren. Als vorrangige
Unterstutzungsbedarfe gelten externe Beratung (n = 3), spezifische Schulungsangebote (n = 2)
und zusatzliche technische Hilfsmittel (n =2). Dartber hinaus besteht der Wunsch nach
préziseren rechtlichen Vorgaben fur die nationale Umsetzung der NIS-2-Richtlinie. Als bewahrte
Vorgehensweisen werden die Orientierung an etablierten Normen wie ISO/IEC 27001 oder dem
BSI-IT-Grundschutz, die friihzeitige Einbindung externer Fachkompetenz sowie die konsequente
Etablierung klarer Governance- und Managementstrukturen genannt. Mehrere Unternehmen
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betonen zudem, dass ein pragmatisches, schrittweises Vorgehen erforderlich sei, um der
Komplexitat der Richtlinie angemessen zu begegnen.

5.8 Zusammenfassung und Fazit

Die Auswertung der Befragung zeigt, dass zahlreiche Unternehmen die Anforderungen der NIS-
2-Richtlinie bereits strukturell, organisatorisch und technisch adressieren. Haufig erfolgt dies
durch die Anwendung etablierter Standards wie ISO/IEC 27001 oder des BSI-IT-Grundschutzes
sowie durch umfassende Sensibilisierungs- und Qualifizierungsprogramme. Gleichwohl besteht
Optimierungspotenzial bei der formalisierten Risikobewertung, dem systematischen Einbezug
externer Sicherheitsanalysen, der Harmonisierung mit weiteren Regelwerken und der
konsequenten Einbindung von Lieferkettenaspekten. Die qualitativen Freitextangaben
verdeutlichen darllber hinaus eine heterogene Ausgangssituation: Wahrend einzelne
Unternehmen bereits (ber detaillierte, aufeinander abgestimmte Governance- und
Risikostrukturen verfligen, befinden sich andere noch im Anfangsstadium einer systematischen
Umsetzung. Insgesamt bestétigt die Untersuchung, dass die Implementierung der NIS-2-
Richtlinie in der Abwasserwirtschaft Fortschritte zeigt, gleichzeitig aber weiterfiihrende fachliche
Unterstiitzung, klare rechtliche Leitlinien und praxisorientierte Handlungshilfen erforderlich sind,
um ein einheitlich hohes Cybersicherheitsniveau zu erreichen.

5.9 Spezifische Anforderungen und Implikationen fir den Sektor

Abwasser

Die Abwasserwirtschaft stellt innerhalb der Kritischen Infrastrukturen (KRITIS) einen besonders
vulnerablen Sektor dar, der durch technologische, organisatorische und strukturelle
Besonderheiten gekennzeichnet ist. Die empirischen Ergebnisse dieser Untersuchung zeigen,
dass die Umsetzung der NIS-2-Richtlinie in diesem Bereich sowohl spezifische
Herausforderungen als auch sektorale Umsetzungspotenziale mit sich bringt. Im Folgenden
werden zentrale Besonderheiten des Sektors identifiziert und die relevanten Ergebnisse vor dem
Hintergrund dieser Spezifika kontextualisiert.

5.9.1 Strukturelle Fragmentierung und Ressourcenengpasse

Die Analyse der Stichprobe verdeutlicht eine ausgepragte Heterogenitat hinsichtlich der
betrieblichen Strukturen, der Ressourcenausstattung und der IT-Sicherheitskompetenzen der
befragten Einrichtungen. Vor allem kleinere und mittlere Betreiber weisen haufig eingeschrankte
personelle und finanzielle Kapazititen auf, was die Etablierung umfassender
CybersicherheitsmalRinahmen gemaf NIS-2-Richtlinie erschwert. So verfugen lediglich 54 % der
Einrichtungen Uber ein vollstdndig implementiertes Risikomanagementsystem, wahrend 46 %
von einer teilweisen Umsetzung berichten. Die Erhebung unterstreicht somit die Notwendigkeit
zielgruppenspezifischer Unterstitzungsmafinahmen fir ressourcenschwache Organisationen.
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5.9.2 Technologische Besonderheiten und veraltete Systemlandschaften

Ein wesentliches Charakteristikum des Sektors Abwasser ist die weitreichende Nutzung
industrieller Steuerungssysteme (ICS/SCADA), deren Lebenszyklen oftmals tber mehrere
Jahrzehnte reichen. Die Untersuchung zeigt, dass ein signifikanter Anteil der Systeme nicht oder
nur eingeschrankt auf moderne Sicherheitsstandards nachgerustet werden kann. 69 % der
Befragten bestatigen den Einsatz veralteter Systemkomponenten mit eingeschrankter
Updatefahigkeit. Hieraus ergibt sich ein erhdhter Schutzbedarf durch netzwerksegmentierende
Mafnahmen, Intrusion-Detection-Systeme sowie auf den industriellen Kontext zugeschnittene
Monitoringldsungen.

5.9.3 Bedeutung branchenspezifischer Normen und Leitlinien

Die Analyse belegt eine hohe Akzeptanz sektorspezifischer Standards wie dem
,Branchenspezifischen Sicherheitsstandard Wasser/Abwasser® (B3S WA) oder dem OWAV-
Arbeitsbehelf 67. 77 % der befragten Organisationen gaben an, sich bei der Umsetzung der NIS-
2-Anforderungen an mindestens einem dieser Standards zu orientieren. Diese praxisnahen
Hilfestellungen ermdglichen eine  zielgerichtete  Operationalisierung  regulatorischer
Anforderungen und bieten zugleich Orientierung fur Priorisierungsentscheidungen bei der
Auswahl technischer und organisatorischer Schutzmal3nahmen.

5.9.4 Kooperationsnetzwerke und sektorspezifischer Wissensaustausch

Die Untersuchung hebt die Relevanz interorganisationaler Kooperationen und des
Erfahrungsaustauschs innerhalb des Sektors hervor. 69% der Einrichtungen pflegen
regelmafige Kooperationen, insbesondere Uber Fachverbande oder Arbeitskreise. Darlber
hinaus setzen 46 % auf externe Dienstleister, um bestehende Ressourcenengpasse
auszugleichen und Fachwissen temporar verfigbar zu machen. Die Ergebnisse zeigen, dass
sektorale Kooperationsstrukturen mafgeblich zur Bewaltigung komplexer sicherheitsrelevanter
Anforderungen beitragen und als resilienzstarkender Faktor zu bewerten sind.

5.9.5 Zusammenfassung und sektorale Handlungsperspektiven

Insgesamt verdeutlichen die Befunde, dass die Umsetzung der NIS-2-Richtlinie im
Abwassersektor durch eine Vielzahl infrastruktureller, technischer und organisatorischer
Besonderheiten geprégt ist. Die fragmentierte Betreiberlandschatft, die technische Heterogenitat
und die eingeschrankte Ressourcenausstattung erfordern spezifisch angepasste
Unterstutzungsmechanismen. Gleichzeitig zeigen die Ergebnisse, dass durch den gezielten
Einsatz branchenspezifischer Standards und durch die institutionalisierte Kooperation zwischen
den Akteuren substantielle Fortschritte erzielt werden kénnen. Fir eine nachhaltige Erhéhung der
sektoralen Resilienz empfiehlt sich daher die kontinuierliche Weiterentwicklung praxisorientierter
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Leitfaden, die Férderung interkommunaler Netzwerke sowie die Bereitstellung gezielter Férder-
und Schulungsangebote durch die zustédndigen Behdrden.
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6 BEANTWORTUNG DER FORSCHUNGSFRAGE

Die im Rahmen dieser Arbeit gewonnenen empirischen Erkenntnisse liefern eine fundierte Basis
zur Beantwortung der eingangs formulierten Forschungsfrage:

Wie gestalten und implementieren Abwasserdienstleister im deutschsprachigen Raum
strukturelle, organisatorische und technische Mal3nahmen zur Einhaltung der NIS-2-Richtlinie,
welche Herausforderungen treten dabei auf, und welche Good Practices lassen sich daraus fur
eine sektorweite Standardisierung der Cybersicherheit ableiten?*

Kapitel 6 fasst die zentralen Ergebnisse der Untersuchung systematisch zusammen und
verknupft diese mit der theoretischen Fundierung der Arbeit. Ziel ist es, die unterschiedlichen
Dimensionen der Forschungsfrage differenziert zu beleuchten und die Ubergeordneten
Zusammenhénge zwischen regulatorischen  Anforderungen, Umsetzungspraxis und
sektorspezifischen Rahmenbedingungen zu analysieren.

Dabei wird auf die in Kapitel 5 dargestellten empirischen Befunde zuriickgegriffen und aufgezeigt,
inwieweit die formulierte Forschungshypothese durch die Datenauswertung gestitzt oder zu
modifizieren ist. Zusatzlich erfolgt eine Ableitung von sektoralen Good Practices, die als
Grundlage fur eine standardisierte Herangehensweise an die NIS-2-Implementierung im
Abwassersektor dienen kdnnen.

Auf dieser Basis liefert das Kapitel einen Beitrag zur theoriegeleiteten Reflexion der Ergebnisse
und bietet praxisorientierte Handlungsperspektiven fiir Organisationen, Normungsgremien und
politische Entscheidungstrager.

6.1 Zusammenfassung der Ergebnisse

Die vorliegende wissenschaftliche Arbeit untersuchte die Umsetzung der NIS-2-Richtlinie im
Abwassersektor mittels eines Mixed-Methods-Ansatzes. Ziel war es, den aktuellen
Umsetzungsstand differenziert zu erfassen, bestehende Herausforderungen zu identifizieren und
daraus Good-Practice-Ansatze sowie Handlungsempfehlungen abzuleiten. Im Mittelpunkt stand
eine empirische Befragung von Organisationen, die im Sinne der NIS-2-Richtlinie als wesentliche
Einrichtungen klassifiziert werden.

Die Auswertung zeigt, dass ein Grof3teil der befragten Unternehmen Dbereits konkrete
MalRnahmen zur Starkung ihrer Cybersicherheitsstrukturen implementiert hat. Regelmé&Rige
Schulungen werden von 92 % der Teilnehmer Organisationen durchgefuhrt. Klare
Zusténdigkeiten sind in 85 % der Falle definiert, und ebenso viele Einrichtungen verfiigen tber
Notfallplane sowie Frihwarnsysteme. Ein Risikomanagementsystem wurde in 54 % der
Unternehmen vollstandig und in 46 % zumindest teilweise eingefihrt.

Die strukturelle Verankerung der Cybersicherheit ist heterogen: Bei 85 % der Befragten ist diese
in der IT-Abteilung integriert, wahrend 38 % dariiber hinaus eine spezialisierte Abteilung
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unterhalten. Die Verantwortung liegt in 77 % der Falle auf Ebene der Geschéftsleitung; zugleich
greifen 46 % der Unternehmen zur Unterstiitzung auf externe Dienstleister zurtck.

Zur Erfullung der NIS-2-Anforderungen bedienen sich die Unternehmen vor allem etablierter
Normen. Am héaufigsten genannt wurden ISO/IEC 27001, der BSI-IT-Grundschutz sowie
branchenspezifische Regelwerke wie der B3S Wasser/Abwasser. Diese Standards kommen
insbesondere bei der Festlegung von Mindestschutzanforderungen, beim Aufbau von
Risikomanagementstrukturen und bei der Umsetzung von Meldepflichten zum Tragen.

Die empirischen Befunde dieser Arbeit zeigen, dass die Umsetzung der NIS-2-Richtlinie im
Abwassersektor des deutschsprachigen Raums bereits in weiten Teilen angestof3en wurde, sich
jedoch noch in unterschiedlichen Reifegraden befindet. Besonders hervorzuheben ist, dass ein
Grofdteil der befragten Organisationen grundlegende technische und organisatorische
SicherheitsmalRnahmen bereits implementiert hat. So gaben Uber 90 % der Unternehmen an,
regelmafige Schulungen durchzufiihren und klare Zustéandigkeiten fir die Cybersicherheit
definiert zu haben. Diese Ergebnisse verweisen auf ein wachsendes Problembewusstsein und
eine strategische Aufwertung der Informationssicherheit innerhalb des Sektors.

Gleichzeitig treten spezifische strukturelle Herausforderungen deutlich zutage: Die kleinteilige
Betreiberlandschaft, insbesondere die Vielzahl kommunaler und mittelgroRer Abwasserbetriebe
mit begrenzten IT-Ressourcen, wirkt als begrenzender Faktor fur die umfassende Umsetzung der
Richtlinie. Die Daten belegen zudem, dass veraltete technische Infrastrukturen — insbesondere
nicht patchbare Steuerungssysteme — die Implementierung moderner Schutzmalihahmen
erschweren.

Positiv zu vermerken ist die Orientierung an branchenspezifischen Leitlinien wie dem B3S
Wasser/Abwasser oder dem OWAV-Arbeitsbehelf. Diese Instrumente werden von (ber drei
Viertel der antwortenden Einrichtungen genutzt und dienen somit als tragfahige Grundlage fir
eine standardisierte Umsetzung der NIS-2-Anforderungen im Abwassersektor. Erganzend
wurden im Rahmen der qualitativen Analyse zahlreiche Good Practices identifiziert, die sowohl
fur einzelne Betriebe als auch fur die sektorweite Koordination nutzbar gemacht werden kénnen.

Insgesamt lasst sich festhalten, dass der Sektor Abwasser in Bezug auf Cybersicherheit
zunehmend strukturiert vorgeht, jedoch weiterhin vor erheblichen Umsetzungs- und
Ressourcenschwierigkeiten steht, die eine gezielte politische und regulatorische Unterstiitzung
erforderlich machen.

6.2 Beantwortung der Forschungsfrage

Die Befragung der Abwasserdienstleister im deutschsprachigen Raum zeigt, dass strukturelle,
organisatorische und technische Mal3nahmen zur Einhaltung der NIS-2-Richtlinie bereits in vielen
Fallen vorhanden sind oder sich im Aufbau befinden. Zugleich bestehen deutliche Unterschiede
im Reifegrad der Umsetzung. Diese Diskrepanz erdffnet Chancen fir eine sektorweite
Standardisierung, verdeutlicht jedoch auch die Herausforderungen, die bei der Harmonisierung
von Vorgehensweisen, der Ressourcenallokation und der Integration branchenspezifischer
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Besonderheiten auftreten. Insgesamt bestatigen die Ergebnisse, dass die NIS-2-Konformitét zwar
ein gemeinsames Ziel darstellt, die konkrete Umsetzung jedoch stark von den individuellen
Ausgangsbedingungen und strategischen Prioritaten der jeweiligen Organisation abhangt.

6.2.1 Strukturelle Gestaltung und Verantwortlichkeiten

Die Verantwortung fir Cybersicherheit ist in 85 % der Unternehmen (n = 11) innerhalb der
bestehenden IT-Abteilung verankert. In 38 % der Unternehmen (n =5) bestehen zusatzlich
spezialisierte Cybersicherheits-abteilungen, was auf eine wachsende strategische Priorisierung
hindeutet. Verantwortlichkeiten liegen in 77 % der Falle auf Geschaftsfihrungsebene und werden
durch spezialisierte Rollen (54 %) sowie externe Dienstleister (46 %) ergéanzt. Cybersicherheit ist
somit strukturell verankert, allerdings existieren spezialisierte Einheiten noch nicht
flachendeckend. Fur eine sektorweite  Standardisierung wird empfohlen, klare
Verantwortlichkeitsmodelle zu etablieren, welche operative und strategische Aspekte
gleichermal3en abdecken.

6.2.2 Organisatorische MaRnahmen

RegelmalRige Cybersicherheitsschulungen werden in 92 % der Unternehmen (n =12)
durchgefuhrt. Klare Verantwortlichkeiten und Eskalationswege sind in 85 % der Unternehmen (n
= 11) definiert. Notfallkommunikation und Cybersicherheits-managementsysteme sind in jeweils
69 % der Organisationen etabliert. Diese Ergebnisse verdeutlichen einen systematischen
organisatorischen Rahmen. Fir eine sektorweite Standardisierung bieten insbesondere die
strukturierten Schulungs- und Eskalationskonzepte geeignete Vorbilder.

6.2.3 Technische MalRhahmen

Zentrale Schutzmechanismen wie Firewalls, Netzwerksicherheits-l6sungen, Endpunktschutz und
Multi-Faktor-Authentifizierung werden in 62 % der Unternehmen (n = 8) eingesetzt. Ergdnzend
kommen spezialisierte Lésungen, beispielsweise Netzwerksegmentierung, Security-Information-
and-Event-Management-Systeme sowie OT-/IT-Segregation, zur Anwendung. Die technische
Umsetzung entspricht einem hohen Niveau und orientiert sich vielfach an Defense-in-Depth-
Strategien. Eine sektorweite Standardisierung kann auf diesen verbreiteten Technologien
aufbauen, sollte allerdings die spezifischen Anforderungen der Abwasserwirtschatt,
insbesondere den Schutz von OT-Systemen, starker berticksichtigen.

6.2.4 Herausforderungen bei der Umsetzung

Die wesentlichen Herausforderungen liegen in der Systemintegration und Interoperabilitat Die
wesentlichen Herausforderungen betreffen

o die Integration und Interoperabilitdt von IT- und OT-Systemen,

o Herstellerabhangigkeiten, beispielsweise fehlende Sicherheits-updates,
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o die eindeutige Identifikation kritischer Systeme sowie
e Ressourcenengpésse in Bezug auf Personal und Fachwissen.

Diese Ergebnisse verdeutlichen den Bedarf an sektorweiten Unterstiitzungsangeboten, etwa
praxisnahen Leitfaden oder Musterlésungen fir typische OT-Umgebungen, um die Umsetzung
der NIS-2-Richtlinie effektiv zu fordern.

6.2.5 Good Practices fir eine sektorweite Standardisierung

Die Analyse identifiziert mehrere Vorgehensweisen, die als Grundlage einer sektorweiten
Standardisierung dienen konnen. Erstens empfiehlt sich eine frihzeitige Verankerung der
Cybersicherheit auf Geschaftsfihrungsebene, um der Thematik hinreichende strategische
Prioritat einzuraumen. Zweitens sollte der Aufbau organisatorischer MalRRhahmen, darunter
regelmalige Schulungen, eindeutig definierte Eskalationsprozesse und strukturierte
Krisenkommunikation, konsequent verfolgt werden. Drittens bewéhrt sich der Einsatz etablierter
technischer Standards, etwa ISO/IEC 27001 oder der BSI IT-Grundschutz, um
SicherheitsmalBnahmen systematisch zu strukturieren. Viertens hat sich ein schrittweises,
pragmatisches Vorgehen beim Umsetzen komplexer Anforderungen bewahrt; ein sogenannter
Bottom-up-Ansatz unter Zuhilfenahme verstandlicher Checklisten und Handlungsempfehlungen,
beispielsweise der BSI-WiBA-Reihe, erleichtert den Einstieg. Schliel3lich sollte ein gezielter
Ausbau von Awareness-Programmen erfolgen und die Risikoanalyse in bestehende
Betriebsprozesse integriert werden.

6.3 Handlungsempfehlungen fir die Praxis

Auf Grundlage der empirischen Ergebnisse sowie der theoretischen Analyse lassen sich mehrere
praxisorientierte Handlungsempfehlungen ableiten, die die Umsetzung der NIS-2-Richtlinie im
Abwassersektor gezielt unterstiitzen kdnnen. Diese Empfehlungen richten sich sowohl an
Betreiber von Abwasseranlagen als auch an Aufsichtsbehoérden, Fachverbande und politische
Entscheidungstrager. Sie adressieren zentrale Defizite und zeigen zugleich konkrete
Mafnahmen zur Starkung der sektoralen Cybersicherheitsresilienz auf.

6.3.1 Entwicklung eines sektorspezifischen, modularen Umsetzungsleitfadens

Einige der befragten Organisationen auferten den Wunsch nach einem verbindlichen, aber
zugleich praxisnahen Leitfaden, der die regulatorischen Anforderungen der NIS-2-Richtlinie in
sektorbezogene Handlungsschritte Ubersetzt. Angesichts der hohen Diversitdt der
Akteurslandschaft empfiehlt sich ein modularer Aufbau, der sowohl grol3e stadtische Betriebe als
auch kleine, kommunale Einrichtungen adressiert. Die Orientierung am B3S Wasser/Abwasser
sowie am OWAV-Arbeitsbehelf 67 sollte dabei beibehalten und durch konkrete Fallbeispiele und
Umsetzungsmuster erganzt werden.
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6.3.2 Etablierung zentraler Unterstitzungs- und Beratungsstellen

Die Untersuchung hat gezeigt, dass insbesondere kleinere Abwasserdienstleister unter
erheblichen personellen und fachlichen Engpassen leiden. Die Einrichtung von regionalen oder
nationalen Kompetenzzentren fir Cybersicherheit im Bereich Wasser/Abwasser kdnnte hier
Abhilfe schaffen. Solche Stellen sollten nicht nur beratend tatig sein, sondern auch
Schulungsangebote, Vorlagen fur Risikoanalysen sowie regelmafige Awareness-Kampagnen
bereitstellen.

6.3.3 Forderung interkommunaler und verbandlicher Kooperation

Ein weiterer zentraler Befund betrifft die hohe Bedeutung von Netzwerken und Fachverbé&nden
fir den Wissensaustausch und die Verbreitung von Good Practices. Dieser sektorinterne
Austausch sollte strukturell geférdert und in regelméaRige, qualitatsgesicherte Formate tberfihrt
werden — etwa durch standardisierte Benchmarking-Initiativen, digitale Austauschplattformen
oder praxisorientierte Peer-Reviews.

6.3.4 Integration von Cybersicherheit in Forderprogramme

Um gezielt Investitionen in IT-SicherheitsmalRnahmen zu stimulieren, ist eine Verankerung von
Cybersicherheit als Forderkriterium in bestehenden oder neuen Programmen der
Infrastrukturfinanzierung zu empfehlen. Gefdrdert werden sollten insbesondere:

= die Modernisierung veralteter ICS/SCADA-Systeme,
= die Einfihrung von Cybersicherheitsmanagementsystemen (CSMS),

= sowie technische SchutzmalBhahmen wie Netzwerksegmentierung und
Angriffserkennung.

Diese finanzielle Unterstitzung kann insbesondere fir kleinere Einrichtungen einen Anreiz zur
proaktiven Umsetzung der Richtlinie darstellen.

6.3.5 Verstarkte Schulungs- und Qualifizierungsinitiativen

Die Qualifikation des Personals wurde in der Befragung mehrfach als erfolgskritischer Faktor
identifiziert. Empfohlen wird daher der Aufbau standardisierter Weiterbildungsformate fiir IT- und
Betriebspersonal in Zusammenarbeit mit Bildungseinrichtungen, Fachverbdnden und
Zertifizierungsstellen.  Ziel sollte es sein, einheitiche = Kompetenzprofile  fur
Cybersicherheitsverantwortliche im Abwassersektor zu etablieren.

55



Beantwortung der Forschungsfrage

6.3.6 Verpflichtende Integration von Lieferkettenaspekten

Die NIS-2-Richtlinie legt besonderen Fokus auf die Absicherung der Lieferkette — ein Aspekt, der
in vielen Organisationen bislang unterreprésentiert ist. Es wird empfohlen, Mindestanforderungen
fur die Sicherheitsbewertung von Dienstleistern zu formulieren und standardisierte
Vertragsklauseln bereitzustellen, die eine sichere Einbindung externer Partner gewahrleisten.

6.3.7 Verankerung von Cybersicherheit auf Leitungsebene

Cybersicherheit sollte als strategisches Handlungsfeld verstanden und auf oberster
Fuhrungsebene (C-Level) institutionell verankert werden. Die empirischen Ergebnisse belegen,
dass Unternehmen mit expliziter Leitungseinbindung ein hoheres MalR an Umsetzungsreife
aufweisen. Eine verbindliche Verankerung auf Geschaftsfuhrungsebene erhdht die Prioritat
sicherheitsrelevanter Themen und verbessert die Allokation von Ressourcen.

6.3.8 Benennung dedizierter Cybersicherheitsbeauftragter

Die Einrichtung und institutionelle Einbindung eines Chief Information Security Officer (CISO)
oder vergleichbarer Funktionen st zentral fur den Aufbau einer professionellen
Informationssicherheitsorganisation. Die klare Zuweisung von Verantwortlichkeiten férdert die
operative Wirksamkeit und gewéhrleistet eine koharente Steuerung aller sicherheitsrelevanten
Maf3nahmen.

6.3.9 Verpflichtende Awareness-Schulungen fur Mitarbeitende

Sicherheitsbewusstsein ist ein kritischer Erfolgsfaktor im Umgang mit Cyberrisiken. Die
Einfihrung regelmé&Riger, verpflichtender Schulungen fiir alle Mitarbeitenden trégt entscheidend
dazu bei, menschliche Fehler zu minimieren und eine organisationsweite Sicherheitskultur zu
etablieren. Inhalte sollten praxisnah, rollenbasiert und auf die spezifischen Risiken des Sektors
ausgerichtet sein.

6.3.10 Nutzung kombinierter Sicherheitsstandards als Orientierungsrahmen

Eine standardbasierte Umsetzung der NIS-2-Anforderungen sollte auf einem integrativen Ansatz
basieren, der international anerkannte Normen wie ISO/IEC 27001, den BSI IT-Grundschutz
sowie sektorspezifische Standards wie den B3S Wasser/Abwasser kombiniert. Diese kombinierte
Orientierung bietet Flexibilitat, Anschlussfahigkeit und regulatorische Sicherheit.

6.3.11 Etablierung technischer Frihwarn- und Monitoring-Systeme

Zur Erhohung der technischen Reaktionsfahigkeit empfiehlt sich der flachendeckende Einsatz
von Frihwarnsystemen, Intrusion-Detection-Systemen (IDS) sowie automatisierten
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Monitoringlésungen. Diese Instrumente ermdglichen eine kontinuierliche Uberwachung kritischer
Systeme und eine frihzeitige Identifikation von Anomalien oder Angriffen.

6.3.12 Integration von Lieferkettenaspekten in das Risikomanagement

Die Bewertung und Absicherung von Drittanbietern ist verpflichtend in die
Risikomanagementprozesse zu integrieren. Es sollten standardisierte Kriterien und vertragliche
Anforderungen entwickelt werden, um die Cybersicherheit in vorgelagerten und nachgelagerten
Lieferketten nachhaltig sicherzustellen.

6.3.13 Entwicklung eines sektorspezifischen, modularen Umsetzungsleitfadens

Ein modular aufgebauter Leitfaden, der regulatorische Anforderungen in praxisnahe
Handlungsanleitungen Ubersetzt, kann die Umsetzung insbesondere fir kleine und mittlere
Betriebe erheblich erleichtern. Der Leitfaden sollte differenzierte Umsetzungsniveaus abbilden
und mit konkreten MaRRnahmenkatalogen, Best-Practice-Beispielen und Mustervorlagen erganzt
werden.

6.3.14 Etablierung zentraler Unterstlitzungs- und Beratungsstellen

Die Einrichtung von Uuberregionalen Kompetenzzentren fur Cybersicherheit im Bereich
Wasser/Abwasser wirde insbesondere ressourcenschwachen Organisationen gezielte
Unterstutzung bieten. Diese Stellen sollten Beratung, Weiterbildung, Vorlagenbereitstellung und
Plattformangebote fir den sektoralen Austausch bindeln.

6.3.15 Forderung interkommunaler und verbandlicher Kooperation

Fachverbande und regionale Netzwerke fungieren als Wissensvermittler und Multiplikatoren. Der
strukturierte Austausch bewéhrter Verfahren sowie die Durchfiihrung gemeinsamer Ubungen,
Peer-Assessments und Benchmarking-Initiativen sollten ausgebaut und institutionell geférdert
werden.

6.3.16 Integration von Cybersicherheit in Forderprogramme

Die Verankerung von IT- und Cybersicherheitsmal3inahmen als explizite Fordertatbestande in
bestehenden Infrastrukturprogrammen stellt einen wesentlichen Anreiz fir Investitionen dar.
Forderfahig  sollten  insbesondere  MalBnahmen zur  Modernisierung  industrieller
Steuerungssysteme, zur Einfihrung von Cybersicherheitsmanagementsystemen sowie zur
Hartung der Netzwerkinfrastruktur sein.
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6.3.17 Verstarkung von Schulungs- und Qualifizierungsinitiativen

Es ist notwendig, branchenspezifische Weiterbildungsformate fir IT- und Betriebspersonal zu
entwickeln, zu standardisieren und regelmafiig anzubieten. Ziel ist der Aufbau sektorspezifischer
Kompetenzprofile fiir Cybersicherheitsverantwortliche und die Etablierung eines kontinuierlichen
Qualifizierungsprogramms.

6.3.18 Intensivierung des sektorinternen und sektortbergreifenden Informations-

austauschs

Der Austausch zwischen Abwasserdienstleistern sowie mit angrenzenden KRITIS-Sektoren (z. B.
Energie, Wasser, Kommunen) sollte systematisch verstarkt werden. Durch den Aufbau von
Informations- und Frihwarnnetzwerken, etwa Uber Computer Emergency Response Teams
(CERTS), kann die kollektive Resilienz gegenlber Cyberbedrohungen signifikant gesteigert
werden.

Zusammenfassend lasst sich festhalten, dass die erfolgreiche Umsetzung der NIS-2-Richtlinie im
Sektor Abwasser ein koordiniertes Zusammenspiel von Standardisierung, Fuhrung,
Qualifizierung und sektorUbergreifender Kooperation erfordert. Die formulierten Empfehlungen
zielen darauf ab, strukturelle Barrieren abzubauen, handlungsleitende Orientierung zu bieten und
die sektorale Widerstandsféahigkeit gegenuber zukinftigen Cyberrisiken nachhaltig zu starken.
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7 CONCLUSIO UND AUSBLICK

Die vorliegende Arbeit untersuchte die Umsetzung der NIS-2-Richtlinie im Abwassersektor im
deutschsprachigen Raum und analysierte bestehende Strukturen, Herausforderungen sowie
Good Practices im Umgang mit Cybersicherheitsanforderungen. Die Ergebnisse liefern sowohl
theoretische Erkenntnisse als auch praxisrelevante Implikationen fur die Weiterentwicklung der
Informationssicherheit in einem besonders vulnerablen KRITIS-Sektor.

Die Arbeit zeigt eindrticklich, dass die Cybersicherheit im Abwassersektor nicht nur eine
technische Herausforderung darstellt, sondern ein strategisches Querschnittsthema ist, das
Governance, Ressourcenverfugbarkeit und Kooperationsfahigkeit gleichermalfien betrifft. Die
systematische Umsetzung der NIS-2-Richtlinie bietet die Chance, den Sektor nachhaltig zu
professionalisieren und widerstandsfahiger gegentber zukinftigen Bedrohungen zu machen —
vorausgesetzt, die entsprechenden organisatorischen, normativen und politischen
Rahmenbedingungen werden geschaffen und kontinuierlich weiterentwickelt.

Kapitel 7 fasst zentrale Schlussfolgerungen zusammen, reflektiert die wissenschaftliche und
praktische Relevanz der Arbeit, benennt bestehende Limitationen und eréffnet Perspektiven fir
zuklnftige Forschungsvorhaben.

7.1 Wissenschaftlicher und praktischer Beitrag

Die Arbeit leistet einen substantiellen Beitrag zur bislang nur rudimentar erforschten Umsetzung
regulatorischer Cybersicherheitsanforderungen im Bereich der Abwasserwirtschaft. Der gewahlte
Mixed-Methods-Ansatz erlaubt eine differenzierte Betrachtung der organisationalen
Umsetzungspraxis und adressiert eine signifikante Forschungslicke an der Schnittstelle von
Wirtschaftsinformatik, Verwaltungswissenschaft und Infrastrukturforschung.

Aus wissenschaftlicher Perspektive zeigt die Arbeit, wie regulatorische Vorgaben — im
vorliegenden Fall die NIS-2-Richtlinie — durch Akteure in kritischen Infrastrukturen rezipiert,
interpretiert und operationalisiert werden. Die Ergebnisse belegen, dass die Implementierung
nicht als rein technisches Vorhaben, sondern als komplexer, sozio-technischer Prozess
verstanden werden muss, der von strukturellen Rahmenbedingungen, institutionellen
Ressourcen und kulturellen Faktoren beeinflusst wird. Der verhaltensorientierte Ansatz der
Wirtschaftsinformatik hat sich dabei als geeigneter konzeptioneller Rahmen erwiesen, um sowohl
individuelle als auch organisationale Handlungslogiken abzubilden.

Fur die Praxis liefert die Arbeit konkrete und differenziert aufbereitete Erkenntnisse zu
bestehenden Umsetzungsstrategien, typischen Problemfeldern und bewéahrten Lésungsansatzen
in der Abwasserwirtschaft. Diese Informationen bieten eine tragfahige Grundlage fiir politische
Entscheidungstrager, Fachverbande und Betreiberorganisationen, um bestehende MalRnahmen
weiterzuentwickeln, neue Standards zu formulieren und Unterstiitzungsangebote
zielgruppengerecht zu gestalten. Die Ableitung von insgesamt zw6lf Handlungsempfehlungen
stellt einen praxisnahen Beitrag zur sektorspezifischen Standardisierung von
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CybersicherheitsmalRnahmen dar und unterstitzt eine strukturierte Umsetzung der
Richtlinienvorgaben.

7.2 Limitationen und Kritikpunkte

Trotz ihres wissenschaftlichen Anspruchs unterliegt die Arbeit gewissen Limitationen, die im
Sinne wissenschaftlicher Transparenz kritisch zu reflektieren sind. Zunachst ist auf den
explorativen Charakter der empirischen Erhebung hinzuweisen. Die quantitative Datenerhebung
basiert auf einer nicht-reprasentativen Stichprobe aus dem deutschsprachigen Raum, wodurch
die Generalisierbarkeit der Ergebnisse eingeschréankt ist. Die Teilnahme erfolgte freiwillig, sodass
ein potenzieller Self-Selection-Bias nicht auszuschlieRen ist. Es ist denkbar, dass insbesondere
Organisationen mit bereits hoherem Sicherheitsbewusstsein oder Umsetzungsstand zur
Teilnahme tendierten.

Darluber hinaus beschrankte sich die Datenerhebung auf eine Momentaufnahme im Jahr 2025,
in einer Phase, in der viele Organisationen sich noch in der Umsetzungsplanung oder in friilhen
Implementierungsphasen befanden. Dies erschwert die Bewertung langfristiger Wirksamkeit
einzelner MaRnahmen oder die Einschatzung tatséachlicher Compliance-Niveaus. Zukunftige
Langzeitstudien oder Panel-Erhebungen kénnten hier wertvolle Ergénzungen leisten.

Methodisch ist zudem anzumerken, dass qualitative Aussagen zwar durch systematische
Inhaltsanalyse strukturiert wurden, aber naturgemald auf subjektiven Einschatzungen der
Befragten beruhen. Eine Validierung durch triangulierende Datenquellen (z. B. technische Audits,
Dokumentenanalysen) konnte im Rahmen dieser Arbeit nicht erfolgen, wéare aber fir
tiefergehende Analysen zielfihrend.

7.3 Potenziale fir weiterfiihrende Forschung

Die vorliegenden Ergebnisse erdffnen verschiedene Forschungsansétze, die auf eine vertiefende
Auseinandersetzung mit der Cybersicherheit kritischer Infrastrukturen im Allgemeinen und des
Abwassersektors im Speziellen abzielen. Ein naheliegender nachster Schritt wére die
Durchfuihrung reprasentativer, landertbergreifender Vergleichsstudien zur Umsetzung der NIS-
2-Richtlinie in verschiedenen Sektoren und Verwaltungskontexten. Dabei kénnte untersucht
werden, wie politische, rechtliche und kulturelle Unterschiede die Umsetzungspraxis
beeinflussen.

Ein weiteres Forschungspotenzial liegt in der Evaluation der Effektivitat einzelner
CybersicherheitsmalRnahmen unter realen Bedingungen. Hierfir waren feldexperimentelle
Designs, Case Studies oder Simulationen denkbar, die beispielsweise untersuchen, welche
Kombinationen von MalRnahmen (z. B. organisatorisch vs. technisch) besonders wirksam zur
Erhohung der Resilienz beitragen. Erganzend dazu wére die Entwicklung und Validierung eines
sektorspezifischen Reifegradmodells fur die Cybersicherheit in der Abwasserwirtschaft ein
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lohnendes Ziel — etwa in Anlehnung an existierende Modelle wie COBIT, TISAX oder das CAF
(Cyber Assessment Framework).

Daruber hinaus eréffnet die zunehmende Konvergenz von physischer und digitaler Infrastruktur
neue Forschungsfragen an der Schnittstelle von Cybersecurity, Smart Water Systems und
Industrie 4.0. Hier kdnnten technologische Entwicklungen (z. B. Sensorintegration, Kl-gestitzte
Bedrohungserkennung) ebenso wie Fragen der Governance und Ethik (z. B. Datensouveranitat,
Uberwachung) in den Blick genommen werden.

7.4 Ausblick auf die Zukunft der Cybersicherheit im Sektor

Abwasser

Mit Blick auf die kommenden Jahre zeichnet sich ab, dass die Anforderungen an Cybersicherheit
im Abwassersektor weiter zunehmen werden — sowohl durch regulatorischen Druck als auch
durch wachsende Bedrohungslagen. Die zunehmende Vernetzung von Betriebstechnologie
(Operational Technology, OT) und Informationstechnologie (IT), die Integration cloudbasierter
Systeme sowie die zunehmende Abhéngigkeit von externen Dienstleistern erhéhen die
potenziellen Angriffsflachen erheblich.

Die Umsetzung der NIS-2-Richtlinie stellt hierbei nur einen ersten Schritt dar. Langfristig wird es
darauf ankommen, Cybersicherheit nicht als reaktive Compliance-MalRnahme, sondern als
integralen Bestandteil der betrieblichen Strategie zu verankern. Dies setzt voraus, dass nicht nur
Technik und Prozesse, sondern auch Organisationskultur, Fuhrungsverstandnis und
Qualifizierungsstrategien weiterentwickelt werden.

Besonders im  Sektor Abwasser wird es darauf ankommen,  strukturelle
Unterstiitzungsmechanismen auszubauen. Dazu gehoéren der flachendeckende Zugang zu
branchenspezifischem Wissen, die finanzielle Forderung sicherheitsrelevanter Investitionen und
die Etablierung verlasslicher Kooperationsnetzwerke. Eine Schlisselrolle kommt dabei den
Fachverbanden zu, die als Briickenakteure zwischen Regulierung, Technik und Praxis fungieren
konnen.

Langfristig sollten sektortibergreifende Synergien im KRITIS-Kontext starker genutzt werden. Ein
kooperativer Sicherheitsansatz, der Wissen, Werkzeuge und Standards aus angrenzenden
Infrastrukturbereichen aufgreift und Ubertrdgt, kann die Resilienz des Sektors Abwasser
nachhaltig erhéhen.
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ANHANG A - 1. Anhang: Fragenkatalog der Befragung

Fragen aus Themenkategorie 1 ,Governance”

Frage 1: Wie ist die Cybersicherheit in lhnrem Unternehmen strukturell organisiert?
a) Es gibt eine dedizierte Abteilung fir Cybersicherheit

b) Cybersicherheit wird von der IT-Abteilung mitverantwortet

c) Cybersicherheit ist Aufgabe eines externen Dienstleisters

d) Es gibt keine dedizierte Abteilung fiir Cybersicherheit

Frage 2: Welche Fuhrungsebene ist in ihrem Unternehmen fur Cybersicherheit bzw. die
Umsetzung der NIS-2-RL verantwortlich?

a) Geschaftsfuhrung

b) IT-Abteilung

c¢) Informationssicherheitsbeauftragte (CISO/ISO)
d) Externer Dienstleister

e) Sonstiges (bitte spezifizieren:)

Frage 3: Welche Governance-MalRnahmen setzen sie zur Erfullung der NIS-2-Richtlinie um?
a.) Ernennung Sicherheitsverantwortlichen

b.) Entwicklung und Umsetzung IS-Policies

c.) Etablierung eines Risikomanagement-Systems

d.) Sicherstelllung eines Incident Response Plans

e.) Durchftihrung von Audits

f.) Zusammenarbeit und Informationsaustausch

g.) Schutz von Lieferketten

h.) Meldesysteme und Notfallplane

i.) Cybersicherheitsmonitoring und Frithwarnsysteme

j-) Schulung und Sensibilisierungsprogramme

Fragen aus Themenkateqorie 2 ,Organisatorische MalRnahmen*

Frage 4: Welche organisatorischen Malinahmen haben Sie zur Sicherstellung der
Cybersicherheit gemal der NIS-2-Richtlinie implementiert?
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a) Etablierung eines Cybersicherheitsmanagementsystems
b) Durchfiihrung regelmagiger Schulungen zur Cybersicherheit
c¢) Einfuhrung klarer Kommunikationsprozesse im Krisenfall
d) Festlegung von Verantwortlichkeiten und Eskalationswegen

e) Sonstiges (bitte spezifizieren)

Fragen aus Themenkategorie 3 ,Risikomanagement”

Frage 5: Haben Sie ein Risikomanagementsystem fur Informations- und Cybersicherheit
implementiert?

a) Ja
b) Nein

c) Teilweise

Frage 6: Welche der folgenden Risikoanalyseverfahren setzen Sie ein?
a) Bedrohungsanalyse und Schwachstellenbewertung

b) Risikoabschatzungen fir IT-Systeme und Prozesse

c) Stresstests und Simulationen von Cyberangriffen

d) Sonstige Verfahren

Frage 7: Wie definieren Sie die Risikobewertungskriterien fir die Cybersicherheit in Ihrem
Unternehmen?

a) Basierend auf gesetzlichen Vorgaben (z.B. NIS-2)
b) Interne Richtlinien und Standards
c) Externe Beratung durch Sicherheitsdienstleister

d) Sonstige Verfahren

Frage 8: Welche Faktoren berlcksichtigen Sie bei der Festlegung der Risikobewertungs-
kriterien?

a) Bedrohungslandschaft (z.B. Arten von Cyberangriffen)
b) Kritikalitdt der Systeme und Daten
c) Geschaftsauswirkungen (finanziell, rechtlich, reputationsbezogen)

d) Anforderungen von Drittanbietern/Dienstleistern
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e) Sonstige

Frage 9: Welche Methoden zur Risikobeurteilung setzen Sie in Ihrem Unternehmen ein?
a) Qualitative Risikobeurteilung (subjektive Einschatzungen)

b) Quantitative Risikobeurteilung (numerische Bewertungen)

¢) Kombination aus beidem

d) Keine formale Methode zur Risikobeurteilung

Frage 10: Wie wird die Kritikalitat der einzelnen Bedrohungen in Ihrem Unternehmen ermittelt?*
a) Basierend auf der Eintrittswahrscheinlichkeit

b) Basierend auf dem potenziellen Schaden fir das Unternehmen

c) Durch externe Sicherheitsanalysen

d) Andere Methoden

Fragen aus Themenkategorie 4 ,Technische MaRnahmen*

Frage 11: Welche technischen Cybersicherheitsmalinahmen haben Sie implementiert um den
Anforderungen der NIS-2-Richtlinie zu entsprechen?

a) Firewall-Systeme und Netzwerksicherheitslésungen

b) Endpunkt-Sicherheitslésungen (Antivirus, EDR)

c¢) Datenverschliisselung und sichere Kommunikation

d) Authentifizierungssysteme (z.B. Multi-Faktor-Authentifizierung)

e) Sonstige

Fragen aus Themenkategorie 5 ,Physische MaRnhahmen*

Frage 12: Welche physischen Malinahmen setzen Sie ein, um den Schutz lhrer IT- und
Netzwerksysteme zu gewahrleisten?

a) Zugangskontrollsysteme (z.B. Schliissel, Karten, biometrische Systeme)
b) Uberwachungskameras und Sicherheitsalarmsysteme

c) Sichere Verwahrung von Hardware in Serverraumen

d) Backup-Systeme an sicheren Standorten

e) Sonstiges
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Frage 13: Wie haufig werden physische Sicherheitsmalinahmen Uberpruft?
a) Monatlich

b) Vierteljahrlich

c) Jahrlich

d) Keine regelmafige Uberpriifung

Fragen aus Themenkategorie 6 ,NIS-2 und Cybersicherheitsstandards”

Frage 14: Welche zusatzlichen Informations- und Cybersicherheits-standards oder -normen
setzen Sie neben der NIS-2-Richtlinie um?

a) ISO/IEC 27001
b) NIST Cybersecurity Framework
¢) BSI IT-Grundschutz

d) Sonstige

Frage 15: Fur welche Anforderungen der NIS-2-Richtlinie setzen die Informations- und
Cybersicherheitsstandards bzw. Teile/Kapitel dieser Standards ein?

a.) Einfihrung von Mindeststandards und Basissicherheitsanforderungen

b.) Risikomanagement

c.) Krisenmanagement

d.) Meldepflichten fur Sicherheitsvorfalle

e.) Anforderungen fir die Lieferkette

f.) Kollaboration und Informationsaustausch

g.) Harmonisierung der NIS2-Richtlinie mit anderen Regelungen (z.B. DSGVO)

h.) Sonstige (bitte spezifizieren:)

Fragen aus Themenkategorie 7 ,Anrequngen fir zuklnftige Leitfaden/Standards zur NIS-2-
Richtlinie”

Frage 16: Welche technischen Herausforderungen haben Sie bei der Implementierung der NIS-
2-Richtlinie identifiziert?

Frage 17: Welche weiteren Unterstiitzungsmoglichkeiten oder Ressourcen bendtigen Sie, um die
Anforderungen der NIS-2-Richtlinie vollstandig zu erfullen?

Frage 18: Was sind aus lhrer Sicht die wichtigsten Good Practices bei der Umsetzung der NIS-
2-Richtlinie?
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Befragungsantworten Rohdaten

Anzahl "
Stadte (ohne . Keine
Anzahl der Stadte (ohne eine
Stadt 1 Stadt 2 Stadt 3 Stadt 4 Stadt 5 Stadt 6 Stadt 7 Stadt 8 Stadt 9 Stadt 10 Stadt 11 Stadt 12 Stadt 13 Stadte (%) Zusatzangab Angaben
Stadte (n) Zusatzangab Angaben
en) en) (%) (%)
Themenkategorie 1: Governance
Frage 1: Wie ist die Cybersicherheit in Ihrem Unternehmen strukturell organisiert?
x Cybersicherheit ist in einer x Bei der Konzernmutter wird das Thema durch einen
a) Es gibt eine dedizierte Abteilung fiir Cybersicherheit X Stabsstelle direkt an der CISO mit 3 Mitarbeitern verantwortet und von dort X X 5 38% 3 23% 0 0%
Geschaftsfuhrung eingeo werden wir mit betreut.

b) Cybersicherheit wird von der IT-Abteilung mitverantwortet X x (extern:SOC, SIRT) X X X X X X X X 11 85% 9 69% 0 0%
c) Cybersicherheit ist Aufgabe eines externen Dienstleisters X 1 8% 1 8% 0 0%
d) Es gibt keine dedizierte Abteilung fiir Cybersicherheit X 1 8% 0 0% 0 0%
Frage 2: Welche Fi ist fiir die Cy icherheit

x Geschaftsfuhrung ist It. deutschem Entwurf zur NIS-2-

Richtlinie personlich haftend und daher verantwortlich.
a) Geschaftsfiihrung X X X X X Alle anderen Moglichkeiten tibernehmen Tatigkeiten — x X X X 10 % 9 69% 0 0%

und fiihren diese aus Sicht der GF auch aus - also auch

b) c) und d)
b) IT-Abteilung X X X X X 5 38% 5 38% 0 0%
c) Informationssicherheitsbeauftragte (CISO/ISO) X (in Prifung) X X X X X X 7 54% 6 46% 0 0%
d) Externer Dienstleister X X X X X X 6 46% 6 46% 0 0%

. x aktuell noch a); b) u. d) - in X Aktuell besteht noch keine interne Vorgabe
€) Sonstiges (bitte spezifizieren:) Priifung zukiinftig ¢ dazu. Dies ist aber in Arbeit. 2 15% 0 0% 0 0%
Frage 3: Welche Governance-MaBnahmen setzen Sie zur Erfiillung der NIS-2-Richtlinie um?
a.) Ernennung Sicherheitsverantwortlichen X X X X KA X X X X X 9 69% 9 69% 1 8%
b.) Entwicklung und Umsetzung IS-Policies X X X KA X X X X X 8 62% 8 62% 1 8%
c) i eines Risil yste X X X X KA X X X X X X 10 7% 10 7% 1 8%
d.) Sicherstelllung eines Incident Response Plans X X X KA X X X X X X 9 69% 9 69% 1 8%
e.) Durchfiihrung von Audits X X X X KA X X X X X X 10 7% 10 7% 1 8%
f) und X X X X KA X X X X X 9 69% 9 69% 1 8%
g.) Schutz von Lieferketten X X X KA the X X 6 46% 5 38% 1 8%
h.) Meldesysteme und Notfallplane X X X X X KA X X X X X X 11 85% 11 85% 1 8%
i.) C i itoring und Frii X X X X X KA X X X X X 11 85% 11 85% 1 8%
j.) Schulung und Sensibilisierungsprogramme X X X X X KA X X X X X X 11 85% 11 85% 1 8%
X Werden bereits durch IO/ [EC 27001:2022 ZSr'lehZ‘m:g’;gzgi'gsrz:ﬁ'efung

k.) Sonstige (bitte spezifizieren:) umgesetzt — NISv2UmsuCG erweitert den KA 2 15% 0 0% 1 8%

abgedeckt. Stellenweise sind

Scope auf das gesamte Unternehmen) Erweiterungen notwendig.

Frage 4: Welche i i haben Sie zur Si der
Cybersicherheit gemaR der NIS-2-Richtlinie implementiert?

X Hinweis vorab: Security ist nicht nur Cybersicherheit.
Die Umsetzung von NIS-2 in der BR Deutschland wird
a) i eines Cy i i X X X X sich nach der DIN/ISO 27001 orientieren und diese X X X X 9 69% 8 62% 0 0%
fordert hierzu auch z. B. ganz klassische
Zutrittssicherungen. Beides ist etabliert

b) Durchfiihrung ani zur C i i X X X X X X X X ja—online mit Onlinetest X X X X 12 92% 11 85% 0 0%
c) Einfi klarer i im Krisenfall X X X X X ja—online mit Onlinetest X in Arbeit X X 9 69% 7 54% 0 0%
Py qung von und X X X X X X x gibt das BSI vor und wird in der BRD diese neben X in Arbeit X X 1 85% 9 69% 0 %

KRITIS auch fiir NIS-2 vorgeben
x Bindung SOC und SIRT-Dienstleister inkl.
e) Sonstiges (bitte spezifizieren) 24/7 Uberwachung fir Sicherheitsereignisse X 2 15% 1 8% 0 0%
und Sicherheitsvorfalle)

ie 3: Risil und

Frage 5: Haben Sie ein Risil fir i und C:

implementiert?

2k X X 1 X x das sowieso vorhandene Risikomgmt. wurde um X X 7 54% 5 28% 0 %

diese Bereiche erweitert
b) Nein 0 0% 0 0% 0 0%
o) Teilweise X x x X Teilweise (ISMS; fir die KRITIS- x x 6 6% 5 38% 0 0%
Anlagen)

Frage 6: Welche der folgenden Risikoanalyseverfahren setzen Sie ein?
x zyklisch und anlassbezogen/ fir

a) und tung X Schwachstellenbewertung Matching CVSS ~ x X KA X X X X X 9 69% 8 62% 1 8%
V3.1 und BSI CSW)
x zyklisch und anlassbezogen nach ISO/ IEC

b) Risikoabschatzungen fiir IT-Systeme und Prozesse X X 27005 und BS! elementare Gefahrdungen) X X KA X X X X X X X 12 92% 11 85% 1 8%

c) Stresstests und Simulationen von Cyberangriffen X x anlassbezogen X KA X X X X X 8 62% 7 54% 1 8%

x reduzierte Risikobewertung im Change- x

d) Sonstige Verfahren KA Assetbewertungen 2 15% 0 0% 1 8%
Management-ProzeR .
, Szenarioansatz
Frage 7: Wie definieren Sie die Risil iterien fiir die Cy i itin lhrem
Unternehmen?
a) Basierend auf gesetzlichen Vorgaben (z.B. NIS-2) X X X X X X X X 8 62% 8 62% 0 0%

x auf Grundlage von Gesetzgebung und Best-Praxis.
b) Interne Richtlinien und Standards X X X X X Unsere Konzernmutter st ein internationales X X X 9 69% 8 62% 0 0%
Unternehmen und es existieren Erfahrungen im

Risikomgmt. auch in z. B. Energie- und Waste-Sektor.

c) Externe Beratung durch Sicherheitsdienstleister X X X 3 23% 3 23% 0 0%
d) Sonstige Verfahren X IS0/ IEC 31000 und IS0/ IEC 27005 ’;:n"(i?;:em”ge” der interessierten X geméR B3S, DWA M-1060 3 23% 0 0% 0 0%
Frage 8: Welche Faktoren berticksichtigen Sie bei der Festlegung der

i iterien? (Mehr ten moglich)
a) (z.B. Arten von Cy X X X X X X X X X X 10 % 10 % 0 0%
b) Kritikalitat der Systeme und Daten X X X X X X X X X X X X 12 92% 12 92% 0 0%

x (finanziell, rechtlich, reputationshezogen) —
" Bezogen auf die Kritische Infrastrukturen, die
) Geschaftsauswirkungen (finanziell, rechtlich, reputationsbezogen) X X X X X X X X X 10 % 9 69% 0 0%
kritischen Dienstleistungen und kritischen

Anlagen (NICHT Finanziell)
d) Anforderungen von Drittanbietern/Dienstleistern X X X X 4 31% 4 31% 0 0%
e) Sonstige X X gemaR B3S, DWA M-1060 2 15% 1 8% 0 0%

Frage 9: Welche Methoden zur Risikobeurteilung setzen Sie in Ihrem Unternehmen ein?
a) Qualitative Risikobeurteilung (subjektive Einschatzungen) X X (subjektive Einschatzungen) X X X 5 38% 4 31% 0 0%
b) Quantitative Risikobeurteilung (numerische Bewertungen) X X (numerische Bewertungen) X X 4 31% 3 23% 0 0%
x (abhéngig vom Risikoszenario - i.d.R
qualitativ Anmerkung: Quantitativ erfordert

umfangreiches statistisches Material - dies x Auswirkung des Schadens und Aufwéande zur
c) Kombination aus beidem X liegt oft auRerhalb Sektor ,Finanzen und X X X Wiederherstellung, aber auch nicht monitar X X X 9 69% 7 54% 0 0%
Versicherungen® nicht vor und zu Risiken aus bezifferbare Reputationsverluste.

neuen/ geanderten Angriffsvektoren liegen
i.d.R. keine Daten vor)

d) Keine formale Methode zur Risikobeurteilung X 1 8% 1 8% 0 0%

Frage 10: Wie wird die Kritikalitat der einzelnen Bedrohungen in Ihrem Unternehmen ermittelt?

a) Basierend auf der Eintrittswahrscheinlichkeit X X X X X X X X X X X 11 85% 11 85% 0 0%
b) Basierend auf dem Schaden fiir das L X X X X X X X 69% 9 69% 0 0%
) Durch externe Sicherheitsanalysen X X X 3 23% 3 23% 0 0%

x
>
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Befragungsantworten Rohdaten

Anzahl

Anzahl der Stadte (ohne Stadte (ohne eine Keine
Stadt 1 Stadt 2 Stadt 3 Stadt 4 Stadt 5 Stadt 6 Stadt 7 Stadt 8 Stadt 9 Stadt 10 Stadt 11 Stadt 12 Stadt 13 Stadte (%) Zusatzangab Angaben
Stadte (n) Zusatzangab Angabe!
en) (%) (%)
* Demlfnemark?'t Anmerkung: x Eintrittswahrscheinlichkeit * Auswirkung =
Detektierbarkeit und
ittswahrscheinlichkeit bilden ein Schadenshohe
d) Andere Methoden x Entdeckbarkeit 3 23% 0 0% 0 0%

Risikoexpositionslevel das leedgrym mit der Schadenshdhe entspricht der Kritikalitat

erqibt)

Frage 11: Welche i C i i haben Sie i iert, um den KA KA
Anforderungen der NIS-2-Richtlinie zu entsprechen? (Mehrfachantworten maglich)
a)Fi Il-Systeme und i i X X x (Produkt wird nicht veréffentlicht) KA X IDS/IPS KA X x Explizite FW-Regeln, VLAN, NAC, 802.1X) ~ x X 8 62% 5 38% 2 15%
x Endpoint Protection mit XDR,
" y o X EDR in der Produktion und Anti-Virus noch . Automatische Isolation bei High Alerts,
b) Endpunkt-Sicherheitslosungen (Antivirus, EDR) X X in Office-Doméne KA X EDR, Antivirus KA X S0C/CDC Uberwachung, Hartung von Clients X X 8 62% 5 38% 2 15%
und Servern
¢)D: und sichere ikati X X X (Produkt wird nicht versffentlicht) KA xTLS13,HTTPS KA X X 802.1X, NoSPamProxy, Dracoon fur X X 8 62% 5 38% 2 15%
externen Datenaustausch
d) ifizi (2.B. Multi-Fakt ifizi X X X |AM und MFA Pro Doméne in Umsetzung KA X 2FA fir interne und externe KA X X AD, MFA, Passkey X X 8 62% 5 38% 2 15%
X Wir haben eine harte Trennung der IT- und OT-
Struktur realisiert. Kein OT-Client hat eine
Kommunikation zum Internet. Die Anbindung
geschieht tiber eine OT-DMZ an das Officenetz (eigener
PC). Nur von dort gibt es Internetzugang und Mails.
Securtiy ist sowohl im IT, als auch im OT im Einsatz.
Zwischen beiden gibt es eine DMZ und unterschiedliche
oy Firewalls (Fortinet und Sophos), auf beiden gibt es
x Dienstleister/ Lieferantenzugang und 55;;;:1;31:0:3?7(:2 xalle a-d waren bereits vor NIS2 unterschiediiche EDR/EPS (Crowstrike, Sophos, Panda)
) Sonstige ’ _g 9 - KA . ) KA ... Die Aufzahlung folgende ist nicht abschlieRend: 4 31% 0 0% 2 15%
fur genauen Details zu implementiert

Netzwerksegmentierung, redundante Firewall,
unterschiedliche Firewalls, SzA (tiber Konzernmutter),
SIEM (im Aufbau tiber Konzernmutter), EPS, kein
Internetaccess fiir OT, Kommunikation zum IT-Netz
{iber DMZ und nur von dort Zugriff auf Mails und
Internet, KEIN (!) freier USB-Bus, sondern SW-

D: ibe zum IT-Client, Jumps um
Ausschalten auf die Server, ...

unseren MaRnahmen

Frage 12: Welche physischen MaBnahmen setzen Sie ein, um den Schutz Ihrer IT- und
w i

(Mehr ten moglich)
x Online/ offline SchlieBung, auf
. N Sicherheitszonen ausgerichtete x Transponder, weitere X RFID - Zugangssysteme zum Gelénde und den x Chips fiir Buroraume. Karte und Schlissel
a) Zugangskontrollsysteme (z.B. Schitissel, Karten, biometrische Systeme) X X SchlieBsystemanforderungen) X KA Schitsselsysteme KA Réumen mit OT-Technologie X fr das RZ X 10 7% 6 46% 2 15%
x keine biometrischen Daten
xJa— Vi mit und
Aufzeichnung in den Serverraumen,
b und i ; X xwird nicht versffentlicht X KA x Uberwachung an den kritischen KA Ja_x -Uberwachung der Zugangsbereiche zur Anlage mit M XBMA, Alarmanalge M 8 62% 4 319 2 15%
AuBenstellen Videokameras, Bewegungserkennung und
N A istin
Planung)
X Ausgestattet mit x abgeschlossene Serverraume mit x Hardware fir das RZ wird im
c) Sichere \g von Hardware in X X xwird nicht veréffentlicht X KA " KA i g, Kli L itoril X Rechenzentrum gelagert. Hardware fiir X X 10 7% 6 46% 2 15%
SchlieRsystemen P
Biiroraume in einem Stahlschrank.
x ja, Backupsystem sind selber auBerhalb der ADS,
- tagliche Datensicherung auf HDD, x Veeam LinuxRepository RZ1, Veeam
g : PR " " - Auslagerung der Wochensicherung auf Band in einem Windows Repository RZ2, Cloud Backup fiir
d) Backup-Systeme an sicheren Standorten X X xwird nicht veréffentlicht X KA KA 3ten Gebaude (Wandtresor), X VMs, Tape Backup fir VMs, Separates Cloud X 9 69% 6 46% 2 15%
- Auslagerung der Monatssicherung in einem anderen Backup fiir M365

Standort und dort im Tresor.
x ganzheitliche Betrachtung _aller Anlage|.1 > X Als Kritis-Unternehmen
alle Anlagen der gesamten Firma wurde in 10 - .
verdffentlichen wir keine

) Sonstiges A_nlagens_mfen kI:isjlf!nert un_d per genauen Details zu KA KA 2 15% 0 0% 2 15%

nach Schutzziel definiert) unseren Manahmen

Frage 13: Wie haufig werden die physischen SicherheitsmaBnahmen tberpriift? KA KA KA 0 (0%) 0x(0%)  3(23%)
a) Monatlich X KA KA KA KA 1(8%)  1x(8%) 4 (31%) 1 8% 1
b) Vierteljahrlich KA KA KA x KA 1(8%)  1x(8%) 4 (31%) 1 8% 1
c) Jahrlich X x (und anlassbezogen) KA KA KA KA X durch die Audits von DSB und ISB X 5(38%)  3x(23%) 4(31%) 5 38% 3
d) Keine regelmaige Uberpriifung KA KA KA KA 0 (0%) 0x(0%) 4 (31%) 0 0% 0

x Hier eher eine neue Variante als Antwort, die nicht

aufgefiihrt ist: Da es taglich in Verwendung ist, die

Kameras auch an unterschiedlichen Standorten als

Videobildschirm visualisiert werden, erfolgt eine x permanent durch die

Uberpriifung laufend durch die Anwender*innen. Auch Benutzung 2015%) - 0x(O%)  0(0%) 2 15% 0

die Serverraume werden von Montag — Freitag taglich
von den Admins pro-aktiv begangen und somit wird
der Perimeterschutz durch Gebrauch getestet.

Frage 14:Welche i i und C i i der -normen
setzen Sie neben der NIS-2-Richtlinie um? (Mehrfachantworten moglich)

XISO/IEC 27001 + -2 und daraus basierend IT-SiKat (wir
geharen zu einem KRITIS-Pflichtigen
Energiedienstleister, der die Strukturen fiir KRITIS-

& ISO/IEC 27001 * X * X Zertifizierungen und Basisabsicherung in dem Sektor * X 7 54% 6 46% 0 0%
erfullt und uns nach diesem ,,Grund*“-Standard mit
unterstiitzt.

b) NIST Cybersecurity Framework 0 0% 0 0% 0 0%
¢) BSI IT-Grundschutz X X X X X X 6 46% 6 46% 0 0%

x IS0/ IEC 27019 (umgeschrieben von Sektor

Energie auf Sektor Wasser), BSI §8a Abs1. X Teilweise die Iso 27019 x180 27001, 1SO
d) Sonstige (Stand der Technik) sowie BSIG §8aAbs.1a 6 15009 X B3S WA- ) X150 27002, S0 27019, IT_Sikat  x Grundlagenabsicherung analog zu WiBa X B35 WA, DWA M-1060 Zum Schutz spezieller 2/ 0001 150 62443 62% 0 0% 0 0%

(Systeme zur Angriffserkennung - separates Sicherheitskompendium Liegenschaften (tw), DINEN

Reifegradmodell) - risikobasiert: BSI 50600

Grundschutzbausteine
Frage 15: Fiir welche Anforderungen der NIS-2-Richtlinie setzen die Informations- und
Cy i i bzw. Teil pitel dieser Standards ein?
a.) Einfl von Mil und Basissi i X X X X X X X X X X 10 7% 10 7% 0 0%
b.) Risikomanagement X X X X X X X X X 9 69% 9 69% 0 0%
c.) Krisenmanagement X X X X X X 6 46% 6 46% 0 0%
d.) Meldepflichten fiir Sicherheitsvorfalle X X X X X X X X 8 62% 8 62% 0 0%
e.) Anforderungen firr die Lieferkette X X X X X X X X 8 62% 8 62% 0 0%
f) ion und i X X 2 15% 2 15% 0 0%
g.) Harmonisierung der NIS2-Richtlinie mit anderen Regelungen (z.B. DSGVO) X X X X 4 31% 4 31% 0 0%



Befragungsantworten Rohdaten

h.) Sonstige (bitte spezifizieren:)

2-Richtlini

Stadt 1

Frage 16: Welche i ;

2ur NI

Richtlinie identifiziert?

g

haben Sie bei der

oder

Frage 17: Welche weiteren L

die der NIS-2-Richtlini

Frage 18: Was sind aus Ihrer Sicht die wichtigsten Best Practices, die bei der L

2-Richtlinie berticksichtigt werden sollten?

ig zu erfillen?

der NIS-2

benétigen Sie, um

kA

x Beratung durch externe
Experten / Unternehmen
Schulungsangebote ggf.
Zertifizierungen

Technische Unterstiitzung /
Tools

xKlar definierte Governance-
Strukturen

Ganzheitliches
Risikomanagement
Technische

der NIS- Si

Schulung und Sensibilisierung

Stadt 2

x Derzeit haben wir
uns mit der NIS-2
Richtlinie und den
daraus
resultierenden Best
Practices noch nicht
intensiv genug

auseinander gesetzt.

x Derzeit haben wir
uns mit der NIS-2
Richtlinie und den
daraus
resultierenden Best

der Mitarbeiter Practices noch nicht

Notfall und intensiv genug
Vieder i gesetzt.

Zusammenarbeit und

Informationsaustausch

Stadt 3 Stadt 4

xBestehende Sicherheitsstandard der
Produktions-Doméne in die Office-Domane KA
2u tiberfiihren

x Da das firmenspezifische MaR an
Cybersicherheit definiert werden muss und
damit auch das Schutzniveau, welches X
erreicht werden soll/ muss, sind qualifizierte
Ressourcen notwendig.

X Priorisierung der Umstellung von Defense
in Depth auf Zero-Trust Leitlinien und
Architektur in der Office- und

Stadt 5

der 15027001

Produktionsdomane. "
1S0/ IEC 27002:2022 und BSI A
(et und Ressourcen in Form odordesEs)
1SO/ IEC 27019 Sektor Energie > fiir weitere P
eine: ten externen

Sektoren umschreiben und keine B3S
erstellen)

1SO/ IEC 27017 und 1SO/ IEC 27033
1O/ IEC 27005:2022

Partners/Dienstleisters.

bilden eine solide Grundlage.

Stadt 6

KA

Stadt 7

Stadt 8

xNIS 2 bedeutet fiir Betreiber
Kritischer Anlagen eine Erweiterung
der ISMS-Umsetzung auf der
bestehenden Basis der oben
genannten Regelwerke

p KA
Losungen
KA KA
KA KA

Stadt 9 Stadt 10

x Die Herstellervorgaben sind oft sehr
systemabsichernd und beriicksichtigen nicht das
rasche und hohe Tempo der IT-Security-Umwelt. Also
2. B. keine zeitgemaRen Freigaben der Hersteller (z.B.
Siemens) fiir aktuelle Betriebssysteme und monatliche
Securitypatche.

x Bei uns unterstiitzt die Konzernmutter mit
Checklisten, Templates und Systemen, da von dort
bereits Konzernbestandteile mit KRITIS-

Zertifizierungspflicht betreut werden. benannt sind

X Es gibt viele ,einfache* Standards und Empfehlungen,
wie [T-Systeme abgesichert werden konnen. Gleich mit
dem BSI-Grundschutz oder der DIN/ISO 27001 zu
beginnen, betrachten wir als , erschlagend* und nicht
praxisnah.

Begonnen werden konnte bei einzelnen Baustellen, wo
auch vom BSI einzelne x Empfehlungen vorgegeben
werden. Dann erweiternd um die BSI- KA
Gruppenrichtlinienempfehlungen und die BSI-WiBa:
Wege in die Basisabsicherung. Wenn diese Schritte
gegangen werden, dann ist eine verninftige
Grundstruktur und auch das Verstandnis / Akzeptanz
vorhanden, die NIS-2 Anforderungen in der
GréRenordnung einer 27001 zu betrachten.

x Umsetzung in nationales
Recht, damit die konkreten
Anforderungen verbindlich

Stadt 11 Stadt 12

x Personalsicherheit, Sensibilisierung und
Awareness, Anlagensicherheit (kritische
Réaume, Zutrittsregelungen

x Aktuell keine nennenswerten
Herausforderungen

x Mehr Zeit und mehr Personal KA

X BSI IT-Grundschutz /1ISO27001 Praktiken
und Empfehlungen
Austausch mit externen Di i und  xL

anderen Parteien zu der Umsetzung Geschaftsfiihrung
einzelner Manahmen

Stadt 13

Festlegung der zu
schiitzenden
Anlagen

Anzahl .
raahder g Stadte one SECE O kene (0
Stadte (n) Zusatzangab 930 Angaben ?%)

n)

2 15% 0 0% 0 0%
5 38% 0 0% 8 62%
7 54% 1 8% 6 46%
8 62% 0 0% 5 38%



Abkirzungsverzeichnis

ABKURZUNGSVERZEICHNIS

ADA
API
APP
B3S
BDEW
BBK
BIM
BSI
BSIG
CAF
CELEX
CERT
CSIRT
CSMS
CVSS
DIN
DMZ
DVGW
DWA
EDR
ENISA
EPS
EU
FMEA
HTTPS
IEC
IKT
IND

IP
IS-Policies
ISMS
ISO

IT

ITIL
IT-SiG
JTC

Kl
KRITIS

Angriffserkennungssysteme

Application Programming Interface

Applikationen bzw. Anwendungen

Branchenspezifischer Sicherheitsstandard
Bundesverband der Energie- und Wasserwirtschaft
Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe
Building Information Modeling

Bundesamt fiir Sicherheit in der Informationstechnik

Gesetz Uber das Bundesamt fur Sicherheit in der Informationstechnik

Cyber Assessment Framework
Communautaire Elektronique Lex (EU-Dokumentenkennzeichen)
Computer Emergency Response Team
Computer Security Incident Response Team
Cyber-Sicherheitsmanagementsystem
Common Vulnerability Scoring System
Deutsches Institut fur Normung

Demilitarisierte Zone

Deutscher Verein des Gas- und Wasserfaches
Deutsche Vereinigung fir Wasserwirtschaft, Abwasser und Abfall
Endpoint Detection and Response

European Union Agency for Cybersecurity
Endpoint Protection System

Européische Union

Failure Mode and Effects Analysis

Hypertext Transfer Protocol Secure
International Electrotechnical Commission
Informations- und Kommunikationstechnologie
Industrielle IT

Internet Protocol
Informationssicherheitspolicies
Informationssicherheits-Managementsystem
International Organization for Standardization
Informationstechnologie

Information Technology Infrastructure Library
IT-Sicherheitsgesetz

Joint Technical Committee

Kinstliche Intelligenz

Kritische Infrastrukturen
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Abkirzungsverzeichnis

LAN
NAC
NCSC
NIS
NIS-2
NISG
NIST
OGC

oT
OT-DMZ
OWAV
PASSKEY
SCADA
SCW
SIEM
SOC
SzA
TLS
TLS 1.3
UP KRITIS
USB
VDE
VLAN
VPN
vds

WA
WiIBA

Local Area Network

Network Access Control

National Cyber Security Centre

Network and Information Systems

Network and Information Security Directive 2
Netz- und Informationssystemsicherheitsgesetz
National Institute of Standards and Technology
Open Geospatial Consortium

Operational Technology

OT-Demilitarisierte Zone

Osterreichischer Wasser- und Abfallwirtschaftsverband
Passwortlose Authentifizierung

Supervisory Control and Data Acquisition
Sicherheitskonzept Wasserwirtschaft

Security Information and Event Management
Security Operations Center
Sicherheitszentrale/Analyse

Transport Layer Security

Transport Layer Security Version 1.3
Umsetzungsplan Kritische Infrastrukturen

Universal Serial Bus

Verband der Elektrotechnik Elektronik Informationstechnik

Virtual Local Area Network
Virtual Private Network

Verband der Schadenversicherer
Wasser/Abwasser

Wirtschaftliche Basisabsicherung
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