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Einleitung

1 EINLEITUNG

Dieses Dokument dient als Anhang 1 zu Dokument von Masterarbeit ,Konzeptionierung und Messung einer

Kleinwindkraftanlage®, geschrieben von Anton Holzerbauer.

Es soll als Installationsleitfaden dienen, in dem verstandlich dokumentiert ist, wie die bendtigte Software
zur Messung der im Zuge der Masterarbeit gemessenen Daten auf einem Raspberry Pi 4B korrekt installiert
und konfiguriert werden kann, um ein funktionierendes Datenlogging und in weiterer Folge grafische
Dashboards einzurichten. Die Anleitung bezieht sich zwar speziell auf einen Raspberry Pi 4B, das bedeutet
jedoch nicht, dass die Installation der Software nicht auch auf einem Raspberry Pi 3B oder einem neueren

Raspberry Pi 5 umgesetzt werden kann.

Betriebssystem installieren
Basiskonfiguration vornehmen

PHP-Client

MySQL

(MariaDB-Server)

Abbildung 1: Strukturelle Installationsiibersicht, Quelle: Eigene Darstellung.



Erforderliche Hardware

2 ERFORDERLICHE HARDWARE

Raspberry Pi

Als Mikrocontroller zur Auswertung der Sensorik und gleichzeitig als Webserver mit Datenbank wird ein
Raspberry Pi 4B mit mindestens 2 GB RAM (besser 8 GB RAM) benétigt.

Dieser bendtigt aullerdem folgendes Zubehdr:

e Netzteil 5V/3A (USB-C)
e MicroSD-Karte (mit mindestens 32 GB Speicherkapazitat)
e Gehause (zum Schutz der Elektronik)

e Kuhlkoérper fur Prozessor

Im Zuge dieser Masterarbeit werden zwei Raspberry Pi 4B, einer fir die Wetterdatenmessungen mit
Anemometer und Umweltsensor und einer fir die Drehzahl- und Leistungsmessungen am

Gleichstrommotor, verwendet.

Beide RPi werden jeweils mit den entsprechenden Softwarepaketen wie in dieser Anleitung beschrieben

aufgesetzt.



Betriebssystem aufsetzen

3 BETRIEBSSYSTEM AUFSETZEN

Raspberry Pi OS

Um das offizielle Betriebssystem (Raspberry Pi OS) auf dem Raspberry Pi zu installieren, muss zuerst der
Raspberry Pi Imager heruntergeladen und installiert werden. — Das erfolgt normalerweise auf einem
separaten Rechner, unabhangig vom Raspberry Pi. Infolgedessen wird nach erfolgreicher Installation der
Imager-Software die MicroSD des Raspberry Pi mit dieser aufgesetzt. Dabei wird empfohlen, wie im

folgenden Abschnitt beschrieben, vorzugehen:

SD-Karte mit dem Computer verbinden

Raspberry Pi Imager 6ffnen

SD-Karte auswahlen

Betriebssystem-Variante auswahlen - ,RASPBERRY PI OS (64-BIT)*
RPi OS auf die SD schreiben (Standardeinstellungen beibehalten)
Nach Fertigstellung SD-Karte entfernen

N o o b~ oD~

SD-Karte in den Raspberry Pi stecken

& Raspberry Pilmagervi7.2 — O X

Raspberry Pi

Betriebssystem SD-Karte

Schreiben... 19%

SCHREIBEN ABBRECHEN

Abbildung 2: Aufsetzen des Raspberry Pi OS mit Raspberry Pi Imager, Quelle: Eigene Darstellung.

Raspberry Pi Imager — Download

Link: https://www.raspberrypi.com/software/



https://www.raspberrypi.com/software/

Basiskonfiguration

4 BASISKONFIGURATION

Raspberry Pi OS

Nachdem das Raspberry Pi OS erfolgreich erstmals aufgesetzt ist, missen einige
Basiskonfigurationsparameter eingestellt werden, sofern diese noch nicht in der Imager-Software

vorkonfiguriert worden sind.

Das ist unter der in Abschnitt 3 genannten Version des Raspberry OS zu einem grof3en Teil bereits wahrend

des ersten Systemstarts des Raspberry Pi mdglich.
Wichtige vorzunehmende Einstellungen sind:
System:

e Passwort

e Hostname (in dieser Anleitung ,raspberrypi®)

e Zeitzone
Localisation:

e Region

e Zeitzone

e Tastaturlayout und Eingabesprache
e Sprache

e Netzwerkverbindung
Auerdem sollten in der Raspberry Pi-Konfiguration die erforderlichen Schnittstellen aktiviert werden.
Das kann beispielsweise Uber das Terminal erfolgen:
pi@raspberrypi:~ $ sudo raspi-config

Alternativ auch Uber die grafische Benutzeroberflache am Desktop des Raspberry Pi. — Im Meni sind die

Konfigurationseinstellungen unter folgenden Punkten zu finden:

e Links oben in Taskleiste auf Raspberry-Symbol ,Applications-Menu*

e Preferences - Raspberry Pi Configuration - Interfaces
Es sollten folgende Schnittstellen aktiviert werden:

e SSH —fir den Zugriff auf den RPi per SSH-Client via Konsolenterminal
e VNC - fiir den Zugriff per VNC-Viewer unter Verwendung der IP-Adresse, Benutzer und Passwort

e 12C - I)C-Bus zur Verwendung von I)C-Sensoren wie beispielsweise dem BME280 oder INA260.



Datenmanagement

5 DATENMANAGEMENT

Unter folgendem Link ist eine detaillierte Anleitung zur Installation von LAMP auf einem Raspberry Pi zu
finden:

https://randomnerdtutorials.com/raspberry-pi-apache-mysqgl-php-lamp-server

5.1 Apache 2

Die Installation des Apache 2 erfolgt per Kommandozeilenbefehl am Raspberry Pi.

Installationsschritte

Um Apache?2 zu installieren, muss zunachst folgendes Kommando ausgefiihrt werden:
pi@raspberrypi:~ $ sudo apt install apache2 -y

Apache?2 sollte nun installiert sein.

Um die Installation zu testen muss zunachst zum Pfad /var/www/html| gewechselt werden:
pi@raspberrypi:~ $ cd /var/www/html

pi@raspberrypi:/var/www/html $ 1s -al

Es sollte eine index.html Datei in dem Verzeichnis aufgelistet werden.

Mit folgendem Kommando die IP-Adresse des RPi ermitteln:
pi@raspberrypi:/var/www/html ¢ hostname -I

Die IP-Adresse des RPi lautet in diesem Fall 192.168.0.110 im lokalen Netzwerk.

Bei Eingabe dieser IP-Adresse bzw. dem Localhost (127.0.0.1) im Browser kann Gberpriift werden, ob der

Apache-Service lauft.


https://randomnerdtutorials.com/raspberry-pi-apache-mysql-php-lamp-server
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5.2 PHP-Client

Installationsschritte

Um PHP auf dem RPi zu installieren, muss folgendes Kommando ausgefuhrt werden:
pi@raspberrypi:/var/www/html $ sudo apt install php -y

Nun kann die zuvor durch die Installation von Apache 2 erzeugte index.html-Datei geléscht werden:
pi@raspberrypi:/var/www/html $ sudo rm index.html

Und eine index.php-Datei erstellt werden:

pi@raspberrypi:/var/www/html $ sudo nano index.php

Mit dem folgenden Programmcode als Inhalt:

<?php echo "hello world"; ?>

Um die Datei zu speichern, muss STRG+X gedrlckt werden und daraufhin y eingegeben und mit Enter

bestatigt werden.
Nun kann die Datei mit <IP-Adresse>/index.php im Browser aufgerufen werden.
Sofern das funktioniert, kann die Datei mit folgendem Befehl wieder geléscht werden:

pi@raspberrypi:/var/www/html $ sudo rm index.php
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5.3 MySQL (MariaDB-Server)

5.3.1 Installationsschritte

Um den MySQL-Server (MariaDB Server) und gleichzeitig PHP-MySQL Pakete zu installieren muss

folgendes Kommando ausgefuhrt werden:

pi@raspberrypi:/var/www/html $ sudo apt install mariadb-server php-mysql -y
Neustart des Apache 2 durchfiihren:

pi@raspberrypi:/var/www/html $ sudo service apache2 restart

AnschlieRend wird empfohlen folgendes Kommando zur Absicherung der MySQL-Installation

durchzuflhren:
pi@raspberrypi:/var/www/html $ sudo mysql secure_installation

e Esfolgt eine Aufforderung zur Eingabe des aktuellen Passworts flr den User root. — Im Normalfall
ist dieses noch nicht gesetzt, also kann mit Enter bestatigt werden.

e Um ein Passwort fiir root zu setzen, muss y eingegeben und mit Enter bestatigt werden.
- Neues Passwort festlegen.

¢ Um die anonymen User zu entfernen y eingeben und mit Enter bestatigen

e Um den root Login via Remote zu deaktivieren y eingeben und mit Enter bestatigen.

e Um die Test-Datenbank zu entfernen y eingeben und mit Enter bestatigen.

e Um die Tabelle mit den Benutzerrechten neu zu laden y eingeben und mit Enter bestatigen.

Sobald die Installation abgeschlossen ist, steht im Kommandofenster ,Thanks for using MariaDB!*".

5.3.2 Neuen MySQL-Benutzer anlegen

Unter folgendem Link ist eine detaillierte Anleitung zum Erstellen von Benutzern und zuweisen von
Rechten zu finden:

https://gridscale.io/community/tutorials/mysql-benutzer-rechte-zuweisen/

Sollten im weiteren Verlauf Probleme beim phpMyAdmin-Login auftreten, ist es erforderlich einen neuen

Benutzer daflir anzulegen. Es ist jedoch empfehlenswert gleich einen Benutzer fir MySQL anzulegen.
Dafur wird zunachst in einem Kommandofenster der folgende Befehl eingegeben:
pi@raspberrypi:/var/www/html $ sudo mysql -u root -p

Daraufhin muss das Passwort fiir den Root-User eingegeben werden.

Mit folgendem Befehl wird der neue User angelegt:

> CREATE USER 'benutzer'@'localhost' IDENTIFIED BY 'passwort’;

Rechte (Privileges) des Users festlegen:

> GRANT ALL PRIVILEGES ON *.* TO 'benutzer'@'localhost';


https://gridscale.io/community/tutorials/mysql-benutzer-rechte-zuweisen/
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Rechte aktualisieren und Eingabe beenden:
FLUSH PRIVILEGES;

exit;

5.3.3 Konfiguration von MariaDB

Die Konfiguration von spezifischeren Einstellungen des MariaDB-Servers kann wie folgt durchgefiihrt

werden.

1. Verzeichnispfad der Konfigurationsdateien 6ffnen:

pi@raspberrypi: $ cd /etc/mysql/mariadb.conf.d

2. Konfigurationsdatei bearbeiten:

pi@raspberrypi:/etc/mysql/mariadb.conf.d $ sudo nano 5@-server.cnf

3. Die ,bind-address” sollte auf ,0.0.0.0“ gedndert werden anstatt ,localhost®.
bind-address = 0.0.0.0

4. Speichern mit STRG+0, Enter und anschlieBend STRG+X zum SchlieRen des Editors.

5. MariaDB-Server neu starten:

pi@raspberrypi:/etc/mysql/mariadb.conf.d $ sudo systemctl restart mariadb

5.3.4 PyMySQL-Connector

Um in Python-Skripten den sogenannten MySQL-Connector und somit die Funktionalitdten zum Lesen
und Schreiben in MySQL-Datenbanken nutzen zu kdnnen, ist es erforderlich, diesen am Raspberry Pi zu

installieren.

Die Installation erfolgt mit folgendem Befehl:

pi@raspberrypi: $ python3 -m pip install PyMySQL

Weiterflhrende Informationen kénnen unter folgendem Link abgerufen werden:

https://pypi.org/project/PyMySQL/

5.3.5 MySQL-Connector-Python (alternativ)

Als Alternative zum PyMySQL-Connector kann auch der MySQL-Connector genutzt werden. Da dieser
seit Version Bookworm jedoch nicht mehr direkt installierbar ist, muss zuerst eine virtuelle Python-
Umgebung, wie in Abschnitt 5.5 beschrieben, erstellt werden, in welcher der MySQL-Connector installiert

werden kann.
Die Installation wird mit folgendem Befehl in der virtuellen Umgebung durchgefihrt:
(venvname) pi@raspberrypi:~/projectfolder $ pip install mysql-connector-python

Weiterfihrende Informationen sind unter folgendem Link zu finden:

https://dev.mysqgl.com/doc/connector-python/en/quick-installation-guide.html



https://pypi.org/project/PyMySQL/
https://dev.mysql.com/doc/connector-python/en/quick-installation-guide.html
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5.4 phpMyAdmin

Installationsschritte

Um phpMyAdmin zu installieren, muss folgender Befehl ausgefuhrt werden:
pi@raspberrypi:/var/www/html $ sudo apt install phpmyadmin -y
Das phpMyAdmin-Installationsprogramm benétigt daraufhin folgende Eingaben:

e Apache 2 auswahlen und mit Enter bestatigen.
e Konfiguration von phpMyAdmin Gber dbconfig-common mit Yes und Enter bestatigen

e Password festlegen und bestatigen
Die PHP MySAQLi Erweiterung mit folgendem Befehl aktivieren:
pi@raspberrypi:/var/www/html $ sudo phpenmod mysqli
Den Apache 2 neu starten:
pi@raspberrypi:/var/www/html $ sudo service apache2 restart

Wenn beim Versuch http://127.0.0.1/phpmyadmin aufzurufen ein Fehler angezeigt wird, liegt das sehr

wahrscheinlich daran, dass der phpMyAdmin-Ordner noch nicht im richtigen Verzeichnis gespeichert ist.
Um diesen zu verschieben ist folgender Befehl auszufuhren:

pi@raspberrypi:/var/www/html $ sudo 1n -s /usr/share/phpmyadmin /var/www/html/phpmyadmin
Wird nun nachfolgender Befehl im Verzeichnis /var/www/html ausgefiihrt, sollte ,phpmyadmin® gelistet werden:
pi@raspberrypi:/var/www/html $ 1s

Jetzt sollte sich die phpmyadmin-Seite im Browser 6ffnen lassen und der Login méglich sein.

Als Benutzer sollte ,root“ und das Passwort, das bei der Installation festgelegt wurde, verwendet werden.


http://127.0.0.1/phpmyadmin

Datenmanagement

5.5 Virtuelle Umgebung fur Python

Um bestimmte Bibliotheken bzw. Software-Pakete ab der aktuellen Version ,Bookworm* des RPi-OS
nutzen zu kénnen, ist es erforderlich, virtuelle Umgebungen zu verwenden, um die vom System verwalteten
Installationspakete nicht negativ zu beeinflussen. Das zeigt sich beim Installationsversuch durch eine
Fehlermeldung, die darauf hinweist, dass Pakete, die von der Installation betroffen sind, von anderen
Paketen extern verwaltet (,externally-managed®) sind, was sich zwar durch den Befehlszusatz

»--break-system-packages” umgehen |asst, aber keine saubere Praxis darstellt.

Seit der aktuellen Version des Raspberry Pi OS werden unter anderem Python-Bibliotheken wie
beispielsweise ,RPi.GPIO" nicht mehr unterstltzt. Als Alternative werden beispielsweise ,gpiozero” oder

ahnliche Bibliotheken empfohlen.

Installationsschritte

1. Prifen, ob das Python3-Paket fir virtuelle Umgebungen bereits installiert ist:

pi@raspberrypi:~ $ sudo apt-get install python3-venv

2. Verzeichnis fur die virtuelle Projektumgebung anlegen:

pi@raspberrypi:~ $ mkdir <projectfoldername>

3. Zum soeben erstellten Verzeichnis wechseln:

pi@raspberrypi:~ $ cd <projectfoldername>

4. Virtuelle Umgebung im Projektverzeichnis erzeugen:

pi@raspberrypi:~/projectfolder $ python3 -m venv <venvname>

5. Virtuelle Umgebung aktivieren:

pi@raspberrypi:~/projectfolder $ source <venvname>/bin/activate

6. Das Prompt-Préfix (venvname) zeigt, dass die virtuelle Umgebung aktiviert ist:

(venvname) pi@raspberrypi:~/projectfolder $

In dieser neu erstellten virtuellen Umgebung kénnen nun auch diverse Sensorbibliotheken, die
beispielsweise mittels ,pip“-Paketmanager verwaltet werden, installiert und genutzt werden, ohne die vom

System oder anderen Paketmanagern verwalteten Installations-Pakete zu beeintrachtigen.
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5.6 Zugriffsrechte auf Verzeichnisse anpassen

Es wird empfohlen dem RPi-Benutzer die Rechte zum Verwalten der Daten im entsprechenden

Verzeichnis, in diesem Fall /var/www/html/, zuzuweisen.

Dies erfolgt tiber folgende Befehle, wobei ,pi“ der Benutzername ist:

1. Dateien und Ordner im Verzeichnis im langen Listenformat auflisten:
pi@raspberrypi:~ $ 1s -1h /var/www/

2. Eigentimer-Benutzer rekursiv bei allen enthaltenen Unterordnern und Dateien im Verzeichnis andern:

pi@raspberrypi:~ $ sudo chown -R pi:www-data /var/www/html/

3. Die Berechtigungen rekursiv bei allen enthaltenen Unterordnern und Dateien im Verzeichnis andern:

pi@raspberrypi:~ $ sudo chmod -R 770 /var/www/html/
4. Dateien und Ordner im Verzeichnis auflisten, um Benutzerrechte erneut anzuzeigen:

pi@raspberrypi:~ $ 1s -1h /var/www/

Erlauterung zu Benutzerrechten

Die Nummern zur Anpassung der Benutzerrechte werden entweder in Textschreibweise oder wie in dieser
Anleitung oktal, also mit Ziffern von O bis 7, angegeben. Diese Ziffern setzen sich aus der Summe der

Werte fur die einzelnen gewlnschten Rechte zusammen. Die Berechtigungen werden wie folgt abgebildet:

e 1 — Ausflhrrechte (execute — x)
e 2 — Schreibrechte (write — w)

e 4 —Leserechte (read —r)
Unter Linux, somit auch dem Raspberry Pi OS, gibt es drei Benutzerebenen. Diese lauten wie folgt:

e u— Benutzer (user)

e g— Gruppe (group)
e 0 —alle anderen (other)

Dementsprechend bewirken beide nachfolgenden Prompt-Zeilen dieselbe Berechtigungsanpassung:
pi@raspberrypi:~ $ sudo chmod -R 770 /var/www/html

pi@raspberrypi:~ $ sudo chmod -R u=rwx,g=rwx,o= /var/www/html

11
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5.7 Automatischer Aufruf von Skripten

Um Programmskripte auf einem Raspberry Pi in definierten Intervallen im Hintergrund aufzurufen und
kontinuierlich auszufiihren, ist es erforderlich einige Einstellungen vorzunehmen und entsprechende
Dienste dafiir zu parametrieren. Grundsatzlich sind die bekanntesten Mdglichkeiten am Raspberry Pi

einerseits der Cron-Taskscheduler und andererseits der systemd-Service.

Die Verwendung des systemd-Service ist hierfir besonders gut geeignet und bietet komfortable
Maoglichkeiten und Flexibilitdt bei der Parametrierung. Die Schritte, die zur Einrichtung eines systemd-

Service fur ein benutzerdefiniertes Skript notwendig sind, werden nachfolgend erldutert:
1. Shell-Datei im Verzeichnis /home/<user>/ anlegen

pi@raspberrypi:~ $ sudo nano run_script.sh

2. Inhalt der Datei entsprechend beigefligtem Anhang ,run_script_sh.txt* einfligen.

3. Speichern mit STRG+O, Enter und anschlielend STRG+X zum SchlieRen des Editors.
4. Datei ausfiihrbar machen

pi@raspberrypi:~ $ sudo chmod +x /home/pi/run_script.sh

5. Zum Verzeichnis flr die systemd-Services wechseln:

pi@raspberrypi:~ $ cd /etc/systemd/system/

6. Datei fur den Service anlegen:

pi@raspberrypi:/etc/systemd/system $ sudo nano script.service

7. Inhalt der Datei entsprechend beigefigtem Anhang ,script_service.txt* einfiigen.

8. Speichern mit STRG+0O, Enter und anschliefiend STRG+X zum Schliel3en des Editors.
9. Folgende Befehle zum Aktivieren und Starten des neuen Service ausfihren:
pi@raspberrypi:/etc/systemd/system $ sudo systemctl daemon-reexec
pi@raspberrypi:/etc/systemd/system $ sudo systemctl daemon-reload
pi@raspberrypi:/etc/systemd/system $ sudo systemctl enable script.service
pi@raspberrypi:/etc/systemd/system $ sudo systemctl start script.service
10. Status des Service priifen:

pi@raspberrypi:/etc/systemd/system $ sudo systemctl status script.service
11. Um Logs live anzuzeigen folgenden Befehl nutzen:

pi@raspberrypi:/etc/systemd/system $ journalctl -u script.service -f

12
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6 VISUALISIERUNG

Grafana

Unter folgendem Link ist eine detaillierte Anleitung zur Installation von Grafana auf einem Raspberry Pi zu
finden:

https://grafana.com/tutorials/install-grafana-on-raspberry-pi/

Und unter diesem Link ist der Download fur Grafana fur diverse Betriebssysteme zu finden:

https://grafana.com/grafana/download?pg=get&platform=arm&plcmt=selfmanaged-box1-cta1

Installationsschritte

Zur Installation der Software ,Grafana“ auf einem Raspberry Pi 4B mit ARM64-Architektur sind die in

diesem Abschnitt angefiihrten Befehle auszufiihren.

1. Installation von Systempaketen adduser und libfontconfig1:

pi@raspberrypi:~ $ sudo apt-get install -y adduser libfontconfigl musl

2. Enterprise-Version von Grafana herunterladen:
pi@raspberrypi:~ $ wget https://dl.grafana.com/enterprise/release/grafana-
enterprise_11.6.0_armé64.deb

3. Installieren des soeben heruntergeladenen Debian-Pakets von Grafana:

pi@raspberrypi:~ $ sudo dpkg -i grafana-enterprise_11.6.0_armé64.deb

4. Grafana-Server aktivieren:

pi@raspberrypi:~ $ sudo /bin/systemctl enable grafana-server

5. Grafana-Server starten:

pi@raspberrypi:~ $ sudo /bin/systemctl start grafana-server

6. Grafana ist jetzt aktiv und kann tuber den Browser mit folgender URL geéffnet werden:
http://<IP-Adresse>:3000

Der Login erfolgt erstmalig mit dem Benutzernamen ,admin® und dem Passwort ,admin®, woraufhin ein

neues Passwort festgelegt werden muss.

13
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Datenbank-User fir Grafana anlegen (optional)

Bei der Verwendung von Grafana in Kombination mit einer MySQL-Datenbank als Datenquelle ist es
empfehlenswert, einen eigenen Benutzer fur diesen Zweck zu erstellen, der nur die notwendigen
Berechtigungen auf die entsprechenden Datenbanken hat, sodass Uber Grafana beispielsweise keine SQL-
Befehle ausgefuhrt werden kénnen, mit denen Tabellen oder Daten geldscht werden kdnnen. Wenn nur
geschulte Benutzer Grafana verwenden, die nicht versehentlich SQL-Befehle nutzen, welche die
Datenintegritat beeintrachtigen (DELETE, DROP, ALTER TABLE etc.), kann die Datenquelle auch mit root-

User-Rechten verwendet werden.

Zur Erstellung des MySQL-Benutzers fiir Grafana kann wie folgt vorgegangen werden:

1. MariaDB-Benutzeroberflache 6ffnen:

pi@raspberrypi:~ $ sudo mariadb

2. Neuen Benutzer fir Zugriff auf demselben RPi erstellen:

MariaDB [(none)]> CREATE USER 'grafana'@'localhost' IDENTIFIED BY 'passwort';
3. Rechte (Privileges) des Users festlegen:

MariaDB [(none)]> GRANT USAGE ON *.* TO 'grafana'@'localhost’;

MariaDB [(none)]> GRANT SELECT ON datenbank.* TO 'grafana'@'localhost';

4. Rechte aktualisieren und Eingabe beenden:

MariaDB [(none)]> FLUSH PRIVILEGES;

MariaDB [(none)]> exit;

Wenn Grafana beispielsweise auf einem anderen System installiert ist und von dort auf die Datenbank des
RPi mit den Messdaten als Datenquelle zugreifen muss, ist es erforderlich einen Benutzer mit der

entsprechenden |IP-Adresse des Systems, auf dem Grafana genutzt wird, anzulegen.
Vorgehensweise zur Benutzererstellung fiir Grafana-Datenquellenzugriff von anderem System:
1. MariaDB-Benutzeroberflache 6ffnen:

pi@raspberrypi:~ $ sudo mariadb

2. Neuen Benutzer fur Zugriff von anderem RPi erstellen:

MariaDB [(none)]> CREATE USER 'grafana'@'192.168.0.110' IDENTIFIED BY 'passwort';
3. Rechte (Privileges) des Users festlegen:

MariaDB [(none)]> GRANT USAGE ON *.* TO 'grafana'@'192.168.0.110°;

MariaDB [(none)]> GRANT SELECT ON datenbank.* TO 'grafana'@'192.168.0.110°';

4. Rechte aktualisieren und Eingabe beenden:

MariaDB [(none)]> FLUSH PRIVILEGES;

MariaDB [(none)]> exit;

14



Visualisierung

MySQL-Datenquelle hinzufiigen

In der Bedienoberflache von Grafana, kann unter dem MenUpunkt ,Connections® liber das Untermeni
»+Add new connection” durch Eingabe von ,MySQL" in der Suchleiste und anschlieRendes Auswahlen des

MySQL-Datenquellentyps eine neue MySQL-Datenquelle verknipft werden.

Eine Dokumentation dazu ist unter folgendem Link abrufbar:

http://docs.grafana.org/features/datasources/mysql/

Daraufhin wird durch Anklicken der Schaltflache ,Add new data source® in der rechts oberen Ecke der
Anzeige eine neue MySQL-Datenquelle in Grafana angelegt, die in weiterer Folge parametriert werden

kann.
In nachfolgender Abbildung sind die Einstellungen der Datenquelle dargestellt.

Home > Connections > Data sources > mysgl Q Search or jump to
tlt Settings

Name @ | mysql Default ®

Before you can use the MySQL data source, you must configure it below or in the config file. For detailed instructions, view the documentation.

Fields marked with * are required

~ User Permission

The database user should only be granted SELECT permissions on the specified database & tables you want to query.
Grafana does not validate that queries are safe so queries can contain any SQL statement. For example, statements like USE otherdb; and |DROP TABLE user; | would be executed.
To protect against this we Highly recommend you create a specific MySQL user with restricted permissions. Check out the docs for more information.

Connection
Host URL *

localhost:3306

Database name

measurementdata

Authentication
Username *

grafana

Password

Use TLS Client Auth
Enables TLS authentication using client cert configured in secure json data

L]
Abbildung 3: Ansicht zur Einstellung einer MySQL-Datenquelle in Grafana, Quelle: Eigene Darstellung.
Wichtig ist vor allem, dass ein Name fiir die Datenquelle vergeben wird, die Host URL und der
Datenbankname korrekt eingetragen, sowie der Benutzer und das Passwort korrekt eingegeben werden.

AbschlieRend wird Uber die Schaltflache ,Save & Test die neue Datenquelle gespeichert und gleichzeitig
gepruft, ob diese funktioniert. Liegt ein Problem mit der Konfiguration vor, so wird eine Fehlermeldung

angezeigt.
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Einbindung der Sensoren

7 EINBINDUNG DER SENSOREN

7.1 gpiozero

Die Bibliothek ,gpiozero® zur Verwendung der GPIO auf einem Raspberry Pi ist unter folgendem Link

vollstandig dokumentiert:

https://gpiozero.readthedocs.io/en/latest/installing.html

Bei Verwendung des Raspberry Pi OS ist gpiozero normalerweise standardmafig vorinstalliert, daher sollte

in den meisten Fallen keine Installation notwendig sein.
Installation

Sollte die Bibliothek nicht auf dem System installiert sein, kann diese wie folgt installiert werden:

1. Update der Softwarepakete durchfiihren (optional empfohlen):

pi@raspberrypi:~ $ sudo apt update

2. Das Paket fur Python 3 installieren:
pi@raspberrypi:~ $ sudo apt install python3-gpiozero

Oder alternativ Gber pip:

pi@raspberrypi:~ $ sudo pip3 install gpiozero

7.2 BME280

Der BME280 ist ein Sensor zur Messung von Temperatur, Druck und relativer Luftfeuchtigkeit. Dieser nutzt

eine 12C-Schnittstelle zur Kommunikation via 12C-Bus oder SmBus.'

Unter folgendem Link ist eine offizielle Python-Bibliothek fir den BME280 von Pimoroni zu finden:

https://github.com/pimoroni/bme280-python

Unter folgendem Link sind weiterfiihrende Informationen zum Sensor wie technische Daten zu finden:
https://shop.pimoroni.com/products/bme280-breakout?variant=29420960677971

7.2.1 Voraussetzungen
Am Raspberry Pi muss die [2C-Schnittstelle in der Konfiguration aktiviert werden.

Die schnellste Methode, um die Schnittstelle zu aktivieren, ist per Befehl:

pi@raspberrypi:~ $ sudo raspi-config nonint do_i2c ©

Die Installation auf einem Raspberry Pi sollte in einer virtuellen Umgebung ausgefihrt werden (siehe

Abschnitt 5.5) um Probleme mit der Systempaketverwaltung zu vermeiden.

" Vgl. Pimoroni Ltd., Online-Quelle [07.04.2025].
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Einbindung der Sensoren

7.2.2 Installation

Die Pimoroni-Bibliothek fiir den BME280 mit folgendem Befehl installieren:

(venv) pi@raspberrypi:~/project $ python3 -m pip install pimoroni-bme286

Neueste Version von GitHub installieren:

(venv) pi@raspberrypi:~/project $ git clone https://github.com/pimoroni/bme280-python
(venv) pi@raspberrypi:~/project $ cd bme280-python

(venv) pi@raspberrypi:~/project $ sudo ./install.sh

Eine Datei mit der Bezeichnung bme280 sensor.py ist als Anhang beigefligt, die das Einlesen der
Sensorwerte flir Temperatur, Luftfeuchtigkeit und Luftdruck ermdglicht und diese in eine Datenbank

Ubertragt, sofern die Einstellungen fiir die Datenbankverbindung im Skript korrekt angepasst werden.

Alternativ kdnnen auch die Beispielprogramme aus dem GitHub-Repository von Pimoroni verwendet

werden.

7.3 DHT11

Der DHT11 ist ein digitaler Sensor zur Messung von Temperatur und Luftfeuchtigkeit, der an einem
normalen GPIO-Pin des Raspberry Pi angeschlossen werden kann. Er besitzt drei Anschlisse fur die
Versorgungsspannung zwischen 3,3 und 5 V sowie fuir den Sensorausgang zur Datenibertragung an einen
digitalen GPIO-Pin. In diesem Beispiel wird ein DHT11-Modul verwendet, das bereits mit einem Pull-Up

Widerstand von 10 kQ auf der Platine ausgestattet ist.

7.3.1 Voraussetzungen

Die Installation am Raspberry Pi sollte ebenfalls in einer virtuellen Umgebung ausgefiihrt werden (siehe
Abschnitt 5.5) um Probleme mit der Systempaketverwaltung zu vermeiden.

7.3.2 Installation

Fur den DHT11 ist die entsprechende Adafruit-Bibliothek notwendig, die wie folgt installiert werden kann:
(venv) pi@raspberrypi:~/project $ pip3 install Adafruit_ DHT

Eine Datei mit der Bezeichnung dht11.py ist als Anhang beigefligt, die das Einlesen der Sensorwerte fir

Temperatur und Luftfeuchtigkeit ermdglicht und diese in eine Datenbank speichert.
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7.4 INA219

Der INA219 ist ein Sensor zur High-Side-Messung von Gleichstrom, Gleichspannung und Leistung, der

Uber eine 12C-Schnittstelle verwendet werden kann.

Eine sehr gut funktionierende Bibliothek flir den Sensor ist unter diesem Link zu finden:
https://github.com/chrisb2/pi_ina219

Technische Daten sind unter diesem Link abrufbar:

https://www.adafruit.com/product/904

7.4.1 Voraussetzungen
Die Installation am Raspberry Pi sollte in einer virtuellen Python-Umgebung ausgefiihrt werden (siehe
Abschnitt 5.5.

7.4.2 Installation

Fir den INA219 ist eine entsprechende Bibliothek notwendig, die wie folgt installiert werden kann:

(venv) pi@raspberrypi:~/project $ sudo pip3 install pi-ina219

7.5 INA260

Der INA260 ist ein Sensor zur Messung von Gleichstrom, Gleichspannung und Leistung, der Gber eine
I2C- Schnittstelle verwendet werden kann und sowohl fiir Messungen in High-Side- als auch Low-Side-

Verschaltung genutzt werden kann.

Eine ausflhrliche Anleitung ist unter folgendem Link zu finden:

https://learn.adafruit.com/adafruit-ina260-current-voltage-power-sensor-breakout/python-circuitpython

Eine offizielle Adafruit-Bibliothek flr den Sensor ist unter diesem Link zu finden:
https://github.com/adafruit/Adafruit_CircuitPython INA260

Technische Daten sind unter diesem Link abrufbar:

https://www.adafruit.com/product/4226

7.5.1 Voraussetzungen

Die Installation am Raspberry Pi sollte in einer virtuellen Python-Umgebung ausgefiihrt werden (siehe
Abschnitt 5.5.

7.5.2 Installation

Fir den INA260 ist eine entsprechende Bibliothek notwendig, die wie folgt installiert werden kann:

(venv) pi@raspberrypi:~/project $ sudo pip3 install adafruit-circuitpython-ina260
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