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ZUSAMMENFASSUNG

Diese Arbeit behandelt die Digitalisierung von Vertragsprozessen durch die qualifizierte elekt-
ronische Signatur (QES), um Entscheidungstréagern und Entscheidungstragerinnen eine em-
pirische Entscheidungsgrundlage zu bieten. Dazu ist die Definition des Werts unter Zuhilfen-
ahme einer Monte Carlo Simulation vorhergesagt.

Zunachst sind Grundbegriffe zu Prozessmanagement und -modellierung, Simulationsmodel-
len, Dokumentendigitalisierung sowie der digitalen Signatur dargelegt. AbschlieRend ist der
Wert der Signatur als einseitiges Optimierungspotenzial produktiver Zeitersparnis in Euro de-
finiert. Der zweite Abschnitt definiert den stereotypischen Prozess sowie die rechtlichen, tech-
nischen und wirtschaftlichen Rahmenbedingungen fir Digitalisierungswerkzeuge inklusive der
kritischen Reflektion alternativer Ansatze. Die QES hat keine signifikante Alternative innerhalb
dieser Arbeit.

Im quantitativen Experiment dienen typische dsterreichische Unternehmen sowie deren sig-
naturrelevante Dokumente mit Daten aus Expertenschatzungen, verfigbarere Literatur sowie
nicht veréffentlichten Daten eines Signaturanbieters als Basis flir eine Simulation der Prozess-
durchlaufzeiten. Die darauf basierende Vorhersage des Werts mittels der Monte Carlo Simu-
lation, die digitale und analoge Zeitersparnis gegenibergestellt, weist eine hohe Vorhersage-
kraft, speziell fur ein typisches Unternehmen auf, wodurch die Forschungsfrage mit einem zu-
verlassigen Wert beantwortet ist. Es sind Empfehlungen fiir weitere Untersuchungen mit an-
deren Modellen sowie Nebenerkenntnisse dargelegt. Die Ergebnisse der Arbeit dienen als
Entscheidungsgrundlage fir Entscheidungstrager und sollen die Digitalisierung weiter voran-
treiben.



ABSTRACT

This thesis addresses the digitalization of contract processes through the qualified electronic
signature (QES) to provide decision-makers with an empirical basis for decisions. To this end,
value prediction using a Monte Carlo simulation is done.

First, key concepts related to process management and modelling, simulation models, docu-
ment digitalization and digital signatures are discussed. Subsequently, the value of a signature
is defined as one-sided optimization potential for productive time savings in euros. The second
section defines the typical process used as well as the legal, technical, and economic frame-
work for digitalization tools, including a critical reflection on alternative approaches. The QES
stands without significant alternatives within this thesis.

In the quantitative experiment typical Austrian companies, and their signature-relevant docu-
ments, along with data from expert estimates, available literature and unpublished data from a
signature provider, serve as basis for a simulation of process throughput times. The resulting
value prediction using the Monte Carlo simulation, which compares digital and physical pro-
cess time savings, shows high predictive power, especially for a typical company, thus an-
swering the research question with reliable results. Recommendations for further research with
other models, as well as additional insights, are provided. Results of the paper serve as basis
for decision-makers and aim to drive digitalization.



AUSGANGSSITUATION

Bereits seit den frihen 90er Jahren préagt Digitalisierung als Megatrend viele Unternehmen in
ihrer Strategie sowie Marktbearbeitung (Ulber/Rumo 2020, S. 306). Digitalisierung scheint aus
dem aktuellen Unternehmensalltag kaum wegzudenken, da Prozesse und Strukturen stark
vernetzt sind und unweigerlich die Kultur betreffen. Bereits Einflisse auf Teilbereiche oder
Teilprozesse des Unternehmens zeigen unweigerlich ihre Wirkung auf das gesamte Unterneh-
men und haben das Potenzial, dieses vollstadndig zu andern. Digitale Daten gewinnen zuneh-
mend an Relevanz (Kirchner et al. 2018, S. 251). Wie stehen Unternehmen nun essenziellen
Anderungen gegeniiber?

Ein zunehmendes Streben nach Digitalisierung ist klar erkennbar (Kirchner et al. 2018, S. 250).
Das papierlose Buro ist in der Digitalisierungsbewegung allumfanglich eingebunden (Oliviera
et al. 2021, S. 3). Eine Studie des Journals “Sustainability: Science, Practice and Policy” hat
die Trends zum papierlosen Blro, nach dem initialen paradoxen Anstieg von Papierverbrauch,
untersucht. Die Ergebnisse zeigen den Rickgang des Papierverbrauches, mit dem gegenglei-
chen Anstieg, dem Besitz eines Smartphones gegenibergestellt. Die Erkenntnisse werden
dabei elektronischen Systemen zugeschrieben (Briscoe 2022, S. 841). Die Pressemitteilung
des Bundesministeriums flir Finanzen, welche am 17. Dezember 2023 verkiindet, dass die
digitale Identitat - ID Austria — durch mehr als zwei Millionen Osterreicher und Osterreicherin-
nen verwendet wird (Bundesministerium fir Finanzen 2023). Im IMD World Digital Competiti-
veness Ranking des Internal Management Institute erhalten Osterreich, Deutschland und die
Schweiz in unterschiedlichsten Kategorien die flnft- bis fliinfundzwanzightéchste Bewertung
weltweit (Institute for Management Development 2023, S. 38). Diese Entwicklungen kénnen
als Hinweis fir die Zunahme der Digitalisierung, speziell in Osterreich interpretiert werden.

Eine weltweite Befragung von Branchenexperten im Jahr 2023 des indischen Marktfor-
schungsinstituts Fortune Business Insights, welche lGber drei Jahre international durchgefiihrt
wurde, sagt eine Verzehnfachung des Digitalsignaturmarktes weltweit innerhalb der nachsten
acht Jahre voraus (Fortune Business Insight 2023).

Angesichts des Wachstums sowie der Trends um das Themengebiet stellt sich die Frage, was
der Digitalisierung mittels Digitalsignatur noch im Wege steht?



PROBLEMSTELLUNG

Eine Studie des Beratungsunternehmens Staufen, welches 363 deutsche Unternehmen im
Jahr 2021 zum Thema Change Readiness Index befragte, hat ergeben, dass obwohl 62 Pro-
zent der Befragten technologischen Fortschritt - beispielsweise Digitalisierung - als starken
Treiber ansehen, dem entgegengesetzt 44 Prozent der Befragten angeben den entsprechen-
den Wissensstand rund um das Thema im Unternehmen abdecken zu kdnnen (Staufen 2022,
S. 27). Der handschriftliche Umgang mit Dokumenten zahlt dabei bei der Halfte der befragten
Unternehmen zum Alltag. Selbst bei teilautomatisierten Prozessen kommt es nach wie vor zu
Medienbriichen. Dazu zdhlen Mehrfacheingaben, Scannen oder Druck zum Zweck einer hand-
schriftlichen Unterschrift. Diese klaren Defizite ziehen Mehrfachabstimmungsaufwand und
Ineffizienzen nach sich. Es konnten Unterschiede in den Angaben durch KMUs und gréRReren
Unternehmen festgestellt werden (Kykalova et al. 2018, S. 28).

Die Bestimmung des Wertes einer IT-System-Einflihrung ist aufgrund der vielen Faktoren ein
Forschungsthema der letzten Jahrzehnte mit einer Vielzahl an Implikationen. Gellweiler und
Krishnamurthi heben dabei durch eine Metaanalyse im Journal Information Systems Manage-
ment die Betrachtungsperspektive des Wettbewerbsvorteils sowie der Kundenperspektive her-
vor. Die Wertbestimmung selbst wurde dabei nicht betrachtet (Gellweiler/ Krishnamurthi 2022,
S. 375). Diese Ergebnisse legen Probleme in der Wertbestimmung einer Implementierung
durch Unternehmen nahe und werfen die Frage auf, welchen Wert Digitalisierungsprozesse
fur handschriftliche Dokumente von Entscheidungstragern- und Entscheidungstragerinnen ha-
ben.



ZIELSETZUNG

Das Ziel der Arbeit ist es, den Wert der elektronischen Signatur fur Unternehmen als Ver-
tragsersteller im rechtlichen, technischen und wirtschaftlichen Kontext im Rahmen der Pro-
zessdigitalisierung zu erarbeiten und den Wert dieser mittels der nachfolgenden Forschungs-
fragen zu beantworten:

o Welche Mdglichkeiten zur Vertragsprozessdigitalisierung gibt es abgesehen von
der elektronischen Signatur und haben sie liberwiegende Vorteile dieser gegen-
tiber in juristischer, technischer und wirtschaftlicher Betrachtung?

o Wie hoch ist der Wert der qualifizierten elektronischen Signatur zur Digitalisie-
rung eines Vertragsprozess fiir dsterreichische erstellende Unternehmen inner-
halb eines stereotypischen Prozesses?

Entscheidungstrager und Entscheidungstragerinnen in Digitalisierungsprozessen sollen mit
dieser Arbeit Einblick in das Thema aus unterschiedlichen Perspektiven erlangen und ab-
schlielend eine einfache Entscheidungsgrundlage als Wert erhalten, um sie im Rahmen der
Digitalisierung zu unterstitzen.
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1 GRUNDLAGEN PROZESSDIGITALISIERUNG UND SIGNA-
TUR

Die nachfolgende Arbeit beschéftigt sich mit Prozessdigitalisierung fir Vertragsprozesse. In die-
sem Kapitel werden die Grundbegriffe zu Prozessen sowie der digitalen und elektronischen Sig-
natur dargelegt, um ein einheitliches Verstandnis zu erzeugen.

1.1 Prozessdefinition

Es existiert eine Vielzahl von Definitionen zum Begriff Prozess. Ein Prozess kann als wiederhol-
bare Tatigkeit mit strukturiertem bis semi-strukturiertem Ablauf beschrieben werden. Zu einem
Prozess zahlen mehrere Einzelaktivitdten welche Ergebnisse flr das Unternehmen erzielen sol-
len. Innerhalb dieser Definition gibt es mehrere Arten von Prozessen mit strukturiertem, unstruk-
turiertem und intuitivem Ablauf. Erstere folgen einem klassischen Wenn-Dann-Schema, wahrend
zweitere fallbasiert mit vorgegebenem Ergebnis und Aufgaben oder intuitiv nur dem erforderli-
chen Ziel folgen. Eine klare Differenzierung zu Einzelaktivititen und Projekten unterstiitzt diese
Definition (Niebisch 2022, S. 21). Eine weitere Definitionseingrenzung bieten Becker und Kahn
mit der ,inhaltlich abgeschlossene, zeitlich sachlogische Folge von Aktivitaten“. Aktivitaten sind einzelne
Schritte innerhalb einer Aufgabe (Becker/Kahn 2012, S. 6). Sie bilden somit einen Bestandteil
eines Prozesses ab, kdnnen daher nicht als selbstandiger Prozess angesehen werden. Zum kla-
ren Verstandnis ist ebenfalls der Begriff des Projekts vom Prozessbegriff zu unterscheiden.

Projekte kénnen aufgrund des limitierten Zeitraumes, des Komplexitatsgrades sowie des Neu-
heitsgrads von Prozessen abgegrenzt werden (Rabl 2013, S. 306). Ein Projekt ist folglich eine
einmalige Unternehmung, welche nicht zur vergleichbaren Wiederholung vorgesehen ist.

1.2 Prozessmanagement

Werden Prozesse im betrieblichen Umfeld umgesetzt, kénnen diese als Geschéaftsprozesse be-
zeichnet werden (Koschmider 2021, S. 1). Ein Geschaftsprozessmodell besteht typischerweise
aus einem Startereignis als Ausloser, Aktivitdten in zeitlicher Reihenfolge - dem sogenannten
Kontrollfluss - und einem oder mehreren Endereignissen (Koschmider 2021, S. 2). Die Ausfuh-
rung eines spezifischen Geschaftsprozesses kann dabei als Fall oder auch Process Instance
bezeichnet werden (Koschmider 2021, S. 3).

Prozessmanagement bzw. im engeren Sinne Geschéaftsprozessmanagement fokussiert sich auf
die Administration, Steuerung, Analyse und Ausflihrung dieser Prozesse und bietet dazu Kon-
zepte, Methoden und Techniken auf. Ziel dabei ist das Aufdecken von Fehlerquellen und Ineffizi-
enzen zur kontinuierlichen Verbesserung (Koschmider 2021, S. 10).



Es sind die klare Ausrichtung auf Unternehmensziele und mégliche Zielkonflikte zu beachten. Nur
weil ein Prozess schneller ist, kann beispielsweise die Mitarbeiterbelastung nicht zwingend ge-
senkt werden. Das allgemeine Verbesserungsziel muss somit auch klar auf die Auswirkungen zu
anderen Teilzielen in Betracht gezogen werden (Laue 2021, S. 81).

Prozessmanagement hat in Unternehmen zunehmend an Bedeutung gewonnen. Das Effizienz-
bestreben sowie der Druck des Wettbewerbs zeigen auf, dass die Optimierung von Funktionsbe-
reichen und Aufgaben innerhalb der letzten Jahrzehnte unumganglich geworden ist. Speziell der
technologischen Entwicklung und deren Einfluss auf die Organisation wird eine signifikante Stei-
gerung der Produktivitdt und Qualitdt nahegelegt (Becker/Kahn 2012, S. 4). Prozesse aus allen
Unternehmensbereichen werden dabei zunehmend in die digitale Welt Gberfuhrt (Janiesch 2021,
S. 153). |hre Haufung in der exakt gleichen Ausfiihrung zeigen dabei das Automatisierungspo-
tenzial auf (Koschmider 2021, S. 1).

Nachdem in diesem Kapitel die Vorteile und Beweggriinde des Prozessmanagement dargelegt
sind, zeigen die nachsten beiden Abschnitte Vertrags- sowie Digitalisierungsprozesse im spezi-
ellen sowie deren Besonderheiten auf.

1.2.1 Vertragsmanagement und -prozesse

Vertrags- oder auch der naheliegende Bereich Verhandlungsmanagement haben den Vertragser-
stellungs- und Abwicklungsprozess im Fokus. Sie sind ein wesentlicher Bestandteil zum Unter-
nehmenserfolg, speziell im Projekt- und Anlagengeschaft. Neben den Hauptgeschaftsbereichen
zahlt auch die Bearbeitung von Vertragsstrafen zum Umfang des Vertragsmanagement (Berkel
2013, S. 174). In beiden Fallen steht der Vertrag bzw. der Vertragsabschluss im Vordergrund.

Da der Begriff Vertragsmanagement im Sprachgebrauch synonym mit dem englischen Contract
Management oder auch Claim Management verwendet wird, ist er nur im weiteren Sinne definiert
(Berkel 2013, S. 176). Im Rahmen dieser Arbeit wird daher ein Augenmerk auf Prozesse rund um
Vertrage und Unterschriften gelegt.

Analog zu dem im vorherigen Kapitel erlauterten Prozessmanagement ist Vertragsprozessma-
nagement in dieser Arbeit als Steuerung und Lenkung des Prozesses nach einem wiederholbaren
Ablauf definiert.

Berkel beschreibt den Vertragsprozess anhand von Phasen und Ereignissen. Diese starten mit
der Entscheidung ein Angebot abzugeben, auch bekannt als Bid Decision. Darauf folgen die An-
gebotserstellung, -abgabe und -verhandlung. Mit der Unterschrift des Vertrags ist der Ubergang
zum Claim Management mit den Phasen Ausfihrung, Vertragsende und -analyse gekennzeich-
net (Berkel 2013, S. 177). Die Abbildung unten stellt dieses Phasenmodell nochmals grafisch dar.
Nachdem die Unterschrift als wesentlicher Bestandteil des Vertragsmanagement identifiziert
wurde, wird diese in einem nachfolgenden Abschnitt nochmals naher betrachtet.

)> Angebotserstellung >)> Vertragsverhandlung >)> Umsetzung >)> Analyse >

Teilnahmeentscheidung Angebotsabgabe Unterschrift Umsetzungsende

Abbildung 1: Vertragsmanagementprozess: Eigene Darstellung in Anlehnung an Berkel 2013, S. 177



1.2.2 Besonderheiten Digitalisierungsprozesse

Zur Veranschaulichung der Besonderheiten von Digitalisierungsprozessen werden in diesem Ab-
schnitt Defizite von Prozessen dargelegt und im Hinblick auf Digitalisierung speziell hervorgeho-
ben. Das Thema Dokumentendigitalisierung wird in einem separaten Kapitel ndher betrachtet.

Digitalisierungsprozesse ziehen eine vollstdndige Veranderung sowie ein neues Zusammenspiel
veranderter Teilbereiche nach sich (Kirchner et al. 2018, S. 30). Schwachstellen bestehender
Prozesse, zu welchen unter anderem Medienbriiche, sequenzielle Bearbeitung sowie Nacharbeit
zahlen, haben dadurch das Potenzial veréandert zu werden (Laue 2021, S. 87 - 94). Die Punkte
der sequenziellen Bearbeitung, der Medienbriiche kdnnen im Rahmen dieser Arbeit speziell her-
vorgehoben werden. Ein physisches Dokument kann kaum oder nur sehr eingeschrankt parallel
bearbeitet werden. Selbst wenn mehrere Parteien an demselben Dokument und Ort zusammen-
arbeiten, bedarf es moglicherweise der Nacharbeit der Vervielfaltigung zu den jeweiligen Abla-
gen. In Hinblick auf die Digitalisierung eines Vertragsdokuments kann das Potenzial Prozess-
schritte vollstandig obsolet zu machen oder zu automatisieren, fur diese Arbeit als Besonderheit
von Digitalisierungsprozessen hervorgehoben werden

Signifikante Anderungen an Prozessen kénnen schwer zu fassen sein. Deshalb widmet sich der
nachste Abschnitt der Darstellung- und Modellierung von Prozessen.

1.3 Grundlagen Prozessmodellierung

Unabhangig von der gewahlten Darstellungsform folgen Geschéaftsprozesse einem Lebenszyk-
lus. Zu diesem zahlt der Entwurf - in welchem die Prozesse modelliert werden -, die Analyse, die
Implementierung, die Uberwachung sowie die laufende Evaluierung. In der Analysephase kommt
die Validierung sowie Verifikation - vereinfacht ausgedrickt ein Soll-Ist-Vergleich - zum Einsatz
(Koschmider 2021, S. 11). Die nachfolgende Grafik zeigt diesen Zyklus nochmals auf.

[ —

/i Evaluierung } L Entwurf

Uberwachung ’ ‘ Analyse

\—( Implementierung

Abbildung 2: Geschéftsprozesszyklus: Eigene Darstellung in Anlehnung an Koschmider 2021, S. 11




Die Erstellung von Prozessmodellen wird in der Praxis entweder basierend auf Expertendaten
oder aufgrund vorhandener Daten vorgenommen. Eines der verbreiteten Ziele ist dabei die Ana-
lyse flr eine Verbesserung oder Reorganisation. Zusatzlich kdnnen auch weitere Funktionen wie
die Dokumentation, Planung oder Abweichung erreicht werden (Koschmider 2021, S. 7).

Zu Schwachstellen von Prozessen zahlen unter anderem:
e Unklare Verantwortlichkeiten
e Unproduktive Schritte und Zeiten
e Medienbrtiche
e Fehlende Automatisierung
o Doppelarbeit
e Nacharbeit
o Sequenziell- statt Parallelbearbeitung
o Qualitatsprifung falsch im Ablauf (Laue 2021, S. 83 - 96).

Um die Planung, Kommunikation und Analyse von Prozessen zu erleichtern, kommt in der Praxis
die Prozessmodellierung zum Einsatz (Koschmider 2021, S. 7). Die Modellierung kann somit hel-
fen, Schwachstellen an Prozessen aufzudecken und zukiinftig zu vermeiden. Das nachste Kapitel
befasst sich deshalb mit den Rahmenbedingungen der Modellierung.

1.3.1 Grundsatze der Modellierung

Modellierungssprachen unterscheiden sich in Bezug auf lhre Anforderungen. Beispiele dieser
Sprachen sind dabei Business Process Model and Notation BPMN, ereignisgesteuerte Prozess-
ketten oder Petri Netze (Koschmider 2021, S. 8). Unified Modelling Language UML zahlt ebenfalls
zu dieser Kategorie (Bouché et al. 2013, S. 80).

Es gelten generelle Qualitdtsanforderungen an modellierte Modelle. Dazu zahlen folgende
Grundséatze:

e Richtigkeit

e Relevanz

o  Wirtschaftlichkeit

e Kilarheit

e Vergleichbarkeit

e Systematischer Aufbau (Rosemann et al. 2012, S. 49 f.).

Richtigkeit steht in diesem Kontext fur die korrekte Anwendung der gewahlten Modellierungsspra-
che - syntaktisch richtig - sowie der Ubereinstimmung des Metamodels mit dem modellierten Mo-
del. Der Wert fur den Anwender wird durch die semantische Richtigkeit beschrieben (Becker et
al. 2012, S. 32).



Der Grundsatz der Relevanz hat starken Bezug zu den gewahlten Zielen und bezieht sich auf die
Anspruchsgruppen. Fir einen Fachbereich muss beispielsweise ein anderer Detailierungsgrad
gewahlt werden als fir einen Softwareentwickler, welcher eine Systemanderung umsetzen soll.
Irrelevante Informationen sollen vermieden werden (Bouché et al. 2013, S. 78). Klarheit hat eben-
falls einen Bezug zur Adressatengruppe. Sie tragt dazu bei, dass die Empfanger der Information
diese auch verstehen kdnnen, um den Mehrwert der Modellierung zu garantieren. Der Grundsatz
der Wirtschaftlichkeit stellt sicher, dass der Modellierungsaufwand in Relation zum erwarteten
Nutzen steht. Vergleichbarkeit bezieht sich auf die Wahl vergleichbarer Abstraktionsebene au-
Rerhalb eines individuellen Models. Konsolidierungsaufwande werden dadurch erméglicht (Ro-
semann et al. 2012, S.50).

Der Grundsatz eines systematischen Aufbaus dient vor allem der Komplexitatsreduktion. Modelle
geben einen Ausschnitt der Wirklichkeit wieder Es ist darauf Acht zu geben, Schnittstellen sowie
den gewahlten Ausschnitt passend zur gewlinschten Modellierung zu wahlen (Rosemann et al.
2012, S.50).

UML und BPMN sind in Bezug auf die Vergleichbarkeit syntaktisch kaum vergleichbar (Bouché
et al. 2013, S. 80). Dennoch ist speziell Vergleichbarkeit im wissenschaftlichen Kontext essenzi-
ell, weshalb sich die nachfolgenden Kapitel Mdglichkeiten zum Vergleich am Beispiel von BPMN-
Konventionen widmen.

1.3.2 BPMN 2.0

Die Starken von BPMN liegen darin, Interaktionen mit verschiedenen Akteuren darstellen zu kén-
nen. Seit der Business Process Modeling Notation Version 2.0 stehen weitere, alternative Dia-
gramme wie beispielsweise das Konversationsdiagramm, bereit. Die grol3e formalisierte Anzahl
an Elementen ist dabei eine der grofRen Starken. Diese kann jedoch auch als Schwache betrach-
tet werden, da die Vielzahl es Betrachtern zunehmend erschwert, diese zu interpretieren (Murzek
et al., 2013, S. 100)

Die Basiselemente von BPMN umfassen Aktivitdten, welche Aufgaben oder Teilprozesse sein
kénnen. Sie haben eine Beschriftung, welche den Inhalt wiedergibt. Zusatzlich kénnen diese
durch Symbole - sogenannte Dekorierer - erweitert sein, welche optional und in der Ecke zu se-
hen sind (Pufahl 2021, S. 52). Die nachfolgende Darstellung illustriert eine dekorierte sowie eine
nicht ndher markierte Tatigkeit.

Vertrag

Vertrag drucken
erstellen

Abbildung 3: BPMN-Aktivitdt: Eigene Darstellung in Anlehnung an Pufahl 2021, S. 52



Weitere grundlegende Elemente sind Verzweigungen. Diese werden als Gates bezeichnet und
dienen dazu, den Sequenzfluss zu modellieren. Es gibt dabei Exklusive-Oder-, Inklusive-Oder-
und parallele Gates. Zweiteres kommt in der Praxis jedoch selten zur Anwendung. Ersteres be-
schreibt beispielsweise, dass nur ein Vertrag oder eine Rechnung erstellt werden kann, wahrend
die Variante 3 — Inklusive Gate - beides zulassen wirde (Pufahl 2021, S. 54).

Hierzu ebenfalls eine grafische Darstellung.

Vertrag Vertrag
erstellen erstellen

Rechnung Rechnung
drucken drucken

Exklusive-Oder bzw. XOR-Gate Paralleles bzw. AND-Gate

Abbildung 4: BPMN-Gates: Eigene Darstellung in Anlehnung an Pufahl 2021, S. 54

Neben den eingetretenen Ereignissen durch welche der Prozess ausgeldst oder gestartet wird,
kénnen auch ausgeldste Ereignisse abgebildet werden. Ein Beispiel daflir ware eine Nachricht
an jemand anderen. Der Prozessfluss andert sich dadurch nicht. Die Typisierung der Ereignisse,
wie eine Zeitangabe, ist optional (Pufahl 2021, S. 56).

Weitere Abstraktionsebenen bieten Schwimmbahnen und Teilprozesse. Durch - im englischen
Swim Lanes - lassen sich beispielsweise unterschiedliche Abteilungen eines Unternehmens oder
auch Vertragspartner visuell trennen. Teilprozesse erlauben es, die Darstellungskomplexitat zu
reduzieren, indem sie nur eine Referenz enthalten und an deren Stelle — auch zentral - modelliert
werden kénnen (Murzek et al. 2013, S. 97).

Auftragssumme
grfter €10000

Unterschriebenen
Vertrag erhalten

O

Freigaben
lassen

Vertrag
erstellen

Unterschrftsprozess
’

Unternehmen

Anfrage
eingegangen

Abbildung 5: Beispielprozess: Eigene Darstellung in Anlehnung an Rosemann et al. 2012, S. 74



Dieser Abschnitt erhebt keinen Anspruch auf Vollstandigkeit, sondern soll grundlegende Informa-
tionen als Ausgangssituation fur nachfolgende Kapitel definieren. Nachdem ein einheitliches Ver-
standnis zum Prozessbegriff sowie der verwendeten Darstellung hergestellt ist, bleibt die einlei-
tende Frage der Vergleichbarkeit zu behandeln. Das nachste Kapitel legt Mdglichkeiten zur Eva-
luierung dar.

1.3.3 Prozessevaluierung mittels Reifegrads

Um den aktuellen Stand von Prozessen sowie mdgliche Schwachstellen aufzudecken, kénnen
unterschiedliche Werkzeuge verwendet werden. Zu diesen zédhlen unter anderem Interviews, Rei-
fegradmodelle oder Referenzprozesse (Wolf et al. 2013, S. 203). Aufgrund des quantitativen Fo-
kus dieser Arbeit werden Interviews nicht naher betrachtet.

Reifegradmodelle bieten eine standardisierte Betrachtungsweise mit vorgefertigten Kriterien, an-
hand welcher Prozesse bewertet werden kdnnen (Wolf et al. 2013, S. 216).

Die Stufen des Reifegrades reichen dabei von:
e 0: nicht existent,
e 1:ad-hoc,
e 2:intuitiv wiederholbar,
e 3: mit definiertem Prozess,
e Uber 4: messbar und gesteuert,
e zu 5: optimiert (Wolf et al. 2013, S. 217).

Zur Einteilung in die Gruppen steht ein Fragebogen zur Verfligung, welcher auch gleich Optimie-
rungspotenziale aufzeigen kann (Wolf et al. 2013, S. 218).

Neben der Evaluierung in Reifegradmodellen kénnen rechnerische Verfahren zur Auswertung
von Prozessen angewandt werden. Dazu zahlt die Prozesskostenrechnung - auf welche im
nachsten Kapitel eingegangen wird (Bayer/Kihn 2013, S. 148).

1.3.4 Prozesskostenanalyse

Die Verfahren zur Prozessanalyse kdénnen nach zeitlicher Betrachtung, Prozessstruktur, Analy-
setechnik und Prozessumfeld eingeteilt werden. Diese Kategorie kann dabei nach einer Umset-
zung, vor der Umsetzung oder auch als ex-ante bezeichnet oder in Echtzeit betrachtet werden.
Fur die Prozessstruktur wird lediglich unterschieden, ob diese bekannt oder unbekannt ist. Wird
ausschlieBlich ein Modell betrachtet, so fallt dies in die Kategorie des nicht betrachteten Prozess-
umfelds. Die Analysetechnik unterscheidet sich darin, ob die logische Prozessstruktur betrachtet
wird. Das statische Pendant bezieht sich ausschlieRlich auf das Referenzmodell. Festzuhalten
ist, dass hybride Varianten in der Praxis Anwendung finden. Diese werden unter anderem zur
Ermittlung von Prozesszeitersparnis angewandt, um sie anschlieBend statisch auszuwerten
(Kihn/Bayer 2013, S. 138).



Diese Arbeit hat eine ex-post Betrachtung bekannter Prozessstruktur unter Ausschluss des Pro-
zessumfelds mit einer dynamischen oder hybriden Analysetechnik geplant.

Die Prozesskostenrechnung unterstitzt bei der Beurteilung der Wirtschaftlichkeit sowie bei der
Optimierung von Prozessen (Prackwieser/Eckert 2013, S. 189). Dazu werden die Zeiten, welche
fur jede Aktivitat zur Durchfihrung benétigt werden, sowie die Bestimmung der Kostentreiber er-
mittelt. Kostentreiber kbnnen dabei beispielsweise die Haufigkeit der Prozesse sein. Um die Pro-
zesskosten zu kalkulieren, werden die jeweiligen Zeiten durch die Anzahl der Durchlaufe dividiert,
um den Prozesskostensatz als Quotient zu erhalten. Dieser zeigt die Kosten fur einen einmaligen
Durchlauf an. Um die Gesamtprozesskosten zu erhalten, werden leistungsmengenunabhangige
Kosten umgelegt. Diese konnten beispielsweise Versandkosten sein. (Prackwieser/Eckert 2013,
S. 195). Die Abbildung illustriert ein Beispiel dazu:

[ 10 min] Verirag drucken [ 9 min ] [ 5 min ]

50% und postalisch

versenden
Verirag
archivieren
Vertrag digital
versenden

Abbildung 6: Prozesskosten: Eigene Darstellung in Anlehnung an Prackwieser/Eckert 2013, S. 198

Vertrag erstellen

Prozessdurchlaufzeit

Stundenlohn in EUR z.B.: 18
Opportunitatskosten in EUR z.B.- 57

Die Prozesskostenrechnung dient als objektive Entscheidungsgrundlage speziell fir Kostenver-
anderungen. Als Limitation ist die Variabilitdt des Modells zur Realitat aufzuzeigen da in der Pra-
xis andere Einflisse vorkommen kénnen (Prackwieser/Eckert 2013, S. 200).

Rein rechnerische Verfahren kénnen jedoch aufgrund von hoher Komplexitat an ihre Grenzen
stolRen, in welchem Fall Simulationen mit hoher Wiederholungszahl eine Alternative bieten
(Bayer/Kihn 2013, S. 152). Das nachste Kapitel erldutert die Méglichkeiten von Simulationsmo-
dellen.

1.4 Simulationsmodelle

Simulationsmodelle basieren auf Wahrscheinlichkeiten und setzen Bekanntheit von Haufigkeit,
Gewichtung und die Zeit der jeweiligen Aktivitat voraus. Durch den Einsatz dieser Methodik kdn-
nen Bearbeitungszeiten fir einzelne Aktivitdten als auch fur den gesamten Prozess errechnet
werden (Bayer/Kiihn 2013, S. 148). Sind Anderungen und Vergleiche in Bezug auf zukiinftige
Prozesse geplant, ist der Vergleich am realen System nicht mdglich oder in der Praxis nicht wirt-
schaftlich. In diesen Fallen kann auf Simulationen von Modellen zurtickgegriffen werden (Laue
2021, S. 101). Ein Modell kann als vereinfachte, auf den Zweck des Anwenders abstrahierte Ab-
bildungen der Wirklichkeit oder eines Originals beschrieben werden. Modelle kébnnen daher in
unterschiedlichen Formen auftreten (Becker et al. 2012, S.1).



Im Kontext von Simulationen wird von ZielgréRen und Einflussgrofien gesprochen. Dabei sind die
EinflussgrofRen jene, die Einfluss auf die abhangige Zielgréle nehmen. Unter Parameter werden
jene EinflussgréRen verstanden, auf welche Einfluss genommen werden kann, wahrend jene
ohne Einflussmaoglichkeit als Storgrofien bezeichnet werden. In einem sogenannten Simulations-
lauf kbnnen damit Informationen Uber einen zuklnftigen Geschaftsprozess inklusive Durchlauf-
zeiten ermittelt werden (Laue 2021, S. 102). Zur realistischen Abbildung von teilweise zufélligen
Ereignissen kommen in der Praxis stochastische Modelle mit Zufallszahlen — oft in Form der
Monte Carlo-Simulation - zum Einsatz (Laue 2021, S. 106). Zu beachten ist dabei die Einschran-
kung, dass computergestitzte Algorithmen aufgrund von abgekirzten Verfahren lediglich
pseudo-zuféllige Zahlen erzeugen (Rubinstein/Kroese 2017, S. 49). Festzuhalten ist dabei die
Konvergenz zu einer naherungsweise Normalverteilung, welche durch den zentralen Grenzwert-
satz belegt wird (Mosler/Schmid 2006, S.158) Abhangig vom Anwendungsfall stehen unter-
schiedliche Verteilungen zur Verfligung (Laue 2021, S. 106). Dazu zahlen unter anderem:

e Binomialverteilung

e Gleichverteilung

e Dreiecksverteilung

e Exponentialverteilung

e Poissionverteilung

e Normalverteilung (Laue 2021, S. 108 - 110).

Stehen neben auf Verteilung beruhenden Daten historische Daten aus historischen Prozessab-
laufen zur Verfugung, werden diese in der Praxis bevorzugt (Laue 2021, S. 113).

Neben der Simulation oder des Samplings mittels der Monte Carlo Methode kann ebenfalls auf
Zeitreihen - englisch Time Series - zurickgegriffen werden, welche in der Vorhersage von Finan-
zen Anwendung finden (Brandimarte 2014, S. 8). Die Anwendung bedingt die Kenntnis der Ein-
flisse und die Isolation von Einflissen, sofern keine trivialen Vorhersagen getroffen werden
(Brandimarte 2014, S. 11).

Wie dieser Abschnitt darstellt, bieten Simulationen weitldufige Moéglichkeiten, Ablaufe und Aus-
gange von Prozessen und Prozesskosten vorherzusagen. Der Einfluss der Digitalisierung von
Prozessen bietet neben der organisatorischen oder mathematischen Betrachtungsperspektive
ebenfalls weitreichende Einflisse auf die Digitalisierung. Diese werden in Bezug auf die Digitali-
sierung von Dokumenten im nachsten Kapitel dargelegt.

1.5 Dokumentendigitalisierung

Digitalisierung bietet eine weitgefasste Betrachtungsweise, welche in diesem Kapitel fur diese
Arbeit ndher eingegrenzt ist.



1.5.1 Digitalisierungseinfliisse

Die Einflisse der Digitalisierung beschranken sich nicht nur auf das Unternehmen selbst sondern
ebenfalls auf dessen Umfeld, Mitarbeiter im Unternehmen aber auch Chancen und Risiken am
Markt (Barton et al. 2018, S. 4).

Der Marktkontext umfasst dabei die Betrachtungshorizonte:
= Okonomisch
= Technologisch
= Rechtlich
= Politisch
= Soziokulturell
= Physisch (Kotler et al. 2023, S. 94),

welche die Entscheidung von Konsumenten beeinflussen (Kotler et al. 2023, S. 94). Der Rahmen
dieser Arbeit beschrankt sich dennoch auf die Betrachtungsweisen mit dem starksten wirt-
schaftsinformatischen Bezug, spezifisch die 6konomische, technologische und rechtliche Be-
trachtungsweise. Innerhalb des eingegrenzten Rahmens gibt es Chancen und Risiken, welche
nachfolgend erlautert werden.

Digitalisierung bringt mehrere Vorteile mit sich, darunter den zunehmenden Kunden- und Kun-
dinnenfokus, das Potenzial fir neue Markte, neue Berufsbilder sowie Automatisierung. Dem ent-
gegengesetzt steht die Gefahr von Manipulation, der zunehmende Stellenwert von Sicherheit und
Schutz, Schutz der Privatsphare und neue Wettbewerbsregeln (Lemke et al. 2018, S. 254).

Sie kann weit gefasst als digitale Revolution oder im engeren Sinne auch als mittels Software
implementierter Austausch zwischen Marktteilnehmern und Marktteilnehmerinnen beschrieben
werden. Diese Definitionsentwicklung kann analog zur Weiterentwicklung des Begriffs E-Busi-
ness vom reinen Austausch elektronischer Geschaftsdokumente auf den Austausch von Markt-
teilnehmern und Marktteilnehmerinnen mittels Internettechnologie betrachtet werden. In beiden
Fallen Gbernimmt Software die Aufgaben, welche zuvor durch Menschen durchgefiihrt wurden
(Barton et al. 2018, S. 4).

Im Rahmen dieser Arbeit wird der Fokus auf diese — zunehmend nicht mehr von Menschen ana-
log durchgefluhrten - Tatigkeiten gelegt. Das nachste Kapitel beantwortet dazu das Konstrukt der
analogen Unterschriften.

1.5.2 Eigenschaften einer (physischen) Unterschrift

Dieser Absatz beschreibt die Eigenschaften einer Signatur auf einem physischen Dokument. Sie
kénnen als Aufzeichnungen, typischerweise in Textform auf Papier, bezeichnet werden. Sie kon-
nen aus dem lateinischen Begriff fir beweisende Urkunde abgeleitet werden. Dokumente als Ar-
tefakte dienen der Persistenz und Verfolgung eines reprasentativen Zwecks.
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Weiters ist die Kommunikationsunterstitzung sowie die Méglichkeit diese zu teilen, fundamental.
Die Stabilitdt und Besténdigkeit runden diese Eigenschaften ab. Sie kdnnen somit als veroffentli-
chungsfahiges, stabiles Kommunikationsmittel beschrieben werden ab (Wilczek 2008, S. 52).

Wie sind diese Eigenschaften nun in Bezug auf die Unterschrift selbst zu betrachten?

1.5.3 Unterschrifteneigenschaften

Eine Unterschrift, hier Synonym mit Paraphe oder Autogramm gebraucht, ist zentral im privaten
sowie Unternehmenskontext. Neben der Identifikationsfunktion erfillt sie zusatzlich eine Ab-
schlussfunktion. Weitere Funktionen wie einen Ubereilungsschutz kénnen beigemessen werden
(Gredig 2021, S. 211). Die beigemessene ldentifikationsfunktion wird angenommen, da Fal-
schungsfalle keine hohen Fallzahlen aufweisen und die Falschung, als auch die Prifung einen
hohen Aufwand nach sich ziehen (Gredig 2021, S. 209). Zusatzlich besitzen handschriftliche Do-
kumente eine Dauerhaftigkeitsfunktion, welche ihr aus historischer Sicht durch Zeitungen oder
Briefe beigemessen wird. Diese Dauerhaftigkeitsfunktion kommt allerdings von der aktiven Auf-
bewahrung oder Archivierung. (Gredig 2021, S. 143). Analoge Vertrage beziehen sich auf die
GroRenidentitat, Raum und Zeit, klassischerweise sichergestellt durch Ausweispapiere und den
physischen Akt des Unterschreibens an einem Ort (Gredig 2021, S. 215). Wie unterscheidet sich
nun das digitale Aquivalent davon?

Gredig weist auf den fehlenden Ort und Korper einer Transaktion im digitalen Raum aus kulturel-
ler Wahrnehmung hin (Gredig 2021, S. 216). Physische Dokumente kénnen allerdings auch an
unterschiedlichen Orten unterzeichnet und beispielsweise via Post versandt werden. Nach An-
sicht des Autors ist diese gesellschaftliche Erwartung des physischen Orts lediglich ein weiteres
sicherheitsbestarkendes Merkmal zur Unterschrift.

Notariell beurkundete Dokumente - welche eine ortsgebundene Komponente besitzen — treten
angesichts digitaler Dokumente zunehmend in den Hintergrund (Wilczek 2008, S. 52). Selbst fur
diese stehen technische Lésungen zur Verfigung (Wilczek 2008, S. 260). Folglich sind die orts-
gebundene Dokumentenbetrachtungsweise sowie der digitale Notariatsprozess im Rahmen die-
ser Arbeit nicht berlcksichtigt.

Nachdem die Eigenschaften physischer bzw. analoger Unterschrift dargelegt sind, stellt sich die
Frage der Anwendbarkeit auf digitale und elektronische Signaturen sowie Dokumente.

1.5.4 Digitale Dokumente

Im Hinblick auf digitale Dokumente kénnen mit fortschreitender Digitalisierung zunehmend funk-
tionalere Definitionen zum Einsatz kommen, welche Dokumente als Aufzeichnung menschlicher
Symbole oder Gedanken sind, welche durch Text oder Zeichen interpretiert werden (Wilczek
2008, S. 53).

Die prozessorientierte Sicht auf Dokumente kann als Zugriff auf Informationen und Metadaten
umschrieben werden (Wilczek 2008, S. 53). Das Gabler Wirtschaftslexikon bezeichnet Daten als:
.Zum Zweck der Verarbeitung zusammengefasste Zeichen, die aufgrund bekannter oder unter-
stellter Abmachungen Informationen ...darstellen“ (Gabler 0.J.).
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Diese Betrachtungsweisen legen die Gleichwertigkeit nahe. Nichtsdestotrotz gibt es Vorteile und
Nachteile von digitalen Dokumenten.

Die Abhangigkeit von Strom und digitalen Datentragern zum Erhalt und Zugriff der Information
stellt die Notwendigkeit der Langzeitarchivierung bzw. des -Softwareeinsatzes gegenuber analo-
gen Dokumenten in den Vordergrund (Wilczek 2008, S. 54).

Die Vorteile digitaler Dokumente sind:
e Einfache Anderungsméglichkeit
e Getrennt auswertbarer Inhalt und Struktur
¢ Gemeinsame Ablage mit Metadaten
e Maschinenlesbarkeit (Wilczek 2008, S. 55).

Diesen Vorteilen stehen die Anforderungen an physische Dokumente, welche im vorherigen Ka-
pitel dargelegt sind gegeniiber. Wie kénnen nun die einfache Anderung und Auswertung mit dem
unveranderlichen und gewinscht permanenten Charakter zusammengefihrt werden?

Diese Anforderung beantwortet das nachste Kapitel der digitalen Signatur.

1.6 Grundlagen digitaler Signatur

Dieses Kapitel beschéftigt sich mit digitalen Signaturen und beleuchtet diese einerseits von der
rechtlichen, andererseits von der technischen Perspektive.

1.6.1 Definition digitaler Signatur

Da die Begriffe digitale Signatur und elektronische Signatur im Umgang synonym verwendet wer-
den, bedarf es hier einer klaren Abgrenzung. Die elektronische Signatur ist jene die in der Legis-
latur mit entsprechenden Rechten bedacht ist. Die qualifizierte elektronische Signatur, abgekuirzt
QES, ist in der Schweizer und europaischen Rechtsprechung der handschriftlichen Signatur
gleichgestellt. (Lin 2023, S. 80).

Eine digitale Signatur kann als kryptografisches Verfahren bezeichnet werden, bei welchem zur
Authentifizierung kein Geheimnis erforderlich ist (Beutelspacher et al. 2022, S.4).

Diese Arbeit befasst sich mit der qualifizierten elektronischen Signatur. Die Anforderungen an
diese sind im nachsten Kapitel erlautert.

1.6.2 Signaturqualititen

Die Rechtsgrundlage fir die elektronische Signatur bildet die Verordnung des Europaischen Par-
laments und Rates vom Juli 2014 Uber die elektronische Identifizierung und Vertrauensdienste
fur elektronische Transaktionen im Binnenmarkt (Amtsblatt der Europdischen Union 910 2014, S.
73).
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Diese stellt die Rechtswirksamkeit von qualifizierten elektronischen Signaturen mit der hand-
schriftlichen Signatur gleich und die Anerkennung in Mitgliedsstaaten sicher. Zuséatzlich gibt es
fortgeschrittene elektronische Signaturen. Sie besitzen nicht dieselbe garantierte Rechtswirkung
wie die QES, erfullen jedoch die folgenden Anforderungen. Sie (Amtsblatt der Européischen
Union 910, 2014 Artikel 26):

e st eindeutig dem Unterzeichner zugeordnet
o ermdglicht die Identifizierung des Unterzeichners

e wird unter Verwendung elektronischer Signaturerstellungsdaten erstellt, die der Unterzeichner mit
einem hohen Mal3 an Vertrauen unter seiner alleinigen Kontrolle verwenden kann

e st so mit den auf diese Weise unterzeichneten Daten verbunden, dass eine nachtréagliche Veran-
derung der Daten erkannt werden kann (Amtsblatt der Européischen Union 910, 2014 Artikel
26)

Die QES wird zusatzlich zu den oben genannten Bedingungen mit einem qualifizierten Zertifikat
in einer Sicherstellungseinheit erstellt. Ein qualifizierter Vertrauensdiensteanbieter erstellt, Giber-
pruft und validiert dabei unter anderem Signaturen, Siegel und Zeitstempel oder bewahrt diese
Dienste (Amtsblatt der Europaischen Union 910, 2014 Artikel 3). Elektronische Siegel belegen
die Unversehrtheit des Dokuments sowie den Ursprung und dienen als Nachweis einer juristi-
schen Person (Amtsblatt der Européischen Union 910, 2014 Artikel 3). In Osterreich beaufsichtigt
die Rundfunk- und Telekommunikationsregulierungs-GmbH - abgekirzt RTR - Vertrauens-
diensteanbieter und betreibt einen Signaturprifdienst (Vertrauensdienste, 0.J.) Die RTR unter-
scheidet auf der Website folgenden Signaturen:

1. Qualifizierte elektronische Signatur QES

2. Fortgeschrittene elektronische Signatur FES

3. Elektronisches Siegel in fortgeschrittener oder qualifizierter Form

4. Spezielle elektronische Signaturen (Arten von elektronischen Signaturen, 0.J.)

Zur einfachen elektronischen Signatur EES sind keine naheren Anforderungen definiert (Lin
2023, S. 80). Im Rahmen dieser Arbeit wird nur die QES betrachtet.

1.6.3 Public Key Infrastructure

Die digitale Signatur besteht aus mathematischen Algorithmen und kryptographischen Verfahren.
Um die Identitat festzustellen sowie die Integritat eines Dokuments sicherzustellen wird ein soge-
nannter Hash angebracht (Lin 2023, S. 77). Dieser ist von kryptographischen Hashes zu unter-
scheiden, da er allein keine Identitatsfunktion erfillt, sondern nur an das Dokument gebunden ist.
Diese Funktion wird mithilfe einer 6ffentlichen Verifikationsfunktion sichergestellt (Beutelspacher
et al. 2022, S. 22). Zur Erzeugung der digitalen Signatur kann unter anderem der von Rivest,
Shamir und Adleman erfundene RSA-Algorithmus verwendet werden (Beutelspacher et al. 2022,
S. 23). Obwohl es sowohl symmetrische als auch asymmetrische Verschlisslungsverfahren fir
die Anbringung digitaler Signaturen gibt, findet der RSA-Algorithmus eine Vielzahl an Anwen-
dungsfallen (Beutelspacher et al. 2022, S. 25).
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Wahrend die symmetrische Verschlisslung - bei welcher Sender und Empfanger sich einen
SchlUssel teilen und sicher Ubertragen missen - zurtickgreift, setzt die asymmetrische Verschlis-
selung auf einen &ffentlich bekannten und einen geheimen Schlissel. Die Veréffentlichung von
Diffie und Hellweg sowie die Veroffentlichung des RSA-Algorithmus dienen dabei als Anfangs-
punkte der asymmetrischen Verschliisselung - auch Public Key Infrastructure oder PKI genannt
(Buell 2024, S. 166).

Der RSA-Algorithmus mit entsprechend langer Schlissellange gilt grundséatzlich als ungebrochen
(Beutelspacher et al. 2022, S. 26). Die Sicherheit des Algorithmus beruht auf der Herausforde-
rung bestimmte mathematische Funktionen zu berechnen, im Fall des RSA die Faktorisierung
groBer Zahlen mit einer empfohlenen Mindestlange von 1024 Bit (Beutelspacher et al. 2022, S.
25). Die nachfolgende Grafik skizziert den Vorgang der asynchronen Verschlisselung und stellt
dabei die entsprechenden Schllissel dar.

Empfanger

% &

Public key Private key

Abbildung 7: Asynchrone Verschliisselung: Eigene Darstellung in Anlehnung an Beutelspacher et al. 2022, S. 13

Eine Studie aus 2005 der Emerald Publishing Group in deren Internet Research Journal hat un-
tersucht, weshalb PKls in den letzten Jahren versagt haben. Die erhobenen Griinde sind Fehler
in der Implementierung, finanzielle, rechtliche und soziale Griinde. Hervorgehoben wurde dabei
die nétige Anwendbarkeit des Endnutzers und das dabei eingeschrankte Fachwissen (Lopez et
al. 2005, S. 553). Vor allem der finanzielle Kontext ist im Rahmen dieser Arbeit besonders inte-
ressant. Es gilt jedoch zu klaren wie diese Verschllsselung mit einer Person in Zusammenhang
gebracht wird?

1.6.4 Prozess des Signierens

Mit einer Signatur soll die Identitét einer Person sowie die Zugehdrigkeit zu einem Dokument
sichergestellt werden. Ein Signaturverfahren kann als ein Verfahren beschrieben werden, bei
welchem fir die Verifikation der |dentitat keine Geheiminformationen benétigt werden (Beutelspa-
cher et al. 2022, S. 4).
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Es kann als entgegengesetzte Richtung zur Verschlisslung interpretiert werden. Statt dem Ziel,
nur einer Person Zugang zu einer Information zu gewahren, wird hier sichergestellt, dass die
Identitat einfach zuganglich ist. Die Verwendung der entsprechenden Schllssel ist dadurch eben-
falls entgegengesetzt. Die Authentifizierung des Unterschreibers stellt die sogenannten Nicht-
Abstreitbarkeit sicher, welche im analogen Kontext durch die nasse Tinte am Papier erreicht wird
(Buell 2024, S. 6).

Die Anbringung einer Signatur wird in der nachfolgenden Abbildung dargestellit.
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Abbildung 8: Hash-Signatur: Eigene Darstellung in Anlehnung an Beutelspacher et al. 2022, S.23

Die Verifikation erfolgt mit dem 6&ffentlichen Schliissel. Es kann dabei ausgeschlossen werden,
dass mit normalen Mitteln vom 6&ffentlichen auf den privaten Schlissel geschlossen werden kann
(Beutelspacher et al. 2022, S. 22). Neuere Signaturverfahren wie jenes von Boneh, Lynn und
Shachan entwickelt, kommt unter Zuhilfenahme eines Elyptic-Curve-Algorithmus mit einer Bit-
l&nge von 160 Bit aus, im Vergleich zur klassischen Elyptic-Curve Funktion mit 320 Bit oder dem
in diesem Kapitel definierten RSA-Algorithmus mit 1024 Bits. (Beutelspacher et al. 2022, S. 172).

Nachdem die Grundlagen zu Dokumentendigitalisierung sowie der elektronischen Signatur erlau-
tert sind, widmet sich das nachste Kapitel der Wertdefinition fur Digitalisierungsprozesse und der
Definition fur diese Arbeit.

1.7 Wertdefinition

Dieser Abschnitt widmet sich der Definition und Eingrenzung des Wertkonstrukts, welches im
Rahmen dieser Arbeit zur Anwendung kommt.

1.7.1 Wertdimensionen

Der Wert - im englischen Value - eines Produktes oder einer Dienstleistung kann als die Summe
der nutzenstiftenden Eigenschaften beschrieben werden. Diese Eigenschaften finden sich durch
Nutzenversprechen von Unternehmen in deren Angebot wieder (Kotler et al. 2022, S. 45).
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Die Beurteilung des Nutzens findet durch den Kunden oder die Kundin und durch eine Abwéagung
zwischen dem wahrgenommenen Nutzen und den Kosten statt, wobei festzuhalten ist, dass diese
Entscheidung nicht ausschliellich rational stattfindet (Kotler et al. 2022, S. 47). Diese individuelle
Einschatzung ist trotz oftmals eingeschrankter Moglichkeiten durch Richtlinien oder Mehrperso-
nenentscheidungen im Geschaftsumfeld dominant (Foscht et al. 2017, S. 294).

Ein zentrales Konzept dieser Entscheidungsfindung ist neben dem Nutzen auch das Risiko (Kot-
ler et al. 2023, S. 112).

Zu diesen Betrachtungsdimensionen zahlen:

e funktional
e physisch
e finanziell
e sozial

e psychologisch (Kotler et al. 2023, S. 112)
o zeitlich
o Verfugbarkeit (Foscht et al. 2017, S. 96).

Risiken und Chancen fir Unternehmen zeichnen sich nicht nur auf operativer, sondern auch auf
strategischer Ebene ab. Zu diesen Risiken z&hlen beispielsweise demografische Veradnderungen,
Markttrends, Anderungen in der Gesetzgebung sowie neue Technologien (Kotler et al. 2022, S.
105). Der in der Ausgangssituation dargestellte Zuwachs an digitalen Identitaten, deren Anzahl
20 Prozent der dsterreichischen Bevdélkerung tberschreitet, kann unter mehreren dieser strategi-
schen Gesichtspunkte betrachtet werden (Bundesministerium fur Finanzen 2023). Die Fahigkeit
digitale Prozesse mit digitalen Identitaten - im weiteren Sinne der qualifizierten elektronischen
Signatur — bearbeiten zu kdnnen, kann somit als strategischer Nutzen und damit Wert betrachtet
werden.

In der Praxis steht diesem Nutzen ein Preis gegentber. In diese Betrachtung flieRen Konkurren-
zangebote, der Wert oder auch Mehrwert sowie die Kosten mit ein. (Simon/Fassnacht 2019, S.
85). Wahrend der Wert sowie die vorhandenen Marktangebote die Obergrenze fir Kaufe bilden,
kénnen die Kosten als faktische Untergrenze beschrieben werden. Diese kdnnen allerdings durch
strategische Faktoren oder Risiken ebenfalls verschoben werden (Simon/Fassnacht 2019, S. 86).
Zumindest in einer Betrachtung Uber einen kurzen Zeitraum dienen die fixen Kosten eines Unter-
nehmens, die Unterkosten, zur Kostenkalkulation. Hat ein Unternehmen die Moglichkeit eines
anderen Angebots, so kommen sogenannte Opportunitatskosten zu tragen. Sie beschreiben den
nicht einbringbaren Gewinn oder die aufgewendeten Kosten fir die Alternative (Simon/Fassnacht
2019, S. 88).

Der Fokus dieser Arbeit liegt auf dem finanziellen Nutzen des geringeren Zeiteinsatzes durch die
Prozessdigitalisierung. Zur Komplexitatsreduktion in der Erstellung eines Modells wird aus-
schlieBlich die Nutzenperspektive der einseitigen Zeitersparnis betrachtet.

Das nachste Kapitel bietet eine kritische Wirdigung alternativer Wertansatze, um diese klar ab-
zugrenzen.
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1.7.2 Alternative Wertbetrachtungen und kritische Betrachtung

Nachdem im vorherigen Abschnitt Wertdimensionen dargelegt wurden sowie der angewandte
Wert im Rahmen dieser Arbeit dargelegt ist, werden in diesem Abschnitt alternative Wertansatze
evaluiert und kritisch gewurdigt. Diese sind:

e Strategische Betrachtung als Wettbewerbsvorteil

e Zweiseitige Zeitersparnis

e Qualitativer Wert der Prozessdurchlaufzeiten inkl. Liegezeiten
o Mittelbare Kosten wie Postgebuhr

Ein Wettbewerbsvorteil kann erzielt werden, wenn Uber eine langere zeitliche Periode ein rele-
vanter Vorteil in den Augen des Kunden oder der Kundin erzeugt werden kann (Bruhn 2024, S.
6). Ausgehend davon, dass ein Kunde bzw. eine Kundin zeit- und ortsunabhangig vom Anbieter
Vertrage unterzeichnen kann, trifft dieser Vorteil mehrere der im Kapitel Wert dargelegten Be-
trachtungsperspektiven. Werden diese Vorteile entsprechend bedeutsam wahrgenommenen,
kann von einem Wettbewerbsvorteil ausgegangen werden.

Wettbewerbsvorteile bieten eine Relation, um Rickschlisse auf Konkurrenten und Marktanteile
zu ziehen (Bruhn 2024, S. 16). Eine alternative Wertbetrachtungsperspektive ware somit der
Wettbewerbsvorteil oder der Marktanteil unter Verwendung der QES zur Digitalisierung. Auf-
grund des indirekten Zusammenhangs des Wettbewerbsvorteils und der subjektiven Wahrneh-
mung dieses Vorteils durch Kunden und Kundinnen wird dieser Wertbetrachtungsansatz nicht
weiterverfolgt.

Wie das zuvor genannte Beispiel zeigt, kann Zeitersparnis nicht nur fir das erstellende Unter-
nehmen bzw. die erstellende Person vorkommen, sondern auch fir die unterzeichnende Partei.
Da in dieser Arbeit ausschlieRlich die eine Perspektive eingenommen wird, stellt das Zeitein-
sparungspotenzial fir den Unterzeichnenden bzw. die Unterzeichnende einen Wert dar. Da die-
ser Wert jedoch individuell zu betrachten ist und als Erweiterung des Wettbewerbsvorteils gese-
hen werden kann, wird er in dieser Arbeit nicht weiter betrachtet.

Produktive Tatigkeiten kénnen als jene angesehen werden, welche Wert zu einem Produkt bei-
tragen oder wofir ein Kunde oder eine Kundin bereit ist einen Mehrwert zu bezahlen (Laue
2021, S. 85). Angewandt auf das Konzept Zeit ist davon auszugehen, dass Wartezeiten auf da-
rauffolgende Téatigkeiten als unproduktiv angesehen werden kénnen. Neben den produktiven
Zeiten in Arbeitsschritten stellt die Verklrzung unproduktiver Zeiten sowie Liegezeiten einen
Mehrwert dar. Aufgrund des Fokus der Arbeit auf produktiven Zeiten wird dieser Wert nicht wei-
ter betrachtet.

Neben Kosten welche direkt auf eine einzelne Leistung bezogen werden kénnen, gibt es indi-
rekte - mittelbare - Kosten welche anhand eines Schlussels auf die Gesamtkosten verteilt wer-
den (Bruhn 2024, S. 171). Der Versand eines Vertrags per Post kann einzeln oder geblindelt
mit anderen Vertragen an den Vertragspartner oder die Vertragspartnerin getatigt werden In der
gesammelten Form sind die Gebuhren fur den Brief mittelbar. Diese Arbeit betrachtet diese
Kosten aufgrund der angenommenen geringen Relevanz am Gesamtwert sowie der nicht be-
kannten Verteilung nicht weiter.
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Da naheliegende Wertkonzepte abgegrenzt und kritisch reflektiert sind, definiert der nachste
Absatz den angewandten Wert fir diese Arbeit.

1.7.3 Angewandte Wertdefinition

Nachdem im vorherigen Abschnitt unterschiedliche Betrachtungsperspektiven zum Wert darge-
legt sind, definiert dieses Kapitel diesen Wert innerhalb von Prozessen. Dabei ist der finanzielle
Nutzen durch geringeren Zeiteinsatz aus Sicht des vertragserstellenden Unternehmens im Fokus.
Dieser kann synonym mit produktiver Zeitersparnis gesetzt werden. In den Kapiteln Prozesskos-
tenanalyse sowie Simulationen ist dargestellt, dass die Prozesskostenrechnung eine optimale
Ausgangssituation bietet, um Kosten zu berechnen. Erweitert um eine Simulation kann damit der
Wert vorhergesagt werden. Der Wert fiir den Digitalisierungsprozess ergibt sich somit aus dem
verminderten Zeiteinsatz multipliziert mit den Kosten bzw. den Opportunitatskosten. Dieser Wert
ist auf die entsprechenden Prozessdurchlaufe je Unternehmen anzuwenden. Die exakten Werte
sind in einem nachfolgenden Kapitel im Detail dargelegt.

Zur Anwendung dieser Rechnung bzw. Simulation ist ein Ausgangsmodell nétig. Dies wirft die
Frage nach einem idealtypischen Vertragsprozess auf. Dieses Modell wird im nachsten Kapitel
evaluiert und dargestellt.
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2 DERIDEALTYPISCHE VERTRAGSPROZESS

Nachdem im vorherigen Abschnitt dieser Arbeit grundlegende Begriffe und Konzepte dargelegt
wurden, widmet sich dieser Abschnitt den Anforderungen und Rahmenbedingungen an einen
Prozess und stellt einen idealtypischen Ist-Prozess dar.

2.1 Anforderungen und Rahmenbedingungen

Um die Nachvollziehbarkeit der Evaluierungen nachfolgender Kapitel zu unterstiitzen, wird in die-
sem Abschnitt ein idealtypsicher Vertragsprozess fir diese Arbeit erarbeitet und visualisiert. Zu-
satzlich werden Rahmenbedingungen eingegrenzt.

Im Rahmen dieser Arbeit werden Lésungsvarianten anhand der folgenden Rahmenbedingungen
betrachtet:

1. Rechtskonform und entsprechend den Usancen.
2. Wirtschaftlich mit angemessenem Ressourceneinsatz entsprechend den Usancen.
3. Technisch machbar zu oben genannten Einschrankungen in Punkt Eins und Zwei.

Unter Usancen — auch Handelsbrauche genannt - werden in dieser Arbeit im Jahr 2024 Lésun-
gen, welche in der wirtschaftlichen Praxis gangig sind, erachtet. Signifikante Ergebnisse sind in
dieser Arbeit mit 95% oder mehr - konkret mit Vorteilen in 3 von 3 der Evaluierungskategorien -
definiert.

2.1.1 elDAS

Wie im Abschnitt Grundlagen digitaler Signatur erarbeitet, bietet die sogenannte eIDAS Verord-
nung die rechtliche Basis innerhalb der europaischen Union fur digitale Signaturen.

Die 6sterreichische Implementierung dazu ist das Signatur- und Vertrauensdienstegesetz, wel-
che in Paragraf 4 unter anderem Folgendes beinhaltet:

e 1 Eine qualifizierte elektronische Signatur erfiillt das rechtliche Erfordernis der Schriftlichkeit im
Sinne des § 886 ABGB. Andere gesetzliche Formerfordernisse, insbesondere solche, die die Bei-
ziehung eines Notars oder eines Rechtsanwalts vorsehen, sowie vertragliche Vereinbarungen lber
die Form bleiben unberiihrt. [...]

e 3 Bei Rechtsgeschéften zwischen Unternehmern und Verbrauchern sind Vertragsbestimmungen,
nach denen eine qualifizierte elektronische Signatur nicht das rechtliche Erfordernis der Schriftlich-
keit erfiillt, flir Anzeigen oder Erkldrungen, die vom Verbraucher dem Unternehmer oder einem
Dritten abgegeben werden, nicht verbindlich, es sei denn, der Unternehmer beweist, dass die Ver-
tragsbestimmungen im Einzelnen ausgehandelt worden sind oder mit dem Verbraucher eine an-
dere vergleichbar einfach verwendbare Art der elektronischen Authentifizierung vereinbart wurde
(Signatur- und Vertrauensdienstegesetz §4, 2024).

Heinze und Ojea argumentieren in einem Artikel zur Beweiskraft elektronischer Dokumente, dass
der QES erhdhte Beweiskraft zukommt (Heinze/Ojea 2018, S. 41).

19



Folglich ist die QES fur Vertrage, welche die Schriftform aus Rechtsgriinden erfordern oder diese
vereinbart, ohne weiteres Zutun gltig und es bedarf individueller Sondervereinbarungen um
diese - zumindest im B2C Kontext - auszuschliel3en. Dies wirft die Frage auf, ob die Schriftform
fur Vertrage verpflichtend ist und ob diese eine Digitalisierungsalternative bieten?

2.1.2 Exkurs elDAS 2.0

Die Inhalte der eIDAS Verordnung werden in vorherigen Kapiteln dieser Arbeit dargestellt. Dieser
Abschnitt widmet sich den Neuerungen der 2024 verabschiedeten Neuauflage.

Zusatzlich zu den bestehenden Leistungen wie elektronische Signaturen, Siegel und Zeitstempel
beschreibt die Europaische Kommission auf ihrer Website fir Unternehmen Zertifikate zur Web-
siteauthentifizierung - WACS - sowie neue eDelivery Services als Funktionen. Letztere erlauben
es Nutzern, Daten mit Garantie der Zustellung zu Ubertragung und stellen sicher, dass diese
nicht verloren, verandert oder beschadigt werden. Weiters werden elektronische IDs erweitert,
wodurch Blrger und Birgerinnen sich gegeniber Behdrden aber auch Finanzinstitutionen aus-
weisen kdnnen. Das Konzept ist vergleichbar mit einer physischen Geldborse fur Ausweise. Die
Anerkennung dieser elD innerhalb der EU wurde nochmals ausgeweitet und um weitere Dienst-
leistungen erganzt (Discover elDAS 2023).

Fiir die bestehenden Leistungen der qualifizierten elektronischen Signatur konnte keine Ande-
rung festgestellt werden. Obwohl eine Digitalisierungsform basierend auf der eDelivery auf den
ersten Blick mdglich scheint, sind keine Vorteile gegenliber der bestehenden qualifizierten elekt-
ronischen Signatur erkennbar. eDelivery sowie die elDAS 2.0 wird im Rahmen dieser Arbeit nicht
naher betrachtet.

2.1.3 Formvorschriften

Vertrage kénnen grundséatzlich mandlich, in Textform, Schriftform oder notariell beurkundet ge-
schlossen werden. Wahrend die Textform beispielsweise eine E-Mail oder einen Brief zulasst,
bedarf die Schriftform einer Unterschrift (Bohnstedt 2018, S. 49). Vertréage, welche durch eine
sogenannte schlissige Handlung erfolgen, besitzen ebenfalls Giiltigkeit. Ein Beispiel hierflr
ware, wenn ein Vertragspartner oder eine Vertragspartnerin den Vertragsinhalt ohne weitere Ab-
machungen liefert. Durch die Annahme des Inhalts kommt bereits ein Vertrag zustande. Festzu-
halten ist dabei die Problematik unklarer Nebenbedingungen (Bohnstedt 2018, S. 58). Im Unter-
nehmenskontext kann man fir Vertrage - ausgenommen notariatspflichtiger Dokumente - frei aus
den oben genannten Formen wahlen (Bohnstedt 2018, S. 49).

Die Schriftform ist folglich freiwillig. Die vereinbarte Form kann in der Praxis geadndert werden -
ob nun gewollt oder auch ungewollt durch Nebenabsprachen (Bohnstedt 2018, S. 65). Nachfol-
gende OGH-Entscheidungen bestarken diese Aussage:
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e Die Parteien kbnnen vom Formvorbehalt zwar nicht einseitig, wohl aber einverstandlich abgehen,
auch ohne Einhaltung der Schriftform und nicht nur ausdriicklich, sondern auch konkludent (OGH
Rechtssatz RS0038673, 2022).

e Denjenigen, der eine vom Wortlaut des schriftlichen Vertrages abweichende Vereinbarung behaup-
tet, trifft hiefr]fiir jedenfalls die Beweislast (OGH Rechtssatz RS0014378, 2022).

Zivilrechtliche Entscheidungen des OGH legen anhand der Digitalisierung von Rechnungen nahe,
dass eine einfache einseitige Umstellung nicht moglich ist, wie der nachfolgende Rechtssatz
zeigt:

e Das Wahlrecht der Kunden nach § 100 Abs 1 TKG steht einer vom Unternehmer einseitig mit
Vertragsformblatt vorgenommenen Umstellung der Abrechnung von Papier- auf elektronische
Rechnung auch dann entgegen, wenn Kunden diese Umstellung durch einen Widerspruch abwen-
den kénnen (OGH Rechtssatz RS0129544, 2014).

Zusatzlich gilt es, handelslbliche Braduche — Usancen - zu beachten, welche im Handelsrecht
ebenfalls gelten kénnen. Spezifisch vereinbarte Verpflichtungen kénnen durch die ausschlief3li-
che Berufung auf Usancen nicht umgangen werden (OGH Rechtssatz RS0042274 2022). Eine
Schriftformklausel selbst bietet auch in doppelter Form keinen vollstidndigen Schutz vor anderen,
beispielsweise mundlichen Vereinbarungen (Bohnstedt 2018, S. 51). Es kann daher angenom-
men werden, dass eine Anderung der Form in einem Kontext eine Auswirkung auf die Form an-
derer geschlossener Vertrage hat.

Die Anderung der Vertragsform von schriftlich auf textuell, miindlich oder schliissige Handlung
wird im Rahmen dieser Arbeit als juristisches Risiko angesehen. Es konnte kein signifikanter ju-
ristischer Vorteil im Vergleich zur qualifizierten elektronischen Signatur dargelegt werden. Kann
ein derartiges Risiko durch Rahmenvereinbarungen negiert werden?

2.1.4 Rahmenvertrage

Ein Rahmenvertrag kann als Vertrag bezeichnet werden, welcher identische Texte, welche in
Einzelvertragen nétig waren, in einem zusatzlichen Vertrag regelt. Bei wiederholten Vertragsab-
schlissen kommen Abweichungen zum vorherigen Vertrag in der Praxis nur in wenigen Punkten
vor. Daher gelten Rahmenvertrage als gangige Praxis mit Fokus auf juristische Klauseln und
Fragestellungen. Wie im vorherigen Kapitel dargestellt, kdnnen jedoch auch hier durch aufeinan-
der folgende Einzelvertrage unbewusst Anderungen am Rahmen rechtsgiiltig werden (Bohnstedt
2018, S. 89). Nichtsdestotrotz besteht die Mdglichkeit, die Rahmenvereinbarungen weitgehend
unveranderlich zu halten, indem die Berechtigung auf wenige, qualifizierte, namentlich genannte
Personen mit Anderungsvollmacht und die Schriftform beschrankt wird, beispielsweise Ge-
schaftsfuihrer und Prokuristen. Sind Rechte entsprechend beschrankt, kénnen Aussagen anderer
Mitarbeiter oder Mitarbeiterinnen automatisch als irrelevant fir diesen Vertrag betrachtet werden
(Bohnstedt 2018, S. 94).

Unter zusatzlichen Einschrankungen auf weitere Rahmenbedingungen scheinen Rahmenver-
trage die Moglichkeit zu bieten, Nachteile aus dem Abgang der Schriftform, wenn nicht zu negie-
ren, zumindest abschwachen zu konnen.

21



Stoll legt nahe, dass durch die Vereinbarung der technischen Rahmenbedingungen wie des For-
mats und Aufbaus der elektronischen Daten die Anforderungen auch ohne den Einsatz von digi-
taler Signatur erfolgen kann. Dieser Ansatz wirde den Umsetzungsaufwand reduzieren (Stoll
2008, S.150). Im Rahmen dieser Arbeit ist daher davon auszugehen, dass es mdglich ist, Rah-
menvertrage als Digitalisierungsalternative zur elektronischen Signatur zu formulieren. Es wurde
der Vorteil der angenommenen geringeren Implementierungskosten aufgezeigt. Stehen diesem
Vorteil auch Nachteile gegeniiber?

Diese Art der Einschrankung eines Rahmenvertrags bedarf der technischen Detailkenntnis zum
Datenaustausch oder zum System. Sie kdnnte zumindest eine Hiirde im Rahmen der Erstellung
des Rahmenvertrags darstellen. Zusétzlich kann sich ein System im Besitz oder unmittelbarem
Einflussbereich eines der Vertragspartner, beider oder Dritter befinden. Es ist von einem zumin-
dest eingeschrankten Einfluss auf Veranderungen oder eingeschrankter Paritat auszugehen.

Die im vorherigen Abschnitt dargelegte erhéhte Beweiskraft ist nicht gegeben.
Nach dem ABGB ist ein Vertrag unter folgenden Bedingungen nichtig:

Ein Vertrag, der gegen ein gesetzliches Verbot oder gegen die guten Sitten verstéft, ist nichtig. Insbe-
sondere sind folgende Vertrdge nichtig:

e 1 wenn etwas fiir die Unterhandlung eines Ehevertrages bedungen wird; [...]

e 2 wenn ein Rechtsfreund eine ihm anvertraute Streitsache ganz oder teilweise an sich 16st oder
sich einen bestimmten Teil des Betrages versprechen 143t, der der Partei zuerkannt wird; [...]

e 4 wenn jemand den Leichtsinn, die Zwangslage, Verstandesschwéche, Unerfahrenheit oder Ge-
miitsaufregung eines anderen dadurch ausbeutet, dal3 er sich oder einem Dritten fiir eine Leistung
eine Gegenleistung versprechen oder gewéhren 143t, deren Vermdégenswert zu dem Werte der
Leistung in auffallendem MiBverhéltnisse steht (ABGB § 897, 1992)

Zusatzlich besteht folgender Rechtssatz zu Teilnichtigkeit bzw. Rechtsgultigkeit von Vertragen:

Dartiber, ob die Nichtigkeit des Teiles das Ganze ergreift oder nicht, entscheidet - anders als nach § 878,
zweiter Satz ABGB - nicht Natur und Zweck des Vertrages bzw. der Parteiwillen, sondern Natur und Zweck
des Verbotes. Dabei ist nach Mayer - Maly, Gschnitzer - GedS 283 der von der Gesetzeslage gewéhrte
Spielraum iS einer Entscheidung fiir grundsétzliche Restgiiltigkeit zu nutzen (OGH Rechtssatz
RS0016431, 2022).

Die Gliltigkeit im Fall einer System-, Schnittstellen- oder organisatorischen Anderung konnte nicht
eindeutig geklart werden. Daher wird im Rahmen dieser Arbeit ein juristisches Risiko nahegelegt.
Die technische Machbarkeit eines geschlossenen Systems wird in einem nachfolgenden Kapitel
betrachtet.
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2.2 |IST Vertragsprozess

In der Literatur kdnnen unterschiedliche Referenz- und Beispielprozesse gefunden werden, wel-
che im Rahmen von Projektmanagement, Prozessmanagement oder Procurement als auch IT-
Prozessen eingebettet sind.

Darunter Rabl, welcher einen Prozess beschreibt der nach dem Eingang in die technische Rea-
lisierung, die Planung des Angebotsprozesses, der Angebotserstellung, der internen Freigabe,
der Bereitstellung an den Kunden, der Verhandlung sowie des Vertragsabschlusses mit der da-
rauffolgenden Uberfiihrung in die Projektorganisation beschreitet (Rabl 2013, S. 329). Ein ver-
gleichbarer Ablauf wird von Karer beschrieben, welcher mit der Aktivitat der Erstellung des An-
gebots aus einer Vorlage startet, und mit der Unterzeichnung endet, bevor er in die Vertragsad-
ministration Ubergeht (Karer 2007, S. 83). Die von Berkel beschriebenen Angebotsphasen lassen
ebenfalls auf einen ahnlichen Prozess schlielten (Berkel 2013, S. 176).

Speziell die zugrundeliegende Komplexitat wird darin als entscheidendes Kriterium festgelegt, ob
ein Vertragsentwurf einfach anhand eines Prototyps oder individuell gestaltet werden muss (Ber-
kel 2013, S. 184). Stoll beschreibt den operativen Beschaffungsprozess mit einer Anbahnungs-
phase, der Vereinbarung, der Abwicklung und der Kontrolle und kommt zum Schluss, dass die-
selben Elemente enthalten sind, lediglich mit elektronischen Werkzeugen (Stoll 2008, S. 57).
Auch die von Henzel im Jahr 1959 beschriebenen Rahmenbedingungen zur Ausflihrung einer
Bestellung legen keine mafigebliche Abweichung zu diesem Prozess nahe (Henzel 1959, S. 47).
Zusammengefasst kann davon ausgegangen werden, dass sich der Auftragsprozess in den letz-
ten Jahrzehnten kaum verandert hat und der mal3gebliche Unterschied die elektronisch gestitz-
ten versus analoge Aktivitaten sind.

Auf die Aktivitat der manuellen Vertragserstellung sowie der Bereitstellung zum Kunden wurde
nicht ndher eingegangen. Aufgrund der gewahlten Evaluierungskriterien wird im Rahmen dieser
Betrachtung die handschriftliche Erzeugung, Vervielfaltigung oder auch die personliche Zustel-
lung ausgeschlossen. Diese scheinen im Jahr 2024 nicht den Usancen zu entsprechen.

Eine 2020 deutschlandweit durchfiihrte Studie der Nielson Company und empower GmbH mit
mehr als eintausend Personen legt die Ubiquitat der Bliroanwendung nahe, indem sie den Markt-
anteil von MS Office mit 85 Prozent erhoben hat. Lediglich 2 Prozent der Befragten nutzen nicht
genannte - Andere - Tools (Die grofe Office-Software-Studie 2020, S. 6). Diese Erkenntnisse
bestarken die Annahme zur Usance.

Suden beschreibt in der Digitalisierung von Rechnungen die Praxis des Druckens, Postversands
und moglichen Eingangsscans zur Archivierung (Suden 2010, S. 108). Die Darstellung von Karer
zu Druckbedarf als typischem Materialbedarf bestarkt diesen Schluss (Karer 2007, S. 238). Es
wird angenommen, dass auch diese als manuell bzw. analog bezeichneten Tatigkeiten zum Ver-
tragsprozess computergestiitzt erfolgen und Dokumente in jenen Prozessen softwaregestiitzt -
wie beispielsweise Microsoft Office 365 Word oder in einer dezidierten Vertragsmanagementsoft-
ware - erstellt und mittels Drucker auf Papier gebracht werden, sowie per Post versandt werden.

Im Rahmen dieser Arbeit wird der Vertragsdefinitions- und Administrationsprozess nach Karer
zur Gestaltungsanlehnung benutzt. Zur vereinfachten Darstellung wird lediglich der erfolgreiche
Durchlauf ohne Korrekturen betrachtet.
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Die nachfolgenden Darstellungen zeigen einen Vertragsprozess, sowie die zugehdrigen analo-
gen Sub-Prozesse. Diese Prozessschritte stammen aus der Bereitstellung von Metadaten der
durchgeflihrten Digitalisierungsprojekte bei dessen Kunden und Kundinnen eines o6sterreichi-
schen Digitalsignatursoftwareherstellers und werden als nicht veréffentlichte Quelle weiter be-
handelt (Daten und Metadaten Signatur 2024).
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Abbildung 9:Vertragsprozess: Eigene Darstellung in Anlehnung an Karer 2007, S. 83
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Abbildung 10:Analoge Vertrags-Sub-Prozesse: Eigene Darstellung

Nachdem ein idealtypischer Prozess erarbeitet werden konnte, werden in den nachfolgenden Ka-

piteln alternative Digitalisierungswege in Bezug auf die gewahlten Rahmenbedingungen hin eva-
luiert.
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2.3 Alternative Ansatze

In diesem Abschnitt werden Digitalisierungsalternativen und neuere Technologien dargelegt, wel-
che aufgrund von Evaluierungskriterien oder rechtlichen Rahmenbedingungen nicht weiterver-
folgt werden. Das Ziel ist eine kritische Wirdigung sowie der systematische Ausschluss nicht
anwendbarer Varianten.

2.3.1 Robotic Process Automation RPA

Fur Aufgaben die geringe Komplexitat haben, jedoch flir Menschen repetitiv sind, bietet RPA eine
Moglichkeit der Automatisierung. Diese basiert auf dem Einsatz eines sogenannten Software-
Roboters, da dieser fur diese Nischenprozesse das Kosten-Leistungsverhaltnis verbessert (Ja-
niesch 2021, S. 161). Er bendtigt in vielen Fallen keine eigenen Schnittstellen, arbeitet schneller,
durchgehend und machte keine typischen Fehler. Nichtsdestotrotz ist er nicht zum Allzweckein-
satz, sondern nur fir kleine Aufgaben geeignet und die wirtschaftliche Betrachtung muss dabei
im Vordergrund stehen (Janiesch 2021, S. 162). Basierend auf dem Fokus dieser Arbeit konnte
ein digitaler Vertrag mit den typischen, im vorherigen Kapitel genannten Schwachstellen, wie bei-
spielsweise die Ablage an einem Ort im Dateisystem einfach optimiert werden, ein Prozess, wel-
chen ein potenzieller Mitarbeiter oder eine Mitarbeiterin davor zu erledigen hatte.

2.3.2 Artificial Intelligence

Die Digitalisierung mittels einer eigenen Software bietet eine Vielzahl von Méglichkeiten, darunter
die Vertragsplanung bei welcher eine Ubersicht an géngigen Nebenbedingungen und Servicein-
tervallen mit Kostenvergleichen denkbar ware, das Vertragsdesign bei welchem automatisierten
Vorlagen zur leichteren Verwendung denkbar wéren, die Vertragsverhandlung bei welcher Ande-
rungen besser nachvollziehbar waren oder das Controlling, welches durch Automatisierung leich-
ter zu managen ware (Leeb 2021, S. 356). Der Einsatz von kuinstlicher Intelligenz ist dabei denk-
bar (Leeb 2021, S. 358). Nichtsdestotrotz ist die Klassifikation dieser Vertragserstellungsform als
Rechtsdienstleistung nicht abschlieRend geklart und kénnte unter die Einschrankungen des
Rechtsdienstleistungsgesetzes fallen (Leeb 2021, S. 361). Die vollstandige Ablése bestehender
Rechtstatigkeiten wird nicht erwartet (Leeb 2021, S. 371).

In den vorherigen Abschnitten dieser Arbeit wurde die Unterschrift als essenzieller Part des Ver-
tragsprozesses dargelegt und die Identifikationsfunktion dabei als zwingend notwendig erarbeitet.
Es ist aber noch nicht dargelegt, ob auch diese Vertragsfunktion von Al Gbernommen werden
kénnte. Eine Verdffentlichung des europdischen Parlamentes beschreibt den Al-Act, welcher die
Rahmenbedingungen fir den sicheren Umgang mit Kl legen soll, als risikobasierten Ansatz.

Darin sind biometrische Identifizierung und Kategorisierung nattrlicher Personen sowie -Echtzeit-
Fernidentifizierungssysteme als unannehmbares Risiko klassifiziert und sollen nur in Ausnahmen
fur Strafverfolgungszwecke genutzt werden (KI-Gesetz 2023).
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Es ist davon auszugehen, dass Al somit keine vollstandige Digitalisierungsalternative zur qualifi-
zierten elektronischen Signatur bietet. Ist der Einsatz innerhalb eines durch Rahmenvertrage ge-
schaffenen Systems nun denkbar?

Ein Artikel des Journals HMD-Praxis der Wirtschaftsinformatik hat die Zusammenarbeit mit Ki
unter dem Uberbegriff der Hybriden Intelligenz untersucht und nennt darin das Verstandnis des
Nutzers, falsche Daten - sogenannte Halluzinationen - zu erkennen als einen der Punkte zur
erfolgreichen Zusammenarbeit (Seufert/Meier 2023, S. 1204). Da diese Halluzinationen, wie im
vorherigen Kapitel erarbeitet, Teil des Vertrags werden, wird dieser Ansatz nicht weiterverfolgt.
Somit stellt Al trotz der genannten Digitalisierungspotenziale, vor allem in Tatigkeiten rund um die
Vertragserstellung, keine vollstandige Digitalisierungsalternative zur QES im Rahmen dieser Ar-
beit dar.

2.3.3 Smart Contracts

Unter einem Smart Contract kann eine technische Implementierung innerhalb der Block-Chain
Technologie verstanden werden, welche in der Lage ist, automatische Wenn-Dann Beziehungen
in Bezug auf rechtliche Vorgange umzusetzen (Finck 2019, S. 1). Unter Block-Chain wird ein
Peer-to-Peer Netzwerk verstanden, welches dezentral Datenbanken bereitstellt, die durch Algo-
rithmen synchronisiert werden. Zusatzlich stehen neben der Datenbankinfrastruktur program-
mierbare Plattformen fir eigene Implementierungen bereit. Ein Beispiel einer solchen Implemen-
tierung ware ein Smart Contract (Finck 2019, S. 2).

Der Vorteil gegentber bereits bekannten Implementierungen liegt in der Manipulationssicherheit
- dass alle Transaktionen fir die beteiligten Personen &ffentlich sind und keinerlei klassische Ge-
nehmigungen oder Rechte benétigen (Finck 2019, S. 3). Die Umsetzung in der Block-Chain bietet
dabei die direkte Integration von Kryptowahrung als Mehrwert (Finck 2019, S. 4). Der Begriff kann
jedoch auch entkoppelt werden, wodurch diese technologieneutral betrachtet werden kénnen
(Finck 2019, S. 4). Hervorzuheben sind allerdings die vor allem rechtlichen Einschrédnkungen.
Dazu z&hlen:

e Der Sprachumfang lasst sich nicht vollstandig abbilden

o Vertragsrechtliche Funktionen sind nicht vorgesehen

e Unerwinschte Transaktionen kénnen nicht revidiert werden

e |dentitat ist nicht immer klar nachweisbar (Finck 2019, S. 9 - 10)
e Rechtsunsicherheit des Betreibers (Leeb 2021, S. 369)

o Virtuelle Wahrungen sind nicht zu verwechseln mit elektronischem Geld... (Amtsblatt der Euro-
paischen Union 843 Absatz 10, 2018)

Da eine flr diese Arbeit unzureichende rechtliche Grundlage fir die Umsetzung von Vertragen
mittels Smart Contracts im engeren Sinne besteht, werden diese nicht weiterverfolgt.
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2.3.4 Hybride Unterschriftennutzung bzw. ScanstrafRen

Eine sogenannte Scanstralie - wie sie das Bundesrechenzentrum BRZ betriebt — verbindet ana-
loge mit elektronischen Signaturen (Scan- und Druckservices BRZ, 0.J.). Sie wirde somit dem
Prinzip einer hybriden Nutzung entsprechen.

Es konnten keine rechtlichen Hindernisse zur hybriden Nutzung der analogen und elektronischen
Signatur festgestellt werden. Der Ablauf, speziell in Bezug auf die Prifbarkeit mit unterschiedli-
chen Mitteln, liegt nicht als Betrachtungskriterium vor. Da diese Digitalisierungsform die elektro-
nische Signatur einschlief3t, wird sie im Rahmen dieser Arbeit nicht als Digitalisierungsalternative
in Betracht gezogen.

2.3.5 EDI-Datenubertragungsformate

Im vorherigen Abschnitt dargelegt, herrscht fiir viele Dokumente Freiheit in der Vertragsform.
Unter Anwendung von Rahmenvertragen wird in diesem Kapitel eine Digitalisierungsvariante
betrachtet, in welcher sich Parteien auf ein Ubertragungsformat einigen.

Suden beschreibt die Anwendung eines zentralen anbieterneutralen Formats flr die elektroni-
sche Rechnung (Suden 2010, S. 97). Kelsey nutzt diesen Ansatz zusétzlich zur Auftragsabwick-
lung (Kelsey 2024, S. 383). Das Journal ,Against the Grain“ hat sich mit Ubertragungsformaten
rund um den elektronischen Datenaustausch auseinandergesetzt und beschreibt dabei den
Wandel vom in den Siebzigerjahren dominanten Electronic Data Interchange EDI Standard zur
Weiterentwicklung hin zur Extensibel Markup Language XML. Der Mehrwert besteht in der Mog-
lichkeit diese automatisch zu verarbeiten sowie der Verknipfung von Daten zu exakt Gberein-
stimmenden Attributen, wodurch EDI in der Praxis zur Anwendung kommt (Seiler et al. 2019, S.
73). XML bietet dazu ein standardisiertes Datenmodell, ein sogenanntes Schema. Es zeichnet
sich dadurch aus, dass Elemente hierarchisch aufgebaut und umschlossen sind. Die Definition
dieser kann zwischen einem sogenannten Tag erfolgen (Lang 2008, S. 62). Die nachfolgende
Abbildung zeigt diese Struktur auf.

XML-Schema

XML-Dokument
«7xml version="1.0"7>
“xs:schema

smibns:xs="http:\www.w3.orglZ00 1ML Schema™s
<xs:elemnent name=,contract_process™s

=xscomplexType> =?xml version="1.0"%=
<¥csequence <pontract_process®

<xs:zlement name=,fype" type="xs:token"/> = <type>contract<itypes>

<xs:element name=,agreed_price” type="xs:decimal"> #agraed_price>100</agrezd_prices

<ixs:sequence>
“fesicomplexTypes
<fxs:element>
<les:schemas

Zlcontract_processs

Abbildung 11: XML-Beispiel - Eigene Darstellung in Anlehnung an Lang 2008, S. 62
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Nachdem ein XML-Beispiel dargestellt wurde, stellt sich die Frage, ob diese Form des Aus-
tauschs nun alleinstehend eine Alternative darstellt?

Wie im Kapitel Smart Contracts dargestellt, gibt es Einschrankungen in Bezug darauf, welche
semantischen Einigungen standardisiert abgebildet werden kénnen. Ohne zusatzliche Ver-
schlisselung ist die Manipulationssicherheit, welche eine Eigenschaft der digitalen Signatur ist,
nicht gewahrleistet.

Angenommen diese Transaktion wirde nun in einem geschlossenen System eines Systeman-
bieters stattfinden. Ware das Risiko dadurch getilgt?

Wie im ersten Abschnitt dieser Arbeit dargestellt, kann eine qualifizierte elektronische Signatur
bei dritten staatlich unterstiitzten Diensten geprift werden. Zusétzlich besitzt sie die grundsatzli-
che Annahme der Richtigkeit. Die reine Datenlibertragung innerhalb eines Systems gewahrleis-
tet diese Bedingungen nicht, wodurch zumindest von einem Risiko auszugehen ist. Sie wird da-
her im Rahmen dieser Arbeit nicht weiterverfolgt.

2.4 Soll Prozess

Nachdem im vorherigen Kapitel keine Alternative unter den fir diese Arbeit gewahlten Anforde-
rungen erarbeitet werden konnte, wird in diesem Kapitel der stereotypische Vertragsprozess mit
den digitalen Subprozessen einer Digitalsignatursoftware dargestellt. Wie bereits dargelegt, die-
nen softwaregestitzte Daten als ideale Grundlage zur Prozessoptimierung.

Diese Analysen kénnen mittels sogenannter Ereignisprotokolle analysiert werden. Dabei wird das
Protokoll mit dem Modell verglichen (Fahland 2021, S. 166). Diese werden typischerweise in Fal-
len — auch Process Instances genannt - betrachtet (Fahland 2021, S. 167). Neben Aktivitatsna-
men kommen dabei die Darstellung eines ldentifikators sowie eines Zeitstempels oder einer
Dauer zum Einsatz (Fahland 2021, S. 169). Die nachfolgende Darstellung zeigt den Prozess einer
Vertragserstellung mittels Digitalsignatursoftware.
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Abbildung 12: Vertragsprozess: Eigene Darstellung in Anlehnung an Karer 2007, S. 83
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Abbildung 13: Digitale Vertrags-Sub-Prozesse: Eigene Darstellung

Die Gegenuberstellung des gewahlten digitalen mit dem analogen Prozess stellt dar, dass meh-

rere Prozessschritte obsolet werden, sowie andere Schritte durch Software zur elektronischen
Signatur automatisiert stattfinden.
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3 FAZIT LITERATUR UND THEORIE

Im ersten Abschnitt sind die Grundlagen zu den Begriffen Prozesse, Prozessmodellierung, Digi-
talisierung, der digitalen und elektronischen Signatur sowie der Wertdefinition im Rahmen dieser
Arbeit dargelegt. Da Themengebiete klar eingegrenzt sind, konnte einer systematischen Litera-
turauswahl kein signifikanter Mehrwert beigemessen werden. Die Eckpunkte aus der Literatur
werden hier nochmals veranschaulicht.

Als Schwachen in (Digitalisierungs-)Prozessen sind Medienbriiche, Doppelarbeit sowie fehlende
Automatisierung hervorgehoben. Zur Abbildung von Prozessen sind BPMN 2.0 Konventionen ge-
wahlt worden. Simulationen sind als anwendbares Mittel fiir Prozesse und deren Betrachtung
identifiziert. Aufgrund des Fokus dieser Arbeit auf die Darstellung von Geschéaftsprozessen zur
spateren Evaluierung, unter anderem nach technischen Gesichtspunkten, wird im Rahmen dieser
Arbeit BPMN 2.0 gewahlt. Als zentrales Konzept fur Unterschriften stellt sich die Identifikation
sowie die Abschlussfunktion dar. Digitale Dokumente bringen zusatzlich Maschinenlesbarkeit so-
wie Metadaten mit sich. Zur Prifung dieser kbnnen qualifizierte elektronische Signaturen verwen-
det werden. Die Prifbarkeit, ohne ein Geheimnis zu kennen, wurde als Definition eines Signatu-
ralgorithmus verwendet. Als Grundlage fur die Sicherheit sowie Unveranderlichkeit des Doku-
mentes konnte die Komplexitat des Verschlisselungsalgorithmus erarbeitet werden, welcher
durch mathematische Funktion sowie beschrankte Computerrechenleistung dargestellt wurde.
Neben der technischen Grundlage wurde die eIDAS Verordnung als rechtliche Grundlage identi-
fiziert. Die Betrachtung im Rahmen dieser Arbeit wurde dabei auf eine qualifizierte elektronische
Signatur fokussiert. Zur Wertdefinition wurde der finanzielle Nutzen der Zeitersparnis gewahlt,
welcher speziell durch die Anwendung von Prozesskostenrechnung unter Einsatz einer Simula-
tion zum Ausdruck kommt.

Im zweiten Abschnitt wurde der angewandte Vertragsprozess fir diese Arbeit dargestellt sowie
die Rahmenbedingungen flr die weitere Evaluierung gewahlt. Dazu zahlt Rechtskonformitat so-
wie technische und wirtschaftliche Machbarkeit. Als weitere relevante Aspekte konnten die An-
nahme der Richtigkeit bei der QES sowie Usancen gewahlt werden, welche einseitige Vertrags-
anderungen einschranken kdnnen. AbschlieRend ist der Rahmenvertrag als Ermoéglicher anderer
Digitalisierungsansatze jedoch mit entsprechendem Risiko hervorzuheben.

Die Evaluierungsergebnisse der Literaturprifung zu Moéglichkeiten der Vertragsprozessdigitali-
sierung, abgesehen von der qualifizierten elektronischen Signatur, wird unten dargestellt.
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ERFULLUNG DER
PRUFKRITERIEN?

UBERWIEGENDE VORTEILE
IDENTIFIZIERT?

Nein

Nein

Nein

Nein

Ja

Nein

Nein

Nein

Nein

Nein

Tabelle 1: Gegentiberstellung Digitalisierungsalternativen: Eigene Darstellung

Es konnten keine Digitalisierungsalternativen mit Vorteilen welche in 95% oder mehr der Katego-
rien - in diesem Fall rechtlich, technisch und ékonomisch — Vorteile besitzt gefunden werden.

Das nachste Kapitel befasst sich mit der praktischen Anwendung der Ermittlung des Wertes fur
elektronische Signaturen in Digitalisierungsprozessen anhand des gewahlten Rahmens.
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4 PRAKTISCHE ANWENDUNG

Nachdem im Literaturteil dieser Arbeit ein stereotypischer Vertragsprozess in seiner analogen
IST-Form sowie der gewtlinschten digitalen SOLL-Form erarbeitet wurde, die Anwendung der
elektronischen Signatur als jene Variante mit den meisten Vorteilen fir diese Arbeit identifiziert
wurde, sowie der betrachtete Wert als Zeitgewinn in einer Wahrungseinheit definiert wurde, be-
fasst sich dieses Kapitel mit der praktischen Anwendung einer Simulation. Der nachste Abschnitt
wird dazu auf das Untersuchungsdesign eingehen.

4.1 Untersuchungsaufbau

In diesem Kapitel werden Rahmenbedingungen zur Untersuchung und Datenerhebung einerseits
erlautert und andererseits abgegrenzt.

4.1.1 Untersuchungsdesign

Die Forschungsfrage ,Wie hoch ist der Wert der qualifizierten elektronischen Signatur zur Digita-
lisierung eines Vertragsprozess fir Vertragsersteller bzw. die Vertragserstellerin innerhalb eines
stereotypischen Prozesses?“ - bezieht sich auf einen Wert, welcher gemessen werden soll.

Bei dieser Messung spielen sogenannte Gitekriterien eine Rolle. Diese sind Objektivitat, Validitat
und Reliabilitat. Objektivitat kann als Verhinderung der Einflussnahme oder Verfalschung durch
den Autor dieser Arbeit bezeichnet werden. Validitat beschreibt die Messung der richtigen Daten.
Die Orientierung anhand der Forschungsfrage und -Methodik bestarkt dieses Kriterium. Reliabi-
litdt beschreibt die Wiederholbarkeit, bei welcher idealerweise gleiche oder zumindest dhnliche
Ergebnisse reproduziert werden mussen, um die entsprechende Qualitat zu erflllen (Oberzau-
cher 2017, S. 49). Innerhalb der Forschung wird unter mehreren differenzierten Arten unterschie-
den. Dazu zahlen die Art der Informationsgewinnung, die Erhebungshaufigkeit, die Erhebungs-
methode, das Forschungsdesign, der rdumliche Geltungsbereich oder Begebenheiten des Ortes
beispielsweise in einem Laborumfeld (Bruhn 2024, S. 84). Informationen kdnnen aus bereits ver-
fugbaren oder bestehenden Daten im Rahmen der Sekundarforschung gewonnen werden. Im
Gegensatz dazu werden neu erhobene Daten als Primarforschung bezeichnet. Neben einmaligen
Erhebungen gibt es die Mdglichkeit, tUber einen langeren Zeitraum Daten zu Erhebungen, um
mdgliche Marktanteile durchzufiihren. Ein Forschungsdesign kann einen erforschenden, explo-
rativen Charakter haben, um neue Phanomene zu entdecken. Dahingegen gibt es deskriptive
Forschungen, welche bestehende Sachverhalte beschreiben oder experimentelle Forschungen
welche Zusammenhange uberprifen. Zur Erhebung stehen unterschiedliche Instrumente zur
Auswahl (Bruhn 2024, S. 83). Dazu zahlen:

e Befragung
e Beobachtung

o Datenbetrachtung (Bruhn 2024, S. 83).
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Speziell im Bereich der Data Science — hier als Datenbetrachtung vereinfacht - werden Daten
aus verfugbaren Quellen oft online ausgewertet, um Wissen zu gewinnen (Bruhn 2024, S. 83).

Im Rahmen dieser Arbeit wird:
e quantitativ,
e deduktiv auf Basis von Sekundardaten
e zu einem einmaligen Zeitpunkt,
e innerhalb eines Experiments,
e in einer Laboruntersuchung Wissen abgeleitet.

Aufgrund des zahlenbezogenen Fokus der Forschungsfrage zieht das gewahlte Design die er-
folgreiche Beantwortung der Forschungsfrage nach sich. Der Mehrwert von Experimenten wurde
bereits im Literaturteil dieser Arbeit dargelegt. Aufgrund der Vielzahl an Einflissen, kommt eine
Vereinfachung im Rahmen eines Modells sowie die Anwendung einer Simulation zum Einsatz. In
den nachsten Abschnitten wird das Vorgehensmodell gewahlt sowie die in die Simulation einflie-
Renden Daten naher definiert.

4.1.2 Vorgehensmodel

Neumann et al. unterteilen Simulationsstudien in ihrem Vorgehensmodell nach mehreren Stufen.
Diese beginnen mit der Planung, gefolgt von Analyse, Datendefinition und -Erhebung der Kon-
struktion eines Modells (Neumann et al. 2012, S. 404). Anschliefsend wird darin die Simulation
durchgeflihrt, geprift, sowie die Ergebnisse interpretiert. Optional kbnnen weitere Parameter in
Berechnungsexperimenten miteinbezogen werden (Neumann et al. 2012, S. 405). Abschlieend
erfolgt die Ergebnisdarstellung (Neumann et al. 2012, S. 406). In der Planungsphase werden
Ziele festgelegt und auf ihre Problemlésungsfahigkeit hin analysiert. In der Analysephase werden
die entsprechenden Prozesse eingegrenzt. Die Datendefinition und Datenerhebung definiert die
zu verwenden Parameter wahrend in der Konstruktionsphase das Simulationsmodell erstellt wird
(Neumann et al. 2012, S. 404).

Die nachfolgende Abbildung zeigt das Vorgehensmodell nochmals auf.
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Abbildung 14: Vorgehensmodell Simulationen: Eigene Darstellung in Anlehnung an Neumann et al. 2012, S. 404

Die Schritte Analyse und Planung sind im vorherigen Kapitel des Untersuchungsdesigns erlautert.
Der weitere Aufbau dieser Arbeit ist dabei eng an das Vorgehensmodell von Neumann et al.
angelehnt. Die Datendefinition sowie die Konstruktion sind im nachsten Kapitel naher behandelt.

4.2 Datendefinition

Die Definition der Daten folgt den im Literaturteil dieser Arbeit erarbeiteten Prozessen bzw. Sub-
prozessen, welche in Abbildungen 10 und 13 dargestellt sind. Die einzelnen Aufgaben darin wer-
den gegenubergestellt und mit Durchlaufzeiten hinterlegt, welche durch Daten eines Signatur-
softwareherstellers bereitgestellt sind. Diese werden nachfolgend als nicht veréffentlichte Quelle
referenziert. In die Simulation flieBen vorhandene Daten aus den nachfolgenden unterschiedli-
chen Quellen mit ein:

Unveréffentlichte Metadaten zu Signaturprozessen und Signaturtransaktionsdaten eines
nicht genannten Grazer Signatursoftwareherstellers

Daten von Online-Websites von Digitalsignatur- sowie Dokumentenmanagementsoft-
wareherstellern zum Dokumentenverbrauch

Prozessdurchlaufzeiten und -kosten aus Masterarbeiten zum Thema Digitalisierung und
Prozessoptimierung

Kollektivvertragsdaten sowie Daten von Websites zur Ermittlung eines Bezugsstunden-
satzes

Die Darstellung der Einzelaufgaben ist in nachfolgender Tabelle dargestellt.
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1 Offnen einer Vertragsvorlage X X
2 Ausfiillen der Vorlage X X
3 Vertrag freigeben lassen X X
3.1 Vertrag aus Vorlage extrahieren / an Soft- x X
ware libergeben
3.2 Auswahl der Empfanger X
3.3 Einfliigen eines Mailtextest X
3.4 Versenden der E-Mail X
3.5 Interpretation der Riickmeldung zur Frei- x
gabe
3.6 Status ,,freigegeben‘ erreicht X X
4 Vertrag uibermitteln X X
4.1 Dokument an Drucker senden X
4.2 Druckzeit abwarten X
4.3 Vertrag von Drucker abholen X
4.4 Dokument verpacken, beschriften und x
frankieren
4.5 Ubergabe an die Poststelle X
4.6 Ablage der Versandbestiatigung und x
Rechnung
4.7 In Software einsteigen nach Benachrichti- X
gung
5 | Unterschrift X X
51 Identifikation des Unterzeichners X
6 | Vertragseingang priifen X X
6.1 Posteingang durchsuchen X
6.2 Vertrag auf Vollstandigkeit priifen X
6.3 Giiltigkeit der Unterschrift priifen X
6.4 Status ,,unterschrieben‘ erreicht X X
6.5 Nachgelagerte Abteilungen uber Unter- x
schrift informieren
7 Uberfiihrung in Regelbetrieb X X

Tabelle 2: Aufgabendetails: Eigene Darstellung in Anlehnung an unverdéffentlichte Quelle 2024

Nachdem zu jeder einzelnen Aufgabe Durchlaufzeiten bereitstehen, welche aus unterschiedli-
chen Quellen stammen, werden diese vereinheitlicht, indem der Mindestwert, der Maximalwert
sowie der Durchschnittswert herangezogen werden. Darauf basierend werden Daten in Form ei-
ner Dreiecksverteilung erzeugt, wobei eine zugrundeliegende Normalverteilung aufgrund der
Vielzahl an Daten und der in Kapitel 1.4 dargestellten zentralen Grenzwertsatzes angenommen
werden kann.

Zur Erhdéhung der Objektivitat sind Prozesskosten zusatzlich durch Anwender und Anwenderin-
nen abgeschatzt. Bestandskunden und -kundinnen sowie Neukunden und -kundinnen in der Pro-
jektanbahnung eines Grazer Digitalsignaturanbieters erhielten dabei die Moéglichkeit, Durchlauf-
zeiten zu Aufgaben innerhalb des erarbeiteten stereotypischen Prozesses zu schatzen. Dabei
wurde Erfahrung in der beruflichen Anwendung vorausgesetzt und erfragt, sowie eine Abwei-
chung zu deren typischen Prozessen erfragt. 5 Probanden oder Probandinnen nahmen teil.
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Diese Erhebung stellt keinen Anspruch an Reprasentativitat, sondern erweitert die Eckdaten der
Simulation. Die Basis der Schatzung bildet dabei Tabelle zwei dieser Arbeit. Es sind die Prozess-
diagramme zehn und dreizehn ebenfalls bereitgestellt. Die Ergebnisse der 5 Teilnehmer bzw.
Teilnehmerinnen kdnnen dem Anhang entnommen werden. Zuséatzlich gilt es noch, die nachfol-
genden Rahmenbedingungen fir die Simulation zu definieren:

1. Was ist ein - typisches - Osterreichers Unternehmen?
2. Wie hoch ist die Anzahl - unterschriftsrelevanter - Dokumente je Unternehmen?

3. Welcher Wert je Stunde, basierend auf der im Literaturteil der Arbeit festgelegten Wert-
bezugs, ist anzuwenden?

Das Bundesministerium fur Arbeit und Wirtschaft unter der Rubrik KMU im Fokus gibt Auskunft
Uber die Gruppierung von Unternehmen in Osterreich in Ein-Personen-, Kleinst-, Klein, Mittel und
GroRunternehmen sowie deren Anzahl der Mitarbeiter und Mitarbeiterinnen. Mehr als Neunund-
neunzig der Unternehmen fallen in die Definition der Klein- und Mittelbetriebe KMU. Die maximale
Anzahl der Beschaftigten ist dabei aufsteigend je Kategorie mit neun, 47 und 249 festgesetzt
(Bundesministerium Arbeit und Wirtschaft 2023). Das Wirtschaftsmagazin Trend in seinem Ran-
king der groften dsterreichischen Unternehmen gibt die Spar Unternehmensgruppe mit 91320
Mitarbeitern bzw. Mitarbeiterinnen per 2022 an (Lampl/Sempelmann 2022, 0.S.). Fur die Simula-
tion werden normalverteilte Zufallswerte je Kategorie herangezogen. Fir Kleinstunternehmen
sind diese zwischen zwei und zehn Mitarbeitern bzw. Mitarbeiterinnen. GroBunternehmen werden
aufgrund ihrer geringen Gesamtanzahl vereinfacht mit zwischen 250 und 91300 Mitarbeitern bzw.
Mitarbeiterinnen aufgenommen. Das Kleinstunternehmen wird aufgrund der Haufigkeit dieser Un-
ternehmensgrofle als typisches 6sterreichisches Unternehmen betrachtet.

Zur Anzahl an Dokumenten in Unternehmen kdnnen unterschiedliche Angaben in 6ffentlichen
Quellen gefunden werden. Es kann davon ausgegangen werden, dass nicht jedes Dokument
unterschriftenrelevant ist. Zusatzlich stehen nicht verdffentlichte Daten zu unterschriftsrelevanten
Dokumenten bereit. Die nachfolgende Tabelle stellt diese gegeniiber und bringt sie auf ein ge-
meinsames Format.

26 26 pro Tag Bochmann 2021
25 25 pro Tag Devlin 2014
18 18 pro Tag Das Papierlose Biiro 2021
16 5750 pro Jahr Globaltrust 2023
4 1460 pro Jahr Daten und Metadaten Signatur 2024
3 21 pro Woche Kyocera 2019

Tabelle 3: Dokumentenanzahl je Mitarbeiter pro Tag: Eigene Gegentiberstellung

Speziell nicht verdffentlichte Daten legen nahe, dass einzelne Falle auch weit unter den genann-
ten Werten mit lediglich einem Dokument im Jahr liegen (Daten und Metadaten Signatur 2024).
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Dem gegenuber stehen Angaben von mehr als 100 Dokumenten je Tag bei einem Viertel der
Mitarbeiter und Mitarbeiterinnen (Kyocera 2019).

Es kann davon ausgegangen werden, dass signaturrelevante Dokumente nur einen Teil der An-
gaben aus den ersten vier Zeilen der Tabelle ausmachen, weshalb sie nur zu einem Viertel ein-
flieBen. AnschlieRend wird der auf Ganzzahlen gerundete Mittelwert herangezogen.

Limitationen sind in der unterschiedlichen Qualitat der Daten festzuhalten. Dazu zahlen die Vor-
gehensweise, welche nicht bei jeder Studie bzw. jedem Artikel dargelegt ist und mehrere von
Dokumentenmanagement- oder auch Signaturanbietern betrieben werden. Voreingenommenheit
ist daher annehmbar, weshalb die Daten nur als Eckdaten in die Simulation einflieRen. Ein Rah-
men sowie eine Tendenz sind dennoch klar erkennbar, wodurch die Daten als Bezugspunkt zur
Simulation anwendbar sind. Als Eckdaten der Simulation werden zwischen gerundet einem im
Jahr — 0,0025 taglich — und 5 Dokumenten je Tag simuliert. Innerhalb der Simulation ist auf volle
Dokumente gerundet.

Antworten zum anwendbaren Wert kann die Arbeitskostenstatistik von Statistik Austria liefern,
welche mit Stand 2023 die Kosten je Stunde mit 40,93 Euro angibt (Arbeitskosten, 2024 0.S.).

Die Alternative dazu waren Opportunitatskosten - zu welchen Preisen diese geleisteten Stunden
verkauft bzw. anderen in Rechnung gestellt hatten werden kénnen - die als Bezugsgroe dienen
kénnen. Da Opportunitatskosten individuell je Unternehmen sind, kénnen auch hier Eckdaten
herangezogen werden. Ein Jobvermittlungsportal hat in einer selbst durchgeflihrten Studie von
600 Dienstleistern eine Spannweite zwischen acht und 190 Euro je Stunde erhoben. Der durch-
schnittliche Stundensatz lag dabei bei 48 Euro (Kurz, 2018 0.S.). Ausgehend von einer Inflations-
rate von 22,3 % ware von einem Gegenwert zum Stand 2023 von 58,70 Euro auszugehen.

Dem gegeniber steht ein Bericht der deutschen IT Dienstleistungsvermittlungsplattform Syna-
xon, welche in deren jahrlicher Umfrage aus 750 Unternehmen von einem durchschnittlichen 1T-
Dienstleistungspreis von 96,82 Euro berichtet (IT-Servicepreisspiegel, 2023 0.S.). Diese Darstel-
lung bestéarkt die oben genannte Darstellung und zeigt die Breite der mdglichen Opportunitats-
kosten auf.

Zur Vereinfachung des Models werden im Rahmen dieser Arbeit Opportunitatskosten von 58,70
Euro festgelegt. Limitierend festzuhalten ist die nicht dargelegte Methodik und Stichprobenwahl
dieser Auszlge, sowie mdgliche eingeschrankte Objektivitat. Die Opportunitatskosten fir Unter-
nehmen lassen sich dadurch eingrenzen und bieten einen Bezugsrahmen zum Aufbau einer Si-
mulation zur breiteren Anwendbarkeit.

Wie die nun definierten Daten in die Simulation einflieen, wird im n&chsten Kapitel dargelegt.

4.2.1 Konstruktion der Simulation

In diesem Abschnitt ist die Konstruktion der Simulation beschrieben. Die Simulation wurde in der
fur Statistik ausgelegten Programmiersprache R unter Zuhilfenahme von R Studio verwendet.
Neben den integrierten Funktionen von R Studio wurden die nachfolgenden Bibliotheken verwen-
det:
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e rstanarm”
o triangle*

o dplr

e ,daatools”

Sie dienen der vereinfachten Anwendung von Monte Carlo Modellen, der Unterstlitzung von Drei-
ecksverteilungen, des vereinfachten Samplings sowie der Analyse, Uberpriifung und Visulisie-
rung von Daten.

Zur Erzeugung der Ausgangsdaten zu Unternehmen, deren Mitarbeitern und Dokumenten ist eine
Schleife gewahlt, welche reprasentativ zur tatsachlichen Verteilung der Unternehmen, wie im vor-
herigen Kapitel dargestellt, die Einteilung in die Kategorien vornimmt und eine zuféllige, dazuge-
horige Mitarbeiter- bzw. Mitarbeiterinnenanzahl innerhalb des Rahmens der Datensimulation vor-
gibt.

Fur diese Dokumente wird ebenfalls eine zuféllige Stichprobe mit der Funktion ,sample®, ange-
nommen, welche zwischen den gerundet zwei Dokumenten im Jahr und 5 am Tag liegt. Anschlie-
Rend werden diese mit der Anzahl an Mitarbeiter und Mitarbeiterinnen multipliziert und auf ein
Jahr aufgerechnet. Die Mittelwerte je Kategorie sind fiir die weitere, vereinfachte Anwendung als
Variable extrahiert. Fur die Kategorie GroRunternehmen wurde eine Anpassung vorgenommen,
welche die Dokumentenvorhersage von Daten grofer zehn Millionen auf diese Grenze reduziert.
Hintergrund ist die Geschwindigkeit der Simulation als auch Bereinigung unrealistischer Daten.

Zur Erzeugung der Prozessdurchlaufzeiten kommt die Funktion ,rtriangle zum Einsatz. Sie ver-
wendet die Parameter Minimum, Maximum und den Modus wobei der Mittelwert angeben werden
kann. Die Eckdaten je Prozessschritt konnen dem Anhang entnommen werden. Der Durchlauf
jedes einzelnen der Prozessschritte ist in einer Schleife geblindelt, welche fir jede Dokumenten-
anzahl je Kategorie aus der vorherigen Funktion durchlaufen wurde. Anschlielend ist die Summe
der Durchlaufe je Kategorie gebildet und als Variable gespeichert.

Aufgrund der hohen Datenanzahl welche 10 Millionen Datensatze Ubersteigt, ist die Funktion
,Ssample_frac* angewendet worden, welche nur ein Prozent des Datensatzes nach Zufallsverfah-
ren in der zuvor genannten Variable speichert.

Das angewandte Modell zur Vorhersage bedient sich der Funktion ,stan_gim* welche ein Monte
Carlo Modell aus einem Teil der Datensatze erzeugt. Die verwendeten Variablen als Basis der
Vorhersage ist die Gesamtzeit, welche die Prozessdurchlaufzeiten benétigen, auf Basis der Un-
ternehmensart. Um das Risiko zur Vorhersage unmaéglicher Zeiten zu verhindern, ist die Gesamt-
heit Log-2-transformiert.

Zur Vorhersage kommt die Funktion ,posterior_predict zum Einsatz. Die erzeugten Vorhersagen
sind nach der Ricktransformation des Log-2 auf Stunden normiert und mit den Kosten bezie-
hungsweise den Opportunitatskosten multipliziert und der jeweils gerundete Mittelwert als eigene
Variable gespeichert.

Abschlielend sind die Daten mit den digitalen Prozessdurchlaufzeiten aus nicht verdéffentlichter
Quelle gegenilbergestellt. Sie sind auf dieselbe Anzahl an Dokumenten normiert. Die abschlie-
Renden Ergebnisse bilden das Ergebnis der Simulation.
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Kennzahlen zur Qualitat, welche Auskunft darliiber geben, wie zuverlassig und verallgemeinerbar
die Aussagen sind, behandelt das nachste Kapitel.

4.2.2 Dateniiberprifung und Parametertests

Dieses Kapitel beschéftigt sich mit der Uberpriifung der Daten, sowie Versuche mit abgeénderten
Parametern. Neben in R-Studio integrierten Tests kommen dabei erweitere Uberpriifungen der
Bibliothek ,daatools“ zum Einsatz. Zur Syntaxkorrektur sowie zur Verkirzung des Codes ist Chat
GPT zum Einsatz gekommen.

Zum Test auf eine vollkommen standardisierte Verteilung kommt die Funktion ,ks.test* zum Ein-
satz, welche einen grafischen Abgleich der Funktionen auf eine Standard-Normalverteilung
durchfihrt. Sie ist sowohl auf die Ausgangsdaten als auch auf die vorhergesagten Daten ange-
wandt. In beiden Fallen ist keine vollstandige Standard-Normalverteilung eingetreten. Dennoch
ist unter Verwendung der Funktion ,summary“ die Familie ,gaussian® gegeben und ein annéhern-
der Trend zur Normalverteilung erkennbar. Die Normalverteilung selbst stellt keine Vorausset-
zung dar. Der Mehrwert weiterer Versuchsreihen mit groReren Datensets ist fur weitere For-
schung gegeben.

Das erstellte Modell ist mit mehreren Ansatzpunkten gepruft. Dazu z&hlen die vergleichbaren
Ergebnisse bei Wiederholung, die Uberpriifung auf AusreiRer innerhalb des Modells sowie die
Mischung der Ketten innerhalb des Monte Carlo Samplings mittels der Funktion ,check_mcse*.
Das Modell besteht dabei all jene Tests. Die N-Effektiv-Werte liegen zwischen 1195 und 1826,
welche sich im Rahmen der Norm befinden.

Zusatzlich ist die Verteilung, die Streuung sowie die Vorhersage mittels der ,Diagnose-Funktio-
nen“von ,daatools” gepruft, welche nur eine leichte Streuung zeigen. Die Abdeckung der Varianz
durch das Modell betragt 89,99 Prozent.

Die anschliellienden Vorhersagedaten sind mit echten, in der initialen Simulation nicht integrier-
ten, nicht veroéffentlichten Daten gegentbergestellt. Es konnten das Minimum, das Maximum als
auch der Mittelwert in Echtdaten wiedergefunden werden. Es besteht somit keine signifikante
Abweichung zu Realdaten.

Ein abschlieRender Test wurde unter Veranderung der einzelnen Parameter der Simulation
durchgeflihrt. Trotz der teilweise héheren Abdeckung der Varianz bei Modellen, welche alle Va-
riablen beinhalten, sind in diesen Ausreiller aufgetreten - Fehler zu einem niedrigen Log-Posterior
sowie groRRere Abweichungen in Streuung und Verteilung. Aufgrund dieser geringeren Abde-
ckung der Daten sowie mdglichem ,overfitting“ welches die Verallgemeinerung einschrankt bleibt
die Wahl auf dem gewahlten Modell.

Die Ergebnisse sowie Interpretation werden im nachfolgenden Kapitel explizit erlautert.
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4.3 Simulationsinterpretation- und Ergebnisse

In diesem Kapitel sind die Ergebnisse der Simulation dargestellt und interpretiert. Die nachfol-
gende Tabelle zeigt die erzeugten Rahmendaten zu Unternehmen und deren Dokumenten ge-
ordnet nach Kategorie auf.

Einpersonen 730 1/1.460
Kleinst 4.386 2/14.609
Klein 21.989 9/73.046

Mittel 110.507 46 / 365.288

GroR <10 Millionen 6.648 / 116.835.016

Tabelle 4: Ausgangsdaten Unternehmen nach Kategorie

Die Ergebnisse zeigen die Spannweite der unterschiedlichen Unternehmen auf. Wie im Kapitel
Datendefinition dargestellt, liegt der Fokus auf der Kategorie Kleinstunternehmen deren durch-
schnittliche Dokumentenanzahl in dieser Simulation 4386 betrachten.

Die Ergebnisse der erzeugten Gesamtprozessdurchlaufzeiten sind in der nachfolgenden Grafik
in einem Histogramm dargestellt. Die einzelnen Parameter kénnen dem Anhang entnommen wer-
den.

Histogramm Prozessdurchlaufzeiten
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Abbildung 15: Histogramm erzeugte summierte Prozessdurchlaufzeiten

Die Abbildung zeigt die summierten, erzeugten Gesamtdurchlaufzeiten. Eine annahernde Nor-
malverteilung ist erkennbar. Daten nahe Null sind aufgrund der geringen Dokumente und somit
Durchlaufzahl erkennbar, welche bei einem Dokument starten.

Die nachfolgende Abbildung zeigt die vorhergesagten Stunden innerhalb eines Histogramms fir
die Kategorie Kleinstunternehmen darstellit.
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Abbildung 16: Histogramm vorhergesagte Zeiten Kleinstunternehmen

Die darauf basierenden, vorhergesagten Werte der qualifizierten elektronischen Signatur fiir den
Digitalisierungsprozess sind in der nachfolgenden Tabelle je Unternehmenskategorie dargestellit.

Einpersonen 10.211 7124
Kleinst 62.806 43.798

Klein 317.487 221.381

Mittel 1.594.917 1.112.102

GroR 145.715.525 101.603.687

Tabelle 5: Vorhergesagte Werte QES nach Unternehmenskategorie

Der Wert der qualifizierten elektronischen Signatur wird somit flr diese Arbeit mit 43.789 Euro
festgesetzt.

Die Betrachtung des Werts je Dokument stellt eine greifbare Perspektive dar. Ausgenommen der
Kategorie Grolunternehmen schwanken die Werte nur im Nachkommastellenbereich. Auf Ganz-
zahlen gerundet ist ein Wert von 10 Euro je Dokument beziehungsweise ein Opportunitatswert
von 14 Euro je Dokument vorhergesagt.

Neben dem Erkenntnisgewinn in Bezug auf die Forschungsfrage sind Annahmen aus dem Lite-
raturteil bestarkt und Ansatze fir weitere Forschung dargestellt. Mittelbare Kosten unter der Be-
trachtung von 92 Cent per Brief sind unter 10 Prozent des Werts je Dokument, konkret sechs
bzw. 9,2 Prozent je nach Betrachtung in Relation zum Wert oder Opportunitatswerts.

Zusatzlich legen nicht verdffentlichte Metadaten eines Signatursoftwareherstellers nahe, dass ein
Groliteil der Signaturprozesse einstufig abgewickelt werden, jedoch flinfzehn Prozent drei- oder
mehrstufig abgewickelt werden. Es gibt darunter sogenannte Umlaufbeschliisse mit mehr als 10
Unterzeichnenden (Daten und Metadaten Signatur 2024). Ausgehend von einem Szenario in wel-
chem die Erstellung - Aufgaben 1 bis 3.6 - einen Tag in Anspruch nimmt, der Postversand jeweils
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drei Tage und die Unterzeichnung ebenfalls einen Tag steht die Gesamtdurchlaufzeit bei einem
Umlaufbescheid mit 10 Personen dieser sequenziellen Abwicklung 41 Tage der parallel mogli-
chem einem Tag gegentiber. Diese klare Differenz zeigt weitere Vorteile des digitalisierten Pro-
zesses auf und legt weitere Forschung nahe.

Nachdem die Ergebnisse dargestellt sind, zeigt das folgende Kapitel Limitationen und Einschran-
kungen der Interpretation auf.

4.4 Limitationen

Dieses Kapitel reflektiert die Methoden und Ergebnisse dieser Arbeit und zeigt dabei Limitationen
auf, um die Anwendbarkeit fur Entscheidungstrager und Entscheidungstragerinnen einfacher zu
beurteilen.

Der Bezug auf den ausgewahlten Prozess stellte eine klare Limitation dar. Auch wenn dieser aus
der Literatur erarbeitet und durch Experten bestatigt ist, kann keine automatische Verallgemeine-
rung auf andere Prozesse bestatigt werden. Die Anwendung der Simulation stellt jedoch einfach
zu interpretierende Ergebnisse dar, welche leicht an individuelle Prozesse adaptierbar sind.

Im bestehenden Modell sind ausschliel3lich erfolgreiche Signaturprozesse berlcksichtigt. Spezi-
ell der Abbruch oder die Ablehnung eines der Unterzeichnenden lasst eine starke Zeitverzdége-
rung und ein damit einhergehendes héheres Optimierungspotenzial erahnen. Es ist weitere For-
schung unter Einbeziehung weiterer Parameter sowie nicht-erfolgreicher Prozessdurchlaufe
empfohlen.

Obwohl keine geografischen Unterschiede zu Prozessen im Literaturteil dargelegt sind, kann ein
Einfluss nicht vollstandig ausgeschlossen werden. Bereitgestellte Metadaten, welche als ein Teil
der Eckdaten verwendet wurden, stammen von einem nicht genannten dsterreichischen Signa-
tursoftwarehersteller. Die Wiederholung der Simulation mit Daten aus unterschiedlichen Regio-
nen wird nahegelegt.

Zur Auswertung der Daten ist wie im Kapitel Validierung dargestellt Sampling zum Einsatz ge-
kommen, wodurch nicht die vollstandige, theoretisch mogliche Datenmenge zum Einsatz gekom-
men ist. Das Modell erklart gerundet 90 Prozent der Varianz, deckt jedoch gerade den Maximal-
bereich sowie die Kategorie Grollunternehmen nur eingeschrankt ab. Die Verallgemeinerbarkeit
fur diese Anwendungsgruppe ist als Limitation anzunehmen. Simulationen mit leistungsstarkeren
Maschinen zur Wiederholung dienen als Ansatz fur weitere Forschung.

Nachdem die Einschrankungen der Arbeit dargestellt wurden, bietet das folgende Kapitel die
Conclusio
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4.5 Conclusio und Ausblick

Im Literaturteil der Arbeit konnten die Grundlagen zum Thema elektronische Signatur, Prozesse
und Dokumente eingegrenzt werden, um eine Wertdefinition zu treffen.

Dabei fand eine rechtliche, technische sowie wirtschaftliche Betrachtung statt, welche unter kriti-
scher Wurdigung alternativer Ansatze die qualifizierte elektronische Signatur als geeignetstes
Digitalisierungsinstrument unter Betrachtung aller drei Kriterien ergeben hat. Die Annahme der
Richtigkeit, die Moglichkeit zur automatischen Prifung sowie die Sicherheit kryptografischer Ver-
fahren ist dabei als spezieller Mehrwert hervorzuheben. Zusatzlich konnte ein stereotypischer
Vertragsprozess erarbeitet werden, welcher als Simulationsgrundlage fur die gewahlte Monte
Carlo Simulation dient.

Die anschlieRende Simulationsstudie unter Anlehnung an das Prozessmodell nach Neumann et
al. definierte zuerst die Rahmenbedingungen in Bezug auf dsterreichische Unternehmen, deren
Mitarbeiter, signaturrelevante Dokumente und durchschnittliche Kosten. Diese konnten erfolg-
reich in der Simulation angewandt werden, welche mit wenigen Limitationen zuverlassige Ergeb-
nisse liefern kann.

Die Ergebnisse der Arbeit liefern eine zuverlassige Entscheidungsgrundlage zur Digitalisierung
und sprechen klar flr den Einsatz der qualifizierten elektronischen Signatur in Digitalisierungs-
prozessen. Entscheidungstragern und Entscheidungstragerinnen steht mit dieser Arbeit eine
schlissige Begrundung flr die Wahl im Vergleich zu Alternativen bereit. Zusatzlich beantwortet
sie die Frage der Wirtschaftlichkeit der Digitalisierung eines Prozesses und kommt dabei mit we-
nigen Parametern zur sicheren Vorhersage aus.

Das aufgezeigte Potenzial in der Prozessdigitalisierung dient als klarer Anstol3 zur weiteren Digi-
talisierung in Unternehmen und als Grundlage fiir weitere Forschung mit der Hoffnung eines pa-
pierlosen Buros in naher Zukunft.
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ANHANG

library(rstanarm)
library(daatools)
library(triangle)

library(dplyr)
#install.packages("rstanarm")
#install.packages("daatools")
#install.packages(“triangle")
##.

##601300 KMUs in Osterreich It WKO, mit Verteilung je KMU. GréBe Unternehmen 6sterreichs mit 91.300 It Lampl/Smpelmann
2022

ma_unternehmen <- numeric(601300)

unternehmenstyp <- 0

dokumente <- numeric(601300)

chance_epu = 0.56 # 1 MA

chance_kleinst = 0.36 # zw 2 und 20 MA
chance_klein = 0.07 # zw 10 und 50 MA
chance_mittel = 0.0098 # zw 50 und 250
chance_gross = 0.0002 # zw 250 und 91300 MA

dok_min = 0.0025
dok_max =5

for (i in 1:601300) {
¢ <- runif(1) # Erzeugt eine Zufallszahl zwischen 0 und 1

if (c <= chance_epu) {
ma_unternehmen(i] <- 1 # 56% Chance, dass der Wert 1 ist (1 Mitarbeiter)
unternehmenstypli] <- "epu"
dokumenteli] <- sample(dok_min:dok_max, 1)*365*ma_unternehmeni] # jéhrliche anzahl gesamtdokumente fiir unetrnehmen
zwischen einem im Jahr und 6 am Tag

} else if (c <= chance_epu + chance_kleinst) {
ma_unternehmen(i] <- sample(2:10, 1) # 36%
unternehmenstypli] <- "kleinst"
dokumenteli] <- sample(dok_min:dok_max, 1)*365*ma_unternehmen(i]

} else if (c <= chance_epu + chance_kleinst + chance_klein) {
ma_unternehmen(i] <- sample(10:50, 1) # 7% Chance
unternehmenstypli] <- "klein"
dokumente[i] <- sample(dok_min:dok_max, 1)*365*ma_unternehmen(i]

} else if (¢ <= chance_epu + chance_kleinst + chance_klein + chance_mittel) {
ma_unternehmen(i] <- sample(50:250, 1) # 0.98% Chance
unternehmenstypli] <- "mittel"
dokumentefi] <- sample(dok_min:dok_max, 1)*365*ma_unternehmen(i]

}else {
ma_unternehmen(i] <- sample(250:91300, 1) # 0.2% Chance
unternehmenstypli] <- "gross"
dokumentel[i] <- sample(dok_min:dok_max, 1)*365*ma_unternehmen(i]

}
}

unternehmen = data.frame (unternehmenstyp, ma_unternehmen, dokumente)

view(unternehmen$ma_unternehmen)

hist(unternehmen)

summary(unternehmen)

view(unternehmen$unternehmenstyp)

view(dnkiimente)

unternehmen_epu = unternehmen[unternehmen$unternehmenstyp == "epu",]
unternehmen_kleinst = unternehmenfunternehmen$unternehmensty, "kleinst",]
unternehmen_klein = unternehmenfunternehmen$unternehmenstyp klein",]
unternehmen_mittel = unternehmenfunternehmen$unternehmenstyp == "mittel",]
unternehmen_gross = unternehmenfunternehmen$unternehmenstyp == "gross",]

summary(round(unternehmen_gross$dokumente),0)

dokumente_epu_mean = mean(unternehmen_epu$dokumente)
dokumente_kleinst_mean = mean(unternehmen_kleinst$dokumente)
dokumente_klein_mean = mean(unternehmen_klein$dokumente)
dokumente_mittel_mean = mean(unternehmen_mittel$dokumente)
dokumente_gross_mean = mean(unternehmen_gross$dokumente)

dokumente_basisdaten_mean_simulation <- data.frame(dokumente_epu_mean,
dokumente_kleinst_mean,
dokumente_klein_mean,
dokumente_mittel_mean,
dokumente_gross_mean)

dokumente_basisdaten_simulation = round(dokumente_basisdaten_mean_simulation,0)
#

#Prozessschritte und Experimentdaten berechnen
# maximum aus performancegriinden bereinigen

dokumente_basisdaten_simulation > 10000000
dokumente_basisdaten_simulation$dokumente_gross_mean <- 10000000 # anstatt 31162682

#Prozesstasks_nr und outcome vektor zuweisen und initialisieren
prozess_task_nr <- ¢("p_1", "p_2", "p_3_1", "'p_3_2", "p_3_3", "p_3_4", 'p_3_5",
"o 4 1" "0 4 2" "0 4 3" "o 4 4" "o 4 5" 0 4 6" "o 4 7"

_5_1" "0_6_1" "p_6_2" "p_6_3" "p_6_5" "p_7")

for (p in prozess_task_nr) {
assign(p, 0)

prozessdurchlaufzeiten <- data.frame()



set.seed(220193)

#iteration durch alle eintrége

for (n in 1:length(dokumente_basisdaten_simulation)) {
iterations <- dokumente_basisdaten_simulation[,n]

#iteriert durch die anzahl der dokumente in array und weil3t zufallwert innerhalb der Rahmenbedingungen zu
for (i in 1:iterations) {

p_1[i] = rtriangle( n=1, a=0.25, b=2, c¢ = 0.75)#rahmenbedingungen in Minuten

p_2[i] = rtriangle( n=1, a=1.4, b=30, ¢=10.41667)

p_3_1[i] = rtriangle(n=1, a=0.05, b=1, ¢=0.51)

p_3_2[i] = rtriangle(n=1, a=0.01, b=1, ¢=0.404)
p_3_3(i] = rtriangle(n=1, a=0.25, b=3, c=1.1)
p_3_4[i] = rtriangle(n=1, a=0.01, b=0.55,c=0.343333)
p_3_5[i] = rtriangle(n=1, a=0.15, b=5.23,c=2.046667)
p_4_1[i] = rtriangle(n=1, a=0.02, b=0.5, ¢=0.128)
p_4_2[i] = rtriangle(n=1, a=0.05, b=1.89,c=0.598333)
p_4_3[i] = rtriangle(n=1, a=0.1, b=2.29,c=0.873333)
p_4_4[i] = rtriangle(n=1, a=0.55, b=6, ¢=2.433333)
p_4_5[i] = rtriangle(n=1, a=0, b=1, c¢=0.5)
p_4_6[i] = rtriangle(n=1, a=0, b=0.5, ¢=0.1)
p_4_7[i] = rtriangle(n=1, a=0.01, b=0.9, c=0.186667)
p_5_1[i] = rtriangle(n=1, a=0, b=0, c¢=0)

p_6_1[i] = rtriangle(n=1, a=0, b=1, ¢=0.3)
p_6_2[i] = rtriangle(n=1, a=0.25, b=15, c=1.68)
p_6_3[i] = rtriangle(n=1, a=0, b=0, c¢=0)

p_6_5[i] = rtriangle(n=1, a=1, b=10, c=3.4)

p_7[i] = rtriangle( n=1, a=0, b=5, ¢=1.316667)

}

prozessdurchlaufzeiten <- rbind(prozessdurchlaufzeiten, data.frame(
companytype = colnames(dokumente_basisdaten_simulation[n]),
n = iterations,
p1=(p_1)p2=(p_2)p 3 1=(p31)p32=(32)p33=(p33,p34=(p34)p35=(p35),
p_4_1=(p_4_1),p_42=(p_4.2)p_43=(p_4.3).p_44=(p_44).p_4.5=(p_4.5.p_4.6=(p_4.6),p_4.7=(p_4.7),
#p_5_1 = (p_5_1), not relevant as zero

p_6_1=(p_6_1),p_6_2=(p_6_2),

#p_6_3 = (p_6_3), not relevant as zero

p_6_5=(p_6_5),

p_7=

total =

(b_7),

(p_1+p_2+p_3 1+p_3 2+p_3 3+p_3 4+p_3 5+
p_4_1+p_4 2+p_4 3+p_4 4+p_4 5+p_4_6+p_4_7+
p_6_1+p_6_2+

p_6_5+p_7)*iterations

)

print(colnames(dokumente_basisdaten_simulation[n])) #zwischenstand ausgeben

for (p in prozess_task_nr) {
assign(p, 0)
Y#Daten zuriicksetzen

}

##Es wird ein Sampling zur performanceverbesserung vorgenommen
prozessdurchlaufzeiten = sample_frac(prozessdurchlaufzeiten, 0.01)

prozessdurchlaufzeiten = read.csv(file = "prozessdurchlaufzeiten_total_sampled.csv")

view(prozessdurchlaufzeiten)

summary(prozessdurchlaufzeiten)

hist(prozessdurchlaufzeiten)

view(prozessdurchlaufzeiten$total)

hist(prozessdurchlaufzeiten$total,main = "Histogramm Prozessdurchlaufzeiten", col = "darkgreen", xlab = "Dauer in Minuten", ylab
= "Frequenz")

ks.test(prozessdurchlaufzeiten$total. "nnorm") ### keine Standard-Normalverteiluna. iedoch naeherunasweise
#

#Simulation anwenden | modell erstellen | Modelle vergleichen

prozessdurchlaufzeiten$total_log2 = log2(prozessdurchlaufzeiten$total)
prozessdurchlaufzeiten$total_log2

sim3 = stan_glm(total_log2 ~ companytype
,data = prozessdurchlaufzeiten, seed = 220193
,cores = parallel::detectCores()

)

warnings()#keine

sim3#1 keine ausreil3er
summary(sim3) #neff durchgehend OK
check_mcse(sim3)# OK

plothist(bayes_R2(sim3))#89,99% sehr gut
diagnose_distribution(sim3)# sehr gut

diagnose_residual(sim3)# OK, kleinere Streuungen
diagnose_y_vs_yhat(sim3)#leichte streung jedoch alles OK
diagnose_fit(sim3)# maximalbereich eher schlecht getroffen rest OK
ppred_test = posterior_predict(sim3)

diagnose_fit(sim3, ppred_test)# max schlecht getroffen, rest OK

# Modell trifft datensatz gut

#

#Sim3 zeigt die beste Vorhersagkraft
# Ein groBBer Teil der Varianz wird abgedeckt wobei das Mode
# Kein overfitting da Verteilungen verglichen und Vergleich mit Echtdaten OK



#

#Gesamtwert berechnen
kosten = 40.93
opportunitaetskosten = 58.7
#

ppred_epu = posterior_predict(sim3, newdata = data.frame(
companytype = "dokumente_epu_mean"
)

summary(2°ppred_epu)

plothist(2"ppred_epul/60)#302 - 681

hist(2°ppred_epul/60)

mean(2"ppred_epul/60)#470
epu_wert = round(mean(2ppred_epu/60) * kosten,0)
epu_wert_opp = round(mean(2"ppred_epul60) * opportunitaetskosten)

ppred_kleinst = posterior_predict(sim3, newdata = data.frame(
companytype = "dokumente_kleinst_mean"

summary(2ppred_kleinst)
plothist(2"ppred_kleinst/60)#1800 - 3940
hist(2"ppred_kleinst/60 ,main = "Kleinstunternehmen", col = "darkgreen", xlab = "Dauer in Stunden", ylab = "Frequenz")

mean(2"ppred_kleinst/60)#2849
kleinst_wert = round(mean(2"ppred_kleinst/60) * kosten,0)
kleinst_wert_opp = round(mean(2"ppred_kleinst/60) * opportunitaetskosten,0)

ks.test(ppred_kleinst, "pnorm")### auch nicht exakt normalverteilt, auch wenn family gauzssian ist

ppred_klein = posterior_predict(sim3, newdata = data.frame(
companytype = "dokumente_klein_mean"

)

summary(2°ppred_klein)

plothist(2"ppred_klein/60)#9200 - 19900

mean(2"ppred_klein/60)#14328

klein_wert = round(mean(2*ppred_klein/60) * kosten,0)

klein_wert_opp = round(mean(2"ppred_klein/60) * opportunitaetskosten,0)

ppred_mittel = posterior_predict(sim3, newdata = data.frame(
companytype = "dokumente_mittel_mean"

summary(2"ppred_mittel)
plothist(2"ppred_mittell60)#45500 - 99500
mean(2"ppred_mittel/60)#71996
mittel_wert = round(mean(2"ppred_mittel/60) * kosten,0)
mittel_wert_opp = round(mean(2"ppred_mittel/60) * opportunitaetskosten,0)
ppred_gross = posterior_predict(sim3, newdata = data.frame(
companytype = "dokumente_gross_mean"
)
summary(2"ppred_gross)
plothist(2"ppred_gross/60)#4270000 - 9120000
mean(2"ppred_gross/60)#6.538.743
gross_wert = round(mean(2"ppred_gross/60) * kosten,0)
gross_wert_opp = round(mean(2"ppred_gross/60) * opportunitaetskosten,0)

werte <- list(epu_wert kleinst_wert, klein_wert,mittel_wert,gross_wert)
opportunitaetswerte <- list(epu_wert_opp,kleinst_wert_opp,klein_wert_opp,mittel_wert_opp,qross_wert_opp)
# Wertevergleich #

summary(werte)

digitalisierungswert = werte - werte_digital

digitalisierungswert_alternativ = opportunitaetswerte - opportunitaetswerte_digital
# vergleich mit nicht veroffentlichten, auf denselben Wert gebarchten Daten
digitalisierungswert = read.csv(file = "digitalisierungswert.csv")
g;'igitalisierungswenfalternativ = read.csv(file = "digitalisierungswert_alternativ.csv")

##Zusaetzliche Betrachtungen

#Wert je Dokument:
digitalisierungswert$X19240/dokumente_basisdaten_simulation$dokumente_epu_mean #9.76
digitalisierungswert$X116629/dokumente_basisdaten_simulation$dokumente_kleinst_mean # 9,98
digitalisierungswert$X586452/dokumente_basisdaten_simulation$dokumente_klein_mean # 10,06
digitalisierungswert$X2946810/dokumente_basisdaten_simulation$dokumente_mittel_mean#10.06
digitalisierungswert$X267630760/dokumente_basisdaten_simulation$dokumente_gross_mean #10.16

digitalisierungswert_alternativ$X27593/dokumente_basisdaten_simulation$dokumente_epu_mean # 13.98
digitalisierungswert_alternativ$X167264/dokumente_basisdaten_simulation$dokumente_kleinst_mean # 14.31
digitalisierungswert_alternativ$X841064/dokumente_basisdaten_simulation$dokumente_klein_mean # 14.43
digitalisierungswert_alternativ$X4226185/dokumente_basisdaten_simulation$dokumente_mittel_mean#14.43
digitalisierungswert_alternativ$X383824228/dokumente_basisdaten_simulation$dokumente_gross_mean #14.57

#i## gerundeter Wert je Dokument €10
## Gerundeter Opportunitaetswert je Dokument €14

#Mittelbarte Kosten - zB Port
(dokumente_basisdaten_simulation$dokumente_kleinst_mean * 0.92) / digitalisierungswert$X116629 # 9,2% > unter 10 %
(dokumente_basisdaten_simulation$dokumente_kleinst_mean * 0.92) / digitalisierungswert_alternativ$X167264 #6%%

# Beispiel Umlaufbeschloss (gesamtdurchlauf inklusive Leerzeiten)

#01,p2,p3 _1,p03_2, p3_4,p3_4 an Tag 1
Umlauf_erstellung = 1
Umlauf_erstversand = 3
Umlauf_unterschrift = 1
Umlauf_postweg_2 = 3
Umlauf_rtickfihrung = 1

Durchlaufzeit = Umlauf_erstellung+Umlauf_erstversand+(Umlauf_unterschrift+Umlauf_postweg_2)*9+Umlauf_riickfiihrung
#41 Tage im Vergelich zu potenziell einem bei paralleler Bearbeitung

Abbildung 17: R-Code
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Bezeichnung der Aufgabe
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Abbildung 18: Mapping zu Literaturquelle

Nr Bezeichnung der Aufgabe

Bezeichnung der Sub-Aufgabe

32,84
Ja

Mietanfrage

Versendung an den Kunden

Angebotserstellung

Ausdruck der Miet-RE
Mietvertrag erstellen

Versendung an den Kunden

Dokumente einscannen

Plausibilisieren und ergéinzer

Ablage der Rechnung

Proband 1 Proband 2 Proband 3 Proband 4 Proband 5 Leber 2019 Unveréffe

1 Offnen einer Vertragsvorlage 0,5 0,25 2 0,5 0,5]- 0,5
2 Ausfiillen der Vorlage 2] 7 10 4 30 15,7 1,4

3 Vertrag freigeben lassen - - - - - - -
3.1 Vertrag aus Vorlage extrahieren bzw. drucken 0,5 0,05 0,5 1 0,75]- 0,25
3.2 Auswahl der Empfénger 0,5 0,5 1 0,01]- 0,5
3.3 Einfiigen eines Mailtextest 3 2 2 0,25)]. 1
3.4 Versenden der Email 0,5 0,01 0,25 0,25 0,5 0,55 0,5
3.5 Interpretation der Riickmeldung zur Freigabe 2 0,75 0,15 5 5,23 1

3.6 "Status" freigegeben" erreicht - - - - - - -

4 Vertrag ibermitteln - - - - - - -
4.1 Dokument an Drucker senden 0,5 0,25 0,05 0,05 0,02]- 0,5
4.2 Druckzeit abwarten 1 1 0,1 0,05 1 1,89 0,5
4.3 Vertrag von Drucker abholen 1 0,5 1 0,1 1,25 2,29 0,5
4.4 Dokument verpacken beschriften und frankiere 2 5 5 6 1,5 0,55 1
4.5 Uibergabe an die Poststelle 1,5 1 1 1 o]- 0,5
4.6 Ablage der Versandbestétigung und Rechnung 2 0,5 0 0,5 of- 0
4.7 In Software einsteigen nach Benachrichtigung 2,5 0,01 0,05 0,05 0,01 0,9 0,1

5 Unterschrift - - - - - - -
5.1 Identifikation des Unterzeichners 0 Q 0 0 of- 0

6 Vertragseingang priifen - - - - - - -
6.1 Posteingang durchsuchen 1] 1 0 ] 0,5 1
6.2 Vertrag auf Vollsténdigkeit priifen 1] 15 1 3 0,25 4,58 1
6.3 Giiltigkeit der Unterschrift priifen 0,5 0 0 ] o 0 0

6.4 Status "unterschrieben” erreicht - - - - - - -
6.5 Nachgelagerte Abteilungen iiber Unterschrift in 1] 1 2 3 10]- 1
7 Uben‘l’.‘lhrungin Regelbetrieb 2 3 0 5 1 1,15 0,75

Summe in Minuten 27,5 41,07 26,2 27,65 52,54 32,84 12

Signifikante Abweichung des Prozess (Ja/Nein) Nein Nein Nein Nein Ja Ja Nein

Abbildung 19: Aggregierte Eckdaten Prozessdurchlaufzeiten
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Abbildung 27: Prozessdurchlaufzeiten P3_2 Abbildung 20: Prozessdurchlaufzeiten P4_1
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Abbildung 35: Prozessdurchlaufzeiten P4_2 Abbildung 30: Prozessdurchlaufzeiten P4_6
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Abbildung 34: Prozessdurchlaufzeiten P4_3 Abbildung 31: Prozessdurchlaufzeiten P4_7
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Abbildung 33: Prozessdurchlaufzeiten P4_4 Abbildung 29: Prozessdurchlaufzeiten P6_1
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Abbildung 32: Prozessdurchlaufzeiten P4_5 Abbildung 28: Prozessdurchlaufzeiten P6_2
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Abbildung 37: Prozessdurchlaufzeiten P6_5 Abbildung 36: Prozessdurchlaufzeiten P7
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