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KURZFASSUNG 

Die Informationstechnologie (IT) ist eine sich schnell verändernde Branche und bietet 

vielfältige Möglichkeiten, neue Geschäftsfelder zu etablieren oder bestehende 

Geschäftsmodelle und Prozesse zu modernisieren. Dieser Vorgang, weithin unter der 

Bezeichnung Digitalisierung bekannt, bringt auch eine Vielzahl an Herausforderungen für die 

IT-Infrastruktur. Diese muss immer schneller reagieren und sich zeitgleich neuen 

Sicherheitsanforderungen stellen. Um diesen Anforderungen gerecht zu werden, müssen 

Prozesse beschleunigt und automatisiert werden. Bereits heute werden viele Server virtuell 

zur Verfügung gestellt, wodurch diese binnen weniger Augenblicke für neue Services 

bereitstehen. Dieser Trend der Virtualisierung lässt sich nach und nach auch im übrigen 

Datacenter erkennen. Das sogenannte Software-defined Datacenter soll Unternehmen dabei 

helfen, das gesamte Datacenter, beginnend bei Servern, Storage, Security-Komponenten bis 

hin zum Netzwerk, zu virtualisieren. Dadurch sollen Prozesse automatisiert und Fehlerquellen 

reduziert werden. Eine besondere Herausforderung stellt dabei das Netzwerk dar. Bis heute 

wird der Großteil der Netzwerkkomponenten von Administratoren manuell und einzeln 

administriert, wodurch sich potenzielle Fehler innerhalb der Konfiguration ergeben. Um diese 

Fehler zu reduzieren und um die Konfigurationszeiten zu verkürzen, werden nach und nach 

neue Technologien im Software-defined-Networking-Bereich etabliert. Dabei stellt sich die 

Frage, wie ein Konzept zur Automatisierung eines modernen Netzwerkes gestaltet sein kann. 

In der vorliegenden Forschungsarbeit wurde versucht, dies Anhand eines Prototypings zu 

erarbeiten. Besonderes Augenmerk wurde hier auf IT-Dienstleister im öffentlichen Bereich 

gelegt. Einleitend wurde auf die Notwendigkeit einer infrastrukturellen Veränderung 

eingegangen, wodurch sich klar erkennen ließ, dass mit zunehmender Digitalisierung 

Technologien wie SDN an Bedeutung gewinnen. Abschließend konnte erkannt werden, dass 

SDN eine zukunftsträchtige Technologie ist, jedoch nicht als Standardprodukt zu verstehen 

ist. SDN muss individuell für jedes Unternehmen durchdacht werden, damit die Vorteile der 

Automatisierung genutzt werden können. 
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ABSTRACT 

IT is quickly changing and provides many opportunities for new business areas and to modernise 

existing processes. IT infrastructure is facing new challenges with digitisation, as it has to adapt to new 

circumstances and meet growing safety requirements ever more rapidly. Processes have to be 

accelerated and mostly automated. Most data centre servers are already virtualised and are quickly 

deployable. Virtualisation is also increasingly evident in other parts of a data centre. A particular 

challenge of virtualisation relates to the data centre network because the network has a variety of 

components that must each be manually configured. To reduce the manual effort and ensuing potential 

for errors, companies are turning to software-defined networking (SDN) solutions. This thesis attempts 

to build a prototype to develop a concept for the establishment of an SDN solution in the public IT 

service sector. Detailed requirements for the digitisation of IT infrastructure were set out. Results show 

that the importance of SDN grows with the extent of digitisation. Worth noting is that SDN is not a 

standardised product and should be viewed as a distinct project with each implementation. The best 

SDN technology, the appropriate design, and the bespoke implementation plan must be reviewed for 

each company. 
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1 EINLEITUNG 

Big Data, Internet of Things (IoT), Container-Lösungen, Blockchain, Artificial Intelligence – die 

Liste an modernen Technologien in der IT ist lang und trägt zum Fortschritt in der Digitalisierung 

bei. Mit zunehmender Digitalisierung steigen nicht nur die Datenmengen, es steigen auch die 

Herausforderungen für das Netzwerk und das Datacenter im Allgemeinen. Um diesen 

Anforderungen gerecht zu werden, müssen IT-Unternehmen flexibel bleiben und sich schnell an 

neue Gegebenheiten anpassen können, ohne dabei die Sicherheit in ihrem Netzwerk zu 

vernachlässigen. Zur Erstellung eines langfristigen Datacenterkonzepts müssen Netzwerk und 

Datacenter näher zueinander rücken, damit sie modernen Anforderungen wie Agilität, Security 

oder Stabilität gerecht werden können. (Ritter, 2017) 

Innerhalb von nur zehn Jahren (2003–2013) wuchs die Fläche von Rechenzentren in 

Deutschland um 42 Prozent und die Anzahl physikalischer und virtueller Server vervierfachte 

sich auf rund vier Millionen Server. Um diesem beträchtlichen Wachstum standhalten zu 

können, werden neue Ideen und Entwicklungen benötigt. Vor diesem Hintergrund wird aktuell 

das sogenannte Software-defined Datacenter als vielversprechende Option angesehen 

(SDDC), das in Abschnitt 3.2 erläutert wird. (Abolhassan, 2016) 

Gartner beschreibt in einer Zukunftstrendanalyse, dass 80 Prozent der Unternehmen bis in das 

Jahr 2025 ihre Rechenzentren in einer Colocation oder mittels Hosting oder Cloud-Diensten 

betreiben werden und sich zukünftig vermehrt von On-Premises-Rechenzentren abwenden 

werden. (Costello, 2018) 

Unabhängig davon, wie Unternehmen ihre Rechenzentren betreiben werden, spielt das 

Rechenzentrum in Unternehmen eine zentrale Rolle und stellt den Kern einer jeden IT-

Infrastruktur dar. Durch die steigende Komplexität eines Rechenzentrums, die den eingangs 

erwähnten steigenden Anforderungen geschuldet ist, steigt des Weiteren die budgetäre 

Belastung für Unternehmen. Ein nicht unerheblicher Teil dieser Belastung resultiert dabei aus 

administrativen Arbeiten. Durch den Betrieb eines SDDC können diese Kosten reduziert 

werden. Konkret kann an dieser Stelle der Einsatz von Software-defined-Network (SDN)-

Lösungen und in weiterer Folge von Technologien wie Application Centric Infrastructure (ACI) 

zu diesen budgetären Einsparungen beitragen. (Häußer, 2017) 

Traditionelle Netzwerke benötigen eine Vielzahl von verschiedenen Hardwarekomponenten, die 

für unterschiedliche Einsätze gedacht und konfiguriert sind. Unter anderem finden sich 

typischerweise in einem Datacenter Komponenten wie Switches, Firewalls, Router, 

Loadbalancer, Funknetzwerk-Controller und viele weitere, die für den Datacenter-Betrieb 

notwendig sind. Durch die Vielzahl der unterschiedlichen Komponenten, die gegebenenfalls 

auch noch von unterschiedlichen Herstellern stammen, und aufgrund der Tatsache, dass diese 

in klassischen Netzwerkumgebungen noch individuell konfiguriert werden müssen, kommt es oft 

zu einem erhöhten Konfigurationsaufwand. Dies wiederum führt zu einem Anstieg von 
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potenziellen Fehlerquellen in den Konfigurationen der Endgeräte und lässt die Kosten, die 

durch Nacharbeiten entstehen, ansteigen. Dadurch erhöht sich nicht nur der 

Konfigurationsaufwand, für den ausgebildete Netzwerkprofis mit einem entsprechenden 

Knowhow erforderlich sind, sondern es verlängert sich auch die Provisioning-Phase. (Doyle, 

2017) 

SDN verfolgt dabei das Prinzip der Entkoppelung von Software und Hardware. Demnach gibt es 

eine zentrale Steuerung der Netzwerkkomponenten, wodurch der Konfigurationsaufwand 

verringert werden soll. Dadurch entstehen zwei Layer, die für ein funktionierendes Netzwerk 

verantwortlich sind, nämlich die Control-Plane und die Data-Plane. (Luber & Donner, Was ist 

Software-Defined Networking (SDN)?, 2018) 

In der vorliegenden Forschungsarbeit sollen die Herausforderungen für ein zukunftsorientiertes 

Datacenter und konkret für ein modernes Rechenzentrumsnetzwerk erarbeitet werden. Dabei 

soll auf die Gegebenheiten eines IT-Unternehmens mit rund 100 Mitarbeitern und 

Mitarbeiterinnen im öffentlichen Dienst als Referenzunternehmen eingegangen werden. 

Außerdem sollen die Notwendigkeit und Vorteile einer SDN-Lösung erarbeitet werden. Im 

folgenden Abschnitt 1.1 wird die Ausgangssituation detaillierter erläutert.  

1.1 Ausgangsituation 

Der Begriff Digitalisierung ist weit gespannt und hat mittlerweile in vielen Branchen Einzug 

gehalten, so auch im Bereich des öffentlichen Dienstes. Eine genauere Betrachtung dieser 

Branche hinsichtlich der Digitalisierung ist allein wegen deren Beschäftigtenanzahl und des 

breitgefächerten Aufgabengebietes sinnvoll. Laut einer Erhebung aus dem Jahr 2017 sind in 

Österreich rund 352 426 Personen im öffentlichen Dienst beschäftigt. (Gabmayer, Dohnal & 

Yildirim, 2018) 

In den letzten Jahren fanden immer mehr Begriffe und Werkzeuge, wie Qualitätssicherung, 

Budgetierung und Kontraktmanagement, Verwendung im öffentlichen Dienst und haben somit 

den Arbeitsalltag von Kindergärten bis zu geriatrischen Einrichtungen und von der Sozialarbeit 

bis hin zur Arbeitsmarktpolitik neu geprägt. Spätestens mit diesen neuen Anforderungen hat die 

Digitalisierung im öffentlichen Segment begonnen. (Bertschek, et al., 2016) 

Die Anzahl an digitalisierten Prozessen nimmt dabei immer weiter zu. Unter anderem befinden 

sich neue Möglichkeiten, wie die Verwendung von Bodycams bei polizeilichen Einsätzen, in 

vielen Ländern schon in der Testphase oder kurz vor der Einführung. Auch viele Arbeitsweisen 

konnten durch die Digitalisierung vereinfacht und beschleunigt werden. So werden bereits 

Diktate in Echtzeit transkribiert und automatisch zentralisiert sowie richtig abgelegt. Dabei spielt 

der Einsatz von Künstlicher Intelligenz eine immer größer werdende Rolle und wird nach und 

nach zu einer treibenden Kraft im Hinblick auf die Digitalisierung. AI kann zwar als eine die 

treibenden Kräfte zur Digitalisierung vieler Branchen betrachtet werden, ist jedoch nicht der 

einzige Bewegrund für diese. Unteranderem kann durch die Modernisierung von Prozessen der 

Arbeitsalltag von Beamten vereinfacht und die Interaktion zwischen Bürgern und Staat 

verbessert werden. So können Wahlkarten bereits online angefordert oder der zuständigen 
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Behörde per Handy-App auffällige ‚Schmutzecken‘ mitgeteilt werden. Mit zunehmender 

Digitalisierung entstehen täglich neue Anwendungsfälle, die alle eine Gemeinsamkeit haben: 

Sie nutzen die IT-Infrastruktur, das Rückgrat der Digitalisierung. (Microsoft, 2018) 

Die wachsenden Potenziale lassen auch die Anforderungen an dieses zentrale Rückgrat 

ansteigen. Um weiterhin mit der Digitalisierung schritthalten zu können, müssen Netzwerke und 

ganze Rechenzentren skalierbar bleiben, ohne dabei an Sicherheit zu verlieren. Durch die 

vielen unterschiedlichen Gewerke, die sich unter dem zentralen Dach der öffentlichen Hand 

befinden, kämpfen IT-Betriebe im öffentlichen Dienst zusätzlich mit Problematiken wie den 

unterschiedlichen Fortschritten der einzelnen Branchen. Dadurch steigen zudem Anforderungen 

an die Kompatibilität und Security in der IT-Infrastruktur. 

1.2 Zielsetzung und Forschungsfrage 

Die Digitalisierung schreitet mit großen Schritten voran und macht auch vor dem öffentlichen 

Dienst keinen Halt. Besonders im öffentlichen Dienst ist das Kundensegment breit gefächert 

und umfasst verschiedene Gewerke. Das Verständnis hinsichtlich der Bedeutung von 

Digitalisierung kann sich in diesen Gewerken stark voneinander unterscheiden. Demnach 

differieren auch die Anforderungen dieser Gewerke an die zentrale IT einer Stadt und lassen 

sich nur schwer vereinheitlichen. Das Ziel der vorliegenden Forschungsarbeit ist es, anhand 

eines IT-Referenzunternehmens im öffentlichen Dienst die Notwendigkeit einer Modernisierung 

im Datacenter darzustellen. Dabei wird ein besonderes Augenmerk der Erstellung eines 

modernen Netzwerkkonzeptes innerhalb des Datacenters gewidmet. Dieses Konzept soll an die 

Gegebenheiten des Referenzunternehmens angepasst sein und die Ziele von dessen IT-

Strategie beinhalten. Diese sind unter anderem eine langfristige Skalierbarkeit im Netzwerk, 

eine Erhöhung der Visibility und der Security im Serverumfeld durch Microsegmentierung sowie 

eine Performance-Steigerung im gesamten Netzwerk. Demnach soll das Ergebnis dieser 

Forschungsarbeit ein Konzept zur Realisierung eines modernen Datacenternetzwerkes sein.  

Folgende Forschungsfrage wird daraus abgeleitet: 

Wie ist ein modernes Datacenternetzwerk zu konzipieren, das den Herausforderungen 

der digitalen Transformation von Dienstleistungsunternehmen entspricht? 

Um diese Forschungsfrage zu beantworten, wird als empirisches Verfahren ein Prototyping 

gewählt. Zur Durchführung des Prototypings sollen zuvor die grundlegenden theoretischen 

Voraussetzungen erarbeitet werden. Die Ausarbeitung des Prototypings stützt sich dabei auf 

die Rahmenbedingungen eines Referenzunternehmens im öffentlichen Dienst. 
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1.3 Aufbau der Arbeit 

Die nachfolgende Abbildung 1 zeigt den Aufbau der vorliegenden Forschungsarbeit. 

Diese Forschungsarbeit unterteilt sich in zwei Teile, die theoretische Ausarbeitung und das 

praktische Konzept. Die theoretische Ausarbeitung gliedert sich in vier Kapitel. Kapitel 2 

behandelt das Thema Digitalisierung und dessen Bedeutung. Dabei soll der zentralen Frage, 

was Digitalisierung bedeutet, auf den Grund gegangen werden. Schlussendlich sollen in diesem 

Kapitel die Herausforderungen der Digitalisierung erläutert und die Maßnahmen für eine 

erfolgreiche Digitalisierung ausgearbeitet werden.  

Kapitel 3 widmet sich modernen IT-Infrastrukturen, die durch die Digitalisierung zunehmend an 

Bedeutung gewinnen. Dabei werden strategische Entscheidungen für die zukünftige Skalierung 

des Rechenzentrums beleuchtet. Des Weiteren wird der Bedeutung von SDDC als 

richtungsweisender Technologie innerhalb der Digitalisierung nachgegangen. 

Als Teil einer SDDC-Strategie behandelt Kapitel 4 den theoretischen Kern dieser 

Forschungsarbeit. SDN repräsentiert im SDDC das Netzwerk und dient als Rückgrat der 

gesamten Infrastruktur. Daher wird in diesem Kapitel besonders auf die allgemeine Funktion 

von SDN eingegangen. Weiterführend werden in diesem Kapitel Lösungen von 

unterschiedlichen Herstellern dargestellt und es wird kurz auf deren Ökosystem eingegangen. 

Abschließend werden die kritischen Bedenken hinsichtlich dieser Technologien erläutert. 

Basierend auf dem im Referenzunternehmen vorherrschenden Ökosystem, ist Kapitel 5 der 

SDN-Lösung ACI gewidmet. ACI ist eine Interpretation des SDN-Ansatzes des Herstellers 

Cisco. Aufgrund der ähnlichen Funktionsweise von ACI werden in diesem Kapitel die 

technischen Unterschiede zu SDN erarbeitet und es wird näher auf die Besonderheiten 

eingegangen. Um die Integration einer ACI-Infrastruktur in eine bestehende Umgebung zu 

erleichtern, werden wesentliche Bereiche einer Migration innerhalb dieses Kapitels beschrieben 

und dargestellt. 

Kapitel 6 bezieht sich auf die Umgebung und das bestehende Ökosystem des 

Referenzunternehmens. In diesem Kapitel wird ein Konzept für eine Brownfield-Integration 

beschrieben. Dabei werden die Rahmenbedingungen und die Ziele des Referenzunternehmens 

berücksichtigt.  
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Abbildung 1: Aufbau der Masterarbeit 
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1.4 Abgrenzung 

Basierend auf der Tatsache, dass sich infrastrukturelle Gegebenheiten und 

unternehmensspezifische Rahmenbedingungen von Unternehmen zu Unternehmen stark 

unterscheiden können, ist das in dieser Forschungsarbeit durchgeführte Prototyping kein 

generisches Grundkonzept für eine ACI-Integration. Das in Kapitel 6 beschriebene Prototyping 

stützt sich auf die theoretische Ausarbeitung, behandelt allerdings die Gegebenheiten eines 

steirischen IT-Unternehmens im öffentlichen Dienst. 

1.5 Methodenwahl und Vorgehensweise 

Um die Forschungsfrage aus Abschnitt 1.2 zu beantworten, wird ein deduktives Vorgehen 

gewählt, indem versucht wird, die allgemeinen Bedingungen für IT-Dienstleistungsunternehmen 

in den öffentlichen Bereichen darzustellen, damit anschließend ein Einführungskonzept einer 

SDN-Technologie anhand eines Referenzunternehmens dargestellt werden kann. 

Innerhalb der literarischen Primäranalyse wird qualitative Forschung betrieben, mit der anhand 

einer theoretischen Grundlagenausarbeitung die Herausforderungen der Digitalisierung für ein 

Unternehmen erarbeitet und die entsprechenden Anforderungen an ein modernes Datacenter-

Design dargestellt werden. 

Dabei stammen die Informationen für die theoretische Ausarbeitung aus einer Recherche in der 

Fachliteratur in Bibliotheken, Onlinebibliotheken, Google Scholar, Onlinemagazinen und Blogs. 

Die Teilnahme an einem Workshop zum Thema ACI in der europäischen Zentrale des US-

amerikanischen Unternehmens Cisco in London soll tieferen Einblick in diese Thematik geben 

und dabei helfen, das bereits vorhandene theoretische Wissen auf Richtigkeit zu überprüfen. 

Auf Basis dieses theoretischen Inputs soll das Prinzip von SDN ausgearbeitet werden, wobei 

eine detaillierte Ausarbeitung in Bezug auf Cisco ACI stattfinden soll. In dieser 

Detailausarbeitung sollen die Grundvoraussetzungen für ein Cisco-ACI-Konzept dargelegt 

werden. Bezugnehmend auf die Brownfield-Migration, sollen weiters Migrationspunkte 

dargestellt werden, die Unternehmen und in weiterer Folge dem Referenzunternehmen dabei 

helfen sollen, ACI in ein bestehendes Netzwerk zu integrieren. 

Im Zuge des Prototypings soll auf Basis der gewonnenen theoretischen Kenntnisse ein 

Detailkonzept für das Referenzunternehmen erarbeitet werden. Dabei soll besonders auf die 

Gegebenheiten vor Ort eingegangen und die Realisierung einer ACI-Infrastruktur in diesem 

Unternehmen dargestellt werden. 
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2 DIGITALISIERUNG 

Die Digitalisierung ist ein ständiger Begleiter der heutigen Gesellschaft. Unternehmen, 

unabhängig davon, ob sie im öffentlichen oder im privaten Bereich tätig sind, sehen sich mit 

zahlreichen Fragen zur Digitalisierung konfrontiert. Daher soll dieses Kapitel ein allgemeines 

Grundverständnis hinsichtlich Digitalisierung schaffen und verdeutlichen, warum die IT-

Infrastruktur als Grundgerüst einer Digitaloffensive eine wesentliche Rolle spielt. 

2.1 Bedeutung 

Eine ursprüngliche Definition des Begriffs ‚Digitalisierung‘ ist die Übertragung von analogen 

Prozessen oder Medien in digitale Prozesse und Medien, ohne dabei Änderungen im Prozess 

selbst durchzuführen. (Gartner, 2019b) 

Das Wort selbst wird mittlerweile als eine universal einsatzbare und viel verwendete 

Bezeichnung mit unterschiedlichen Bedeutungen und Ausprägungen angewandt. Eine oft 

gehörte Interpretation der Digitalisierung ist das Online-Bringen von Anwendungen oder das 

Beziehen von Services aus dem Internet. Darunter fallen beispielsweise Anwendungen wie E-

Mail, Online-Banking, E-Commerce, Navigationssysteme, Sprachassistenten oder 

Anwendungen wie Netflix und Amazon Video., die die Videotheken nahezu gänzlich aus dem 

Markt gedrängt haben. Die meisten dieser Anwendungen wären ohne eine Anbindung an das 

Internet nicht realisierbar gewesen, dennoch ist das Internet nicht der einzige Weg zur 

Digitalisierung. Im Laufe der Zeit hat sich das Wort ‚Digitalisierung‘ weg von einer einfachen und 

klaren Aussage hin zu einem modernen ‚Buzzword‘ entwickelt, das als eine Art Synonym für 

Veränderung und Weiterentwicklung mit dem Kontext digitaler Medien verstanden wird und dem 

keine klare Definition mehr zu Grunde liegt. (Startupwissen, 2018) 

„Während im 20. Jahrhundert die Informationstechnologie (IT) vor allem der 

Automatisierung und Optimierung diente, Privathaushalt und Arbeitsplatz modernisiert, 

Computernetze geschaffen und Softwareprodukte wie Office-Programme und 

Enterprise-Resource-Planning-Systeme eingeführt wurden, stehen seit Anfang des 21. 

Jahrhunderts disruptive Technologien und innovative Geschäftsmodelle sowie 

Autonomisierung, Flexibilisierung und Individualisierung in der Digitalisierung im 

Vordergrund. Diese hat eine neue Richtung genommen und mündet in die vierte 

industrielle Revolution, die wiederum mit dem Begriff der Industrie 4.0 (auch ‚Enterprise 

4.0‘) verbunden wird." (Bendel, 2018) 

Wie oben beschrieben, trägt auch der Lauf der Zeit dazu bei, dass sich das Verständnis der 

Digitalisierung verändert. Demnach kann die Digitalisierung aus unterschiedlichen Perspektiven 

betrachtet werden. So sieht die Politik in der Digitalisierung Bereiche wie Internetverbindungen, 
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Hochgeschwindigkeitsnetze oder digitale Gesundheit. Die Wirtschaft hingegen versucht durch 

die Digitalisierung ihre Erfolge zu vergrößern. Im weitesten Sinne überschneiden sich diese 

beiden Ansätze von Staat und Wirtschaft wieder, denn ein erfolgreiches Unternehmen bedeutet 

auch einen Erfolg für den Staat, dennoch verstehen beide Bereiche unter der Bezeichnung 

‚Digitalisierung‘ unterschiedliche Ansätze. (Wolf & Strohschen, 2018) 

Nicht nur Staat und Wirtschaft haben unterschiedliche Auffassungen der Digitalisierung, auch 

innerhalb der Wirtschaft lassen sich verschiedene Interpretationen der Digitalisierung 

verzeichnen. Bitkom hat in den Jahren 2016 und 2018 eine Umfrage durchgeführt, bei der 1108 

Unternehmen mit mehr als 20 Mitarbeitern zur Digitalisierung befragt wurden. Dabei ergaben 

sich deutliche Verständnisunterschiede. Großunternehmen haben eher einen modernen 

Betrachtungswinkel auf die Digitalisierung und versuchen dabei, betriebliche 

Geschäftsprozesse zu automatisieren. Kleinere Unternehmen hingegen versuchen vorwiegend, 

Geschäftsprozesse zu unterstützen (digitale Ablagen, digitale Rechnungen etc.), anstatt diese 

zu automatisieren. Auch lässt sich anhand dieser Umfrage erkennen, dass 2018 bereits 

49 Prozent der Unternehmen eine Digitalisierungsstrategie hatten, anhand welcher sie 

versuchen ihre unterschiedlichen Auffassungen der Digitalisierung zu realisieren. (bitkom, 2018) 

Abbildung 2 stellt den unterschiedlichen Fokus von Unternehmen in Hinblick auf die 

Digitalisierung dar.  

 

Abbildung 2: Bedeutung der Digitalisierung für Unternehmen (vgl. bitkom, 2018) 

Die von Bitkom durchgeführte Studie zeigt auch, dass Unternehmen sich zwischen 2016 und 

2018 weiterentwickelt haben und die Digitalisierung weiter fortgesetzt haben. Diese Auswertung 
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basierte auf einem von Bitkom entwickelnden Key-Performance-Indikator (KPI), der den Grad 

der Digitalisierung anhand 63 verschiedener Indikatoren misst. Diese wurden in drei Bereiche 

unterteilt: 

• Digitalisierungsvoraussetzungen, 

• Digitalisierungsfortschritt, 

• Digitalisierungseffekte und -perspektiven. 

Der von Bitkom entwickelte Digital-Office-Index (DOI) ergibt eine Skala zwischen 0 und 100 

Punkten, wobei ‚0‘ für ‚keine Digitalisierung‘ und ‚100‘ für ‚vollständige Digitalisierung‘ steht. Der 

Vergleich zwischen 2016 und 2018 zeigt, dass Unternehmen im Jahr 2016 angaben, 

durchschnittlich eine Digitalisierung von 50 Prozent erreicht zu haben, wogegen es 2018 bereits 

54 Prozent waren. (bitkom, 2018) 

Daher lässt sich erkennen, dass die Digitalisierung in vielen Unternehmen zwar bereits 

angekommen ist und sich immer weiter ausbreitet, jedoch gibt es keine einheitliche Definition. 

Vielmehr lässt sich die Bedeutung der Digitalisierung aus dem jeweiligen Branchenumfeld und 

der Unternehmensstrategie ableiten. (Hanschke, 2018) 

Ein weiterer Begriff, der oftmals synonym zur Digitalisierung verwendet wird, ist die digitale 

Transformation. Immer öfter tritt dieser Begriff aus dem Schatten des Hyperonyms 

‚Digitalisierung‘ und gewinnt dadurch mehr und mehr an Bedeutung. Die Fachhochschule 

Technikum Wien beschreibt die Digitalisierung als Mittel zum Zweck, damit die digitale 

Transformation überhaupt funktionieren kann. Dabei versteht das Technikum Wien unter der 

digitalen Transformation einen Umbruch der Unternehmenskultur; in diesem 

Veränderungsprozess müssen Unternehmens- und Geschäftsprozesse und in weiterer Folge 

das Kundenerlebnis selbst adaptiert werden. (Technikum Wien Academy, 2019) 

Aber auch bei der Bezeichnung ‚digitale Transformation‘ herrscht Unstimmigkeit hinsichtlich der 

Bedeutung. Das zeigt eine von Chrewell Software beauftragte Studie. Das Ergebnis dieser 

Studie zeigt, dass 24 Prozent der befragten Unternehmen unter digitaler Transformation den 

Einsatz von Technologien zur Verbesserung von Produkten und Dienstleistungen verstehen, 21 

Prozent wollen dadurch manuelle Prozesse automatisieren und zehn Prozent geben an, diesen 

Begriff nicht einordnen zu können. In Abbildung 3 werden die Ergebnisse detaillierter 

dargestellt. (Kroker, 2019) 
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Abbildung 3: Mitarbeiterverständnis von digitaler Transformation (vgl. Cherwell, 2019)  
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Wie unter anderem aus der Studie von Bitkom hervorgeht, wird die Digitalisierung aus 

unterschiedlichen Betrachtungswinkeln gesehen. Diese können im Wesentlichen in einen 

modernen und einen bodenständigen Blickwinkel unterteilt werden. Wichtig ist, dass jedes 
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Stufe drei beschäftigt sich mit dem Vergleich der Ist-Situation (Stufe eins) und der Soll-Situation 

(Stufe zwei). Dabei wird versucht herauszufinden, ob das Projekt anhand der bestehenden 

infrastrukturellen Basis realisiert werden kann und welche Maßnahmen getroffen werden 

müssen, damit die Sicherheit den Ansprüchen entspricht. 

Stufe vier beschäftigt sich mit der Finanzierung der evaluierten Lösung, wogegen sich die letzte 

Stufe mit der Umsetzung auseinandersetzt. Dabei ist es wichtig herauszufinden, wer von der 

Digitalisierung betroffen ist und wie die richtigen Personen involviert werden. 

(Bundesministerium für Wirtschaft und Energie, 2016) 

Unabhängig von diesem Leitfaden für Unternehmen, befinden sich die zur Digitalisierung 

verwendeten Technologien, wie Big Data, Künstliche Intelligenz oder Cloud, in 

unterschiedlichen Entwicklungsstadien. Einige dieser Technologien müssen hinsichtlich ihrer 

Tauglichkeit zunächst in Pilotprojekten evaluiert, getestet und erprobt werden. Die 

Digitalisierung wird immer mehr zur Notwendigkeit für Unternehmen, damit sie im 

Wettbewerbsmarkt weiterhin bestehen können. Systematisches Vorgehen und schnelle 

Reaktionen auf neue Gegebenheiten werden zu essenziellen Erfolgsfaktoren. Aus diesem 

Grund ist es umso wichtiger, dass Technologien zur Digitalisierung auf ihre Tauglichkeit geprüft 

werden. Zu beachten gilt es, dass die Digitalisierung, so unterschiedlich sie auch beschrieben 

sein kann, neue Chancen und Möglichkeiten hervorbringt. (Hanschke, 2018) 

2.3 Modernisierung der IT-Infrastruktur als Konsequenz  

Alle Facetten der Digitalisierung haben schlussendlich denselben Zweck, die Transformation 

von analogen hin zu digitalen Prozessen. Innerhalb dieser Assimilation sollen möglichst viele 

Prozesse weitestgehend vereinfacht und entsprechend sinnvoll automatisiert werden. Damit 

diese Automatismen ausgeführt werden können, müssen Unternehmen ihre IT-Infrastruktur 

entsprechend skalieren. Dabei stoßen viele Unternehmen an die Grenzen ihrer 

infrastrukturellen IT-Lösungen, weshalb umfangreiche Modernisierungen innerhalb des 

Rechenzentrums, des Netzwerks, der Security-Lösungen und der IT-Prozesse sowie der 

Arbeitsumgebung im Generellen notwendig werden. (Logicalis Group, 2018) 

Eine Erhebung der International Data Corporation (IDC) zeigt, dass eine Modernisierung der IT-

Infrastruktur in vielen Unternehmen unumgänglich ist, um auch zukünftig geschäftliche Erfolge 

gewährleisten zu können. Dabei zeigt IDC konkret fünf wesentliche Punkte auf: 

• Überprüfung der bestehenden IT-Architektur und der Datacenter-Strategie 

Zu Beginn der Modernisierung müssen bestehende Architekturen überprüft und mit den 

Zielen des Unternehmens abgeglichen werden. Daraufhin können interne und externe 

Ressourcen entsprechend geplant werden. In weiterer Folge kann evaluiert werden, in 

welcher Form Ressourcen aus Colocations zum Einsatz kommen sollen, um zukünftige 

Skalierungen gewährleisten zu können. 
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• Software-defined Infrastructure  

Laut IDC nimmt das Thema Software-defined Infrastructure eine Schlüsselrolle in der 

Digitalisierung ein. Durch den Software-defined-Infrastructure-Ansatz wird eine schnelle 

Anpassung an neue Gegebenheiten ermöglicht, wodurch Unternehmen 

Wettbewerbsvorteile erlangen und Kosten einsparen können. 

• Evaluierung einer Cloud-First-Strategie 

Immer öfter werden Workloads in die Cloud verlagert, um Dienste schnell und 

unkompliziert zur Verfügung stellen zu können.  

• Umfassende Automatisierung und Orchestrierung 

Viele Unternehmen haben eine hohe Auslastung der Mitarbeiter und Mitarbeiterinnen, 

wodurch Automatismen zunehmend wichtiger werden, um den Herausforderungen 

weiterhin gerecht zu werden. Auch hier hilft der Ansatz der Software-defined 

Infrastructure. Aber nicht nur Mitarbeiter können dadurch entlastet werden, auch die 

Systeme werden weniger fehleranfällig. 

• Open Source im Datacenter 

Durch den Einsatz von Open-Source-Lösungen können in den Rechenzentren Kosten 

gespart werden und es lässt sich Flexibilität gewinnen. 

(IDC, 2019) 

Durch die zunehmende Digitalisierung haben sich demnach die Anforderungen an die IT-

Infrastruktur verändert. Im Fokus moderner Rechenzentren stehen Skalierbarkeit, Agilität und 

Innovation, Automation, Ausfallsicherheit sowie die Kosteneffizienz und die Sicherheit der 

Daten. Die folgende Abbildung 4 zeigt, ausgehend von einer Studie von TechData zur Digital 

Infrastructure 2020, dass bereits über 60 Prozent der befragten Unternehmen angeben, der IT-

Infrastruktur komme eine entscheidende Rolle innerhalb der Digitalisierung zu. Damit die 

Infrastruktur zukunftsorientiert ausgerichtet werden kann, spielen strategische Trends wie 

Software-defined Anything (SDx) eine erhebliche Rolle. (Crisp AG, 2019) 

 

Abbildung 4: Die Digitalisierung und die Bedeutung der IT-Infrastruktur (vgl. Crisp AG, 2019) 
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2.4 Cloud als Enabler 

Um die Digitalisierung im Unternehmen realisieren zu können, müssen Unternehmen eine 

gewisse Agilität und Geschwindigkeit bei der Einführung von Produkten und Prozessen zeigen. 

Die Cloud unterstützt Unternehmen dabei, diese Geschwindigkeit zu etablieren. Demnach 

werden sich Unternehmen zukünftig nicht mehr bloß mit der Frage beschäftigen, ob die Cloud 

innerhalb des Betriebes verwendet werden kann; sie werden vielmehr versuchen 

herauszufinden, welche Cloudlösung die richtige für sie ist. Denn die Cloud dient bereits heute 

als Plattform innovativer Geschäftsmodelle und als Treiber der Digitalisierung. (Höttges, 2016) 

Doch damit cloudbasierte Lösungen Unternehmen innerhalb der Digitalisierung voranbringen 

können, müssen Unternehmen verstehen, was eine Cloud ist und welche die richtige Cloud für 

ihre Zwecke ist. Unter ‚Cloud-Computing‘ im Allgemeinen versteht man das Bereitstellen von 

Computing-Ressourcen über das Internet. Diese Ressourcen könnten unter anderem Server, 

Datenbanken, Netzwerkkomponenten, Software oder oftmals die Verwendung eines Online-

Speicherplatzes sein. Durch die Verwendung von Cloud-Ressourcen können Unternehmen 

unter anderem Kosten einsparen, indem sie nur jene Ressourcen bezahlen, die aktuell benötigt 

werden. Dennoch entfallen lange Lieferzeiten von teurer Hardware, wenn die Anforderungen an 

die Systeme steigen. Unternehmen können binnen weniger Augenblicke Ressourcen skalieren 

und effizient einsetzen. Die Vorteile von cloudbasierten Lösungen sind vielseitig. Wie 

beschrieben, können Kosten gespart werden und gleichzeitig kann Flexibilität gewonnen 

werden. Es können aber auch Skalierungen länderübergreifend vorgenommen werden. So 

können international tätige Unternehmen mit nur wenigen Mausklicks Ressourcen von 

Rechenzentren, verteilt um den gesamten Globus, beziehen. Weiters ist die Wartung von 

eigenen Rechenzentren oftmals mit hohem administrativem Aufwand durch Patches und 

Hardware-Replacements behaftet. Diese Arbeiten entfallen bei der Verwendung von 

cloudbasierten Lösungen. Des Weiteren sind Cloudrechenzentren mit hochperformanten 

Servern ausgestattet und bieten mit diversen Redundanzen der Infrastruktur eine erhöhte 

Zuverlässigkeit. (Microsoft, 2019a) 

Im Wesentlichen werden drei Cloud-Modelle unterschieden: Public Cloud, Private Cloud und 

Hybrid Cloud. Eine öffentliche Cloud wird von einem externen Cloudanbieter betrieben und 

verwaltet; dieser stellt die Computing-Ressourcen über das Internet zur Verfügung und bietet 

die Möglichkeit der Administration mittels einer Webseite. Beispiele hierfür sind unter anderem 

Amazon Web Services, Microsoft Azure oder Google Cloud. Hierbei gilt es zu beachten, dass 

die verwendeten Ressourcen von mehreren Kunden des Anbieters bezogen werden und keine 

explizite Reservierung von Hardware stattfindet. (Red Hat, 2019) 

Der Betrieb einer Private Cloud unterscheidet sich wesentlich im Zugriff und in der Ressourcen-

Verwaltung von der Public Cloud. Eine Private Cloud bietet einem Unternehmen die 

Möglichkeit, seine eigene Hardware zu verwenden oder die Cloud, ähnlich wie bei einer Public 

Cloud, auf Hardware externer Hoster zu betreiben. Dabei werden die Hardware-Ressourcen 

aber ausschließlich dem jeweiligen Kunden zugeordnet. Die Anbindung an die Cloud findet 

hierbei meist über ein Virtual Privat Network (VPN) statt. Der Betrieb einer Private Cloud 

verspricht somit zwar eine etwas eingeschränkte Skalierbarkeit, bietet allerdings eine hohe 
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Kontrolle und Sicherheit der gespeicherten Daten, was besonders Behörden und Unternehmen 

mit hochsensiblen Daten zugutekommt. (Luber, 2017) 

Der Hybride-Cloud-Ansatz bietet die Möglichkeit, die Vorteile der Privat Cloud hinsichtlich einer 

hohen Kontrolle der eigenen Daten mit den Vorteilen einer oder mehrerer Public-Cloud-

Services und ihrer maximalen Skalierbarkeit zu verbinden. Dadurch steigt die Flexibilität von 

Unternehmen weiter an. Es können sensible Daten innerhalb der Private Cloud betrieben 

werden, während rechenaufwendige Prozesse einfach innerhalb der Public Cloud skaliert 

werden können. Hierbei können sowohl Public als auch Private Cloud mit nur einem 

Management verwaltet werden. (Citrix, 2019a) 

Als Sonderform eines Cloud-Betriebsmodells werden Community-Clouds betrachtet. Hierbei 

schließen sich Unternehmen oder Behörden mit ähnlichen Interessen zusammen und betreiben 

eine den Anforderungen entsprechende Cloud. Der Betrieb dieser Cloud kann jedoch weiterhin 

von einer dritten Partei übernommen werden. (Zwattendorfer, 2011)  

Zusätzlich zu diesen Betriebsmodellen einer Cloud wird die Cloud in sogenannte Service-

Modelle unterteilt: 

• Software as a Service (SaaS) 

Microsoft Office 365 oder Adobe Creative Cloud sind Beispiele für SaaS-Lösungen. 

Hierbei dient die Cloud als Programmstarter, der Endkunde bezieht weder Hardware 

noch Rechenleistung vom Anbieter, sondern verwendet schlicht die angebotene 

Applikation. 

• Platform as a Service (PaaS) 

Microsoft Azure ist einer der größten Anbieter in dieser Kategorie. Hier werden selbst 

entwickelte oder von Drittherstellern gekaufte Applikationen in der Cloud-Infrastruktur 

des Anbieters betrieben. Die darunter liegende Infrastruktur kann vom Endanwender 

nicht verwaltet werden. 

• Infrastructure as a Service (IaaS) 

Dem Endanwender werden Rechenleistung, Speicher, Netzwerke etc. zur Verfügung 

gestellt. Dieser kann dann eine beliebige Infrastrukturkonfiguration einrichten und 

entsprechende Betriebssysteme installieren. Amazon zählt in dieser Kategorie zu den 

führenden Anbietern.  

(Fenz, et al., 2014) 

Besonders Behörden und Unternehmen im öffentlichen Dienst sind oftmals mit einer Vielzahl 

von Gesetzen konfrontiert und müssen hohe Auflagen erfüllen, um ihre Daten verarbeiten zu 

können. Trotz der hohen Flexibilität und der geringen Kosten von Public Clouds können diese 

von Behörden oftmals nicht verwendet werden. Daher sind Private-Cloud- und Hybrid-Cloud-

Lösungen oft attraktiver, um auch sensible Daten innerhalb der Cloud zu verwenden. Dabei 

ergeben sich allerdings bestimmte Nachteile. So steigen durch den Betrieb einer Private Cloud 

die Kosten für Endanwender weiter an und eine von der Cloud erhoffte Skalierbarkeit und 

Flexibilität kann nur bedingt realisiert werden. Einige dieser Probleme können durch die 
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Verwendung von Hybrid Clouds verhindert werden, weshalb Hybride-Cloud-Betriebsmodelle 

insbesondere für Behörden einen interessanten Ansatz darstellen. Jedoch steigt durch den 

Einsatz von Hybrid-Cloud-Lösungen die Komplexität durch fehlende Transparenz oder durch 

Inkonsistenzen der verschiedenen Betreiber weiter an. (Zwattendorfer, 2011) 

2.5 Zusammenfassung 

Die Bezeichnung ‚Digitalisierung‘ hat sich im Laufe der Zeit von einem klar umrissenen 

Ausdruck für die Übertragung von analogen Prozessen in digitale Prozesse zu einem 

modernen, nicht klar definierten ‚Buzzword‘ entwickelt, das gegenwärtig als eine Art 

Konglomerat für verschiedene Blickwinkel auf die Digitalisierung in unterschiedlichen Branchen 

verwendet wird. Dabei ist es wichtig, dass sich Unternehmen darüber klar werden, was 

Digitalisierung für sie bedeutet. Sie sollten sich demnach bewusstwerden, wo sie in ihrer 

aktuellen Entwicklung stehen und was ihnen fehlt. Dabei ist zu definieren, was getan werden 

muss, um das gesetzte Ziel zu erreichen. Nachdem Ist- und Soll-Stand erhoben sind, müssen 

Ressourcen geschaffen werden, die diese ermittelten Anforderungen bewältigen können. Sind 

diese Grundlagen vorhanden, kann mit der Finanzierung und Umsetzung der nächste Schritt in 

Richtung Digitalisierung gegangen werden. In den meisten Unternehmen können diese neuen 

Anforderungen nur unzureichend von der bestehenden IT-Infrastruktur und den aktuellen 

Prozessen verarbeitet werden. Daher müssen oft umfangreiche Neugestaltungen im 

Rechenzentrum durchgeführt werden. Im Zuge dieser Neugestaltungen stehen zunehmend 

cloudbasierte Lösungen im Fokus, besonders Hybride-Cloud-Lösungen können für öffentliche 

Dienstleister eine große Chance für zukünftige Innovationen bieten. 
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3 MODERNE IT-INFRASTRUKTUREN 

Die IT hat sich seit ihren Anfangszeiten stark entwickelt, von ihren Anfängen als Backoffice-

Aufgabe hin zu einer geschäftsrelevanten Ressource, die Unternehmen dabei unterstützen 

kann, sich im Wettbewerb zu behaupten. Dabei rücken Rechenzentren immer mehr in den 

Fokus. Moderne Rechenzentren müssen mehr bieten als nur eine hohe Verfügbarkeit und 

schnelle Rechenleistungen. Die Anforderungen an ein modernes Datacenter sind zahlreich und 

breit gefächert. So müssen Datenschutzrichtlinien, Stromversorgungen, Zertifizierungen, 

performante Internetanbindungen und Netzwerkinfrastrukturen sowie die Nachhaltigkeit 

betrachtet werden, damit ein moderneres Datacenter funktionieren kann. In diesem Kapitel 

sollen diese Anforderungen erarbeitet werden und dabei wird genauer auf die Bedeutung von 

Netzwerkinfrastrukturen eingegangen.  

3.1 Anforderungen an moderne Rechenzentren 

„an IPod, a Phone and an Internet communicator, an IPod, a phone are you getting it 

these are not three separate devices this is one device and we are calling it IPhone” 

(Jobs, 2007) 

Mit diesen Worten hatte Steve Jobs 2007 eine neue Ära von Mobilgeräten eingeläutet. Mit dem 

I-Phone hat sich das Verständnis der Endanwender bezüglich IT verändert. Smart, elegant, 

schnell und individuell sind Anforderungen, die seitdem nicht mehr wegzudenken sind. 

Vergleicht man ein bis dahin existierendes Mobiltelefon mit dem I-Phone der ersten Generation, 

wirkt Ersteres wie aus einer anderen Zeit und macht eher einen klobigen Eindruck. Aber nicht 

nur die Smartphone-Branche wurde durch das I-Phone revolutioniert, denn schlussendlich sind 

es nach wie vor Webserver und Datenbanken, die im Hintergrund die Daten zur Verfügung 

stellen. Diese müssen nun aber unter anderem durch die Entwicklung des Smartphones und die 

anhaltende Digitalisierung schneller als bisher auf neue Gegebenheiten reagieren können. 

Damit diese schnell wechselnden Anforderungen bewerkstelligt werden können, müssen 

Rechenzentren entsprechend agil ausgerichtet sein. Klassische Rechenzentren weisen 

allerdings in den meisten Fällen eine träge Struktur auf, was sich auf schnelle 

Weiterentwicklung hinderlich auswirkt. Sie werden projektbezogen konzipiert, was bedeutet, 

dass Serverfarmen für eine gewisse Applikation angeschafft und betrieben werden (SAP oder 

verschiedene Datenbanken). Diese Projekte werden von Projektteams realisiert, die sich in den 

meisten Fällen aus Experten und Expertinnen unterschiedlicher Bereiche zusammensetzen und 

sich nach Projektabschluss wieder trennen. Demnach sind die meisten groß Unternehmen so 

organisiert, dass sie Expertengruppen in den Bereichen Datenbank, Server, Netzwerk, Storage 

und Applikationen vorweisen können und jeder dieser Experten und Expertinnen sein 

Fachwissen in die entsprechenden Projekte mit einbringt. Dieses Konzept hat jahrelang gut 
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funktioniert, denn schlussendlich können Techniker und Technikerinnen nicht in allen Bereichen 

Fachleute sein. Der Nachteil, der allerdings hierbei entsteht, ist, dass durch die sich schnell 

verändernden Anforderungen Unternehmen mit einer solchen Struktur oft zu träge sind und den 

neuen Gegebenheiten nur langsam nachkommen können. (Hamburger, 2016) 

In einem Interview zu dem Thema „Anforderungen an Rechenzentren“ erklärt Holgar Zultner 

(IBM, Direktor für Site Facilities Services), dass moderne Rechenzentren agil sein müssen und 

modular aufgebaut sein werden, damit sie dem Wachstum und der technologischen 

Entwicklung standhalten können. IBM schätzt, dass zwischen 2013 und 2023 die Anzahl der 

Server auf das Sechsfache steigen wird und sich die benötigten Storage-Kapazitäten um das 

69-fache erhöhen werden. Dabei wird dem effizienten Umgang mit Energieressourcen immer 

größere Bedeutung zugeschrieben (siehe Absatz 3.1.3).  (Zultner, 2013) 

„Im Gegensatz zum aktuellen Wirtschaftswachstum verzeichnet das weltweite 

Datenaufkommen enorme Zuwachsraten. Der Bedarf an Rechenzentrumsfläche, 

Leitungskapazitäten und Datenspeicher steigt stetig. Nicht nur aufgrund von 

Compliance-EU-Richtlinien (z. B. Sarbanes-Oxley, Basel II) sind Unternehmen und 

Organisationen zur Datenspeicherung gezwungen und müssen dafür Sorge tragen, dass 

ihre Daten ein sicheres Zuhause haben. Auch sorgen die im Internet- und Web-2.0-

Zeitalter veränderten Anwendungen sowie die allgemeine Digitalisierung von 

Geschäftsprozessen und -modellen für eine unaufhaltsame Zunahme der verfügbaren 

Datenmengen.“ (Höllwarth, 2011) 

Nicht nur Flexibilität und steigende Leistungsansprüche, resultierend aus der 

Digitalisierungsstrategie eines Unternehmens, treiben die Modernisierung eines 

Rechenzentrums voran, auch Datenschutzregelungen, Sicherheitsbestimmungen sowie die 

Energieeffizienz sind Faktoren mit starkem Einfluss auf die Gestaltung moderner 

Rechenzentren. 

3.1.1 Outsourcing 

Wie sich aus dem Begriff schließen lässt, bedeutet das Outsourcing des Rechenzentrums, dass 

sich Unternehmen dazu entschließen, einen mehrjährigen Vertrag mit Dritten abzuschließen, 

die die tägliche Verwaltungsverantwortung für den Betrieb von Server, Storage oder unter 

Umständen ganzer Services übernehmen. (Gartner, 2019a) 

Dabei unterscheidet man verschiedene Arten des Outsourcings, wie z. B. Colocation, Hosting 

oder Cloud-Dienste. Diesbezüglich zeichnet sich auch ein klarer Trend seitens der 

Unternehmen ab. So sollen laut Gartner bis 2025, rund 80 Prozent der Unternehmen ihre On-

Premises-Rechenzentren auflösen und in eine der bereits genannten Alternativen oder deren 

Kombinationen verlagern. (Costello, 2018) 

Das zeigt auch eine Erhebung der Research In Action GmbH aus dem Jahr 2016. Dieses Paper 

besagt, dass bis 2021 der Anteil von On-Premises-Rechenzentren von 44 Prozent auf 25 

Prozent sinken wird, ebenfalls sinkt der Anteil komplett ausgelagerter Infrastrukturen von 

34 Prozent auf 23 Prozent. In Abbildung 5 sind die Erhebungen aus dem Jahr 2016 den Trends 
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und Prognosen für das Jahr 2021 gegenübergestellt. Daraus lässt sich klar erkennen, dass sich 

Colocation und hybride Infrastruktur-Lösungen bei Mittel- und Großunternehmen auf dem 

Vormarsch befinden. (Research In Action GmbH, 2016) 

 

Abbildung 5: IT-Infrastruktur 2016 und 2021 (vgl. Research In Action GmbH, 2016) 

Diese Entwicklung hängt unter anderem mit den oftmals begrenzten Standflächen im eigenen 

Rechenzentrum oder den Engpässen bei der Stromversorgung und Schwierigkeiten in der 

Klimatisierung der Rechenräume zusammen. Hierbei sind Colocation, wobei die eigene 

Hardware mit dem eigenen Personal in angemieteten Rechenzentren betrieben werden kann, 

oder Cloud-Lösungen Möglichkeiten, diesen Problemen aus dem Weg zu gehen. Beides 

reduziert die Kosten, indem die Anschaffung und der Betrieb eines eigenen Rechenzentrums 

entfallen. Wenn sich Unternehmen dazu entschließen ihre IT-Infrastruktur auszulagern, ist es 

empfehlenswert, Standorte mit einer entsprechenden Zertifizierung zu bevorzugen. (Höllwarth, 

2011) 

Eine pauschale Entscheidung, ob Unternehmen ihre Daten in die Cloud verlegen oder ihre 

eigene Hardware in Colocation-Rechenzentren betreiben sollten, um für die Digitalisierung 

gerüstet zu sein, kann so nicht getroffen werden. Die Vor- und Nachteile müssen mit der 

Unternehmensstrategie abgewogen und individuell entschieden werden.  

Dabei gilt es allerdings zu beachten, dass nicht jedes Rechenzentrum dieselben Qualitäten 

besitzt. Hierfür wurde durch das US-amerikanische Institute Uptime eine vierstufige 

Klassifizierung etabliert. Diese Tier-Klassifizierung betrachtet für die Bewertung eines 

Rechenzentrums die Anzahl der Versorgungwege, die Möglichkeit von Wartungsarbeiten im 

laufenden Betrieb sowie Single-Point-of-Failure-Komponenten. (Ostler, 2011) 
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• Tier 1 

o Keine Redundanz  

o Keine Möglichkeit einer unterbrechungsfreien Wartung 

o Single-Point-of-Failure-Komponenten 

o 99,67 Prozent Verfügbarkeit 

• Tier 2 

o Einfache Redundanz (durch redundante Komponenten) 

o Teilweise unterbrechungsfreie Wartung 

o Single-Point-of-Failure-Komponenten 

o 99,75 Prozent Verfügbarkeit 

• Tier 3 

o Redundante Komponenten, zweifache Server-Ausführung, mehrfache aktive und 

passive Versorgungswege 

o Unterbrechungsfreie Wartung 

o mehrere Brandabschnitte 

o Single-Point-of-Failure-Komponenten 

o 99,98 Prozent Verfügbarkeit 

• Tier 4 

o Komplette Redundanz  

o Nahezu keine Single-Point-of-Failure-Komponenten 

o Unterbrechungsfreie Wartung 

o mehrere Brandabschnitte 

o 99,991 Prozent Verfügbarkeit 

3.1.2 ISO 27001 

„Diese Norm ist für alle Organisationsarten (zum Beispiel Handelsunternehmen, 

Regierungsstellen, gemeinnützige Gesellschaften) anwendbar. Diese Norm legt die 

Anforderungen an Aufstellen, Umsetzen, Betrieb, Überwachung, Bewertung, Wartung und 

Verbesserung von dokumentierten Informationssicherheit-Managementsystemen in Bezug 

auf die allgemeinen Geschäftsrisiken einer Organisation fest. Sie legt außerdem die 

Anforderungen an die Einführung von Sicherheitskontrollen fest, die auf die Bedürfnisse 

einer Organisation oder Teilen davon zugeschnittenen sind. Das Informationssicherheits-

Managementsystem ist dafür entwickelt worden, die Auswahl ausreichender und 
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angemessener Sicherheitskontrollen zu gewährleisten, die den Informationsbestand sichern 

und interessierten Partnern Vertrauenswürdigkeit vermitteln.“ (DIN, 2017) 

Wie aus der Beschreibung der International Organization for Standardization (ISO) hervorgeht, 

handelt es sich hierbei um eine internationale Norm. Anhand dieser Norm können 

Unternehmen, Non-Profit-Organisationen, aber auch öffentliche Institutionen eine bestimmte 

Informationssicherheit repräsentieren. Durch eine entsprechende ISO-Zertifizierung sind 

Organisationen in der Lage, unter anderem die Haftungs- und Geschäftsrisiken zu minimieren 

sowie Prozesse zu optimieren. (Luber & Schmitz, 2017) 

Grundsätzlich versucht die ISO 27001, den Umgang mit Risiken in Organisationen zu 

verbessern und diese zu minimieren. Dazu müssen diese erkannt und systematisch behandelt 

werden. Innerhalb der ISO 27001 wird der Umgang mit den Richtlinien samt den zugehörigen 

Werten beschrieben; außerdem wird erläutert, wie diese in ein funktionierendes Information 

Security Management System (ISMS) zusammengeführt werden können. Im Wesentlichen 

unterteilt sich die ISO 27001 dabei in zwei Teile, den Hauptteil und einen Anhang A. Der 

Hauptteil besteht aus sieben Kapiteln, mit denen sich Organisationen auseinandersetzen 

müssen. Diese Kapitel beschäftigen sich mit den Themen Kontext der Organisation, Führung, 

Planung, Unterstützung, Betrieb, Bewertung der Leistung und Verbesserung. Der Anhang A 

umfasst 114 Sicherheitsanforderungen (engl. Controls), die von Organisationen zwingend zu 

erfüllen sind, sofern sie für die Unternehmung relevant sind. Durch die Ausarbeitung dieser 

Sicherheitsanforderungen ergibt sich ein Tabellenkonstrukt, das den zentralen Baustein für die 

Risikobehandlung darstellt. Diesen zentralen Bausteinen können auch Kostenschätzungen für 

die Umsetzung beigefügt werden. Die entstandene Sammlung an Daten bezeichnet man in der 

ISO 27001 als Statement of Applicability. (Kersten, Klett, Reuter & Schröder, 2016) 

Zugangssteuerung für Systeme und Anwendungen, Kryptographie, physische und 

umgebungsbezogene Sicherheit oder Kommunikationssicherheit sind einige wenige Aspekte, 

mit denen sich Unternehmen im Anhang A befassen müssen. Nicht nur für Dienstleister, die 

ihre Racks in den Rechenzentren der Öffentlichkeit anbieten, sind diese Fragenstellungen von 

Bedeutung, auch im Rahmen des Referenzunternehmens spielen diese Themen eine große 

Rolle. Durch eine entsprechende Zertifizierung und eine permanente Verbesserung der 

etablierten Maßnahmen durch den Demingkreis kann sichergestellt werden, dass das 

Unternehmen die Sicherheit der Daten ernst nimmt und versucht, diese zu schützen. Anhand 

dieser Zertifizierung kann Vertrauen bei Kunden, Geschäftspartnern und in der Öffentlichkeit 

aufrechterhalten werden.  

3.1.3 Green IT 

„Keine Generation darf mehr verbrauchen, als sie regenerieren kann. Das bedeutet, 

dass wir sowohl in der Zusammenführung von Ökonomie und sozialer Balance als auch 

in der Zusammenführung von Ökonomie und Ökologie vor riesigen Aufgaben stehen.“ 

(Merkel, 2011) 
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‚Always Online‘, das ständige Verbunden-Sein mit dem Internet, immer erreichbar zu sein, 24-

Stunden-Shopping, all das ist längst Bestandteil der modernen Gesellschaft und für die meisten 

Menschen der Industrienationen aus dem Alltag nicht mehr wegzudenken. Allerdings wären 

ohne die Daten, die von Menschen und Maschinen erzeugt und in Rechenzentren verarbeitet 

und gespeichert werden, heute weder moderne Forschung noch industrielle Produktionen 

möglich. Um der Digitalisierung gerecht zu werden, steigt dabei die Anzahl der Server in 

Rechenzentren kontinuierlich an. So hat sich zwischen 2010 und 2014 die Anzahl der Server in 

deutschen Rechenzentren vervierfacht, auf rund vier Millionen Server. Trendanalysen zufolge 

steigt die Anzahl an physikalischen Servern zwischen 2014 und 2020 von 1,7 Millionen auf 2,3 

Millionen Server. Dabei ist es aber größtenteils gelungen, die steigenden Energiekosten durch 

eine Weiterentwicklung der Komponenten nahezu gleich zu halten. Dieser Trend scheint sich 

allerdings aufgrund der zunehmenden Digitalisierung nicht mehr aufrechterhalten zu lassen. 

(bitkom, 2015) 

Aus Abbildung 6 geht hervor, dass die steigenden Energieressourcen in den Rechenzentren 

nicht ausschließlich mit der steigenden Anzahl an Servern zusammenhängen. Auch die 

wachsenden Anforderungen an die Netzwerkinfrastruktur und Storagelösungen tragen zum 

enormen Energiebedarf in Rechenzentren bei. Vergleicht man den Energiebedarf der 

deutschen Rechenzentren aus dem Jahr 2010 und dem Jahr 2017 ist ersichtlich, dass dieser in 

nur drei Jahren um 2,7 Milliarden kWh pro Jahr gestiegen ist. (Hintemann, 2018) 

 

Abbildung 6: Energiebedarfsvergleich von Rechenzentren in Deutschland von 2010 und 2017 (vgl. Hintemann, 2018) 

Gartner beschreibt Green IT als eine optimale Nutzung von Informations- und 

Kommunikationstechnologien für das Management der ökologischen Nachhaltigkeit von 

Unternehmen sowie der gesamten Lieferkette, ihrer Produkte, Dienstleistungen und 

Ressourcen während des gesamten Lebenszyklus. (Mingay, 2007) 

Demnach wird unter dem Begriff ‚Green IT‘ die Reduzierung des Energiebedarfs für den Betrieb 

der IT und eine nachhaltige Produktion und Entsorgung der Komponenten verstanden. Ähnlich 

wie bei der Digitalisierung gibt es auch hier unterschiedliche Auffassungen zur Bedeutung von 

Green IT. Im Wesentlichen unterscheidet man zwischen zwei Sichtweisen. Einerseits wird die IT 
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als Enabler für Nachhaltigkeit in Unternehmen gesehen. Aus dieser Sicht wird untersucht, wie 

sich beispielsweise Echtzeitsteuerungen von Logistikprozessen auf die Umweltbelastung 

auswirken. Andererseits wird mit dem Begriff ‚Green IT‘ versucht, die Umweltbelastung, die 

unmittelbar durch den Betrieb von IT (in Rechenzentren sowie im Consumerbereich) entsteht, 

zu thematisieren. (Zarnekow & Kolbe, 2013) 

Um das Verständnis für den notwendigen Energieaufwand für IT-Infrastrukturen zu verbessern, 

soll dieser Anhand eines Vergleiches verdeutlicht werden. Bereits im Jahr 2008 hatten die 

Rechenzentren von Google einen Strombedarf von 800 Gigawattstunden. Im Vergleich dazu 

soll, Global Wind Energy Council zufolge, der jährlich erzeugte Strom aus Windenergie im Jahr 

2021, 800 Gigawattstunden betragen. (Climate Action, 2017) 

Durch die Auslagerung der eigenen IT-Infrastruktur in Colocationen oder Cloud-Rechenzentren 

können Stellflächen, Klimaanlagen und sonstige geteilte Infrastruktur innerhalb von 

Rechenzentren effizienter genutzt werden und somit einen Teil zur Green IT beitragen. Ein 

wesentlicher Einfluss auf die effiziente Verwendung von Hardware wird durch Virtualisierung 

erreicht. Dadurch wird es möglich, die eingesetzten Ressourcen schonend und zeitgleich 

performant zu betreiben. Zur Umsetzung einer ökologisch nachhaltigen Lösung von Green IT im 

Unternehmen muss diese Strategie in das IT-Management integriert sein. Dazu sind oftmals 

weitreichende Veränderungen im Unternehmen notwendig. Diesbezüglich sind Veränderungen 

sowohl auf strategischer als auch auf operativer Ebene unumgänglich. Zu beachten ist, dass 

eine nachhaltige Lösung ganzheitlich betrachtet werden muss und dabei sämtliche 

Unternehmensstrategien und Prozesse zu berücksichtigen hat. (Zarnekow & Kolbe, 2013)  

3.1.4 Automatisierung 

Wie in Abschnitt 3.1 bereits erwähnt, werden sich die Anforderungen an Rechenzentren 

zunehmend verändern und eine gewisse Agilität innerhalb der Datacenter wird unumgänglich. 

Dafür ist allerdings eine einfache sowie möglichst automatisierte Verwaltung der eingesetzten 

Infrastruktur nötig. Um dies zu erreichen, müssen der Verwaltungsaufwand und die 

Administration vereinheitlicht und zeitgleich reduziert werden. Das Ziel eines Rechenzentrums 

ist demnach die Maximierung der Performance und Sicherheit bei zeitgleicher Minimierung von 

Latenz- und Ausfallzeiten. (Wiechers, 2017) 

Die Notwendigkeit der Automatisierung geht unter anderem aus einer von Fujitsu in Auftrag 

gegebenen Studie hervor, die zeigt, dass IT-Führungskräfte vermehrt eine Zunahme an 

Anforderungen an die IT bemerken. 32 Prozent der befragten Führungskräfte gaben an, ein 

starkes Wachstum im Unternehmen zu verzeichnen, und 46 Prozent beschrieben, innerhalb 

ihres Geschäftsumfelds einen stetigen Wachstum zu bemerken. Ferner ist diesem Wachstum 

an neuen Anforderungen eine erhöhte Auslastung der IT-Fachkräfte zuzuschreiben. Allerdings 

ist den Routineaufgaben in einem Unternehmen nach wie vor der größte personelle 

Ressourcenaufwand zuzuschreiben. Innerhalb dieser Studie wurde versucht herauszufinden, 

welche Routinearbeiten die meiste Zeit verbrauchen. Darunter fallen für 80 Prozent der 

Befragten das Management von Geschäftsanwendungen und für 73 Prozent der Befragten ist 
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die Verwaltung der IT-Infrastruktur eine der Aufgaben mit den größten zeitlichen 

Aufwendungen, siehe Tabelle 1. (Dynamics, 2017) 

73 % Administration von Plattformen und Infrastruktur 

80 % Management von Geschäftsanwendungen  

79 % Koordinierung und Zusammenarbeit mit Dritten 

76 % Infrastruktur und Plattform-Projekte 

69 % Untersuchung von aktuellen Situationen und zukunftsweisende Aktivitäten 

Tabelle 1: Routineaufgaben in IT-Unternehmen (Dynamics, 2017) 

Durch die Automatisierung von Routineaufgaben sollen die IT-Fachkräfte entlastet werden, 

damit diese sich wieder vermehrt zukunftsweisenden Aufgaben widmen können. Um dies zu 

bewerkstelligen, muss eine gewisse Standardisierung und Vereinheitlichung im Rechenzentrum 

vorherrschen. Bereits heute werden Systeme gemonitort und zentral gemanagt. Allerdings 

arbeiten viele der bereits eingesetzten Tools nicht zusammen oder können nur mit erhöhten 

manuellen Nacharbeiten zusammengeführt werden, wodurch IT-Fachkräfte erneut gefordert 

werden. Damit zukünftig jedoch Server automatisch deployt oder Switche und Router nahezu 

automatisch konfiguriert werden können, setzen Unternehmen zunehmend auf SDDC. (Reder & 

Ostler, 2017) 

3.2 Software-defined Datacenter  

Im vorhergehenden Abschnitt wurde beschrieben, dass besondere personelle Ressourcen 

innerhalb der IT gefordert sind und ihnen kaum Zeit bleibt, neue Technologien, die ihnen die 

Arbeiten erleichtern könnten, zu evaluieren. Eine dieser Technologien, die das ermöglichen 

kann, ist das SDDC. 

SDDC ist ein gängiger Branchenbegriff, der sich im Allgemeinen auf ein Rechenzentrum 

bezieht, in dem die gesamte Infrastruktur virtualisiert ist. Virtualisierung wird vielfach als 

Schlüssel für die Lösung vieler IT-Probleme gesehen und bedeutet lediglich, dass die Hard- und 

Software im Rechenzentrum über ein herkömmliches System, in dem für eine Applikation ein 

Server betrieben wird, hinausgeht. Mit einem Software-Hypervisor, der Hardware emuliert, 

können Betriebssysteme und Anwendungen von physischer Hardware abstrahiert und zu 

elastischen Ressourcenpools aus Prozessoren, Speicher und Netzwerken zusammengefügt 

werden. (Microsoft, 2019b) 

SDDC stellt demnach eine Art ‚IT as a service‘ (ITaaS) dar und repräsentiert ein virtualisiertes 

Rechenzentrum. Anders als in herkömmlichen Rechenzentren, wo typischerweise Server 

virtualisiert werden, bietet ein SDDC einen Ansatz, in dem Bereiche wie 

• Computing, 

• Network, 
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• Security, 

• Server-Verfügbarkeit, 

• Storage 

virtualisiert werden. Dabei werden Automatismen eingesetzt, die das System permanent 

überwachen und im Fehlerfall eingreifen. Dadurch können Hardware und personelle 

Ressourcen verringert werden. Ein wesentlicher Punkt bei einem SDDC ist die Zur-Verfügung-

Stellung der I/O (Inputs und Outputs). Bei herkömmlichen Servern besitzt jeder dieser Server 

Schnittstellen, mit denen sie untereinander verbunden werden und Ressourcen teilen können. 

Damit ein virtuelles Rechenzentrum funktionieren kann, werden jedem virtuellen Server 

Ressourcen des Hostsystems zugeteilt, über die er mit der physischen Welt kommunizieren 

kann. Der Umstieg für ein Unternehmen auf ein SDDC kann deutliche Vorteile mit sich bringen, 

wie beispielsweise Geschäftsagilität, reduzierte Kosten oder erhöhte Skalierbarkeit.  (Raj & 

Raman, 2018) 

Ein Rechenzentrum, das auf SDDC basiert, zeichnet sich durch die Möglichkeit der 

automatischen Analyse, Diagnose sowie einer entsprechenden automatischen Skalierung aus. 

So können beispielsweise Kosten durch die Integration von Künstlicher Intelligenz gesenkt 

werden. Google hat durch die Integration der Künstlichen Intelligenz „Deep Mind“ innerhalb 

kürzester Zeit den Energieverbrauch des Rechenzentrums um rund 40 Prozent senken können. 

Auch können durch die Integration einer Künstlichen Intelligenz Cyberangriffe und Anomalien 

im Netzwerk frühzeitig erkannt und abgewendet werden. (Martins & Kobylinska, 2017)  

Ein SDDC unterteilt sich in zwei Bereiche, die technischen und geschäftlichen 

Herausforderungen. Aus technischer Sicht beschäftigt sich ein SDDC mit der automatisierten 

Bereitstellung von Infrastrukturen sowie der auf Richtlinien basierenden Bereitstellung von 

Diensten und Anwendungen ohne menschlichen Eingriff. Dazu nutzt es einen hohen 

Standardisierungsgrad, was wiederum die Erstellung der Geschäftslogik für einen Chargeback 

oder Showback erleichtert. Wichtig ist zu verstehen, dass ein SDDC umgesetzt wird, damit die 

individuellen Anforderungen einer Organisation abgedeckt werden können. Dies bedeutet, dass 

ein SDDC keine Software ist, die man implementiert und betreibt. Um ein funktionierendes 

SDDC umzusetzen, müssen die geschäftlichen Anforderungen definiert und verstanden 

werden, damit Planungs- und Entwurfsmängel vermieden werden können. (Hamburger, 2016) 

Die nachfolgende Abbildung 7 beschreibt ein SDDC. Im Wesentlichen besteht es aus drei 

Ebenen, beginnend bei der physikalischen Schicht über den Virtual Layer bis hin zum 

Management-Layer. Auf der physikalischen Ebene wird die eigentliche Hardware abgebildet, 

wie Server, Storage oder Netzwerkkomponenten. Die virtuelle Schicht abstrahiert die von der 

Hardware zu Verfügung gestellten Ressourcen und stellt sie als Service bereit. Diese Schicht 

repräsentiert den Hypervisor, der die virtuellen Maschinen oder Container verwaltet. Darüber 

hinaus werden in dieser Schicht auch Lösungen wie SDN oder Software-defined Storage (SDS) 

dargestellt. Die dritte Schicht stellt das Management zu Verfügung, welche die einzelnen 

Bereiche miteinander verbindet und eine zentrale Verwaltung aller Komponenten ermöglicht. 

(Harvey, 2017) 
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Der Einsatz von SDDC bringt neben zahlreichen Vorteilen, wie der Kostenersparnis oder der 

hohen Flexibilität und Skalierbarkeit, auch Nachteile mit sich. Abgesehen von den potenziellen 

Schwierigkeiten, die während einer Transition-Phase entstehen, können Probleme mit nicht 

kompatiblen Altsystemen auftreten. Unabhängig davon steigt die Abhängigkeit der darunter 

liegenden Software und somit die Gefahr eines Fehlers nach einem Update. Ob die Risiken, die 

mit dem Einsatz einer SDDC-Umgebung entstehen, gerechtfertigt sind, müssen Unternehmen 

von ihren spezifischen Anwendungsfällen ableiten. (Ingram, 2018) 

 

Abbildung 7: SDDC-Schichten (vgl. Harvey, 2017) 

3.3 Netzwerkinfrastruktur 

Eine aktuelle Netzwerkinfrastruktur besteht aus einer Vielzahl von einzelnen 

Hardwarekomponenten, die aufwendig und fehleranfällig einzeln konfiguriert werden müssen. 

Durch die steigende Agilität von Unternehmen müssen Server und Applikationen innerhalb 

kürzester Zeit an neue Gegebenheiten angepasst werden. Damit dies funktionieren kann, muss 

dieselbe Flexibilität und Reaktionszeit innerhalb des Netzwerkes ermöglicht werden. 

(Schmölders, 2014) 

Die größte Herausforderung in der Virtualisierung des Datacenters liegt im Netzwerk, denn mit 

gängigen Netzwerklösungen im Datacenter ist es schwierig, das Netzwerk dynamisch zu 

konfigurieren. Ein traditionelles Netzwerkdesign kann aufgrund seiner dezentralen 

Administration nur sehr schwer auf Veränderungen reagieren. So kann das Hinzufügen und 

Entfernen einer virtuellen Maschine erheblichen Konfigurationsaufwand mit sich bringen. 

Besonders große Problematiken können auftreten, wenn die Dimensionierung des 

ursprünglichen Netzwerkes nicht mehr ausreicht und das Netzwerkdesign neugestaltet werden 

muss. Die Problematik, welche sich aus Sicht des Netzwerkes in Bezug auf die Server-

Virtualisierung ergibt, ist folgende:  

• Ein Datacenter wird üblicherweise von verschiedenen Businessbereichen und 

Abteilungen gemeinsam verwendet, jeder dieser Bereiche nutzt dabei seine eigenen 

virtuellen Maschinen, die wiederum verteilt auf unterschiedlichen physikalischen Servern 

betrieben werden.  
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• Damit bei einem Hackerangriff, einem Ausfall oder bei sonstigem Fehlverhalten im 

Netzwerk nicht alle Bereiche betroffen sind, ist die Bildung von möglichst kleinen 

Fehlerdomänen ein grundlegendes Ziel bei der Netzwerksegmentierung.  

Durch die eingeschränkte Skalierbarkeit und Flexibilität herkömmlicher Netzwerkinfrastrukturen 

kann dies jedoch in der Praxis oft nur wenig zufriedenstellend realisiert werden. (Hwaiyu Geng, 

2015) 

Um diesen Problematiken entgegenzuwirken, müssen Rechenzentren mit einer modernen 

Netzwerkinfrastruktur arbeiten, die eine gewisse Automatisierung gewährleisten kann. Wichtig 

ist dabei, dass sich das Netzwerk mit möglichst geringem menschlichem Input automatisch an 

die sich ständig verändernden Server und Storage Gegebenheiten anpasst. Ein weiterer Punkt, 

mit dem sich ein modernes Rechenzentrum in Anbetracht der Netzwerkinfrastruktur 

auseinandersetzen muss, ist die Skalierbarkeit der Endpoints. Beflügelt durch 

Cloudanwendungen steigt die Anzahl der Endgeräte ständig an und führt dazu, dass die nur 

limitiert zur Verfügung stehende Anzahl an VLANs oder die Größe der MAC-Address-Tables zu 

Hindernissen in der Netzwerkkonfiguration wird. Eine weitere Anforderung, die sich aus der 

Digitalisierung heraus ergibt, ist die hohe Verfügbarkeit, die dem Netzwerk abverlangt wird. Bei 

Ausfällen von Teilstrecken müssen Netzwerke automatisch eine alternative Verbindung 

herstellen, um einen weiteren Betrieb ermöglichen zu können. Wie bereits beschrieben, werden 

Rechenzentrumsressourcen oft gemeinsam genutzt. Um dennoch eine entsprechende 

Sicherheit gewährleisten zu können, müssen die Netzwerke möglichst gut voneinander getrennt 

werden. Die Dringlichkeit für Automatisierung, Mandantenfähigkeit und Multipathing hat 

aufgrund des Umfangs der Performanceanforderungen, die durch die Server- und 

Speichervirtualisierung eingeführt wurden, zugenommen. Die allgemeine Idee der 

Virtualisierung besteht darin, dass eine übergeordnete Abstraktion erstellt wird, die die 

Ressourcen der darunter liegenden Hardware als eine Art Service zur Verfügung stellen. Durch 

die zunehmende Virtualisierung von Servern und Storagesystemen ist auch die Nachfrage nach 

einer Virtualisierung des Netzwerkes weiter angestiegen. Ziel dieser Virtualisierung ist es, dass 

der Netzwerkadministrator jederzeit und an jedem beliebigen Ort ein Netzwerk erstellen und 

bereits vorhandene Netzwerke erweitern und verkleinern kann. (Göransson & Black, 2014) 

3.4 IT-Security-Management 

Die IT-Infrastruktur wird in zunehmendem Maße in die Cloud verlagert, was zu einem 

einschneidenden Technologiewandel in den Rechenzentren führt. Auch das Benutzerverhalten 

hat sich erheblich verändert, Endbenutzer erwarten jederzeit und überall Zugriff auf alle ihre 

Daten. Darüber hinaus verändert sich der Netzwerkbetrieb und verlagert sich immer mehr von 

einer bedienerintensiven Verwaltung zu einer stark automatisierten Administratorin mittels SDN-

Lösungen. Dabei rückt die Virtualisierung immer weiter in den Mittelpunkt, wodurch wiederum 

Sicherheitsbedenken immer größer werden. Bereits heute gibt es eine Vielzahl an 
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Komponenten, die es ermöglichen sollen, das Netzwerk vor Sicherheitsvorfällen zu schützen: 

(Open Networking Foundation, 2013b) 

• Firewalls zur Abwehr von externen und internen Angriffen durch eine Reglementierung 

des Domänen-Traffics.  

• Intrusion-Detection und Intrusion-Prevention-Systeme, die Netzwerkaktivitäten auf 

böswillige Aktivitäten oder Richtlinienverstöße hin überwachen und versuchen, Angriffe 

zu verhindern. 

• SSL VPNs, mit denen eine Trennung zwischen Kunden- und Domänen-Netzwerk erlangt 

werden kann. 

• IEEE 802.1X für eine Port-basierte Netzwerkauthentifizierung und Zugriffskontrolle. 

• IPsec für die durchgehende Authentifizierung und Verschlüsselung der IP-Pakete in 

einer Kommunikationssitzung. 

• Transportlayer-Security (TLS) für eine Verschlüsselung auf Schicht des Transportlayers. 

 

Allerdings reicht der bloße Einsatz von Komponenten wie Firewall oder Intrusion-Prevention-

Systemen nicht aus, um ein Unternehmen ausreichend vor Bedrohungen zu schützen. Damit 

ein entsprechendes Maß an Informationssicherheit im Unternehmen erlangt werden kann, 

bedarf es unter anderem eines gewissen organisatorischen Prozesses.  

Durch die sich ständig weiterentwickelnden, unterschiedlichsten Angriffsmethoden von Hackern 

auf die IT-Systeme von Unternehmen, entwickelt sich die IT-Security ebenfalls dynamisch und 

muss sich entsprechend den technischen Entwicklungen anpassen. IT-Security ist mittlerweile 

sehr umfangreich und beschränkt sich längst nicht mehr auf den physikalischen Schutz von IT-

Infrastrukturen. Es ist wichtig, dass sich Unternehmen bewusstwerden, welche Arten von 

Bedrohungen bestehen, welche Systeme potenzielle Ziele sind und anhand welcher 

sicherheitstechnischen Schwachstellen diese angegriffen werden können. Die Definition 

entsprechender Sicherheitsanforderungen, die an ein Informationssystem gestellt werden, und 

die Entscheidung, in welchem Rahmen Schutzmechanismen eingesetzt werden, sind 

Gegenstand des IT-Sicherheitsmanagements. (Sackmann, 2014) 

Die Menge an Daten stieg in den letzten Jahren immer weiter an. Diese Daten werden 

beispielsweise in Public Clouds verarbeitet oder auf ‚Bring your own Device‘-Geräten 

gespeichert und über unsichere Chatprogramme geteilt oder in Bezug auf Industrie 4.0 und die 

Digitalisierung in eine Größenordnung gehoben, die bislang nur schwer denkbar war. Um 

diesem unkontrollierten Anstieg an Daten und deren Verbreitung Einhalt gebieten zu können, 

müssen sich die Maßnahmen der IT-Security an die neuen Gegebenheiten anpassen. Aber 

auch gesetzliche Regulierungen, wie die Datenschutzgrundverordnung, das IT-

Sicherheitsgesetz oder das in China geltende Cybersecurity-Gesetz verlangen eine Anpassung 

der IT-Security. All diese Regulierungen verändern den Umgang von Unternehmen, wie sie ihre 
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Daten erheben und verarbeiten. Aufgrund der Fülle von neuen behördlichen Regulierungen sind 

Unternehmen stehts der Gefahr ausgesetzt, beim Schutz ihrer Daten einen Fehler zu machen 

oder etwas zu übersehen. (Harich, 2018) 

Wie bereits in Abschnitt 3.1.2 erwähnt, helfen international anerkannte Zertifizierungen wie die 

ISO 27001 dabei, dass Organisationen durch entsprechende Prozesse ihre Daten möglichst 

umfangreich schützen. Die ISO 27001 liefert allerdings keine konkreten 

Sicherheitsmaßnahmen; es werden zwar Anforderungen und Ziele formuliert und bespielhaft in 

der ISO 27002 beschrieben, eine konkrete Umsetzung muss jedoch vom jeweiligen 

Unternehmen selbstständig erarbeitet und in den internen Prozessen entsprechend modelliert 

werden. Wichtig ist dabei zu verstehen, dass sich die IT-Security als Kreislauf verhält und kein 

definiertes Ende besitzt, ebenso wenig gibt es die absolute IT-Security. Modelle wie der Plan-

Do-Check-Act(PDCA)-Kreis, siehe Abbildung 8, versuchen aber, vorhandenes 

Verbesserungspotenzial aufzugreifen und durch permanente Analysen dem gewünschten 

Sicherheitsstandard näher zu kommen. (Deming, 2000) 

 

 

Abbildung 8: PDCA-Kreis (Deming, 2000) 

Die Aufgabe des Sicherheitsmanagements ist es dabei, die Ziele zu formulieren und zu planen, 

die operativen Tätigkeiten zu delegieren und die Ergebnisse zu kontrollieren und zu justieren, 

damit die Zielsetzung erreicht werden kann. (Kersten & Klett, 2015) 

Demnach ist eine durchgängige IT-Security-Compliance unumgänglich, damit ein Unternehmen 

seine Daten vor unbefugtem Zugriff absichern kann. Damit eine solche Compliance erarbeitet 

werden kann, muss zu Beginn definiert werden, welche Ziele und welche Prozesse diese 

beinhalten soll. Im Zuge des IT-Security-Managements spielt das Risikomanagement eine 

tragende Rolle. Durch gezieltes Risikomanagement können Schwachstellen frühzeitig entdeckt 

und präventiv geschlossen werden. (Witt, 2006) 
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3.5 Zusammenfassung 

Rechenzentren stehen im Zentrum jeder IT, gleichgültig ob Colocation, Cloud-Rechenzentren 

oder On-Premise-Rechenzentren. Sie sind die zentrale Datenquelle von Mittel- und 

Großunternehmen, sowohl im öffentlichen als auch im privatwirtschaftlichen Bereich. Die 

Anforderungen an ein Rechenzentrum haben sich im Laufe der Zeit jedoch stark verändert: 

Performance, Cloudanbindung und gesetzliche Richtlinien, aber auch interne Security-

Standards und Umweltfragen beschäftigen die IT-Administratoren. So kommen viele 

Unternehmen eines Tags in die Situation, sich darüber entscheiden zu müssen, wie sie ihr 

Rechenzentrum weiterbetreiben wollen. Dabei müssen sowohl Fragen der Wirtschaftlichkeit als 

auch Fragen aus technischer Sicht beantwortet werden. Der Betrieb eines eigenen 

Rechenzentrums lässt sich nur schwer kalkulieren. Die Performanceanforderungen an 

Unternehmen und deren IT-Infrastrukturen werden immer größer, zeitglich steigt aber auch die 

Rechenleistung der Hardware. Zudem werden die Hardwareabmessungen immer kleiner, was 

eine Planung für den Bau eines eigenen Rechenzentrums massiv erschwert. Baut man zu groß, 

sind die Betriebskosten zu hoch, baut man zu klein, werden Unternehmen am Wachstum 

gehindert. Daher entscheiden sich immer mehr Unternehmen, ihre Rechenzentren auszulagern. 

Dabei stehen Colocation, bei denen die Rechenzentrums-Basisinfrastruktur wie 

Zutrittskontrollen, Klima- und Löschanalgen oder Überwachungen mit anderen Unternehmen 

geteilt und nur noch Stellflächen für die eigene Hardware gemietet werden, hoch im Kurs. Bei 

der Auswahl des richtigen Rechenzentrumpartners ist es wichtig, dass dieser den 

Geschäftsanforderungen gerecht wird. Dabei helfen Zertifizierungen wie die ISO 27001 oder die 

EN 50600, welche Auskunft darüber geben, wie Firmen gewisse Prozesse betreiben. Haben 

Unternehmen einen passenden Standort für ihr Rechenzentrum gefunden, müssen sie nach wie 

vor versuchen, den sich schnell wandelnden Markanforderungen gerecht zu werden, und dürfen 

dabei die notwendige IT-Security nicht aus den Augen verlieren. Um die notwendige Flexibilität 

von Rechenzentren zu erreichen, zeichnet sich ein weiterer Trend im Datacenter ab, das 

sogenannte SDDC. Ein SDDC beschreibt eine Virtualisierung des gesamten Datacenter-

Betriebs, inkl. Computing, Network, Security und Storage. All diese Komponenten werden dabei 

von einem zentralen Controller verwaltet. Durch diese zentrale Verwaltung wird es ermöglicht, 

dass Administratoren in sehr kurzer Zeit eine neue Applikation samt entsprechender 

Netzwerkkonfiguration und Security-Policy zur Verfügung stellen können. Weiters wird durch 

diesen zentralen Konfigurationspunkt die Möglichkeit einer dynamischen Netzwerkanpassung 

geschaffen, wodurch eine Skalierung des Netzwerks ermöglicht wird.  
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4 SOFTWARE-DEFINED NETWORK 

In Kapitel drei wurden die Herausforderungen einer modernen Datacenter-Infrastruktur 

beschrieben. Dabei wurde erkannt, dass die Virtualisierung eine wichtige Rolle in der 

Digitalisierung spielt. So gehört die Virtualisierung der Server mittlerweile zum Standard im 

Rechenzentrum, aber auch die Storage- oder Netzwerk-Virtualisierung erfreut sich immer 

größerer Beliebtheit. Im nachfolgenden Kapitel wird die Netzwerk-Virtualisierung genauer 

betrachtet und der Begriff SDN sowie seine Funktion werden erläutert. Weiters werden zwei 

Virtualisierungslösungen miteinander verglichen und die Unterschiede erarbeitet. Im Rahmen 

der vorliegenden Masterarbeit werden dabei besonders die Rahmenbedingungen eines IT-

Dienstleisters im öffentlichen Bereich detaillierter betrachtet. 

Die Anzahl an vernetzten Geräten nimmt immer weiter zu, mitunter durch die Digitalisierung und 

den stark wachsenden Internet-of-Things(IoT)-Markt. Dieser rapide wachsende Markt fordert 

nicht nur, wie bereits beschrieben, die Rechenzentren, sondern auch die dazu passenden 

Netzwerke. Außerdem treibt das oft im Rahmen der Digitalisierung beschriebene Cloud-

Computing, bei dem verschiedene Anwendungen als Service im Internet angeboten werden, die 

Entwicklung von immer performanteren Netzwerken voran. Besonders die Virtualisierung von 

Servern wird als eine treibende Kraft im Cloud-Computing verstanden. Denn die immer 

effizienter werdenden Server verarbeiten große Datenmengen, wodurch moderne Netzwerke 

mit einem wesentlich höheren Traffic arbeiten müssen als früher. Aber nicht nur der steigende 

Traffic belastet ein Netzwerk, moderne Netzwerke müssen sich auch flexibel an neue 

Topologien, variierende Netzwerklasten oder ausfallende Netzwerkkomponenten anpassen 

können. Wie bereits erwähnt, können klassische Netzwerke diesen Anforderungen durch ihr 

starres Design oft nicht Folge leisten. (Open Networking Foundation, 2012) 

Ein möglicher Ansatz, dem starren Konstrukt von traditionellen Netzwerken auszuweichen, ist 

der Ansatz von SDN. Dieser ist vielschichtig und umfasst verschiedene Merkmale. SDN stellt 

nicht nur eine neue Technik zur schnellen und flexiblen Bereitstellung von performanten 

Netzwerken dar, sondern verfolgt zudem das Ziel der Kosten- und Komplexitätsreduzierung. 

Dies geschieht durch eine rigorose Umsetzung von virtuellen Netzwerkfunktionen samt einer 

entsprechenden Steuerfunktion. Dadurch wird eine zentralisierte Programmierbarkeit der 

virtualisierten Netzwerkelemente ermöglicht, was zeitgleich die Komplexität für die 

Administration reduziert. SDN kann als eine Art Dienste-Plattform gesehen werden, in der 

Leistungen von verteilten Rechenzentren den Kunden zu Verfügung gestellt werden. Um dem 

Kunden eine möglichst performante und ausfallsichere Verbindung zu bieten, melden die 

einzelnen Netzwerkkomponenten der zentralen Steuereinheit, also dem Controller, ihren Status. 

Dadurch wird ein durchgängiges Monitoring ermöglicht, wodurch bei Netzwerküberlastungen 

oder Ausfällen von Teilstrecken der Controller selbstständig reagieren und eine entsprechende 

alternative Verbindung aufbauen kann. (Siegmund, 2018) 
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Die grundlegende Idee hinter SDN ist demnach die Trennung von Netzwerkmanagement 

(Control-Plane) und der Datenweiterleitung (Data-Plane). Durch die zentrale Verwaltung auf der 

Control-Plane wird der Vorteil einer logischen und globalen Sicht auf das gesamte Netzwerk 

erlangt. Die am Controller geänderten Konfigurationen werden anschließend automatisch auf 

das gesamte Netzwerk ausgerollt, wodurch eine entsprechende Flexibilität ermöglicht wird. Der 

dadurch erlangte Vorteil, dass die gesamte Infrastruktur zeitgleich konfiguriert werden kann, ist 

mitunter ein Grund dafür, dass in den vergangenen Jahren vermehrt Forschungen im Bereich 

von SDN betrieben wurden. Diese Technologien sind allerdings längst nicht mehr nur in 

Laborumgebungen zu finden: Großunternehmen wie Amazon und Google arbeiten bereits im 

Praxisbetrieb mit diesen Lösungen. (Jain, et al., 2013) 

Die Anforderungen an das Netzwerk von Google sind enorm, weshalb Google frühzeitig 

erkannte, dass ihre Routingstruktur mit mehreren tausend Routern diesen Anforderungen nicht 

weiter gerecht werden kann. Dies war unter anderem dafür ausschlaggebend, dass Google 

bereits heute auf ein SDN-Konzept setzt. Dabei werden die Bereiche aktuell in vier Teilbereiche 

gegliedert. Wie in Abbildung 9 dargestellt, repräsentiert Jupiter Googles Lösung für die 

Verbindungen innerhalb eines Datacenters. Jupiter wurde so konzipiert, dass es mehr als 

100 000 Server und eine Gesamtbandbreite von 1Pb/s unterstützt. Der Interconnect zwischen 

den Rechenzentren wird von B4 dargestellt. Durch B4 wurde es ermöglicht, dass die Mitarbeiter 

und Mitarbeiterinnen von Google in Echtzeit auf die Daten aus den einzelnen Rechenzentren 

zugreifen können. Den dritten Teil von Googles SDN-Offensive stellt Andromeda dar, ein 

Netzwerkfunktions-Virtualisierungsstapel, der die gleichen Funktionen bietet, die auch für native 

Google-Anwendungen verfügbar sind. Google produziert 25 Prozent des weltweiten 

Internetverkehrs und besitzt demnach auch einen der weltweit größten Peering-Points. Um die 

Anbindungen entsprechend performant an andere Netzwerke gestalten zu können, hat Google 

anstelle von Tausenden von Routern die SDN-Lösung Espresso entwickelt und eingeführt. 

Espresso liefert zwei Schlüsselelemente der Innovation. Erstens kann dynamisch ausgewählt 

werden, wo einzelne Benutzer bedient werden sollen. Anstatt einen statischen Punkt zu wählen, 

um Benutzer einfach anhand ihrer IP-Adresse zu verbinden, wählt Google dynamisch den 

besten Punkt aus und gleicht den entsprechenden Datenverkehr basierend auf den 

tatsächlichen Leistungsdaten aus. Zweitens ist Google in der Lage, in Echtzeit auf Ausfälle und 

Überlastungen sowohl im eigenen Netzwerk als auch im öffentlichen Internet reagieren zu 

können. (Vahdat & Koley, 2017) 
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Abbildung 9:Google-SDN (vgl. Vahdat & Koley, 2017) 

4.1 Aufbau und Funktionsweise 

In einem klassischen Netzwerk trägt die Zieladresse des Hosts maßgeblich zur Wegfindung 

innerhalb der Datenübertragung bei. In einem vereinfachten Szenario würde eine 

Datenübermittlung wie folgt aussehen. Jeder Router interpretiert im klassischen Netzwerk das 

Paket und entscheidet anhand der Zieladresse und der ihm vorliegenden Routing-Tabelle sowie 

der ihm bekannten Nachbarnetzwerke, welchen Weg das Paket gehen soll. Der nächste Router 

führt genau dieselben Schritte durch. Dies wird so lange wiederholt, bis das Paket den Ziel-Host 

erreicht hat. Für jedes weitere Paket wird dieser Vorgang exakt gleich durchgeführt, das 

bedeutet, dass immer derselbe Weg für jedes Paket gefunden werden muss. Dabei besteht 

jedes einzelne Netzwerkelement aus einem Steuerungs- und einem Datenteil. Jede 

Komponente wird demnach eigenständig konfiguriert und kennt nur ihre selbst erlernten Daten 

und gegebenenfalls die Informationen ihrer Nachbarnetze. SDN geht hier von einem anderen 

Ansatz aus: Der Steuerungsteil wird vom Datenteil getrennt und in einer eigenen 

Steuerungsebene, der Control-Plane, zusammengefasst. Bei SDN wird für eine Verbindung zu 

einem bestimmten Ziel ein sogenannter Flow von der Control-Plane eingerichtet. Der Flow gilt 

für eine bestimmte Anzahl von Paketen und gibt eine Vorgabe für eine Kommunikation mit 

denselben Start und Endpunkten vor, die in einer Flow-Table gespeichert werden. Für das erste 

Paket, das vom Absender gesendet wird, findet das erste Netzelement für die Bearbeitung 
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keine definierten Vorgaben zum Verbindungsaufbau. Daher leitet das erste Netzelement dieses 

Paket weiter an die Control-Plane. Die Control-Plane begutachtet dieses eingetroffene Paket 

und erstellt einen optimalen Flow durch das Netzwerk. Bei der Erstellung des Flows findet 

keinerlei Kommunikation zwischen Control- und Data-Plane statt, der Controller bezieht seine 

Informationen über das Netzwerk aus einer Datenbank, in welcher sämtliche Informationen über 

die Auslastungen gespeichert sind. Nachdem der optimale Flow von der Control-Plane 

berechnet wurde, werden die betroffenen Netzelemente für die definierte Verbindung 

programmiert. Werden jetzt neue Pakete von demselben Absender zu derselben Zieladresse 

wie im bereits definierten Flow gesendet, findet kein Eingreifen der Control-Plane mehr statt. 

Die Netzelemente senden bei jeder Nutzung eines Flows einen Report an den Controller; durch 

diese Informationen kann der Controller in kurzer Zeit reagieren und potenzielle Blockierungen 

im Netzwerk vermeiden. (Siegmund, 2018) 

Die nachfolgende Abbildung 10 soll den Aufbau der beschriebenen Funktionsweise eines SDN-

Netzwerkes darstellen. 
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Abbildung 10: Aufbau SDN (vgl. Siegmund, 2018) 

Demnach sind Routing- und Switching-Entscheidungen, die auf Basis einer globalen 

Netzwerksicht getroffen werden, effizienter als jene, die einen dezentralen Ansatz verfolgen. 

Damit aber entsprechende Entscheidungen getroffen werden können, müssen Control- und 

Data-Plane kommunizieren können; dies geschieht mit dem Open-Flow-Protokoll, siehe 

Abschnitt 4.2.   
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Die Vorteile, die durch den Einsatz eines SDN-fähigen Elements entstehen, sind vielseitig. So 

kann unter anderem unkritischer Traffic über längere Strecken geleitet werden, um eine besser 

verteilte Auslastung des gesamten Netzwerkes zu erlangen. Weiters können SDN-Switche die 

ersten Pakete einer Verbindung an die Firewall senden; nachdem diese den Traffic als sicher 

einstuft, kann sie bei Folgepaketen umgangen werden. (Twain, 2017) 

4.1.1 SDN-Controller 

SDN trennt die Zuständigkeiten im Netzwerk auf; dabei übernimmt ein dedizierter Controller die 

Aufgaben der Steuerung des Traffics. Der SDN-Controller erstellt dazu sogenannte Flows, die 

einen entsprechenden Datenstrom mit denselben Anfangs- und Endpunkten repräsentieren. Ein 

Anfangs- oder Endpunkt kann durch eine MAC-Adresse, eine IP-Adresse oder aber einen 

TCP/UDP-Port definiert sein. Flows sind somit für den Fluss der Daten im Netzwerk zuständig. 

Der Vorteil eines SDN-Controllers ist, dass dieser durch die Trennung von der Data-Plane leicht 

um weitere Funktionen und Module erweitert werden kann. Trotzdem muss der SDN-Controller 

eine Verbindung zu den einzelnen Netzelementen herstellen können, damit diese mit der 

entsprechenden Konfiguration bespielt werden können. Dazu kommt am häufigsten ein 

Application-Programming-Interface (API) mit einer entsprechenden Representational-State-

Transfer(REST)-Schnittstelle zum Einsatz (siehe Abbildung 10). (Siegmund, 2018) 

In Abbildung 10 wurde der schematische Aufbau einer SDN-Umgebung dargestellt. In dieser 

Abbildung lässt sich erkennen, dass der SDN-Controller das Bindeglied zwischen 

Anwendungsebene und Netzebene ist. Die Kommunikation findet dabei über das Northbound 

Interface (NBI) und das Control-Data-Plane-Interface (CDPI) oder auch Southbound Interface 

(SBI) statt. (Open Networking Foundation, 2013a) 

Durch die Zentralisierung einer so wesentlichen Schnittstelle steigt jedoch die Anforderung an 

die Verfügbarkeit dieser Komponente. Bei einem Ausfall des Controllers können keine neuen 

Flows mehr angelegt werden. Aus diesem Grund lohnt es sich, mehrere Controller einzusetzen. 

Wenn dies aus finanziellen Gründen oder sonstigen Interessen nicht möglich ist, kann den 

Netzelementen im letzten Eintrag der Flow-Table ein Weg zu einem klassischen Router 

eingetragen werden. Dieser würde bei einem Ausfall des Controllers dann das Routing 

übernehmen. (Siegmund, 2018) 

4.1.2 SDN-Switch 

Ein herkömmlicher Switch kann sich in den OSI-Layern 2 oder 3 befinden, je nachdem, ob er 

routingfähig ist oder nicht. Bei Switches, die im Bereich von SDN zum Einsatz kommen, entfällt 

diese Gliederung. Ein SDN-Switch kann in den Schichten 1 bis 4 gleichzeitig operieren, 

abhängig von den Vorgaben des Controllers. Ein SDN-Switch oder ein SDN-Netzelement 

verfügt über mehrere Netzwerkschnittstellen (Ethernet oder optische Verbindungen). Die Flow-

Tables können von der Software des Controllers beeinflusst werden; dadurch kann der Flow 

eines Pakets immer wieder angepasst werden. Für jede Verbindung, die vom Controller 

vorgegeben wird, wird eine Flow-Table im SDN-Switch abgelegt, damit dieser für zukünftige 
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Verbindungen keinen Verbindungsaufbau zum Controller mehr benötigt. Verbindungen, für die 

noch keine Flow-Table existiert, werden entweder verworfen oder per Default-Rule zum 

Controller für die weitere Bearbeitung gesendet. Die Kommunikation zwischen Data-Plane 

(SDN-Switch) und Control-Plane (Controller) findet über eine Uplink-Verbindung statt und nutzt 

häufig das Open-Flow-Protokoll (siehe Abschnitt 4.2). Abbildung 11 stellt eine vereinfachte 

Form eines SDN-Switches dar, im mittleren Bereich der Abbildung ist zu erkennen, dass ein 

SDN-Netzelement die notwenigen Flow-Tables, Group-Tables und Counter beinhaltet. Wie 

bereits erwähnt, werden die Pakete anhand der Flow-Table weitergeleitet, die Group-Table hilft 

dabei, wenn ein Input beispielsweise an mehrere Outputs weitergeleitet werden soll. Der 

Counter zählt jede Nutzung eines Flows und die Raten der eintreffenden Pakete. Er sammelt 

generelle Informationen über die aktuelle Auslastung des Systems und der einzelnen Ports. 

Diese Daten werden anschließend in regelmäßigen Abständen an den Controller übergeben, 

der diese statistischen Daten zur Berechnung der Flows verwendet. (Siegmund, 2018) 

Open Flow oder 
proprietäre Standards 

Open Flow

Flow Tables
Group 
Table

Counter

Paket- Bearbeitung

Port Port Port Port Port Port Port Port Port Port

API API

SDN Controller SDN Controller

 

Abbildung 11: vereinfachte Darstellung eines SDN-Switches (vgl. Siegmund, 2018) 

Zur Anbindung weiterer Switche oder anderer Endgeräte verfügt ein SDN-Switch ebenso wie 

ein herkömmlicher über eine Vielzahl von Ports, die unter anderem Ethernet oder optische 

Ports sein können. Die Netzelemente selbst beschränken sich dabei auf die reine Weiterleitung 

der Pakete, wodurch eine Leistungssteigerung dieser Systeme erreicht wird. 
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4.1.3 SDN-Schnittstellen 

Betrachtet man den SDN-Controller als zentrale Verwaltungseinheit, dann verfügt dieser über 

unterschiedliche Schnittstellen. In den vorherigen Abschnitten wurden diese immer wieder kurz 

erwähnt; in diesem Abschnitt werden sie nochmals zusammengefasst, um ihre Funktion zu 

verdeutlichen. Im Wesentlichen existieren drei Arten von Verbindungen. In Abbildung 10 ist zu 

erkennen, dass Applikationen und Controller miteinander kommunizieren müssen, damit das 

Netzwerk entsprechend auf die Anforderungen der Applikationen reagieren kann. Diese 

Kommunikation findet über das NBI statt, über das Applikationen und SDN-Controller 

kommunizieren können. Applikationen können Netzwerkanforderungen wie Lastverteilungen 

und Ausfallsicherheiten an den Controller übermitteln. Der SDN-Controller bezieht anschließend 

Informationen aus einer Datenbank, die eine Abstraktion des gesamten Netzwerkes inklusive 

Informationen über Engpässe und Ausfälle beinhaltet, und berechnet, basierend auf diesen 

Daten, den entsprechenden Flow. Dieser Flow wird vom SDN-Controller den 

Netzwerkkomponenten mitgeteilt, damit diese die Pakete richtig weiterleiten. (Siegmund, 2018) 

Vis-à-vis dem NBI befindet sich das SBI. Das SBI verbindet den Controller mit den Switches, 

Routern und weiteren Netzwerkelementen (North-South-Traffic). Über eine API kann der 

Controller Einfluss auf diese Komponenten nehmen. Diese Verbindung wird häufig über das 

Open-Flow-Protokoll hergestellt. Open Flow ist ein Industriestandard, der definiert, wie der 

SDN-Controller mit der Data-Plane interagieren soll. Ziel von Open Flow ist es demnach, eine 

herstellerunabhängige Möglichkeit zu schaffen, das Netzwerk dynamisch an neue 

Geschäftsanforderungen anzupassen. Mittels Open Flow können Einträge zur internen Flow-

Table von Switches und Routern hinzugefügt und entfernt werden; damit kann das Netzwerk 

flexibler auf die Anforderungen des Echtzeitdatenverkehrs reagieren. Open Flow zählt zu den 

bekanntesten Protokollen für die Verbindung zwischen Controller und Netzelementen, aber 

auch proprietäre Standards wie Cisco OpFlex sind weitverbreite API-Anbindungen. (Sdxcentral, 

2019) 

Gleichgültig ob in herkömmlichen Netzwerken oder in SDN-Lösungen, zentrale Komponenten 

müssen eine möglichst hohe Verfügbarkeit bieten. Aus diesem Grund sollten SDN-Controller 

nicht als ‚Single Point of Failure‘ betrieben werden. Um die nötige Redundanz zu erlangen, 

werden mehrere SDN-Controller verwendet und untereinander oder mit einem weiteren 

übergeordneten zentralen Controller verbunden. Diese East-West-Verbindungen können auch 

stattfinden, wenn große Netzwerke in mehrere kleine Fehlerdomänen untergliedert werden. 

Dabei stellt jeweils ein SDN-Controller mit entsprechender Redundanz und den dazugehörigen 

Netzwerkelementen eine SDN-Domäne dar. Durch die Trennung der Netzwerke und die 

notwendige Redundanz entsteht die Schwierigkeit, dass die Informationen zwischen den 

Controllern ausgetauscht werden müssen. Inter-SDN-Controller-Communication (SDNi) ist ein 

Protokoll, das diesen Austausch ermöglicht. SDNi ist als Analogie zum Open-Flow-Protokoll 

(North-South-Traffic) zu verstehen. Bei dieser Kommunikation werden unter anderem folgende 

Informationen ausgetauscht: 
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• Setup: Flow-Definition (Aufbau und Abbau von domänenübergreifenden Verbindungen) 

• Reachability-Update: domänenübergreifende Verfügbarkeit von Funktionen  

• Capability-Update: domänenübergreifende Netzwerktopologien und Eigenschaften 

(Yin, et al., 2012) 

4.2 Kommunikationsprotokoll 

Damit der Controller mit den Netzwerkelementen über das SBI kommunizieren kann, müssen 

diese Informationen austauschen. Wie bereits erwähnt, können dazu unterschiedliche 

proprietäre Protokolle oder Standards wie das Open-Flow-Protokoll verwendet werden. Die 

2011 gegründete Open Networking Foundation ist eine Non-Profit-Organisation, die sich darauf 

konzentriert, die Entwicklung offener Standards zu fördern. 2008 wurde als Alternative zu 

proprietären Standards das Open-Flow-Protokoll zur Kommunikation zwischen SDN-Controller 

und Data-Plane als erster SDN-Standard eingeführt. Durch dieses Protokoll sollte der Vendor-

Effekt von Unternehmen reduziert und die Forschung im SDN vorangetrieben werden. 

(Sdxcentral, 2019) 

Damit im Netzwerk Open Flow verwendet werden kann, müssen die jeweiligen Komponenten 

dieses Protokoll unterstützen. Nach der Open-Flow-Spezifikation müssen Switches, die diesen 

Standard unterstützen, mindestens eine Flow-Table und eine Group-Table beinhalten (siehe 

Abbildung 11). (Danzl, 2013) 

Die bereits erwähnten Flows beschränken den erlaubten Netzwerk-Traffic im SDN und sind 

zentraler Baustein des Open-Flow-Standards. Der Flow wird in einer sogenannten Flow-Table 

am Switch eingetragen. Der Eintrag in einer Flow-Table besteht dabei aus einem dreiteiligen 

Header: ‚Rule‘, ‚Action‘ und ‚Statistics‘. Dem am Switch eintreffenden Paket wird mithilfe der 

Headerfelder mindestens eine Aktion zugeteilt. Die in Abbildung 12 dargestellte Flow-Table 

zeigt im Headerfeld ‚Rule‘ die Möglichkeiten, nach denen ein eingehendes Paket kategorisiert 

werden kann. Durch die Möglichkeit der granularen Kategorisierung von Paketen erhöht sich 

zwar der Control-Overhead, dafür werden jedoch genauere Routingergebnisse erzielt. Im 

nächsten Headerfeld ‚Action‘ sind die möglichen Aktionen, die nach Klassifizierung des Paketes 

unternommen werden können, dargestellt. Im dritten Headerfeld werden die Statistiken 

gespeichert. (Open Networking Foundation, 2015) 
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Abbildung 12: Flow-Table-Einträge (vgl. Sdxcentral, 2013) 

Der in Abbildung 10 dargestellte Überblick über die Kommunikationen des Controllers und 

seiner Interfaces zeigt, dass die Open-Flow-Kommunikation über das SBI stattfindet. Diese 

Kommunikation nutzt meist ein gesondertes Out-of-Band (OoB)-Netzwerk und eine gesicherte 

Verbringung. Dabei sendet der Controller Steuerinformationen an den Switch und bekommt 

Ergebnisse und Statistiken zurück. Existieren mehrere Flow-Tables, wie es schematisch in 

Abbildung 11 dargestellt wurde, werden diese vergleichbar mit Accesslisteinträgen einer 

Firewall sequenziell abgearbeitet. Bei einer Übereinstimmung einer Regel werden die 

entsprechenden Aktionen durchgeführt. Ähnliches Verhalten zeigt auch die definierte Group-

Table, über diese werden einem Eintrag mehrere Aktionen zugeordnet. Die sogenannten 

Action-Buckets bestehen aus einer Vielzahl von Aktionen. Der Typ der Gruppe definiert, was 

mit Paketen passieren soll. Der Typ ‚all‘ initiiert beispielsweise ein Klon des ankommenden 

Pakets. Pro Klon wird dann das entsprechende Bucket ausgeführt. Dadurch wird es ermöglicht, 

dass ein Paket an mehrere Ports weitergeleitet wird. (Danzl, 2013) 

4.2.1 Verbindungsaufbau und Protokollablauf 

Bevor die Übertragung der Open-Flow-Nachrichten vom Controller an den Switch stattfinden 

kann, muss die erwähnte gesicherte Verbindung aufgebaut werden. Dazu wird mittels des 

Standard-Open-Flow-Ports TCP 6633 eine gesicherte TLS-Verbindung aufgebaut. Abbildung 13 

beschreibt dieses Vorgehen genauer. Zu Beginn wird ein klassischer Drei-Wege-TCP-

Handshake durchgeführt. Dabei sendet der Controller dem SDN-Switch eine TCP-

Synchronisationsanfrage auf Port 6633 (SYN). Der SDN-Switch bestätigt diese Anfrage mit 

einem ‚Synchronisation acknowledged‘ (SYN ACK). Um den TCP-Handshake zu vollenden, 

sendet der Controller eine finale Bestätigung, ACK. Ein SDN-Switch kann diesen 

Verbindungsaufbau gleichzeitig zu mehreren Controllern durchführen. Dadurch wird die 
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Verfügbarkeit verbessert. Um jedoch Fehler zu vermeiden, muss es einen Master-Controller 

geben. Die Befehle, die vom Master-Controller stammen, werden anschließen vom Switch 

höher priorisiert. (Siegmund, 2018) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nach dem TCP-Handshake wird der Verbindungsaufbau mit Open-Flow-Protokoll durch das 

Senden einer ‚Hello‘-Nachricht bestätigt. In dieser Nachricht wird der Open-Flow-Header ohne 

sonstige Informationen übermittelt und aus dem Header werden anschließend die jeweils 

höchsten Open-Flow-Protokoll-Versionen ausgelesen. Um die verfügbaren Funktionen des 

SDN-Switches zu erfragen, sendet der Controller einen Feature-Request; dieser wird vom 

Switch mit einem Feature-Reply beantwortet. In der Antwort befinden sich Informationen wie: 

• MAC-Adresse, 

• Verfügbarkeit der Ports mit den Übertragungsgeschwindigkeiten und MAC-Adressen, 

• mögliche Flow-Tables, 
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Abbildung 13: Open-Flow-Basis-Verbindungsablauf (vgl. Siegmund, 2018) 



Software-Defined Network 

41 

• Anzahl an Pakten, die der Switch zwischenspeichern kann, 

• Lastinformationen (Statistiken), 

• unterstützte Actions. 

Nach Austausch dieser Informationen können die Open-Flow-Nachrichten übertragen werden. 

Vor und nach dem Austausch der Open-Flow-Nachrichten werden sogenannte ‚keep-alive‘-

Nachrichten übertragen. Hier können weitere Informationen im Payload der Nachrichten 

übermittelt werden, diese sind aber meist proprietärer Herkunft. (Siegmund, 2018) 

Das Open-Flow-Protokoll stellt demnach ein relativ simples Protokoll dar, das zwischen uni- und 

bidirektionalen Nachrichten unterscheidet. Dabei wurden drei Nachrichtentypen definiert: 

(Danzl, 2013) 

• Controller-to-Switch: 

Diese Nachrichten werden vom Controller verwendet, um die Konfiguration des 

Switches auszulesen und zu verändern. Mit diesen Nachrichten können neue Flow-

Tables hinzugefügt, modifiziert oder gelöscht werden. Weiters sendet der Controller über 

diese Nachrichten Flow-Modification- und Flow-out-Pakete. Diese Pakte werden 

gesendet, wenn der Switch ein Packet an den Controller sendet, für das es aktuell keine 

entsprechenden Flow-Table-Einträge gibt. Dabei beantragt der Controller beim SDN-

Switch die Änderung der Flow-Table; nachdem dieser die Änderung bestätigt hat, 

sendet der Controller die Nachricht ‚Packet out‘. 

• Asynchronous: 

Dieser Nachrichtentyp beschreibt die besagten Nachrichten, die vom Switch zum 

Controller gesendet werden, wenn dieser ein Paket keiner Flow-Table zuordnen kann. 

Außerdem können diese Nachrichten auftreten, wenn sich ein Portzustand geändert hat 

oder ein Flow-Eintrag durch Timeout oder eine Aktion ‚Löschen‘ entfernt wurde. Diese 

Pakete in einer Nachrichte sind somit das Pendant zu den Packet-out-Nachrichten der 

Controller-to-Switch-Nachrichten. 

• Symmetric: 

Nachrichten vom Typ Symmetric können sowohl von Controller als auch vom SDN-

Device gesendet werden und sind demzufolge bidirektionale Nachrichten. Diese 

Nachrichten können Hello- oder Echo-Anfragen beinhalten, die, wie bereits beschrieben, 

beim Verbindungsaufbau benötig werden. Eine weitere Funktion dieser Nachrichten 

kommt beim Test von Latenzen und Bandbreiten der Controller-to-Switch-Verbindung 

zum Tragen. 
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4.2.2 Open-Flow-Nachrichten  

Jede Open-Flow-Nachricht beginnt mit derselben Open-Flow-Header-Struktur. Dieser Header 

besteht, wie in Tabelle 2 ersichtlich, aus der Version, dem Type der Nachricht, der 

Nachrichtenlänge und der xid/Transaction-ID. Mit Ausnahme des ‚Types‘ sind die Einträge im 

Header unabhängig von der Protokollversion. Zu Beginn jeden Headers steht die 

Protokollversion der Nachricht, für diese stehen acht Bits zu Verfügung. Dabei wird die erste 

Stelle der acht Bits auf null gesetzt, die weiteren sieben geben die Protokollversion an. Das 

ebenfalls acht Bit lange Feld ‚Type‘ kann von Protokollversion zu Protokollversion variieren, 

weshalb zwischen den Versionen nicht immer eine Kompatibilität gegeben ist. In diesem Feld 

werden die diversen Nachrichtentypen definiert. Die aktuelle Version 1.5.1 des Standards 

beinhaltet 35 verschiedene Nachrichtentypen, wobei die Typen 21 und 22 nicht mehr verwendet 

werden. Eine Auflistung der unterschiedlichen Nachrichtentypen in Version 1.5.1 ist in Tabelle 3 

dargestellt. Die Message-Length gibt an, wo die Nachricht im Bytestream endet, beginnend ab 

den ersten Byte des Headers. Abschließend besteht ein Open-Flow-Header noch aus der xid 

oder Transaction-ID. Diese ist ein eindeutiger Wert, mit dem Anforderungen und Antworten 

abgeglichen werden. (Flowgrammable, 2019) 

 

Version 8 Bit Type 8 Bit Message-Length 16 Bit 

xid /Transaction-ID 32 Bit 

Payload 

Tabelle 2: Open-Flow-Header-Aufbau (Siegmund, 2018) 

 

Type Beschreibung Type Beschreibung Type Beschreibung 

0 HELLO 12 PORT_STATUS 24 ROLE_REQUEST 

1 ERROR 13 PACKET_OUT 25 ROLE_REPLY 

2 ECHO_REQUEST 14 FLOW_MOD 26 GET_ASYNC_REQUEST 

3 ECHO_REPLY 15 GROUP_MOD 27 GET_ASYNC_REPLY 

4 EXPERIMENTER 16 PORT_MOD 28 SET_ASYNC 

5 FEATURES_REQUEST 17 TABLE_MOD 29 METER_MOD 

6 FEATURES_REPLY 18 MULTIPART_REQUEST 30 ROLE_STATUS 

7 GET_CONFIG_REQUEST 19 MULTIPART_REPLY 31 TABLE_STATUS 
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8 GET_CONFIG_REPLY 20 BARRIER_REQUEST 32 REQUESTFORWARD 

9 SET_CONFIG 21 BARRIER_REPLY 33 BUNDLE_CONTROL 

10 PACKET_IN 22  34 BUNDLE_ADD_MESSAGE 

11 FLOW_REMOVED 23  35 CONTROLLER_STATUS 

 

Controller-to-Switch Asynchronous Symmetric 

Tabelle 3: Open-Flow-Nachrichtentypen (Open Networking Foundation, 2015) 

4.3 Interaktion mit Networks-Functions-Virtualization 

Eine detaillierte Ausarbeitung der Funktionsweise von Networks-Functions-Virtualization (NFV) 

steht nicht im Fokus dieser Forschungsarbeit. Zur Verdeutlichung der Entwicklung in diesem 

Segment wird NFV allerdings kurz erläutert. 

Der Begriff NFV wird vermehrt fälschlich als Synonym zu SDN verwendet. Diese Systeme 

können zwar gemeinsam genutzt werden und nutzen eine Vielfalt an neuen Technologien, sind 

aber nicht als Synonym zu verstehen. Wie bereits erläutert, stellt SDN eine Weiterentwicklung 

von Netzwerkarchitekturen dar, indem eine Software-Abstraktionsschicht über die physische 

Netzwerkinfrastruktur gelegt wird. NFV verfolgt dabei einen etwas anderen Ansatz: Hierbei 

werden traditionell an Hardware gebundene Netzwerkprozesse in virtualisierte 

Softwareplattformen umgewandelt. Dadurch kann meist ohne weitere Kosten, die durch neue 

Hardware entstehen würden, skaliert werden. Das Ziel von NFV ist die Vereinfachung und 

Skalierbarkeit von Nerzwerkservices wie Loadbalancern, indem diese auf gewöhnlicher 

Serverhardware virtualisiert und nicht mit teuren Appliances verbaut werden. Demnach liegt der 

Unterschied beider Technologien darin, dass SDN das gesamte Netzwerk auf einer abstrakten 

Ebene managt und kontrolliert, dass NFV hingegen versucht, die Flexibilität und Performance 

eines Netzwerkes durch die Virtualisierung von Netzwerkprozessen zu steigern. (Kölmel, 2014) 

Durch den Einsatz von NFV ist es Service-Providern möglich, auf jeder Ebene zu 

automatisieren. NFV gliedert sich dabei in folgende Komponenten: (Juniper, 2019) 

• Virtualised Network-Function (VNF): eine virtualisierte Anwendung, die einen oder 

mehrere Netzwerkservices bereitstellt (Web-Application-Firewalls, Loadbalancer etc.). 

Hierfür verwendet ein VNF die von Network-Functions-Virtualisation-Infrastructure 

(NFVI) bereitgestellten virtualisierten Ressourcen. Dadurch kann eine Anbindung an das 

Netzwerk hergestellt werden, wodurch programmierbare und skalierbare 

Netzwerkservices bereitgestellt werden können. 

• NFVI: stellt die Basis zur Realisierung von VNF zu Verfügung und umfasst demnach die 

Hardware- und Software- Infrastruktur zur Bereitstellung der virtuellen Umgebung. 
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• Network-Functions-Virtualisation-Management-and-Orchestration (NFV-MANO): Anhand 

dieser Funktionsgruppe wird die Verwaltung und Orchestrierung der VNF in der NFV-

Architektur ermöglicht. NFV-MANO initiiert und beendet die virtuellen Maschinen 

entsprechend den Anforderungen und passt gegebenenfalls die Netzwerkinfrastruktur 

an. 

Sowohl SDN als auch NFV profitieren von der Virtualisierung und sind im hohen Maße auf 

diese angewiesen. Sie wird einerseits benötigt, damit unter NFV spezialisierte Funktionen und 

Services auf Standardhardware betrieben werden können. Andererseits benötigt SDN die 

Virtualisierung, um die Controllerebene unabhängig von teurer Hardware und ausfallsicher 

betreiben zu können. (Tittel, 2014) 

Obwohl es keine konzeptionelle Anforderung ist, SDN und NFV zusammen im Datacenter zu 

implementieren, ergänzen sich diese beiden Funktionen allerdings gut und greifen bei der 

Realisierung eines SDDC ineinander. Wird beispielsweise bei der Implementierung von SDN 

auf die Virtualisierung der Netzwerkfunktionen verzichtet, entsteht erneut eine 

hardwaregebundene Netzwerkinfrastruktur, was unter Umständen einen Widerspruch für die 

Unternehmensstrategie darstellen kann. Ein wesentlicher Punkt, der bei der Umsetzung dieser 

Technologien allerdings nicht außer Acht gelassen werden sollte, ist, dass SDN und NFV zwar 

das Potenzial haben, die Kosten im Rechenzentrum zu senken und zeitgleich die Effizienz zu 

steigern, jedoch werden diese Technologien dadurch auch zu einem kritischen Teil eines 

modernen Rechenzentrums und müssen entsprechend vor Ausfall und Manipulation geschützt 

werden. (McMullin, 2017) 

4.4 Nutzung von VxLAN 

Herkömmliche Virtual Local Area Networks (VLAN) sind durch die Verwendung von 

Kennzeichnungen auf Ethernet-Basis auf das lokale Netzwerk beschränkt. Damit beispielsweise 

der SDN-Controller mit dem Einsatz von VLANs standortübergreifend auf mehreren virtuellen 

Maschinen funktionieren kann, müssten diese Standorte ohne Routing über Layer 2 verbunden 

werden. Allerdings würde das auch bedeuten, dass das entsprechende Netzwerk zu einer 

großen Layer-2-Fehlerdomäne heranwachsen würde. Um dies zu verhindern, werden 

Technologien wie Virtual Extensible Local Area Networks (VxLAN) verwendet. Bei der 

Verwendung von VxLAN werden die Layer-2-Pakete in einem UDP-Paket eingekapselt, siehe 

Abbildung 14. Durch dieses Overlay können Pakete anhand der IP-Adresse zu einem weiteren 

Netz geroutet werden. Das Original-L2-Frame (Datenfeld) eines UDP-Paktes beinhaltet in 

klassischen UDP-Pakten Informationen der Nutzung; im VxLAN wird dieses Feld allerdings 

verkleinert und ein VxLAN-Header vorangestellt. Dieser beinhaltet den Virtual-Network-Identifier 

(VNI) mit einer Länge von 24 Bit. Dadurch können bis zu 16.777.215 verschiedene Segmente 

abgebildet werden. Das Mapping von VLAN zu VNI findet dabei an den Virtual-Tunnel-

Endpoints (VTEP) statt. VTEPs bilden somit die Endpunkte im VxLAN, auf denen die Layer-3-

Tunnel-Verbindungen terminieren. Um das Mapping zu ermöglichen, besitzt ein VTEP ein 
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Interface für die lokalen Switching-Funktionen und ein Interface Richtung IP-Netzwerk für die 

Übertragung der enkapsulierten Datenpakte. (Siegmund, 2018) 
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Abbildung 14: VxLAN-Frame  (vgl. Cisco, 2015) 

 

VxLAN, auch bekannt als MAC-in-UDP, ist demnach ein Overlay-Mechanismus, indem Layer-2-

Frames in Layer-4-UDP-Pakete eingekapselt werden. Dadurch kann eine Layer-2-

Kommunikation über ein Layer-3-Netzwerk erzielt werden. Durch diese Layer-3-Kommunikation 

entfällt die Verwendung des Spanning-Tree-Protocol (STP). Bei der Verwendung von STP 

werden die redundanten Pfade im Netzwerk so lange blockiert, bis sie benötigt werden, 

wodurch die potenzielle Performance des Netzwerks reduziert wird. Im Gegensatz dazu 

verwendet VxLAN-Layer-3 Routing; dadurch wird die Verwendung von Equal-Cost-Multi-Path-

Routing (ECMP) und Link-Aggregationstechnologien ermöglicht, wodurch alle verfügbaren 

Links genutzt werden können. (Fordham, 2017) 

4.5 Anbieter 

SDN und die damit verbundene Abstraktion von Control- und Data-Plane ermöglichen 

Administratoren einen neuen Weg, das Netzwerk zu administrieren. Unterschiedliche Hersteller 

haben verschiedene SDN-Lösungen in ihrem Portfolio; über deren Vorteile sind sich die 

Hersteller allerdings einig. So beschreibt Citrix, dass sich durch den Einsatz von SDN im 

Unternehmen folgende Vorzüge ergeben: 

• verbesserte Mobilität, Replikation und Zuteilung virtueller Ressourcen, 

• vereinfachte Bereitstellung und Skalierung von Netzwerkanforderungen, 

• administrative Aufgaben wie Konfigurationen und Bereitstellungen von Funktionen in 

Bereichen wie Quality-of-Service (QoS) und Sicherheit werden vereinfacht, 
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• verbesserte Auslastung von Netzwerkelementen, 

• Kostensenkung, 

• schnellere Weiterentwicklung und erleichterte Updatefunktionen, 

• erhöhte Sicherheitsfunktionen, 

• Verringerung der Komplexität im Netzwerk. 

Die durch SDN erlangten Benefits sind mit ein Grund für die Schätzungen seitens der IDC 

(International Data Corporation), dass der gesamte SDN-Markt bis 2022 ein Volumen von 

12 Milliarden US Dollar aufweisen wird. (Citrix, 2019b) 

Ein Markt dieser Größe wird von verschiedenen Herstellern gefüllt, die jeweils unterschiedliche 

Lösungen anbieten. Damit die entsprechenden Lösungen mit den Technologien, die bereits im 

Unternehmen eingesetzt werden, kooperieren können, müssen Unternehmen die für sie 

passende Lösung evaluieren. In Bezug auf diese Forschungsarbeit wird ein Referenz-IT-

Dienstleister-Unternehmen im öffentlichen Dienst genauer betrachtet. Im Rahmen der Server-

Virtualisierung setzt dieses Unternehmen auf VMware und hat in diesem Bereich bereits 

jahrelang interne Erfahrung sammeln können. In Richtung Netzwerk wird mit wenigen 

Ausnahmen auf Hardware des Herstellers Cisco gesetzt. Im Zuge des auslaufenden Hardware-

LifeCycles der Netzwerkinfrastruktur im Datacenter und einer bevorstehenden Übersiedelung 

eines Rechenzentrums muss vermehrt neue Hardware im Unternehmen angeschafft werden. 

Um eine möglichst hohe Kompatibilität mit bestehender Hardware zu erlangen, wurden die 

SDN-Lösungen aus dem Hause VMware und Cisco näher betrachtet.   

4.5.1 VMware Network Virtualization 

Wie bereits in Abschnitt 3.2 erwähnt, stehen SDDC innerhalb der IT hoch im Kurs. Um dies zu 

erreichen, setzen viele Unternehmen vermehrt auf Virtualisierung im Serverbereich. Dabei 

werden oft Lösungen von VMware eingesetzt. Um näher an eine Gesamtlösung für ein SDDC  

zu kommen, müssen weitere Elemente sowie das Netzwerk virtualisiert werden. Durch den 

Einsatz von NSX, einer SDN-Lösung von VMware, können Unternehmen ein vollständig 

separiertes Netzwerk inklusiver aller notwendigen Services bereitstellen. Entsprechend dem 

SDN-Ansatz wird die Software von der Hardware getrennt, der Datenverkehr wird dabei über 

Gateways gesendet. Dadurch entsteht eine unabhängige Vernetzung der virtuellen 

Umgebungen und der tatsächlich darunter liegenden Hardware. Grundsätzlich kann unter NSX 

jeder beliebige Switch verwendet werden, der in der Lage ist, den VxLAN-Overhead zur 

Verfügung zu stellen. Als zentrales Bindeglied, also als SDN-Controller, kommt bei NSX 

VMware vSphere zum Einsatz; als Data-Plane verwendet NSX sogenannte Distributed Switche 

(DVS), was einem virtuellen Switch entspricht. (Joos, 2016) 

Mit dem Einsatz von NSX werden Security, Netzwerkfunktionalität und Management, die 

Steuerung der virtuellen Maschinen sowie viele weitere Netzwerkfunktionalitäten direkt in den 

Hypervisor integriert. Dabei sind sämtliche Netzwerkservices aus den Layern 2 bis 7 aus dem 

OSI-Schichten-Modell integriert. Diese Dienste können somit automatisch bei der Bereitstellung 
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von virtuellen Maschinen mit ausgerollt werden. NSX versucht durch die Entkoppelung der 

Netzwerkhardware und eine Optimierung der Netzwerkdienste, Netzwerkfunktionen 

vollkommen zu virtualisieren. In der virtuellen Umgebung kann anschließend eine 

Mikrosegmentierung erfolgen, was einen erheblichen Sicherheitsfaktor mit sich bringt. 

(Kleyman, 2016) 

4.5.2 Cisco Application Centric Infrastructure  

Bestehende Netzwerke müssen bisher manuell administriert werden, dies bedeutet, dass sich 

Administratoren mit jedem einzelnen Netzwerkendgerät verbinden und dieses entsprechend 

konfigurieren müssen. Ähnlich wie NSX von VMware versucht ACI, den manuellen Aufwand zu 

vermindern und Konfigurationen über einen zentralisierten Controller durchzuführen. Der Cisco 

Application Policy Infrastructure Controller (Cisco APIC) ist die wichtigste 

Architekturkomponente der Cisco-ACI-Lösung. Er ist der zentralisierte Automatisierungs- und 

Managementpunkt für die Cisco-ACI-Fabric und verwaltet das Regelwerk und das Monitoring 

der gesamten Fabric. (Häußer, 2017) 

Cisco bietet mit seiner Lösung einer SDN-Infrastruktur eine eng an die Hardware sowie die 

Software gekoppelte, richtliniengesteuerte Lösung an. Als Grundvoraussetzung, damit Cisco-

ACI funktionieren kann, muss die verbaute Hardware aus der Produktreihe der Nexus 9000 

Switches stammen; im Falle von virtuellen Switches werden Application Virtual Switch (AVS) 

aus dem Hause Cisco empfohlen. Es besteht allerdings auch die Möglichkeit, virtuelle Switche 

von VMware DVS zu verwenden, wodurch eine erhöhte Kompatibilität mit bereits bestehenden 

virtuellen Umgebungen, basierend auf VMware, entsteht. Aus Sicht des gesamten Netzwerkes 

unterscheiden sich traditionelle Netzwerkinfrastrukturen von jenen Infrastrukturen, die ACI 

verwenden. Der Unterschied liegt im Management, Richtlinien-Framework und den 

verwendeten Protokollen. In einer Leaf-Spine-ACI-Struktur stellt Cisco eine native Layer-3-IP-

Struktur bereit, die ECMP-Routing zwischen zwei beliebigen Endpunkten im Netzwerk 

unterstützt, jedoch ein Overlay-Protokoll wie VXLAN verwendet. Damit wird es möglich, dass 

sich physische sowie virtuelle Maschinen in demselben logischen Netzwerk befinden. Der von 

Cisco als APIC bezeichnete SDN-Controller ermöglicht es auch, Dienste wie Loadbalancer und 

Monitoringsysteme von Drittanbietern in die Fabric zu integrieren. (Ijari, 2017) 
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4.6 Sicherheitsbedenken 

SDN zentralisiert die Steuerung des gesamten Netzwerkes und macht den SDN-Controller 

somit zum Single Point of Knowledge. Angesichts der vielzähligen Berichte in den vergangenen 

Jahren über Backdoor-Hacks der National Security Agency (NSA) könnte sich diese zentrale 

Steuereinheit als ein lohnendes Ziel für Angreifer herauskristallisieren. Ist der SDN-Controller 

nicht ausreichend geschützt, wird er schnell zu einem profitablen Angriffsziel und bietet eine 

Vielzahl an Möglichkeiten, die fundamentalen Funktionen des Netzwerkes zu beeinflussen. Die 

erlangte Fähigkeit, durch den SDN-Controller das Netzwerk zentral zu administrieren, wird 

somit zu einem zweischneidigen Schwert. Zwar ist es dadurch möglich, Security-Features am 

NBI des Controllers zu implementieren und dadurch das Netzwerk mit entsprechenden 

Security-Policies weiter zu härten. Allerdings kann diese Programmierfähigkeit ebenfalls dazu 

genutzt werden, bösartige Applikationen zu installieren. Ein wesentlicher Punkt dabei ist, dass 

Applikationen die Fähigkeit besitzen, sich gegenseitig zu widersprechen. Demnach könnte ein 

Angreifer mit genügend Fachwissen über die gutwilligen Applikationen im Netzwerk eine 

gezielte Attacke durchführen. (McGillicuddy, 2014) 

Der zentralisierte Controller stellt einen potenziellen zentralen Angriffs- und Ausfallpunkt dar, 

der vor Bedrohungen geschützt werden muss. Besonders die Schnittstelle in Richtung Süden 

zwischen dem Controller und der zugrunde liegenden Netzwerkinfrastruktur mittels Open Flow 

ist anfällig für Bedrohungen, die die Verfügbarkeit, Leistung und Integrität des Netzwerks 

beeinträchtigen können. Open Flow schreibt die Verwendung von TLS oder UDP/DTLS vor. 

Beide Protokolle unterstützen zur Sicherung der Verbindung die Authentifizierung mithilfe von 

Zertifikaten und Verschlüsselung. Für den Fall, dass diese Authentifizierung fehlschlägt, sind 

möglicherweise zusätzliche Sicherheitsmaßnahmen erforderlich. Die zugrunde liegende 

Netzwerkinfrastruktur muss in der Lage sein, gelegentliche Perioden zu überstehen, in denen 

der SDN-Controller nicht verfügbar ist. Sie muss jedoch sicherstellen, dass alle neuen Flows 

synchronisiert werden, sobald die Geräte die Kommunikation mit dem Controller wieder 

aufnehmen. 

4.7 Zusammenfassung 

Ein typisches Netzwerk besteht aus einer Vielzahl für sich allein stehender Endgeräte wie 

Switches, Firewalls oder Routern. All diese Komponenten müssen einzeln und manuell 

konfiguriert und administriert werden, damit sie ihren Dienst nach dem EVA(Eingabe, 

Verarbeitung, Ausgabe)-Prinzip vollbringen können. Dabei muss jedes Gerät über die 

benachbarten Netzwerke Bescheid wissen, damit Pakete richtig an ihr Ziel geroutet werden 

können. Zu den weiteren Hindernissen in bestehenden traditionellen Netzwerkinfrastrukturen 

gehören die differierenden Protokolle und Hersteller proprietärer Standards, wodurch der 

Überblick über das Netzwerk verloren geht. Damit dieser Tendenz Einhalt geboten werden 

kann, wird versucht, den globalen Überblick wiederzuerlangen. Dazu setzen Administratoren 

vermehrt auf SDN. Mit SDN versuchen Hersteller, die Idee der Trennung von Datenfluss und 

Kontrolleinheit, welche Martin Casando in seiner Doktorarbeit erstmals beschrieben hat, zu 
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perfektionieren. In der Data-Plane, dem Datenfluss, also einer Firewall oder einem Switch, 

werden nur noch stupide Regeln, sogenannte Flows, befolgt und Pakete weitergeleitet. Die 

Definition des Flows übernimmt der Controller, der sich losgelöst von der eigentlichen Hardware 

irgendwo in Netzwerk befinden kann. (Seidel, 2015) 

Damit der Controller mit der Data-Plane, das heißt dem eigentlichen Endgerät, kommunizieren 

kann, bedarf es einer spezifischen Kommunikationsschnittstelle. Neben vielen proprietären 

Standards gilt Open Flow als der erste SDN-Standard für den Datenaustausch zwischen 

Control- und Data-Plane. Über das Open-Flow-Protokoll werden den Endgeräten sogenannte 

Flows übertragen, in denen die Spezifikationen für die Weiterleitung von Paketen definiert 

werden. Durch diese zentralisierte Verwaltung des gesamten Netzwerks haben 

Netzwerkadministratoren die Möglichkeit, den Netzwerkflow wesentlich effizienter anpassen zu 

können, ohne dabei jedes einzelne Netzwerkendgerät administrieren zu müssen. Dies spielt 

eine wesentliche Rolle in der Virtualisierung und der Skalierung von Netzwerken. Bei der 

Realisierung der SDN-Idee gehen Hersteller teils unterschiedliche Wege. So sehen manche 

Hersteller eine dedizierte Hardware als Grundlage für den Controller, andere fassen den 

Hypervisor als Basis der Zentralisierung auf. Weiters haben Hersteller unterschiedliche Ansätze 

hinsichtlich der Verfügbarkeit der Controller. Einige Hersteller setzen eine mehrfache 

Ausführung voraus, andere lassen diese Entscheidung den Kunden selbst treffen. (Digital 

Guide, 2019) 

Durch den Einsatz einer SDN-Netzwerkinfrastruktur ergeben sich für Unternehmen einige 

Vorteile gegenüber traditionellen Netzwerken. 

• Vereinfachte Hardware: Abhängig von der Herstellerwahl gibt es keine zwingende 

Hardware-Type mehr. Durch die Zentralisierung des Managements müssen Endgeräte 

keine komplexen Berechnungen mehr anstellen. Sie kommunizieren nur noch über eine 

definierte API mit dem Controller und können sich auf die Weiterleitung der Pakete 

spezialisieren. Die Reduktion der Komplexität der Endgeräte kann unter Umständen zu 

einer Kostenreduktion führen. 

• Kompatibilität: Unabhängig von der verwendeten Hardware existiert nur noch ein 

zentrales Managementinterface für die Verwaltung und Administration.  

• Flexibilität: Das dynamische Regelsystem ermöglicht eine schnelle und flexible 

Anpassung der Netzwerkinfrastruktur an die jeweiligen Anforderungen. 

• Programmierfähigkeit: Neue Netzwerkkonzepte können mit einfachen Mitteln als 

Entwicklungsumgebung entworfen und getestet und anschließen auf einfache Weise als 

Produktivsystem genutzt werden. 

(Schweißguth, 2016) 
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5 CISCO APPLICATION CENTRIC INFRASTRUCTURE 

In den vorherigen Kapiteln wurden Themen rund um die Digitalisierung und deren 

Auswirkungen auf das Datacenter und das Netzwerk, das alles verbindet, dargestellt. Im 

Rahmen der vorliegenden Forschungsarbeit soll in diesem Kapitel darauf eingegangen werden, 

warum sich das Referenzunternehmen für ACI entschieden hat und wie Cisco-ACI funktioniert.  

Wie bereits beschrieben, soll durch den Einsatz von SDN das Netzwerk automatisiert und die 

Bereitstellung von Applikationen beschleunigt sowie die Security erhöht werden. Mit einem 

etwas vom konventionellen SDN-Gedanken differenzierten Ansatz versucht Cisco, mit ACI 

ebenfalls diese Vorteile zu realisieren. Die sogenannte Cisco-ACI-Fabric besteht dabei im 

Wesentlichen aus drei Teilen, den von Cisco entwickelnden Nexus-9000-Series-Switchen als 

Basis der zwingend erforderlichen Spine-Leaf-Architektur, einem entsprechenden Policy-Model 

und der zentralen Verwaltungseinheit, dem APIC. In Abbildung 15 ist eine schematische ACI-

Infrastruktur dargestellt. (Johnson, 2014) 

 

Spine 
Nodes

Nexus 9000

Leaf 
Nodes

 

Abbildung 15: ACI (vgl. Cisco, 2019b) 

 

In einem Blog-Eintrag, in dem das Thema der Definition von ACI als SDN betrachtet wurde, 

beschreibt der Senior Solution Marketing Manager Gary ACI wie folgt: 

„Similarly, when we introduced ACI less than 3 months ago, there was a great deal of 

confusion whether ACI was SDN or not. There had been long anticipation that Insieme 

was working on an SDN solution, so ACI must be a form of SDN. And, yet, according to 

the accepted notion of SDN at the time, Cisco was quick to point out ACI was something 
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quite different. Cisco pointed out that we had ‚bypassed the first generation of SDN’, 

implying that ACI was an evolutionary leap over SDN.” (Kinghorn, 2014) 

Einer der wesentlichen Designunterschiede zwischen ACI und SDN ist die eingesetzte 

Hardware. In einem per Definition umgesetzten SDN-Ansatz findet ein sogenannter Overlay 

statt, indem die Netzwerksteuerung von der eigentlichen Hardware entkoppelt und dem 

zentralen SDN-Controller übergeben wird. Cisco wählt hier einen anderen Ansatz: Um eine 

ACI-Fabric betreiben zu können, müssen zwingend Switche der 9000 Nexus Series verwendet 

werden. Cisco versucht damit nicht nur, den Overlay zu optimieren, sondern auch die darunter 

liegende Hardware. Ähnlich wie in der grundlegenden SDN-Definition sind APIC und Policy-

Model nach wie vor ‚Software-defined‘, allerdings versucht Cisco gemäß ihrer bisherigen 

Erfahrung, wichtige Aufgaben innerhalb der Hardware mit den jeweiligen dazu optimierten ASIC 

abzubilden. Durch diesen Schritt sollen Performance und Skalierbarkeit der ACI-Fabric 

gewährleistet werden. (Kinghorn, 2014) 

Im weiteren Verlauf wird darauf eingegangen, warum ACI entwickelt wurde und für die 

zukünftige Strategie vieler Unternehmen von Bedeutung ist. Um die Security zu verbessern, gibt 

es verschiedene Möglichkeiten. Ziel einer Multi-Tenant-Umgebung ist, dass die teilnehmenden 

Mandanten untereinander getrennt sind. Um dies zu erreichen, könnte jeder einzelne Mandant 

hinter eine eigene DMZ gebracht und durch Firewall-Richtlinien reglementiert werden. Weiters 

könnten VLANs zur logischen Trennung der Mandanten verwendet werden, wodurch der North-

South-Traffic weiter ansteigt und die Firewall zusätzlich belastet wird. Eine weitere alternative 

Lösung zur Trennung der Tenants könnte durch den Einsatz von Layer-3-Switchen erreicht 

werden. Durch die Routingfähigkeit dieser Switche und die Verwendung von Access-Lists, um 

den Traffic zu reglementieren, könnte ebenfalls die Sicherheit gesteigert werden. Je nach 

Größe des entsprechenden Netzwerkes kann allerdings die eingeschränkte Anzahl an VLAN-

IDs von 4096 zur Problematik werden. Alternativ dazu könnten Virtual Routing and Forwarding 

(VRF) eingesetzt werden. Diese stellen eingeschränkte Routingtabellen dar, die voneinander 

getrennt sind. Aber auch hier tun sich Nachteile auf. So kann die Aufrechterhaltung des 

Security-Standards bei gemeinsam verwendeten Diensten wie dem Internet-Access erschwert 

werden. Auch dieses Problem könnte mit einer globalen Routing-Tabelle umgangen werden, 

selbst die beschränkte Anzahl an VLANs kann durch den Einsatz von VRFs vermieden werden. 

Was allerdings bleibt, ist der hohe manuelle administrative Aufwand, wodurch das Risiko einer 

potenziellen Fehlkonfiguration steigt. Durch den Einsatz von ACI können diese 

Problemstellungen eingedämmt werden. (Fordham, 2017) 

5.1 Technisches Grundprinzip 

Die ACI-Fabric (ein Synonym für das Layout der Komponenten) stellt, wie bereits beschrieben, 

den SDN-Ansatz aus dem Hause Cisco dar. ACI wurde ausschließlich für den Einsatz in 

Rechenzentren entwickelt. Um eine ähnliche Flexibilität im WAN-Bereich zu erlangen, werden 

alternative Technologien verwendet, wie Application Policy Infrastructure Controller Enterprise 

Module (APIC-EM), die allerdings in der vorliegenden Forschungsarbeit nicht weiter behandelt 
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werden. Der zentrale Punkt in der ACI-Fabric, ähnlich wie der SDN-Controller, wird durch den 

APIC dargestellt. Auf diesen werden Richtlinien für den Flow erstellt und verwaltet, die Fabric 

administriert, Mandanten angelegt und das Troubleshooting betrieben. Ein wesentlicher Punkt 

in der Funktion der ACI-Fabric ist, dass der APIC nicht in den Dataflow integriert ist, das 

bedeutet, durch einen Ausfall des APIC ist der Datentransfer keineswegs betroffen. Durch den 

Ausfall des APIC verliert man lediglich administrative Möglichkeiten, die den täglichen Betrieb 

aber nicht beeinträchtigen. Anders als bei SDN basiert ACI ausschließlich auf Representational-

State-Transfer(REST)-Calls und verwendet dabei Sprachen wie JSON und XML. Wie in 

Abbildung 16 schematisch dargestellt, werden demnach alle Eingaben, unabhängig ob diese 

über das Command-Line-Interface (CLI) oder das Graphical User Interface (GUI) getätigt 

werden, in REST-Calls übersetzt, um die Fabric zu administrieren. Ähnlich zu SDN gibt es bei 

ACI ebenfalls zwei Schnittstellen zum APIC, das NBI und das SBI. Anders als bei SDN wird am 

SBI das Protokoll OpFlex eingesetzt, um die Richtlinien auf die Netzwerkgeräte zu übertragen. 

(Fordham, 2017) 
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1.Admin makes 
configuration 

change using REST

 

Abbildung 16: ACI-Fabric-Administration (vgl. Fordham, 2017) 

Eines der größten Probleme in einem Datacenternetzwerk stellt der East-West-Traffic dar. In 

einer Multi-Tenant-Umgebung ist eines der obersten Ziele die Trennung der Mandanten. Wie 

bereits erwähnt, gibt es verschiedene Möglichkeiten, dies zu erreichen; allerdings sind diese 

Möglichkeiten häufig mit einem erhöhten administrativen Aufwand verbunden. Durch den 

Einsatz von ACI wird dieses Problem per Default-Einstellung bereits gelöst. In einer ACI-Fabric 

sind Tenants vollständig voneinander getrennt. Damit diese untereinander Daten austauschen 

können, muss zuvor ein entsprechendes Regelwerk erstellt und ein Whitelisting durchgeführt 

werden. Durch die ausnahmslose Verwendung von VXLAN (Abschnitt 4.4) innerhalb der ACI-

Fabric wird ebenfalls die Problemantik der eingeschränkten VLAN-IDs umgangen. (Fordham, 

2017) 
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Um die Skalierbarkeit und Stabilität innerhalb der Fabric zu gewährleisten, setzt ACI auf ein 

starres Leaf-Spine-Konstrukt. Dabei dienen die Leaf-Switche zur Verbindung der Endsysteme 

und externer Netze. Wesentlich ist, dass weder Spine- noch Leaf-Switche direkt untereinander 

verbunden werden dürfen. Dadurch wird sichergestellt, dass die Inter-Leaf-Kommunikation 

immer über einen Spine-Switch gehen muss. Durch dieses Konstrukt herrscht eine nicht 

unwesentliche Last auf den Verbindungen zwischen Spine- und Leaf-Switchen. Daher wird eine 

Datenübertragungsrate von 40 G mittlerweile als Standard angesehen. Durch die 

Preisreduktion der 100G Small-Form-Factor-Pluggable (SFP) werden allerdings bereits 

vermehrt Netzwerke mit höheren Datenübertragungsraten konstruiert. (Gans, 2017) 

5.1.1 OpFlex 

Das Southbound-Protokoll OpFlex dient, ähnlich wie das OpenFlow-Protokoll, der 

Kommunikation des SDN-Controllers, also des APIC, mit der Netzwerk-Infrastruktur (Switches 

und Router). Ähnlich dem OpenFlow-Protokoll soll OpFlex einen Standard darstellen, mit dem 

Richtlinien auf physische und virtuelle Switches, Router und weitere Netzwerk-Devices in einer 

Umgebung mit mehreren Hardware-Herstellern angewendet werden können. Beide Protokolle 

verfolgen demnach dasselbe Ziel, der Umfang der Fähigkeiten der Protokolle unterscheidet sich 

allerdings stark. OpenFlow zentralisiert die gesamten Netzwerkkontrollfunktionen der 

Netzwerkelemente am SDN-Controller, wogegen OpFlex den Netzwerkelementen lediglich die 

Policies mitteilt. Cisco verfolgt diesen Ansatz, um zu verhindern, dass der Controller zum Single 

Point of Failure wird, wodurch die Ausfallsicherheit, Verfügbarkeit und Skalierbarkeit verbessert 

werden. Die Richtlinien in einem ACI-Betrieb werden auf dem APIC-Controller definiert und 

mittels OpFlex-Protokoll an die Endgeräte kommuniziert und angewandt. (Sdxcentral, 2014) 

Mittels OpFlex wird eine bidirektionale Kommunikation der Richtlinien, Ereignisse, Statistiken 

sowie der Fehlinformationen ermöglicht, wodurch der Controller auf Veränderungen im 

Netzwerk reagieren kann. Um diese Kommunikation herstellerübergreifend zu ermöglichen, 

müssen die entsprechenden Endgeräte einen Open-Source-OpFlex-Agent unterstützen. Beide 

Protokolle, OpenFlow und OpFlex, wurden dazu konzipiert, um die Kommunikation im Netzwerk 

zwischen Data- und Control-Plane zu übertragen; sie verfolgen aber unterschiedliche Ansätze. 

Im herkömmlichen SDN werden Befehle für die Steuerung des Netzwerkes über OpenFlow an 

die Netzwerkgeräte übermittelt. Im ACI werden sie über OpFlex-Policies an die Endgeräte 

übertragen, die dann mit herkömmlichen Netzwerksteuerprotokollen die Befehle umsetzen. 

Dadurch wird es ermöglicht, dass die Endgeräte auf Hardwareebene den Traffic bearbeiten 

können und mittels speziellen ASICs besonders schnell sind. (Dagenhardt, Moreno & Dufresne, 

2018) 

Einer der attraktivsten Gründe für die Implementierung einer ACI-Fabric ist die Option der 

Integration von Produkten von Drittherstellern. Dies wird ermöglicht, indem Cisco zur 

Kommunikation mit den Netzwerkelementen auf die Verwendung des auf offenen Standards 

beruhenden Southbound-Protokolls OpFlex setzt. Wie bereits erwähnt, beruht ACI im konkreten 

OpFlex auf der Versprechungstheorie, wodurch sich ACI klar von anderen SDN-Lösungen 

unterscheidet. ACI teilt dem Netzwerkendgerät mit, was passieren soll. Dieses wiederum 
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verspricht gemäß der Versprechungstheorie dem APIC, diesen Zustand herzustellen. Das 

Endgerät teilt dem APIC anschließend den Zustand hinsichtlich Erfolg oder Misserfolg samt 

Protokoll mit. Dadurch wird der Controller als Single Point of Failure eliminiert und die 

Komplexität vom Kern des Netzwerkers auf die Endgeräte verlagert. Anstelle der 

Implementierung eines einheitlichen herstellerübergreifenden Protokolls zur Administration 

verschiedener Endgeräte versucht Cisco demnach dank des offenen Standards OpFlex einen 

Befehlssatz zu implementieren, den die Hersteller von Netzwerkgeräten entsprechend in ihre 

Systeme integrieren können. Viele Hersteller von Netzwerkendgeräten erachten SDN als 

weitere Revolution im Netzwerkdesign. Weiters empfinden viele Hersteller das Prinzip des 

klassischen SDN-Controllers als nicht ausgereift. Denn durch zunehmende Skalierung wird 

dieser zum Bottleneck innerhalb des Netzwerkes. Dies hat mit dazu beigetragen, dass Cisco 

bereits Partnerschaften mit Microsoft, IBM, Citrix, Red Hat, F5 und SunGard eingegangen ist, 

um OpFlex weiterzuverbreiten. Ein weiterer Vorteil von OpFlex ist die bereits erwähnte 

Verlagerung der Komplexität. Dadurch kann das Netzwerk leichter skaliert werden und bewahrt 

seine Ausfallsicherheit. Indem die Endgeräte selbst entscheiden, wie sie Pakete bearbeiten, 

können diese auch bei einem Ausfall des APICs selbstständig agieren und Pakete an ihr Ziel 

weiterleiten. (Fordham, 2017) 

5.1.2 Fabric-Topologien 

Wie die Definition von flexiblen Netzwerkdesigns bereits besagt, bietet auch ACI Optionen für 

die Skalierung und das erweiterte Management innerhalb der Netzwerkumgebung. Hierfür 

werden im ACI-Konzept drei wesentliche Topologien zur Verfügung gestellt: Single-Site-Model, 

Multi-Pod-Model und Multi-Site-Model. Im Rahmen dieser Ausarbeitung wird die vom 

Referenzunternehmen gewählte Topologie eines Multi-Pod-Models im Folgenden genauer 

erläutert. 

Single-Site-Model 

Das einfachste und am weitesten verbreitete Modell einer ACI-Fabric ist die Single Fabric. Wie 

aus der Bezeichnung abgeleitet werden kann, existiert die Fabric hier nur innerhalb eines 

physikalischen Standorts. Somit müssen sich alle notwendigen Komponenten für eine ACI-

Fabric, wie der APIC, innerhalb einer Reichweite von Kurzstrecken-Glasfaserverbindungen 

befinden. Wichtig zu beachten ist, dass unter Einsatz der mindestens benötigten drei APICs 

innerhalb einer ACI-Fabric bei dem Einsatz einer Single-Fabric auf maximal 80 Leaf-Switches 

skaliert werden kann. Wächst das Netzwerk über diese Verbindungen hinaus, kann mittels 

weiterer zwei APICs auf 200 Leaf-Switchen skaliert werden. (Dagenhardt, Moreno & Dufresne, 

2018) 

Multi-Pod-Model 

ACI-Multi-Pod ist eine Erweiterung der Single-Fabric-Topologie. Dies resultiert daraus, dass ein 

einzelner APIC-Cluster, bestehend aus drei APICs, standortübergreifend zur Verwaltung aller 

miteinander verbundenen ACI-Netzwerke eingesetzt wird. Diese separaten ACI-Netzwerke 

werden als ‚Pods‘ bezeichnet und jedes dieser ACI-Netzwerke ist nach demselben Leaf-Spine-
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Konzept gestaltet. Ein APIC-Cluster kann mehrere Pods, also mehrere ACI-Netzwerke, 

verwalten. Um die Ausfallsicherheit der Lösung zu erhöhen, können die verschiedenen 

Controller-Knoten, aus denen der Cluster besteht, in verschiedenen Pods bereitgestellt werden. 

Durch die Bereitstellung eines Single-APIC-Clusters (siehe Abbildung 17) wird das 

Management der Fabric vereinfacht, da alle verbundenen Pods im Wesentlichen als eine 

einzige ACI-Fabric fungieren. (Cisco, 2019a) 

               Single APIC ClusterVM VM VM VM

VxLAN
Inter- Pod Network

IPN

 

Abbildung 17: ACI-Multi-Pod-Fabric (vgl. Dagenhardt, Moreno & Dufresne, 2018) 

Die erstellten Mandanten, wie VRFs, Bridge-Domains und EPGs, aber auch die Richtlinien 

werden domainübergreifend über den Single-APIC-Cluster bereitgestellt. Eine Besonderheit in 

dieser ACI-Umgebung besteht in den Freiheitsgraden für die Anbindung der Endpunkte an die 

ACI-Fabric. So können verschiedene Workloads, die Teil derselben EPG sind, mit 

verschiedenen Pods verbunden werden, ohne dass Administratoren für die Bereitstellung des 

Dienstes aus einem anderem Standort Konfigurationsänderungen durchführen müssen. Anders 

als bei einer Single-Site-Fabric kann innerhalb einer Multi-Pod-Fabric eine 

Fehlerdomänenisolation erzielt werden, indem die verwendeten Protokolle je Pod in eigenen 

Instanzen laufen. Dadurch breiten sich Fehler nicht über die gesamte Fabric aus. (Cisco, 

2019a) 

Betrachtet man die einzelnes Pods aus Abbildung 17 als zwei geographisch getrennte 

Standorte, so müssen diese über eine Inter-Pod-Network(IPN)-Connection miteinander 

verbunden werden. Die Anbindung an dieses IPN-Netzwerk wird über die Spine-Switche des 

jeweiligen Pods realisiert. Der IPN selbst muss hierfür mindestens die Funktionalität eines 

Layer-3-Switches erfüllen, damit eine Spine-to-Spine-Verbindung sowie ein Leaf-to-Leaf-

VxLAN-Tunnel über mehrere Pods aufgebaut werden können. (Dagenhardt, Moreno & 

Dufresne, 2018) 
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Multi-Site-Model 

Die Multi-Site- und die Multi-Pod-Methode haben im Wesentlichen vieles gemeinsam; so 

verwenden beide Modelle für die Verbindung der geographisch getrennten Standorte das IPN. 

Die größte Unterscheidung liegt in den separaten APIC-Clustern. Damit diese zu jeder Zeit 

konsistent sind, verwendet die Multi-Site-Fabric einen ACI-Multisite-Controller. Dies wird zum 

Element, das die Richtlinienkonfigurationen zwischen Multi-Pod und Multi-Site synchronisiert. 

Während alle Pods in einem Multi-Pod-Design denselben Cisco-ACI-APIC-Cluster verwenden, 

verfügt jeder Standort in einer Multi-Site über einen eigenen APIC-Cluster. Dadurch können 

Richtlinien in einem Multi-Site-Model getrennt verwaltet werden. (Dagenhardt, Moreno & 

Dufresne, 2018)  

5.2 Application Policy Infrastructure Controller und Policy-Model 

Der APIC ist, wie einleitend erwähnt, die Schlüsselkomponente einer Cisco-ACI-Fabric. Durch 

diesen wird es ermöglicht, eine verteilte, skalierbare, mandantenfähige Infrastruktur mit 

anwendungsspezifischen Richtlinien zentral zu administrieren. Durch diesen zentralen Punkt 

gelingt es, Prozesse zu konfigurieren, zu automatisieren und zu monitoren. Somit unterstützt 

der APIC bei der Bereitstellung, Verwaltung und Überwachung von Anwendungen innerhalb der 

ACI-Fabric. Die Besonderheit eines APIC liegt in der automatischen Netzwerkbereitstellung, die 

auf Basis von Applikationsanforderungen und Richtlinien erstellt wird. (Read the Docs, 2015) 

In herkömmlichen Netzwerken wird die Security zwischen Netzwerksegmenten auf Layer 3 

realisiert, da diese auf einer Layer-2-Ebene kaum realisierbar sind. Des Weiteren liegen die 

aktuellen Verbindungsstandards im Rechenzentrum bei 40 Gbps und mehr, wodurch eine 

Firewall zur Trennung und Zugriffsteuerung von Servern und deren Applikationen nur sehr 

ineffizient eingesetzt werden kann. Durch die steigenden Security-Anforderungen erhöht sich 

allerdings auch die Notwendigkeit einer detaillierteren Segmentierung im Datacenter. Um dies 

zu erreichen, werden innerhalb einer ACI-Fabric sogenannte Application-Network-Profiles 

eingesetzt. Die kleinste Einheit dieser Application-Network-Profiles stellen die EPGs dar. 

Endgeräte werden kategorisiert und in diesen EPG zusammengefasst. Dabei kann die 

Kategorisierung anhand unterschiedlicher Kriterien stattfinden: VLAN-Tags, IP-Adressen, MAC-

Adressen, aber auch Funktionen. Innerhalb einer EPG können Server und die darauf laufenden 

Applikationen frei kommunizieren. Indem die ACI-Fabric nach dem Prinzip einer Whitelist-

Firewall agiert, steigt bereits bei Installation von ACI das Security-Level. Um eine 

Kommunikation zwischen den EPG zu ermöglichen, muss diese zuerst explizit freigeschaltet 

werden. Diese Freischaltung wird mittels Contracts erzielt, die technisch gesehen einfache 

reflexive Access-Lists repräsentieren. Dies bedeutet, dass bei Verbindungsaufbau die Antwort 

automatisch freigeschaltet wird. Ein wesentlicher Vorteil, der durch den Einsatz von ACI 

entsteht, ist, dass diese Contracts in die Leaf-Hardware integriert werden. Dadurch ist es 

möglich, Pakte in Line-Rate zu transportieren. (Gans, 2017) 

Damit ACI funktionieren kann, ist es wesentlich, dass es für ein Endgerät keinen Unterschied 

macht, ob die Netzwerk-Anbindung über eine ACI-Fabric oder ein herkömmliches Netzwerk 
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stattfindet. Zur Anbindung von Layer-2-Frames werden innerhalb der Fabric Bridge-Domains 

verwendet und jeder Bridge-Domain können ein oder mehrere EPG untergeordnet sein. Eine 

Bridge-Domain beinhaltet dabei eine oder mehrere EPG, wodurch Server in unterschiedlichen 

EPGs dieselbe Bridge-Domain haben können. Die Bridge-Domain bietet ähnliche Funktionen 

wie ein VLAN an, nur in optimierter Form. So können innerhalb eine Bridge-Domain ARP, 

Multicast- und Broadcast-Traffic behandelt werden, nur wird dieser Traffic entsprechend 

optimiert, um das Traffic-Flooding innerhalb einer Broadcastdomain zu reduzieren. Die 

Besonderheit dabei ist, dass viele Broadcast-Pakete in Unicast-Pakte umgewandelt werden. 

Dies wird ermöglicht, indem die Mapping-Tables der Switche bereits Kenntnis über die 

Zielsysteme haben. (Dagenhardt, Moreno, & Dufresne, 2018) 

Das ACI-Policy-Modell ist ein objektorientiertes Modell, das auf der ‚Versprechungstheorie‘ 

basiert. Anders als in traditionellen Policy-Modellen funktioniert ACI nicht wie herkömmliche 

Access-Lists nach dem Top-down-Managementsystem, sondern auf einer skalierbaren 

Steuerung intelligenter Netzwerkelemente. In diesem System muss der APIC den aktuellen 

Status der in der Fabric befindlichen Netzwerkelemente sowie die entsprechenden 

Konfigurationsbefehle (OpFlex) kennen. Dabei teilt der APIC den Netzwerkelementen den 

gewünschten Zustand über OpFlex mit, welche daraufhin die notwenigen Konfigurationen 

durchführen. Der APIC selbst weiß dabei nicht, wie diese Konfiguration im Inneren der 

Netzwerkelemente durchgeführt wird. Jedoch teilen diese Netzwerkelemente den APIC etwaige 

Fehler und Ausnahmen mit. Dieser Ansatz reduziert die Belastung und Komplexität des 

Steuerungssystems und ermöglicht eine größere Skalierung. (Read the Docs, 2015) 

5.3 Technische Spezifikationen 

Anders als die meisten SDN-Lösungen setzt Cisco bei ACI auf eine dedizierte 

Hardwareanforderung. Zur Realisierung einer ACI-Fabric werden aktuell zwingend Spine- und 

Leaf-Switche der Cisco-Nexus-9000-Serien benötigt. Wie bereits beschrieben, basiert die ACI-

Fabric auf einem VxLAN-Overlay. Damit dies eingesetzt werden kann, müssen die verwendeten 

Switches mit dieser Technologie kompatibel sein. Diese Technologie wird ebenso von 

verschiedenen Cisco-Switchen im herkömmlichen NX-OS-Betriebsmodus unterstützt, allerdings 

mit dem Nachteil, dass VxLAN manuell auf allen Switches über das CLI konfiguriert werden 

muss. Damit dies zentral über die Fabric geschehen kann, besitzen Cisco-Nexus-9000-Switche 

einen ACI-Betriebsmodus. (Gans, 2017) 

Konkret werden für die Spine-Infrastruktur Cisco-Nexus-9500-Switche und für die Leaf-

Infrastruktur Cisco-Nexus-9300-Switche benötigt. Eine der Besonderheiten der Cisco-9000-

Nexus-Serie ist die Möglichkeit, die Switche in einem der beiden möglichen Betriebsmodi zu 

betreiben, dem herkömmlichen NX-OS- und dem ACI-Modus. Dies soll die im folgenden 

Abschnitt 5.5 erläuterte Migration erleichtern. Im Cisco-NX-OS-Modus bieten die Switche 

grundlegende Layer-2- und Layer-3-Technologien sowie moderne VxLAN- oder MPLS-

Technologien. Im ACI-Modus hingegen bietet die Nexus-9000-Serie die Möglichkeit, eine 

vollautomatische, richtlinienbasierte Rechenzentrumsarchitektur betreiben zu können. Die 
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Cisco-Nexus-9500-Serie unterstützt dabei eine Bandbreite von bis zu 172,8 Terabit pro 

Sekunde. (Cisco, 2019e) 

Die Cisco-Nexus-9300-Serie kommt in einer ACI-Fabric vorwiegend als Leafswitche zum 

Einsatz. Diese Switche benötigen für 48 Ports mit einer Bandbreite von bis zu 100 Gbps nur 

eine Höheneinheit, wodurch Platz im Rechenzentrum eingespart wird, was wiederum zu 

Kostenersparnis insbesondere in Colocation-Rechenzentren führt. (Cisco, 2019d) 

5.4 Hybrid Cloud 

Wie bereits beschrieben, ermöglicht die Cloud die Erschließung neuer Geschäftsmodelle und 

wird zunehmend von Unternehmen und Behörden als zukunftsträchtiges Geschäftsfeld 

betrachtet. Besonders Behörden stehen jedoch vor einer Vielzahl an gesetzlichen Regelungen. 

Eine potenzielle Möglichkeit, diese Vorgaben einhalten und dennoch von den Vorteilen der 

Cloud profitieren zu können, kann der Hybrid-Cloud-Ansatz bieten. Dieser ist aber oftmals mit 

einem erhöhten administrativen Aufwand verbunden. Um diesen zu verringern, bieten Hersteller 

von SDN-Lösungen verschiedene Möglichkeiten an. Cisco unter anderem bietet mit ACI eine 

Möglichkeit, On-Premises-Rechenzentren von Unternehmen richtlinienbasiert zu administrieren 

und deren Netzwerk-Performance und Security-Level zu steigern. Um Unternehmen, die ACI in 

ihrem Datacenter verwenden, die Möglichkeit der Cloud-Anbindung zu geben, verwendet Cisco 

einen ACI-Multi-Site-Orchestrator (MSO). Dabei wandert die zentrale Administration vom APIC 

zum MSO. Die am MSO konfigurierten Richtlinien werden automatisch im lokalen 

Rechenzentrum an den APIC übertragen, der wie bisher die Policies an die weiteren Endgeräte 

verteilt. Um die Richtlinien innerhalb der Cloud zu verbreiten, wird ein sogenannter Cloud-APIC 

eingesetzt, was eine reine Softwarekomponente ist und das Äquivalent zum herkömmlichen 

APIC für die Cloud-Netzwerkkonfiguration repräsentiert. Wie bereits erläutert, steigt der 

administrative Aufwand in Hybrid Clouds an; dies resultiert aus der Verwendung verschiedener 

Technologien. So nutzt Cisco innerhalb einer ACI-Fabric Contracts und EPGs, um Richtlinien 

zu deployen und zu verwalten. Amazon Web Services (AWS) verwendet, um Richtlinien zu 

administrieren, hingegen sogenannte Security-Groups (SG) und SG-Rules anstellte von EPGs 

und Contracts.  Die Aufgabe des MSO und in weiterer Folge des Cloud-APIC ist demnach das 

Mapping dieser Technologien. Durch dieses automatische Mapping entfällt der administrative 

Mehraufwand für die Administratoren und der Betrieb einer Hybrid Cloud kann vereinfacht 

werden. Damit dies realisiert werden kann, muss allerdings zu Beginn eine Verbindung 

zwischen den lokalen Rechenzentren und der AWS hergestellt werden. Hierfür wird ein 

virtueller Cisco-CSR-1000V-Router innerhalb der AWS deployt, auf dem anschließend eine 

End-to-End-Konnektivität hergestellt werden kann. Diese Konnektivität kann auf zwei Wegen 

hergestellt werden: einerseits über einen IPsec-VPN-Tunnel, der über das Internet geroutet 

wird, andererseits über AWS-Direct-Connect. In der folgenden Abbildung 18 wird ein 

schematischer Aufbau einer Hybrid Cloud mittels einer AWS-Cloud dargestellt. (Cisco, 2019c) 
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Abbildung 18: ACI Intersite-Connectivity (vgl. Cisco, 2019c) 

5.5 Migration  

Cisco IT beschreibt, dass das Ziel einer Migration des bestehenden Legacy-Netzwerkes in die 

ACI-Fabric darin besteht, dass Infrastrukturressourcen unverzüglich bereitgestellt werden 

können und eine ordnungsgemäße Skalierung sicherer Anwendungen im Unternehmen 

ermöglicht wird. Um dies zu erreichen, hat Cisco einen eigens für ACI entwickelten 

mehrjährigen Migrationsprozess veröffentlicht.  

Phase 1: Hardware-Replacement  

Dieser beginnt mit der Beschaffung der entsprechenden Hardware. Wie bereits 

beschrieben, benötigt der Betrieb einer ACI-Fabric den Einsatz von Cisco-Nexus-9000-

Switches. Diese können im Zuge des Lifecycle-Tauschs der bestehenden Hardware 

eingeführt und im herkömmlichen NX-OS-Modus betrieben werden. In einem 

Referenzprojekt von Cisco wurden hierfür zwölf Monate benötigt, bevor die Switche vom 

herkömmlichen NX-OS-Betrieb in den ACI-Modus umgeschaltet werden konnten. (Cisco, 

2016) 

Phase 2: Basis-ACI-Fabric 

Wie bereits beschrieben, sind EPG-Einheiten erforderlich, innerhalb derer eine freie 

Kommunikation erlaubt ist. Allerdings ist für die EPG-übergreifende Kommunikation ein 

entsprechender Contract nötig, der den Netzwerk-Flow erlaubt. Cisco geht davon aus, 

dass rund 80 Prozent der bestehenden Rechenzentren innerhalb des Rechenzentrums 

keine ACLs verwenden, die in die ACI-Fabric übernommen werden können. Aus diesem 

Grund empfiehlt Cisco während der Integrationsphase, die EPGs im ‚allow-all‘-Modus zu 
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betreiben. Dadurch wird es ermöglicht, dass die EPGs ohne spezifische Contracts 

untereinander kommunizieren können. Innerhalb dieser Phase stützt sich die IT-Security 

auf das Regelwerk außerhalb des Datacenternetzwerkes. (Cisco, 2016) 

Ausgehend von den Standardanforderungen ist für den Betrieb einer Basis-ACI-Fabric 

der Einsatz von vier Spine-Switches sowie der benötigten Anzahl an Leaf-Switches und 

von mindestens drei APICs für die Administration der Fabric vorgesehen. Dieses 

beschriebene und in Abbildung 19 dargestellte Standard-ACI-Fabric-Netzwerkdesign 

wird unter anderem in den Rechenzentren von Cisco in North Carolina, Richardson und 

Texas eigesetzt. (Cisco, 2016) 
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Abbildung 19: Cisco-Standard-ACI-Fabric-Design (vgl. Cisco, 2016) 

Das in Abbildung 19 gezeigte Netzwerkdesign bildet eine Single-Site-Infrastruktur. 

Implementationen einer Multi-Pod-Fabric würden wie in Abbildung 17 dargestellt aussehen. 

Phase 3: Erweiterte ACI-Fabric 
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In der dritten Phase werden die bestehenden Traffics zwischen den und innerhalb der 

EPGs analysiert und von einem Blacklist-Verfahren, in dem nicht gewünschter Traffic 

explizit geblockt werden muss, auf einen Whitelist-Betrieb umgestellt, in dem jeder 

erlaubte Betrieb explizit freigegeben werden muss. Cisco verwendet in ihren Referenz-

Projekten für diese Analyse Cisco Tetration, das den Netzwerkverkehr tiefgehend 

protokolliert und auswertet. (Cisco, 2016) 

Cisco untergliedert diese drei Phasen in weitere One-Time- und Iteration-Tasks. Die One-Time-

Tasks werden dazu benötigt, um die grundlegende ACI-Fabric zu gestalten und in Betrieb zu 

nehmen; die Iteration-Tasks werden verwendet, um die Applikationen zu migrieren.  

Nach Abschluss der Phase 1 sind alle notwendigen Netzwerkkomponenten auf Nexus-9000-

Switche umgestellt. Die Phase 2 besteht aus den One-Time-Tasks. Ziel ist es, eine ACI-Fabric 

in die bestehenden Rechenzentren zu implementieren und die benötigten Kernkomponenten, 

wie Storage und Loadbalancer, in die Fabric zu migrieren. Als nächsten Schritt wird die 

Anbindung an das bestehende Netzwerk durchgeführt, dabei gilt es zu beachten, dass die neue 

ACI-Umgebung als eigenständiges Netzwerk im bestehenden Netzwerk fungiert, siehe 

Abbildung 20. (Cisco, 2016) 
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Abbildung 20: ACI-Integration in das bestehende Netzwerk (vgl. Cisco, 2016) 

 

Innerhalb der dritten Phase werden die Applikationen in Iteration-Tasks erhoben und die 

Abhängigkeiten erarbeitet. Nachdem diese erhoben wurden, werden im nächsten Schritt die 

EPGs und die dazugehörigen Contracts gebildet. Innerhalb der dritten Phase werden die 

erhobenen Applikationen in die entsprechenden EPGs verschoben. Diese Schritte werden so 

lange wiederholt, bis alle Applikationen in die ACI-Fabric migriert wurden. (Cisco, 2016) 
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5.6 Zusammenfassung 

SDN wird als nächste große Revolution innerhalb der Netzwerktechnik gehandelt und bietet 

dabei eine Vielzahl an neuen Möglichkeiten. Hersteller wie VMware, Juniper oder Cisco 

umkämpfen diesen neuen Markt mit verschiedenen Lösungen und Interpretationen von SDN. 

Speziell Cisco weicht mit ihrem Produkt ACI etwas von der ursprünglichen Spezifikation von 

SDN ab. SDN versucht, die Hardware von der Steuerungssoftware zu trennen, womit die 

darunter liegende Hardware zunehmend an Bedeutung verliert. Die eingesetzte Hardware muss 

bei Verwendung von SDN nur noch die Kommunikation zum SDN-Controller mittels OpenFlow 

und die entsprechende Bandbreite unterstützen. Cisco verlangt innerhalb der ACI-Fabric 

hingegen eine dedizierte Hardware, die Nexus-9000-Switch-Serie. Des Weiteren ist ACI kein 

reiner Overlay, der zur Steuerung des Netzwerkes verwendet wird; ACI benötigt eine starre 

Spine-Leaf-Architektur, um eine Skalierung des Netzwerks zu gewährleisten. Weiters müssen 

innerhalb einer Cisco-ACI-Fabric zwingend alle Endgeräte direkt mit den Leaf-Switches 

verbunden sein. Spine-Switches dienen lediglich der Verbindung zu den Leaf-Switches und im 

Falle eines Multi-Pod-Designs für die Verbindung zu den IPN-Switches, damit diese den 

Interconnect der Rechenzentren herstellen können. Der APIC-Controller, der ebenfalls mit den 

Leaf-Switches verbunden ist, dient innerhalb der ACI-Fabric, ähnlich wie ein SDN-Controller, 

zur Steuerung des Netzwerkflows. Jedoch unterscheiden sich APIC- und klassischer SDN-

Controller in ihrer Funktionsweise. Ein SDN-Controller steuert den kompletten Netzwerkflow und 

schreibt dem Switch vor, wie er seine Pakete weiterleiten muss. Der APIC teilt dem Switch nur 

noch mit, wohin er Pakete senden darf; der APIC hat zu keiner Zeit Informationen darüber, wie 

die darunter liegende Hardware die Pakte weiterleitet. Die Switche verwenden für das 

Forwarding klassische Methoden und entscheiden selbst anhand einer MAC-Adresstable, 

wohin sie dieses Paket weiterleiten. Indem der APIC-Controller nur noch Einfluss auf das 

Regelwerk nimmt und die Pakte in Wire-Speed weitergeleitet werden können, entsteht laut 

Cisco ein Performance-Vorteil. Weiters ergibt sich dadurch eine gewisse Unabhängigkeit des 

Netzwerks zum APIC: Bei dessen Ausfall kann das Netzwerk zwar nicht mehr programmiert 

werden, würde allerdings mit dem bestehenden Regelwerk weiter funktionieren. Damit ein 

Netzwerk konfiguriert werden kann, müssen mindestens drei APIC zur Verfügung stehen. 

Cisco-ACI kann in drei unterschiedlichen Topologien angewandt werden, von denen jede die 

erwähnten Grundvoraussetzungen besitzt. Man unterscheidet zwischen einer einfachen Single-

Site-Fabric, bei der sich alle drei APICs und das dazugehörige Netzwerk innerhalb eines 

Rechenzentrums befinden, und der Mulit-Pod-Fabric, die die APICs auf mindestens zwei 

Rechenzentren verteilt, wobei jedoch die Fabric weiterhin als eine Einheit verwaltet wird. Die 

dritte Topologie, eine ACI-Fabric zu betreiben, ist der Multi-Site-Mode; diese Topologie 

unterschiedet sich von einer Multi-Pod-Fabric hauptsächlich durch die Anzahl der APICs. In 

einer Multi-Site-Topologie besitzt jedes Rechenzentrum seinen eigenen APIC-Cluster, 

bestehend aus mindestens drei Controllern. Dadurch kann das Regelwerk für jede Einheit 

separat gemanagt werden. 
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6 PROTOYPING  

In den vorhergehenden Kapiteln wurden Themen rund um die Digitalisierung und die 

Notwendigkeit der Modernisierung der IT-Infrastruktur beschrieben. Es wurden Trends wie 

Colocation, SDDC und SDN aufgegriffen und erläutert. Im folgenden Kapitel wird, basierend auf 

der aktuellen Situation und den infrastrukturellen Gegebenheiten eines im öffentlichen Dienst 

angesiedelten IT-Dienstleistungsunternehmens mit rund 100 Mitarbeitern, erläutert, wie eine 

Modernisierung des Netzwerkdesigns gestaltet werden kann. Die Ausarbeitung des ACI-

Konzeptes beruht auf Eigenschaften des aktuell bestehenden Netzwerkes und zielt darauf ab, 

einen möglichst großen Anteil der bestehenden Hardware weiterzuverwenden. Außerdem 

wurde dieses Konzept so gestaltet, dass eine möglichst geringe Ausfallzeit der bestehenden 

Services besteht. Die Vorgaben des Unternehmens sehen eine klare Trennung zwischen 

Datacenternetzwerk und Access-Netzwerk vor, weshalb keine Layer-2-Verbindungen per 

Richtlinie in die ACI-Fabric integriert werden können. Weiters setzt das Unternehmen auf eine 

Zwei-Partner-Strategie, um die Abhängigkeiten von diesen zu reduzieren. Damit dennoch eine 

klare Aufgabenteilung entstehen kann, müssen klare Übergabepunkte definiert werden; diese 

trennen zukünftig die ACI-Fabric vom restlichen Access-Netzwerk. Das Referenzunternehmen 

betreibt, um eine Georedundanz zu erhalten, zwei verteilte Rechenzentren. Eines dieser beiden 

Rechenzentren wird im ersten Quartal 2020 abgesiedelt und an einem neuen Standort 

untergebracht. In der folgenden ACI-Konzepterstellung wurden diese Gegebenheiten bereits 

berücksichtigt, weshalb eine Migration des bestehendes Legacy-Netzwerkes in eine ACI-Fabric 

nur möglich ist, wenn diese Rahmenbedingungen seitens des Referenzunternehmens erfüllt 

werden. 

6.1 Gründe für ACI 

‚Einfacher, schneller, effizienter‘ – das ist der Leitsatz des Referenzunternehmens. Daran 

ausgerichtet soll die als Digitaloffensive bezeichnete Modernisierung des 

Referenzunternehmens durchgeführt werden. Das Referenzunternehmen hat erkannt, dass es 

sich in einem Wandel der Digitalisierung befindet und neuen Herausforderungen 

gegenübersteht. Um den wachsenden Kundenanforderungen gerecht zu werden, müssen 

Applikationen in immer kürzer werdenden Zeiten deployt werden, wodurch die Anforderungen 

an eine zentrale IT im öffentlichen Dienst ständig zunehmen. Verbunden mit der steigenden 

Anzahl an Applikationen nimmt auch die Anzahl der Server und die Komplexität im Netzwerk 

zu. Um die aktuelle Performance und Security beibehalten und weiter verbessern zu können, 

sodass in der Folge die Kundenzufriedenheit gesteigert werden kann, hat sich das 

Referenzunternehmen dazu entschlossen, den Kern der IT-Infrastruktur zu modernisieren: das 

Datacenter und dessen Netzwerkinfrastruktur. 



Protoyping 

64 

Bereits in den vergangenen Jahren wurde dem Referenzunternehmen zunehmend bewusster, 

dass der erhöhte Aufwand und die steigende Komplexität eine Herausforderung für die zentrale 

Administration darstellen werden und zukünftig mit klassischen Methoden nur noch schwer zu 

bewältigen sind. Um auch zukünftig Netzwerkbetrieb in einer hohen Qualität zur Verfügung 

stellen zu können, wurde die Entscheidung getroffen, das Datacenternetzwerk grundlegend zu 

revitalisieren. Dabei konnte definiert werden, dass ein SDN-Ansatz der notwenigen Flexibilität 

und zeitgleich den Security- sowie Performance-Anforderungen des Unternehmens entspricht. 

Um das zukünftig erwartete Wachstum zu gewährleisten, wurden Skalierbarkeit, Security und 

erhöhte Performance im Rechenzentrum als unumgänglich definiert. Dabei soll East-West-

Traffic beschleunigt und Fehler-Domänen sollen verkleinert werden. Unternehmen, gleichgültig 

ob öffentlich oder privatwirtschaftlich, müssen für eine Revitalisierung in diesem Umfang 

zahlreiche Fragen beantworten, beispielsweise welche Technologie die richtige für die 

Geschäftsanforderungen ist. Es müssen unter anderem die Kompatibilitäten zur bestehenden 

Hardware analysiert und die geforderten Funktionalitäten geprüft werden. Außerdem ist die 

strategische Ausrichtung des Unternehmens zu berücksichtigen. Aus diesen Gründen ist eine 

global zutreffende Entscheidung nicht möglich.  

Im Rahmen der Evaluierung im Referenzunternehmen wurden zwei Technologien genauer 

betrachtet: VM-Ware-NSX und Cisco-ACI. Beide Technologien erfüllen bis zu einem gewissen 

Grad die Muss-Anforderungen des Unternehmens und können bereits Knowhow-Träger im 

Unternehmen verzeichnen. Schlussendlich wurde definiert, dass Cisco-ACI die Anforderungen 

am besten erfüllt. Des Weiteren wurde erkannt, dass das Netzwerk im Datacenter von der 

Netzwerkabteilung betreut werden soll und diese bereits Knowhow bezüglich Cisco mitbringt. 

Unabhängig von der Präferenz des Referenzunternehmens, auf Basis des vorhandenen 

Knowhows und der benötigten Infrastruktur ACI einzusetzen, kann erkannt werden, dass Cisco 

im Anbietervergleich für Ethernet-Switches den größten Umsatz erzielt. Abbildung 21 stellt den 

Umsatz der Hersteller von Ethernet-Switches dar, beginnend im dritten Quartal aus dem Jahr 

2012 bis hin in das Jahr 2018. Daraus geht hervor, dass der Gesamtumsatz um rund 2000 

Millionen Euro innerhalb von sechs Jahren gestiegen ist und dass Cisco über 50 Prozent des 

Marktanteils hält. (Statista, 2018) 
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Abbildung 21: Umsatz der Hersteller von Ethernet-Switches weltweit bis Q3 2018 (vgl. Statista, 2018) 

Damit Cisco diese Marktvorherrschaft weiter halten kann, investiert das Unternehmen hohe 

Beträge in die Forschung und Entwicklung. Im Jahr 2018 waren es in Summe 6,33 Milliarden 

US-Dollar. (Statista, 2018) 

Unabhängig von diesen Statistiken wurden im Referenzunternehmen die beiden SDN-

Lösungen NSX und ACI genauer betrachtet. Innerhalb dieser Evaluierung konnte festgestellt 

werden, dass für beide Lösungen bereits ein Teil-Ökosystem mit dem entsprechenden 

spezifischen Knowhow besteht, das erweitert werden könnte. Unter anderem werden rund 800 

virtuelle Server in einer VMware-Umgebung betrieben und rund 700 Switche aus dem Hause 

Cisco Systems verwendet. Ausgerichtet auf die zukünftige Unternehmensstrategie, die einen 

erweiterten Software-defined Access in Betracht zieht, wurden dahingehend weitere 

Produktlösungen verglichen. Dabei wurde als Lösung Cisco-Digital-Network-Architecture (DNA) 

als aussichtsreichstes Produkt evaluiert. Um weiterhin ein einheitliches Netzwerkökosystem zu 

bewahren, wurde Cisco-ACI schlussendlich als Lösung mit der größtmöglichen Kompatibilität 

gewählt. Weiters wurden Partnerfirmen evaluiert, die Cisco-ACI bereits implementiert haben 

und ein entsprechendes Expertenwissen mit sich bringen. Dabei konnte festgestellt werden, 

dass sich das Referenzunternehmen in der Lage befindet, Österreichs größte Cisco-Partner 

bereits als Vertragspartner beschäftigt zu haben. Diese bringen bereits eine entsprechende 

Netzwerkübersicht mit sich, wodurch potenzielle Risiken reduziert werden können. Ausgehend 

davon und da der Betrieb des Core-Netzwerkes und des Access-Netzwerks in der internen 

Netzwerkabteilung angesiedelt ist, wurde innerhalb des Referenzunternehmens die 

Entscheidung gefällt, weiterhin auf das bestehende Cisco-Ökosystem aufzubauen und die 

Modernisierung des Core-Netzwerkes mittels Cisco-ACI durchzuführen. 
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6.2 Grundvoraussetzungen und Datenerhebung 

Eine erfolgreiche Implementierung oder Migration eines bestehenden Netzwerks auf eine ACI-

Fabric erfordert eine genaue Planung und eine detaillierte Kenntnis aller Einschränkungen, die 

mit dem neuen Netzwerk zusammenhängen. Innerhalb der Ausarbeitung dieser Arbeit und vor 

dem Hintergrund des internen Domänenwissens aus dem Referenzunternehmen ergaben sich 

folgende Konfigurationen, die aus Gründen mangelnder Unterstützung seitens des Produktes 

oder aus Gründen mangelnder Kompatibilität nicht realisiert werden können: 

• Mit der ACI-Version 4.1, die am 28. März 2019 veröffentlicht wurde, wird das Microsoft 

Network Loadbalancing (NLB) zwar unterstützt, jedoch dürfen aus 

Kompatibilitätsgründen keine Dienste über NLB betrieben werden. 

• Innerhalb der ACI dürfen keine Dienste, die statische ARP-Einträge erfordern, 

vorhanden sein. 

• Aus der Projektzielsetzung geht hervor, dass die Zuständigkeiten der externen 

Supportfirmen des Referenzunternehmens auch nach der Integration der ACI-Fabric klar 

getrennt sein müssen. Aus diesem Grund darf es keine streched VLANs zwischen ACI 

und den bestehenden Legacy-Netzwerkgeräten geben. 

• Aufgrund technischer Gegebenheiten des Produktes dürfen keine Layer-2-Geräte an die 

ACI-Fabric angeschlossen werden, unabhängig von der Hersteller-Firma. 

• Es dürfen keine anderen Endpunkte im IP-Subnetz vorhanden sein, in dem sich der 

Load-Balancer befindet (wenn dies bei der Migration des Load-Balancing in ein anderes 

IP-Subnetz oder eine andere Bridge-Domain der Fall ist). 

 

Innerhalb der Ausarbeitung dieses Konzeptes ergaben sich weitere nicht offensichtliche, aber 

zwingend benötigte Voraussetzungen zur Umsetzung einer ACI-Fabric: 

• Zum Zeitpunkt der Integration müssen die IPN-Geräte aus der bestehenden Umgebung 

herausgelöst sein und für die neue Konfiguration bereitgestellt werden. 

• Um das neue Rechenzentrum mit dem bestehenden Rechenzentrum zu verbinden, 

müssen bei Installationsbeginn zwei Wegeredundante Hochgeschwindigkeits-

verbindungen von 100 Gbps zur Verfügung gestellt werden. 

• Damit eine ACI-Fabric funktionieren kann, müssen alle Nexus-9000-Switche, die in die 

Fabric integriert werden sollen, in den ACI-Modus konvergiert werden. 

• Aus Gründen der nicht umsetzbaren Integration von VLANs, die außerhalb des 

Datacenters betrieben werden, müssen alle ESXi-Hosts, die Services im Legacy-

Netzwerk bereitstellen, über eine weitere Netzwerkkarte verfügen, um diese sowohl im 

ACI als auch im Legacy-Netzwerk erreichbar zu machen. 
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Nach Erhebung der Grundvoraussetzungen wurde seitens des Referenzunternehmens eine 

genaue Erhebung der benötigten Hardware durchgeführt, die in den beiden Rechenzentren 

verbaut werden muss. Basierend auf den Produktvorgaben wurden folgende Switche definiert: 

• Cisco Nexus 9332C als Spine-Switch. 

• Cisco Nexus 93180YC-FX als 10G-SFP+-Leaf-Switch. 

• Cisco Nexus 9348GC-FXP als 1G-Base-T-Leaf-Switch. 

• Cisco Nexus 93180LC-EX als IPN-Switch. 

Um den gesamten Betrieb in die ACI-Fabric portieren zu können, wurde die Anzahl an 

benötigten Ports wie folgt erhoben: 

• 384x 10 Gbps-SFP+-Ports, 

• 384x 1 Gbps-Base-T-Ports. 

6.3 Netzwerktopologie  

Wie in der bereits durchgeführten theoretischen Ausarbeitung beschrieben, folgt Cisco-ACI 

einer starr definierten Spine-Leaf-Architektur, was allerdings Vorteile wie eine einfache 

Skalierbarkeit mit sich bringt. So können mithilfe von Auto-Provisioning-Mechanismen neue 

Leaf-Switche binnen weniger Arbeitsschritte in die ACI-Fabric mit aufgenommen werden. In 

Hinblick auf die richtige Netzwerktopologie und die Tatsache, dass das Referenzunternehmen 

zwei Rechenzentren geographisch voneinander getrennt betreibt, wurde als ACI-Model der 

Multi-Pod gewählt, siehe Abbildung 22. Wie bereits in Abschnitt 5.1.2 ausgearbeitet, ermöglicht 

der Multi-Pod den Betrieb von zwei Standorten mit einem APIC-Cluster. Um die 

Ausfallsicherheit zu erhöhen, setzt das Referenzunternehmen auf einen vierten APIC als 

Standby-Controller. Dadurch kann selbst durch den Ausfall eines gesamten Rechenzentrums 

das Netzwerk weithin administriert werden. Um dies zu realisieren, bedarf es, wie in Abbildung 

17 dargestellt, einer dedizierten IPN-Connection zwischen den beiden Rechenzentren. 
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Abbildung 22: Fertiggestelltes ACI-Fabric-Design im Referenzunternehmen
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Die beiden Spine-Switches (Cisco Nexus 9332C), die an jedem Rechenzentrumsstandort 

verbaut werden, fassen alle darunter liegenden Leaf-Switche zusammen, die wiederum die 

gesamte Serverinfrastruktur an die ACI-Fabric anbinden. Des Weiteren befinden sich an jedem 

Rechenzentrumsstandort vier Leaf-Switche (Nexus 93180YC-FX) mit 192 Ports für 1/10/25-

Gigabit-Ethernet-Serververbindungen und weitere vier Leaf-Switche (Nexus 9348GC-FXP) mit  

100M/1G für die Anbindung von Gigabit-Servern, ILO-Anbindungen und OOB-Serverports. Die 

Spine-Switche selbst werden mit den IPN-Switchen (Cisco Nexus 93180LC-EX) verbunden, die 

schlussendlich den Data-Center-Interconnect (DCI) darstellen. 

Seitens des Referenzunternehmens wurde als Muss-Ziel definiert, dass eine dedizierte Layer-3-

Grenze zwischen der ACI-Fabric und dem äußeren Access-LAN umgesetzt werden muss. Aus 

Sicherheitsgründen darf es keine Layer-2-Verbindung in ein Netzwerk außerhalb der Fabric 

geben. Als Ausnahme wurde hierbei der temporäre Migrationslink definiert. Dieser Trunk dient 

als virtueller Portkanal ohne Spanning-Tree, welcher an nur einem Datacenter konfiguriert wird, 

mit dem Ziel der erleichterten VLAN-Migration.  

6.4 Out-of-Band-Netzwerk 

Die Strategie des Referenzunternehmens sieht vor, dass externe Partner eng in die 

Infrastrukturgestaltung mit einbezogen werden. Dies soll gewährleisten, dass in 

Ausnahmesituationen schnelle und unkomplizierte Hilfe ermöglicht wird. Damit in solchen 

Situationen allerdings entsprechend schnelle Unterstützung von externen Partner gewährleistet 

werden kann, bedarf es eines entsprechenden Zugriffspunkts in das Netzwerk. Aus diesem 

Grund wurde ein OOB-Netzwerk in der Projektplanungsphase als Soll-Ziel definiert. 

Unabhängig davon wird es als allgemeine Best Practice angesehen, bei kritischen 

Netzwerkfehlern ein OOB einzurichten. Die APICs sowie alle verwendeten HW-Switches 

verfügen über eine dedizierte Schnittstelle, die für eine OOB-Verbindung verwendet werden 

kann. Das Hauptaugenmerk liegt auf der Konnektivität zu jedem Gerät, bei dem die ACI-Fabric 

selbst nicht als Transportnetzwerk verwendet wird. Um eine High Availability Firewall zu 

betreiben, benötigt diese zusätzliche Heartbeat-Links, um zu überprüfen, ob ihr Gegenüber 

noch erreichbar ist oder nicht. Dieser Traffic wurde im Gesamtkonzept ebenfalls so designet, 

dass dieser an der ACI-Fabric vorbei über das OOB-Netzwerk geführt wird. Die separierte 

OOB-Netzwerkinfrastruktur wurde so gestaltet, dass im Falle von Fehlern der OOB-Zugriff 

weiterhin erreichbar ist. Um im Fehlerfall eine Konsolenverbindung aufbauen zu können, sieht 

das Konzept einen Konsolenrouter vor. Dieser verfügt über mehrere Anschlussmöglichkeiten, 

damit Verbindungen zu den Konsolenports der APICs und anderer kritischer 

Infrastrukturkomponenten hergestellt werden können. Zur vollkommenen Entkoppelung aus 

dem Datennetz soll dieser Konsolenrouter über eine dedizierte Internetanbindung verfügen. In 

Abbildung 23 findet sich eine Darstellung der Netzwerkinfrastruktur des OOB-Netzwerks. 

  



Protoyping 

70 

Se
ri

a
l C

o
n

so
le

 A
cc

e
ss

Se
ri

a
l C

o
n

so
le

 A
cc

e
ss

ACI Spine Switch

APIC Controllers

O
O

B
 S

w
it

ch
 1

DC Edge FW Data

OOB Internet DC 1 OOB Internet DC2

OOB Router
+ IOS FW
+Console Module
+VPN Gateway

ACI Spine Switch

ACI Leaf Switch ACI Leaf Switch

APIC Controllers

O
O

B
 S

w
it

ch
 1

OOB Switch 2 OOB Switch 2

DC Edge FW (Mgmt) DC Edge FW (Mgmt)

DC Edge FW Data

ITG Internal Networks

DCI via IPN

 

Abbildung 23: Out-of-Band-Netzwerkdesign 

6.5 Naming-Convention 

Eines der wichtigsten Designthemen in einer ACI-Fabric ist ein universelles und umfassendes 

Namenskonzept für die ACI-Objekte. Die Namen der ACI-Objekte werden ebenfalls als Key für 

die API-Calls verwendet, wodurch eine Automatisierung von Aufgaben und die Konfiguration 

der Fabric erst ermöglicht wird. Aus diesem Grunde können die Namen der ACI-Objekte im 

Nachhinein nicht verändert werden, wodurch die Bedeutung eines übersichtlichen und 

skalierbaren Namenskonzepts steigt. Aus Gründen interner Richtlinien ist eine detaillierte 

Darstellung der Namensgebung innerhalb des Referenzunternehmens nicht gewünscht, 

weshalb im Folgenden eine Best-Practice-Darstellung einer Naming-Convention innerhalb einer 

ACI-Fabric aufgeführt wird.  

Leaf-Spine-Naming 

• z. B. Leaf-ID 1101 für Leaf 

• z. B. Spine ID 1201 für Spine  

Interface-Policy-Groups beschreiben die Interfaceeinstellungen eines verbundenen Endgeräts 

und sollten folgende Eigenschaften im Namen enthalten: 
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• Gerätenamen 

• Single Link, Virtual Port-Channel (VPC), Port-Channel (PC)  

Interface-Policies definieren, welche Ports mit welcher Policy-Group konfiguriert werden 

sollen. Aus diesem Grund sollten folgende Informationen im Namen beinhaltet sein: 

• Gerätenamen des mit dem Port verbunden Gerätes, 

• optional kann auch die Port-ID im Namen enthalten sein. 

VLAN-Pools, physische und/oder virtuelle Domänen (z. B. VMware) 

• zweckbeschreibende Namensgebung 

Der Tenant sollte den Zweck dieses Mandaten beschreiben und Folgendes beinhalten: 

• Entwicklungsstatus der Anwendungen (Development, Test, Produktiv), 

• Sicherheitszonen für unternehmenskritische Bereiche, 

• Name des Tenats, basierend auf Provider- und Costumerservices. 

Bridge-Domains 

• Bei Brownfield-Migrationen wird empfohlen, die bereits bestehenden VLAN-IDs für die 

Namensgebung zu verwenden und diese mit einer Beschreibung zu versehen. 

EPG (Endpunktgruppen)  

• Im Zuge einer Greenfield-Migration wird empfohlen, den Namen auf Grundlage des 

dedizierten Dienst- oder Anwendungsnamens zu vergeben. 

• In Brownfield-Migrationsszenarien wird empfohlen, dieselbe VLAN-ID wie bei den 

Bridge-Domains zu vergeben. 

Security-Contracts, Subjects und Filter, die sich auf die Sicherheitsrichtlinie beziehen 

• Die oberste Ebene ist der Contract und verwendet in den meisten Fällen die Anwendung 

oder den Dienst als Namen. In einigen Fällen empfiehlt es sich auch, Quell- und 

Zielgruppen in den Contractnamen zu hinterlegen. 

• Subjects verwenden oft dasselbe Konzept wie Contracts, da in der Regel nur ein Subject 

pro Vertrag vorhanden ist. 

• Filter sind die grundlegende Entität eines Contracts und beschreiben die tatsächlichen 

Ports (IP, TCP, UDP, ...). Daher sollte der Name eines Filters den im Service 

verwendeten Port beinhalten. 

Unabhängig von der Technologie ist es im Allgemeinen ratsam, die Beschreibungsfelder zu 

verwenden, um Objekten eine detaillierte Beschreibung zu hinterlegen. Innerhalb der ACI-

Fabric gibt es weitere optionale Tags, die dabei helfen können, ein automatisches 

Berichtswesen zu etablieren. Eine weitere Beschreibung dieser vielzähligen Tags würde 

allerdings den Rahmen der vorliegenden Masterarbeit überschreiten. 
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6.6 Unternehmensspezifische Migration 

Im Falle des Referenzunternehmens soll die ACI-Fabric in ein bereits bestehendes Netz 

integriert werden und die Dienste sollen über Services über ACI bereitgestellt werden, was eine 

klare Migrationsstrategie unabkömmlich macht. Dabei wurde entschieden, dass eine 

netzwerkzentrierte Migration aus folgenden Gründen die beste Lösung für eine Migration ist.  

• Aufgrund der Tatsache, dass innerhalb der ACI-Farbic ein VLAN als Bridge-Domain 

oder Endpoint-Group verstanden werden kann, verringert sich die Komplexität. 

• Es besteht ein geringeres Risiko einer Betriebsstörung, da keine neuen Konzepte oder 

Funktionen, die aktuell nicht im Netzwerk existieren, im ersten Schritt implementiert 

werden. 

• Durch die klar definierbaren Schritte lässt sich ein einfacher Migrationsprozess 

gestalten.  

Bevor jedoch mit der Migration in die ACI-Strukturen begonnen werden kann, muss eine 

grundsätzliche Konnektivität zwischen dem bestehenden und dem ACI-Netzwerk konfiguriert 

werden. Dabei muss eine Unterscheidung zwischen einer Layer-2- und einer Layer-3-

Verbindung bestehen.  

6.6.1 Layer-2-Verbindung 

Aufgrund der ACI-Topologie muss eine einzelne, aber redundante Verbindung in einem 

Rechenzentrum konfiguriert werden. Technisch gesehen handelt es sich hierbei um einen vPC, 

der zwischen einem Paar Nexus 9348GC-FXP und einer derzeit verfügbaren Nexus-vPC-

Domäne im bestehenden Rechenzentrum konfiguriert wird. Diese vPC überträgt den gesamten 

Datenverkehr für die VLANs, in denen noch Geräte vorhanden sind, die noch nicht zu ACI 

migriert wurden und sich im selben VLAN befinden. Eine schematische Darstellung ist in 

Abbildung 24 zu sehen. 

Trunk allowed VLAN 9

 

Abbildung 24: Layer-2-Anbindung 
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6.6.2 Layer-3-Verbindung 

In Bezug auf die Layer-3-Konnektivität gibt es keine Einschränkung für die Konnektivität der 

beiden Rechenzentren. Tatsächlich wird die Layer-3-Verbindung zum Legacy-Netzwerk in 

beiden Rechenzentren verfügbar sein. Der Uplink für die ACI-Cloud ist ein gestreckter Firewall-

Cluster, der über eine ACI-übergreifende Bridge-Domäne verbunden ist. Die Firewalls werden 

über zwei 10G-Schnittstellen via vPC mit den ACI-Leaf-Switches verbunden.  

Wie in Abbildung 25 dargestellt, wird im neuen Rechenzentrum des Referenzunternehmens die 

Firewall mit den 10G-93180YC-FX-Leaf-Switchen verbunden. Im bestehenden Rechenzentrum 

wird die Firewall mit den 10G-Ports der 9348GC-FXP-Leaf-Switches verbunden und muss auf 

die 10G-9180YC-EX-Leaf umkonfiguriert werden, sobald diese in ACI konvertiert und integriert 

werden. 
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Abbildung 25: Layer-3-Anbindung 
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6.6.3 Migrationsschritte  

Im Folgenden werden die notwendigen Schritte zur Erreichung des Soll-Standes kurz 

beschrieben. 

• Verfügbarkeit der IPN-Geräte - 93180LC-EX 

Für den DCI, also den IPN, müssen die IPN-Switche aus dem bestehenden Netzwerk 

herausgelöst werden. 

• Erforderliche Vorbereitungsaufgaben für den Firewall-Cluster 

Aufgrund der Implementierung neuer Firewall-Hardware müssen einige Arbeiten im 

Voraus ausgeführt werden, damit das bestehende Regelwerk in das bestehende 

Firewall-Management übernommen werden kann und zeitgleich das bestehende 

Regelwerk bereinigt wird. Das Referenzunternehmen hat sich klar gegen eine 

Durchführung dieser Bereinigung während der Transaktion entschieden, da hier das 

Risiko einer Fehlkonfiguration und eines potenziellen Ausfalls als zu groß erachtet 

wurde. 

• Aufbau der ACI-Multi-Pod-Fabric in den beiden Rechenzentren 

Die anfängliche Einrichtung der ACI-Multi-Pod-Fabric erfolgt in beiden Rechenzentren. 

Im neuen Rechenzentrum des Referenzunternehmens wird eine ‚vollständige‘ ACI-

Fabric mit neuen Geräten aufgebaut, wie bereits einleitend in groben Zügen erläutert 

wurde. Im bestehenden Rechenzentrum sind aktuell nur Leaf-Switche mit einer 1G-

Anbindung verfügbar. Aufgrund der Tatsache, dass diese allerdings über vier 10G-

Schnittstellen verfügen, können die benötigten Layer-2- und Layer-3-Verbindungen 

sowie die notwendige APIC-Konnektivität konfiguriert werden. Als letzte zwingend 

benötigte Verbindung wird die Anbindung der IPN-Switche konfiguriert.  

• Aufbau der Layer-2-Verbindung 

Nachdem die Basiskonfiguration der ACI-Fabric durchgeführt wurde, muss die Layer-2-

Konnektivität zwischen dem Nexus-9348-Leaf und dem Nexus-vPC im bestehenden 

Rechenzentrum hergestellt werden. Hierbei ist zu beachten, dass einzig jene VLANs in 

den Trunk mit aufgenommen werden, die schlussendlich in die ACI integriert werden 

sollen. Zeitgleich müssen auf der ACI-Seite die erforderlichen Bridge-Domains und 

EPGs konfiguriert und an die zuvor erstellten Layer-2-Schnittstellen angebunden 

werden. 

• Aufbau der Layer-3-Verbindung 

Ähnlich wie zuvor muss eine Layer-3-Konnektivität zwischen ACI-Leaf-Switches und den 

Firewalls konfiguriert werden. Zu diesem Zeitpunkt muss der Firewall-Cluster bereits 

konfiguriert und das Regelwerk übernommen worden sein. 
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• Verschieben der Geräte (Server, Storage, ...) in die ACI-Fabric 

Nach der erfolgreichen Installation der ACI-Struktur und der Bereitstellung der Layer-2-

Konnektivität für das Legacy-Netzwerk können die Server und andere Geräte im neuen 

Rechenzentrum mit der ACI-Fabric verbunden werden. Währenddessen bleibt das 

Routing in dieser Phase weiterhin im Legacy-Netzwerk. Durch die kontinuierliche 

Integration von Servern und anderen Endgeräten in die ACI-Fabric werden zunehmend 

weitere Nexus-Switche frei, die wiederum für weitere Migrationsprozesse benötigt 

werden. 

• Umstellung und Implementierung vorhandener Leaf-Switches aus den vorherigen 

Schritten in ACI-Modus 

Sobald die bestehenden Nexus-Switches durch die Migration frei geworden sind, 

können diese in den ACI-Modus konvertiert und in das bestehende Rechenzentrum 

integriert werden. Diese Geräte werden die ersten 10G-Leaf-Switches im bestehenden 

Rechenzentrum darstellen. Nach Abschluss dieser Phase können die Devices in die 

ACI-Fabric migriert werden. Dieser Prozess wird so lange wiederholt, bis alle 

bestehenden Nexus-Switches frei sind und in den ACI-Modus konvertiert wurden. 

• Umzug weiterer Geräte in die ACI-Fabric im bestehenden Rechenzentrum 

Nach dem Hinzufügen der 10G-ACI-Leaf-Switche im bestehenden Rechenzentrum 

können weitere Geräte in die ACI-Fabric übernommen werden. Die folgenden beiden 

Schritte können hierbei in willkürlicher Reihenfolge durchgeführt werden: 

• Migration der Layer-3-Verbindung im bestehenden Rechenzentrum  

Nachdem die 10G-Nexus-Leaf-Switche in die ACI-Fabric integriert wurden, kann die 

Layer-3-Verbindung im bestehenden Rechenzentrum auf die neu hinzugefügten Leaf-

Switche verschoben werden. 

• Layer-3-Gateway-Migration in der ACI-Fabric 

Nach der physischen Migration von Servern in die ACI-Fabric werden die Gateways und 

weitere Routing-Geräte in die ACI-Fabric migriert. Dieser Schritt umfasst die 

Konfiguration der Subnetze (Gateway, IP-Adresse und MAC-Adresse) vom aktuellen 

Standard-Gateway in die Fabric sowie die Uplink-Konnektivität zur Firewall und in 

weiterer Folge das erforderliche Richtlinienset. In diesem Schritt sind vermehrte 

Unterbrechungen der Dienste unumgänglich, wenn sich die Gateways und das Routing 

ändern. 

• Auflösung der Layer-2-Verbindung 

Nach der Migration aller Geräte und dem Verschieben der Gateways (und des Routings) 

in die ACI-Fabric wird die Layer-2-Verbindung zum Legacy-Netzwerk nicht mehr benötigt 

und kann außer Betrieb genommen werden. Dieser Schritt beinhaltet keine 

Unterbrechung der Dienste. 
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• Bereinigungsaufgaben rund um die ACI-Fabric 

Im finalen Schritt der Migration werden alle Konfigurationen, die während der Migration 

benötig wurden, wieder entfernt. Der Abschluss dieses Punktes beinhaltet eine klare 

Trennung zwischen dem ACI- und Legacy-Netzwerk mit Übergabepunkten auf der 

Datacenter-Firewall.  

6.6.4 Integrationen 

Um den größtmöglichen Nutzen aus der ACI-Fabric generieren zu können, müssen weitere 

Integrationen durchgeführt werden. Im Folgenden sollen die drei wesentlichen Integrationen 

erläutert werden.  

VmWare-Integration 

Um die VmWare in ACI zu migrieren, bietet Cisco eine umfangreiche VmWare-Integration an, 

weshalb eine Migration in wenigen Schritten möglich ist. Die Integrationen beziehen sich auf 

den virtuellen Switchinglayer und bestehen aus zwei verschiedenen Varianten:  

• VMware-Virtual-distributed-Switch(vDS)-basierte Integration,  

• Cisco-ACI-Virtual-Edge(AVE)-basierte Integration. 

Für beide Varianten wird eine vSphere-Enterprise-Plus-Lizenzierung auf Seiten der VMware 

benötigt. Aus Sicht der ACI-Fabric wird ein dynamischer Pool von VLANs definiert und für die 

EPGs verwendet, die anschließend im vCenter verfügbar sind. Die tatsächlich verwendete 

VLAN-Kapselung wird dynamisch vom APIC ausgewählt, sodass keine Administratorinteraktion 

erforderlich ist. 

Im Falle einer Integration auf Basis der DVS muss der APIC mit dem VMware-vCenter 

kommunizieren können. Dabei verwendet er die nativen vSphere-APIs und muss für eine 

vollständige Integration in der Lage sein, einen von der ACI-Fabric verwalteten vDS erstellen 

und steuern zu können. Für eine möglichst umfangreiche Automatisierung muss der APIC 

demnach im Lese-/Schreibmodus integriert werden. In diesem Modus ist es möglich, dass 

dieser die vDS-Objekte administriert und automatisch EPGs als Portgruppen im vCenter erstellt. 

Bei der Verwendung von Cisco-ACI-Virtual-Edge wird pro ESXi-Host eine AVE-VM 

bereitgestellt, die den Datenverkehr für die auf dem jeweiligen Host ausgeführten VMs 

verarbeitet. Die Kommunikation zwischen AVE und dem Leaf-Switch findet mittels VXLAN statt 

und ist daher unabhängig von Zwischengeräten. Auf der vCenter-Seite wird weiterhin ein vDS 

bereitgestellt und vom APiC verwaltet.  

Innerhalb der Ausarbeitung dieses Konzeptes hat sich das Referenzunternehmen dazu 

entschlossen, die Integration anhand der vDS zu realisieren, da aus Sicht des 

Referenzunternehmens die zusätzliche Administration der AVE-VM als Ausschlusskriterium 

betrachtet wurde. 
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Loadbalancer-Integration 

Das Referenzunternehmen verwendet derzeit zwei verschiedene Loadbalancer, einer dieser 

beiden Loadbalancer befindet sich bereits außerhalb seines Lifecycles und wird im Zuge der 

Rechenzentrum-Transition und der infrastrukturellen Umstellung auf ACI restlos auf den neuen 

Loadbalancer migriert und nicht mehr in die neue Infrastruktur eingebunden. Aus diesem Grund 

müssen vor der Integration des neuen Loadbalancers alle Konfigurationsänderungen 

durchgeführt worden sein. 

Teile der bestehenden Aufgaben werden bereits über den neuen Loadbalancer abgehandelt. 

Die aktuelle Konfiguration des Loadbalancers ist eine One-armed Konfiguration, bei der 

Antwort-Traffic über NAT an das entsprechende Gerät zurückgeleitet wird. Unter 

Berücksichtigung dessen müssen innerhalb einer weiteren Detailplanung mögliche 

Migrationsszenarien ausgearbeitet werden. 

Backup-Integration 

Die aktuelle Sicherungsstrategie besteht aus einer IBM-TSM-Sicherungssoftware mit einem 

EMC-Isilon-Backend-Speicher. Da die TSM-Software zur Sicherung Snapshots von VMs 

durchführt, ist für eine gute Performance der Sicherung ein schneller und uneingeschränkter 

Netzwerkpfad erforderlich. Diese Aufgabe wird mit ACI-Contracts umgesetzt. Dadurch wird 

sichergestellt, dass dieser Traffic nicht auf der Firewall terminiert und so die Firewall unnötig 

belastet, wodurch die gesamte Performance des Netzwerkes reduziert werden würde. Im Zuge 

der Transition werden auslaufende Sicherungsmechanismen nicht mehr mitübersiedelt, 

weshalb für eine bestimmte Übergangszeit eine Verbindung in das aktuell noch betriebene 

Rechenzentrum bestehen bleiben muss, bis eine neue Backupstrategie erarbeitet wurde. Da 

sich diese Backupmechanismen aber in einem VLAN befinden, das ausschließlich innerhalb 

des Datacenters verwendet wird, können diese bestehenden Backuplösungen ohne weitere 

Aufwendungen mit in das ACI-Konstrukt übernommen werden. 
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7 CONCLUSIO  

Die Digitalisierung ist mittlerweile ein fester Bestandteil in den meisten Unternehmen und hat 

auch Einzug in öffentliche Bereiche gefunden. Diverse Definitionen dieses Begriffes lassen 

darauf schließen, dass Unternehmen ein differierendes Verständnis von Digitalisierung haben. 

Einhergehend mit diesen diversen Bedeutungen der Digitalisierung, bestehen die 

unterschiedlichsten Anforderungen von Unternehmen an die IT-Abteilungen. Zentrale IT-

Dienstleister im öffentlichen Bereich sehen sich durch die Vielfalt an Gewerken, die innerhalb 

einer Stadt vertreten sind, mit der Herausforderung konfrontiert, auf zahlreiche unterschiedliche 

Anforderungen reagieren zu müssen. Trotz der vielen unterschiedlichen Definitionen beinhaltet 

die Digitalisierung in ihrem Grundverständnis die Überführung analoger Prozesse in digitale. 

Dabei müssen Prozesse an die Digitalisierung und die digitalen Prozesse angepasst werden. 

Unabhängig davon müssen Rechenzentren und die entsprechende Netzwerkinfrastruktur eine 

gewisse Flexibilität und Skalierbarkeit beinhalten, um den Anforderungen dieser neuen 

Prozesse gerecht zu werden. Kurzum: die Anforderungen an ein Rechenzentrum haben sich 

durch die Digitalisierung erhöht.  

Viele Unternehmen stehen vor der Entscheidung, ihr Rechenzentrum zu modernisieren, und 

sehen sich mit der Entscheidung konfrontiert, das Rechenzentrum auszugliedern oder 

bestehende Räumlichkeiten zu erweitern. An dieser Stelle setzen Unternehmen vermehrt auf 

Cloud-Lösungen oder Colocations. Besonders die Verlagerung des Rechenzentrums in 

Colocationen mit dem Betrieb der eigenen Infrastruktur findet mehr und mehr Zuspruch in 

Unternehmen. Bei der Wahl des richtigen Datacenterstandortes müssen Unternehmen 

allerdings verschiedene Faktoren berücksichtigen. Unter anderem spielen Lage und 

Zertifizierungen wie ISO 27001 eine wichtige Rolle in der Entscheidung für die richtige 

Colocation. Hinzu kommt, dass in Zeiten einer vermehrt kritischen Gesellschaft und steigender 

Bedeutung des Umweltschutzes Schlagwörter wie Green IT immer wichtiger werden. Eine 

optimale Auslastung der Infrastruktur kann daher nicht nur Kosten sparen, sondern auch die 

Umwelt schonen. Dennoch verfolgen moderne Rechenzentren primär das Ziel einer 

größtmöglichen Automatisierung. Dadurch können Fehler vermieden, die Sicherheit gesteigert 

und zeitgleich die Kosten gesenkt werden.  

Diese Automatisierungswünsche vereinheitlichen sich im SDDC-Konzept, das eine 

Virtualisierung der gesamten Rechenzentrums-Infrastruktur vorsieht. Dies bedeutet, dass nicht 

nur Server virtualisiert und über eine zentrale Software verwaltet werden; es werden auch 

Storage, Security und das Netzwerk selbst virtualisiert. Durch die Virtualisierung können 

Automatismen etabliert werden, die den Betrieb vereinfachen können. Aber auch eine 

vereinfachte Skalierbarkeit und eine erhöhte Agilität sind Gründe für ein SDDC. Eine besondere 

Herausforderung in der Umsetzung eines SDDC stellt das Netzwerk dar. In den vergangenen 
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Jahren wurden viele Neuerungen und potenzielle Lösungen vorgestellt und getestet. Eine nach 

und nach bekannter werdende Möglichkeit der Netzwerk-Virtualisierung stellt SDN dar.  

Ziel dieser Technologie ist es, das Netzwerk in zwei Teile zu untergliedern. Dabei werden 

Hardwareebene und Kontrolleinheit getrennt. Dem Switch werden bloß noch sogenannte Flows 

vom Controller mitgeteilt. Diese Flows beinhalten Informationen, wie der Switch die Daten 

weiterleiten muss. Sollte der Switch ein Paket erhalten, das nicht bereits in seiner Flowtable 

eingetragen ist, sendet er dieses an den Controller und wartet, bis der SDN-Controller einen 

Flow für dieses Paket definiert hat. Durch diese Auftrennung der Zuständigkeiten verbraucht der 

Switch keine Ressourcen mehr zur Wegfindung, wodurch die Netzwerk-Performance steigt. 

Indem die Switche ihren Zustand permanent an den SDN-Controller melden, den dieser in einer 

Datenbank speichert, kann der SDN-Controller zu jeder Zeit automatisch Engpässe im 

Netzwerk erkennen und darauf reagieren. Anders als in klassischen Netzwerken sind die 

Auswirkungen durch einen Ausfall von Teilstrecken innerhalb des Netzwerks wesentlich kleiner. 

Eine weitere Besonderheit in einem SDN-Konzept stellt der offene Standard dar.  

SDN basiert auf dem herstellerunabhängigen OpenFlow-Protokoll, das zur Kommunikation und 

zur Steuerung der angeschlossenen Endgeräte verwendet wird. Damit also eine 

Netzwerkkomponente in das SDN eingebunden werden kann, muss vom Hersteller lediglich 

OpenFlow intrigiert werden. Der SDN-Controller wird dadurch zu einem Single Point of 

Knowledge, was ihn auch zunehmend für Angreifer interessant macht. Der SDN-Controller 

steuert in einem modernen Netzwerk demnach die gesamte Infrastruktur und stellt den 

zentralen Flaschenhals dar. Durch eine gezielte Manipulation des OpenFlow-Protokolls durch 

Angreifer können grundlegende Funktionen beschädigt und unter Umständen komplett 

stillgelegt werden, was eine große Bedrohung in einem Netzwerk darstellt. Durch verschiedene, 

teilweise vom ursprünglichen SDN-Gedanken leicht abweichende Herstellerkonzepte können 

diese Risiken allerdings eingedämmt werden. Eine dieser Lösungen wurde vom Marktführer für 

Netzwerkkomponenten entwickelt.  

Cisco-ACI versucht, diesen zentralen Flaschenhals zu entfernen, indem der APIC-Controller 

keine Routing- und Switching-Entscheidungen mehr trifft. ACI unterscheidet sich in Bezug auf 

den APIC-Controller maßgeblich vom eigentlichen SDN-Gedanken. Der APIC-Controller teilt 

dem Netzwerk-Endgerät nur mit, wohin es diese Pakte transportieren soll. Das Endgerät, wie 

unter anderem ein Switch, entschiedet danach selbstständig wie es dieses Paket an die 

Zieladresse übermittelt. Dabei setzt es auf herkömmliche Mittel wie eine MAC-Adresstable. 

Dadurch ist es möglich, dass der zentrale Controller nicht mehr als Single Point of Knowledge 

fungiert, was bei einem Ausfall zu geringen Auswirkungen führt. Weitere Unterscheidungen zum 

herkömmlichen SDN-Gedanken können in der Topologie und in der eingesetzten Hardware 

verzeichnet werden. ACI schreibt eine starre Spine-Leaf-Netzwerktopologie vor. Diese wird 

benötigt, damit ein ACI-Konzept für zukünftige Anforderungen der Digitalisierung und ein 

Unternehmenswachstum skaliert werden kann. Damit ACI umgesetzt werden kann, schreibt 

Cisco die Verwendung von Switchen aus der Nexus-9000-Serie vor. Dies wird benötigt, damit 

die vorgeschriebene Bandbreite zuverlässig gewährleistet und ACI generell eingesetzt werden 

kann. Für den Betrieb in der Fabric besitzen diese Switche einen gesonderten ACI-

Betriebsmodus.  
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Um eine stufenweise Migration zu erleichtern, hat Cisco diese Switche sowohl mit diesem ACI-

Betriebsmodus als auch mit dem herkömmlichen NX-OS ausgestattet. Dadurch ist es möglich, 

diese Nexus-9000-Switche im Zuge eines Hardware-Lifecycles einzuführen und anschließend 

den Betriebsmodus zu wechseln, wodurch in weiterer Folge die Gestaltung einer ACI-Fabric 

kostenschonend ermöglicht wird. 

Innerhalb der Ausarbeitung der vorliegenden Forschungsarbeit wurde ersichtlich, dass die 

Digitalisierung großflächige Veränderungen mit sich bringt und Unternehmen vor große 

Herausforderungen stellt. Damit Unternehmen diesen Herausforderungen gerecht werden 

können, spielt die Netzwerkinfrastruktur eine tragende Rolle. In modernen Rechenzentren für 

Mittel- und Großunternehmen, unabhängig ob diese in öffentlichen oder in privatwirtschaftlichen 

Unternehmen tätig sind, werden SDN-Netzwerkkonzepte durch ihre Flexibilität und die 

möglichen Automatismen zukünftig immer mehr an Bedeutung gewinnen.  

Die vorliegende Masterarbeit wurde durchgeführt die folgende Forschungsfrage zu 

beantworten: 

Wie ist ein modernes Datacenternetzwerk zu konzipieren, das den Herausforderungen 

der digitalen Transformation von Dienstleistungsunternehmen entspricht? 

Die im Prototyping durchgeführte Konzepterstellung für ein IT- Dienstleistungsunternehmen 

beruht auf den Gegebenheiten eines Referenzunternehmens. Bezugnehmend auf dieses 

Unternehmen wurde ersichtlich, dass das aktuelle Netzwerkdesign auf Grund seiner Größe, nur 

durch erhöhten administrativen Aufwand an neue Gegebenheiten angepasst werden kann. 

Resultierend aus der zunehmenden Digitalisierung müssen jedoch vermehrt Änderungen am 

Netzwerkdesign durchgeführt werden. Um diesen Anforderungen entsprechen zu können, 

müssen moderne Netzwerkkonzepte hoch flexibel und skalierbar sein. Zunehmende 

Datenmengen erschweren die Aufrechterhaltung der Security Maßnahmen durch die Firewall. 

Um diese zu entlasten sollte besonders der East-West-Traffic bereits zuvor reglementiert 

werden. Durch die Realisierung eines SDN Konzeptes können viele dieser Schwierigkeiten 

umgangen werden. Im Zuge dieser Forschungsarbeit wurde hierbei besonders die Tauglichkeit 

von Cisco ACI untersucht. 

Allerdings wurde innerhalb der Ausarbeitung ersichtlich, dass SDN eine zukunftsweisende 

Technologie ist, die jedoch nicht pauschal auf unterschiedliche Unternehmen umgelegt werden 

kann. Unabhängig von den unterschiedlichen Produkten verschiedener Hersteller müssen sich 

Unternehmen mit der Implementierung einer funktionierenden SDN-Lösung explizit 

beschäftigen. Weiters lässt sich keine klare Empfehlung zu Produkten wie NSX oder ACI 

aussprechen, da die Rahmenbedingungen von Unternehmen zu Unternehmen stark variieren. 

Im Rahmen dieser Ausarbeitung wurden die Bedingungen eines Referenzunternehmens im 

öffentlichen Dienst berücksichtigt, weshalb, basierend auf dem Geschäftsumfeld und den 

unternehmensinternen Gegebenheiten, ein SDN-Netzwerkkonzept mittels ACI erarbeitet wurde, 

das sich aktuell in der Umsetzung befindet und zukünftig als Datacenternetzwerk fungieren 

wird. 
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