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Kurzfassung

Um den Schutz personenbezogener Daten europaweit sicherzustellen und den EU-Birgern
mehr Kontrolle Uber diese Daten zu geben, wurde am 25. Mai 2018 die Datenschutz-
Grundverordnung (DSGVO) in Kraft gesetzt. Der Kooperationspartner, die Raiffeisen-
Landesbank Steiermark AG, ist aufgrund seiner Kerntatigkeit, welche die Verarbeitung von
personenbezogenen Daten einschlie3t, von dieser Verordnung betroffen und zur konformen
Umsetzung verpflichtet. Eine wesentliche Neuerung stellt die Datenschutz-Folgenabschatzung
(DSFA) gemaly Art. 35 DSGVO dar, mit welcher sich die Verfasserin dieser Arbeit naher

auseinandersetzt.

Die Arbeit untersucht, wie ein Tool zur Durchfiihrung von DSFAs flir den Kooperationspartner
konzipiert werden kann, um diesen hinsichtlich DSGVO-Konformitat zu unterstitzen. Fur die
Raiffeisen-Landesbank Steiermark AG ist die Klarung der Hauptfrage der Arbeit von groRer
Bedeutung, da sie aufgrund der DSGVO dazu verpflichtet ist, DSFAs kontinuierlich
durchzufiihren. Des Weiteren drohen hohe Strafen bei einer nicht ordnungsgemalen
Umsetzung der DSGVO, welche bei der Falligkeit einen erheblichen Einfluss auf das
Jahresergebnis hatten. Aullerdem kann die nicht konforme Umsetzung der DSFA einen
Reputationsschaden zur Folge haben. Mit Hilfe des Tools kann der Kooperationspartner die
DSFAs in Zukunft effizienter durchfihren. Dadurch kénnen in weiterer Folge
datenschutzrechtliche Sanktionen und damit verbundene Strafzahlungen vermieden werden.
Zudem soll die Masterarbeit aufzeigen, welche TOP-5-Risiken in Bezug auf Datenschutz und
Datensicherheit beim Kooperationspartner existieren und mit welchen Mallnahmen diese

reduziert werden konnen.

Der Aufbau der Masterarbeit unterteilt sich in einen Theorie- und einen Praxisteil. Im Theorieteil
setzt sich die Verfasserin zu Beginn mit der DSGVO auseinander, um ein koharentes
Gesamtverstandnis der Arbeit zum Thema DSFA zu ermdglichen. In weiterer Folge wird auf die
Vorgehensweise bei der Durchfihrung von DSFAs eingegangen, um den bestmdglichen
Aufbau des Tools sicherstellen zu kdénnen. Das nachste Kapitel soll den Datenschutz-
Risikomanagementprozess naher beleuchten, da das Hauptaugenmerk der DSFA auf diesen
gerichtet ist. Im Praxisteil der Masterarbeit wird zundchst die Vorgehensweise bei der
Konzeption des Tools detailliert beschrieben. Danach wird erlautert, wie bei der Durchfiihrung
der einzelnen DSFAs in der Raiffeisen-Landesbank Steiermark vorgegangen wurde. Daran
anknlpfend erfolgt eine Beschreibung der vorgenommenen Workshops und deren Ergebnisse
fur die sechs identifizierten Verarbeitungstatigkeiten. Auch der Workshop mit dem IT-Experten
der Raiffeisen-Landesbank Steiermark AG findet Erwahnung. Abschlieliend werden die TOP-5-

Risiken der Raiffeisen-Landesbank Steiermark AG aufgezeigt.



Abstract

In order to ensure the protection of personal data throughout Europe and to give EU citizens
more control over these data, the General Data Protection Regulation (GDPR) came into force
on 25 May 2018. The cooperation partner, Raiffeisen-Landesbank Steiermark AG, is affected by
the GDPR and its compliant implementation due to its core activity, which includes the
processing of personal data. A major innovation is the Data Protection Impact Assessment
(DPIA) according to Art. 35 GDPR, with which the author deals with this work in more detail.

The paper explores how to design a tool to conduct DPIAs for the collaborator to help them with
GDPR compliance. For Raiffeisen-Landesbank Steiermark AG, the clarification of the main
issue of the work is of great importance, because now there exists a legal obligation to
continuously carry out a DPIA. Furthermore, severe penalties in the event of improper
implementation of the GDPR, which would have a considerable influence on the annual result at
maturity, are threatened. In addition, the non-compliant implementation of DPIAs may result in
reputational damage. With the help of the tool, the cooperation partner can carry out the data
protection impact assessments more efficiently in the future. As a result, data protection
sanctions and related penalties can subsequently be avoided. Furthermore, the Master thesis
shows which TOP 5 data protection and data security risks exist at the cooperation partner and

how these can be reduced.

The structure of the Master's thesis is divided into a theoretical and a practical part. In the
theoretical part, the author starts with the GDPR to enable a coherent overall understanding of
the work on the topic of DPIA. Subsequently, the procedure for the implementation of DPIAs will
be discussed in order to ensure the best possible structure of the tool. The next chapter is
intended to shed more light on the privacy risk management process, as DPIAs main focus is
on it. In the practical part of the master thesis, the procedure for the conception of the tool is first
described in detail. It then explains how the individual data protection impact assessments were
conducted at Raiffeisen-Landesbank Steiermark. Then the workshops and their results for the
six identified processing activities are described. The workshop with the IT expert of Raiffeisen-
Landesbank Steiermark AG is also mentioned. Finally, the TOP 5 data protection and data

security risks of Raiffeisen-Landesbank Steiermark AG are shown.
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1. Einleitung

Der Schutz personenbezogener Daten stellt ein grundlegendes Personlichkeitsrecht dar,
welches bereits in Art. 8 Abs. 1 der Charta der Grundrechte der Europaischen Union verankert
ist und mit dem Recht auf Achtung des Privatlebens gem. Art. 7 der Charta der Grundrechte der
Europaischen Union eng verbunden ist. Um den Schutz personenbezogener Daten europaweit
sicherzustellen und den EU-Burgern mehr Kontrolle uber diese Daten zu geben, wurde am 25.
Mai 2018 die Datenschutz-Grundverordnung (DSGVO) in Kraft gesetzt. Diese Verordnung stellt
das Kooperationsunternehmen, die Raiffeisen-Landesbank Steiermark AG, aufgrund der

zahlreichen neuen Vorgaben vor enorme Herausforderungen.

Die vorliegende Masterarbeit befasst sich mit einer wesentlichen Neuerung der DSGVO, der
sogenannten Datenschutz-Folgenabschatzung (DSFA) gemaly Art. 35 DSGVO. Diese fordert
unter anderem ein Datenschutz-Risikomanagement fir die Rechte und Freiheiten von
betroffenen Personen basierend auf den Geschaftsprozessen, in denen personenbezogene
Daten verarbeitet werden. Der Schwerpunkt dieser Arbeit liegt auf der Konzeptionierung eines

Tools zur Durchflihnrung von DSFAs.

1.1. Spezifische Ausgangssituation

Die Raiffeisen-Landesbank Steiermark AG ist das Spitzeninstitut der Raiffeisen-Bankengruppe
Steiermark. Gemeinsam mit den 60 selbstandigen steirischen Raiffeisenbanken und insgesamt
257 Bankstellen ist sie die fuhrende Bankengruppe in Suddésterreich. Als "Bank fir Banken"

fungiert sie sowohl als Geldausgleichsstelle als auch als Berater der Raiffeisen Bankengruppe.

Taglich werden in der Raiffeisen-Landesbank Steiermark AG im Rahmen von ca. 250
Geschaftsprozessen personenbezogene Daten mit unterschiedlicher Zweckbindung
verarbeitet. Bereits im Vorfeld wurden die relevanten Geschéaftsprozesse mit den jeweiligen
Prozesseignern in Interviews durch den jeweiligen Prozesscoach identifiziert und im Anschluss
in einer Prozesslandkarte dargestellt. Die Geschéaftsprozesse wurden in Kernprozesse,
Unterstutzungsprozesse und Managementprozesse untergliedert. Der Kooperationspartner ist
aufgrund seiner Kerntatigkeit, welche die Verarbeitung von personenbezogenen Daten

einschlie3t, von der DSGVO und deren konformen Umsetzung betroffen.

Eine wesentliche Neuerung aufgrund der DSGVO stellt die DSFA fir die Raiffeisen-Landesbank
Steiermark AG dar. Der Schwerpunkt dieser liegt auf dem Datenschutz-Risikomanagement. Bis
dato existierte bereits ein Risikobewusstsein, jedoch wurde aufgrund von Ressourcenmangel

und Kapazitatsengpadssen noch kein systematischer Risikomanagementprozess in der



Abteilung ,Datenschutz und Datenmanagement® umgesetzt. Bis jetzt wurden flr jeden
Geschéftsprozess im Rahmen von Interviews nur das Risiko einer Kreditschadigung, das Risiko
einer betrigerischen Verwendung der Daten, das Risiko einer Diskriminierung und das Risiko
aus der Bedrohung der personlichen Sicherheit ermittelt. Weitere Risiken fir die Rechte und
Freiheiten der betroffenen Personen, die in der Fachliteratur Erwahnung finden, wurden im

Rahmen der Risikoidentifikation bisher nicht bertcksichtigt.

Im Rahmen der Risikobeurteilung sind die Kriterien flr die Eintrittswahrscheinlichkeit und die
Auswirkung noch zu konkretisieren. Im Hinblick auf die Risikosteuerung existiert bereits ein

MafRnahmenkatalog, jedoch ist dieser auf Verbesserungsméglichkeiten zu tberprifen.

1.2. Problemstellung und Forschungsfragen

Aufgrund der rechtlichen Verpflichtung zur Durchflihrung einer DSFA soll die Masterarbeit
untersuchen, wie ein Tool zur Durchflihrung einer DSFA fir den Kooperationspartner konzipiert
werden kann, um die Raiffeisen-Landesbank Steiermark AG hinsichtlich DSGVO-Konformitat zu
unterstutzen. Fur den Kooperationspartner ist die Klarung der Hauptfrage der Arbeit von groRRer
Bedeutung, da seit 25. Mai die gesetzliche Verpflichtung zur kontinuierlichen Durchfiihrung
einer DSFA besteht.

Des Weiteren drohen hohe Strafen bei einer nicht ordnungsgemalfen Umsetzung der DSGVO.
Bei einem DSGVO-Verstol3 kdnnen 4% des globalen Konzernumsatzes bzw. 20 Millionen Euro,
wobei der hohere Betrag mafgeblich ist, sanktioniert werden. Ein DSFA-Verstol3 hingegen
kann Strafen von 2% des globalen Konzernumsatzes bzw. 10 Millionen Euro nach sich ziehen.
Die Falligkeit einer Strafe hatte einen erheblichen Einfluss auf das Jahresergebnis der
Raiffeisen-Landesbank Steiermark AG. Daruber hinaus kann die Nichtdurchfihrung der DSFA
bzw. nicht konforme Umsetzung dieser einen Reputationsschaden zur Folge haben. Sowohl ein
nicht ausreichender Schutz der Rechte der betroffenen Personen als auch der

personenbezogenen Daten der Kunden konnte eine Kundenabwanderung auslosen.

Um dieses Tool DSGVO-konform zu konzipieren und die einzelnen DSFAs ordnungsgemaf
durchflihren zu kénnen, soll zunachst eruiert werden, welche rechtlichen Aspekte der DSGVO
zu beachten sind, und wann eine DSFA vorgenommen werden muss. Anhand dieser
Ergebnisse ist jeder Geschéaftsprozess zu Uberprifen, um herausfinden zu kénnen, fur welche
konkreten Geschaftsprozesse beim Kooperationspartner eine DSFA in die Praxis umgesetzt

werden soll. Zudem ist die Vorgehensweise bei der Durchfiihrung einer DSFA zu eruieren.

Darauf aufbauend soll sich die Masterarbeit intensiv mit dem Risikomanagementprozess

befassen, da dieser der Schwerpunkt der DSFA darstellt. Dabei soll das Datenschutz-



Risikomanagement Erwahnung finden und mit dem klassischen Risikomanagement verglichen
werden. Zunachst wird auf die Frage eingegangen, wie die Risiken basierend auf den einzelnen
Geschéftsprozessen, die eine DSFA notwendig machen, identifiziert und kategorisiert werden
koénnen. In weiterer Folge wird ermittelt, wie diese Risiken beurteilt werden kénnen. Hinsichtlich
der Beurteilung sind die Kriterien fir die Eintrittswahrscheinlichkeit und die Auswirkung explizit
festzulegen. Des Weiteren ist eine Risikomatrix zu erstellen, um eine einheitliche
Risikoklassifikation in ein geringes, mittleres und hohes Risiko zu gewahrleisten. Die
Risikobeurteilung ist notwendig, um eine Risiko-Priorisierung zu ermaoglichen. Dadurch kénnen

schlieRlich die TOP-5-Datenschutz- und Datensicherheitsrisiken eruiert werden.

Aulerdem soll die Arbeit die Risikosteuerung naher betrachten. Dazu soll ein
MafRnahmenkatalog optimiert werden, anhand dessen die Risikoeigner der Geschaftsprozesse
passende MalRnahmen flir die aggregierten TOP-5-Risiken ableiten kénnen. Anschlieliend

befasst sich die Arbeit mit der Berichterstattung und der Uberwachung der DSFA.

1.3. Praxisoutput fur den Kooperationspartner

Da der Praxisoutput, das Tool, eine unterstiitzende MaRnahme zur DSGVO-konformen
Umsetzung der DSFA darstellt, kann das Risiko, eine substanzielle Strafe zu erhalten,
vermindert werden. Die Relevanz des Tools begriindet sich auch dadurch, dass der Prozess
zur Durchfiihrung einer DSFA keine einmalige Aufgabe ist, sondern einen kontinuierlichen und
revolvierenden Prozess darstellt, der laufender Uberarbeitung und Uberpriifung bedarf.
AulRerdem kann die einheitliche, gesetzeskonforme und adaquate Umsetzung der DSFA in die
Praxis auf steiermarkische Ebene mit dem Tool ermdglicht werden. Des Weiteren kann der
Kooperationspartner mit dem Tool die rechtskonforme Umsetzung der DSGVO gegeniiber der

Datenschutz-Aufsichtsbehorde nachweisen.

Ansonsten sollen, mit Hilfe des Tools, die Risiken fir die Rechte und Freiheiten von natirlichen
Personen bestmdglich identifiziert, beurteilt, aggregiert, gesteuert, berichtet und Uberwacht
werden koénnen. Nach Fertigstellung des Tools, zur Durchfihrung der einzelnen DSFAs, kann
der weitere Praxisoutput in mehrere Teilergebnisse untergliedert werden. Das erste
Teilergebnis der Arbeit soll die Identifikation der Geschéaftsprozesse sein, welche die
Durchfiihrung einer DSFA notwendig machen. In weiterer Folge sollen die Risiken flr diese
Prozesse mit Hilfe von Workshops und dem konzipierten Tool mit den jeweiligen

Prozesseignern, welche zugleich auch Risikoeigner sind, ermittelt werden.

Ein weiteres Teilergebnis sollen die ermittelten Kriterien zur Risikobeurteilung darstellen,
welche in das Tool integriert werden, um die Risiken wahrend des Fachgesprachs bestmdglich

beurteilen zu kénnen. Anhand dieser Kriterien werden die Risiken in den einzelnen Workshops



beurteilt, um die Risiken anschlie®end priorisieren und die TOP-5-Risiken identifizieren zu
kénnen. Danach wird ein weiterer Workshop mit den Prozesseignern durchgefihrt, um
passende MalRnahmen mit Hilfe des optimierten MalRnahmenkatalogs, welcher auch im Tool
auffindbar ist, abzuleiten. Die Ergebnisse der Risikoidentifikation, der Risikobeurteilung und der

Risikosteuerung sollen im Tool im Rahmen des DSFA-Berichts Erwahnung finden.

Das Tool und die Masterarbeit befassen sich nicht mit allen Neuerungen der DSGVO, sondern
nur mit den Neuerungen zum Thema Risikomanagement sowie der DSFA. Der Praxisoutput
beinhaltet keine Empfehlungen zu anderen Neuerungen, wie zum Beispiel dem Verzeichnis der
Verarbeitungstatigkeiten. Weiters soll das Tool explizit flir die Verarbeitungstatigkeiten der
Raiffeisen-Landesbank Steiermark AG konzipiert werden, und soll nicht als generelle
Empfehlung fir andere Unternehmen dienen. Im Rahmen dieser Arbeit werden die Risiken
identifiziert und beurteilt, jedoch werden nur flr die TOP-5-Risiken passende Malnahmen

abgeleitet, um den Rahmen dieser Arbeit nicht zu sprengen.

1.4. Aufbau der Arbeit und geplante Methoden

Der Aufbau der Masterarbeit gliedert sich in einen Theorie- und einen Praxisteil, welche in
sechs Kapitel abgehandelt werden. Was den Theorieteil anbelangt, so ist hervorzuheben, dass
im Rahmen der theoretischen Ausflihrungen stets — in exemplarischer Form — implizite oder
explizite Bezugnahmen zur Raiffeisen-Landesbank Steiermark AG vorgenommen werden.
Angestrebt wird im theoretischen Teil zunachst eine tiefgreifende Auseinandersetzung mit der
DSGVO, das heillt, basale Aspekte und zentrale Termini, die DSGVO betreffend, werden
erlautert. Darauf aufbauend, beleuchtet die Arbeit im nachsten Kapitel wesentliche Grundlagen
und die Vorgehensweise fiur die Durchfihrung einer DSFA, um ein kohéarentes

Gesamtverstandnis der Arbeit zum Thema DSFA zu ermdglichen.

Das darauf folgende  Kapitel soll sich insbesondere @ dem  Datenschutz-
Risikomanagementprozess widmen, da auf diesen Prozess das Hauptaugenmerk der
Masterarbeit gerichtet ist. In diesem Kapitel findet zunachst die Kategorisierung der Risiken
Erwahnung. Anschliellend werden die Methoden zur Risikoidentifikation aufgezeigt, kritisch
beleuchtet und analysiert. Danach wird auf die Risikobewertung und Risikoaggregation naher
eingegangen und dargelegt, wie man die Risiken flir die Rechte und Freiheiten der betroffenen
Personen, hinsichtlich der Eintrittswahrscheinlichkeit und der Auswirkung, bewerten und
aggregieren kann. In weiterer Folge setzt sich die Arbeit mit der Risikosteuerung auseinander,
um passende MalRnahmen fir die einzelnen Risiken treffen zu kénnen. AbschlielRend finden

das Risikoreporting und die Risikolberwachung Erwahnung.



Im Praxisteil der Masterarbeit wird zunachst die Konzeptionierung des Tools detailliert
beschrieben. Danach wird erlautert, wie bei der Durchfiihrung der einzelnen DSFAs in der
Raiffeisen-Landesbank Steiermark vorgegangen wurde. Dabei wird eingangs aufgezeigt, wie
die Geschéaftsprozesse, die die Durchfihrung einer DSFA notwendig machen, ausgewahlt
wurden. Als Zweites wird dargestellt, wie die Risiken mit dem Prozesseigner und dem
Prozesscoach fir die einzelnen Geschaftsprozesse identifiziert und welche Risiken eruiert
wurden. Als Drittes wird beschrieben, wie die Risikobeurteilung durchgefihrt wurde und
welches Ergebnis daraus resultiert. Die Risikobeurteilung soll dazu dienen, die Risiken zu
priorisieren, um schlussendlich die TOP-5-Risiken zu eruieren. Als vierter Punkt soll beleuchtet
werden, wie passende MalRnahmen fir die Risikosteuerung getroffen wurden und welches
Ergebnis die Risikosteuerung liefert. Zuletzt findet Erwahnung, wie der DSFA-Report umgesetzt
wurde. Eine Zusammenfassung der wesentlichen Ergebnisse der Arbeit, sowie eine kritische

Reflexion und ein Ausblick, befinden sich im finalen Teil der Arbeit.

Um die Inhalte der Masterarbeit ausarbeiten zu kénnen, wird vor der Erstellung der Arbeit eine
ausfuhrliche Literaturrecherche vorgenommen, um das Tool zur Durchfihrung der DSFA,
insbesondere den Risikomanagementprozess, DSGVO-konform konzipieren zu kénnen. Im
Hinblick auf die Risikoidentifikation, der Risikobeurteilung und der Risikosteuerung, so wird hier
die Delphi-Methode angewendet. Des Weiteren werden sechs Workshops mit den
Prozesseignern fir die ausgewahlten Geschéaftsprozesse und ein Workshop mit dem IT-
Experten der Raiffeisen-Landesbank Steiermark AG abgehalten. Im Rahmen dieser Workshops
wird zu Beginn ein Brainstorming durchgefuhrt. Fur die Workshops wird im Vorfeld ein Risk-
Assessment-Sheet in das Tool integriert, welches einen Risikokatalog zur Risikoidentifikation

beinhaltet.



2. Die Datenschutz-Grundverordnung

In diesem Kapitel werden relevante Begriffe und deren Anwendung auf den
Kooperationspartner definiert und analysiert. Danach werden die Grundsatze der DSGVO
beleuchtet, da diese das Fundament des Datenschutz-Risikomanagements und des zu
konzipierenden Praxisoutputs fir die Raiffeisen-Landesbank Steiermark AG bilden. Darauf
aufbauend wird auf die zu schitzenden Betroffenenrechte eingegangen, da im Rahmen des
Datenschutz-Risikomanagements die Risiken fir die Rechte und Freiheiten der betroffenen

Personen zu berilcksichtigen sind.

2.1. Definition und Analyse von Kernbegriffen

Am 14. 04. 2016 wurde die DSGVO vom Européischen Parlament beschlossen' und ist seit
dem 25. Mai 2018 in der Europaischen Union wirksam. Die Verordnung ersetzt die bisherige
Regelung der Datenschutzrichtlinie aus 1995.2 Das Ziel der DSGVO ist die Verarbeitung der
Daten durch Unternehmen in den EU-Mitgliedstaaten zu vereinheitlichen, um das
Datenschutzniveau in den verschiedenen Staaten zu harmonisieren.® Bis zum 25. Mai 2018,
also vor Inkrafttreten der DSGVO, mussten den Aufsichtsbehdérden Verarbeitungstatigkeiten
hinsichtlich personenbezogener Daten aufgrund des Datenschutzgesetzes 2000 gemeldet
werden. Obwohl die Meldepflicht mit hohem birokratischem und finanziellem Aufwand
verbunden ist, konnte dadurch gemal Erwagungsgrund 89 DSGVO ein ausreichender Schutz
personenbezogener Daten nicht erwirkt werden. Dies flihrte mit Inkrafttreten der DSGVO zur
Abschaffung der Meldepflicht. Diese soll durch zeitgemale Verfahren ersetzt werden, welche

durch die Aufsichtsbehérde (iberpriift werden.*

Die DSGVO wirkt unmittelbar und direkt und geht den einzelnen Rechtsvorschriften der
einzelnen Mitgliedstaaten vor. Die Verordnung enthalt zahlreiche Offnungsklauseln, die die
nationalen Gesetzgeber verpflichten oder berechtigen, bestimmte Bereiche gesetzlich zu
regeln. Daher wird es, neben der DSGVO, auch weiterhin ein 0sterreichisches
Datenschutzrecht geben.® Die Verordnung ist, anders als das Bundesdatenschutzgesetz

(BDSG), kein Auffanggesetz, sondern eine Vorrangregelung.®

Die Verordnung gilt fir alle Unternehmen und deren Niederlassungen in der Union, die
personenbezogene Daten verarbeiten. Des Weitern gilt sie fir Unternehmen mit Sitz auf3erhalb

der Europaischen Union, sofern die Verarbeitung von personenbezogenen Daten im

Vgl. MUHLBAUER (2018), S. 3.
Vgl. GRUBER (2017), S. 243.
Vgl. MATTHEWS (2018), S. 12.
Vgl. KNYRIM (2016), S. 217.
Vgl. GRUBER (2017), S. 243.
Vgl. MUHLBAUER (2018), S. 6.
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Zusammenhang mit dem Angebot von Waren oder Dienstleistungen in der Union steht oder das
Verhalten von natiirlichen Personen in der Union beobachtet wird (z.B. im Internet).” Jedes
Unternehmen, das personenbezogene Daten verarbeitet (z.B. eine Kundendatei fihr,

Rechnungen ausstellt, Lieferantendaten speichert), ist prinzipiell betroffen.?

Personenbezogene Daten

Gemal Art. 4 DSGVO werden unter personenbezogenen Daten alle Informationen verstanden,
die sich auf eine identifizierte oder identifizierbare natirliche Person (im Folgenden: ,betroffene
Person®) beziehen. Als identifizierbar wird eine natlrliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Person sind,

identifiziert werden kann.®

Art. 9 Abs. 1 DSGVO untersagt die Verarbeitung personenbezogener Daten der besonderen

Kategorie. Darunter versteht man folgende sensible Daten:

¢ Gesundheitsdaten

e Daten zur rassischen und ethnischen Herkunft

e Daten zu politischen Meinungen

e Daten zu religiése oder weltanschauliche Uberzeugungen
o Gewerkschaftszugehorigkeit

e Genetische Daten

e Biometrische Daten

e Daten zu Sexualleben sowie sexuelle Orientierung

Die Verarbeitung der besonderen Kategorie von personenbezogenen Daten ist gemafR Art. 9
Abs. 2 erlaubt, wenn die Betroffenen der Verarbeitung explizit einwilligen oder eine

entsprechende gesetzliche Grundlage'® besteht.

" Vgl. KRANIG/SACHS/GIERSCHANN (2017), S. 21.

& vgl. MUHLBAUER (2018), S. 3.

® Vgl. OCHSENFELD (2017), S. 31.

0 g Kapitel 2.1. Definition und Analyse von Kernbegriffen, S. 12.



Um einen Einblick in die verarbeiteten personenbezogenen Daten der Raiffeisen-Landesbank

Steiermark zu bekommen, werden in der folgenden Tabelle die Datenkategorien des

Kooperationspartners dargestellt.

Datenkategorien in der
Raiffeisen-Landesbank
Steiermark AG

Erlauterung, Beispiele

Persoénliche Detailangaben

Name, Titel, Alter, Geschlecht, Geburtsort, Geburtsdatum, Nationalitat,
interne ldentifikationsnummern (z.B. Kundennummer,
Vertragspartnernummer)

Haushaltsdaten und familiare
Verhaltnisse

Familienstand, Hochzeitsdaten, Scheidungsdaten, Anzahl Kinder,
unterhaltsberechtigte Personen und Haushaltsangehérige

Daten zu Identitats- und
Reisedokumenten

Art des Ausweises, Ausstellende Behorde/Organisation, Nummer des
Ausweises, Ausstellungsdatum

Kontaktdaten

Aktuelle und frihere Adressen, Telefonnummern, Fax-Nummer, E-Mail-
Adressen (jeweils beruflich und privat), Messenger & Social Media Accounts

Lebenslauf u.
Mitarbeiterqualifikation

Lebenslauf, friihere Arbeitgeber, Vorerfahrungen bei anderen Arbeitgebern,
Name der Einrichtung, Zeugnisse/Diplome, Berufliche Abschliisse und
Ausbildungsdaten, Aus- und Fortbildungen, sonstige Ausbildungen,
Kenntnisse, Fahigkeiten (zB Sprachkenntnisse, Erste Hilfe, Flihrerschein),
akademische Titel, Beurteilungen, Einschatzungen i.Z.m. Arbeitsverhaltnis

Daten zu Beruf und
Arbeitsverhaltnis

Arbeitgeber, Funktionstitel, Beschreibung der Funktion, Jobgrade,
Einstellungsdatum, Arbeitsort, Mitgliedschaft in innerbetrieblicher
Arbeitnehmervertretung, Ersthelfer, Brandschutzbeauftragter, Referenzen,
Probezeit, Arbeitsverhaltnis, Datum des Ausscheidens, Griinde des
Ausscheidens, Daten zur Pension (z.B. Antrittsdatum)

Aufenthaltsstatus

Details zum Aufenthaltstitel, Visum, Arbeitserlaubnis, Wohn- oder
Reisebeschrankungen, an das Aufenthaltsrecht gebundene
Sonderbedingungen

Lohn- und Gehaltsdaten

Zahlungen, Lohn, Provisionen, Bonus, Zulagen, Spesen, Sachbezlige,
Vergunstigungen, Darlehen, Gebihren, Firmen-KfZ, Abziige (z.B. Steuer,
Sozialversicherung)

Arbeitsorganisationsdaten

Personalnummer, Dienstausweis, Zutrittsdaten, Anwesenheiten,
gegenwartige Verantwortungen, Projekte, Arbeitszeiten, geleistete Stunden,
Dienstreisen, Urlaubsanspruch, konsumierter Urlaub, Krankenstande,
sonstige Abwesenheiten, Arbeitsmittel (z.B. Laptop, Mobiltelefon, Tablet),
Berechtigungen, Sicherheitsprotokolle und Authentifizierungsdaten (Zutritt,
Zugang, Zugriff, Weitergaben). Ergebnisse von Routinekontrollen,
Besucherlisten, Raumbuchungsinformationen

Beteiligungen, Organfunkt.,
Vertretungsbefugnisse

Detailinformationen zur jeweiligen Rolle (z.B. Art der Vertretungsbefugnis,
Stimmrecht, Héhe der Beteiligung)

Lebens- und
Konsumgewohnheiten

Lebensstil, Angaben tber Aufenthalte und Fahrten, Soziale Kontakte,
Hobby, Sport, Mitgliedschaften (andere als berufliche, politische,
gewerkschaftliche), andere Interessen

Elektron. Protokoll- u.
Identifikationsdaten

IP-Adressen, Cookies, Anschlusszeiten, elektronische Unterschrift, Online-
Kennungen, Benutzernamen, Passworter, Protokollierung von
Systemaktivitaten insb. Log-in-Daten

Elektronische Standort- und
Bewegungsdaten

GPS-Daten, Mobilfunk-Daten, WLAN-Netzdaten

Bild- und/oder Tonaufzeichnungen

Filme, Fotografien, Videoaufzeichnungen (z.B. Aufzeichnungen von
Uberwachungskameras, Mitschnitte von Videokonferenzen), digitale Fotos
(z. B. Pass- oder Bewerbungsfotos, Firmenausweisfotos), Aufzeichnungen
auf Tonbandtragern, Telefonaufzeichnung

Bonitatsdaten

Art (und jeweilige Hohe) der Einkiinfte: selbststandige/unselbststandige
Tatigkeit, Invaliditats-/Alterspension, Vermietung/Verpachtung, Einklinfte aus
Unternehmens- oder Gesellschaftsbeteiligungen;

Vermdgen: Konto- oder Sparguthaben, Wertpapierdepots, Liegenschaften,
Gesellschaftsbeteiligungen; Unterhaltspflichten (Kinder/Ehegatte),




wiederkehrende Zahlungsverpflichtungen fur Ausbildungskosten/Kinder,
Kredittiigungen, Mieten, anhangige Exekutionsverfahren,
anhéangige/abgeschlossene Insolvenz-, Sanierungs- oder
Schuldenregulierungsverfahren, Bilanzdaten.

Finanzidentifikationsdaten

IBAN/BIC, Daten von Kredit-, Debit- oder Prepaidkarten (Kartenart, Inhaber,
Aussteller, Gultigkeitsdauer, verfugbarer Rahmen)

Daten zu Kreditgeschaft

Kreditart (Einmal-/revolvierender Kredit), Kreditbetrag, Laufzeit,
Verzinsungsart (fix/variabel/antizipativ/dekursiv), Angaben zur Tilgung
(Tilgungsstruktur, Tilgungsraten, etc.), (Annuitatentilgung), Angaben zu
Kreditsicherheiten (Sicherheitengeber, Art der Sicherheit: Hypothek,
Birgschaft, Garantie, Patronatserklarung, etc.), Basel-ll relevante Daten
(z.B. Default/Non Default-Status)

Daten zu Einlagengeschaft

Kontoart (Spar-/Girokonto), Kontosalden, Kontoumsatze, Zeichnungs-
/Verfigungsberechtigte, Disporahmen, etc.

Daten zu Finanztermin-

Name/Angaben zur Gegenpartei, eigene/fremde Rechnung, Geschaftsart

/Derivatgeschaft (FX, IRS, CDS, Put/Call Option), etc.

Kassageschaft, Daten zu Devisenkassageschaften und Wertpapiergeschaften,
Wertpapierverwahrung u. — Wertpapierdepotnummer, Wertpapierbestand/-bewegungen, steuerliche
verwaltung Anschaffungsdaten, (Wahl-)Dividenden/Kupons/Kapitalma3nahmen,

Name/Angaben zur Gegenpartei

Versicherungsdaten

Versicherungsart, Details Uber die gedeckten Risiken, Versicherungssumme,
Versicherungspramie, Deckungszeitraum, Falligkeitsdatum, ausgefiihrte
oder erhaltene Zahlungen und nicht ausgefiihrte Zahlungen, sonstige
Konditionen

Zahlungsverkehrs- und Clearing-
Daten

Angaben Uber Auftraggeber, Empfanger/Beglinstigten, Transaktionsbetrag,
Transaktionswahrung, IBAN/BIC-Daten von Auftraggeber- und
Empfangerkonto, Details tber Clearing, sonstige SWIFT-Daten

Daten zu
Fuhrparkmanagementgeschaft

KFZ Daten (techn. und preisl. KFZ-Daten i.e.S., Unfalle,
Fahrzeugschaden/Reparaturen, Fahr- und Tankverhalten, Service und
Wartung, KFZ Versicherung, etc.

Daten zu Bautragergeschaft

Ké&uferdaten (nat. und juristische Personen - deren Organe), Kaufobjekt und
-preis, allfallige Angaben zu Sicherheiten (Sicherheitengeber, Art der
Sicherheit: Hypothek, Biirgschaft, Garantie, Patronatserklarung, etc.), Daten
i.Z.m. der Kaufpreisfinanzierung, Sonderausstattungen, Wohnungszweck
(Eigennutzung / Vermietung)

Daten zu Vermietungsgeschaft

Mietvertragsart, Miete, Kaution, Laufzeit, Mietobjekt samt Ausstattung,
Mietzins und Betriebskosten bzw. sonstige Verpflichtungen des Mieters,
Angaben zu Sicherheiten (Sicherheitengeber, Art der Sicherheit: Hypothek,
Birgschaft, Garantie, Patronatserklarung, etc.), Kaufoptionen

AML- (Anti-Money Laundering)
und Compliance-Daten

Risikoeinschatzung, PEP, FISA, KYC (incl. Gap-Liste), Suspicious Activity
Reports, Fraud checks, FATCA, CRS einschlief3lich 6ffentliche Mandate in
gesetzgebenden Koérperschaften, Mandate oder Mitgliedschaften in
Interessensvertretungen, Einordnung als PEP (Politisch exponierte Person),
Befugnisse, Erméachtigungen, Bevollméachtigungen

Daten zu Marketing und Vertrieb

Kontakt- und Listendaten, Produktinteressen, Kommunikationshistorie,
Geschaftshistorie

Daten zu Safes und
Schlielfachern

Datum, Zeit, Grund des Zugriffs, Safe-Nummer

Besondere Kategorien
personenbezogener Daten

Besondere Kategorien personenbezogener Daten gem. Art. 9 DSGVO,
insbesondere: rassische und ethnische Herkunft, politische Meinung,
Gewerkschaftszugehdrigkeit, religiose oder weltanschauliche
Uberzeugungen, biometrische Identifikationsdaten, Gesundheitsdaten,
Daten zum/r Sexualleben/-orientierung, korperliche Beschreibungsdaten
usw.

strafrechtliche Verurteilungen und
Straftaten

inkl. Anschuldigungen, Strafregisterauszug

Tabelle 1:

Datenkategorien in der Raiffeisen-Landesbank Steiermark AG,

Quelle: eigene Darstellung.




Wesentliche Rollen

Da die betroffenen Personen eine wesentliche Rolle in der DSGVO und auch fir die Erstellung

des Praxisoutputs darstellen, werden in nachfolgender Tabelle die betroffenen Personen der

Raiffeisen-Landesbank Steiermark AG aufgezeigt.

Kategorien betroffener Personen in
der Raiffeisen-Landesbank Steiermark
AG

Erlauterung

Mitarbeiter

Dienstnehmer des Verantwortlichen, einschlieBlich ehemalige
Mitarbeiter

Angehdrige von Mitarbeiter

Bewerber

Externe und interne Stellenbewerber

Vertragspartner

Lieferanten, Dienstleister, sonstige Vertragspartner, deren
Beschaftigten und Vertreter

Von Bildbearbeitung betroffene Personen

Potenzielle Kunden und Interessenten

Kunden

EinschlieBlich Vertreter, Beschaftigte und wirtschaftliche Eigentiimer
von Kunden sowie auch z.B. Treuhander und Treugeber, Stifter und
Begunstigte von Privatstiftungen

Sicherheitengeber

EinschlieRlich deren Vertreter und Beschéaftigte

Eigentiimer des Verantwortlichen

Gesellschafter, Aktionare oder Genossenschaftsmitglieder

Organe und Funktionare des
Verantwortlichen

Geschaftsfiihrer, Vorstands- und Aufsichtsratsmitglieder

Besucher und sonstige Zutrittsberechtigte

Organe/Beschaftigte von
Konzerngesellschaften

Tabelle 2: Kategorien der Betroffenen in der Raiffeisen-Landesbank Steiermark AG,

Quelle: eigene Darstellung.

Nicht nur betroffene Personen sondern auch der Verantwortliche und der Auftragsverarbeiter
stellen Hauptrollen in der DSGVO dar. Als Verantwortlicher bezeichnet man jede natirliche als
auch juristische Person, Behoérde, Einrichtung oder andere Stelle, die allein oder gemeinsam
mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet. Unter einem Auftragsverarbeiter versteht man jede natirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des

Verantwortlichen verarbeitet.'

" vgl. HOHN (2018), S. 5.
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Empfanger
Um einen Einblick zu bekommen, wer Daten von der Raiffeisen-Landesbank Steiermark AG
bekommt, sollen in der untenstehenden Tabelle die internen und externen Empfanger des

Kooperationsunternehmens verdeutlicht werden.

Interne Empfangerkategorien in der
Raiffeisen-Landesbank Steiermark AG

Abteilung/Detail

Geschéftsbereich Vertragsverwaltung

Abteilungsleiter/Filialleiter/Gruppenleiter

Aufsichtsrat

Aufsichtsrat

Geschaftsbereich Privat- und
Geschaftskunden

Correspondent Banking, ELBA, Filialen, Kundenhandel,
Vertriebsunterstitzung, Bautrager & Projektgesellschaften,
Firmen-/Institutionelle Kunden, Sanierungskunden,
Vertriebsunterstiitzung Firmenkunden

Innenrevision

Innenrevision, IT-Revision

Marketing

Marketing

Personalmanagement

Personalmanagement

Rechnungswesen & Controlling

Rechnungswesen & Controlling

Recht-/Geldwasche- und Compliance

Recht-/Geldwasche- und Compliance

Risikomanagement

Risikomanagement

Treasury

Treasury

Vorstand/Geschéftsfihrung

Vorstand

Tabelle 3: Interne Empfangerkategorien in der Raiffeisen-Landesbank Steiermark AG,

Quelle: eigene Darstellung.

Externe Empfangerkategorien in der
Raiffeisen-Landesbank Steiermark AG

Abteilung/Detail

Kredit- und Finanzinstitute

andere Banken, Kreditkartenunternehmen

Anwalte, Notare

Anwalte, Notare

Verwaltungsbehorden

Aufsichtsbehorden

FMA, OeNB

Steuerberater und Wirtschaftsprifer

Externe Prifer oder Parteienvertreter

Gerichte und Staatsanwaltschaften

Gerichte und Staatsanwaltschaften

IT-Dienstleister

Rechenzentren

Lieferanten

Lieferanten

externe Revision

Revision

Unternehmen des Raiffeisensektors

Raiffeisenbanken, Raiffeisenlandesbanken, RBI,
Raiffeisenverband, Lagerhauser etc.

Versicherungen

sonstige Versicherung (z.B. Sperrscheinersatz)

sonstige Auftragsverarbeiter EU

z.B. Kartenproduzenten, Callcenter

sonstige Auftragsverarbeiter auRerhalb EU

Makler, Vermittler, Finanzdienstleister

Bonitatsdatenbanken

Geschéftspartner vermittelter Produkte

Teambank, Bausparkasse, Raiffeisen Leasing, Raiffeisen
Versicherung

gesetzlicher Vertreter oder Bevollmachtigter

Tabelle 4: Externe Empfangerkategorien in der Raiffeisen-Landesbank Steiermark AG,

Quelle: eigene Darstellung.
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Verarbeitungstatigkeit

Gemall Art. 4 DSGVO versteht man unter ,Verarbeitung“ jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefihrten Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich, oder die Verknipfung, die Einschrankung, das
Léschen oder die Vernichtung. Unter ,Verwenden von Daten® versteht man somit jede Art der
Handhabung von Daten.”” In der vorliegenden Arbeit wird statt dem Begriff
,Verarbeitungstatigkeit* aufgrund der leichteren Verstandlichkeit als Synonym auch

.Geschaftsprozess, in dem personenbezogene Daten verarbeitet werden” verwendet.

Rechtsgrundlage fiir Verarbeitungstatigkeiten

Gemal Art. 6 DSGVO dirfen personenbezogene Daten nur in den nachfolgend genannten
Fallen verarbeitet werden. Der Verantwortliche hat die Erlaubnis zur Datenverarbeitung, wenn
die Daten zur Erfiillung eines Vertrages erforderlich sind."”> Wenn zum Beispiel die Raiffeisen-
Landesbank Steiermark AG einen Vertrag zur Durchflhrung eines Kreditgeschéaftes mit einem

Kunden abwickelt, dann durfen sie auch alle notwendigen Daten verarbeiten.

Des Weiteren dirfen Daten verarbeitet werden, wenn die betroffene Person einwilligt.14 Dies
ware bei der Raiffeisen-Landesbank Steiermark AG beispielsweise der Fall, wenn sie einen
Newsletter an ihre Kunden versenden mochte. Die Versendung eines Newsletters
beziehungsweise die Verarbeitung der Daten ware nur erlaubt, wenn die betroffene Person

einwilligt.

Zudem ist die Datenverarbeitung zur Erflllung einer rechtlichen Verpflichtung, zum Schutz
lebenswichtiger Interessen und im &ffentlichen Interesse als auch zur Wahrung der berechtigten
Interessen des Datenverarbeiters (oder eines Dritten) zulassig, sofern nicht die schutzwirdigen
Interessen der betroffenen Person (oder dessen ,Grundrechte oder Grundfreiheiten®)
Uberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind

handelt.'

2" vgl. MERTINZ (2016), S. 17.
' vgl. GRUBER (2017), S. 243.
" vgl. KUHLING/KLAR/SACKMANN (2018), S. 196.
> Vgl. GRUBER (2017), S. 245.

12



2.2. Die Grundsatze der Datenschutz-Grundverordnung

Art. 5 Abs. 2 DSGVO legt fest, dass der Verantwortliche fir die Einhaltung der Grundsatze der

Verarbeitung personenbezogener Daten verantwortlich ist und dies nachweisen kénnen muss

(,Rechenschaftspflicht®). Sie sind damit zur Einhaltung der folgenden Grundsétze, verpflichtet'®:

Grundsatz Interpretation Erwagungsgrund

Rechtmafigkeit Rechtmafigkeit durch Einwilligung oder eine 40, 42, 44, 45, 46, 47
andere zulassige Rechtsgrundlage der EU oder
eines Mitgliedstaates (Rechtspflicht, Vertrag,
Vorvertrag) zum Schutz lebenswichtiger
Interessen des Betroffenen oder einer anderen
natlrlichen Person im offentlichen Interesse oder
in Austbung o6ffentlicher Gewalt

Treu und Glauben Verlasslichkeit, Redlichkeit, Anstand Art. 5 Abs. 1lit. a
Transparenz Gewahrleistung von Nachvollziehbarkeit, 39, 42, 58, 60, Art. 5 Abs.
Festlegung von Léschfristen oder regelmafige 2, Art. 12

(definierte Zeitraume) Uberpriifung auf
Léschbarkeit, Umfangreiche Information des
Betroffenen Uber die Verarbeitung

Zweckbindung Festgelegte, legitime und eindeutige Zwecke 39
Datenminimierung Beschrankung der Verarbeitung auf das dem 39
Zweck entsprechende notwendige Mal
Richtigkeit Daten sind aktuell und zutreffend Art. 5 Abs. 1 lit. d
Speicherbegrenzung Nach Wegfall des Zwecks Loschung Art. 5 Abs. 1 lit. d
Integritat und Vertraulichkeit Schutz vor unbefugter oder unrechtmafiger Art. 5 Abs. 1 lit. f
Verarbeitung, vor Verlust oder Beschadigung
Nachweisbarkeit der Rechenschaftspflicht Gber Einhaltung der Art. 5 Abs. 2
Einhaltung getroffener Datenschutzmalinahmen
DatenschutzmalRnahmen

Tabelle 5: Grundsatze der DSGVO,
Quelle: REIMANN (2018), S. 21.

RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz

Personenbezogene Daten sind gemal Art. 5 Abs. 1 lit. A DSGVO auf rechtmaRige Weise, nach
Treu und Glauben und in einer fir die betroffene Person nachvollziehbare Weise zu
verarbeiten. Daher kann eine Verarbeitung nur stattfinden, wenn sie von einer gesetzlichen
Grundlage oder der Einwilligung der betroffenen Person gedeckt ist. Naturlichen Personen
muss es mdglich sein zu verstehen, was mit ihren personenbezogenen Daten passiert. Aus
diesem Grund sollte fir die betroffenen Personen gemafR Erwagungsgrund 39 DSGVO

nachvollziehbar sein, dass ihre personenbezogenen Daten gesammelt, verwendet, analysiert

' Vgl. KRANIG/SACHS/GIERSCHANN (2017), S. 24.
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oder auf andere Weise verarbeitet werden und in welchem Ausmal} diese genutzt werden oder
in Zukunft genutzt werden sollen. Der Grundsatz der Transparenz besagt, dass den nattrlichen

Personen folgende Informationen zur Verfiigung gestellt werden sollen:"’

¢ Informationen zur Identitat des Verantwortlichen

¢ Informationen zu den Zwecken der Datenverarbeitung

o Weitere relevante Informationen hinsichtlich ihres Rechts, eine Bestatigung und
Auskunft dariber zu erhalten, welche sie betreffenden personenbezogene Daten
verarbeitet werden

e Informationen und Aufklarung in Hinblick auf Risiken, Vorschriften, Garantien und
Rechte im Zusammenhang mit der Verarbeitung personenbezogener Daten und

daruber, wie sie ihre diesbezuglichen Rechte geltend machen kdénnen.

Die Rechte auf Information werden durch die Bestimmungen der Art. 13-14 DSGVO dariber
hinaus substantiiert. Vor allem sollten die konkreten Zwecke, zu denen die personenbezogenen
Daten verarbeitet werden, eindeutig und rechtmafig sein und zum Zeitpunkt der Erhebung der
Daten feststehen. Informationen bezuglich der Verarbeitung sollten fir die Betroffenen leicht
zuganglich und verstandlich sein, insbesondere durch die Verwendung einfacher und klarer

Sprache.™

Zweckbindung

Der Grundsatz der Zweckbindung stellt die zentrale datenschutzrechtliche Anforderung dar.
Gemall Art. 5 Abs. 1 lit. b DSGVO durfen personenbezogene Daten nur flr festgelegte,
eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit diesen Zwecken
nicht zu vereinbarenden Weise weiterverarbeitet werden. Eine Weiterverarbeitung fir im
offentlichen Interesse liegende Archivzwecke, flr wissenschaftliche oder historische
Forschungszwecke oder fur statistische Zwecke gilt gemaR Art. 89 Abs. 1 DSGVO nicht als
unvereinbar mit den urspriinglichen Zwecken. Der Grundsatz der Zweckbindung ist jedoch nicht
neu, denn dieser ist wortgleich bereits in der zuvor geltenden Datenschutzrichtlinie, die von der
DSGVO abgeldst wurde, auffindbar.'

Datenminimierung

Es versteht sich von selbst, dass nicht erhobene personenbezogene Daten auch nicht
geschitzt werden mussen. Wer im Vorfeld zur Datenverarbeitung analysiert, welche
personenbezogene Daten wirklich unerlasslich fur die Erfullung einer Arbeitsaufgabe sind, tragt
am besten zum Datenschutz bei. Denn oftmals sind die Loschrechte der betroffenen Personen

nur eingeschrankt technisch umsetzbar oder bedeuten einen unverhaltnismaRig hohen

7 vgl. VOIGT/VON DEM BUSSCHE (2018), S. 114.
'® vgl. VOIGT/VON DEM BUSSCHE (2018), S. 114.
% vgl. MOOS/SCHEFZIG/ARNING (2018), S. 66.
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Aufwand. Daher ist der Grundsatz der Datenvermeidung, Datensparsamkeit und
Datenminimierung von praktischer Bedeutung. Die folgende Grafik soll aufzeigen, wie der
Grundsatz der Datenminimierung in die Praxis umgesetzt werden kann, wobei die Vermeidung

personenbezogener Daten, der Datenminimierung und Pseudonymisierung vorgeht.°

Vermeidung
Begrenzung auf
Frihzeitige konkret notwendige
Léschung personenbezogene
Daten
Anonymisierung Pseudonymisierung
R

Abbildung 1: Praktische Umsetzung der Datenminimierung,
Quelle: in Anlehnung an REIMANN (2018), S. 22.

Der Grundsatz der Datenminimierung ist schon vor Erhebung der personenbezogenen Daten
anzuwenden. Denn, wenn eine Verarbeitungsstruktur einmal vorhanden ist, dann wird diese
auch genutzt. Aus diesem Grund ist die Reduktion der Datenquantitat als auch der
Datenqualitat der Schlissel fur einen guten Datenschutz in der Praxis. Der Grundsatz stellt
auch einen Appell an die Verantwortlichen fiir die Verarbeitung personenbezogener Daten dar,
solche technischen Systeme beziehungsweise softwaretechnischen Ldsungen zu wahlen, die

mit moéglichst wenig personenbezogenen Daten auskommen.?!

Richtigkeit

Unter dem Grundsatz der Richtigkeit versteht man, dass personenbezogene Daten sachlich
richtig und falls dies flr den Verarbeitungszweck erforderlich ist, auf dem neuesten Stand sein
miissen.”? Es sind angemessene MaRnahmen zu treffen, damit personenbezogene Daten, die
hinsichtlich der Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt

werden. Da aufgrund von Daten die Rekonstruktion einer bestimmten Situation oder der

20 ygl. REIMANN (2018), S. 22 ff.
21 vgl. FEILER/HORN (2018), S. 11.
2 ygl. FEILER/HORN (2018), S. 11.
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Merkmale einer Person ermdglicht werden kann, mussen sie sachlich richtig sein, da ihre
Verwendung unter Umstanden relevante Rechtsfolgen herbeifihren kann. Eine
Widerspiegelung der Realitat sollte durch die Daten jederzeit gewahrleistet sein. Der Grundsatz
der Richtigkeit wird auch durch andere Regelungen der DSGVO gestiitzt, wie beispielsweise
durch die Rechte der Betroffenen® auf Berichtigung und L&schung ihrer personenbezogenen

Daten.?*

Speicherbegrenzung

Personenbezogene Daten dirfen gemal Art. 5 Abs. 1 lit. e DSGVO nur so lange gespeichert
werden, wie es fir die Erreichung des Zwecks der Verarbeitung erforderlich ist. Die Frist der
Speicherung ist auf das unbedingt erforderliche Mindestmal® zu begrenzen. Um den Grundsatz
in die Praxis umzusetzen, hat der Verantwortliche Fristen flr die Léschung oder die
kontinuierliche Uberprifung der personenbezogenen Daten zu bestimmen. Diese Regelung
wird auch durch die Pflicht des Verantwortlichen zur Léschung personenbezogener Daten
gemaR Art. 17 DSGVO substantiiert.?®

Integritat und Vertraulichkeit

Im Rahmen dieses Grundsatzes sind angemessene technische und organisatorische
MafRnahmen zum Schutz der Sicherheit von personenbezogenen Daten zu implementieren, um
die Vertraulichkeit, Integritdt und Verfiigbarkeit personenbezogener Daten sicherzustellen.?
Unter die Verletzung der Integritat wirde beispielsweise die unautorisierte Veranderung von
personenbezogenen Daten fallen. Wenn Daten flr unbefugte zuganglich werden, spricht man
von einer Verletzung der Vertraulichkeit. Im Falle einer unautorisierten Loschung wurde dies zur

Verletzung der Verfligbarkeit fiinren.?’

2.3. Die Betroffenenrechte

Betroffenenrechte sind die Rechte der von der Datenanwendung betroffenen Personen wie
Kunden und Mitarbeitern gegeniiber dem Verantwortlichen (z.B. Raiffeisenbank).?® Sie sind vor
allem im dritten Kapitel der DSGVO, in Art. 12-23 DSGVO, geregelt. Die folgende Tabelle auf
der nachsten Seite verschafft einen Uberblick (iber die einzelnen Betroffenenrechte, die in der
DSGVO verankert sind:

B g, Kapitel 2.3. Die Betroffenenrechte, S. 16.

2 ygl. VOIGT/VON DEM BUSSCHE (2018), S. 118.
% ygl. VOIGT/VON DEM BUSSCHE (2018), S. 118.
% vgl. FEILER/HORN (2018), S. 20.

2T ygl. FEILER/HORN (2018), S. 69.

2 ygl. MATTHEWS (2018), S. 87 f.
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Informationspflicht

Widerspruchsrecht Auskunftsrecht
Recht auf
! Recht auf
Datenubertrag- =
a ebnaurkgitrag Berichtigung
Recht auf Recht auf Loschung
Einschrankungder ("Recht auf
Verarbeitung | Vergessenwerden")

Abbildung 2: Betroffenenrechte, )
Quelle: in Anlehnung an MUHLBAUER (2018), S. 46.

Die Betroffenenrechte erlangen erst bei Geltendmachung durch den Betroffenen an Bedeutung.
Eine Ausnahme stellt jedoch die Léschpflicht nach Art. 17 Abs. 1 lit. a, d und f DSGVO dar,
welche unabhangig von einer Geltendmachung der betroffenen Person explizite

Handlungsverpflichtungen vorsieht.?

Informationspflicht

Art. 13 und 14 DSGVO beschreiben die Informationspflichten, nach denen der Verantwortliche
verpflichtet ist, die betroffenen Personen proaktiv bei der Erhebung ihrer personenbezogenen
Daten Uber die Datenverarbeitung zu informieren.*® Der Verantwortliche ist dazu verpflichtet
geeignete MalRnahmen zu ergreifen, um den betroffenen Personen alle Informationen und alle
Mitteilungen in praziser, transparenter, verstandlicher und leicht zuganglicher Form in einer
klaren und einfachen Sprache zu (ibermitteln. Diese Ubermittlung kann schriftlich, elektronisch
oder in einer anderen Form erfolgen. Die Informationen kénnen auch auf einer Webseite, wenn

sie fiir die Offentlichkeit bestimmt ist, zur Verfiigung gestellt werden.*'

2 vgl. KNYRIM/TIEN (2017), S. 364.
% vgl. DIHEN (2017), S. 57.
¥ vgl. MUHLBAUER (2018), S. 47.
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Auskunftsrecht

Art. 15 DSGVO beinhaltet die Regelungen zum Auskunftsrecht der Betroffenen, also dem
Recht, von dem Verantwortlichen Auskunft Gber die Verarbeitung ihrer Daten zu erhalten.** Die
betroffene Person hat somit das Recht, von dem Verantwortlichen eine Bestatigung dariiber zu
verlangen, ob ihn betreffende personenbezogene Daten verarbeitet werden. Der Betroffene
muss die Identitat nachweisen, wenn der Verantwortliche berechtigte Zweifel hat**. Die Person
hat hinsichtlich ihrer personenbezogenen Daten gemaf Art. 15 DSGVO ein Recht auf Auskunft

Uber:

o Verarbeitungszwecke

o Kategorien der verarbeiteten personenbezogenen Daten

o Empfanger, denen die personenbezogenen Daten offengelegt werden

¢ Geplante Speicherdauer

e Recht auf Berichtigung, Loschung, Einschrankung der Verarbeitung oder eines
Widerspruchsrechts gegen die Verarbeitung

e Beschwerderecht gegeniber einer Aufsichtsbehdrde

e Recht auf Informationen Uber die Herkunft der Daten, sofern die Daten nicht beim
Betroffenen direkt erhoben wurden

¢ Recht auf Informationen Uber das Bestehen einer automatisierten Entscheidungsfindung

einschlieRlich Profiling®

Falls personenbezogene Daten an ein Drittland oder an eine internationale Organisation
Ubermittelt werden, hat der Betroffene das Recht, (iber die geeigneten Garantien gemal’ Art. 46
im Zusammenhang mit der Ubermittlung unterrichtet zu werden. Ferner ist der Verantwortliche
dazu verpflichtet, eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung
sind, dem Betroffenen zu Ubermitteln, wenn der Betroffene dies verlangt.35 Dabei ist zu
bertcksichtigen, dass die erste Kopie kostenlos zur Verfigung gestellt werden muss. Ab der
zweiten Kopie durfen nach Art. 15 Abs. 3 DSGVO die Verwaltungskosten wie zum Beispiel
Personal-, Material- und Portokosten in Rechnung gestellt werden. Hinsichtlich des
Auskunftsrechts durfen Interessen Dritter, wie zum Beispiel Geschaftsgeheimnisse oder Rechte
des geistigen Eigentums und insbesondere das Urheberecht an Software, nicht eingeschrankt
werden.®* Des Weiteren hat der Verantwortliche den Antrag auf Auskunft unverziglich zu

beantworten, in jedem Fall zumindest binnen eines Monats ab Eingang. Falls die Beantwortung

%2 vgl. KNYRIM/THIEN (2017), S. 365.

Vgl. MUHLBAUER (2018), S. 47.

S. Kapitel 3.2. Die Notwendigkeitsprufung in der Vorbereitungsphase, S. 28.
Vgl. DIHEN (2017), S. 60.

Vgl. GOLA/JASPERS/MUTHLEIN/SCHWARTMANN (2018), S. 64.

W oW W W
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des Antrags komplex ist und mehrfache Antrage vorliegen, besteht die Méglichkeit, die Frist um

zwei weitere Monate zu verlangern.*’

Recht auf Berichtigung

In Hinblick auf das Recht auf Berichtigung gemaf Art. 16 DSGVO hat der Betroffene das Recht,
von dem Verantwortlichen unverziglich die Berichtigung sie betreffender unrichtiger
personenbezogener Daten beziehungsweise die Vervollstandigung unvollstandiger Daten zu
verlangen. Die personenbezogenen Daten gelten als unrichtig, wenn sie zum Zeitpunkt der
Geltendmachung des Berichtigungsrechts nicht mit der Tatsachenlage ibereinstimmen.®®
Unvollstandig sind Daten, wenn sie zwar richtig sind, aber im Hinblick auf den
Verarbeitungszweck ein unzutreffendes Bild des Betroffenen ergeben. Die Vervollstandigung
muss also flr den mit der Verarbeitung im konkreten Einzelfall verfolgten Zweck relevant sein.
Beispielsweise kann die Information, warum ein Kredit von einem Kredithehmer nicht bedient

wurde, die Einschatzung des Kreditausfallrisikos veréandern.*

Recht auf Loschung (,,Recht auf Vergessenwerden®)

Das Recht auf Vergessenwerden basiert auf der ,Google Spain“-Entscheidung des EuGH im
Jahr 2014. Dabei wurde dieses Recht ins Blickfeld der Offentlichkeit und des Gesetzgebers
gerickt und wurde mit der DSGVO verscharft. Der Betroffene hat das Recht, dass, auf
Verlangen, sie betreffende personenbezogene Daten unverziglich geléscht werden, wenn einer
der folgenden Grlinde zutrifft:

¢ Die personenbezogenen Daten sind fir die Verarbeitungszwecke nicht mehr notwendig.

e Der Betroffene widerruft seine Einwilligung, auf die sich die Verarbeitung stutzte und
daher fehlt die Rechtsgrundlage fir die Verarbeitung.

e Der Betroffene legt gemaf Art. 21 Abs. 1 Widerspruch gegen die Verarbeitung ein und
es liegen keine vorrangigen berechtigten Griinde fir die Verarbeitung vor, oder die
Person legt geman Art. 21 Abs. 2 Widerspruch gegen die Verarbeitung ein.

¢ Die personenbezogenen Daten wurden unrechtmaRig verarbeitet.

e Die Ldéschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen
Verpflichtung nach dem Recht der EU oder der Mitgliedstaaten erforderlich, dem der
Verantwortliche unterliegt.

o Die personenbezogenen Daten wurden mit der Einwilligung eines Kindes hinsichtlich der

angebotenen Dienste der Informationsgesellschaft erhoben.*°

7 vigl. MUHLBAUER (2018), S. 48.

Vgl. MOOS/SCHEFZIG/ARNING (2018), S. 186.
Vgl. MOOS/SCHEFZIG/ARNING (2018), S. 187.

0" vgl. VOIGT/VON DEM BUSSCHE (2018), S. 208 ff.
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Recht auf Einschrankung der Verarbeitung

Das Ziel des Rechts auf Einschrankung der Verarbeitung gemaR Art. 18 DSGVO ist, einen
Interessensausgleich zwischen dem Interesse des Betroffenen an einer Berichtigung oder
Léschung seiner personenbezogenen Daten und dem Interesse des Verantwortlichen an der
Fortfiihrung der Verarbeitung der betroffenen personenbezogenen Daten herzustellen.*’ Zudem
stellt das Recht auf Einschrankung einen Mittelweg zwischen den divergierenden Interessen
dar, sofern das Vorliegen von Grinden fir die Léschung oder Berichtigung von Daten einer
weitergehenden Prifung bedarf oder zwischen dem Verantwortlichen und der betroffenen

Person umstritten ist.*

Art. 18 Abs. 1 lit. a-d DSGVO legen vier Griinde, die zu einer Einschrankung der Verarbeitung

fihren konnen, fest:

¢ Die Richtigkeit der personenbezogenen Daten wird vom Betroffenen bestritten und eine
Einschrankung der Verarbeitung soll fir eine Dauer stattfinden, die es dem Verantwortlichen
ermoglicht, die Richtigkeit der personenbezogenen Daten zu tberprifen.

e Die Verarbeitung ist unrechtmaflig und der Betroffene lehnt die Ld&schung der
personenbezogenen Daten ab und verlangt stattdessen die Einschrankung der Nutzung
dieser Daten. Trotz der UnrechtmaRigkeit der Verarbeitung besteht die Moglichkeit, dass
der Betroffene an der Verhinderung der Ldschung der betroffenen Daten nach Art. 17
DSGVO interessiert ist, da dieser die Zugriffsmdglichkeit des Verantwortlichen auf die Daten
(zu einem spateren Zeitpunkt) beweisen mdchte.

e Der Verantwortliche benétigt die personenbezogenen Daten fir die Zwecke der
Verarbeitung nicht langer, aber der Betroffene bendétigt sie zur Geltendmachung, Austibung
oder Verteidigung von Rechtsanspriichen. Die Speicherung der Daten erfolgt somit zu
Beweiszwecken.*?

o Der Betroffene hat Widerspruch gegen die Verarbeitung nach Art. 21 Abs. 1 DSGVO
eingelegt und es steht noch nicht fest, ob die berechtigten Griinde des Verantwortlichen

gegenuber denen der betroffenen Person Uberwiegen.

Recht auf Dateniibertragbarkeit

Ein neues Betroffenenrecht stellt das Recht auf Datenlbertragbarkeit nach Art. 20 DSGVO
sowie dem korrespondierenden Erwagungsgrund 68 dar. Die betroffene Person hat, unter
bestimmten Voraussetzungen, das Recht, Daten vom Verantwortlichen ,ausgehandigt® zu
bekommen beziehungsweise zu verlangen, dass dieser die Daten an einen anderen

Verantwortlichen Ubermittelt, soweit dies technisch machbar ist.** Sinn und Zweck dieses

1 vgl. MUTHLEIN (2017), S. 30.

2 ygl. VOIGT/VON DEM BUSSCHE (2018), S. 220.
3 Vgl. VOIGT/VON DEM BUSSCHE (2018), S. 221.
* Vgl. MATTHEWS (2018), S. 87 ff.
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Betroffenenrechts ist, dass betroffene Personen Daten, die sie beispielsweise einem Sozialen
Netzwerk, E-Mail-Providern oder anderen Portalen zur Verfligung gestellt haben, zu einem
anderen Netzwerk, E-Mail-Provider oder Portal ,mitnehmen® koénnen. Damit soll die
Abhangigkeit der betroffenen Person zu einem Netzwerk, E-Mail-Provider oder Portal verringert

werden und der ,Umzug*“ zu anderen Anbietern erleichtert werden.*

Gemall Art. 20 Abs. 1 DSGVO hat die betroffene Person das Recht, die sie betreffenden
personenbezogenen Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und sie hat das Recht,
diese Daten einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen,
dem die personenbezogenen Daten bereitgestellt wurden, zu Ubermitteln, sofern die
Verarbeitung auf einer Einwilligung gemaf Art. 6 Abs. 1 lit. a oder Art. 9 Abs. 2 lit. a oder auf
einem Vertrag gemafl Art. 6 Abs. 1 lit. b beruht und die Verarbeitung mithilfe automatisierter

Verfahren erfolgt.

Widerspruchsrecht

Die betroffene Person hat gemaf Art. 21 das Recht, Widerspruch gegen die Verarbeitung ihrer
personenbezogenen Daten zu erheben. Auf das Widerspruchsrecht ist die betroffene Person
bei der ersten Kontaktaufnahme explizit in verstandlicher Form zu informieren. Dariber hinaus
regelt der Erwagungsgrund 70 DSGVO, dass dieses Betroffenenrecht vom Verantwortlichen

unentgeltlich zu gewahrleisten ist.*

%5 Vgl. MOOS/SCHEFZIG/ARNING (2018), S. 280.
6 Vgl. HOEREN/HOLZNAGL (2018), S. 107.
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3. Vorgehensweise bei Datenschutz-Folgenabschatzungen

Neben der Erlauterung grundlegender Aspekte der DSGVO, setzt sich dieses Kapitel naher mit
einer wesentlichen Neuerung der DSGVO, und zwar der sogenannten DSFA auseinander. Die
Umsetzung der DSFA ist von groflRer Bedeutung, da die DSGVO bei Nichteinhaltung der DSFA-
Anforderungen ein BuRgeld von bis zu 10 Mio. EUR bzw. bis zu 2 % des jahrlichen weltweiten

Konzernumsatzes verhangt, wobei der héhere der beiden Betrage maRgeblich ist.*’

Zu Beginn dieses Kapitels werden die wesentlichen Grundlagen der DSFA dargestellt. In
weiterer Folge werden die Phasen der DSFA beschrieben. Der Schwerpunkt der Phasen liegt
auf der ersten Phase, der sogenannten Vorbereitungsphase. Im Rahmen dieser Phase setzt
sich die Verfasserin unter anderem mit der Fragestellung auseinander, wann eine DSFA
durchzufiihren ist. Dabei werden zahlreiche Beispiele anhand der Raiffeisen-Landesbank
Steiermark AG aufgezeigt. Die weiteren Phasen, die Bewertungsphase, die Malnhahmenphase
und die Berichtsphase werden zwar beschrieben, jedoch detailliert erst im nachsten

Hauptkapitel ,Datenschutz-Risikomanagement” betrachtet.

3.1. Wesentliche Grundlagen der Datenschutz-Folgenabschatzung

Die DSFA wird in der Literatur auch als ,privacy impact assements (PIA)* oder in der englischen
Ubersetzung der DSGVO auch als ,Data Protection Impact Assessment* bezeichnet.*® FEILER
und HORN beschreiben die DSFA als eine Dokumentation eines Prozesses, der darin besteht,
die Verarbeitungstatigkeit zu beschreiben, die Rechtmaligkeit zu prifen, die Risiken fir die
Betroffenen zu identifizieren und zu bewerten, die Risiken zu mindern und das verbleibende
Restrisiko zu bewerten.*® HANSEN definiert die DSFA als ein Instrument, um die Risiken fiir die
betroffenen Personen zu identifizieren und zu bewerten, die durch den Einsatz einer
bestimmten Technologie und eines Systems entstehen.”® FRIEDEWALD beschreibt die DSFA
als eine systematische Untersuchung eines Datenverarbeitungsverfahrens im Hinblick darauf,
welche Risiken fur den Datenschutz durch Organisationen (z.B. Unternehmen oder Behoérden)
aus der Perspektive der betroffenen Personen in verschiedenen Rollen und Kontexten (z.B.
Biirger, Kunden, etc.) entstehen.’' Hinsichtlich der Funktionen der DSFA, soll diese einerseits
die Einhaltung der DSGVO Uberprifen und dokumentieren und andererseits feststellen, ob eine

Konsultation mit der Datenschutzbehdrde erforderlich ist.>?

7 vgl. WICHTERMANN (2016), S. 798.
8 vgl. WICHTERMANN (2016), S. 797.
9 vgl. FEILER/HORN (2018), S. 61.

% y/gl. HANSEN (2016), S. 587.

1 vgl. FRIEDEWALD (2017), S. 67.

%2 vgl. FEILER/HORN (2018), S. 61.
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Fir HANSEN ist das Ziel der DSFA die Beherrschbarkeit der Datenverarbeitung und auch der
damit verbundenen Risiken, indem passende technische und organisatorische — und
moglicherweise auch juristische — GegenmalRnahmen ausgewahlt und umgesetzt werden.*® Fiir
FRIEDEWALD ist das Ziel der DSFA, dass die Datenflisse und Folgen der Datenverarbeitung
so komplett wie moglich erfasst, sowie objektiv nach einheitlichen Kriterien bewertet werden,
um typischen Risikoquellen mit adaquaten technischen und organisatorischen

Gegenmallnahmen zu begegnen und das Risiko flr die Rechte der Betroffenen zu verringern.

Neben diesem Kernzweck werden weitere Nebenziele verfolgt. Ein Nebenziel stellt dabei die
Erkennung von Datenschutzrisiken dar, um diese zu vermeiden. Des Weiteren soll ein
Nebenziel die Herstellung von Transparenz gegeniiber der Offentlichkeit sein.** Laut
WICHTERMANN verfolgt die DSFA drei Ziele. Als erstes Ziel legt er fest, dass eine friihzeitig
durchgefliihrte DSFA dabei helfen kann, die Anforderungen aus Art. 25 DSGVO des
Datenschutzes durch Technik (data protection by design) und durch datenschutzfreundliche
Voreinstellungen (data protection by default) zu erflllen. AuRerdem koénnen durch die
rechtzeitige Einbindung des Datenschutzbeauftragten (DSB) und die Durchfiihrung einer DSFA
hohe Folgekosten flir Verfahrens- bzw. Produktanpassungen verhindert werden. Die DSFA
kann auch als ein Teil einer internen Datenschutzstrategie und -mafRnahme verstanden werden,
welche als Nachweis fur die Einhaltung der DSGVO dienen soll. Das zweite Ziel stellt die
Analyse der Risiken dar, durch die entsprechende Sicherheitsvorkehrungen und MaRnahmen,
insbesondere technische und organisatorische Losungen, abgeleitet und nachgewiesen werden
kénnen. Beim dritten Ziel von WICHTERMANN gibt es eine Ubereinstimmung mit dem
Nebenziel von FRIEDEWALD, denn auch fir ihn stellt ein Ziel die Schaffung von Transparenz
Uber die Verarbeitung dar. Externen soll es dabei moglich sein, die RechtmaRigkeit und die
Risiken zu bewerten, einzuschatzen und Schwachen beim Datenschutz und -sicherheit zu

erkennen.®

In weiterer Folge wird in diesem Kapitel die Vorgehensweise bei der Durchfiihrung einer DSFA
naher beleuchtet. Der dargestellte Prozess orientiert sich an den Anforderungen des Art. 35
DSGVO und basiert auf einer ausfuhrlichen Analyse der Datenschutzgruppe nach Art. 29. Mit
diesem Prozess konnen in der Praxis die bestmoglichen Resultate erzielt werden. Durch einen
standardisierten Prozess wird die Reproduzierbarkeit und Uberprifbarkeit der Ergebnisse

gewahrleistet. Dies ermdglicht die Kontrolle, ob rechtliche Vorschriften eingehalten werden.

%% vigl. HANSEN (2016), S. 587.
* vgl. FRIEDEWALD (2017), S. 67.
%5 vgl. WICHTERMANN (2016), S. 798.
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Aulerdem ermdglicht der Prozess flir die Betroffenen einen Vergleich der Datenschutzfolgen

verschiedener technischer Systeme.®

Wie man der Abbildung auf der folgenden Seite entnehmen kann, wird der Prozess der DSFA in
vier Phasen untergliedert. Als Erstes ist in der Vorbereitungsphase das geplante Verfahren zur
Datenverarbeitung zu erldutern. Als Zweites werden die identifizierten Risiken aus der
Perspektive der betroffenen Personen in der Bewertungsphase beurteilt. Als Drittes erfolgt in
der Mallnahmenphase das Treffen von Vorkehrungen, um die Risiken einzudammen. Als
Viertes werden in der Berichtsphase die Ergebnisse des DSFA-Verfahrens dokumentiert. Die
anlassbezogen und kontinuierlich erforderliche Fortschreibung der DSFA wird durch die

Einbindung in das Datenschutz-Management gewéhrleistet.”’

% vgl. FRIEDEWALD (2017), S. 68.
" vgl. LEPPERHOF/MUTHLEIN (2018), S. 132.
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Iniietierung durch das Datenschutz-Management

)
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Abbildung 3: Vorgehensweise bei der Datenschutz-Folgenabschatzung,
Quelle: in Anlehnung an LEPPERHOF/MUTHLEIN (2018), S. 133.

25



3.2. Die Notwendigkeitspriifung in der Vorbereitungsphase

Wie bereits in der Abbildung 3 ersichtlich, setzt sich dieses Kapitel mit dem Prifschema fir die
Notwendigkeit einer DSFA auseinander. Danach finden die Prifplanung, die Beschreibung des
Prifgegenstandes und die Zwecke der Verarbeitung Erwahnung. In weiterer Folge beschaftigt
sich dieses Kapitel mit der Identifikation der Akteure und der betroffenen Personen, der
Identifikation der Rechtsgrundlagen sowie der Dokumentation der Ergebnisse der

Vorbereitungsphase.

Prifschema fur die Notwendigkeit einer DSFA
Zu Beginn hat der Verantwortliche zu Uberprifen, ob im konkreten Fall eine DSFA notwendig

ist. In der folgenden Grafik wird veranschaulicht, wie bei dieser Priifung vorzugehen ist.

Potenziell hohes
Risiko fir Rat_des el Verhaltensregeln BRI e
Betroffene in der einholen Betroffenen
Verarbeitungs- - =
tatigkeit E - z "—/’_,_
Ja i o ’_.-""
Nein Ausnahmen ! e P
vorhanden? i o
v "
keine DSFA / m DSFA
notwendig notwendig
Hohes
Restrisiko?
Nein Ja
Ub i d Keine Vorabkonsultation
erpgg :Rg er Vorabkonsultation der AB
der AB notwendig notwendig

Abbildung 4: Priifschema fir die Notwendigkeit einer Datenschutz-Folgenabschéatzung,
Quelle: eigene Darstellung.

Schritt 1: Uberpriifung des hohen Risikos

Art. 35 Abs. 1 legt fest, dass eine DSFA durchzufihren ist, wenn ,insbesondere bei
Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fir die persénlichen Rechte und

Freiheiten“ der betroffenen Personen besteht.
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GemaR Art. 35 Abs. 3 ist eine DSFA in nachfolgenden Fallen verpflichtend durchzufiihren:>®

e Die systematische und umfassende Bewertung personlicher Aspekte natirlicher
Personen, die sich auf automatisierte Verarbeitung einschlie8lich Profiling griindet und
die als Grundlage fiur Entscheidungen dient, die Rechtswirkung gegeniber natirlichen
Personen entfalten oder diese in ahnlich erheblicher Weise beeintrachtigen.

¢ Die umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
gemall Art. 9 Abs. 1 oder von Personen Uber strafrechtliche Verurteilungen und
Straftaten geman Art. 10.

e Die systematische umfangreiche Uberwachung &ffentlich zugénglicher Bereiche.

Fir die Untersuchung von mehreren &hnlichen Verarbeitungsvorgangen mit &hnlich hohen
Risiken kann eine einzige DSFA vorgenommen werden. Dies kann der Fall sein, wenn zur
Erfassung derselben Art von Daten zum gleichen Zweck eine &hnliche Technologie zum
Einsatz kommt. Es muss jedoch eine Begriindung vorgelegt werden, warum eine einzige DSFA

ausreichend ist.%°

Beispiel:
Zusatzlich zu einer bereits bestehenden Videolberwachungsanlage wird eine neue (ahnliche)
Videouberwachungsanlage eingerichtet. Es kann eine einzige DSFA durchgefiihrt werden, mit

der die Verarbeitung durch die Verantwortlichen abgedeckt ist.

Des Weiteren ist zu erwahnen, dass die Erwagungsgriinde 75 und 76 Hilfestellungen liefern,
jedoch existiert aufgrund der Verwendung von unbestimmten Begriffen (,voraussichtlich ...
hohes Risiko®) und nicht  abschlieBenden Aufzahlungen ein erheblicher
Interpretationsspielraum. Daher hat die Datenschutzgruppe nach Art. 29 neun Kriterien
erarbeitet, nach denen sich eine Verarbeitung mit hohem Risiko bestimmen lasst.?® Da diese
Kriterien vage formuliert wurden®’, existiert erhebliche Unsicherheit, in welchen Fallen in der
Praxis tatsachlich eine DSFA durchzufiihren ist.®

Gemal der Datenschutzgruppe nach Art. 29 liegt auf jeden Fall ein hohes Risiko vor, wenn

mindestens zwei der folgenden Kriterien zutreffen:®

% vgl. BAUER/EICKMEIER/ECKARD (2018), S.152.
% vgl. CALDER (2017), S. 55.

€ vgl. FEILER/HORN (2018), S. 62.

1 vgl. FEILER/HORN (2018), S. 65.

62 vgl. FRIEDEWALD (2017), S. 68.

% vgl. FEILER/HORN (2018), S. 65.
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Profiling/Scoring natiirlicher Personen

Es werden Profile und Prognosen erstellt, insbesondere auf der Grundlage von ,Aspekten,
die die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persdnliche Vorlieben oder
Interessen, die Zuverlassigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel der

Person betreffen (Erwagungsgrund 71 und 91).

Beispiel fur die Raiffeisen-Landesbank Steiermark AG:

Einer Datenbank werden personenbezogene Daten, wie z.B. Lohn- und Gehaltsdaten,
Bonitatsdaten, Lebens- und Konsumgewohnheiten, automatisiert verarbeitet und somit
personliche Aspekte bewertet. Die Datenbank vergibt schlieRlich ein Rating, ob der Kunde

kreditwlrdig ist oder nicht.

Vollstandig automatisierte Entscheidungen

Verarbeitungen, auf deren Grundlage fur Betroffene Entscheidungen getroffen werden
sollen, ,die Rechtswirkung gegentber natirlichen Personen entfalten“ oder diese ,in ahnlich
erheblicher Weise beeintrachtigen®. Die Verarbeitung kann zum Ausschluss oder zur
Benachteiligung von Personen flhren.

Verarbeitungsvorgange, die keine oder wenige Auswirkungen auf Personen haben, erfiillen

nicht dieses spezielle Kriterium.

Systematische Uberwachung

Verarbeitungsvorgange, die die Beobachtung, Uberwachung oder Kontrolle von Betroffenen
zum Ziel haben und auf beispielsweise Uber Netzwerke erfasste Daten oder auf ,eine
systematische [...] Uberwachung offentlich zugénglicher Bereiche“ (Art.35 Abs. 3 lit. ¢)
zuruckgreifen.

Die systematische Uberwachung stellt ein Kriterium dar, weil die personenbezogenen Daten
moglicherweise in Situationen erfasst werden, in denen die Betroffenen unter Umstanden
nicht wissen, wer ihre Daten erfasst und wie die Daten verwendet werden. Dartber hinaus
kann es vorkommen, dass die Betroffenen keine Maoglichkeit haben, eine solche
Verarbeitung ihrer in der Offentlichkeit (oder in 6ffentlich zugéanglichen Bereichen) erfassten

Daten zu verhindern.

Beispiel fur die Raiffeisen-Landesbank Steiermark AG:

Ein Bankomat betreibt standige Videolberwachung durch seine Kamera, um die
Uberwachten Objekte bzw. Personen zu schitzen. Alles was vor dem Bankomat passiert,

wird rund um die Uhr aufgezeichnet.
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Vertrauliche Daten oder héchst personliche Daten (Sensible Daten)

Hierzu zahlen besondere Kategorien personenbezogener Daten im Sinne von Art. 9 (z. B.
Informationen  Uber die politischen Meinungen von Einzelpersonen) sowie
personenbezogene Daten Uber strafrechtliche Verurteilungen oder Straftaten im Sinne von
Art. 10. Diese Daten gelten als vertraulich, da sie sich auf die Ausibung der Grundrechte
auswirken oder die Verletzung mit ernsthaften Konsequenzen flir den Alltag des Betroffenen

einhergent.

Beispiel fur die Raiffeisen-Landesbank Steiermark AG:

Um das Rechenzentrum betreten zu kénnen, werden biometrische Daten wie zum Beispiel

das Gewicht des Mitarbeiters abgefragt.

Datenverarbeitung in groBem Umfang

»,In groBem Umfang“ ist in der DSGVO nicht definiert, aber Erwagungsgrund 91 liefert einige
Hinweise. In jedem Fall empfiehlt die Datenschutzgruppe nach Art. 29 die Berlicksichtigung
speziell folgender Faktoren, wenn ermittelt werden soll, ob die fragliche Verarbeitung in

groRem Umfang durchgefihrt wird:

— Zahl der Betroffenen, entweder als konkrete Anzahl oder als Anteil der entsprechenden
Bevolkerungsgruppe

— verarbeitete Datenmenge bzw. Bandbreite der unterschiedlichen verarbeiteten
Datenelemente

— Dauer oder Dauerhaftigkeit der Datenverarbeitung

— geografisches Ausmal} der Datenverarbeitung

Abgleichen oder Zusammenfiihren von Datensatzen

z.B. solcher Datensatze, die aus zwei oder mehreren Datenverarbeitungsvorgangen
stammen, die zu unterschiedlichen Zwecken und/oder von verschiedenen fur die
Datenverarbeitung Verantwortlichen durchgefihrt wurden und zwar in einer Weise, die Uber

die vernunftigen Erwartungen der Betroffenen hinausgeht.
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Beispiel fur die Raiffeisen-Landesbank Steiermark AG:

Es werden personenbezogene Daten wie z.B. persdnliche Detailangaben, Haushaltsdaten
und familiare Verhaltnisse, Daten zu Identitdts- und Reisedokumenten, Kontaktdaten,
Daten zu Beruf und Arbeitsverhaltnis, Aufenthaltsstatus, Steuerliche Daten und
Sozialversicherungsdaten, Arbeitsorganisationsdaten, Beteiligungen, Zahlungsverkehrs-
und Clearing-Daten, Anti-Money Laundering und Compliance-Daten fir die
Verarbeitungstatigkeit ,Konto eréffnen” verarbeitet, um den Zahlungsverkehr durchfihren
zu kénnen. Die Daten werden schlief3lich auch fur Einlagengeschafte, Finanzierungen,

Wertpapiergeschafte, Treasury-Geschafte und Vermittlungsgeschafte verwendet.

+ Daten schutzbediirftiger/besonders verwundbarer natiirlicher Personen
Die Verarbeitung dieser Art von Daten stellt ein Kriterium dar, weil zwischen den
Betroffenen und dem fir die Datenverarbeitung Verantwortlichen ein grof3eres
Machtungleichgewicht vorliegt; d. h. den Personen ist es unter Umstanden nicht ohne
weiteres maoglich, der Verarbeitung ihrer Daten zuzustimmen bzw. dieser zu widersprechen

oder ihre Rechte auszuiiben.

Als schutzbedirftige Betroffene gelten beispielsweise folgende Bevolkerungsgruppen:
Kinder (bei ihnen kann nicht davon ausgegangen werden, dass sie in der Lage sind, der
Verarbeitung ihrer Daten wissentlich und Uberlegt zuzustimmen bzw. zu widersprechen),
Arbeitnehmer, Teile der Bevolkerung mit besonderem Schutzbedarf (psychisch Kranke,
Asylbewerber, Senioren, Kunden usw.) und Betroffene in Situationen, in denen ein
ungleiches Verhaltnis zwischen der Stellung des Betroffenen und der des fir die
Verarbeitung Verantwortlichen vorliegt. Ein Arbeithehmer gilt nicht als ,besonders

verwundbar®, wenn ein Betriebsrat eingerichtet wurde.®

Beispiel fur die Raiffeisen-Landesbank Steiermark AG:

Bei dem Verarbeitungsprozess ,Kundenabwanderungen vorbeugen und bearbeiten* gibt
es ein Machtungleichgewicht zwischen dem Verantwortlichen und den Kunden, da dieser
Prozess nur auf der Rechtsgrundlage ,berechtigtes Interesse” basiert und der Kunde nicht
die Moglichkeit hat der Verarbeitung ihrer Daten zuzustimmen.

Wenn ein Verarbeitungsprozess auf der Rechtsgrundlage ,Gesetzeserflllung,

Vertragserfiillung oder Einwilligung“ basiert, trifft dieses Kriterium nicht zu, da der Kunde

die Moglichkeit einer Zustimmung bzw. der Ausubung ihrer Rechte hat.

% vgl. FEILER/HORN (2018), S. 66.
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Neue Technologien oder neuartiger Einsatz von Technologien

Beispiel fur die Raiffeisen-Landesbank Steiermark AG:

Falls eine Fingerabdruck- und Gesichtserkennung zum Zwecke einer verbesserten

Zugangskontrolle fir jeden Mitarbeiter neu eingesetzt wird.

Datenverarbeitungen, die Betroffene an der Ausiibung eines Rechts oder der Nutzung
einer Dienstleistung bzw. Durchfilhrung eines Vertrags hindern (Art. 22 und
Erwagungsgrund 91)

Hierzu zahlen Verarbeitungsvorgange, mit deren Hilfe Betroffenen der Zugriff auf eine
Dienstleistung oder der Abschluss eines Vertrags gestattet, geandert oder verwehrt werden

soll.

Beispiel fur die Raiffeisen-Landesbank Steiermark AG:

Eine Bank, die eine von Kreditauskunfteien betriebene Datenbank nach ihren Kunden

durchsucht, um Gber Kreditvergaben zu entscheiden.

Fur den Fall, dass unklar ist, ob eine DSFA erforderlich ist, empfiehlt die Datenschutzgruppe

nach Art. 29 dennoch die Durchfihrung einer DSFA, weil den fur die Verarbeitung

Verantwortlichen damit ein hilfreiches Instrument fir die Einhaltung der Datenschutzgesetze zur

Verfugung steht. In einigen Fallen kann es vorkommen, dass ein fur die Datenverarbeitung

Verantwortlicher von der Notwendigkeit einer DSFA ausgehen muss, obwohl der fragliche

Verarbeitungsvorgang nur eines dieser Kriterien erflillt.

Folgendes Beispiel soll veranschaulichen, wie bei der Prifung, ob eine DSFA wahrscheinlich

notwendig ist, vorzugehen ist:

In der Raiffeisenlandesbank Steiermark AG werden personenbezogene Daten in dem

Verarbeitungsprozess ,Neufinanzierung durchfihren® verarbeitet.

Liegt Profiling vor? Ja, da persoénliche Aspekte (persénliche Daten wie zum Beispiel Daten
zu Beruf und Arbeitsverhaltnis, Lohn- und Gehaltsdaten, Lebens- und
Konsumgewohnheiten und Bonitatsdaten) automatisiert verarbeitet werden.

Liegt eine automatisierte Entscheidung mit Rechtswirkung vor? Ja, es wird eine
automatisierte Entscheidung getroffen. Das Programm vergibt ein Rating und entscheidet
Uber die Neufinanzierung.

Liegt eine systematische Uberwachung vor? Nein, da keine offentlich zugénglichen
Bereiche Uberwacht werden.

Werden sensible Daten verarbeitet? Nein, es werden keine Daten der besonderen

Kategorie personenbezogener Daten verarbeitet.
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* Werden Daten in groRem Umfang verarbeitet? Ja, da 26 unterschiedliche
Datenkategorien verarbeitet werden und diese Anzahl einen groRen Umfang in Bezug auf
die maximal mdglichen Datenkategorien von 33 darstellt. (Ja, da mehr als 17
Datenkategorien verarbeitet werden.)

*  Werden Daten abgeglichen oder zusammengefiihrt? Nein, da die personenbezogenen
Daten nicht in mehreren Verarbeitungstatigkeiten und zu unterschiedlichen Zwecken
verarbeitet werden.

* Handelt es sich um Daten schutzbedurftiger Personen und gibt es ein
Machtungleichgewicht? Nein, da zwar personenbezogen Daten von Kunden verarbeitet
werden, aber der Kunde aufgrund eines Vertrages die Mdglichkeit einer Zustimmung hat.

* Handelt es sich um eine neue Technologie? Nein.

* Werden Betroffene an der Ausubung eines Rechts oder der Nutzung einer Dienstleistung
bzw. Durchfiihrung eines Vertrags gehindert? Ja, da die Kunden aufgrund eines
schlechten Ratings daran gehindert werden einen Vertrag abzuschlieRen.

Notwendigkeit einer DSFA wahrscheinlich? Ja, da mindestens zwei Kriterien zutreffen!

Es kann vorkommen, dass ein fir die Verarbeitung Verantwortlicher einen
Verarbeitungsvorgang, der den vorgenannten Fallen entspricht, nicht als Vorgang bewertet, der
,wahrscheinlich ein hohes Risiko mit sich bringt®. In einem solchen Fall muss der fir die
Verarbeitung Verantwortliche begriinden und dokumentieren, warum er keine DSFA durchfiihrt,

und den Standpunkt des Datenschutzbeauftragten mit einbeziehen bzw. festhalten.

Schritt 2: Uberpriifung der Ausnahmen

Aufsichtsbehoérden dirfen weitere Datenverarbeitungen definieren und veréffentlichen in denen
verpflichtend eine DSFA vorzunehmen ist (,Blacklist®). Gemals Art.35 Abs. 5 dirfen
Aufsichtsbehérden Falle definieren und veréffentlichen in denen eine DSFA explizit nicht

notwendig ist (,Whitelist*). Beide Listen wurden bereits veréffentlicht. °°%°

Wenn einer der nachfolgenden Punkte zutrifft, muss gemafl der Datenschutzgruppe nach Art.

29 ebenso keine DSFA durchgefiihrt werden:®’

» wenn die Verarbeitung ,wahrscheinlich [kein] hohes Risiko fir die Rechte und Freiheiten
natlrlicher Personen mit sich bringt* (Art. 35 Abs.1);

* wenn sich die Art, der Umfang, die Umstande und die Zwecke der Verarbeitung von denen

einer anderen Verarbeitung, fur die bereits eine DSFA durchgeflihrt wurde, nur in geringem

% vgl. FEILER/HORN (2018), S. 62.
% vgl. RORNAGEL (2017), S.115.
o7 Vgl. Datenschutzgruppe nach Art. 29 (2017), S. 15.
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MalRe unterscheiden. In diesen Fallen kénnen die DSFA-Ergebnisse einer solchen
ahnlichen Verarbeitung verwendet werden (Art. 35 Abs. 119);

« wenn die Verarbeitungsvorgange vor Mai 2018 von einer Aufsichtsbehdrde unter
bestimmten Bedingungen geprift worden sind, die sich nicht geandert haben;

» falls ein Verarbeitungsvorgang gemaf Art. 6 Abs. 1 lit. ¢ oder e auf einer Rechtsgrundlage
im Unionsrecht oder im Recht der Mitgliedstaaten beruht und diese Rechtsvorschrift den
konkreten Verarbeitungsvorgang regelt und falls bereits im Rahmen der Schaffung dieser
Rechtsgrundlage eine DSFA erfolgte (Art. 35 Abs. 10), es sei denn, ein Mitgliedstaat erklart,
dass es notwendig ist, vor den fraglichen Verarbeitungstatigkeiten eine DSFA
durchzufihren;

+ falls der Verarbeitungsvorgang auf einer (von der Aufsichtsbehérde erstellten) optionalen
Liste der Verarbeitungsvorgange aufgefuhrt ist, fur die keine DSFA erforderlich ist (Art. 35
Abs. 5). Eine solche Liste kann Verarbeitungstatigkeiten enthalten, die die Voraussetzungen
dieser Behdrde erflllen, die sie insbesondere in Form von Leitlinien, besonderen
Beschlissen oder Genehmigungen, Konformitatsvorschriften usw. festgelegt haben (z. B. in
Frankreich, Genehmigungen, Befreiungen, vereinfachte Vorschriften, Konformitatspakete
etc.). In solchen Fallen, die einer Uberprifung durch die zustdndige Aufsichtsbehérde
unterliegen, ist nur dann keine DSFA erforderlich, wenn die Verarbeitung genau einem
Geltungsbereich des jeweils in der Liste aufgeflhrten Verfahrens entspricht und weiterhin

ausnahmslos alle zutreffenden Voraussetzungen der DSGVO erfilllt.

Schritt 3: Durchfiihrung einer DSFA

Nachdem Uberprift wurde, ob ein potenziell hohes Risiko fir die betroffene Person in einer
Verarbeitungstatigkeit existiert und die Ausnahmen kritisch examiniert wurden, kommt man zum
Ergebnis, ob die Durchfiihrung einer DSFA notwendig ist. Wenn die Uberprifung ergibt, dass
ein hohes Risiko besteht und keine Ausnahmen zutreffen, ist eine DSFA verpflichtend

durchzufihren.

Im Hinblick auf den Zeitpunkt der Durchflihrung einer DSFA ist zu bericksichtigen, dass eine
DSFA nach Art. 35 Abs. 1, Art. 35 Abs. 10 und nach den Erwagungsgrinden 90 und 93 ,vor
den betreffenden Verarbeitungsvorgangen® durchzufiihren ist.?® Des Weiteren muss eine DSFA
fur bereits laufende Verarbeitungsvorgange, also flir alte Verarbeitungstatigkeiten, die es
bereits vor dem Geltungsbereich der DSGVO gab, durchgefiihrt werden, wenn nach erster

Betrachtung ein hohes Risiko vorliegt.

Als einzige Ausnahme gilt, wenn die Verarbeitungstatigkeit:*®

% vgl. SCHWICHTENBERG (2018), S. 147.
% vgl. FEILER/HORN (2018), S. 66.
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¢ nach alter Rechtslage an die Datenschutzbehérde gemeldet wurde und im Rahmen der
sogenannten Vorabkontrolle (§18 Abs. 2 DSG 2000) von der Datenschutzbehdrde
positiv geprift und im Datenverarbeitungsregister geprift wurde und

o die Verarbeitungstatigkeit seit der Registrierung nicht verandert wurde.

Die soeben erwahnten Ausnahmen kodnnen Uberprift werden, indem man im Online-
Datenverarbeitungsregister der Datenschutzbehoérde die ,Detailansicht® einer Datenanwendung
aufruft und im Feld ,Angaben zur Vorabkontrolle* nachsieht. Falls dort steht ,Vorliegen keiner
der Voraussetzungen®, bedeutet dies, dass keine Prifung durch die Datenschutzbehdrde
vorgenommen wurde. Wenn das Feld ,Angaben zur Vorabkontrolle* aber einen der folgenden
Inhalte aufweist, bedeutet dies, dass bereits eine positive Prifung der Datenschutzbehoérde

durchgefiihrt wurde und aus diesem Grund keine DSFA erforderlich ist:"

e Verwendung von sensiblen Daten,

¢ Verwendung von strafrechtlich relevanten Daten,
e Vorliegen eines Kreditinformationssystems oder
¢ Videolberwachung (gemaR § 50c DSG 2000).

Ansonsten muss die DSFA bereits in der Entwicklungsphase der Verarbeitungstatigkeit zum
frihestmdglichen Zeitpunkt begonnen werden, auch wenn einige Verarbeitungsvorgange noch
nicht bekannt sind. Aus dem Erwagungsgrund 89 geht jedoch hervor, dass flr bereits
bestehende Verarbeitungstatigkeiten eine DSFA notwendig werden kann und diese somit
ebenso zu Uberprifen sind. Hier sei hervorgehoben, dass die Durchfihrung einer DSFA keine

einmalige Aufgabe, sondern einen kontinuierlichen Prozess darstellt.”’

Am Rande sei auch erwahnt, dass der fir die Verarbeitung Verantwortliche in Kooperation mit
dem Datenschutzbeauftragten und den Auftragsverarbeitern eine DSFA durchzufiihren haben.
Gemal Art. 35 Abs. 2 hat der fir die Verarbeitung Verantwortliche dafir zu sorgen, dass die
DSFA durchgefiihrt wird.”” Die eigentliche Durchfiihrung einer DSFA kann durch eine andere
Person erfolgen, im Falle der Raiffeisen-Landesbank Steiermark AG entweder durch eine
Person ihrerseits oder durch eine ausgelagerte Person. Zur letztlich zur Rechenschaft

gezogene, stellt aber der fiir die Verarbeitung Verantwortliche dar.

Bei der Durchfihrung einer DSFA kann gemafR Art. 35 Abs. 2 der fur die Verarbeitung
Verantwortliche den Rat des Datenschutzbeauftragten einholen.” Dabei sind der Rat und auch

die Entscheidungen, die fur die Verarbeitung Verantwortlichen getroffen werden, explizit zu

~

° Vgl. FEILER/HORN (2018), S. 67.

Vgl. Datenschutzgruppe nach Art. 29 (2017), S. 17 ff.

Vgl. FEILER/HORN (2018), S. 61.

Vgl. SCHMIDT/SCHWEIRGUTH/HOFFMANN/HUMMEL (2018), S. 43.
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dokumentieren. Falls die Verarbeitung vollstdndig oder nur teilweise durch einen
Auftragsverarbeiter erfolgt, muss dieser den flr die Verarbeitung Verantwortlichen bei der
Durchfiihrung der DSFA unterstlitzen und notwendige Informationen zur Verfigung stellen.

An dieser Stelle ist auch anzumerken, dass der Verantwortliche nach Art. 35 Abs. 9
~.gegebenenfalls* den Standpunkt der betroffenen Personen oder ihrer Vertreter einzuholen hat.

Die Datenschutzgruppe nach Art. 29 ist der Auffassung, dass:"

» die Einholung des Standpunktes auf verschiedensten Wegen erfolgen kann — und zwar
je nach dem welcher Kontext vorliegt (z.B. eine generische Studie zu Zweck und Mitteln
der Verarbeitung, eine Frage an die Arbeitnehmervertreter oder gewdhnliche Umfragen,
die an die potenziellen Kunden des flir die Datenverarbeitung Verantwortlichen gesendet
werden) und ob sich der Verantwortliche auf eine Rechtsgrundlage flir die Verarbeitung
personenbezogener Daten im Rahmen einer solchen Kommunikation stitzen kann. Die
Einholung des Standpunktes stellt jedoch keine Zustimmung zur Verarbeitung dar.

» sofern die endgiiltige Entscheidung des flir die Datenverarbeitung Verantwortlichen vom
Standpunkt der Betroffenen abweichen sollte, die Griinde fir das weitere Fortfahren
dokumentiert werden mussen.

» der fur die Verarbeitung Verantwortliche zudem seine Begriindung fur den Verzicht auf
die Einholung des Standpunktes der Betroffenen dokumentieren muss, namlich wenn er
eine solche Einholung fir nicht angemessen halt, weil sie z. B. eine Verletzung der
Geheimhaltungspflichten bezlglich der Geschéftsplane des Unternehmens darstellen

wirde oder unverhaltnismaflig bzw. impraktikable ware.

Laut FRIEDEWALD stellt die Mitwirkung der Betroffenen eine besondere Herausforderung an
Zeitpunkt und Umstande dar und er steht — wie in de nachfolgenden Ausflihrungen ersichtlich —
der Einholung des Standpunktes daher eher kritisch gegentber. Erstens ist er der Meinung,
dass bei einer DSFA, die vor der Markteinflhrung bzw. parallel zum Entwicklungsprozess
durchgefuhrt wird, die Einbeziehung von externen — unter Umstanden kritisch eingestellten —
Personengruppen unpassend sind, da Betriebs- und Geschaftsgeheimnisse betroffen sind und
auch aus Imagegrinden keine unausgereiften Losungen offen gelegt werden sollen. Zweitens
kann die Einholung des Standpunktes der Betroffenen ein Problem darstellen, da eine
sorgfaltige und systematische Bewertung haufig Fachwissen erfordert, das bei technischen
Laien nicht als gegeben angenommen werden kann. Hiermit muss man sich mit der Frage
auseinandersetzen, wie sich dieses Fachwissen vermitteln lasst, um eine Diskussion ,auf
Augenhdhe“ zwischen Laien und Experten zu ermdglichen. Drittens hat das flr das
Bewertungsverfahren verwendete Sprachgut Folgen flr die Intensitdt und Qualitdt der

Einbeziehung unterschiedlicher Akteursgruppen. Daher dirften manche Formulierungsweisen

& Vgl. Datenschutzgruppe nach Art. 29 (2017), S. 18.
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vor allem technophilen Akteuren oder solchen mit Rechtskenntnissen besonders
entgegenkommen. Hierbei ist zu klaren, wie sich Ubersetzungsprozesse zwischen den
beteiligten Gruppen erfolgreich arrangieren lassen. Aulerdem werden detaillierte partizipative
DSFAs unter Einholung des Standpunktes von Externen eher die Ausnahme bleiben, da dieser
Prozess zeitaufwendiger ist und es bei bestimmten Akteursgruppen rapid zu einer

,Konsultationsmiidigkeit* kommen kann.”

Auch darf nicht unerwahnt bleiben, dass bei der Durchfihrung einer DSFA gemal Art. 40
Verhaltensregeln zu bertcksichtigen sind. Auch sollten nach Art. 42 Zertifizierungen, Siegel und
Prifzeichen Berlcksichtigung finden, die dem Nachweis dariber dienen, dass die DSGVO bei
Verarbeitungsvorgangen von Verantwortlichen oder Auftragsverarbeitern ebenso eingehalten
wird, wie verbindliche interne Datenschutzvorschriften. Dartber hinaus hat der Verantwortliche
gemal Art. 35 Abs. 11 zu Uberpriifen, ob die Verarbeitung bei Anderung des Risikos bei einem

Verarbeitungsvorgang gemaf der DSFA durchgefihrt wird.

> vgl. FRIEDEWALD (2017), S. 71.
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Um einen Uberblick dariiber zu bekommen, wie eine DSFA durchgefihrt wird, wird nachfolgend

das generische Iterationsverfahren fir die Durchflihrung dieser veranschaulicht.

Systematische
Beschreibung der
geplanten
Verarbeitungsvorgange

Bewertung der
Notwendigkeitund
VerhaltnismaRigkeit

Kontrollieren und
Uberprifen

Erfassungder
Dokumentation MaRnahmen, die bereits
umgesetzt wurden

Erfassung weiterer Bewertung der Risiken fur
MaRnahmen, QIe noch die Rechte und Freiheiten
geplant sind der betroffenen Personen

Abbildung 5: Datenschutz-Folgenabschatzungs-Prozess,
Quelle: in Anlehnung an Datenschutzgruppe nach Art. 29 (2017), S. 20.

Schritt 4: Konsultation der Aufsichtsbehorde

In Fallen, in denen der fur die Datenverarbeitung Verantwortliche keine hinreichenden
MaRnahmen bestimmen kann, mit denen sich die Risiken auf ein vertretbares Maf} reduzieren
lassen (d. h. es bestehen weiterhin hohe Restrisiken), ist eine Konsultation der

Aufsichtsbehérde erforderlich.”

Priifplanung

Wenn nun eine DSFA durchzuflihren ist, missen als nachstes Ziele und Rahmenbedingungen
festgelegt werden und ein eigenes Team zusammengestellt werden. Das Team muss
definieren, welchen Charakter die DSFA besitzen soll. Dies muss spater bei der

Verdffentlichung der Ergebnisse kommuniziert werden.””

® vgl. GEIST (2017), S. 19.
" vgl. FRIEDEWALD (2018), S. 70.
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Des Weiteren ist zwischen folgenden drei Typen von DSFAs zu unterscheiden:

* Marketing-DSFA
+ Standard-DSFA (DSFA im engeren Sinne)
+ wissenschaftliche DSFA (DSFA im weiteren Sinne)

Die Standard-DSFA ist die einzige Methode, die am ehesten den Vorstellungen des
europadischen Gesetzgebers entspricht. Das Ziel der DSFA im engeren Sinne ist, einen
Nachweis zu liefern, dass ein Datenverarbeitungssystem konform mit den
datenschutzrechtlichen Anforderungen ist. Auch SchutzmalRnahmen sollen fir dieses System

identifiziert werden. Die Ergebnisse werden dokumentiert und verdffentlicht.”®”

Beschreibung des Priifgegenstandes und der Zwecke der Verarbeitung

Um beurteilen zu kdnnen, ob wahrscheinlich ein hohes Risiko existiert, muss der
Verantwortliche einen Uberblick tiber die Datenverarbeitung haben. Daher fordert Art. 35 Abs. 7
lit. a DSGVO eine systematische Beschreibung der Verarbeitungstatigkeiten und ihrer
Zwecke.® Es ist auch zu begriinden, warum die Datenverarbeitung fiir die verfolgten Zwecke

notwendig und verhaltnisméRig ist.?’

Identifikation der Akteure und der betroffenen Personen
Ein weiterer wesentlicher Punkt der Vorbereitungsphase stellt die Identifikation der Akteure und

der betroffenen Personen dar. Zu identifizieren sind insbesondere

» der Hersteller des Prifgegenstandes;

+ der Betreiber des Prifgegenstandes, etwa als Dienstleister im Rahmen einer
Auftragsverarbeitung;

» Mitarbeiter der flr den Einsatz des Priifgegenstandes verantwortlichen Organisation;

+ und Dritte, die im Zuge des Einsatzes des Prifgegenstandes Kenntnis von

personenbezogenen Daten nehmen, entweder zuféllig oder absichtlich.

Die betroffenen Personen nach Art. 35 Abs. 9 DSGVO in ihren Rollen als Biirger, Kunde,

Arbeitnehmer etc.??

Identifikation der relevanten Rechtsgrundlagen
Wie bereits in Kapitel 1 erwahnt, missen fir jede Verarbeitungstatigkeit die Rechtsgrundlagen

bestimmt werden.®

8 Vgl. Datenschutzgruppe nach Art. 29 (2017), S. 21.
® vgl. LEPPERHOF/MUTHLEIN (2018), S. 135.
8 vgl. LEPPERHOF/MUTHLEIN (2018), S. 135.
8 vgl. LEPPERHOF/MUTHLEIN (2018), S. 136.
82 y/gl. LEPPERHOF/MUTHLEIN (2018), S. 136.

)
)
;,
8 \/gl. FRIEDEWALD (2017), S. 69.
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Dokumentation der Ergebnisse

Die Ergebnisse der Vorbereitungsphase sind zu dokumentieren.®

3.3. Grundlagen der Bewertungsphase

In der Bewertungsphase werden zunachst die Schutzziele definiert. Anschliefend werden
madgliche Angreifer, deren Motive und Ziele bestimmt. Naheres Uber die Bewertungsphase wird

im nachsten Hauptkapitel ,Datenschutz-Risikomanagement” untersucht.

Identifikation der BewertungsmaBstibe mit Hilfe der Schutzziele

Unter Schutzziele versteht man die Anforderungen des Datenschutzes, die gesetzlich normiert
sind und zwar die bereits erwahnten Grundséatze der DSGVO® .%° Die Schutzziele thematisieren
wesentliche datenschutzrechtliche Risiken. Des Weiteren gelten im Bereich des Datenschutzes

folgende klassische Schutzziele als etabliert: %’

* Vertraulichkeit: Darunter versteht man, dass personenbezogene Daten vor unbefugter
und unbeabsichtigter Preisgabe geschiitzt werden muissen. Dabei sind die Daten vor
externen wie internen Angreifern (z.B. Cyberkriminelle, Hacker, frustrierte oder
neugierige Mitarbeiter etc.) sowie fahrlassigen oder strukturellen Gefahrdungen (z.B.
ungeschulte Mitarbeiter, mangelhafte Rollen/Rechtekonzepte, Mangel in der
Datenschutzorganisation etc.) zu bewahren.

* Integritat: Dieses Schutzziel bedeutet, dass die Bereitstellung personenbezogener
Daten richtig und vollstandig erfolgen muss. Unzuldssige Anderungen an Daten sollten
erkannt werden und Verfahren zur Berichtigung sind vorzuhalten.

+ Verfugbarkeit: Wenn personenbezogene Daten bendtigt werden, dann missen diese
auch zur Verfugung stehen. Es ist zu bertcksichtigen, dass eine Wiederherstellung der

Daten bei Verlust oder Vernichtung méglich sein muss.

Identifikation moglicher Angreifer, Angriffsmotive und Angriffsziele

Laut LEPPERHOF und MUTHLEIN kénnen Angriffe nicht nur durch Dritte, sondern auch durch
interne Anwender der Organisation erfolgen. Die Autoren definieren staatliche Stellen, wie
Sicherheitsbehdérden oder die Leistungsverwaltung, und Unternehmen, wie IT-Dienstanbieter,
Banken, oder Interessensvereinigungen sowie Gesundheitsdienstleister oder Forschungsstellen

als potenzielle Angreifer, die auf ihre Motive und Ziele zu analysieren sind.?

8 vVgl. HANSEN (2016), S. 587.

S. Kapitel 2.2. Die Grundsétze der Datenschutz-Grundverordnung, S. 13 ff.
Vgl. SOWA (2017), S. 26.

Vgl. KRANIG/SACHS/GIERSCHMANN (2017), S. 139.

Vgl. LEPPERHOF/MUTHLEIN (2018), S. 139.
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Bewertung des Risikos

Das Hauptaugenmerk der DSFA liegt auf der Risikobewertung. Art. 35 Abs. 7 regelt das
Erfordernis der Bewertung der Risiken flr die Rechte der Betroffenen. Nach Erwagungsgrund
90 DSGVO ist fiir jedes Risiko die Eintrittswahrscheinlichkeit und die Schwere zu bestimmen.®®
Da der Kern der DSFA die Risikobewertung ist, wird sich das nachste Kapitel ,Datenschutz-

Risikomanagement* ausfiihrlicher damit befassen.*

3.4. Die Eckpfeiler der MaBnahmenphase

In der MaRnahmenphase erfolgt die Umsetzung der Risikobewertung und passende
SchutzmalRhahmen werden identifiziert. Zudem fordert Art. 35 Abs. 7 lit. d DSGVO, dass im
Rahmen der DSFA MaRRnahmen getroffen werden, die die ermittelten Risiken bewaltigen und es
muss der Nachweis erbracht werden, dass DSGVO-konform gehandelt wird. Dabei sind die

Rechte und berechtigten Interessen der betroffenen Personen zu beachten.

Identifikation und Auswahl passender SchutzmaBnahmen
In der MalRlnahmenphase missen passende Schutzmalinahmen identifiziert werden. Es ist ein

Katalog typischer SchutzmaRnahmen zu erstellen.®’

Implementierung der MaBnahmen

Nachdem geeignete MaRnahmen ausgewahlt wurden, miissen diese auch umgesetzt werden.*
Die Umsetzung betrifft technisch-organisatorische Maflinahmen, wie zum Beispiel hardware-
oder softwarebasierte Funktionalitdt fir einen besseren Schutz personenbezogener Daten,
Konfigurationsanpassungen oder Konzepte mit Festlegungen der Rollen und Rechte.® Im
Hinblick auf die Identifikation und der Implementierung der MalRnahmen wird im nachsten

Kapitel ,Datenschutz-Risikomanagement* naher eingegangen.®

Test und Dokumentation der Wirksamkeit
Die alleinige Implementierung der MalRnahmen ist nicht ausreichend. Die Wirksamkeit der
MafRnahmen ist auch zu testen und zu dokumentieren. Des Weiteren sind die Durchflihrungen

der Tests als auch die Testergebnisse festzuhalten.*

Dokumentation der Bewertungsergebnisse
AnschlieRend sind die Bewertungsergebnisse zu dokumentieren. Dabei sind nicht nur die

erfolgreich eindammbaren Risiken zu belegen, sondern auch die Risiken, die nicht durch

8 vgl. BOZKURT (2018), S. 62.

) Kapitel 4.2.2. Die Risikobewertung als Vorstufe zur Risikosteuerung, S. 57.
91 Vgl. SCHWARTMANN/JASPERS/THUSING/KUGELMANN (2018), S. 140.

%2 vgl. VOIGT/VON DEM BUSSCHE (2018), S. 51.

% vgl. LEPPERHOF/MUTHLEIN (2018), S. 144.

“ s, Kapitel 4.2.3. Mogliche Strategien zur Steuerung der Risiken, S. 61.

% Vgl. LEPPERHOF/MUTHLEIN (2018), S. 144,
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entsprechende Malinahmen beseitigt werden kénnen. Dadurch entstehen Restrisiken, welche
gerechtfertigt werden missen. Falls es sich bei solch einem Restrisiko um ein hohes Risiko
handelt, darf das untersuchte System nicht freigegeben werden und auch nicht zum Einsatz
kommen. In solch einem Fall waren die Anforderungen der DSGVO nicht erfiillt. ®® GemaR Art.
36 DSGVO ist der Verantwortliche vor der Verarbeitung dazu verpflichtet, die Aufsichtsbehdrde
zu kontaktieren (,vorherige Konsultation*), welche dann die DSFA Uberprifen und

Empfehlungen diesbeziiglich abgeben.®’

Nachweis uber die Einhaltung der Datenschutz-Grundverordnung
Eine Dokumentation der Verarbeitungstatigkeiten, der Risiken und der Malinahmen ist

notwendig. Diese Dokumentation dient schlieRlich als Grundlage fiir den DSFA-Bericht.®®

3.5. Die Erstellung eines Berichts im Rahmen der Berichtsphase

Im Rahmen der Berichtsphase ist ein DSFA-Bericht zu erstellen, welcher veroffentlicht werden

kann. AuRerdem muss eine unabhangige Uberpriifung der Ergebnisse durchgefiihrt werden.

Erstellung eines DSFA-Berichts
GemaR Art. 35 Abs. 7 muss die DSFA folgende Punkte enthalten:*

* eine systematische Beschreibung der geplanten Verarbeitungsvorgange und Zweck der
Verarbeitung (gegebenenfalls einschlieldlich der von dem Verantwortlichen verfolgten
Interessen)

» eine Bewertung der Notwendigkeit und Verhaltnismafkigkeit der Verarbeitungsvorgange
in Bezug auf den Zweck

» eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen

» die zur Bewaltigung der Risiken geplanten MalRnahmen (einschlieRlich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener
Daten sichergestellt wird, und die Festlegung eines Beteiligten, der fir die Malnahmen

zustandig ist)

Veroffentlichung des DSFA-Berichts

Eine Kurzversion des DSFA-Berichts sollte im Sinne der Transparenz veroéffentlicht werden.
Dabei ist zu bericksichtigen, dass Geschaftsgeheimnisse sowie die Restrisikoanalyse, die
sonst als Angriffsvorlage missbraucht werden kénnte, geschiitzt und nicht in der Offentlichkeit

verbreitet werden. Es sollten die wesentlichen Informationen dargelegt werden und keine

% \igl. LEPPERHOF/MUTHLEIN (2018), S. 144.
9 vgl. VON WALTER (2018), S. 349.

Vgl. VON WALTER (2018), S. 349.

% vgl. REINIS (2017), S.85.
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(negativen) Ergebnisse verschwiegen werden. Besonders hervorzuheben ist, dass nach der
DSGVO die Veréffentlichung des Berichts nicht erforderlich ist.'®

Unabhingige Uberpriifung der DSFA-Ergebnisse

Der DSFA Bericht sollte von einem unabhangigen Dritten, beispielsweise der zustandigen
Aufsichtsbehorde, Uberprift werden, um sicherzustellen, dass der DSFA Bericht angemessen
durchgefiihrt wurde. Des Weiteren kann eine unabhangige Uberprifung der DSFA
Glaubwiurdigkeit verleihen, die Transparenz verbessern, aus Erfahrung lernen lassen und die

Qualitat der DSFA verbessern.'"

Uberwachung und Fortschreibung im Datenschutz-Management

Besonders zu erwahnen ist, dass die DSFA keinen strikt linearen und abgeschlossenen
Prozess darstellt, sondern diese muss uber den gesamten Lebenszyklus des Projekts
fortlaufend Uberwacht werden. Zudem regelt Art. 35 Abs. 11 DSGVO, dass die DSFA zumindest
dann zu wiederholen ist, wenn sich das mit der Verarbeitung einhergehende Risiko verandert.
Zu solch einer Anderung kann es durch Veranderung der organisatorischen oder rechtlichen
Rahmenbedingungen oder der Risiken kommen. Die Anpassung der MalRinahmen ist stets zu
gewahrleisten. Damit auf Veranderungen der Rahmenbedingungen effizient reagiert werden

kann, sollte das Datenschutz-Management eingebunden werden.'*

190 v/gl. LEPPERHOF/MUTHLEIN (2018), S. 145.
9" vgl. REINIS (2017), S. 57.
192 v/gl. LEPPERHOF/MUTHLEIN (2018), S. 146.
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4. Datenschutz-Risikomanagement

Da der Schwerpunkt der DSFA auf dem Risikomanagement liegt, wird sich dieses Kapitel naher
mit dem spezifischen Datenschutz-Risikomanagement befassen. Dabei wird zuerst auf
wesentliche Grundlagen des klassischen Risikomanagement und des Datenschutz-
Risikomanagements eingegangen. Danach findet der gesamte Risikomanagementprozess
Erwahnung. Zudem wird zunachst die Risikoidentifikation beleuchtet. Es wird aufgezeigt, wie
die Risiken in der Bank kategorisiert werden konnen. Auch mogliche Risikoquellen,
Datenschutz-und Datensicherheitsrisiken sowie potenzielle Folgen der Risiken werden
betrachtet. In weiterer Folge werden die Methoden zur Risikoidentifikation kritisch dargestellt.
Das nachste Unterkapitel beschaftigt sich mit dem zweiten  Schritt des
Risikomanagementprozesses, der Risikobewertung. Die Verfasserin setzt sich dabei mit den
Anforderungen der Bewertung und den mdglichen Bewertungskategorien auseinander.
AnschlieRend wird auf die Risikomatrix eingegangen. Im Rahmen des dritten Schrittes des
Risikomanagementprozesses, der Risikosteuerung, werden die einzelnen Risikostrategien
beschrieben. AbschlieRend wird der vierte Schritt des Risikomanagementprozesses, die

Risikolberwachung und das Risikoreporting, naher erlautert.

4.1. Grundlagen des Datenschutz-Risikomanagements

Um die DSGVO Vorgaben einzuhalten, ist eine adaquate Berucksichtigung der Risiken von
wesentlicher Bedeutung. Der Risikobegriff wird an verschiedenen Stellen in der DSGVO
erwahnt (beispielsweise in Art. 35, 36: DSFA und Art. 33 und 34: Datenschutzverletzungen) und
ist einheitlich zu interpretieren und anzuwenden. Besonders hervorzuheben ist, dass der
Risikobegriff in der DSGVO nicht definiert wird, auch wenn im Erwagungsgrund 75 Beispiele fiir
Risiken genannt werden. KRANIG, SACHS und GIESCHMANN empfehlen, sich bei der
Umsetzung der DSGVO Vorgaben der DSFA, an bereits existierenden Ansatzen des
Risikomanagements zu orientieren. Ebenso soll das Datenschutz-Risikomanagement als Teil

des unternehmensweiten Risikomanagements gesehen werden.'®

Definition des Risikobegriffs

Nach den bereits existierenden Ansatzen des Risikomanagements definieren DENK, EXNER-
MERKELT und RUTHNER den Begriff ,Risiko® als die Gefahr einer negativen Abweichung von
den Unternehmenszielen.'” Daher kénnte man im Rahmen des Datenschutz-

Risikomanagements den Begriff ,Risiko“ als die Gefahr einer negativen Abweichung von den

193 y/gl. KRANIG/SACHS/GIERSCHMANN (2017), S. 78.
104 v/gl. DENK/EXNER-MERKELT/RUTHNER (2008), S. 29.
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Schutzzielen betrachten.'® In der ISO 31000, welches einen internationalen Standard fir das
Risikomanagement darstellt, wird Risiko als ,Auswirkung von Unsicherheit auf Ziele®

bezeichnet.'®

Definition des Risikomanagementbegriffs

Aufbauend auf den Risikobegriff kann Risikomanagement als systematisches Denken und
Handeln im Umgang mit Chancen und Gefahren (Risiken) definiert werden. Die Risikoanalyse,
Risikoaggregation, Risikolberwachung, Risikobewaltigung und die Nutzung von
Risikoinformationen bei unternehmerischen Entscheidungen stellen eine Teilaufgabe des
Risikomanagements dar. Dabei betont GLEIBNER, dass das Risikomanagement nicht darauf
abzielt, die Risiken im Unternehmen mdglichst klein zu halten oder sogar vollstandig zu
eliminieren, denn unternehmerisches Handeln ist ohne das Eingehen von Risiken nicht

vorstellbar.'”’

Ziele des Risikomanagements
In der ISO 31000 werden die Ziele klassifiziert nach Ziele betreffend die Fihrung, die
Risikobeurteilung und die Ergebnisse des Risikomanagements.

Ziele betreffend die Fiihrung sind:'®

e eine proaktive Fiihrung anstelle von reaktiver Fiihrung férdern

e die Fuhrung der Organisation verbessern

o die Steuerungs- und Kontrolimechanismen verbessern

e eine zuverlassige Grundlage flr die Entscheidung und Planung aufbauen
e das Lernen der Organisation verbessern

e das Vertrauen der Stakeholder verbessern
Ziele betreffend die Risikobeurteilung sind:'"

o die Risikoidentifikation und die Risikobewaltigung durch die Organisation hindurch
bewusst machen

o die Erkennung von Chancen und Gefahren bzw. Bedrohungen verbessern

o die Ressourcen fir die Bewaltigung wirksam zuteilen und nutzen

e mit relevanten gesetzlichen und regulatorischen Anforderungen sowie mit
internationalen Normen Uberein stimmen

e das finanzielle Reporting verbessern

195 vgl. KONIGS (2013), S. 40.

1% vgl. BRUHWILER/ROMEIKE (2010), S. 88.
%7 vgl. GLEIBNER (2017), S. 21.

198 v/gl. BRUHWILER/ROMEIKE (2010), S. 92.
199 v/gl. BRUHWILER/ROMEIKE (2010), S. 93.
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Ziele betreffend die Ergebnisse des Risikomanagements sind:""°

e die operationelle Leistungsfahigkeit und Wirksamkeit verbessern

o die Widerstandsfahigkeit der Organisation erhéhen

e die Gesundheit und Sicherheit erhéhen

o das Management von Vorkommnissen, die Schadensverhiitung verbessern

e Schadenfélle minimieren

Grundsatze des Risikomanagements

GemaR ISO 31000 gelten folgende Risikomanagementgrundsatze als etabliert:'""'"?

e schafft Werte

o istintegraler Bestandteil aller Geschaftsprozesse (prozessbezogen)

o st Teil der Entscheidungsfindung (entscheidungsbezogen)

e adressiert gezielt die Unsicherheiten (wahrscheinlichkeitsbezogen)

e ist systematisch, strukturiert und zeitgerecht (ergebnisbezogen)

e basiert auf den bestverfugbarsten Informationen (informationsbezogen)

e ist malRgeschneidert (situationsbezogen)

e Dbericksichtigt soziale und kulturelle Faktoren (kulturbezogen)

e st transparent und integrativ (bedeutungsbezogen)

e st dynamisch, iterativ. und reagiert gezielt auf Veranderungsprozesse
(dnderungsbezogen)

o erleichtert kontinuierliche Verbesserung (zukunftsbezogen)

Risikomanagementsystem

Das Risikomanagementsystem umfasst verschiedene Elemente, welche die Grundlage flr die
organisatorische Gestaltung zur Entwicklung, Einfiihrung, Uberwachung, Uberpriifung und
kontinuierlichen Verbesserung des Risikomanagements innerhalb der Organisation bilden. Das

Risikomanagementsystem gemaR ISO 31000 setzt sich aus fiinf Elementen zusammen:'"

e Auftrag und Selbstverpflichtung

¢ Entwicklung eines Systems flir das Managen von Risiken (PLAN)
e Einflhrung des Risikomanagements (DO)

e Uberwachung und Uberpriifung des Systems (CHECK)

e Kontinuierliche Verbesserung des Systems (ACT)

"0 vgl. BRUHWILER/ROMEIKE (2010), S. 93.

" vgl. KRANIG/SACHS/GIERSCHMANN (2017), S. 90 ff.
"2 vgl. BRUHWILER (2016), S. 58 ff.

3 Vgl. KRANIG/SACHS/GIERSCHMANN (2017), S. 91.
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In der nachfolgenden Abbildung wird das Risikomanagementsystem veranschaulicht:

Auftrag und
Selbstverpflichtung

¥

Entwicklung eines
Risikomanagement-

, systems (PLAN)

Kontinuierliche

Verbesserung des Einfuhrung des
Risikomanagements Risikomanagements (DO)
(ACT)

_ Uberwachung und
Uberprufung des Systems
(CHECK)

Abbildung 6: Elemente des Risikomanagementsystems,
Quelle: in Anlehnung an KRANIG/SACHS/GIERSCHMANN (2017), S. 91.

4.2. Der revolvierende Risikomanagementprozess

Nachdem die wesentlichen Grundlagen des Risikomanagements aufbereitet wurden, kann in
weiterer Folge auf den sequenziellen Risikomanagementprozess naher eingegangen werden.
In der folgenden Abbildung auf der nachsten Seite wird der Prozess gemals ISO 31000, welcher
aus funf Schritten besteht, dargestellt. Zu Beginn ist der Kontext festzulegen. Dabei werden
externe als auch interne Parameter festgelegt, die beim Risikomanagement zu bertcksichtigen
sind. Der zweite Schritt stellt die Risikobeurteilung dar, wobei gemaR 1SO 31000 eine weitere
Gliederung in den Prozess der Risikoidentifikation, der Risikoanalyse und der Risikobewertung
erfolgt. Im Rahmen des dritten Schrittes wird die Risikobehandlung durchgefiihrt. Danach
werden die Risiken Uberwacht und Uberprift. Im Wesentlichen werden die Risiken in diesem
weiteren Schritt fortlaufend gesteuert und die Durchfiihrung der Risikomallnahmen, des
Risikomanagementprozesses, sowie das Risikomanagement werden auf Angemessenheit und
Wirksamkeit kontrolliert. Im Rahmen des letzten Schrittes erfolgt die Risikokommunikation und -
konsultation, welcher einen kontinuierlichen und iterativen Prozess darstellt, um Informationen
zu erheben, zu teilen und, um die Stakeholder am Dialog beziiglich des Managements von

Risiken zu beteiligen."*""

% vgl. KONIGS (213), S. 64 ff.
5 vgl. GLEIBNER (2017), S. 81.
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v

Feststellung des Kontextes

Risikobeurteilung

Risikoidentifikation

Risikoanalyse

Risikobewertung

Uberwachung und Uberpriifung
Kommunikation und Konsultation

Risikobehandlung

1 |

Abbildung 7: Risikomanagementprozess nach 1ISO 31000,
Quelle: KONIGS (2013), S. 64.

Die Autoren ROMEIKE und HAGER Kklassifizieren den Risikomanagementprozess in vier

Phasen, wobei die einzelnen Schritte anders benannt werden.

Risikoidentifikation

Risikoliberwachung

& Risikoreporting HEl e

Risikosteuerung

Abbildung 8: Der strategische und operative Risikomanagementprozess,
Quelle: in Anlehnung an ROMEIKE/HAGER (2009), S. 121.

Da der 4-Schritte-Prozess in der Literatur als etabliert gilt, finden in weiterer Folge die vier
Schritte Risikoidentifikation, Risikobewertung, Risikosteuerung, Risikoliberwachung inklusive

Risikoberichterstattung Erwahnung.
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4.2.1. Die Risikoidentifikation als Schliisselphase

Die Risikoidentifikation stellt die Schlisselphase im Risikomanagementprozess dar und
bestimmt dessen Effektivitat und Effizienz. Ziel dieser ersten Phase ist die aktuelle,
systematische, vollstdndige und wirtschaftliche Erfassung aller Gefahrenquellen,
Schadensursachen, Stérpotenziale und Chancen sowie deren Abhangigkeiten und
wechselseitigen Beziehungen.'® Es sind nicht nur bereits bestehende Risiken, sondern auch
zuklnftige mogliche Risiken zu erfassen. Dabei spielt die Informationsbeschaffung eine

wesentliche Rolle."”

Zu den Aufgaben der Risikoidentifikation zahlen nicht nur die
systematische und strukturierte Erhebung aller relevanten Risiken, sondern auch die
Kategorisierung und Gruppierung der Risiken."® AuRerdem ist die Risikoidentifikation laufend
durchzufiihren, da Unternehmen und deren Umfeld einem sténdigen Wandel ausgesetzt sind.'"
Besonders zu betonen ist, dass die umfassende Identifikation der Risiken von zentraler
Bedeutung ist, da ein nicht erfasstes Risiko im Risikomanagementprozess nicht bewertet und

gesteuert werden kann.'®

In Bezug auf das Datenschutz-Risikomanagement werden im Rahmen der Risikoidentifikation
mogliche Risikoszenarien und jene daraus resultierenden potenziellen Folgen identifiziert.
Dabei sind mégliche Risikoquellen™' (interne und externe Personen, nicht-menschliche
Quellen), die sich auf Schwachstellen im Zusammenhang mit der Verarbeitung von
personenbezogenen Daten beziehen, zu berlcksichtigen. Des Weiteren sind fir die
identifizierten Bedrohungen die mdglichen Ereignisse (Folgen) zu analysieren. Danach sind
diese Ergebnisse zu dokumentieren. Auch im Datenschutz-Risikomanagement besteht die
Schwierigkeit darin, alle relevanten Szenarien zu bertcksichtigen. Deshalb ist es wichtig, dass
man die richtigen Personen mit der erforderlichen Qualifikation und Erfahrung fur die

Risikoidentifikation auswanhit.'??

Als Nachstes wird auf eine mogliche Kategorisierung der Risiken eingegangen, um im

Praxisoutput die Risiken bestmdglich klassifizieren zu kénnen.

6 vigl. GLEIBNER/KLEIN (2017), S. 69.

"7 vgl. BRUHWILER/ROMEIKE (2010), S. 149.

"8 vgl. DENK/EXNER-MERKELT/RUTHNER (2008), S. 83.

19 vgl. VANINI (2012), S. 68.

120 v/gl. ROMEIKE (2018), S. 36.

121 3 Kapitel 4.2.1. Die Risikoidentifikation als Schliisselphase, S. 53.
122 ygl. KRANIG/SACHS/GIERSCHMANN (2017), S. 103.
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Kategorisierung der Risiken

In der nachfolgenden Grafik wird eine beispielhafte Risikokategorisierung, speziell auf einen

Finanzdienstleister bezogen, dargestellt:

1. Marktrisiko

1.1. Marktrisiko Handelsbuch
- Zinsanderungsrisiko

- Wahrungsrisiko

- Aktienkursrisiko

- Risiko aus der Volatilitat
1.2. Marktrisiko Asset/Liability
Management (Bankbuch)
- Zinsanderungsrisiko
- Wahrungsrisiko
- Aktienkursrisiko

2. Kreditrisiko

2.1. Traditionelles Kreditrisiko

Umfasst das Risiko von Verlusten durch den
Ausfall eines Kredithehmers oder durch die
Bonitatsverschlechterung von Kreditnehmern
(inkl. LAnderrisiken)

2.2. Kreditrisiko aus Handelsaktivitaten

Umfasst das Emittenten- bzw. Counterparty
Risk.

3. Operationales Risiko

3.1. Operationales Risiko

Umfasst das Risiko von Verlusten, die infolge
der Unangemessenheit oder des Versagens
von internen Verfahren, Menschen und
Systemen oder von externen Ereignissen
eintreten. Mit umfasst ist auch das
Rechtsrisiko.

3.2. Operationales Risiko aus dem
Kreditrisiko

Umfasst das Risiko von Verlusten, die im

Zuge der Gestionierung von Krediten

4. Fixkostenrisiko

Umfasst das Risiko, dass bei einem
unerwarteten Riickgang der Ertrage ein
Verlustdurch die Remanenz der Fixkosten
entsteht.

5. Strategisches Risiko

Umfasst das Risiko, langfristige
Unternehmensziele infolge eines
inadaquaten strategischen
Entscheidungsprozesses oder infoge einer
inadaquaten Kontrolle der
Strategieumsetzung auf der Basis der jeweils
zugrunde liegenden Geschéftsannahmen zu
verfehlen.

6. Immobilienbewertungsrisiko

Umfasst das Risiko, dass der eigene
Immobilienbesitz nicht marktadaquat
bewertet ist.

7. Beteiligungsrisiko

Umfasst das Risiko, dass aus der
Bereitstellung von Eigenkapital an Dritte
entstehen kann.

Abbildung 9: Risikokategorisierung eines Finanzdienstleisters,

Quelle: in Anlehnung an DENK/EXNER-MERKELT/RUTHNER (2008), S. 88 ff.
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Die nachste Grafik zeigt, wie das Risikofeld ,operationelle Risiken® weiter untergliedert werden
kann. Wie die Grafik zeigt, kann man bei operationellen Risiken zwischen ,IT-Risiken* und
,sonstige operationelle Risiken“ unterscheiden. Unter einem IT-Risiko versteht man die Gefahr
der Realisierung von Verlusten, die infolge der Verletzung eines oder mehrerer der Schutzziele
Vertraulichkeit, Integritat, Verflgbarkeit und Rechtmafigkeit aufgrund eines durchgefiihrten

Angriffs unter Ausnutzung von Schwachstellen eintreten.'®

Unternehmensrisiken

v v
Finanzrisiken Operationelle Risiken
] |
v ¥ v v
Sonstige
Liguiditatsrisiken Erfolgsrisiken IT-Risiken operationelle
Risiken
]
v v
Marktrisiken Ausfallsrisiken
|
v v v v
Aktienkurs- Zinsanderungs- Wahrungs- Rohstoffpreis-
risiken risiken risiken risiken

Abbildung 10: Unternehmensrisiken,
Quelle: in Anlehnung an PROKEIN (2008), S. 10.

Im Hinblick auf die Kategorisierung der IT-Risiken empfiehlt die Literatur die Gliederung in
Risikogruppen wie Risiken aus der Verletzung der Schutzziele Integritat, Verfugbarkeit,
Vertraulichkeit und RechtméaRigkeit.'** In weiterer Folge wird diese Arbeit naher auf die

Einzelrisiken ,Datenschutz- und die Datensicherheitsrisiken® eingehen.

123 vgl. KONIGS (2013), S. 162. i
124 Vgl. FEILER/HORN (2018), S. 69; HECHENBLAIKNER (2006), S. 23; KONIGS (2013), S. 40; PROKEIN (2008),
S. 11; ROMEIKE/HAGER (2009), S. 374.
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Datenschutz- und Datensicherheitsrisiken

Die Literatur und die ISO/IEC 29134 nennen folgende Beispiele fiir Datenschutzrisiken:

Beispiele flir Datenschutzrisiken

Nicht autorisierter Zugang zu personenbezogenen Daten (Verlust der Vertraulichkeit)

Nicht autorisierte Veranderung von personenbezogenen Daten (Verlust der Integritat)

(Total)Verlust, Diebstahl oder nicht autorisiertes Entfernen personenbezogener Daten (Verlust der Verflugbarkeit)

Ausufernde Erhebung personenbezogener Daten (Verlust der betrieblichen Steuerungsfahigkeit)

Nicht autorisierte oder unangemessene Verknlpfung von personenbezogenen Daten

Unzureichende Information Uber den Zweck der Verarbeitung personenbezogener Daten (Mangel an Transparenz)

Versaumnis bei der Beachtung von Betroffenenrechten

Verarbeitung personenbezogener Daten ohne das Wissen oder die Einwilligung des Betroffenen (aul3er solch eine
Verarbeitung ist in den relevanten Gesetzen oder Verordnungen Sorge getroffen)

Das Teilen von, oder die Zweckanderung an, personenbezogenen Daten mit dritten Parteien ohne die Einwilligung
des Betroffenen

Unndétig verlangerte Aufbewahrung personenbezogener Daten

Tabelle 6:Beispiele fur Datenschutzrisiken,
Quelle: REINIS (2017), S.68.

Des Weiteren beleuchtet die Literatur als auch Erwagungsgrund 83 DSGVO folgende

Datensicherheitsrisiken:

Beispiele fur Datensicherheitsrisiken

Vernichtung von personenbezogenen Daten

Verlust von personenbezogenen Daten

Veranderung von personenbezogenen Daten

Unbefugte Offenlegung von personenbezogenen Daten

Unbefugter Zugang zu personenbezogenen Daten

Tabelle 7: Weitere Beispiele flir Datensicherheitsrisiken,
Quelle: KRANIG/SACHS/GIERSCHMANN (2017), S. 140 ff.; LEPPERHOFF/MUTHLEIN (2018), S. 141.;
WYBITUL (2017), S. 20.

Vernichtung von personenbezogenen Daten

Unter einer unbeabsichtigten oder unrechtmaRigen Vernichtung wird das Nicht mehr
Vorhandensein von personenbezogenen Daten beim Verantwortlichen verstanden.' Beim
Eintritt dieses Risikos ware das Schutzziel der Verfligbarkeit betroffen. Zudem sind fahrlassige
Bedrohungen (z.B. kein Backup-Konzept) als auch Organisationsmangel (z.B. L&schung,

obwohl gesetzliche Aufbewahrungspflichten bestehen) zu beachten.'®

125 vgl. KUHLING/KLAR/SACKMANN (2018), S. 163.
126 v/gl. KRANIG/SACHS/GIERSCHMANN (2017), S. 140 ff.
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Verlust von personenbezogenen Daten

Unter einem unbeabsichtigten oder unrechtmaligen Verlust wird das Nicht mehr
Vorhandensein von personenbezogenen Daten eventuell beim Verantwortlichen verstanden,
wobei diese Daten moglicherweise von Dritten zur Kenntnis genommen werden kénnen. Unter
dieses Risiko fallen beispielsweise alle verlorengegangene Datentrager (z.B. USB-Sticks) oder
mobile Endgerate (Smartphones, Notebooks etc.) aber auch Papierakten (die z.B. in einem
Mulleimer entsorgt und von Passanten ,gefunden® werden). Bei diesem Risiko sind die

Schutzziele der Vertraulichkeit, gegebenenfalls auch der Verfiigbarkeit, betroffen.'?’

Unbefugte Offenlegung von personenbezogenen Daten

Falls personenbezogene Daten an Stellen oder Personen Ubermittelt werden, die keinen
Einblick in diese haben dirften, ist das Schutzziel der Vertraulichkeit betroffen. Eine
Offenlegung von Daten setzt dabei eine Aktion des Verantwortlichen oder eines Mitarbeiters
bzw. eines Systems desselben voraus. Es ist irrelevant, ob diese fahrlassig oder absichtlich
erfolgte, da der primar zu bewertende Faktor die Verletzung der Vertraulichkeit ist. Als Beispiel
ist der Fehlversand (z.B. per E-Mail oder Post) oder das Posten von internen

personenbezogenen Daten in einem sozialen Netzwerk zu nennen.'?®

Unbefugter Zugang zu personenbezogenen Daten

Es kann auch passieren, dass Verantwortliche Opfer von Cyberkriminellen oder Hackern
werden. Dann haben sich diese unbefugten Zugang zu den Systemen und Diensten
einschliellich der Daten beschafft. Dabei wird das Schutzziel der Vertraulichkeit, Integritat und
der Verfugbarkeit verletzt. Des Weiteren fallen unter diese Kategorie Aktionen von Innentatern,
die sich zum Beispiel personenbezogene Daten eines fremden Aufgabengebietes auf einen
USB-Stick kopieren, was aufgrund von Mangeln am Rechte- und Rollenkonzept mdglich sein
kann. Die Voraussetzung fir einen unbefugten Zugang ist somit eine kriminelle Tatigkeit einer
Organisation oder Person, die sich Mangel an technischen und organisatorischen Mallnahmen
zu eigen macht. Nicht alle Verarbeitungstatigkeiten werden automatisiert innerhalb von IT-
Systemen durchgefiihrt. Daher haben oftmals Mitarbeiter des Verantwortlichen Zugriff auf diese
Daten. Diese Tatigkeiten sind zwar rechtmafig, jedoch sollten ,Schritte* ergriffen werden, damit
die legitime Datenverarbeitung nicht auf Bereiche ausgeweitet wird, die nicht zur Ublichen

Tatigkeit eines Mitarbeiters gehort.'

Des Weiteren sind im Rahmen der Risikoidentifikation auch Risiken zu ermitteln, die

moglicherweise dazu fiihren, dass bestimmte Vorgaben der DSGVO nicht erfiillt werden.™®

127 vgl. KRANIG/SACHS/GIERSCHMANN (2017), S. 140 ff.

128 vgl. KRANIG/SACHS/GIERSCHMANN (2017), S. 140 ff.

129 ygl. KRANIG/SACHS/GIERSCHMANN (2017), S. 141.; WYBITUL (2017), S. 20.
130 y/gl. FEILER/HORN (2018), S. 68.
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Dabei kdnnen Risiken, beispielsweise die Nichteinhaltung der Betroffenenrechte
DSGVO-Grundsatze'?, eintreten.

131

oder der

Nachfolgend werden relevante Risikoquellen im Datenschutz-Risikomanagement angefuhrt:

Risikoquellen (Art)

Relevante Risikoquellen

unbeabsichtigt ) )
intern Mitarbeiter
. Vorgesetzte
vorsatzlich
Menschlich
unbeabsichtigt Wartungspersonal
extern Mitbewerber
vorsatzlich Hacker
Wasserschaden durch
intern Rohrbruch
Feuer
Nichtmenschlich
Stromausfall
extern

Ausfall der Internet Leitung

Tabelle 8: Relevante Risikoquellen,

Quelle: bitkom Leitfaden (2017), S. 27.; KRANIG/SACHS/GIERSCHMANN (2017), S. 103.

Potenzielle Folgen von Datenschutz- und Datensicherheitsrisiken

In weiterer Folge werden mogliche Folgen von Datenschutz- und Datensicherheitsrisiken,

welche unter anderem auch in Erwagungsgrund 83 DSGVO erwahnt werden, dargestell

Diskriminierung
Identitatsdiebstahl

Betrlgerische Verwendung

Finanzieller Verlust

Rufschadigung

Verlust der Vertraulichkeit

Unbefugte Aufhebung der Pseudonymisierung

Andere erhebliche wirtschaftliche Nachteile

Gesellschaftliche Nachteile

Kreditschadigung'*

Verlust der Kontrolle

Einschrankung der Rechte

135

31 3. Kapitel 2.3. Die Betroffenenrechte, S. 16 ff.

132

133 v/gl. GOLA/JJASPERS/MUTHLEIN/SCHWARTMANN (2018), S. 66.
13 vgl. WEICHERT (2015), S.16.

53

S. Kapitel 2.2. Die Grundsétze der Datenschutz-Grundverordnung, S. 13 ff.
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t:



e Verletzung der Privatsphare'*®

e Erpressung™’

Methoden zur Risikoidentifikation

Des Weiteren wird auf die Methoden zur Risikoidentifikation eingegangen, da die richtige
Methode von wesentlicher Bedeutung ist. Wenn bei der Risikoidentifikation zum Beispiel
aufgrund einer schwachen methodischen Fundierung, zu oberflachlicher Betrachtung oder
anderen Grinden Fehler gemacht werden, wirken sich diese Fehler auf die Priorisierung von
Risiken und die Risikosteuerung aus. Risiken, die nicht erkannt werden, kdnnen zu
gravierenden Konsequenzen fiihren.'®®

Daher werden in der nachfolgenden Grafik mdgliche Methoden zur Risikoidentifikation
dargestellt. AnschlieRend wird auf die in der Praxis am haufigsten angewendeten Methoden

eingegangen.

Suchmethoden
Kollektionsmethoden
Analytische Methoden Kreativitatsmethoden

Checkliste/Risikokatalog Fragenkatalog Brainstorming
SWOT-Analyse/Self- Morphologische Verfahren Brainwriting
Assessment
Risiko-ldentifikations-Matrix Fehlermaglichkeits- .
(RIM) und Einflussanalyse Delphi-Methode
Interview, Befragung Baumanalyse Synektik

Vorwiegend geeignet zur Vorwiegend geeignet zur Identifikation zukiinftiger und

Identifikation bestehender und bisher unbekannter Risikopotenziale (proaktives
offensichtlicher Risiken Risikomanagement)

Abbildung 11: Methoden zur Risikoidentifikation,
Quelle: ROMEIKE/FINKE (2003), S. 174 (leicht modifiziert).

Im Hinblick auf die Kollektionsmethoden sind Checklisten/Risikokataloge die in der Praxis am
haufigsten angewendeten Instrumente. In Bezug auf die Suchmethoden gilt das Brainstorming
als das am haufigsten angewendete Instrument zur ldeenfindung. Dabei werden diese

Methoden in der Praxis kombiniert verwendet.'®

135 vgl. SCHWARTMANN/JASPERS (2018), S. 153.
138 vgl. REINIS (2017), S. 67.

37 vgl. KUGLER/ANRICH (2018), S. 86.

138 vgl. ROMEIKE (2018), S. 55.

%9 vgl. ROMEIKE/HAGER (2009), S. 125 ff.
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Bezlglich der Risikoidentifikation wurde in der Praxis eine PwC-Benchmarkingstudie zum
Risikomanagement durchgeflihrt. Das Ergebnis der Studie zeigt, dass vor allem Risikokataloge,
Erhebungsbdgen und IT-Eingabetools zur Risikoidentifikation eingesetzt werden. Interviews und
Workshops werden von ca. 30% bzw. 20% der Unternehmen zur Risikoidentifikation
angewendet. GLEIBNER und KLEIN erwahnen ausdrticklich, dass die Voraussetzung fir eine
erfolgreiche Risikoidentifikation die Existenz eines Risikokatalogs ist, welcher die moéglichen

Risikofelder und Risikokategorien systematisch abbildet.*

Risikokatalog als Methode zur Risikoidentifikation

Checklisten bzw. Risikokataloge sind standardisierte Fragebogen, welche der Identifikation von
Risikoquellen durch ein strukturiertes Erfassungsraster dienen. Zu den Vorteilen zahlen die
einfache Handhabung, die individuellen Gestaltungsmdglichkeiten, die Ermdglichung einer
systematischen Vorgehensweise und eine vergleichsweise homogene Datenbasis.'’
Aulerdem  ermoglichen  Checklisten eine  eindeutige  Aufgabenzuordnung  an
Risikoverantwortliche, die Gestaltung eines standardisierten Berichtssystems speziell fir
Risiken als auch eine Einbindung des Risikomanagements in existierende Planungs- und
Berichtssysteme. Ein weiterer Vorteil standardisierter Fragenkataloge stellt die universelle
Anwendbarkeit dar. Ein Nachteil dieses Instruments ist, dass bei einem starren Raster ein
Vollstandigkeitsproblem auftreten kann. Ein starres Raster kann dazu fuhren, dass neue und
essentielle Risikoquellen (ibersehen werden.'*? Eine andere Schwiache besteht in der
Vergangenheitsorientierung. Daher sollten regelmafige Anpassungen und Aktualisierungen

vorgenommen werden."*?

Risk-Assessment-Sheet

Auch Risk-Assessment-Sheets gehdren wie Checklisten zu den standardisierten Befragungen.
Ein Vorteil dieser besteht in der strukturierten Vorgehensweise. Checklisten bieten eine
abgeschlossene Auswahl an Loésungsmaoglichkeiten, wobei Risk-Assessment-Sheets eine
Kombination von offenen als auch geschlossenen Fragen darstellen. Im Vergleich zu anderen
Jeinen” Instrumenten zur Risikoidentifikation werden bei Risk-Assessment-Sheets die
Elemente der Risikobewertung, wie zum Beispiel die Grobscheinschatzung von
Schadensausmaly und Eintrittswahrscheinlichkeit, sowie Risikomanagementmal3nahmen mit
bericksichtigt. Diese Risk-Assessment-Sheets werden entweder in Einzelbefragungen oder in
Risikomanagement-Workshops, wenn flr die Bearbeitung das Fach-Know-how mehrerer
Personen erforderlich ist, ausgearbeitet. Ein grol3er Vorteil dieses Instruments ist, dass eine

gewisse Mindeststruktur zur naheren Beschreibung des Risikos gegeben ist und die zu

0 vgl. GLEIBNER/KLEIN (2017), S. 69 ff.

! vgl. BURGER/BUCHHART (2002), S. 88.
%2 v/91. ROMEIKE/FINKE (2003), S. 175.

43 vgl. BURGER/BUCHHART (2002), S. 88 ff.
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befragenden Personen nicht in der Nennung von Risiken eingeschrankt sind. Eine
Herausforderung von standardisierten Befragungen ist, dass man aktuelle als auch potenzielle

Risiken unter die bestehenden Risikoarten subsumiert.'*

Brainstorming-Methode

Die Qualitat des Ergebnisses der Brainstorming-Methode beruht darauf, dass'*®

zur Losung eines Problems das Wissen mehrerer Personen genutzt wird,

e denkpsychologische Verfahren eliminiert werden,

o die Losungsvielfalt erweitert wird,

¢ das Kommunikationsverhalten der beteiligten Personen gestrafft und ,demokratisiert"
wird sowie

¢ unnoétige Diskussionen unterlassen werden.

Brainstorming-Begriinder Alex Faickney Osborn entwickelte bereits Anfang des 20.

Jahrhunderts basierend auf folgenden vier Regeln das Verfahren:'*

e Ube keine Kritik!
e Je mehr Ideen, desto besser!
o Erganze und verbessere bereits vorhandene Ideen!

¢ Je ungewohnlicher die Idee, desto besser!

Durch eine ungezwungene Atmosphare wird die Kreativitat der Beteiligten gefdrdert. Fur die
Ideenfindung ist die richtige Auswahl der Teilnehmer fiir den Erfolg ausschlaggebend.'’
GLEIBNER empfiehlt diese Methode mit anderen zu kombinieren, um nicht tGberbordende und

unstrukturierte Risikolisten zu erhalten oder bedeutende Risiken zu ibersehen.'*®

4.2.2. Die Risikobewertung als Vorstufe zur Risikosteuerung

Das Hauptaugenmerk der DSFA liegt auch auf der Risikobewertung. Nach Art. 35 Abs. 7
DSGVO sind die Risiken fur die Rechte der betroffenen Personen zu bewerten. Die Phase der
Risikobewertung beruht auf den Ergebnissen der Risikoidentifikation und umfasst eine
moglichst vollstandige und kontinuierliche Bewertung. Wenn eine Quantifizierung nicht méglich

ist, sollte eine qualitative Beurteilung aller identifizierten Risiken durchgefihrt werden. Durch die

%4 vgl. DENK/EXNER-MERKELT/RUTHNER (2008), S. 91 ff.
%% vgl. ROMEIKE/HAGER (2009), S. 129.

%6 vgl. ROMEIKE/HAGER (2009), S. 129.

47 \/gl. DENK/EXNER-MERKELT/RUTHNER (2008), S. 90.
%8 vgl. GLEIBNER (2017), S. 123.
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Beurteilung kann eine Rangordnung erstellt werden. Mit Hilfe der Priorisierung der Risiken

kénnen schlieRlich passende MaRnahmen abgeleitet werden.™**

Des Weiteren ist bei der Risikobewertung zwischen der Bruttobewertung und der
Nettobewertung zu unterscheiden. Unter der Bruttobewertung versteht man die Bewertung der
Risiken, ohne risikosteuernde Malinahmen zu berlicksichtigen, also ohne Beachtung bereits
eingeleiteter Malnahmen zur Risikobewaltigung (Bruttorisiko). Im Gegensatz zur
Bruttobewertung werden bei der Nettobewertung die RisikosteuerungsmalRnahmen einbezogen

und es wird das verbleibende Restrisiko (Nettorisiko) beurteilt."

Die Bewertung der Risiken sollte folgende Anforderungen erfiillen:""

e Objektivitat: Wo maoglich, sollte ein Marktbezug hergestellt werden; bei
unternehmensinternen Risiken sind mehr oder weniger subjektive Schatzungen
notwendig.

e Vergleichbarkeit: Die Bewertung der Risiken hat zu vergleichbaren Ergebnissen zu
fuhren. Dies kann durch die Verwendung einheitlicher, standardisierter Methoden und
Daten gewahrleistet werden.

e Quantifizierung: Durch die Quantifizierung ist es maoglich, dass Bestandsgefahrdung
bzw. wesentliche Abweichungen von ZielgroRen erkannt werden kénnen. Aullerdem
ermoglicht die Quantifizierung die Aggregation von Einzelrisiken. Daher sind Risiken —
wo maoglich — quantitativ zu bewerten.

e Berlcksichtigung von Interdependenzen: Bei aggregierter Bewertung von Risiken sind

Kompensationseffekte und Interdependenzen zwischen Risiken zu bertcksichtigen.

Darlber hinaus sind gemall Erwagungsgrund 90 DSGVO fir jedes identifizierte Risiko die

2 In der

spezifische Eintrittswahrscheinlichkeit und die Schwere zu beriicksichtigen.™
Unternehmenspraxis ist der Erwartungswert zu ermitteln, indem die Eintrittswahrscheinlichkeit
mit dem SchadensausmaR multipliziert wird." Nach LEPPERHOFF und MUTHLEIN ist das
Schadensausmal} aus Sicht der Organisation haufig zumindest grob kalkulierbar, da finanzielle
Auswirkungen abgeschatzt werden koénnen. Ein Risiko fur die Rechte der Betroffenen kann
jedoch kaum beziffert werden und ist nur in Ausnahmefallen serids in einer Einheit wie Euro
ausdriickbar. Daher ist auf Pseudo-Berechnungen in der DSFA zu verzichten."* Auch KRANIG,

SACHS und GIERSCHMANN empfehlen eine qualitative und keine quantitative

%9 vgl. DENK/EXNER-MERKELT/RUTHNER (2008), S. 102.
190 v/gl. DIEDERICHS (2017), S. 139.

31 vgl. DENK/EXNER-MERKELT/RUTHNER (2008), S. 103.
192 vgl. LEPPERHOF/MUTHLEIN (2018), S. 141.

193 y/gl. AHRENDTS/MARTON (2008), S. 23.

%% vigl. LEPPERHOFF/MUTHLEIN (2018), S. 141.
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Risikobewertung." Zudem wird hinsichtlich des SchadensausmaRes in der DSGVO angefiihrt,
dass aus der Verarbeitung personenbezogener Daten physische, materielle oder immaterielle
Schaden resultieren kénnen.’ Die Autoren FEILER und HORN sind jedoch der Auffassung,

dass das Schadensausmal in materielle oder immaterielle Schaden einzugliedern ist.”’

Im Hinblick auf die Anzahl der Kategorien empfiehlt die ISO 29134 vier Kategorien fiir die
Zuordnung des Risikos in Bezug auf die Schwere und die Eintrittswahrscheinlichkeit. Mehr als
vier Kategorien erweisen sich auch nicht als praktikabel. Was die Kategorien anbelangt, so
werden von der DSGVO keine bestimmten Kriterien vorgegeben. Die einzige Vorgabe ist, dass

eine Einteilung in Risiko und hohes Risiko maéglich sein soll.

Die Schwere des Risikos kann in folgende vier Kategorien untergliedert werden:"*®

Folgen iiberwinden
kénnen

Auswirkung auf

Bereich Betroffenen

Beispiele

Unannehmlichkeiten
sollten sich problemlos
beheben lassen

Zeitverlust durch erneute Eingabe
von Informationen, Argernisse,
Irritationen, etc.

Nicht betroffen oder nur
kleine
Unannehmlichkeiten

Vernachlassigbar

irreversible Folgen

Begrenzt Wesentliche Wesentliche Zuséatzliche Kosten, Verweigerung
Unannehmlichkeiten Unannehmlichkeiten des Zugangs zu

sollten sich — trotz Geschaftsdiensten, Angst, Mangel

gewisser Schwierigkeiten | an Verstandnis, Stress, leicht

— Uberwinden lassen korperliche Beschwerden, etc.
Wesentlich Wesentliche Folgen Wesentliche Folgen Missbrauch von Geldern,

sollten sich — trotz Blacklisting von Banken,

gewisser Schwierigkeiten | Sachschaden, Arbeitslosigkeit,

— Uberwinden lassen Vorladung, Verschlechterung des

Gesundheitszustandes usw.

Maximal Wesentliche und/oder Irreversible Folgen kaum | Finanzielle Not wie Schulden oder

bzw. nicht Gberwindbar

Arbeitsunfahigkeit, langfristige

psychische oder kérperliche
Beschwerden, Tod usw.

Tabelle 9: Kategorien fiir die Schwere des Risikos,
Quelle: KRANIG/SACHS/GIERSCHMANN (2017), S. 104.

Wie man aus der Tabelle auf der nachsten Seite erkennen kann, definiert der Autor REINIS das
Schadensausmaf auf ahnliche Art und Weise als die Autoren KRANIG, SACHS und
GIERSCHMANN.

195 v/gl. KRANIG/SACHS/GIERSCHMANN (2017), S. 103.
1% v/gl. LEPPERHOFF/MUTHLEIN (2018), S. 141.

37 yigl. FEILER/HORN (2018), S. 68.

%8 v/gl. KRANIG/SACHS/GIERSCHMANN (2017), S. 104.
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Bereich

Auswirkung auf Betroffenen

Beispiele

Unbedeutend

Betroffene werden nicht belangt oder kdnnten auf
ein paar Unannehmlichkeiten treffen, welche sie
problemlos bewaltigen kénnen

Zeitbedarf zur Wiedereingabe von
Informationen, Verargerung,
Irritationen usw.

Eingeschréankt

Betroffene konnten bedeutende
Unbequemlichkeiten erfahren, welche sie trotz
einiger weniger Schwierigkeiten bewaltigen
kénnen

Zusatzliche Kosten, Ablehnung beim
Zugang zu kommerziellen Diensten,
Angst, mangelndes Verstandnis,
Stress, kleine korperliche Gebrechen
usw.

unumkehrbare Konsequenzen erfahren, welche
sie nicht bewaltigen konnten

Signifikant Betroffene kénnten bedeutende Konsequenzen Fehlgeleitete Zahlungsmittel, Verlust
erfahren, welche sie trotz ernsthafter der Kreditwirdigkeit,
Schwierigkeiten zu bewaltigen in der Lage sein Eigentumsschaden,
sollten Arbeitsplatzverlust, Vorladung,
Verschlechterung des
Gesundheitszustandes usw.
Maximal Betroffene konnten erhebliche oder sogar Finanzielle Notlage, uneinbringbare

Schulden oder Arbeitsunfahigkeit,
langfristige psychologische oder
physische Gebrechen, Tod usw.

Tabelle 10: Kategorien fiir die Schwere des Risikos,
Quelle: REINIS (2018), S. 71 ff.

Fiar die

Eintrittswahrscheinlichkeit

empfehlen

GIERSCHMANN die folgenden vier Kategorien:

die Autoren

KRANIG, SACHS und

Bereich

Realisierbarkeit der Bedrohung durch die
Risikoquelle auf einen Vermégenswert

Beispiele

Vernachlassig-bar

Scheinbar unméglich

Diebstahl von Papierdokumenten, die
in einem von einem Ausweisleser und
einem Zugangscode geschutzten
Raum gelagert sind

Begrenzt

Schwierig (machbar mit gewissem Aufwand)

Diebstahl von Papierdokumenten, die
in einem durch ein Ausweislesegerat
geschutzten Raum aufbewahrt
werden

Wesentlich

Méglich (machbar auch mit geringem Aufwand)

Diebstahl von Papierdokumenten, die
in Blros gelagert sind, die durch
Personenkontrollen geschitzt sind

Maximal

Einfach

Diebstahl von Papierdokumenten, die
in einer Lobby lagen

Tabelle 11: Kategorien fiir die Eintrittswahrscheinlichkeit des Risikos,
Quelle: KRANIG/SACHS/GIERSCHMANN (2017), S. 104
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Die folgende Tabelle zeigt, dass der Autor REINIS die Kriterien der Eintrittswahrscheinlichkeit
ahnlich als die Autoren KRANIG, SACHS und GIERSCHMANN festlegt.

Bereich

Realisierbarkeit der Bedrohung durch die
Risikoquelle auf einen Vermégenswert

Beispiele

Unbedeutend

Die Ausfiihrung einer Bedrohung durch ausnutzen der
Eigenschaften der unterstiitzenden Vermogensgiiter
erscheint fiir die ausgewahlten Risikoquellen nicht
mdglich

Diebstahl von Papierdokumenten,
die in einem Raum aufbewahrt
wurden, der durch
Ausweislesegerat und
Zugangscode geschiitzt ist

Eingeschrankt

Die Ausfiihrung einer Bedrohung durch ausnutzen der
Eigenschaften der unterstiitzenden Vermoégensgtiter
erscheint schwierig fir die ausgewahlten
Risikoquellen

Diebstahl von Papierdokumenten,
die in einem Raum aufbewahrt
wurden, der durch ein
Ausweislesegerat geschiuitzt ist

Eigenschaften der unterstiitzenden Vermogensgiiter
erscheint aulRerst einfach flr die ausgewahlten
Risikoquellen

Signifikant Die Ausfiihrung einer Bedrohung durch ausnutzen der | Diebstahl von Papierdokumenten,
Eigenschaften der unterstiitzenden Vermogensgiiter die in Geschaftsrdaumen
erscheint mdglich fiir die ausgewahlten Risikoquellen | aufbewahrt wurden, in die man

nicht gelangt ohne sich zuerst am
Empfang anzumelden
Maximal Die Ausfiihrung einer Bedrohung durch ausnutzen der | Diebstahl von im Vorraum

aufbewahrten Papierdokumenten

Tabelle 12: Kategorien fiir die Eintrittswahrscheinlichkeit des Risikos,
Quelle: REINIS (2018), S. 71 ff.

Nach der Beurteilung der einzelnen Risiken lassen sich diese in einer Risikomatrix, auch Risk
Map genannt, darstellen. Wie man aus der folgenden Grafik auf der nachsten Seite erkennen
kann, gehoren die einzelnen Felder zu einem bestimmten Risikobereich. Diese Risikobereiche
lassen sich in ein geringes (Grafik: graue Farbe), mittleres (Grafik: hellgelbe Farbe) und hohes
Risiko (Grafik: gelbe Farbe) klassifizieren'®. Nachdem die Risikobereiche bestimmt wurden,
lassen sich unterschiedliche Handlungsstrategien und Prioritaten fur die Risikobehandlung

zuordnen.'®°

%% vgl. FEILER/HORN (2018), S. 68.
160 v/gl. KRANIG/SACHS/GIERSCHMANN (2017), S. 105.
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Abbildung 12: Risikomatrix,
Quelle: KRANIG/SACHS/GIERSCHMANN (2017), S. 105 (leicht modifiziert).

4.2.3. Mogliche Strategien zur Steuerung der Risiken

Nach der Risikoidentifikation und der Risikobewertung folgt die Steuerung der ermittelten
Risiken. Ohne Risikosteuerung macht Risikomanagement keinen Sinn, denn es geht darum,
dass geeignete Mallnahmen fir die Risiken getroffen und Uberwacht werden. GemafR ISO
31000 umfasst die Risikobewaltigung die Auswahl und Umsetzung einer oder mehrerer
Méglichkeiten, um den Risiken zu begegnen.'’ Ziel der Risikobewaltigung ist, durch passende

Malnahmen eine optimale Risikoposition zu erreichen und eine vorgegebene Obergrenze fir
den Gesamtrisikoumfang nicht zu (iberschreiten.®

Im Umgang mit Risiken gibt es im klassischen Risikomanagement mehrere grundlegende

Strategien, insbesondere  die  Risikovermeidung, die  Risikoverminderung, die

Risikoliberwalzung und ,Risiko selbst tragen®. In der nachfolgenden Grafik auf der nachsten
Seite wird der Prozess der Risikosteuerung illustriert:

167 y/gl. BRUHWILER (2016), S. 59.
162 vgl. GLEIBNER (2017), S. 287.
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Abbildung 13: Risikobewaltigungsstrategien,
Quelle: in Anlehnung an DENK/EXNER-MERKELT/RUTHNER (2008), S. 130; GLEIBNER (2017),
S. 288; GLEIBNER/ROMEIKE (2005), S. 36.; ROMEIKE/HAGER (2009), S. 161.

Wie aus der Grafik ersichtlich ist, unterscheidet man zwischen aktiven (praventiven) und
passiven (korrektiven) Mallnahmen der Risikobeeinflussung. Das Ziel der aktiven MaRnahmen
ist, die Eintrittswahrscheinlichkeit und/oder das Schadensausmal} einzelner Risiken tatsachlich
zu reduzieren. Als Synonym wird auch der Begriff ,ursachenbezogene MalRnahmen® benutzt. Im
Gegensatz dazu lassen passive Risikobewaltigungsmallinahmen die Risikostrukturen
unverandert und beeinflussen die Eintrittswahrscheinlichkeit und das Schadensausmafl} nicht.
Das Ziel dieser Mal3nahmen ist, dass finanzielle Auswirkungen auf das Unternehmen nach
einem Risikoeintritt, beispielsweise durch eine vertragliche Haftungsverlagerung auf einen
Vertragspartner oder einen Risikotransfer durch eine Versicherung reduziert werden. Als

Synonym wird auch der Begriff ,wirkungsbezogene MaRnahmen* verwendet.'®

Des Weiteren geht aus der Grafik hervor, dass sich auf der ersten Stufe der
Risikobewaltigungsstrategien die Risikovermeidung befindet. Von Risikovermeidung spricht
man, wenn sich ein Unternehmen auf Grund bestehender, nicht reduzierbarer Gefahren sich fir
den Verzicht auf bestimmte Aktivitaten entscheidet. Diese Strategie ist sinnvoll, wenn Risiken
aufgrund  hoher Eintrittswahrscheinlichkeiten  und/oder grol’er Schadenshdéhe ein

existenzbedrohendes Ausmal} aufweisen, das nicht auf ein akzeptables Ausmal} vermindert

163 v/gl. DENK/EXNER-MERKELT/RUTHNER (2008), S. 128.
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werden kann.'™ Ein Beispiel fir die Risikovermeidung ware der Ausstieg aus einem

Geschaftsfeld.'®

In der zweiten Stufe werden die Risiken reduziert. Hinsichtlich der Risikoverminderung
unterscheidet man zwischen einer ursachenorientierten und einer wirkungsorientierten
Minderung. Bei der ursachenorientierten Minderung wird die Eintrittswahrscheinlichkeit
reduziert, wobei man bei der ursachenorientierten Minderung die Schadenshéhe schmalert.
Unter die ursachenorientierte Minderung fallt beispielsweise die verstarkte Wartung wichtiger
IT-Systeme zur Vermeidung von Ausfallen. Die wirkungsorientierte Minderung koénnte
beispielsweise die Reduzierung des Anteils fixer Kosten (,Outsourcing“) bedeuten, um die
Folgewirkungen eines unerwarteten Umsatzriickgangs einzuschranken.'® AuRerdem kdnnen
die Risiken durch personelle MalRnahmen (zum Beispiel durch Mitarbeiterschulung), durch
technische Mallnahmen (zum Beispiel eine Firewall im Bereich der Informationstechnologie)
oder durch organisatorische MalRnahmen (zum Beispiel durch eine Prozessoptimierung)

reduziert werden.'®’

In der dritten Stufe widmet man sich der Risikolberwélzung (Risikotransfer). Die Risiken
kénnen einerseits durch Versicherungen Uberwalzt werden, andererseits kdnnen auch
Instrumente des Finanzmarkts (zum Beispiel die Absicherung von Zinsanderungen mit
Derivaten) angewendet werden.'® Die Vertragsgestaltung mit Kunden und Lieferanten stellt
ebenso eine Mdglichkeit fir einen Risikotransfer dar. Nach der Risikoliberwalzung lassen sich

die Risiken nicht mehr sinnvoll eliminieren.

Einige Risiken missen als letzte Moglichkeit in der vierten Stufe selbst getragen werden. Dies
gilt vor allem fir die ,Kernrisiken® eines Unternehmens, also die Risiken, die in direktem
Zusammenhang mit dem Aufbau und der Nutzung seiner Erfolgspotenziale stehen. Einerseits
macht es haufig nicht nur keinen Sinn, diese Risiken auf Dritte zu Ubertragen, es ist meist gar

nicht moglich.'®

In der DSGVO ist immer nur die Rede von einer Risikobewaltigungsstrategie und zwar die
Risikoverminderung. Die Autoren REINIS, KRANIG, SACHS und GIERSCHMANN sind jedoch
der Auffassung, dass auch im Datenschutz-Risikomanagement vier
Risikobewaltigungsstrategien zur  Verfigung stehen. Er nennt diese Optionen
Risikovermeidung, Risikominderung, Risikolbertragung und Risikobehandlung. Wird ein

ermitteltes Risiko als zu hoch betrachtet und es gibt keine passenden Malnahmen zur

164 vgl. DENK/EXNER-MERKELT/RUTHNER (2008), S. 129.
1%% vgl. GLEIBNER (2017), S. 288.

1% v/gl. GLEIBNER/ROMEIKE (2005), S. 37.

'%7 vgl. ROMEIKE/HAGER (2009), S. 162.

168 vgl. GLEIBNER/ROMEIKE (2005), S. 37.

189 vigl. GLEIBNER (2017), S. 288 ff.
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Risikominderung oder dies nicht in einem angemessen Verhaltnis steht (beispielsweise

aufgrund von sehr hohen Implementierungskosten)'”

, kann die Organisation sich daflr
entscheiden das Risiko zu vermeiden. Dabei kann das Risiko durch das Einstellen eines
Verfahrens oder das Zurlckziehen eines bestehenden Verfahrens vermieden werden.
Aulerdem konnen die Bedingungen verandert werden, unter denen das Vorhaben betrieben
wird. Die Autoren FEILER und HORN sind der Auffassung, dass das Risiko eliminiert werden

kann, indem fragliche Daten gar nicht erhoben werden."”

Risikominderung bedeutet, dass die Folgen bei Eintritt des Risikos durch das Auswahlen
passender MalRnahmen verringert, jedoch nicht vollstandig abgewendet werden kann. Daher ist
es erforderlich, dass das verbleibende Restrisiko unter der Annahme der Wirksamkeit aller
geplanten Steuerungsmallnahmen bewertet wird. Prinzipiell ist es erforderlich, solange
MalRnahmen zu treffen oder zusatzliche Risikobewaltigungsstrategien festzulegen, bis ein

akzeptables Restrisiko erreicht werden kann."”

Im Hinblick auf die Risikolbertragung erwahnt der Autor REINIS, dass bestimmte Risiken auch

'7%). Einerseits

mit externen Partnern geteilt werden kénnen (beispielsweise durch Outsourcing
kann die Ubertragung als eine Versicherung erfolgen, die die Konsequenzen aus dem Eintritt
des Risikos auffangt. Andererseits kann ein Partner mit der Uberwachung des
Informationssystems und dem Ergreifen unmittelbarer MalRnahmen, zum Stoppen eines
Angriffes bevor ein kritischer Schadensumfang erreicht wird, beauftragt werden. Bei der
Strategie der Risikolbertragung ist jedoch besonders hervorzuheben, dass die teilweise oder
vollstandige Verlagerung von Risiken auf den Betroffenen, beispielsweise bei Betrug nach dem
Verlust von personenbezogenen Daten, keine legitime Option darstellt. Des Weiteren kann die
Ubertragung von Risiken neue Risiken entstehen lassen oder existierende, ermittelte Risiken
verandern. Aus diesem Grund kann eine zusatzliche Risikobehandlung notwendig werden.
AuRerdem kann im Rahmen der Ubertragung der Risiken die operative Verantwortung zur
Behandlung eines Risikos Ubertragen werden. Anzumerken ist jedoch, dass sich die
Verantwortung fur eine Folgewirkung nicht Ubertragen lasst. Die betroffenen Personen wirden

die negativen Folgen bei Eintritt des Risikos als Verschulden der Organisation ansehen.'”

Eine weitere Moglichkeit zur Risikosteuerung besteht in der Risikobehandlung. Darunter

versteht man, dass das jeweilige Risiko akzeptiert wird und kein Bedarf zur Einfihrung einer

70 vgl. KRANIG/SACHS/GIERSCHMANN (2017), S. 1086.
' vgl. FEILER/HORN (2018), S. 69.

172 ygl. REINIS (2018), S. 76 ff.

173 vigl. KRANIG/SACHS/GIERSCHMANN (2017), S. 106.
7% vigl. REINIS (2018), S. 76 ff.
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MaRnahme besteht. Das Risiko wird schliel3lich mit den bereits vorhandenen Malnahmen

behandelt.'®

Nachdem geeignete Risikobewaltigungsstrategien ausgewahlt wurden, empfehlen die Autoren
KRANIG, SACHS und GIERSCHMANN angemessene MalRnahmen zur Risikoreduktion und
anschlielend einen Plan zur Risikobewaltigung festzulegen. Mogliche
Risikominderungsmafinahmen (SicherheitsmaRnahmen) — das heif3t Mallnahmen zum Schutz
der Vertraulichkeit, der Integritat oder Verfligbarkeit der Daten — lassen sich klassifizieren

nach'’®

e ihrer Art: technische, organisatorische und physische Sicherheitsmafinahmen und

o ihrer Wirkungsweise: praventive, detektive, reaktive und abschreckende Maflhahmen

Nach Art. 42 Abs. 1 DSGVO hat der Verantwortliche geeignete technische und organisatorische
MaRnahmen umzusetzen, die sicherstellen und den Nachweis erbringen, dass die
Datenverarbeitung gemaR der Verordnung erfolgt. Diese Mallnahmen sind erforderlichenfalls
zu Uberprifen und zu aktualisieren. Welche MalRnahmen geeignet sind, wird nach der Art, dem
Umfang, den Umstidnden und Zwecken der Verarbeitung sowie der Schwere und
Eintrittswahrscheinlichkeit der Risiken fiir die betroffenen Personen festgelegt."”” Technische
MafRnahmen sind SicherheitsmalRnahmen, die in Form von Computer-Hardware oder Software
implementiert werden, beispielsweise eine Firewall oder eine Anti-Viren-Software. Unter
organisatorische Mallnahmen versteht man SicherheitsmaRnahmen, die in Form von
Organisationsstrukturen oder Unternehmensablaufen implementiert werden, beispielsweise das
Vier-Augen-Prinzip flr spezifische Tatigkeiten. Physische MalRnahmen hingegen sind
SicherheitsmalRnahmen, die den physischen Zugang zu Daten sichern, beispielsweise ein

Wachhund oder ein simples Vorhangeschloss.'”®

Des Weiteren sollen praventive MaRnahmen die Verwirklichung von Risiken vermeiden. Es wird
somit der Erfolg eines Angriffes verhindert, beispielsweise eine Firewall oder die Entscheidung,
bestimmte Datenkategorien gar nicht zu erheben. Detektive MalRnahmen ermdglichen das
Erkennen von Angriffen, beispielsweise ein System zur Erkennung von Serverausfallen.
Reaktive MalRnahmen haben zur Folge, dass im Falle eines erkannten erfolgreichen Angriffs
Gegenmalnahmen eingeleitet werden, welche die Auswirkungen des Angriffs mindern,
beispielsweise eine Incident Response Policy oder ein Prozess zur Datensicherung und -
wiederherstellung. Durch abschreckende MaRnahmen soll bewirkt werden, dass den Angreifern

die Motivation genommen wird, den Angriff Uberhaupt auszufiihren, beispielsweise durch eine

7% vgl. REINIS (2018), S. 76 ff.

76 vgl. FEILER/HORN (2018), S. 75 ff.

7 vigl. KRANIG/SACHS/GIERSCHMANN (2017), S. 41.
78 vgl. FEILER/HORN (2018), S. 75 ff.
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Disziplinarrichtlinie flr Mitarbeiter. Die Autoren FEILER und HORN sind der Auffassung, dass
praventive MalRnahmen niemals zu 100% effektiv sein werden, daher kommt den detektiven

und reaktiven MaRnahmen eine besondere Bedeutung zu.'”

Auch zum Schutz der RechtmaRigkeit der Datenverarbeitung existieren
RisikominderungsmafRnahmen. Diese Mallnahmen lassen sich in folgende Kategorien

klassifizieren:'®

Einschrankung der Arten der erhobenen Daten
Beispielsweise ist bei einer Videolberwachungsanlage sicherzustellen, dass der Pausenraum
der Mitarbeiter nicht im Blickfeld der Kameras liegt oder die Verarbeitung auf pseudonyme

Daten beschrankt wird, statt regulare personenbezogene Daten zu verarbeiten.

Einschriankung des Datenumfangs
Beispielsweise durch die Reduktion der Frequenz der Datenerhebung (Protokollierung der

Standortdaten nur ein Mal pro Stunde statt alle 30 Sekunden).

Einschrankung der Kategorien von Betroffenen
Beispielsweise bei einer Whistleblowing-Hotline nur Meldungen uUber Entscheidungstrager

zuzulassen.

Einschrankung der Anzahl von Betroffenen

Beispielsweise fiir eine statistische Untersuchung ein kleines statistisches Sample zu wahlen.

Einschrankung der Verarbeitungszwecke
Beispielsweise die Daten einer Videolberwachung nur im Fall eines begriindeten Verdachts

einer gerichtlich strafbaren Handlung auszuwerten.

Einschriankung des Kreises der Zugangsberechtigten
Beispielsweise eine Auswertung der der Videolberwachungsdaten nur durch Mitarbeiter der
Sicherheitsabteilung zu erlauben oder eine Datenauswertung im Rahmen einer internen

Compliance-Untersuchung nur durch Personen zu gestatten, die spezifisch geschult wurden.

Einschrinkung der Ubermittlungsempfanger

Beispielsweise die Kundendaten nur mit einer statt mit allen Konzerngesellschaften zu teilen.

Einschrankung der Speicherdauer

Beispielsweise Beschrankung der Datenspeicherung einer Videolberwachung auf 72 Stunden.

79 vigl. FEILER/HORN (2018), S. 163 ff.
180 v/gl. FEILER/HORN (2018), S. 76.
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MaRnahmen zur Sicherstellung der Richtigkeit der Daten
Beispielsweise bei einer Whistleblowing-Hotline anonyme Meldungen entweder zu untersagen

oder zumindest nicht zu fordern, um die Wahrscheinlichkeit von Falschmeldungen zu mindern.

4.2.4. Risikoliberwachung und Risikoreporting

Der letzte Schritt des Risikomanagementprozesses nach der Risikosteuerung ist die
Risikolberwachung einschlief3lich der Risikoberichterstattung. Im klassischen
Risikomanagement werden laufend neue Rahmenbedingungen und die Veranderung der
Risikolage bericksichtigt. Es werden laufend Veranderungen ermittelt und auf diese reagiert.
Es wird Uberwacht und Uberprift, welche internen und externen Ereignisse eintreten kénnten,
ob neue Risiken auftreten, sich verandert haben oder nicht mehr existieren. Die
Risikouberwachung befasst sich primar mit der Beobachtung von Restrisiken. Zu diesen
Risiken gehdren nicht nur die Risiken, die nach Umsetzung der jeweiligen MalRnahmen
verbleiben, sondern auch solche, die vorhanden sind, aber noch nicht identifiziert und deshalb
noch nicht gesteuert wurden. Das Restrisiko umfasst auch Risiken, die bewusst eingegangen

wurden.'®’

Eine wesentliche Aufgabe der Risikolberwachung ist die Untersuchung, wie sich Risiken im
Zeitablauf verhalten. Hinsichtlich der Risiken kénnen sich die Eintrittswahrscheinlichkeit, das
Schadensausmall oder auch beide Faktoren veréndern. Die Entwicklungstrends mussen

2 Eine weitere Aufgabe der Uberwachung stellt die

kontinuierlich verfolgt werden."®
Friherkennung von Risiken, auch die Verstarkung oder Abschwachung von Friherkennungs-
Indikatoren, dar. Neue Risiken entstehen oft durch die Veranderung von internen und externen
Rahmenbedingungen, insbesondere von eigenen Zielen, Tatigkeiten und externen
Anforderungen an die Organisation. Im Rahmen der Risikouberprifung wird die Umsetzung der
Risikobewaltigungsmalnahmen kontrolliert. Es wird regelmaRig festgestellt, ob die MaRnahmen
umgesetzt werden und die Risikobehandlung wirksam ist. Der Begriff Risikolberprifung wird

als Synonym fiir den Begriff Risikocontrolling verwendet.'®

Im Zuge der Risikoberichterstattung ist, ber die identifizierten und bewerteten sowie Uber die
eingeleiteten MaRnahmen zur Risikobewaltigung regelmafRig zu berichten. Die Aufgabe des
Risikoreporting ist, den systematischen Fluss relevanter Risikoinformationen an alle
wesentlichen Stellen und Ressourcen zu gewahrleisten. Der Inhalt dieser Ergebnisse soll die
Risikoidentifikation, -analyse und -bewertung, den Status der Planung, Steuerung und

Umsetzung der Malknahmen zur Risikobewaltigung als auch Informationen aus der

87 vgl. GLEIBNER (2017), S. 426.

"% vgl. GLEIBNER (2017), S. 426.
183 vgl. BRUHWILER (2016), S. 175.
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Risikolberwachung und -tberpriifung sein. Dabei ist zu betonen, dass das Risikoreporting mit
dem bestehenden Berichtssystem abzustimmen ist und nicht als isolierter Prozess anzusehen
ist.'®  Des Weiteren ist zwischen der internen und externen Berichterstattung zu
unterscheiden.'® Die interne Berichterstattung richtet sich beispielsweise an Bereichsleiter,
Corporate Risk Management bzw. zentrales Risikomanagement, Risk Committee, Vorstand und
Aufsichtsrat. Im Gegensatz dazu baut die externe Berichterstattung auf die interne
Berichterstattung auf und richtet sich vor allem an Wirtschaftsprifer, Shareholder, Debtholder,

Analysten und Rating-Agenturen.'®

Auch im Rahmen der DSFA, also im Datenschutz-Risikomanagement, sind die Risiken
kontinuierlich zu Gberwachen.” Der Autor FRIEDEWALD empfiehlt jedoch, dass die DSFA
zumindest alle drei Jahre Uberprft werden sollte, ob die Ergebnisse der DSFA noch zutreffend
sind. Zudem hat der Verantwortliche kontinuierlich zu Uberwachen, ob sich die
Rahmenbedingungen des Einsatzes in technischen, organisatorischen oder rechtlichen Weisen
andern und ob neue Datenschutzrisiken entstehen kénnten. Auflierdem hat er zu Uberprifen, ob
die ausgewahlten SchutzmalRnahmen den erwarteten Nutzen haben. Dabei muss sichergestellt
werden, dass die Mallnahmen an Veranderungen angepasst werden. Um eine effiziente
Reaktion auf veranderte Rahmenbedingungen zu ermdglichen, ist eine Einbindung in das

allgemeine Risiko- und/oder Datenschutz-Management zu empfehlen.'®®

Im Hinblick auf die Berichtslegung sind zwei Funktionen zu erflllen. Die erste Funktion soll eine
Bestandsaufnahme sein, in der die betroffenen Daten, die betroffene Umwelt und die
Datenschutzrisiken Uber den Lebenszyklus der betroffenen Daten identifiziert werden, und mit
der die entsprechenden Anspruchsgruppen informiert werden kénnen. Die zweite Funktion dient
zur Nachverfolgung der Ma3nahmen und der nachtraglichen Verbesserung der Risiken. Die
Organisation kann den Empfangerkreis, die Inhalte des Berichtes und den Grad der
Vertraulichkeit selbst bestimmen. Dabei kann der Bericht, der vertraulich einem unabhangigen
Auditor oder einer AB vorgelegt wird, mehr Details enthalten, als einer, der den
Anspruchsgruppen oder der Offentlichkeit vorgelegt wird." Art. 35 Abs. 7 DSGVO legt die

Mindestinhalte eines DSFA-Berichts fest, welche im vorigen Kapitel bereits erwéhnt wurden. '

Im Rahmen des nachsten Kapitels wird naher auf die praktische Umsetzung der DSFAs

eingegangen und aufgezeigt, wie das Tool zur Durchfihrung dieser konzipiert wurde.

184 Vgl. DENK/EXNER-MERKELT/RUTHNER (2008), S. 134.

185 vgl. VANINI (2012), S. 210.

186 \/gl. DENK/EXNER-MERKELT/RUTHNER (2008), S. 134 ff.

187 vgl. BIEKER/BREMERT/HANSEN (2018), S. 494.

188 vgl. FRIEDEWALD (2017), S. 70.

'8 vgl. REINIS (2017), S. 85.

90 g Kapitel 3.5. Die Erstellung eines Berichts im Rahmen der Berichtsphase, S. 41.
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5. Datenschutz-Folgenabschatzungen beim Kooperationspartner

Da im Rahmen dieser Arbeit ein Tool zur Durchfiihrung von DSFAs zu konzipieren ist, wird
dieses in diesem Kapitel ausfihrlich beschrieben. Dabei wird naher auf die einzelnen
Arbeitsblatter des Tools eingegangen. Zuerst wird das Navigationsfeld des Tools aufgezeigt.
AnschlieBend widmet sich das erste Unterkapitel der Beschreibung des Arbeitsblattes zur
Uberprifung der Notwendigkeit einer DSFA. Danach befasst sich das erste Unterkapitel mit
einem Arbeitsblatt, in dem grundsétzliche Fragen zur DSFA aufgelistet sind. Der Fokus liegt
jedoch auf dem Risk-Assessment-Sheet, welches in das Tool integriert wurde. Dabei wird

gezeigt, wie der Risikomanagementprozess im Tool umgesetzt werden kann.

Das zweite Unterkapitel setzt sich mit der Durchfiihrung der einzelnen DSFAs in der Raiffeisen-
Landesbank Steiermark AG auseinander. Zudem werden die vorgenommen Workshops und
deren Ergebnisse fir die sechs identifizierten Prozesse beschrieben. Auch der Workshop mit
dem IT-Experten der Raiffeisen-Landesbank Steiermark AG findet Erwahnung. Die TOP-5-

Brutto- und Nettorisiken beschlie3en dieses Kapitel.

5.1. Das Tool zur Durchfiihrung von Datenschutz-Folgenabschatzungen

In diesem Unterkapitel wird das konzipierte Tool beschrieben und naher erklart. Wie man aus
der Abbildung 14 auf der nachsten Seite erkennen kann, wird beim Offnen des Tools ein

Navigationsfeld angezeigt, welches in funf Bereiche gegliedert ist.

Im ersten Teil des Tools findet man ein Priifschema, mit dem die einzelnen Prozesse, in denen
personenbezogene Daten verarbeitet werden, der Raiffeisen-Landesbank geprift werden
konnen, ob eine DSFA durchzufihren ist. Der zweite Teil des Tools befasst sich mit
grundsatzlichen Fragen zur DSFA. Der dritte Teil des Tools stellt den Schwerpunkt dar, da es
sich dabei um das Risk-Assessment-Sheet handelt. Dieses Sheet dient zur Umsetzung des
Risikomanagementprozesses. Im Rahmen des vierten Bereiches des Tools werden in jeweils
eigenen Arbeitsblattern die Bruttorisiken, die TOP-5-Bruttorisiken, die Nettorisiken sowie die
TOP-5-Nettorisiken dargestellt. Der letzte Bereich des Tools dient zur Erstellung eines DSFA-
Berichts. In den folgenden Unterkapiteln wird auf die einzelnen Bereiche des Tools detailliert

eingegangen.
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Datenschutz-FoIgenabscha‘itzung gemal Art. 35 DSGVO

Ergebnis der Prifung
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Abbildung 14: Aufbau des Tools,

Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xIsx.

5.1.1. Die Notwendigkeitspriifung einer Datenschutz-Folgenabschatzung im Tool

Um eine DSFA durchflihren zu kédnnen, hat der Anwender des Tools zu Beginn auf den Button
LPrifschema“ zu klicken. Dadurch 6ffnet sich ein Tabellenblatt, in dem alle Geschaftsprozesse
der Raiffeisen-Landesbank Steiermark AG,
werden, aufgelistet sind. Des Weiteren befinden sich in diesem Tabellenblatt alle Kriterien zur
Uberprifung, ob die Durchfiihrung einer DSFA notwendig ist und somit wahrscheinlich ein
hohes Risiko vorliegt. Diese ausgewahlten Kriterien richten sich nach den einzelnen Kriterien'’
die bereits im dritten Kapitel ausgearbeitet wurden. Beginnt man mit der Prifung, ob die
Durchfiihrung einer DSFA notwendig ist, hat man in dem Tabellenblatt zunachst die drei

Kriterien zur verpflichtenden Durchfihrung zu Uberprifen. Die folgende Abbildung zeigt einen

Auszug aus dem Tool.

W, Kapitel 3.2. Die Notwendigkeitspriifung in der Vorbereitungsphase, S. 27 ff.
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. = Zum Ergebnis der
| Startseite Prufschema

Uberpriifung der Kriterien zur verpflichtenden

= Durchfithrung
umfangreiche
Prozess Profiling Verarbeitung ) srlystem. weitr.
- besondere Kategorie | Uberwachung
(automatisierte . .
Entscheidun pb Daten/Daten liber 6ff. zug.
g) strafrechtliche Bereiche

Verurteilungen

K01.01.01 Veranlagungs-Beratung durchflhren
3.00 - - -

K01.01.02 Kunden anlegen 4.00 - - -

K01.01.06 Kundenabwanderungen verbeugen und
bearbeiten 1.00 - = -

K01.99.01 Ausweise scannen oder kopieren 3.00 |- - -

K02.01.01 Konto eréffnen PK und FK 7.00 - - -

K02.01.02 Kontodnderungen vornehmen PK und FK
4.00 - - -
K02.01.03 Zeichnungsberechtigung dndern PK und
FK 4.00 - - -

Tabelle 13: Kriterien zur verpflichtenden Durchfiihrung,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xIsx.

Der Anwender des Tools hat zunachst zu hinterfragen, ob bei dem jeweiligen Geschéaftsprozess
LProfiling“ vorliegt. Um die Kriterien besser verstehen zu kénnen, sind diese mit Kommentaren,
in denen die Kriterien naher erklart werden, versehen. Hinsichtlich des Kriteriums ,Profiling*
findet man daher in den Kommentaren nahere Fragestellungen, um beantworten zu kénnen, ob
LProfiling“ in dem jeweiligen Prozess vorliegt oder auch nicht. Beispielsweise wird bei diesem
Kriterium gefragt, ob eine systematische und umfassende Bewertung persdnlicher Aspekte
natlrlicher Personen durchgeflihrt wird, die als Grundlage fir Entscheidungen dienen, die flr
natlrliche Personen Rechtswirkung entfalten oder diese in &hnlich erheblicher Weise
beeintrachtigen konnte. Das zweite Kriterium zur verpflichtenden Durchfihrung einer DSFA
stellt die ,Umfangreiche Verarbeitung der besonderen Kategorie personenbezogener Daten
bzw. Daten uber strafrechtliche Verurteilungen® dar. Hierbei hat der Anwender zu evaluieren, ob
sensible Daten, welche im zweiten Kapitel naher beschrieben wurden'? und Daten (iber
strafrechtliche Verurteilungen umfangreich verarbeitet werden. Im Rahmen des nachsten
Schrittes hat der Anwender herauszufinden, ob eine systematische, umfangreiche
Uberwachung 6ffentlich zuganglicher Bereiche, beispielsweise (ber Videoiiberwachungen,
durchgefiihrt wird. AnschlieRend sind die neun Kriterien gemafl der Datenschutzgruppe nach

Art. 29 zu Uberprifen. Wenn zumindest zwei Kriterien zutreffen, liegt ein hohes Risiko vor und

92 g Kapitel 2.1. Definition und Analyse von Kernbegriffen, S. 7.
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eine DSFA ist durchzufiihren.'® Diese neun Kriterien wurden folgendermaRen in das Tool

eingepflegt:
Uberpriifung 9 Kriterien der Art-29-Gruppe
Automatisierte Betroffene werden
Entscheidung DV in in mehrere Daten Neue an Ausiibung eines
Profiling/ mit Systematische | Sensible VTuntersch. R Technologie/| Rechts/Nutzung
. . - grollem schutzbediirftiger ) .
Segmentierung| Rechtswirkung | Uberwachung | Daten Umf Zweck P neuartiger einer DL/
oder dhnlicher NG| \erarbeitet ersenen Einsatz Durchfiihrung
Wirkung Vertrag gehindert
Ja - = = Ja - - - -
Ja - - - - - Ja - -
Ja = = = = = = = =

Tabelle 14: Neun Kriterien gemaR Datenschutzgruppe Art. 29,

Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xlsx.
Auf diese neun Kriterien wird im Rahmen dieses Kapitels nicht ndher eingegangen, da sich die
Verfasserin dieser Arbeit bereits im dritten Kapitel mit diesen Kriterien tiefgreifend
auseinandergesetzt hat. Der Anwender hat zudem zu prifen, ob sich der jeweilige

Geschaftsprozess auf der Blacklist oder auf der Whitelist befindet oder ob andere Ausnahmen

zutreffen. Das Tool beinhaltet alle Ausnahmen, welche bereits im dritten Kapitel'™ naher
beschrieben wurden. Diese Ausnahmen wurden im Tool wie folgt beriicksichtigt:
Blacklist Whitelist Ausnahmen
B VT beruht auf
I . VT wurde bereits
VT befindet sich | VT befindet sich | wsl kein hohes | Tr dhnliche VT von Rechtsgrunlage
p L . bereits DSFA . .. im Unionsrecht/
auf Blacklist auf Whitelist Risiko . Aufsichtsbehdrde
durchgefiihrt eprift Recht
gep Mitgliedstaat
- - Ja - - -
- - Nein - - -
- - Nein - - -
- - Ja - - -
= = Ja = = =

Tabelle 15: Kriterien zur Uberpriifung der Ausnahmen,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xIsx.

198 g, Kapitel 3.2. Die Notwendigkeitspriifung in der Vorbereitungsphase, S. 27 ff.
9 g, Kapitel 3.2. Die Notwendigkeitspriifung in der Vorbereitungsphase, S. 32 ff.
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Wenn alle bereits erwahnten Kriterien Uberprift wurden, kann festgestellt werden, ob die
Durchfiihrung einer DSFA notwendig ist. Hierbei ist im Tool fir jeden Geschéaftsprozess zu
dokumentieren, ob eine DSFA durchzuflihren ist oder nicht. AuRerdem ist zu begriinden, warum
eine DSFA vorzunehmen ist. Als Nachstes kann man in dem Sheet ,Prufschema“ oder Uber die
Startseite mit Hilfe eines Buttons zu den Ergebnissen der Prifung springen. Wie aus Tabelle 16
ersichtlich wird, werden die relevanten Geschaftsprozesse in ihre Kernzwecke untergliedert. Fir
die Prozesse, die gelb markiert sind, ist eine DSFA durchzufihren. Fir die grau hinterlegten
Prozesse muss keine DSFA vorgenommen werden, da diese von der Whitelist ausgeschlossen

wurden.

Ergebnis der Priifung

Kunden gewinnen und

Vermittlungsgeschifte Revision durchfihren Personalmanagement
betreuen

Finanzierungen durchfiihren durchfiihren durchfithren

ST K04.01.01 PzStrl StandardPz - 1,47 49 01 Makiergeschatt U03.01.02 Priifung durchfiihren |U06.02.03 Personal rekrutieren
Kundenabwanderungen PK_Standard-/Internrahmen 5
. = durchfihren 2.00 2.00
vorbeugen und bearbeiten 1.00 12.00
K01.01.09 Lebenspuzzle- K04.01.02 PzStr1 StandardPz U03.01.03 Sonderauftrag U06.02.02 Mitarbeiter einfilhren
Beratung durchfiihren 1.00 Finanzierung blanko 4.00 durchfiihren 2.00 2.00
q U06.04.01 Personal-
K04.01.03 PzStr1 StandardPz U03.01.04 Bericht an Vorstand L X
01.01.02 Kunden anlegen 4.00 Finanzierung besichert 7.00 durchflihren 2.00 fOrga.msatlonsentwmklung
betreiben 1.00
K04.02.01 U03.01.05 Quartalsreporting
PzStr2_Neufinanzierung (Bericht § 42 Abs. 3 BWG)
durchfiihren 9.00 durchfiihren 2.00
K04.05.01 Prolongation U03.01.06 Ad hoc-Reporting .
Betriebsmittelkrediit 3.00 durchfahren 2,00 Rechtsberatung bereitstellen
K04.05.02 Kreditiberwachung U03.01.07 Erledigung U08.01.01 Rechtsberatung
incl. EWS durchfilhren 5.00 Uberwachen 2.00 (Standard) durchfiihren 2.00

K04.05.03 Rating_tourlich
aktualisieren 4.00

K04.05.07 Intensivbetreuung Kommunikation u. Marketing
gestionieren 1.00 betreiben

U10.02.02 Veranstaltungen
organisieren 1.00

K04.07.03 ADB bearbeiten 4.00

K04.99.02 Eskalation
durchfiihren 1.00

K04.99.10 Organgeschéft §28(1)

BWG 2.00 Rechenzentrum
K04.99.15 Bestandsdaten Verwaltung physischer
evaluieren 1.00 Sicherheitssysteme

K04.07.04 Sanierungskredit
gestionieren 3.00
K04.99.18
Konsortialfinanzierung
abstimmen 2.00

Tabelle 16: Ergebnis der Prifung,

Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xlsx.
Wenn die einzelnen Geschéaftsprozesse, fur welche die Durchfihrung einer DSFA notwendig
sind, identifiziert wurden, kénnen die einzelnen DSFAs vorgenommen werden. Um diese
DSGVO-konform zu erstellen, wurde in das Tool ein eigenes Arbeitsblatt mit Fragen zur DSFA

integriert. Das nachste Unterkapitel beschreibt dieses Arbeitsblatt naher.
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5.1.2. Fragen zur Datenschutz-Folgenabschatzung im Tool

Nachdem die DSFA relevanten Geschaftsprozesse identifiziert wurden, kann fir jeden
einzelnen Prozess das Arbeitsblatt ,Fragen“ ausgefillt werden. Im Tool wurde eine Vorlage
erstellt, welche fir weitere Prozesse kopiert werden kann. Auch kann Uber die Startseite mit
Hilfe des Buttons ,Fragen“ dorthin navigiert werden. Zuerst hat der Anwender die
Verarbeitungstatigkeit, die befragten Personen und das Datum zu nennen. Danach ist die
Verarbeitung von personenbezogenen Daten und deren Zweck in der jeweiligen
Verarbeitungstatigkeit systematisch zu beschreiben, da dies, wie bereits im dritten Kapitel

t'®* wurde, verpflichtend durchzufiihren ist. Ferner hat gemaR Art. 35 Abs. 7 lit. b. eine

erwahn
Bewertung der Notwendigkeit und VerhaltnismaRigkeit in Bezug auf den Zweck zu erfolgen.
Daher lautet die dritte Frage im Arbeitsblatt, wie notwendig und verhaltnismaflig man den
Verarbeitungsvorgang in Bezug auf den Zweck einschatzt. Wie man in der nachsten Abbildung
erkennen kann, wurde dafir eine vierstufige Skala konzipiert, um eine klare Tendenz zwischen
,notwendig und verhaltnismaRig“ und ,nicht notwendig und verhaltnismaRig“ erkennen zu

konnen.

Wie notwendig und verhiltnisméRig schétzen Sie lhre Verarbeitungsvorgédnge in Bezug auf den Zweck ein? (sind die personenbezogenen
Daten hinsichtlich des Zwecks angemessen sowie auf das notwendige MalR beschrénkt?)

nicht notwendig - Bewertung der Notwendigkeit

eher wenig notwendig 3 Begrindung:

eher notwendig 2

sehr notwendig 1

nicht verhatnismagig - Bewertung der VerhéltnismaRigkeit
eher wenig verhéltnismanig 3 Begriindung:

eher verhélinismaRig 2

sehr verhétnismafig 1

Abbildung 15: Bewertung der Notwendigkeit und VerhaltnismaRigkeit,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xIsx.

Da der nachste Schritt im DSFA-Prozess die Identifikation der Akteure und der betroffenen

196
t

Personen darstellt™, sind darauf folgend die involvierten Parteien, der Verantwortliche und der

Auftragsverarbeiter anzufuhren. Es kénnen auch die Kategorien betroffener Personen als auch

interne und externe Empfanger'”’

der personenbezogenen Daten ausgewahlt werden. Um auch
einen Uberblick Uber die verarbeiteten Datenarten zu erlangen, kann auch diesbeziiglich eine

Auswahl getroffen werden. Aufgrund der Verpflichtung zur Bestimmung der Rechtsgrundlage'®,

98 g, Kapitel 3.2. Die Notwendigkeitspriifung in der Vorbereitungsphase, S. 38.

1% g, Kapitel 3.2. Die Notwendigkeitspriifung in der Vorbereitungsphase, S. 38.

g, Kapitel 2.1. Definition und Analyse von Kernbegriffen, S. 11.

198 g, Kapitel 2.1. Definition und Analyse von Kernbegriffen, S. 12; S. Kapitel 3.2. Die Notwendigkeitsprifung in der
Vorbereitungsphase, S. 38.
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kénnen diese selektiert werden. AnschlieRend folgt die Frage, ob es in der jeweiligen
Verarbeitungstatigkeit bereits eine bekannte Datenschutzverletzung gab, um mit Hilfe dieser
Frage auf erste Risiken aufmerksam werden zu kénnen. Abschlieliend lautet die letzte Frage,
welche Risiken bezogen auf die verarbeiteten Daten fir die Rechte und Freiheiten der
betroffenen Personen existieren kénnten. Im Rahmen dieser Frage ist zu erwahnen, dass daflr
die Brainstorming-Methode, welche im vorigen Kapitel naher beschrieben wurde'®,
angewendet werden soll. Diese letzte Frage dient bereits zur ldentifikation potenzieller
Risiken.?®® Das nachste Unterkapitel befasst sich damit, wie weitere Risiken im Tool identifiziert,

beurteilt und gesteuert werden kénnen.

5.1.3. Das Risk-Assessment-Sheet im Tool

Nachdem alle Fragen in dem Arbeitsblatt ,Fragen® beantwortet wurden hat man von der
Startseite aus zum Risk-Assessment-Sheet weiter zu navigieren. Fir dieses Arbeitsblatt wurde

! erstellt, auf welche

zur Risikoidentifikation ein Risikokatalog mit einigen méglichen Risiken®
bereits im Kapitel Datenschutz-Risikomanagement eingegangen wurde. Ebenso wurde dabei
eine Kategorisierung der Risiken vorgenommen. Wie aus der folgenden Tabelle auf der
nachsten Seite ersichtlich wird, gliedert sich der Katalog in Risikogruppen, Einzelrisiken,
Unterkategorien der Einzelrisiken und in eine Beschreibung bzw. ein Beispiel zu dem jeweiligen
Risiko. Die Risikogruppen stellen die Schutzziele wie Verflgbarkeit, Vertraulichkeit,
RechtmaRigkeit, und Integritat dar, da einige Autoren wie beispielsweise KONIGS, PROKEIN,
ROMEIKE und HAGER diese Kategorisierung empfehlen?®. Hinsichtlich des Schutzziels
RechtmaRigkeit wurde eine Gruppierung in die DSGVO-Grundsatze, wie Transparenz,
Zweckbindung, Treu und Glauben, Datenminimierung, Speicherbegrenzung und Richtigkeit,
vorgenommen, da auch diese fir eine DSGVO-konforme Umsetzung der DSFA zu

beriicksichtigen sind®**.

Welche Einzelrisiken, Unterkategorien der Einzelrisiken, Beschreibungen bzw. Beispiele
verwendet wurden, kénnen der nachfolgenden Tabelle enthommen werden. Beziglich der
Einzelrisiken sei hervorgehoben, dass diese im GroRen und Ganzen auf einer
Literaturrecherche basieren, jedoch auch in den einzelnen, durchgefiihrten Workshops erganzt
wurden. Beispielsweise wurde das Risiko ,Vernichtung von personenbezogenen Daten”
aufgrund des Vorschlages des IT-Experten im Rahmen eines Workshops in das Risiko der
physischen Vernichtung und das Risiko der elektronischen Vernichtung von

personenbezogenen Daten gruppiert. Ansonsten wurde das Risiko ,Missbrauchliche

199 5 Kapitel 4.2.1. Die Risikoidentifikation als Schliisselphase, S. 56.

0.g Kapitel Anhang, S. 118 ff.

21 g Kapitel 4.2.1. Die Risikoidentifikation als Schliisselphase, S. 51 ff.

202 g Kapitel 4.2.1. Die Risikoidentifikation als Schliisselphase, S. 50.

3 g, Kapitel 2.2. Die Grundsatze der Datenschutz-Grundverordnung, S. 13 ff.
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Verwendung von Kundendaten durch Mitarbeiter®, aufgrund der mehrmaligen Nennung dieses

Risikos in den Workshops, in den Risikokatalog aufgenommen.
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Risikogruppe
(Schutzziel)

Einzelrisiko

Verlust von pb Daten, die

Risikokatalog

Unterkategorie

Beschreibung/Beispiel

Existiert
dieses Risiko?
(Ja/Nein)

Verlust von pb Daten, die méglicherweise von Dritten zur
Kenntnis genommen werden kénnen

verlorengegangene mobile Endgeréte z.B.
Smartphones, Notebooks
verlorengegangene Papierakten, die z.B. in
einem Mulleimer entsorgt und von Passanten
"gefunden” wurden

Beispiel mdglicherweise von Dritten zur - Verlorengegangener USB-Stick Ja

Kenntnis genommen werden kénnen

Vernichtung von physischen  [Vernichtung von physischen Dokumenten mit
Vernichtung von pb Daten pb Daten
personenbezogenen Daten Vernichtung von Vernichtung von beispielsweise gescannten

elektronischen pb Daten Dokumenten mit pb Daten

verlorengegangene Datentrager z.B. USB-
Verfiigbarkeit Sticks

Vertraulichkeit

Unbefugte Offenlegung von personenbezogenen Daten

2.B. Fehlversand per E-Mail oder per Post
Posting von internen personenbezogenen
Daten in einem sozialen Netzwerk

Unbefugter Zugang zu
personenbezogenen Daten

Unbefugter Zutritt zu
Datenverarbeitungsanlagen

z.B. Unbefugter Zutritt zu sensiblen Daten

Unbefugte Systembenutzung

z.B. Hacker verschaffen sich Zugang zum
System (Kundenkonten)

Nichteinhaltung eines
Betroffenenrechts

Nichteinhaltung des Rechts
auf
Auskunft

z.B. Kunde erhélt keine vollstandige
Auskunft, zu viel Auskunft, Gber Daten von
Dritten Auskunft

Nichteinhaltung des Rechts
auf Information

z.B. Kunde erhalt keine Information

Nichteinhaltung des Rechts

z.B. Kundendaten werden trotz Verweigerung

auf Widerspruch verarbeitet
Nichteinhaltung des Rechts z.B. Berichtigung ist aufgrund von anderen
auf Berichtigung Systemabhdangigkeiten nicht méglich

Nichteinhaltung des Rechts
auf Léschung

z.B. Keine Léschung personenbezogener
Daten trotz Aufforderung des Kunden

Nichteinhaltung des Rechts
auf Ubertragbarkeit

z.B. Personenbezogene Daten werden trotz
Aufforderung nicht Ubertragen

Nichteinhaltung des Rechts
auf Einschrénkung der
Verarbeitung

z.B. Newsletter Aktion

Rechtméigkeit

Risiko der unrechtmébBigen
Verarbeitung

Verarbeitung von
personenbezogenen Daten
ohne glltiger
Rechtsgrundlage und ohne
dem Wissen der betroffenen
Person

2.B. die Verarbeitung personenbezogener
Daten zur Uberwachung ohne das Wissen
der Mitarbeiter

Unbefugte Aufhebung der
Pseudonymisierung

falls z.B. in Excel ein weiteres, ggf. sogar
verborgenes, Tabellenblatt mit den
dazugehdrigen personenbezegenen Daten
zum Pseudonym existiert und dadurch die
Pseudonymisierung unbefugt aufgehoben
werden kann

Das Teilen von pb Daten mit
dritten Parteien ohne gliltige
Rechtsgrundlage

z.B der Arbeitgeber gibt sensible Daten von
Kunden/Mitarbeitern weiter (z.B biometrische
Daten, Gesundheitsdaten, Finanzdaten, etc.)

RechtmaRigkeit
(Transparenz)

Unzureichende Information liber Zweck der Verarbeitung

(Mangel an Transparenz)

z.B. Einschréankung der Rechte des Kunden
aufgrund der unzureichenden Information
Uber den Zweck der Verarbeitung

Unnétig verlangerte Aufbewahrung von personenbezogenen

Daten

Aufbewahrungsfristen werden ignoriert

RechtmaBigkeit
(Zweckbindung)

Risiko der Nichtbeachtung der Zweckbindung

z.B. nicht legitime Zweckénderung von pb
Daten fir andere Verarbeitungstétigksiten

RechtméRigkeit
(Treu und Glauben)

Missbréuchliche Verwendung von Kundendaten durch

Mitarbeiter

z.B. Bankdaten werden flr einen
Zahlungsbetrug missbraucht

RechtméaBigkeit
{(Datenminimierung)

Risiko der Nichteinhaltung der Datenminimierung

Ausufernde Erhebung personenbezogener
Daten, unnotwendige Daten werden
verarbeitet, die Verarbeitung wird nicht auf
das dem Zweck notwendige MaR beschrénkt

RechtméRigkeit
(Speicherbegrenzung)

Risiko der Nichteinhaltung der Speicherbegrenzung

Nach Wegfall des Zwecks der
Verarbeitungstatigkeit wird keine Léschung
durchgefihrt

Rechtmaigkeit

Risiko der Nichteinhaltung der Datenrichtigkeit

z.B. Gewlinschte Datenénderung des
Kunden wird nicht im System umgesetzt und

(NI sind daher nicht auf aktuellem Stand
z.B. Fehlerhafte Software dndert Rating bei
Integritat Verdnderung von personenbezogenen Daten einem Kredit wodurch es zur Ablehnung

eines Kredites kommt

Tabelle 17: Risikokatalog,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xlsx.
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Wenn Einzelrisiken im Risk-Assessment-Sheet ausgewahlt wurden, besteht danach die
Moglichkeit Szenarien zu kreieren. Dabei kann zunachst die Art der Risikoquellen ausgesucht
werden. Mit Hilfe des Buttons ,Risikoquellen® kann man in ein eigenes Arbeitsblatt springen, um
sich dort eine Ubersicht Uber verschiedene Risikoquellen verschaffen zu kénnen. Diese
Risikoquellen basieren auf einer Literaturrecherche und wurden bereits im Kapitel Datenschutz-
Risikomanagement beleuchtet’®®. Im Risk-Assessment-Sheet kann schlieRlich ausgewahlt
werden, ob das jeweilige Risiko menschlich oder nichtmenschlich, intern oder extern,
unbeabsichtigt oder vorsatzlich eintreten kann und was bzw. wer der Ausléser des Risikos sein
kann. Dafur wurde ein Drop-Down-Feld geschaffen, bei dem man auswahlen kann, ob der
Ausléser ein Mitarbeiter, ein Vorgesetzter, das Wartungspersonal, der Mitbewerber, ein Hacker,
ein Wasserschaden durch Rohrbruch, ein Feuer, ein Stromausfall, ein Ausfall der Internet-

Leitung oder ein sonstiger Ausloser sein kann.

Aulerdem besteht die Option, eine Auswahl mdglicher Folgen flr das Risiko mit Hilfe eines
Drop-Down-Feldes treffen zu koénnen. Als potenzielle Folgen kann man den Verlust der
Kontrolle, die Einschréankung der Rechte, die Diskriminierung, den Identitatsdiebstahl, den
finanziellen Verlust, die unbefugte Aufhebung der Pseudonymisierung, die Rufschadigung, den
Verlust der Vertraulichkeit, den wirtschaftlichen Nachteil, den gesellschaftlichen Nachteil, die
Kreditschadigung, die Erpressung, die Verletzung der Privatsphare oder die betrigerische
Verwendung auswahlen. Diese Folgen wurden auf Grundlage der Literaturrecherche in das
Risk-Assessment-Sheet eingearbeitet und wurden bereits im Kapitel-Datenschutz-
Risikomanagement®®® angefiihrt. Danach kann der Anwender den Risikoverantwortlichen

angeben.

Wenn die einzelnen Risiken identifiziert wurden und Szenarien ausgearbeitet wurden, kann in
Folge dessen mit der Risikobeurteilung beginnen. Hierbei kann man die Risiken vor etwaigen
Malnahmen als auch nach definierten Malknahmen beurteilen. Hinsichtlich der Risiken vor
MaRnahmen ist zuerst die Eintrittswahrscheinlichkeit festzulegen. Daflr gibt es wieder ein Drop-
Down-Feld mit einer flnfstufigen Skala. Um zu mehr Informationen hinsichtlich dieser Skala zu
gelangen, kann man mittels dem Button ,Kriterien EWK®* zu einem eigenen Arbeitsblatt
springen, in dem die Kriterien in Bezug auf die Eintrittswahrscheinlichkeit nachgelesen werden
konnen. Diese Kriterien beruhen auf einer Literaturrecherche. Die Autoren KRANIG, SACHS,
GIERSCHMANN und REINIS empfehlen eine ahnliche vierstufige Skala, welche im Kapitel
Datenschutz-Risikomanagement®® erwihnt wurde. Die Verfasserin dieser Arbeit wollte diese
vierstufige Skala fur die Raiffeisen-Landesbank Steiermark AG umsetzen, jedoch stellte sich

nach Absprache mit dem Datenschutzbeauftragten heraus, dass diese Moglichkeit nicht

204 5 Kapitel 4.2.1. Die Risikoidentifikation als Schliisselphase, S. 53.
25 g Kapitel 4.2.1. Die Risikoidentifikation als Schliisselphase, S. 53 ff.
26 g Kapitel 4.2.2. Die Risikobewertung als Vorstufe zur Risikosteuerung, S. 58 ff.
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bestand, da das Computersystem die Anderung auf eine vierstufige Skala nicht zulieR. An
dieser Stelle muss betont werden, dass eine vierstufige Skala mehr Vorteile gehabt hatte, denn
bei einer flnfstufigen Skala wird der Risikoeigner eher dazu tendieren, die Auswahl in der Mitte
zu ftreffen. Eine vierstufige Skala hingegen zwingt den Risikoeigner zu einer préaziseren
Entscheidung. In der folgenden Abbildung sieht man, wie die Kriterien in Bezug auf die
Eintrittswahrscheinlichkeit im Tool fur die Raiffeisen-Landesbank Steiermark AG umgesetzt

wurden.

Kriterien in Bezug auf die Eintrittswahrscheinlichkeit

Auswirkung auf

Bereich Betroffene

Kriterien Beispiele

Fur die ausgewdhlte Risikoguelle scheint es sehr Diebstahl von Dokumenten/USB-Sticks mit Kundendaten aus
wahrscheinlich zu sein, eine Schwachstelle einer &ffentlich zugénglichen Lobby der Bank in der kein
auszunutzen, um eine Bedrohung eintreten zu lassen|Personal anwesend ist

Fir die ausgewéhite Risikoquelle scheint es Diebstahl von Dokumenten/USB-Sticks mit Kundendaten aus
wahrscheinlich zu sein, eine Schwachstelle einer &ffentlich zugénglichen Lobby der Bank in der Personal
auszunutzen, um eine Bedrohung eintreten zu lassen anwesend ist

Fur die ausgewdhlte Risikoquelle scheint es méglich |Diebstahl von Dokumenten/USB-Sticks mit Kundendaten aus

3 Méglich Zu sein, eine Schwachstelle auszunutzen, um eine  |einem Blro in der Bank, welches nur zugénglich ist, nachdem
Bedrohung eintreten zu lassen man den Empfang passiert hat
Fur die ausgewéhlte Risikoquelle scheint es Diebstahl von Dokumenten/USB-Sticks mit Kundendaten aus
2 Unwahrscheinlich unwahrscheinlich zu sein, eine Schwachstelle einem Raum in der Bank, der durch ein Ausweislesegerat

auszunutzen, um eine Bedrohung eintreten zu lassen |gesichert ist

Fur die ausgewdhlte Risikoguelle scheint es sehr Diebstahl von Dokumenten/USB-Sticks mit Kundendaten aus
1 Sehr unwahrscheinlich |unwahrscheinlich zu sein, eine Schwachstelle einem Raum in der Bank, der durch ein Ausweislesegerét und
auszunutzen, um eine Bedrohung eintreten zu lassen|einen Zugangscode gesichert ist

Tabelle 18: Kriterien in Bezug auf die Eintrittswahrscheinlichkeit,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xIsx.

Wie aus der oberen Tabelle ersichtlich ist, kann man bei der Auswahl der
Eintrittswahrscheinlichkeit auf einer flnfstufigen Skala zwischen sehr unwahrscheinlich und
sehr wahrscheinlich wahlen. Trifft man die Entscheidung, ,sehr unwahrscheinlich zu wahlen,
bedeutet dies, dass es fir die ausgewahlte Risikoquelle sehr unwahrscheinlich scheint, eine
Schwachstelle auszunutzen, um eine Bedrohung eintreten zu lassen. Dies ist beispielsweise
der Fall, wenn ein Diebstahl von Dokumenten oder USB-Sticks mit Kundendaten aus einem
Raum in der Bank, der durch ein Ausweislesegerat und einen Zugangscode gesichert ist,
moglich ist. Beurteilt der Risikoeigner ein Risiko als ,unwahrscheinlich®, heif3t das, dass fur die
ausgewahlte Risikoquelle es unwahrscheinlich scheint, eine Schwachstelle ausnutzen zu
kénnen, um eine Bedrohung eintreten zu lassen. Als Beispiel sei der Diebstahl von
Dokumenten oder USB-Sticks mit Kundendaten aus einem Raum in der Bank, der nun nur
durch ein Ausweislesegerat gesichert ist, erwahnt. Wird auf der flnfstufigen Skala fir die
Risikobeurteilung ,moéglich“ ausgewahlt, bedeutet dies, dass es méglich ist, eine Schwachstelle
auszunutzen, um eine Bedrohung eintreten zu lassen. Dies ist der Fall, wenn ein Diebstahl von
Dokumenten bzw. USB-Sticks mit Kundendaten aus einem Biro in der Bank mdoglich ist,

welches nur zuganglich ist, nachdem man den Empfang passiert hat. Gilt ein Risiko als
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»wahrscheinlich®, besagt dies, dass es wahrscheinlich ist, dass eine Schachstelle ausgenutzt
werden kann, um eine Bedrohung eintreten zu lassen. Ein Risiko ist als wahrscheinlich
einzustufen, wenn ein Diebstahl aus einer offentlich zuganglichen Lobby, in der Personal
anwesend ist, moglich ist. Die Stufe ,sehr wahrscheinlich® bedeutet hingegen, dass es sehr
wahrscheinlich ist, dass eine Schwachstelle ausgenutzt werden kann, um eine Bedrohung
eintreten zu lassen. Als sehr wahrscheinlich gilt ein Risiko, bei dem beispielsweise ein Diebstahl
aus einer 6ffentlich zuganglichen Lobby, in der kein Personal anwesend ist, mdglich ist.

Des Weiteren ist im Risk-Assessment-Sheet zu begrinden, warum die jeweilige
Eintrittswahrscheinlichkeit ausgewahlt wurde. Infolgedessen ist die Auswirkung des Risikos zu
beurteilen. Dabei hat der Risikoeigner zwischen der materiellen und der immateriellen
Auswirkung zu unterscheiden, welche von den Autoren FEILER und HORN empfohlen
werden®”’. Hinsichtlich der Auswirkung wurde ebenso eine fiinfstufige Skala erstellt, da nur
diese vom Computersystem akzeptiert wird. Mit Hilfe des Buttons ,Kriterien Auswirkung“ kann
man zu der Ubersicht dieser Kriterien springen. Ansonsten wurde die bereits beschriebene

208

vierstufige Skala“” auf eine flnfstufige Skala transformiert.

Hinsichtlich der Auswirkung kann sich der Risikoeigner zwischen einer sehr geringen und einer
sehr hohen Auswirkung entscheiden. Als ,sehr gering“ kann die Auswirkung beurteilt werden,
wenn die Betroffenen eventuell unbedenkliche Unannehmlichkeiten erleiden, welche sie aber
mit wenigen Problemen Uberwinden kénnen. Als Beispiel flr eine materielle Auswirkung gilt der
Erhalt von unerwinschtem Werbematerial, der Zeitverlust bei der Wiederholung von
Formalitaten, die Wiederverwendung von bekanntgegebenen Daten, ein gesperrtes Bankkonto,
der Empfang unerwiinschter E-Mails und die telefonische Kontaktierung des Betroffenen.
Beispiele fir eine immaterielle Auswirkung sind die Entwicklung leichter psychologischer
Leiden, eine leichte Verargerung durch eine unerwiinschte erfragte Information, Angst durch

Kontrollverlust persénlicher Daten, das Geflihl der Verletzung der Privatsphare ohne Grund.

Die Auswirkung eines Risikos kann als gering eingestuft werden, wenn die Betroffenen
eventuell minimale Unannehmlichkeiten erleiden, welche sie aber mit einigen Problemen
Uberwinden kdnnen. Beispiele fur eine materielle Auswirkung waren unbestellte E-Mails mit
rufschadigender Wirkung, veraltete Daten ohne Update, die Verarbeitung unrichtiger Daten
oder eine gezielte Werbung gerichtet auf personliche Informationen, die die betroffene Person
geheim halten wollte. Als Beispiele fir eine immaterielle Auswirkung gelten die Entwicklung
heilbarer psychologischer Leiden, die Einschichterung in sozialen Netzwerken oder die

Verletzung der Privatsphare ohne nachhaltige Effekte.

w7 g, Kapitel 4.2.2. Die Risikobewertung als Vorstufe zur Risikosteuerung, S. 58 ff.
8 g, Kapitel 4.2.2. Die Risikobewertung als Vorstufe zur Risikosteuerung, S. 58 ff.
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Wenn die Auswirkung als Mittel einzustufen ist, lasst das darauf schliel3en, dass die Betroffenen
eventuell signifikante Unannehmlichkeiten erleiden, welche sie aber mit einigen Schwierigkeiten
Uberwinden koénnen. Als materielle Auswirkung gelten beispielsweise permanente finanzielle
Schwierigkeiten, das Verbot der Flihrung von Bankkonten, eine Kontensperrung im Ausland
oder eine Beschadigung von Eigentum. Beispiele fir eine immaterielle Auswirkung ware die
Entwicklung leichter, bleibender psychologischer Leiden, das Geflihl der Verletzung von
Grundrechten (Diskriminierung), Erpressung, Cybermobbing, Belastigung oder das Geflihl der

Verletzung der Privatsphare mit nachhaltigen Effekten.

Eine Beurteilung als hohe Auswirkung ist dann vorzunehmen, wenn die Betroffenen eventuell
signifikante Konsequenzen erleiden, welche sie nur mit ernsthaften Schwierigkeiten iberwinden
kénnen. Hierflir sei als Beispiel flr eine materielle Auswirkung der finanzielle Verlust infolge
eines Betruges, die Verweigerung von Vertragsabschlissen, der Entgang nicht
wiederkehrender Kreditangebote oder der Verlust des Arbeitsplatzes zu erwahnen. Beispiele flr
eine immaterielle Auswirkung waren die Entwicklung bleibender, schwerer psychologischer

Leiden oder eine Entfuhrung.

Als sehr hoch wird die Auswirkung betrachtet, wenn die Betroffenen eventuell signifikante oder
sogar unumkehrbare Konsequenzen erleiden, die sie nicht Gberwinden kénnen. Als Beispiel flr
eine materielle Auswirkung sei eine finanzielle Not oder der Verlust einer Wohnung genannt.
Beispiele fur eine immaterielle Auswirkung ware ein Personenschaden mit Todesfolge oder eine
schwerste Invaliditadt. Nachdem die Auswirkung beurteilt wurde hat im Risk-Assessment-Sheet
wieder eine Begrindung der jeweiligen Auswahl der Auswirkung zu erfolgen. Die nachfolgende
Tabelle auf der nachsten Seite zeigt die Kriterien in Bezug auf die Auswirkung fir die

Raiffeisen-Landesbank Steiermark AG:
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Kriterien in Bezug auf die Auswirkung

Bereich Auswirkung auf Kriterien Beispiele Beispiele
Betroffene Materielle Auswirkung Immaterielle Auswirkung
Betroffene erleiden eventuell
signifikante oder sogar unumkehrbare |- Finanzielle Not - Personenschaden mit Todesfolge
Konsequenzen, die sie nicht - Verlust der Wohnung - Schwerste Invaliditét (Einbruch)

Uberwinden kénnen

. - Finanzieller Verlust infolge eines Betruges
Betroffene erleiden eventuell g g

- . |- Verweigerung von Vertragsabschliissen - Entwicklung schwerer, bleibender psychologischer Leiden
signifikante Konsequenzen, welche sie N Ny . s .
B S - Entgang nicht wiederkehrender (starke Verminderung der Lebensqualitit z.B. Depression)
nur mit ernsthaften Schwierigkeiten : "
tiberwinden kénnen Kreditangebote - Entfithrung
- Verlust des Arbeitsplatzes
- Entwicklung leichter, bleibender psychologischer Leiden
. - Permanente finanzielle Schwierigkeiten (Beeinflussung der Lebensqualitt) T
Betroffene erleiden eventuell " - Gefiihl der Verletzung ven Grundrechten (Diskriminierung)
L . N - Verbot der Fihrung von Bankkonten
. signifikante Unannehmlichkeiten, B - Erpressung
3 Mittel . R - Kontosperrung im Ausland .
welche sie aber mit einigen . N - Cyber Mobbing
o . . . - Beschéadigung von Eigentum i
Schwierigkeiten Uberwinden kénnen - Beléstigung
- Gefiihl der Verletzung der Privatsphére mit nachhaltigen
Effekten
- Unvorhergesehene Zahlungsverpflichtungen
- Zusétzliche Kosten (Prozesskosten)
- Kostenerhéhungen (Erhéhte Prémien)
Betroffene erleiden eventuell minimale |- Unbestellte Mails die rufschédigende - Entwicklung heilbarer psychologischer Leiden
5 o Unannehmlichkeiten, welche sie aber | Wirkung entfalten (Rufschadigung)
9 mit einigen Problemen Uberwinden |- Veraltete Daten ohne Update - Einschilichterung in sozialen Netzwerken
kénnen - Verarbeitung unrichtiger Daten - Verletzung der Privatsphére ohne nachhaltige Effekte
- Gezielte Werbung gerichtet auf persdnliche
Informationen, welche die betroffene Person
geheim halten wollte
- Erhalt von unerwiinschtem Werbematerial
- Zeitverlust bei der Wiederholung von
’ Formalititen oder Warten - Entwicklung leichter psychologischer Leiden
Betroffene erleiden eventuell . . s :
y R B - Wiederverwendung von bekanntgegebenen |- Leichte Verdrgerung (durch erhaltene/erfragte Informationen)
. unbedenkliche Unannehmlichkeiten, . . R~
1 Sehr gering welche sie aber mit wenigen Daten - Angst (Kontrollverlust hinsichtlich persénlicher Daten)
. R g - Gesperrtes Bankkonto - Geflhl der Verletzung der Privatsphére (ohne Grund)
Problemen Uberwinden kénnen ¥ .
- Gezielte Werbung flr Finanzprodukte
- Empfang unerwiinschter E-Mails (Spam)
- telefonische Kontaktierung des Betroffenen

Tabelle 19: Kriterien in Bezug auf die Auswirkung,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xIsx.

Nachdem die Auswirkung und die Eintrittswahrscheinlichkeit mittels Drop-Down-Feld bestimmt
wurden, berechnet sich im Risk-Assessment-Sheet der Erwartungswert. Zudem wird die
Risikoklasse automatisiert angezeigt. Je nach Erwartungswert ergibt sich entweder ein
geringes, mittleres oder hohes Risiko. Dadurch weil3 der Anwender des Tools mit welchen
MaRnahmen das jeweilige Risiko gesteuert werden kann. Wenn man dartber Bescheid wissen
mochte, ab welchem Erwartungswert ein geringes, mittleres oder hohes Risiko vorliegt, kann
man mit Hilfe des Buttons ,Risikomatrix“ in ein weiteres Arbeitsblatt springen, um dies zu
begutachten. Wie aus der nachfolgenden Abbildung ersichtlich ist, gilt ein Erwartungswert
zwischen eins bis vier als ein geringes Risiko und damit als ein akzeptables Risiko. Berechnet
das Tool einen Erwartungswert zwischen funf und zwolf liegt ein mittleres Risiko vor, welches
nur bedingt akzeptiert werden kann und fir welches MalRnahmen zur Risikoreduktion zu
definieren sind. Bei einem Erwartungswert zwischen flinfzehn und flinfundzwanzig resultiert ein

hohes und inakzeptables Risiko, fir welches Malinahmen zur Risikovermeidung zu treffen sind.
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Risikomatrix

Schadensausmaf [materiellimmateriell]

Risikomatrix 1 5
Sehr gering Sehr hoch
'z
= Sehr wahrscheinlich 5
[Z]
£ Wahrscheinlich 4
=
= Méglich 3
=
& 2 |Unwahrscheinlich 2 4 6 8 10
i.IEJ 1 |Sehr unwahrscheinlich 1 2 3 4 5

Tabelle 20: Risikomatrix,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xIsx.

In weiterer Folge sind nach der Risikobeurteilung im Risk-Assessment-Sheet bereits
umgesetzte (IST-Malinahmen), sowie weitere geeignete MalRnahmen zu treffen. Daflir kann
man sich flr jedes Einzelrisiko mittels Drop-Down-Feld flr eine passende Mallnahme
entscheiden. Mit Hilfe des Buttons ,MaRnahmenkatalog“ kann man sich einen Uberblick lber
alle méglichen MaRnahmen verschaffen. Stellt man nach der Risikobeurteilung fest, dass ein
hohes Risiko existiert, kann man sich beispielsweise daflir entscheiden, die
personenbezogenen Daten nicht zu erheben oder die Verarbeitungstatigkeit einzustellen.
Kristallisiert sich heraus, dass ein mittleres Risiko besteht, kbnnen die MalRnahmen, welche in

der nachsten Tabelle aufzufinden sind, optiert werden.

Hinsichtlich dieses Mallnahmenkataloges wurde untersucht, wie dieser optimiert werden kann.
Nach der Durchfihrung der Literaturrecherche wurde festgestellt, dass in Bezug auf die
Sicherstellung der Vertraulichkeit, der Integritat, der Verfugbarkeit und Belastbarkeit und der
Verfahren  zur  regelmaRigen  Uberpriifung, Bewertung und  Evaluierung  kein
Verbesserungspotenzial besteht. Allerdings kam man zum Ergebnis, dass auch MaRnahmen

d®®. Wie bereits im Kapitel Datenschutz-

zur Sicherstellung der RechtmaRigkeit zu treffen sin
Risikomanagement erwahnt wurde, koénnen zur Gewahrleistung der RechtmaRigkeit
MalRnahmen wie die Einschrankung der Datenkategorien, Einschrankung des Datenumfangs,
Einschrankung der Kategorien von Betroffenen, Einschrankung der Anzahl von Betroffenen,
Einschrankung der Verarbeitungszwecke, Einschrankung des Kreises der
Zugangsberechtigten, Einschrankung des Kreises der Ubermittlungsempfanger, Einschrankung
der Speicherdauer, Mallnahmen zur Sicherstellung der Richtigkeit und Durchfiihrung von Audits
getroffen werden. Des Weiteren wurden auch die Mallnahmen zur Risikovermeidung basierend

auf der Literaturrecherche im Malihahmenkatalog erganzt.

29 g, Kapitel 4.2.3. Mégliche Strategien zur Steuerung der Risiken, S. 66 ff.
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MaRnahmen zur Risikominderung - Technische, organisatorische und physische MaBnahmen fiir mittlere Risiken

Art MaRnahme

Beschreibung

Zutrittskontrolle

Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen, z.B.. Magnet- oder Chipkarten,
Schlissel, elektrische Tirdffner, Sicherheitspersonal, Portier, Alarmanlagen, Videoanlagen;

Zugangskontrolle

Schutz vor unbefugter Systembenutzung, z.B.: (sichere) Kennwérter (einschliefilich
entsprechender Policy), automatische Sperrmechanismen, Zwei-Faktor-Authentifizierung,
Verschlisselung von Datentragern;

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Veréndern oder Entfernen innerhalb des Systems, z.B.:
Standard-Berechtigungsprofile auf .need to know-Basis", Standardprozess fur
Berechtigungsvergabe, Protokollierung von Zugriffen, periodische Uberpriifung der vergebenen
Berechtigungen, insb. von administrativen Benutzerkonten;

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B.
Mandantenféhigkeit, Sandboxing:

Pseudonymisierung

Sofern fiir die jeweilige Datenverarbeitung zweckmaRig, werden die priméren

Identifikatior der persor bgenen Daten in der jeweiligen Datenanwendung
entfernt, sodass die Daten ohne Hinzuziehung zusé&tzlicher Informationen nicht mehr einer
konkreten betroffenen Person zugeordnet werden kdnnen, und diese zusétzlichen Informationen
werden gesondert aufbewahrt und unterliegen entsprechenden technischen und
organisatorischen Mafinahmen;

Klassifikationsschema fiir Daten

Aufgrund gesetzlicher Verpflichtungen oder Selbsteinschatzung
(geheim/vertraulich/intern/éffentlich);

Technische Léschk

Sowohl fir Daten selbst als auch Metadaten wie Logfiles, udgl.;

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Veréndern oder Entfernen bei elektronischer Ubertragung oder
Transport, z.B.: Verschlisselung, Virtual Private Networks (VPN), elektronische Signatur;

Integritat

(Art 32 Abs 1 lit b DSGVO) Eingabekontrolle

Feststellung, ob und von wem p b 1e Daten in Dats beity t
eingegeben, verandert cder entfernt worden sind, z.B.: Protckollierung, Dokumentenmanagement;

Verfugbarkeitskontrolle Applikationsebene, mehrstufiges Sicherungskonzept mit verschllisselter Auslagerung der
Sicherungen in ein Ausweichrechenzentrum, Standardp bei Wechsel/Ausscheiden von
Mitarbeitern;

Schutz gegen zuféllige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie
(online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV, Dieselaggregat),
Virenschutz, Firewall, Meldewege und Notfallpléne; Security Checks auf Infrastruktur- und

Rasche Wiederherstellbarkeit

Gewidbhrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt werden kénnen (Es
besteht eine Sicherung der Daten, Die IT-Administration ist in der Lage, die Sicherung zeitnahe
einzuspielen)

Einschrankung der Datenkategorien

Einschr: des D

Einschrankung der Kategorien von Betroffenen

Einschrénkung der Anzahl von Betroffenen

Einschra g der Verar

S

RechtmaéBigkeit
LG Einschrankung des Kreises der

Nur spezifisch geschulte Mitarbeiter bekommen Zugang zu Datenverarbeitungsanlagen

Einschrankung der
Ubermittlungsempfanger

Teilen der Daten nur mit Konzerngesellschaften, die fiir die Zweckerreichung notwendig sind

Einschrénkung der Speicherdauer

Léschung der Daten nach der Zweckerreichung und nach Ablauf der gesetzlichen
Aufbewahrungspflicht

Man zur Si g der
Richtigkeit

Keine Datenanderung bei anonymen Meldungen

Durchfilhrung von Audits

Um die Einhaltung aller datenschutzrechtlicher Vorgaben sicherzustellen

Keine Auftragsdatenverarbeitung im Sinne von Art 28 DSGVO ohne entsprechende Weisung des

Auftragskontrolle Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge
Auswahl des Di i Vorabuberzeugungspflicht, Nachkontrollen

Incident-Resp M

D eundliche Vorei g

D hutz-M einsct lich regelméRiger Mitarbeiter-Schulung

Tabelle 21: Optimierte MalRnahmen zur Risikominderung,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xIsx.

In weiterer Folge kann im Risk-Assessment-Sheet unter dem Punkt ,Risikosteuerung® die

zustandige Person fir die Umsetzung der jeweiligen MalRnahme und die Deadline fur die

Umsetzung festgelegt werden, um spater bei der Risikolberwachung kontrollieren zu kénnen,

ob diese Person die Mallnahme im geplanten Zeitraum tatsachlich umgesetzt hat.

Wenn passende MalRnahmen fir die Einzelrisiken getroffen wurden, sind in weiterer Folge die

Risiken nach Umsetzung der MalRnahmen zu beurteilen. Diese zweite Beurteilung ist von
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grolier Bedeutung, da man am Ende des DSFA-Prozesses darlber informiert sein will, ob ein
hohes Restrisiko vorliegt oder auch nicht. Denn bei einem hohen Restrisiko, ware die
Aufsichtsbehdrde verpflichtend zu konsultieren””®. Um diesbeziiglich einen Fehler zu
vermeiden, erscheint am Ende des Risk-Assessment-Sheets und somit auch am Ende des
DSFA-Zykluses bei einem geringen und mittleren Risiko die automatisierte Meldung, dass die
Konsultation der Aufsichtsbehdrde nicht notwendig ist. Ergibt sich jedoch ein hohes Restrisiko,
erscheint die Meldung, dass die Mallnahmen abermals zu Uberarbeiten sind, da ansonsten die
Aufsichtsbehérde zu konsultieren ist. Im Hinblick auf die Uberwachung des DSFA-Prozesses
kommt am Ende auch die Meldung ,Bitte zumindest in 3 Jahren wieder Uberprifen, ob
samtliche DSFA Ergebnisse noch zutreffen” automatisch zum Vorschein. Im nachsten

Unterkapitel wird erlautert, wie der DSFA-Bericht in das Tool integriert wurde.

5.1.4. Der Datenschutz-Folgenabschatzungs-Bericht im Tool

Da im Rahmen der Berichtsphase auch ein DSFA-Bericht zu erstellen ist, wurde im Tool eine
Vorlage fur diesen Bericht erarbeitet. Der konzipierte Bericht enthalt dabei alle
Mindestanforderungen, die im Rahmen der DSGVO zu erfiillen sind.?"" Dieser Bericht kann im
Falle einer Priufung der Aufsichtsbehdrde vorgelegt werden, jedoch kann dieser auch fir die
interne Berichterstattung an den Datenschutzbeauftragten verwendet werden. Zu Beginn des
Berichts erfolgt eine systematische Beschreibung der Verarbeitungstatigkeit. Diese
Beschreibung wurde bereits im Arbeitsblatt ,Fragen zur DSFA* vorgenommen und somit nur
noch im Arbeitsblatt ,DSFA-Bericht® verlinkt. In weiterer Folge werden die involvierten Parteien,
wie der Verantwortliche, der Auftragsverarbeiter und die Kontaktdaten des
Datenschutzbeauftragten im Bericht dargelegt. Danach wird auf den Zweck der jeweiligen
Verarbeitung eingegangen, welcher ebenfalls automatisch erscheint, da der Zweck mit dem
Arbeitsblatt ,Fragen zur DSFA® verlinkt wurde. Da die DSGVO auch eine Bewertung der
Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgange in Bezug auf den Zweck
fordert, ist auch dies im Bericht enthalten. Die Bewertung wurde ebenfalls im Arbeitsblatt
.Fragen zur DSFA" durchgefiihrt, daher wurde auch hier nur noch eine Verlinkung zum

Arbeitsblatt ,,Bericht” vorgenommen.

Der Schwerpunkt des Berichts liegt auf der Darlegung der identifizierten Risiken, sowie deren
Beurteilung und Steuerungsmafnahmen. Die nachfolgende Abbildung zeigt einen Ausschnitt
aus dem konzipierten Bericht anhand des Beispiels der Verarbeitungstatigkeit ,Finanzierung
durchfihren, welcher die Einzelrisiken, deren Folgen, die Beurteilung vor etwaigen
MaRnahmen inklusive dem Erwartungswert und der Risikoklasse beinhaltet. Auch hier wurde

wieder eine Verlinkung mit dem Risk-Assessment-Sheet vorgenommen, um das Tool

20 g, Kapitel 3.2. Die Notwendigkeitspriifung in der Vorbereitungsphase, S. 37.
Mg, Kapitel 3.5. Die Erstellung eines Berichts im Rahmen der Berichtsphase, S. 41.
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benutzerfreundlicher zu gestalten. Zudem wurde im Bericht eine Risikomatrix erarbeitet, um die

Risiken zu visualisieren. Die Risikomatrix soll auch zur Erkennung von Kernrisiken in der

jeweiligen Verarbeitungstatigkeit dienen.

Datenschutz-Folgenabschitzung Report fiir die Verarbeitungstatigkeit "Finanzierung durchfiihren"

1) Systematische Beschreibung der Verarbeitungstétigkeit

Siehe Tool "DSFA5_Bericht"

2) Bewertung der Notwendigkeit und VerhéltnisméRigkeit der Verarbeitungsvorgédnge in Bezug auf den Zweck

nicht notwendig _ ‘Bewenung der Notwendigkeit 1
eher wenig notwendig 3 Begriindung:

eher notwendig 2 Ist notwendig zur Durchflihrung des Geschéfts.
sehr notwendig 1

nicht verhatnismagig ‘Bewenung der VerhéltnismaRigkeit 1

eher wenig verh&litnismagig 3 Begriindung:

eher verhaltnismaRig 2 Um der gesetzlichen Verpfichtung (M 1) nachzuk 1.
sehr verhdtnismaRig 1

Risiko Nr.

3) Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen Person

Risiko

EWK vor

Folge MaRnahmen

Auswirkung
vor MaRnahmen

Erwartungswert Risikoklasse

Verlust von pb Daten, die
1 méglicherweise von Dritten zur Verlust der Vertraulichkeit 1 1 1 Gering
Kenntnis genommen werden
2 Unbefugte Offeniegung von Verlust der Vertraulichkeit 3 1 3 Gering
personenbezogenen Daten
Missbréuchliche Verwendung von - o
3 Kundendaten durch Mitarbeiter Rufschadigung 1 3 3 (Sl
4 Verdffentlichung von pb Daten Rufschédigung 1 3 3 Gering
5 Verdffentlichung von pb Daten Kreditsch&digung 1 3 3 Gering

Eintrittswahrscheinlichkeit

Risiken vor MaRnahmen

A

2 3 4 5

R [materiell/i teriell]

+ Verlustvon pb Daten, die méglicherweise von
Dritten zur Kenntnis genommen werden kénnen

@ Unbefugte Offenlegung von personenbezogenen
Daten

4 Missbrauchliche Verwendung von Kundendaten
durch Mitarbeiter

4 Veréffentlichung ven pb Daten - Rufschadigung

4 Veréffentlichung ven pb Daten - Kreditschadigung

Abbildung 16: Beispiel Datenschutz-Folgenabschatzungs-Bericht Teil 1,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xIsx.
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In weiterer Folge zeigt der Bericht, wie in der Abbildung 12 ersichtlich wird, die Beurteilung der
Risiken nach definierten Malinahmen, deren Erwartungswert und die dazugehorige
Risikoklasse. Als Ergebnis erscheint im Bericht, ob die Aufsichtsbehdrde konsultiert werden
muss. Danach werden die Risiken nach MalRnahmen in einer Risikomatrix veranschaulicht. Der
letzte Bereich des Berichts stellt die Erlauterung der geplanten Abhilfemallnahmen, durch die

der Schutz personenbezogener Daten sichergestellt wird.

Datenschutz-Folgenabschétzung Report fiir die Verarbeitungstitigkeit "Finanzierung durchfiihren"

EWK nach Auswirkung

Risiko Nr. Risiko Ergebnis nach Erwartungswert Risikoklasse

Mallnahmen

MaRnahmen

Verlust von pb Daten, die . . .
1 moglicherweise von Dritten zur Au15|c:tsbe|r:lorrctle ml’éss nicht 1 1 1 Gering
Kenntnis genommen werden onsultiert werden
5 Unbefugte Offenlegung von Au15|chtsbeh9rde muss nicht 3 1 3 Gering
personenbezogenen Daten konsultiert werden
3 Missbrauchliche Verwendung von Aufsichtsbehérde muss nicht 1 3 3 Gerin
Kundendaten durch Mitarbeiter konsultiert werden g
4 Veréffentlichung von pb Daten Auislchtsbehprde muss nicht 1 3 3 Gering
konsultiert werden
5 Veréffentlichung von pb Daten Auislchtsbehprde muss nicht 1 3 3 Gering
konsultiert werden

Risiken nach Manahmen

+ Verlust von pb Daten, die méglicherweise von
Dritten zur Kenntnis genommen werden kénnen

® Unbefugte Offenlegung von personenbezogenen
. Daten

A Missbrauchliche Verwendung von Kundendaten
durch Mitarbeiter

A Veréffentlichungven pb Daten - Rufschadigung

Eintrittswahrscheinlichkeit

‘ A Veréffentlichungven pb Daten - Kreditschadigung

[materiell/i iell]

4) Geplante AbhilfemaBnahmen, einschlieBlich Garantien, Sicherhietsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten sichergestellt
wird

Risiko Nr. MaRnahmen
1 Ein geringes Risiko kann akzeptiert werden, daher sind keine MaRnahmen notwendig.
2 Ein geringes Risiko kann akzeptiert werden, daher sind keine MaRnahmen netwendig.
3 Ein geringes Risiko kann akzeptiert werden, daher sind keine MaRnahmen notwendig.
4 Ein geringes Risiko kann akzeptiert werden, daher sind keine MaRnahmen notwendig.
5 Ein geringes Risiko kann akzeptiert werden, daher sind keine MaRnahmen notwendig.

Abbildung 17: Beispiel Datenschutz-Folgenabschatzungs-Bericht Teil 2,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xIsx.
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5.1.5. Die Risikoaggregation und Ermittlung der TOP-5-Risiken im Tool

In Bezug auf die Risikoaggregation besteht im Tool die Méglichkeit von der Startseite mit Hilfe
des Buttons ,Bruttorisiken* zu einer Ubersicht Uber alle identifizierten Risiken in den einzelnen
Verarbeitungstatigkeiten, flr welche eine DSFA notwendig ist, zu gelangen. Dieses Arbeitsblatt
soll vor allem dem Datenschutzbeauftragten zur schnellen Informationsbeschaffung dienen.
Denn dieser kann sich dadurch einen Uberblick verschaffen, welche Einzelrisiken in den
jeweiligen Verarbeitungstatigkeiten existieren und welche Folgen der Eintritt des Risikos mit
sich bringen koénnte. Auflierdem sieht man mit welcher Eintrittswahrscheinlichkeit und
Auswirkung das Risiko beurteilt wurde, welcher Erwartungswert vorliegt und in welche
Risikoklasse das Risiko eingegliedert wird. Die folgende Tabelle zeigt einen Ausschnitt aus dem
Arbeitsblatt ,Bruttorisiken®.
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Bruttorisiken (Risiken vor MaRnahmen)
. e - . . o . Erwartungs- _. .
Verarbeitungstatigkeit Risikokategorie Unterkategorie Folgen des Risikos EWK  Auswirkung Risikoklasse
Lebenspuzzle Missbréuchliche Verwendung Rufschadigung
_P von Kundendaten durch - Verlust der Vertraulichkeit 1 2 2 Gering
durchfihren " R
Mitarbeiter alle Folgen
Unbefugte Auﬂ_le_bung der R 3 9 3 Gering
Pseudonymisierung
Kundenabwanderung
vorbeugen und Rufschidigung - 1 3 3 Gering
bearbeiten N " 5
Gesellschaftlicher Nachteil - 1 1 1 Gering
Verletzung der Privatsphire - 1 1 1 Gering
Verlust von pb Daten, die
méglicherweise von Dritten zur R Kreditschadigung 1 3 a Gering
Kenntnis genommen werden Veréffentlichung in Medien
Revision durchfiihren kénnen
Unbefugte Offenlegung von - Verlust der Vertraulichkeit 1 9 1 Gering
personenbezogenen Daten
Unbefugte Offenlegung von R - .
Verwaltung personenbezogenen Daten Rufschédigung 1 1 1 Gering
physischer
Sicherheitssysteme Missbréduchliche Speicherung R Rufschadigung 1 1 1 Gering
von Kundendaten
Verlust von pb Daten, die
mdglicherweise von Dritten zur R Verlust der Vertraulichkeit 1 9 1 Gerin
Kenntnis genommen werden Verdffentlichung von pb Daten 9
konnen
Unbefugte Offenlegung von R . . .
Finanzierung personenbezogenen Daten Verlust der Vertraulichkeit 3 1 3 Gering
durchfiihren Missbrauchliche Verwendung
von Kundendaten durch - Rufschadigung 1 3 3 Gering
Mitarbeiter
Bekanntgabe von pb Daten - Rufschadigung 1 3 3 Gering
Bekanntgabe von pb Daten - Kreditschédigung 1 3 3 Gering
Diskriminierung
Vernichtung von Vernichtung von Identitatsdiebstahl 4 3 12 Mittel
personenbezogenen Daten physischen pb Daten Rufschadigung
Verletzung der Privatsphére
Vernichtung von Diskriminierung
Vernichtung von . 9 Identitétsdiebstahl .
elektronischen pb s 4 3 12 Mittel
personenbezogenen Daten Daten Rufschadigung
Verletzung der Privatsphére
Verlust von pb Daten, die Diskriminierung
mdéglicherweise von Dritten zur Identitatsdiebstahl .
N - o 4 3 12 Mittel
Kenntnis genommen werden Rufschadigung
kénnen Verletzung der Privatsphére
IT-Experte Diskriminierung
Unbefugte Offenlegung von Identitatsdiebstahl 3 4 12 Mi
- . ittel
personenbezogenen Daten Rufsché&digung
Verletzung der Privatsphére
Identititsdiebstahl
Unbefugter Zugang zu Unbefugter Zutritt Verletzung derf'r.lvatsphare 2 3 & Mittel
personenbezogenen Daten Kreditsch&digung
betriigerische Verwendung
Identitatsdiebstahl
Unbefugter Zugang zu Unbefugte Verletzung der Privatsphére 2 3 6 Mittel
personenbezogenen Daten Systembenutzung Kreditschadigung
betrigerische Verwendung
Verdnderung von - Verlust der Vertraulichkeit 2 5 10 Mittel
personenbezogenen Daten

Tabelle 22: Bruttorisiken,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xIsx.

Da das Ziel der Masterarbeit auch die Identifikation der TOP-5-Risiken ist, kann man mit dem
Button ,Weiter* zum Arbeitsblatt ,TOP-5-Bruttorisiken“ navigieren. Im Hinblick auf alle
ermittelten Bruttorisiken wurde eine Priorisierung vorgenommen, um zu den TOP-5-Risiken zu

gelangen. Daflir wurden die 5 Risiken mit dem héchsten Erwartungswert ausgewahlt.
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Des Weiteren wurde im Tool ein eigenes Arbeitsblatt fir die Nettorisiken erarbeitet, zu dem man

auf dem Arbeitsblatt , TOP-5-Bruttorisiken“ mit dem Button “Weiter* springen kann. Die folgende

Abbildung auf der nachsten Seite zeigt einen Ausschnitt dieses Arbeitsblattes.

Nettorisiken (Risiken nach MaRnahmen)
. L o . . o . Erwartungs- _. .
Verarbeitungstétigkeit Risikokategorie Unterkategorie Folgen des Risikos EWK  Auswirkung Risikoklasse
Lebenspuzzle Missbrduchliche Verwendung Rufschédigung
.'.) von Kundendaten durch - Verlust der Vertraulichkeit 1 2 2 Gering
durchfiithren . .
Mitarbeiter alle Folgen
Unbefugte Auﬂ?e_bung der R 3 1 3 Gering
Pseudonymisierung
Kundenabwanderung
vorbeugen und Rufschadigung - 1 3 3 Gering
bearbeiten
Gesellschaftlicher Nachteil - 1 1 1 Gering
Verletzung der Privatsphére - 1 1 1 Gering
Verlust von pb Daten, die
mdglicherweise von Dritten zur R Kreditschadigung 1 3 3 Gering
Kenntnis genommen werden Veréffentlichung in Medien
Revision durchfiihren kénnen
Unbefugte Offenlegung von - Verlust der Vertraulichkeit 1 1 1 Gering
personenbezogenen Daten
Unbefugte Offenlegung von R - )
Verwaltung personenbezogenen Daten Rufschédigung 1 1 1 Gering
physischer
Sicherheitssysteme | Missbréuchliche Speicherung R Rufschédigung 1 1 1 Gering
von Kundendaten
Verlust von pb Daten, die
maglicherweise von Dritten zur R Verlust der Vertraulichkeit 1 1 1 e
Kenntnis genommen werden Veréffentlichung von pb Daten 9
konnen
Unbefugte Offenlegung von . . )
Finanzierung personenbezogenen Daten - Verlust der Vertraulichkeit 3 1 3 Gering
durchfiihren Missbrauchliche Verwendung
von Kundendaten durch - Rufschédigung 1 3 3 Gering
Mitarbeiter
Bekanntgabe von pb Daten - Rufschédigung 1 3 3 Gering
Bekanntgabe von pb Daten - Kreditschédigung 1 3 3 Gering
Diskriminierung
Vernichtung von Vernichtung von Identitatsdiebstahl 2 3 5 Mittel
personenbezogenen Daten physischen pb Daten Rufschédigung
Verletzung der Privatsphére
Vernichtung von Diskriminierung
Vernichtung von wing Identitatsdiebstahl .
elektronischen pb i 2 3 6 Mittel
personenbezogenen Daten Rufschadigung
Daten f 5
Verletzung der Privatsphére
Verlust von pb Daten, die Diskriminierung
mdaglicherweise von Dritten zur Identitétsdiebstahl .
. - P 2 3 6 Mittel
Kenntnis genommen werden Rufschadigung
kénnen Verletzung der Privatsphére
IT-Experte Diskriminierung
Unbefugte Offenlegung von Identitatsdiebstahl .
- i 2 4 8 Mittel
personenbezogenen Daten Rufschédigung
Verletzung der Privatsphére
Identitatsdiebstahl
Unbefugter Zugang zu Unbefugter Zutritt VerletzunQ der.!:'r.lvatsphare 1 3 3 Gering
personenbezogenen Daten Kreditschadigung
betriigerische Verwendung
Identitatsdiebstahl
Unbefugter Zugang zu Unbefugte Verletzung der Privatsphére 1 3 3 Gerin
personenbezogenen Daten Systembenutzung Kreditschadigung 9
betrligerische Verwendung
Verénderung von - Verlust der Vertraulichkeit 2 4 8 Mittel
personenbezogenen Daten

Tabelle 23: Nettorisiken,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xIsx.
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Der Button ,Weiter‘, welcher sich auf dem Arbeitsblatt ,Nettorisiken® befindet, fihrt den
Anwender danach zum Arbeitsblatt ,TOP-5-Nettorisiken“, damit der Anwender auch Uber die

hochsten Restrisiken informiert ist.

5.2. Ergebnisse der durchgefiihrten Datenschutz-Folgenabschatzungen

Nach der Erstellung des Tools und der Prifung der einzelnen Geschaftsprozesse fir welche
eine DSFA durchzufiihren ist, konnte man mit den Workshops beginnen. Fir folgende
Verarbeitungstatigkeiten wurde ein Workshop durchgefiihrt, da man durch die Prifung der
einzelnen Kriterien zum Ergebnis kam, dass fir diese sechs Verarbeitungstatigkeiten eine
DSFA durchzufiihren ist, da im Wesentlichen das Kriterium ,umfangreiche Verarbeitung der

besonderen Kategorie personenbezogener Daten® erfullt ist:

o Lebenspuzzle durchflihren

¢ Kundenabwanderung vorbeugen und bearbeiten
e Revision durchfuhren

e Verwaltung physischer Sicherheitssysteme

e Finanzierung durchfiihren

o Maklergeschaft durchfiihren

Uberdies wurde ein Workshop mit dem IT-Experten durchgefiihrt, da die Risikoeigner nicht alle
Risiken wie zum Beispiel das Risiko eines unbefugten Zugangs zu personenbezogenen Daten
beurteilen konnten. Die Workshops wurden gemeinsam mit dem Risikoeigner, welcher zugleich
der Prozesseigner ist, dem Prozesscoach und einem Mitarbeiter der Abteilung

,Datenmanagement®, der zukinftig das Tool zu bedienen hat, abgehalten.

Zu Beginn der einzelnen Workshops wurden den Beteiligten die wesentlichen Grundlagen der
DSFA mitgeteilt. Das Hauptziel dieser Workshops lag in der Vervollstdndigung des Tools und
somit in der Durchfiihrung des gesamten DSFA-Prozesses. In weiterer Folge wird auf die

einzelnen Workshops und deren Ergebnisse naher eingegangen.

5.2.1. Workshop fiir den Prozess ,Lebenspuzzle durchfiihren*

Der erste Schritt im Workshop flr den Prozess ,Lebenspuzzle durchfihren bestand in der
Beantwortung der einzelnen Fragen des Arbeitsblattes ,Fragen DSFA1“. Dabei war zunachst
die Verarbeitungstatigkeit systematisch zu beschreiben. Im Rahmen des Workshops kam man
zum Ergebnis, dass zu Beginn der Verarbeitungstatigkeit wvon der Abteilung
Lvertriebsmanagement® eine Kundenselektion fir das Rechenzentrum durchgeflihrt wird. Die

Abteilung ,IT-Service & Quality“ Ubermittelt danach die Einladungen an die Kunden. Wenn der
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Kunde die Einladung annimmt, wird vom Kundenbetreuer das Lebenspuzzle-Gesprach
durchgeflihrt. Wird das Lebenspuzzle vom Kunden abgelehnt, wird die Wartung der Ablehnung
durchgeflihrt und es erfolgt kein Lebenspuzzle mehr. Wird das Lebenspuzzle jedoch nicht
abgelehnt, werden die Informationen des Gesprachs, vor allem die Kundenziele samt
Ablaufdatum, gespeichert. Im Anschluss erfolgt durch das ,Vertriebsmanagement® eine
Auswertung Uber die Ziele und Interessen der Kunden. Diese Auswertungen werden den Privat-
und Geschéaftskunden Filialen weitergeleitet, welche schliellich die Daten verarbeiten. Nach
dieser Verarbeitung entscheiden die Privat- und Geschaftskunden Filialen dann Uber die
Vertriebsaktivitat. Danach setzt das ,Vertriebsmanagement” die Vertriebsaktivitat auf und es
wird ein Reminder festgesetzt, um eine Termineinladung durch die Abteilung ,IT-Service &
Quality“ oder den Kundenbetreuer vornehmen zu kénnen. Der Termin wird schlief3lich vom
Kunden bestatigt oder abgelehnt. Wird der Termin abgelehnt, wird der Lebenspuzzle Kontakt

beendet. Falls der Termin angenommen wird, erfolgt wieder ein Lebenspuzzle-Gesprach.

Hinsichtlich des Zwecks der Verarbeitungstatigkeit zeigt die Befragung im Workshop, dass der
Zweck in der Betreuung des Kunden liegt und dass die Beratung auf die Wiinsche, Bedrfnisse
und Ziele des Kunden abgestimmt werden soll. Der Verarbeitungsvorgang wurde in Bezug auf
den Zweck als sehr notwendig und verhaltnismaRig eingestuft, da durch diese
Verarbeitungstatigkeit ein persdnliches Lebenspuzzle fur jeden Kunden gestaltet werden kann.
Des Weiteren ist zu erwahnen, dass je genauer die Winsche, Bedirfnisse und Ziele des
Kunden bekannt gegeben werden, desto besser, zielorientierter und mafigeschneiderter kann
die Beratung erfolgen. Auferdem kdénnen die Kunden frei entscheiden, ob sie die

personenbezogenen Daten bekannt geben wollen.

Als Verantwortlicher im Sinne der DSGVO gelten die Raiffeisen-Landesbank Steiermark AG
und die Landes-Hypothekenbank Steiermark AG. Das Rechenzentrum stellt den
Auftragsverarbeiter dar. In weiterer Folge wurden als betroffene Personen potenzielle Kunden
und Interessenten, Kunden als auch Mitarbeiter sowie nahe Angehorige bestimmt. Zu den
internen Empfangerkategorien zahlen der Geschéftsbereich ,Vertragsverwaltung®, der
Geschaftsbereich ,Privat- und Geschéaftskunden“ und die ,Innenrevision®. Als externe

Empfangerkategorien wurden IT-Dienstleister, Kartenproduzenten als auch Callcenter eruiert.

Im Hinblick auf die personenbezogenen Datenarten kam man zum Ergebnis, dass im Rahmen
der Verarbeitungstatigkeit persénliche Detailangaben, Haushaltsdaten bzw. Daten zu familiaren
Verhaltnissen, Kontaktdaten, Lebenslauf und Mitarbeiterqualifikation, Daten zu Beruf und
Arbeitsverhaltnis, Aufenthaltsstatus, Lohn- und Gehaltsdaten, Daten zu Beteiligungen, Lebens-
und Konsumgewohnheiten, elektronische Protokoll- und Identifikationsdaten, Bild- und oder
Tonaufzeichnungen, Bonitatsdaten, Finanzidentifikationsdaten, Daten zu Kreditgeschaft, Daten

zu  Einlagengeschaft, Daten zu Finanztermin  -/Derivatgeschaft, Kassageschaft,
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Wertpapierverwahrung und -verwaltung, Versicherungsdaten, Zahlungsverkehrs- und Clearing-
Daten, Daten zu Fuhrparkmanagementgeschaft, Daten zu  Bautragergeschaft,
Vermittlungsgeschaft, Vermietungsgeschaft, Anti-Money Laundering und Compliance-Daten,
Marketing/Vertrieb, Safes und Schlielfachern und die besondere Kategorie von

personenbezogenen Daten verarbeitet werden.

Die Verarbeitung der personenbezogenen Daten basiert auf dem berechtigten Interesse. Auch
hat es bis dato noch keine Datenschutzverletzungen gegeben. Im Rahmen des Brainstormings
konnte das Risiko einer missbrauchlichen Verwendung von Kundendaten durch einen
Mitarbeiter identifiziert werden. Im Risk-Assessment-Sheet wurde im Rahmen dieses Risikos
die Risikoquellenart als menschlich, intern und vorsatzlich beschrieben und als tatsachliche
Risikoquelle der Mitarbeiter genannt. Als Folge des Risikos wurde Rufschadigung und Verlust
der  Vertraulichkeit  ausgewahlt.  AulRerdem wurde das Risiko durch den
Risikoeigner/Prozesseigner als sehr unwahrscheinlich eingeschatzt, da der Eintritt dieses
Risikos die Kiindigung des jeweiligen Mitarbeiters zur Folge hatte. Hinsichtlich der Auswirkung
wurde eine immaterielle Auswirkung bestimmt, welche gering eingestuft wurde, da das Risiko
mindere psychologische Leiden zur Folge hatte. Somit resultiert ein geringes Risiko, welches

akzeptiert werden kann und fir welches keine weiteren Malinahmen zu treffen sind.

5.2.2. Workshop fiir den Prozess ,,Kundenabwanderung vorbeugen und bearbeiten*

Im Rahmen des Workshops fir den Prozess ,Kundenabwanderung vorbeugen und bearbeiten®
wurde zunachst der Prozess an sich ndher systematisch beschrieben. Dabei kam man zum
Ergebnis, dass das ,Vertriebsmanagement” verantwortlich flr das Vorbeugen der
Kundenabwanderungen ist und das Churn Management durchfuhrt. Mit Hilfe des Churn
Managements werden abwanderungsgefahrdete Kunden rechtzeitig angesprochen und vom
Bleiben Gberzeugt. Dabei spielen wichtige Parameter beispielsweise "haufiger Beraterwechsel",
"Anzahl der Produkte" oder "Unbetreuter Kunde" eine Rolle. Des Weiteren wird ein externer
Datenanalyst beauftragt, um die Wahrscheinlichkeit zu berechnen, ob ein Kunde

abwanderungsgefahrdet ist.

Danach beauftragt das ,Vertriebsmanagement® den Kundenberater mit der Herstellung des
Kundenkontakts. Der Betreuer dokumentiert das Gesprach mit dem Kunden und leitet die
Informationen dem ,Vertriecbsmanagement” weiter. Diese sind dann zustandig fir die
Durchfiihrung des Kontakt- und Ergebnismonitorings. Danach erfolgt die Analyse der

Zusammenfassung und der Bereichsleiter trifft geeignete Mallnahmen.

Des Weiteren wird diese Verarbeitungstatigkeit durchgefihrt, wenn der Kundenbetreuer ein

Konto I6scht und die Kontoléschungs-Checkliste beflllt. Diese Liste wird der ,, Zahlungsverkehr
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& Marktservice (ZMS)“ weitergeleitet, die in weiterer Folge postalisch oder persénlich den
Kundenbetreuer Uber die Kontoléschungsgriinde informieren. Die Abteilung ,ZMS* flllen die
Checkliste aus und fasst die Kontoldschungsgriinde vierteljahrlich zusammen. Danach erfolgt
wieder eine Analyse der Zusammenfassung und Mallnahmen werden abgeleitet. Ansonsten
besteht die Mdglichkeit, dass bei der Abteilung ,ZMS* eine postalische Kontoléschung eingeht.
Dann wird das ,IT-Service & Quality® des Rechenzentrums mit der Durchfihrung der
Kundentelefonate beauftragt. Wenn der Kunde innerhalb von drei Telefonversuchen erreichbar
ist, erfolgt eine Rickmeldung des Kunden. Schliellich informiert das ,IT-Service & Quality“ das

,ZMS* Uber die Kontoléschungsgriinde.

Die Befragung im Workshop hat gezeigt, dass der Zweck dieser Verarbeitungstatigkeit in der
Erkennung von abwanderungsgefahrdeten Kunden liegt. Der Verarbeitungsvorgang wurde in
Bezug auf den Zweck als sehr notwendig und verhéltnismalkig eingestuft, da
abwanderungsgefahrdete Kunden sonst nicht erkannt werden kénnen und der Kunde
schlieBlich frei entscheiden kann, ob er seine Daten bekannt geben will. Als Verantwortlicher gilt
die Raiffeisen Landesbank Steiermark AG. Das Rechenzentrum und ein externer Datenanalyst

werden als Auftragsverarbeiter betrachtet.

Des Weiteren klarte der Workshop darlber auf, dass nur Kunden von der Verarbeitungstatigkeit
betroffen sind. Zu den internen Empfangern zahlen der Geschaftsbereich ,Privat- und
Geschéaftskunden® und das ,Marketing“. AuRerdem kam man zum Ergebnis, dass hinsichtlich
der personenbezogenen Datenarten personliche Detailangaben, Kontaktdaten, Daten zu
Kreditgeschaft, Einlagengeschaft, Kassageschaft, Wertpapierverwahrung,
Wertpapierverwaltung, Zahlungsverkehrs- und Clearing-Daten als auch Daten zu Marketing und

Vertrieb verarbeitet werden.

Es soll auch nicht unerwahnt bleiben, dass die Verarbeitung von personenbezogenen Daten auf
der Rechtsgrundlage ,berechtigtes Interesse“ basiert. Im Rahmen des Brainstormings wurden
keine Risiken eruiert. Mit Hilfe des Risikokatalogs im Risk-Assessment-Sheet konnte man vier
Risiken wie das Risiko einer unbefugten Aufhebung der Pseudonymisierung, das Risiko einer
Rufschadigung, das Risiko eines gesellschaftlichen Nachteils und das Risiko einer Verletzung
der Privatsphare identifizieren. Als Risikoquelle wurde fur alle vier Risiken der Mitarbeiter
genannt. Hinsichtlich der Risikoquellenart wurde somit menschlich, intern und vorsatzlich
ausgewahlt. Die Eintrittswahrscheinlichkeit des Risikos der unbefugten Aufhebung der
Pseudonymisierung wurde als moglich und die Auswirkung als ,sehr gering“ geschatzt, da
dieses Risiko eine leichte Verargerung zur Folge haben koénnte. Das Risiko einer
Rufschadigung wurde als ,sehr unwahrscheinlich® und die Auswirkung als ,mittel“ klassifiziert.
Das Risiko ,Gesellschaftlicher Nachteil* und ,Verletzung der Privatsphare“ wurden als ,sehr

unwahrscheinlich und die Auswirkung als ,sehr gering® beurteilt. Daher ergeben sich im
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Rahmen dieser Verarbeitungstatigkeit nur geringe Risiken, die akzeptiert werden kénnen und

fur welche keine weiteren Malinahmen zu treffen sind.

5.2.3. Workshop fiir den Prozess ,,Revision durchfiihren*

Im Workshop ,Revision durchfiihren® wurden zunachst die Unterprozesse, flr die eine DSFA

bestimmt wurde systematisch beschreiben.

e Verarbeitungstatigkeit ,Sonderauftrag durchfiihren®:

Zu Beginn erteilt der Vorstand einen Sonderauftrag bei der IRV-Leitung (Interne Revision &
Konzernrevision). AnschlieBend beauftragt die Leitung den IRV-Prifer, welcher in weiterer
Folge Planungslberlegungen durchfiihrt. Er holt Informationen ein und stellt sie dem
Revisionspartner zur Verfigung. Danach wird die Prifung durchgeflihrt und nachvollziehbar
dokumentiert. Der Prifer, die IRV-Assistenz und die IRV-Leitung bearbeiten den
Prifungsbericht. Die IRV-Leitung erstellt im Anschluss den Prifungsbericht. Zum Schluss wird

der Prifungsbericht von der IRV-Assistenz an den Vorstand tbermittelt.

e Verarbeitungstatigkeit ,Bericht an Vorstand durchflihren®:

Bei dieser Verarbeitungstatigkeit startet die IRV-Leitung mit der Durchflihrung des Berichts an
den Vorstand. Die IRV-Assistenz erstellt die bendtigten Unterlagen und versendet diese an die
IRV-Leitung. Nachfolgend erfolgt bei einer Besprechung die Durchfiihrung des Berichts an den

Vorstand.

e Verarbeitungstatigkeit ,Quartalsreporting durchfihren® (Bericht § 42 Abs. 3 BWG):

Auch hier startet die IRV-Leitung den Prozess. Die IRV Assistenz erstellt und versendet den
Quartalsbericht nach §42 Abs. 3 BWG an den Prifungsausschuss, den Aufsichtsrat, das
Vorstand- und Verbund-Head Office (VHO) der RLB und an das Vorstandsburo der HYPO.

In weiterer Folge wird das Reporting schriftlich bzw. mindlich durchgefuhrt.

e Verarbeitungstatigkeit ,Ad-hoc-Reporting durchfiihren®:
Die IRV-Leitung startet den Ad-hoc-Reporting-Prozess und flihrt das Reporting an den Vorstand
durch.

e Verarbeitungstatigkeit ,Erledigung Gberwachen®:

Dieser Prozess startet durch die IRV-Assistenz. Es wird eine Stellungnahme beim
Revisionspartner eingeholt, der die Stellungnahme dem Prifer weiterleitet. Der Prfer
bearbeitet diese und sendet sie an die IRV-Assistenz. In weiterer Folge fihrt die IRV-Assistenz

eine Auswertung durch, wahrend die IRV-Leitung die Stellungnahme Uberprift.
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Der Zweck der einzelnen Verarbeitungstatigkeiten ist die Durchfihrung der Revision. Die
Verarbeitungsvorgange wurden in Bezug auf den Zweck als sehr notwendig und
verhaltnismalig eingestuft, da die Verarbeitung auf einer gesetzlichen Grundlage (BWG)
durchgeflihrt werden muss. Als Verantwortlicher gelten die Raiffeisen-Landesbank Steiermark
AG und die Landes-Hypothekenbank Steiermark AG. Hinsichtlich der betroffenen Personen
kam man zum Ergebnis, dass Mitarbeiter, Angehdrige von Mitarbeiter, Bewerber,
Vertragspartner, von Bildbearbeitung betroffene Personen, potenzielle Kunden und
Interessenten, Kunden, Sicherheitengeber, Eigentimer des Verantwortlichen, Organe und
Funktiondre des  Verantwortlichen, @ Besucher und sonstige  Zutrittsberechtigte,
Organe/Beschéftigte von Konzerngesellschaften betroffen sind. Zu den internen Empfangern
zahlen der Geschéaftsbereich ,Vertragsverwaltung®, der ,Aufsichtsrat’, der Geschéaftsbereich
.Privat- und Geschaftskunden®, die ,Innenrevision, das ,Personimanagement®, das
.Rechnungswesen & Controlling“, ,Recht-/Geldwasche- und Compliance®, ,Risikomanagement®,
.1reasury“ und der ,Vorstand/Geschéaftsfihrung“. Zu den externen Empfangern gehoéren die
»Aufsichtsbehérden®, ~IT-Dienstleister”, -externe Revision®, ~-unternehmen des

Raiffeisensektors® und ,Geschaftspartner vermittelter Produkte®.

Beziiglich der Datenarten werden alle méglichen Datenarten?” der Raiffeisen-Landesbank
Steiermark AG mit Ausnahme von elektronischen Standort- und Bewegungsdaten verarbeitet,
welche auf der Rechtsgrundlage ,Gesetzliche Verpflichtung® basieren. Im Zuge des
Brainstormings kam man zum Ergebnis, dass die grof3te Gefahr im Versenden eines E-Mails an
einen falschen Empfanger besteht. Diese Gefahr wurde schlieBlich im Risikokatalog als das
Risiko einer unbefugten Offenlegung von personenbezogenen Daten ausgewahlt. Hierflir wurde
der Mitarbeiter als Ausléser des Risikos bestimmt. Die Risikoquellenart wurde als menschlich,
intern und unbeabsichtigt klassifiziert. Des Weiteren zeigte der Workshop, dass dieses Risiko
einen Verlust der Vertraulichkeit zur Folge haben kénnte, jedoch existiert fir dieses Risiko nur
ein geringes Risiko, da der Risikoeigner die Eintrittswahrscheinlichkeit als ,sehr

unwahrscheinlich® und die Auswirkung als ,sehr gering“ einstufte.

Das zweite Risiko, welches in dieser Verarbeitungstatigkeit identifiziert wurde, war das Risiko
eines Verlustes von personenbezogenen Daten, die moglicherweise von Dritten zur Kenntnis
genommen werden kdnnen. Auch hier ist der Mitarbeiter der Hauptausléser des Risikos,
wodurch die Risikoquellenart als menschlich, intern und unbeabsichtigt eingeordnet wurde.
Wesentliche Folgen des Risikos stellen die Kreditschadigung und die Verdffentlichung in
Medien dar. Insgesamt wurde dieses Risiko als gering eingestuft, da die
Eintrittswahrscheinlichkeit als ,sehr unwahrscheinlich® und die Auswirkung als ,mittel“ beurteilt

wurde.

12 g Kapitel 2.1. Definition und Analyse von Kernbegriffen, S. 8 ff.
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5.2.4. Workshop fiir den Prozess ,,Verwaltung physischer Sicherheitssysteme*

Bei dem Prozess ,Verwaltung physischer Sicherheitssysteme® besteht zu Beginn dieser
Verarbeitungstatigkeit ein Bedarf nach einer Zutrittsberechtigung aufgrund der Einstellung eines
neuen Mitarbeiters. Deshalb muss zunachst eine Zutrittsberechtigung angefordert werden. In
weiterer Folge wird die Handgeometrie des Mitarbeiters in ein Lesegerat eingelernt und in einer
Datenbank gespeichert. Danach erfolgt die Erteilung der Berechtigung flir den Zutritt. Nach der
Freigabe der Berechtigung muss der Mitarbeiter bei jedem Zutritt einen PIN-Code eingeben und
seine Hand auf das Lesegerat legen, um sich Zutritt zu den Gebauden aller Standorte der
RLB/HYPO Steiermark verschaffen zu kénnen. Die Hand wird im System mit der gespeicherten
Hand in der Datenbank abgeglichen. Der Zutritt wird nur dann gewahrt, wenn die Hand mit der

gespeicherten Hand ident ist.

Der Hauptzweck der Verarbeitungstatigkeit liegt in der Erméglichung eines berechtigten Zutritts.
Der weitere Zweck soll der Schutz von Daten, die Garantie der Verfligbarkeit, die Schaffung von
Sicherheit sowie das Nachkommen gesetzlicher Verpflichtungen sein. Des Weiteren wird der
Verarbeitungsvorgang in Bezug auf den Zweck als sehr notwendig und verhaltnismaRig
eingestuft, da dadurch Sicherheit geschaffen werden kann und somit nachvollzogen bzw.
kontrolliert werden kann, wer die Raume betritt. Als Verantwortlicher gelten die Raiffeisen-
Landesbank Steiermark AG und die Landes-Hypothekenbank Steiermark AG. In die Rolle des

Auftragsverarbeiters tritt das Rechenzentrum.

Von der Verarbeitung der personenbezogenen Daten betroffen sind nur Mitarbeiter. Zu den
personenbezogenen Datenarten zahlen personliche Detailangaben, Kontaktdaten und die
besondere Kategorie von personenbezogenen Daten, da es sich in dieser
Verarbeitungstatigkeit um biometrische Daten handelt. Die Verarbeitung der Daten erfolgt auf
Basis der Rechtsgrundlage ,berechtigtes Interesse®. Im Zuge des gemeinsamen Brainstormings
stellte sich heraus, dass ein Risiko in der missbrauchlichen Speicherung von
personenbezogenen Daten durch den Servicetechniker besteht. Fir dieses Risiko wurde die
Risikoquellenart als menschlich, extern und vorsatzlich eingeordnet. Als Ausléser des Risikos
wurde der Servicetechniker bestimmt. Als Folge dieses Risikos wurde Rufschadigung und die
Veroffentlichung von personenbezogenen Daten gewahlt, wobei das Risiko nur als gering
eingestuft wurde, das die Eintrittswahrscheinlichkeit ,sehr unwahrscheinlich® und die
immaterielle Auswirkung ,sehr gering“ beurteilt wurde. Dieses Risiko gilt als ,sehr
unwahrscheinlich®, da die Vertragsverhaltnisse genau geklart wurden, es eine Aufsichtsperson

gibt und der Servicetechniker Uberwacht wird.

Die Folge ,Verdffentlichung von personenbezogenen Daten“ des Risikos ,Missbrauchliche

Speicherung von personenbezogenen Daten durch den Servicetechniker® steht in direktem
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Zusammenhang mit dem nachsten identifizierten Risiko. Denn, wenn personenbezogene Daten
missbrauchlich gespeichert werden, existiert auch das Risiko, dass personenbezogene Daten
unbefugt offengelegt werden. Der Hauptausléser dieses Risikos kdnnte wieder der
Servicetechniker sein, daher wurde die Risikoquellenart als menschlich, extern und vorsatzlich
eingestuft. Als Folge der unbefugten Offenlegung wurde Rufschadigung genannt. Im Grolen
und Ganzen besteht auch hierbei nur ein geringes Risiko, da die Eintrittswahrscheinlichkeit als

»sehr unwahrscheinlich“ und die immaterielle Auswirkung als ,sehr gering® klassifiziert wurde.

5.2.5. Workshop fiir den Prozess ,,Finanzierung durchfiihren“

Da die systematische Beschreibung der Verarbeitungstatigkeiten fir den Prozess ,Finanzierung
durchfihren® sehr umfangreich sind, kann diese aus dem Anhang entnommen werden. Der
Zweck der Verarbeitungstatigkeiten liegt in der Erflllung eines Vertrages, wobei diese auch
aufgrund einer gesetzlichen Verpflichtung (BWG) durchgefihrt werden muss. Der
Verarbeitungsvorgang wurde in Bezug auf den Zweck als sehr notwendig und verhaltnismaiig
eingestuft, da die Verarbeitung der personenbezogenen Daten zur Durchflihrung des Geschafts
notwendig ist und somit der gesetzlichen Verpflichtung nachgekommen werden kann. Als
Verantwortlicher im Sinne der DSGVO gilt die Raiffeisen-Landesbank Steiermark AG. Von den
einzelnen Verarbeitungstatigkeiten betroffen sind Personen wie Vertragspartner, potenzielle
Kunden und Interessenten, Kunden, Sicherheitengeber, Eigentimer des Verantwortlichen,
Organe und Funktiondre des Verantwortlichen sowie Organe und Beschaftigte von

Konzerngesellschaften.

Zu den internen Empfangern gehéren der Geschéaftsbereich ,Vertragsverwaltung®, der
»Aufsichtsrat®, der Geschaftsbereich ,Privat- und Geschaftskunden®, ,Recht-/Geldwasche und
Compliance®, ,Risikomanagement®, ,Treasury“ sowie ,Vorstand/Geschaftsfihrung“. Ansonsten
werden die Daten an externe Empfanger wie ,Kredit- und Finanzinstitute®, ,Anwalte®, ,Notare",
,Gerichte®, ,Staatsanwaltschaften“, ,IT-Dienstleister®, ,Unternehmen des Raiffeisensektors®,
Lversicherungen®, ,Bonitatsdatenbanken®, .,Geschaftspartner  vermittelter  Produkte®,
.gesetzliche Vertreter oder Bevolimachtigte oder Beginstigten aus Garantien Ubermittelt.
Zudem wurden alle méglichen personenbezogenen Datenarten?® ausgewahlt mit Ausnahme
von Daten zu Lebenslauf und Mitarbeiterqualifikation, Arbeitsorganisationsdaten, elektronische
Standort und Bewegungsdaten, Daten zu Fuhrparkmanagementgeschaft, die besondere
Kategorie von personenbezogenen Daten sowie strafrechtliche Verurteilungen und Straftaten.
Des Weiteren beruht die Verarbeitung auf Basis der Rechtsgrundlage ,Vertragserfillung®,

,Gesetzliche Verpflichtung“ als auch ,berechtigtes Interesse®.

Mg, Kapitel 2.1. Definition und Analyse von Kernbegriffen, S. 8 ff.
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Im Rahmen des Brainstormings kam man zum Ergebnis, dass Risiken wie Kreditschadigung,
Diskriminierung oder Rufschadigung existieren. Nach der kritischen Betrachtung des
Risikokatalogs stellten sich vier Risiken heraus. Das erste Risiko besteht im Verlust von
personenbezogenen Daten, die moglicherweise von Dritten zur Kenntnis genommen werden
kénnen. Der Mitarbeiter wird dabei als Ausléser des Risikos betrachtet. Die Risikoquellenart
wird daher als menschlich, intern, unbeabsichtigt oder vorsatzlich eingestuft. Eine Folge im
Verlorengehen von personenbezogenen Daten liegt im Verlust der Vertraulichkeit und in der
Veroffentlichung der Daten. Insgesamt ergibt sich ein geringes Risiko, da die
Eintrittswahrscheinlichkeit ,sehr unwahrscheinlich® und die immaterielle Auswirkung ,sehr
gering“ betragt. Der Grund fir diese Beurteilung liegt darin, dass dem Risikoeigner kein
entsprechender Fall bekannt war und Vorsorge durch entsprechende Dienstanweisungen und

der Sorgfaltspflicht getroffen wird.

Als zweites Risiko wurde die unbefugte Offenlegung von personenbezogenen Daten
identifiziert, welches unmittelbar mit dem ersten Risiko zusammenhangt. Auch hierflr gilt der
Mitarbeiter als Ausléser des Risikos und die Risikoquellenart wurde als menschlich, intern, und
unbeabsichtigt klassifiziert. Als Folge wurde wieder der Verlust der Vertraulichkeit bekannt
gegeben. Hinsichtlich der Risikobeurteilung stellte sich heraus, dass das Risiko in die geringe
Risikoklasse einzustufen ist, da die Eintrittswahrscheinlichkeit zwar als ,mdglich®, jedoch die
immaterielle Auswirkung als ,sehr gering“ geschatzt wurde. Der Grund fir die mdgliche
Einstufung liegt darin, dass das Risiko aufgrund von Unachtsamkeit eintreten kann. Als
Begriindung fur die geringe Auswirkung wurde genannt, dass kritische Daten beispielsweise
nicht per E-Mail versendet werden und sorgfaltig behandelt werden. AuRerdem werden keine
Daten der besonderen Kategorie von personenbezogenen Daten verarbeitet, wodurch es bei

einer Offenlegung der Daten nur zu einer geringen Auswirkung kommen kénnte.

Das dritte ermittelte Risiko besteht in der missbrauchlichen Verwendung von Kundendaten
durch den Mitarbeiter. Daher wurde auch die Risikoquellenart als menschlich, intern und
vorsatzlich eingeordnet. Bei Eintritt dieses Risikos konnte dies eine Rufschadigung oder
Diskriminierung zur Folge haben. Im Ganzen besteht nur ein geringes Risiko aufgrund der
Beurteilung des Risikos als ,sehr unwahrscheinlich® und ,mittel“. Der Eintritt wird als sehr

unwahrscheinlich betrachtet, da die Mitarbeiter grundsatzlich den Verhaltenskodex einhalten.

Das vierte Risiko existiert in der Veroffentlichung von personenbezogenen Daten, welches
durch den Mitarbeiter vorsatzlich ausgeldst werden kénnte. Dieses Risiko kdnnte einerseits
Eine Rufschadigung, eine Diskriminierung oder eine Kreditschadigung mit sich bringen. Bei
diesem Risiko kam man zum Ergebnis, dass es in die geringe Risikoklasse einzustufen ist, da
der Eintritt ,sehr unwahrscheinlich” und die immaterielle sowie materielle Auswirkung als ,mittel

zu klassifizieren ist.
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5.2.6. Workshop fiir den Prozess ,,Maklergeschift durchfiihren*

Die Verarbeitungstatigkeit ,Maklergeschaft durchfihren* beginnt mit dem Versicherungsbedarf
(Sachversicherung) des Kunden. Aus diesem Grund wird ein Termin zwischen der
Raiffeisenbank und dem Kunden koordiniert. In weiterer Folge fuhrt der Regionalbetreuer ein
Beratungsgesprach mit dem Kunden durch. Es wird der Versicherungsbedarf naher spezifiziert
und Anbote bei der Abteilung ,Versicherung & Bausparen® angefordert. Diese Abteilung
kontaktiert die Versicherung, um ein Angebot zu erlangen. Die Abteilung ,Versicherung &
Bausparen® speichert die Angebote und leitet diese an den Regionalbetreuer weiter, welcher
schlieRlich ein Bestangebot fir den Kunden ermittelt und an diesen weiterleitet. Das Angebot
wird schlieBlich vom Kunden angenommen, wenn es fir diesen in Ordnung ist und Ubermittelt
es an die Abteilung ,Versicherung & Bausparen®. Wenn das Anbot per Mail einlangt, wird der
RVS-Maklerei-Briefkasten bearbeitet. Falls das Anbot papierhaft Ubermittelt wird, wird der
Antrag gescannt. In weiterer Folge erfolgt eine Prufung des Antrags. Falls es einen Fehler gibt,
wird der Antrag zurlickgesendet und eine Korrektur angefordert. Ansonsten wird der Antrag
erfasst, der Briefkasten auf erledigt gesetzt, der gescannte Antrag geléscht, der Antrag
polizziert und an die Abteilung ,Versicherung & Bausparen“ gesendet. Dort wird der Antrag

erfasst, gepruft und an den Kunden gesendet.

Der Zweck dieser Verarbeitungstatigkeit liegt in der Anbahnung und der Vermittlung eines
Versicherungsgeschaftes. Der Verarbeitungsvorgang wurde in Bezug auf den Zweck als sehr
notwendig und verhaltnismalig eingestuft. Als Verantwortlicher gelten wieder die Raiffeisen-
Landesbank Steiermark AG sowie die Landes-Hypothekenbank Steiermark AG. Zudem tritt die
Versicherung als Auftragsverarbeiter auf. Von der Verarbeitung der personenbezogenen Daten
betroffen sind Mitarbeiter, Angehdérige von Mitarbeitern, Vertragspartner, von der
Bildverarbeitung betroffene Personen, potenzielle Kunden und Interessenten, Kunden,
Eigentiimer des Verantwortlichen, Organe und Funktionare des Verantwortlichen sowie Organe
und Beschaftigte von Konzerngesellschaften. Des Weiteren werden die Daten an interne
Empfanger wie dem ,Personalmanagement®, ,Rechnungswesen & Controlling“ und dem
LVorstand/Geschéaftsfuhrung“ Gbermittelt. Ansonsten erfolgt eine Weitergabe der Daten an ,IT-
Dienstleister®, ,Unternehmen des Raiffeisensektors®, ,Versicherungen und Geschaftspartner

vermittelter Produkte”.

Hinsichtlich der Datenarten werden im Rahmen der Verarbeitungstatigkeit personliche
Detailangaben, Daten zu Identitats- und Reisedokumenten, Kontaktdaten, Daten zu Beruf und
Arbeitsverhaltnis, Lohn- und Gehaltsdaten, steuerliche Daten und Sozialversicherungsdaten,
Arbeitsorganisationsdaten, Beteiligungen, Vertretungsbefugnisse, Lebens- und
Konsumgewohnheiten, Bild-/ und oder Tonaufzeichnungen, Bonitatsdaten,

Finanzidentifikationsdaten, Daten zu Kreditgeschaft, Versicherungsdaten, Zahlungsverkehrs-
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und Clearing-Daten, Daten zu Fuhrparkmanagementgeschaft, Bautrdgergeschaft,
Vermittlungsgeschaft, Marketing und Vertrieb, Safes und Schlief3fachern und die besondere

Kategorie von personenbezogenen Daten wie die Sozialversicherungsnummer verarbeitet.

Die Verarbeitung basiert auf der Grundlage der gesetzlichen Verpflichtung und der
Vertragserfillung. Im Zuge des gemeinsamen Brainstormings konnten keine Risiken festgestellt
werden. Erst durch die Begutachtung des Risikokatalogs konnte das Risiko einer
missbrauchlichen Verwendung von Kundendaten eruiert werden. Wie es bei den meisten
Risiken bisher der Fall ist, gilt auch hier der Mitarbeiter als Hauptausldser des Risikos, wobei es
sich hierbei um eine vorsatzliche Tat handeln wirde. Als Folge wurde der Verlust der
Vertraulichkeit im Tool erfasst. Zudem handelt es sich um ein geringes Risiko mit einer
Eintrittswahrscheinlichkeit von ,sehr unwahrscheinlich und einer immateriellen Auswirkung von

~gering®.

5.2.7. Workshop mit dem IT-Experten der Raiffeisen-Landesbank Steiermark AG

Da die Risikoeigner der einzelnen Verarbeitungstatigkeiten gewisse Risiken wie beispielsweise
das Risiko eines unbefugten Zutritts zu personenbezogenen Daten durch einen Hacker oder die
Mdglichkeit des Risikos der Verdnderung von personenbezogenen Daten im System nicht
beurteilen konnten, wurde ein eigener Workshop mit dem IT-Experten der Raiffeisen-
Landesbank Steiermark AG durchgefuhrt. Mit Hilfe des Risk-Assessment-Sheets wurden
wesentliche Risiken identifiziert, beurteilt und gesteuert. In weiterer Folge wird auf diese Risiken

naher eingegangen.

Als Erstes wurde die Vernichtung von physischen und elektronischen Daten als Risiko, welches
durch den Mitarbeiter oder einen Hacker vorsatzlich ausgeldst werden kann, genannt. Als
mogliche Folgen wurden Diskriminierung, Identitatsdiebstahl, Rufschadigung und Verletzung
der Privatsphare angeflhrt. Beurteilt wurde dieses Risiko insgesamt als ,mittel“, da der Eintritt

~wahrscheinlich“ und die immaterielle sowie materielle Auswirkung als ,mittel* geschatzt wurde.

Als zweites Risiko wurde der Verlust von personenbezogenen Daten, die mdglicherweise von
Dritten zur Kenntnis genommen werden kénnen, ausgewahlt. Die Risikoquelle und die Folgen
wurden gleich wie beim vorigen Risiko angegeben. Die Risikobeurteilung vor MalRnahmen
ergibt ein mittleres Risiko mit einer Eintrittswahrscheinlichkeit von ,wahrscheinlich“ und einer

immateriellen sowie materiellen Auswirkung von ,mittel”.

Als drittes Risiko wurde die unbefugte Offenlegung von personenbezogenen Daten als Risiko
vermerkt, welches durch den Mitarbeiter vorsatzlich verursacht werden kann. Als mdgliche
Folgen wurden die gleichen wie bei den bisher erwadhnten Risiken eruiert. An dieser Stelle ist

anzumerken, dass es sich ebenso um ein mittleres Risiko handelt.
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Aulerdem wurde der unbefugte Zugang zu personenbezogenen Daten als Risiko bestimmt. Als
Ausloser des Risikos wird entweder intern, daher der Mitarbeiter, oder extern, der Hacker, mit
einer vorsatzlichen Tat betrachtet. Folglich kénnte dieses Risiko einen Identitatsdiebstahl, die
Verletzung der Privatsphare, eine Kreditschadigung oder eine sonstige betrligerische

Verwendung mit sich bringen. Insgesamt besteht diesbeziiglich ein mittleres Risiko.

Zuallerletzt stellt auch die Veranderung von personenbezogenen Daten ein Risiko dar, welches
wieder durch den internen Mitarbeiter vorsatzlich bewirkt werden kénnte. Der Eintritt dieses
Risikos kénnte den Verlust der Vertraulichkeit herbeifiihren. Eingestuft wird dieses Risiko in der

Risikoklasse ,mittel”.
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5.3. TOP-5-Risiken in der Raiffeisen-Landesbank Steiermark AG

Die nachfolgende Abbildung zeigt eine Ubersicht tiber die TOP 5 Bruttorisiken, welche in den
Workshops identifiziert wurden und auf den Risiken mit dem hdchsten Erwartungswert
basieren. Wie die Risikomatrix zeigt, zéhlen die Risiken ,Vernichtung von personenbezogenen
Daten®, der ,Verlust von personenbezogenen Daten, die mdglicherweise von Dritten zur
Kenntnis genommen werden kénnen®, die ,unbefugte Offenlegung von personenbezogenen
Daten®, der ,unbefugte Zugang zu personenbezogenen Daten® sowie die ,Veranderung von

personenbezogenen Daten® zu den TOP-5-Risiken.

Top 5 Bruttorisiken (Risiken vor MaBnahmen)

Eintrittswahrscheinlichkeit Auswirkung Erwartungswert

Diskriminierung
1 Vernichtung von Identitatsdiebstahl 4 3 12
personenbezogenen Daten Rufschadigung
Verletzung der Privatsphare
Diskriminierung
Verlust von personenbezogenen Identitatsdiebstahl
2 g 4 3 12
Daten Rufschadigung
Verletzung der Privatsphare
Diskriminierung
Unbefugte Offenlegung von Identitatsdiebstahl
3 g 3 4 12
personenbezogenen Daten Rufschadigung
Verletzung der Privatsphare
Identitatsdiebstahl
Unbefugter Zugang zu Verletzung der Privatsphare
4 A 2 3 6
personenbezogenen Daten Kreditschadigung
betriigerische Verwendung
5 Veranderung von Verlust der Vertraulichkeit 2 5 10
personenbezogenen Daten

TOP 5 Bruttorisiken

+Vernichtung von personenbezogenen Daten

4 4

+ Verlust von personenbezogenen Daten

4 Unbefugte Offenlegung von
personenbezogenen Daten

M Unbefugter Zugang zu personenbezogenen
Daten

Eintrittswahrscheinlichkeit

@ Veranderung von personenbezogenen Daten

0 1 2] 3 4 5

SchadensausmaR [materielllimmateriell]

Abbildung 18: TOP-5-Bruttorisiken,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04 2019.xIsx.
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Die nachste Abbildung zeigt die TOP-5-Nettorisiken, welche die Risiken nach den MalRnahmen
darstellen. Um den Risiken der Vernichtung und dem Verlust von personenbezogenen Daten
entgegenzuwirken  soll in  Zukunft verstarkt darauf ~geachtet werden, dass
Verfligbarkeitskontrollen durchgefiihrt werden. Dabei schiitzt man sich gegen eine zufallige
oder mutwillige Zerstérung bzw. dem Verlust. Beispiele daflir waren eine Backup-Strategie, eine
unterbrechungsfreie Stromversorgung, Virenschutz, Firewall, Meldewege und Notfallplane, ein
mehrstufiges Sicherungskonzept mit verschllsselter Auslagerung der Sicherungen in ein
Ausweichrechenzentrum, Standardprozesse bei einem Wechsel oder Ausscheiden von
Mitarbeitern. Auch auf eine rasche Wiederherstellbarkeit soll geachtet werden. Dadurch ist

gewahrleistet, dass eingesetzte Systeme im Stoérungsfall wiederhergestellt werden kénnen.

Im Hinblick auf die Risiken der Offenlegung und dem unbefugten Zugang zu
personenbezogenen Daten sollen in Zukunft Zutritts-, Zugangs-, und Zugriffskontrollen beachtet
werden. Zutrittskontrollen dienen zum Schutz vor einem unbefugten Zutritt zu
Datenverarbeitungsanlagen. Beispiele fur diese Mallnahme waren Magnet- oder Chipkarten,
Schllssel, elektrische Turdffner, Alarmanlagen und Videoanlagen. Zugangskontrollen sollen vor
einer unbefugten Systembenutzung schitzen, beispielsweise durch sichere Kennworter,
automatische Sperrmechanismen und der Verschlisselung von Datentragern. Zugriffskontrollen
hingegen ermoglichen kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb
eines Systems, beispielsweise durch einen Standardprozess fir eine Berechtigungsvergabe,

Protokollierung von Zugriffen, eine periodische Uberpriifung der vergebenen Berechtigungen.

Das Risiko der Veranderung von personenbezogenen Daten soll mit Weitergabe-, und
Eingabekontrollen reduziert werden. Bei Weitergabekontrollen wird kein unbefugtes Lesen,
Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder Transport ermdglicht.
Beispiele daflir waren eine Verschlisselung, die Verwendung von Virtual Private Networks
(VPN) oder eine elektronische Signatur. Mit Hilfe von Eingabekontrollen, kann festgestellt
werden, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind, beispielsweise durch Protokollierung und
dem Dokumentenmanagement. Des Weiteren dienen fur alle TOP-5-Risiken die Einschrankung
der Datenkategorien als auch regelmafige Mitarbeiterschulungen als weitere MalRnahmen zur
Risikoreduktion. In der nachfolgenden Abbildung auf der nachsten Seite werden die TOP-5-

Nettorisiken dargestellt.
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Nummer

Top S Nettorisiken (Risiken nach MaRnahmen)

Risiko

Eintrittswahrscheinlichkeit Auswirkung Erwartungswert

SchadensausmaR [materiell/immateriell]

Diskriminierung
1 Vernichtung von Identitatsdiebstahl 2 3 6
personenbezogenen Daten Rufschadigung
Verletzung der Privatsphare
Diskriminierung
Verlust von personenbezogenen Identitatsdiebstahl
2 . 2 3 6
Daten Rufschadigung
Verletzung der Privatsphare
Diskriminierung
Unbefugte Offenlegung von Identitatsdiebstahl
3 . 2 4 8
personenbezogenen Daten Rufschadigung
Verletzung der Privatsphare
Identitatsdiebstahl
Unbefugter Zugang zu Verletzung der Privatsphare
4 L 1 3 3
personenbezogenen Daten Kreditschadigung
betriigerische Verwendung
5 Veranderung von Verlust der Vertraulichkeit 2 4 8
personenbezogenen Daten
TOP 5 Nettorisiken
5
4 Vernichtung von personenbezogenen Daten
= 4
£
§ #\erlust von personenbezogenen Daten
=
5 3
&=
E 4 Unbefugte Offenlegung von
= personenbezogenen Daten
£2 4
£ M Unbefugter Zugang zu personenbezogenen
=2 Daten
i .
A Veranderung von personenbezogenen Daten
0
0 1 2 3 4 5

Abbildung 19: TOP-5-Nettorisiken,
Quelle: eigene Darstellung, Excel-Datei DSFA_RLB_Stmk_04_2019.xIsx.
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6. Resilimee

Das letzte Kapitel der vorliegenden Arbeit gliedert sich in zwei Unterkapitel. Im ersten
Unterkapitel erfolgt eine fundierte Zusammenfassung der wesentlichen Ergebnisse dieser
Arbeit. Des Weiteren werden die zu Beginn der Arbeit aufgeworfenen Forschungsfragen
beantwortet. Das zweite Unterkapitel befasst sich schlief3lich mit einem Ausblick und einer

kritischen Reflexion der Ergebnisse.

6.1. Zusammenfassung

Das Ziel der Arbeit war, ein Tool zur Durchfiihrung einer DSFA fir die Raiffeisen-Landesbank
Steiermark AG zu konzipieren, um diese Bank hinsichtlich DSGVO-Konformitat zu unterstitzen.
Ein weiteres Ziel bestand auch in der Durchflihrung der einzelnen DSFAs und der Identifikation

der TOP-5-Datenschutz- und Datensicherheitsrisiken.

Um diese Ziele der Arbeit erreichen zu konnen, befasste sich die Verfasserin im Rahmen des
zweiten Kapitels naher mit der DSGVO, da aufgrund dieser eine DSFA durchzufiihren war. Im
Rahmen dieses Kapitels wurden relevante Begriffe und deren Anwendung auf den
Kooperationspartner definiert und analysiert. Auch die Grundsatze der DSGVO fanden
Erwahnung, da diese das Fundament des Datenschutz-Risikomanagements und des zu
konzipierenden Tools fir die Raiffeisen-Landesbank Steiermark AG bilden. Dartber hinaus
wurden die zu schiitzenden Betroffenenrechte betrachtet, da es im Zuge des Datenschutz-
Risikomanagements die Risiken fur die Rechte und Freiheiten der betroffenen Personen zu

berucksichtigen galt.

Das zweite Kapitel beschaftigte sich mit der Vorgehensweise bei DSFAs. Dabei kam man zum
Ergebnis, dass sich die Vorgehensweise in vier Phasen untergliedern lasst. Die erste Phase
wird in der Literatur als Vorbereitungsphase bezeichnet. In dieser Phase erfolgt hauptsachlich
die Prufung der Notwendigkeit einer DSFA. Die zweite Phase stellt die Bewertungsphase dar. In
dieser Phase werden eine Risikoidentifikation und eine Risikobewertung vorgenommen. Im
Rahmen der dritten Phase werden passende MaRnahmen identifiziert. Der Fokus der letzten

Phase, der sogenannten Berichtsphase, liegt auf der Erstellung eines DSFA-Berichts.

Das dritte Kapitel befasste sich mit dem Schwerpunkt der DSFA, dem Datenschutz-
Risikomanagement. Dabei wurde naher auf den Risikomanagementprozess eingegangen,
welcher aus den vier Schritten Risikoidentifikation, Risikobewertung, Risikosteuerung,
Risikouberwachung inklusive Risikoberichterstattung besteht. Es wurde aufgezeigt, wie die
Risiken in einer Bank kategorisiert werden kdnnen. Zudem wurde auf mégliche Risikoquellen,

Datenschutz- und Datensicherheitsrisiken und potenzielle Folgen der Risiken eingegangen. Im
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Rahmen der Risikobewertung setzte sich die Verfasserin mit den Anforderungen der
Bewertung, den moéglichen Bewertungskategorien und der Risikomatrix auseinander. In weiterer
Folge wurden im Zuge der Risikosteuerung mégliche Risikostrategien beschrieben. Am Ende

des Kapitels wurden die Risikolberwachung und das Risikoreporting naher erlautert.

Das vierte Kapitel beschrieb, wie das Tool zur Durchfiihrung von DSFAs konzipiert wurde.
Hierbei ist zu erwahnen, dass sich das Tool in flinf Bereiche gliedern I&sst. Im ersten Teil des
Tools findet man ein Priifschema, mit dem die einzelnen Prozesse der Raiffeisen-Landesbank
gepruft werden kdnnen, ob eine DSFA durchzufiihren ist. Die Literaturrecherche ergab, dass es
drei verpflichtende Kriterien gibt, bei denen eine DSFA durchzufiihren ist. Zum einen ist dies
dann der Fall, wenn eine systematische und umfassende Bewertung personlicher Aspekte
natlrlicher Personen durchgefiihrt wird, die als Grundlage fir Entscheidungen dienen. Auch ist
eine DSFA verpflichtend vorzunehmen, wenn personenbezogene Daten der besonderen
Kategorie oder Daten zu strafrechtlichen Verurteilungen umfangreich verarbeitet werden. Zum
dritten Kriterium zahlt die systematische, umfangreiche Uberwachung 6ffentlich zuganglicher
Bereiche. Es gibt ebenso noch 9 andere Kriterien, bei denen zumindest zwei Kriterien zutreffen
mussen, damit eine DSFA durchgeflihrt werden muss. Auf3erdem gibt es eine Blacklist und eine
Whitelist. Die Blacklist bestimmt Verarbeitungstatigkeiten fur die zwingend eine DSFA
durchzuflhren ist, wobei die Whitelist Verarbeitungstatigkeit von der Durchfihrung einer DSFA

befreit. In der Arbeit wurden jedoch noch andere Ausnahmen beschrieben.

Der zweite Teil des Tools befasst sich mit grundsatzlichen Fragen zur DSFA, die vom
Anwender des Tools zu beantworten sind. Der dritte Teil des Tools beschaftigt sich mit dem
Schwerpunkt der DSFA, deshalb wurde ein Risk-Assessment-Sheet in das Tool integriert.
Dieses Sheet dient zur Umsetzung des Risikomanagementprozesses und beinhaltet einen
Risikokatalog. Dabei erfolgt eine Kategorisierung der Einzelrisiken nach DSGVO-Grundsatzen,
welche als Schutzziel ins Tool integriert wurden. Die Risikogruppen werden dabei in das
Schutzziel Verfligbarkeit, Vertraulichkeit, RechtmaRigkeit und Integritat untergliedert.

Im Rahmen des vierten Bereiches des Tools werden in jeweils eigenen Arbeitsblattern die
Bruttorisiken, die TOP-5-Bruttorisiken, die Nettorisiken sowie die TOP-5-Nettorisiken dargestellt.

Der letzte Bereich des Tools dient zur Erstellung eines DSFA-Berichts.

Um im Tool den Risikomanagementprozess so gut wie mdglich umzusetzen, befinden sich im
Tool eigene Arbeitsblatter, in denen sich mdgliche Risikoquellen, die Kriterien fir die
Eintrittswahrscheinlichkeit und die Auswirkung, und der optimierte MaRnahmenkatalog
befinden. Bei den Risikoquellen wurde zwischen menschlichen und nichtmenschlichen
unterschieden. Fur die Kriterien zur Eintrittswahrscheinlichkeit und die materielle und
immaterielle Auswirkung wurde eine funfstufige Skala festgelegt. Die Verfasserin dieser Arbeit

wollte eine vierstufige Skala fiur die Raiffeisen-Landesbank Steiermark AG umsetzen, jedoch
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stellte sich nach Absprache mit dem Datenschutzbeauftragten heraus, dass diese Mdglichkeit
nicht bestand, da das Computersystem die Anderung auf eine vierstufige Skala nicht zulieB. An
dieser Stelle muss betont werden, dass eine vierstufige Skala mehr Vorteile gehabt hatte, denn
bei einer flnfstufigen Skala wird der Risikoeigner eher dazu tendieren, die Auswahl in der Mitte
zu treffen. Eine vierstufige Skala hingegen zwingt den Risikoeigner zur Entscheidung zu einer

Seite, was bei einer flnfstufigen Skala nicht der Fall ist.

Auch der MalRnahmenkatalog wurde optimiert, indem MaRnahmen zur Risikovermeidung und
weitere Risikominderungsmallnahmen definiert wurden. Beispielsweise kann ein Risiko
vermieden werden, indem personenbezogene Daten erst gar nicht erhoben werden oder man
die Verarbeitungstatigkeit aufgrund des hohen Risikos einstellt. Die MalRnahmen der
Risikominderung wurden um den Aspekt der Rechtmaligkeit erweitert. Dazu zahlen
MaRnahmen wie die Einschrankung der Datenkategorien, Einschrankung des Datenumfangs,
Einschrankung der Kategorien von Betroffenen, die Einschrankung der Anzahl von Betroffenen,
die Einschrankung der Verarbeitungszwecke, die Einschrdnkung des Kreises der
Zugangsberechtigten, die Einschrankung der Ubermittlungsempfanger und die Einschrankung

der Speicherdauer.

Im Zuge des vierten Kapitels wurde die Durchfihrung der DSFAs beschrieben. Dabei wurde
aufgezeigt, fur welche Geschaftsprozesse, in denen personenbezogene Daten verarbeitet
werden, eine DSFA vorzunehmen ist. Die Verfasserin dieser Arbeit kam zum Ergebnis, dass flr
folgende sechs Prozesse eine DSFA durchzuflihren ist, da bei den meisten Prozessen unter
anderem das Kriterium ,umfangreiche Verarbeitung der besonderen Kategorie

personenbezogener Daten” erflllt ist:

o Lebenspuzzle durchfiihren®

¢ ,Kundenabwanderung vorbeugen und bearbeiten®
e _Revision durchfiihren”

e ,Verwaltung physischer Sicherheitssysteme*

e Finanzierung durchflihren®

o ,Maklergeschaft durchflihren®

Mit Hilfe des konzipierten Tools wurden die einzelnen Workshops durchgefiihrt. In diesen
Workshops hatte der Risikoeigner geschlossene als auch offene Fragen zu beantworten. Die
Identifikation der Risiken erfolgte mithilfe der Brainstorming-Methode und einem im Voraus
erstellten Risikokatalog. Die Verfasserin entschied sich flr einen Risikokatalog, da zu den
Vorteilen dieser Methode die einfache Handhabung, die individuelle Gestaltungsmdéglichkeit und
die Ermoglichung einer systematischen Vorgehensweise zahlen. Aufierdem ermdglichen

Checklisten eine eindeutige Aufgabenzuordnung an Risikoverantwortliche, die Gestaltung eines
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standardisierten Berichtssystems speziell fir Risiken als auch eine Einbindung des
Risikomanagements in existierende Planungs- und Berichtssysteme. Ein weiterer Vorteil

standardisierter Fragenkataloge stellt die universelle Anwendbarkeit dar.

Die Brainstorming-Methode wurde gewahlt, da dadurch die Kreativitat der Beteiligten geférdert
wird. Damit keine bedeutenden Risiken Ubersehen werden koénnen, wurden fir die
Risikoidentifikation mehrere Methoden ausgewahlt. Aullerdem empfiehlt der Autor GLEIBNER
die Methode des Risikokatalogs nicht als alleinige Methode anzuwenden, sondern diese mit
anderen Methoden zu kombinieren, um nicht Gberbordende und unstrukturierte Risikolisten zu

erhalten.

Fur die Umsetzung des Risikomanagementprozesses im Tool wurde auch das Risk-
Assessment-Sheet ausgewahlt, da der Vorteil dieses Sheets die strukturierte Vorgehensweise
darstellt. Ein Risikokatalog bietet eine abgeschlossene Auswahl an Ldsungsmdglichkeiten,
wobei Risk-Assessment-Sheets eine Kombination von offenen als auch geschlossenen Fragen
darstellen. Ein grofRer Vorteil dieses Instruments ist, dass eine gewisse Mindeststruktur zur
naheren Beschreibung des Risikos gegeben ist und die zu befragenden Personen nicht in der

Nennung von Risiken eingeschrankt sind.

Des Weiteren wurden in den Workshops Szenarien erarbeitet. Beispielsweise wurden die
Risikoquellen und die Folgen der identifizierten Risiken bestimmt. In weiterer Folge wurde eine
Risikobeurteilung vor und nach definierten MalRnahmen durchgefihrt. Bei den sechs Prozessen
fur die eine DSFA durchzufiihren war, kam man durch die Workshops zum Ergebnis, dass nur
geringe Risiken existieren flr die keine weiteren MaRnahmen zu treffen sind. Da die
Risikoeigner jedoch gewisse Risiken wie beispielsweise das Risiko eines unbefugten Zutritts zu
personenbezogenen Daten durch einen Hacker oder das Risiko der Veranderung von
personenbezogenen Daten im System nicht beurteilen konnten, wurde ein weiterer Workshop
mit dem IT-Experten der Raiffeisen-Landesbank Steiermark AG durchgeflihrt. Dabei kam man

zum Ergebnis, dass auch mittlere Risiken existieren.

Zu guter Letzt zeigte das flinfte Kapitel dieser Arbeit die TOP-5-Risiken, welche in der
Risikoklasse ,mittel“ einzustufen sind, auf. Die Risikopriorisierung ergab, dass zu den TOP-3-
Risiken die Vernichtung von personenbezogenen Daten, der Verlust von personenbezogenen
Daten, die moglicherweise von Dritten zur Kenntnis genommen werden kénnen und die
unbefugte Offenlegung von personenbezogenen Daten zahlen. Alle 3 Risiken hatten bei Eintritt
des Risikos entweder eine Diskriminierung, einen Identitatsdiebstahl, eine Rufschadigung oder
eine Verletzung der Privatsphare zur Folge. Zum TOP 4 Risiko wurde der unbefugte Zugang zu
personenbezogenen Daten ermittelt. Dabei kann der Eintritt dieses Risikos einen

Identitatsdiebstahl, eine Verletzung der Privatsphare, eine Kreditschadigung als auch eine
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betriigerische Verwendung zur Folge haben. Als TOP 5 Risiko wurde die Veranderung von
personenbezogenen Daten identifiziert, welche einen Verlust der Vertraulichkeit der betroffenen

Person mit sich bringen kann.

Um den Risiken der Vernichtung und dem Verlust von personenbezogenen Daten
entgegenzuwirken wird in Zukunft verstarkt darauf geachtet, dass Verfugbarkeitskontrollen
durchgeflihrt werden. Dabei schiitzt man sich gegen eine zufallige oder mutwillige Zerstérung
bzw. den Verlust. Beispiele dafir waren eine Backup-Strategie, eine unterbrechungsfreie
Stromversorgung, Virenschutz, Firewall, Meldewege und Notfallplane, mehrstufiges
Sicherungskonzept mit  verschlUsselter  Auslagerung der  Sicherungen in  ein
Ausweichrechenzentrum, Standardprozesse bei einem Wechsel oder Ausscheiden von
Mitarbeitern. Auch auf eine rasche Wiederherstellbarkeit soll geachtet werden. Dadurch ist

gewahrleistet, dass eingesetzte Systeme im Stérungsfall wiederhergestellt werden kénnen.

Im Hinblick auf die Risiken der Offenlegung und dem unbefugten Zugang zu
personenbezogenen Daten sollen in Zukunft Zutritts-, Zugangs-, und Zugriffskontrollen beachtet
werden. Zutrittskontrollen dienen zum Schutz vor einem unbefugten Zutritt zu
Datenverarbeitungsanlagen. Beispiele fur diese Mallnahme waren Magnet- oder Chipkarten,
Schllssel, elektrische Turdffner, Alarmanlagen und Videoanlagen. Zugangskontrollen sollen vor
einer unbefugten Systembenutzung schitzen, beispielsweise durch sichere Kennworter,
automatische Sperrmechanismen und der Verschlisselung von Datentragern. Zugriffskontrollen
hingegen ermdglichen kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb
eines Systems, beispielsweise durch einen Standardprozess fir eine Berechtigungsvergabe,

Protokollierung von Zugriffen, eine periodische Uberpriifung der vergebenen Berechtigungen.

Das Risiko der Veradnderung von personenbezogenen Daten soll mit Weitergabe-, und
Eingabekontrollen reduziert werden. Bei Weitergabekontrollen wird kein unbefugtes Lesen,
Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder Transport ermdglicht.
Beispiele daflir waren eine Verschlisselung, die Verwendung von Virtual Private Networks
(VPN) oder eine elektronische Signatur. Mit Hilfe von Eingabekontrollen, kann festgestellt
werden, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind, beispielsweise durch Protokollierung und
dem Dokumentenmanagement. Des Weiteren dienen fir alle TOP-5-Risiken die Einschrankung
der Datenkategorien als auch regelmaRige Mitarbeiterschulungen als weitere Malnahmen zur
Risikoreduktion. Trotz dem Treffen von Malnahmen verbleiben die TOP-5-Risiken in der

Risikoklasse ,mittel”.
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6.2. Kiritische Reflexion und Ausblick

Im Groflen und Ganzen konnte der Praxisoutput mit Hilfe der verwendeten Literatur gut
umgesetzt werden. Kritisch anzumerken ist aber, dass die Kriterien der DSGVO zur
Uberprifung, ob eine DSFA durchzufiihren ist, sehr vage in der DSGVO formuliert sind.
Dadurch ergibt sich ein weiter Ermessensspielraum bei der Prifung, ob flr den jeweiligen
Prozess, in dem personenbezogene Daten verarbeitet werden, eine DSFA durchzufiihren ist
oder auch nicht. Diesbeziiglich sollte man darlber informiert bleiben, ob diese Kriterien noch
konkretisiert werden. Falls in Zukunft weitere datenschutzrechtliche Anderungen erfolgen
sollten, gilt es dabei herauszufinden, wie das Datenschutz-Risikomanagement an diese

Veranderungen optimal angepasst werden kann.

Des Weiteren stellt die neue Regelung des Art. 35 DSGVO zwar einen blrokratischen Aufwand
dar, jedoch kann die DSGVO zukiinftig als Chance gesehen werden. Denn durch die DSFA und
deren Verdéffentlichung kann das Vertrauen des Kunden gestarkt und das Image der Raiffeisen-
Landesbank Steiermark AG aufgewertet werden. AuRerdem kann die Landesbank einen
weiteren Vorteil aus der neuen Regelung generieren, da die MaRnahmen zum Schutz der
personenbezogenen Daten der Kunden auch fir die eigenen Unternehmensdaten verwendet

werden kénnen und somit auch zum Schutz der eigenen Daten dienen.

Im Hinblick auf das konzipierte Tool, so wird dieses auch in Zukunft die Raiffeisen-Landesbank
bei der DSGVO-konformen Durchfihrung der DSFAs unterstitzen. Denn mit Hilfe des Tools
kann der Kooperationspartner die DSFAs effizienter durchfihren, wodurch in weiterer Folge
datenschutzrechtliche Sanktionen und damit verbundene Strafzahlungen vermieden werden

konnen.

AbschlieRend sei erwahnt, dass die Raiffeisen-Landesbank Steiermark AG aufgrund der
Ermittlung der TOP-5-Risiken Uber die wesentlichen Risiken informiert ist und somit
entsprechende MalRnahmen umsetzen kann, um praventiv vorzugehen und somit

Datenschutzverletzungen keinen Raum zu bieten.
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Anhang

eite x Fragen zur Verarbeitungstitigkeit

Verarbeitungstétigkeit

Befragte Person(en) Prozesseigner, Prozesscoach

Datum

Bitte beschreiben Sie systematisch die Verarbeitung von personenbezogenen Daten im Rahmen der von lhnen durchgefiihrten
Verarbeitungstétigkeit!

Was ist der Zweck der Erhebung, Verarbeitung, Ubermittiung, Aufbewahrung und Vernichtung von personenbezogenen Daten in Ihrer
Verarbeitungstétigkeit?

Wie notwendig und verhéltnismiRig schatzen Sie Ihre Verarbeitungsvorgidnge in Bezug auf den Zweck ein? (sind die personenbezogenen
Daten hinsichtlich des Zwecks angemessen sowie auf das notwendige Mal beschrénkt?)

nicht notwendig - ‘Bewertung der Notwendigkeit

eher wenig notwendig & Begriindung:

eher notwendig 2

sehr notwendig 1

nicht verh&tnismaRig - ‘Bewertung der VerhéltnisméaRigkeit
eher wenig verhéltnismarig 3 Begriindung:

eher verhaltnismanig 2

sehr verhétnismanig 1

Involvierte Parteien

Verantwortlicher Auftragsverarbeiter
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Fragen zur Verarbeitungstatigkeit

Welche Personen sind im Rahmen lhrer Verarbeitungstétigkeit betroffen?

Kategorien betroffener Personen Erlduterung Ja/Nein?
Mitarbeiter Dienstnehmer des Verantwortlichen, einschlieilich ehemalige Mitarbeiter
Angehérige von Mitarbeitern
Bewerber Externe und interne Stellenbewerber
Vertragspartner Lieferanten, Dienstleister, sonstige Vertragspartner, deren Beschaftigten und Vertreter
Von Bildverarbeitung betroffene
Personen
Potenzielle Kunden und Interessenten
GO einschlietlich Vertreter, Beschatftigte und wirtschaftliche Eigentimer von Kunden,
auch zB Treuhénder und Treugeber, Stifter und Beglnstigte von Privatstiftungen
Sicherheitengeber einschlieflich deren Vertreter und Beschéftigte
Eigentimer des Verantwortlichen Gesellschafter, Aktionére oder Genossenschaftsmitglieder
organe unc_l Funktionare des Geschéftsfihrer, Vorstands- und Aufsichtsratsmitglieder
Verantwortlichen
Besucher und sonstige
Zutrittsberechtigte
Organe/Beschéftigte v. Konzernges. u.
Sektorinst.
Sonstige Bitte schreiben Sie in diese Zelle welche sonstigen Personen betroffen sind
Welche interne Empfangerkategorien werden im Rahmen ihrer Verarbeitungstitigkeit verarbeitet?
Interne Empféngerkategorien Abteilung/Detail Ja/Nein?

Geschéftsbereich Vertragsverwaltung

Abteilungsleiter/Filialleiter/Gruppenleiter

Aufsichtsrat

Aufsichtsrat

Geschéftsbereich Privat- und
Geschéftskunden

Correspondent Banking, ELBA, Filialen, Kundenhandel, Vertriebsunterstitzung,
Bautréger & Projektgesellschaften, Firmen-/Institutionelle Kunden, Sanierungskunden,

Vertriebsunterstitzung Firmenkunden

Innenrevision

Innenrevision, IT Revision

Marketing

Marketing

Personalmanagement

Personalmanagement

Rechnungswesen & Contrelling

Rechnungswesen & Controlling

Recht-/Geldwésche- und Compliance

Recht-/Geldwésche- und Compliance

Risikomanagement Risikomanagement
Treasury Treasury
Vorstand/Geschéftsflihrung Vorstand
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Fragen zur Verarbeitungstatigkeit

Externe Empfiangerkategorien

Kredit- und Finanzinstitute

Welche externe Empfingerkategorien werden im Rahmen ihrer Verarbeitungstétigkeit verarbeitet?

Abteilung/Detail

andere Banken, Kreditkartenunternehmen

Ja/Nein?

Anwélte, Notare

Anwdlte, Notare

Verwaltungsbehérden

Aufsichtsbehdrden

FMA, OeNB

Steuerberater und Wirtschaftsprifer

Externe Prifer oder Parteienvertreter

Gerichte und Staatsanwaltschaften

Gerichte und Staatsanwaltschaften

IT-Dienstleister

Rechenzentren

Lieferanten

Lieferanten

externe Revision

Revision

Unternehmen des Raiffeisensekiors

Raiffeisenbanken, Raiffeisenlandesbanken, RBI, Raiffeisenverband, Lagerhauser etc.

Versicherungen

sonstige Versicherung (zB Sperrscheinersatz)

sonstige Auftragsverarbeiter EU

2B Kartenproduzenten, Callcenter

sonstige Auftragsverarbeiter auRerhalb
EU

Makler, Vermittler, Finanzdienstleister

Bonitdtsdatenbanken

Geschéftspartner vermittelter Produkte

Teambank, Bausparkasse, Raiffeisen Leasing, Raiffeisen Versicherung

gesetzlicher Vertreter oder
Bevollméchtigter

Sonstige
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Fragen zur Verarbeitungstatigkeit

Welche personenbezogenen Datenarten werden im Rahmen lhrer Verarbeitungstétigkeit verarbeitet?

Datenkategorien (Kurzname)

Erliduterung, Beispiele

Ja/Nein?

Persénliche Detailangaben

Name, Titel, Alter, Geschlecht, Geburtsort, Geburtsdatum, Nationalitat, interne
Identifikationsnummern (z.B. Kundennummer, Vertragspartnernummer)

Haushaltsdaten und familidre
Verhéltnisse

Familienstand, Hochzeitsdaten, Scheidungsdaten, Anzahl Kinder,
unterhaltsberechtigte Personen und Haushaltsangehérige

Daten zu Identitats- und
Reisedokumenten

Art des Ausweises, Ausstellende Behdrde/Organisation, Nummer des Ausweises,
Ausstellungsdatum

Kontaktdaten

Aktuelle und frihere Adressen, Telefonnummern, Fax Nummer, E-Mail Adressen
(jeweils beruflich und privat), Messenger & Sccial Media Accounts

Lebenslauf u. Mitarbeiterqualifikation

Lebenslauf, friihere Arbeitgeber, Vorerfahrungen bei anderen Arbeitgebern, Name der
Einrichtung, Zeugnisse/Diplome, Berufliche Abschlisse und Ausbildungsdaten, Aus-
und Fortbildungen, sonstige Ausbildungen, Kenntnisse, Féhigkeiten (zB
Sprachkenntnisse, Erste Hilfe, Flihrerschein), akademische Titel, Beurteilungen,
Einschétzungen iZm Arbeitsverhaltnis

Daten zu Beruf und Arbeitsverhéltnis

Arbeitgeber, Funktionstitel, Beschreibung der Funktion, Jobgrade, Einstellungsdatum,
Arbeitsort, Mitgliedschaft in innerbetrieblicher Arbeitnehmervertretung, Ersthelfer,
Brandschutzbeauftragter, Referenzen, Probezeit, Arbeitsverhéltnis, Datum des
Ausscheidens, Grinde des Ausscheidens, Daten zur Pension (z.B. Antrittsdatum)

Aufenthaltsstatus

Details (ber Aufenthaltstitel, Visum, Arbeitserlaubnis, Wohn- oder
Reisebeschrénkungen, an das Aufenthaltsrecht gebundene Sonderbedingungen

Lohn- und Gehaltsdaten

Zahlungen, Lehn, Provisionen, Bonus, Zulagen, Spesen, Sachbeziige,
Vergunstigungen, Darlehen, Gebilhren, Firmen-KfZ, Abziige (z.B. Steuer,
Sozialversicherung)

Steuerliche Daten und
Sozialversicherungsdaten

zB UID und sonstige steuerliche Nummern / Registrierungen, Steuerbescheide,
Steuerleistung, steuerlicher Sitz, Sozialversicherungsdaten

Arbeitsorganisationsdaten

Personalnummer, Dienstausweis, Zutrittsdaten, Anwesenheiten, gegenwartige
Verantwortungen, Projekte, Arbeitszeiten, geleistete Stunden, Dienstreisen,
Urlaubsanspruch, konsumierter Urlaub, Krankensténde, sonstige Abwesenheiten,
Arbeitsmittel (z.B. Laptop, Mobiltelefon, Tablet), Berechtigungen, Sicherheitsprotokolle
und Authentifizierungsdaten (Zutritt, Zugang, Zugriff, Weitergaben). Ergebnisse von
Routinekontrollen, Besucherlisten, Raumbuchungsinformationen

Beteiligungen, Organfunkt.,
Vertretungsbefugnisse

Detailinformationen zur jeweiligen Rolle (z.B. Art der Vertretungsbefugnis, Stimmrecht,
Héhe der Beteiligung)

Lebens- und Konsumgewohnheiten

Lebensstil, Angaben ber Aufenthalte und Fahrten, Soziale Kontakte, Hobby, Sport,
Mitgliedschaften (andere als berufliche, politische, gewerkschaftliche), andere
Interessen

Elektron. Protokoll- u.
Identifikationsdaten

|IP-Adressen, Cockies, Anschlusszeiten, elektronische Unterschrift, Online-
Kennungen, Benutzernamen, Passwdrter, Protokollierung von Systemaktivitaten insb.

Elektronische Standort- und
Bewegungsdaten

GPS-Daten, Mobilfunk-Daten, WLAN-Netzdaten

Bild- und/oder Tonaufzeichnungen

Filme, Fotografien, Videoaufzeichnungen (z.B. Aufzeichnungen von
Uberwachungskameras, Mitschnitte von Videokonferenzen), digitale Fotos (z. B. Pass-
oder Bewerbungsfotos, Firmenausweisfotos), Aufzeichnungen auf Tonbandtragern,
Telefonaufzeichnung

Bonitatsdaten

Art (und jeweilige Hohe) der Einkinfte: selbststédndige/unselbststdndige Téatigkeit,
Invaliditats-/Alterspension, Vermietung/Verpachtung, Einklinfte aus Unternehmens-
oder Gesellschaftsbeteiligungen;

Vermégen: Konto- oder Sparguthaben, Wertpapierdepots, Liegenschaften,
Gesellschaftsbeteiligungen; Unterhaltspflichten (Kinder/Ehegatte), wiederkehrende
Zahlungsverpflichtungen fir Ausbildungskosten/Kinder, Kredittiigungen, Mieten,
anhéngige Exekutionsverfahren, anhangige/abgeschlossene Insolvenz-, Sanierungs-
oder Schuldenrgulierungsverfahren, Bilanzdaten.

Finanzidentifikationsdaten

IBAN/BIC, Daten ven Kredit-, Debit- cder Prepaidkarten (Kartenart, Inhaber,
Aussteller, Glltigkeitsdauer, verfligbarer Rahmen)

Daten zu Kreditgeschaft

Kreditart (Einmal-/revolvierender Kredit), Kreditbetrag, Laufzeit, Verzinsungsart
(fix’variabel/antizipativ/dekursiv), Angaben zur Tilgung (Tilgungsstruktur,
Tilgungsraten, etc.), (Annuitdtentilgung), Angaben zu Kreditsicherheiten
(Sicherheitengeber, Art der Sicherheit: Hypothek, Birgschaft, Garantie,
Patronatserklérung, etc.), Basel-ll relevante Daten (z.B. Default/Non Default-Status)

Daten zu Einlagengeschéaft

Kontoart (Spar-/Girokonto), Kontosalden, Kontoumsétze, Zeichnungs-
Nerflgungsberechtigte, Disporahmen, etc.

Daten zu Finanztermin-/Derivatgeschéft

Name/Angaben zur Gegenpartei, eigene/fremde Rechnung, Geschéftsart (FX, IRS,
CDS, Put/Call Option), etc.

Kassageschaft, Wertpapierverwahrung
u. -verwaltung

Daten zu Devisenkassageschéften und Wertpapiergeschéften,
Wertpapierdepotnummer, Wertpapierbestand/-bewegungen, steuerliche
Anschaffungsdaten, (Wahl-)Dividenden/Kupons/Kapitalmaknahmen, Name/Angaben
zur Gegenpartei
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x Fragen zur Verarbeitungstatigkeit

Welche personenbezogenen Datenarten werden im Rahmen lhrer Verarbeitungstétigkeit verarbeitet?

Datenkategorien (Kurzname) Erlduterung, Beispiele Ja/Nein?

Versicherungsart, Details (iber die gedeckten Risiken, Versicherungssumme,
Versicherungsdaten Versicherungsprémie, Deckungszeitraum, Falligkeitsdatum, ausgefihrte oder
erhaltene Zahlungen und nicht ausgefiihrte Zahlungen, sonstige Konditionen

Angaben Uber Auftraggeber, Empfénger/Beglnstigten, Transaktionsbetrag,
Zahlungsverkehrs- und Clearing-Daten |Transaktionswéhrung, IBAN/BIC-Daten von Auftraggeber- und Empféngerkonto,
Details Uber Clearing, sonstige SWIFT-Daten

Daten zu KFZ Daten (techn. und preisl. KFZ-Daten ieS., Unfélle,
Fuhrparkmanagementgeschéft Fahrzeugschaden/Reparaturen, Fahr- und Tankverhalten, Service und Wartung, KFZ

\larsicharunn_ate
K&uferdaten (nat. und juristische Personen - deren Organe), Kaufobjekt und -preis,
allféllige Angaben zu Sicherheiten (Sicherheitengeber, Art der Sicherheit: Hypothek,
Blrgschaft, Garantie, Patronatserklérung, etc.), Daten iZm der Kaufpreisfinanzierung,
Sonderausstattungen, Wehnungszweck (Eigennutzung / Vermietung)

Daten zu Bautrégergeschéft

Vertragsdaten zu vermittelten Geschéften (zB Leasing, Bausparen, Versicherung,
Kreditkarten)

Mietvertragsart, Miete, Kaution, Laufzeit, Mietobjekt samt Ausstattung, Mietzins und
Betriebskosten bzw. sonstige Verpflichtungen des Mieters, Angaben zu Sicherheiten
(Sicherheitengeber, Art der Sicherheit: Hypothek, Blrgschaft, Garantie,
Patronatserkldrung, etc.), Kaufoptionen

Risikoeinschétzung, PEP, FISA, KYC (incl. Gap-Liste), Suspicious Activity Reports,
Fraud checks, FATCA, CRS einschlieRlich éffentliche Mandate in gesetzgebenden
Kérperschaften, Mandate oder Mitgliedschaften in Interessensvertretungen,
Einordnung als PEP (Politisch exponierte Person), Befugnisse, Ermachtigungen,
Bevollméchtigungen

Kontakt- und Listendaten, Produktinteressen, Kommunikationshistorie,
Geschéftshistorie

Daten zu Vermittlungsgeschaft

Daten zu Vermietungsgeschéft

AML- (Anti Money Laundering) und
Compliance-Daten

Daten zu Marketing und Vertrieb

Daten zu Safes und SchlieRfdchem Datum, Zeit, Grund des Zugriffs, Safe-Nummer

Besondere Kategorien personenbezogener Daten gem. Art 9 DSGVYO, insbesondere:
rassische und ethnische Herkunft, politische Meinung, Gewerkschaftszugehdrigkeit,
religidse oder weltanschauliche Uberzeugungen, biometrische Identifikationsdaten,
Gesundheitsdaten, Daten zum/r Sexualleben/-orientierung, kérperliche
Beschreibungsdaten usw.

Besondere Kategorien
personenbezogener Daten

strafrechtliche Verurteilungen und

Straftaten inkl. Anschuldigungen, Strafregisterauszug

Sonstige Freies Textfeld

Auf welcher Rechtsgrundlage basiert die Verarbeitung der personenbezogenen Daten?

Hat es in lhrer Verarbeitungstétigkeit bereits eine lhnen bekannte Datenschutzverletzung gegeben? Wenn ja, welche? (z.B. Datenverlust,
Datendiebstahl, unautorisierter Zugriff)

Welche Risiken kénnte es, bezogen auf die von Ihnen verarbeiteten Daten, fiir die Rechte und Freiheiten der betroffenen Personen
geben? (gemeinsames Brainstorming)
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