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KURZFASSUNG

Das Ziel dieser Masterarbeit ist die Analyse der IT-Sicherheit von kritischen Infrastrukturen. Es
soll gezeigt werden, ob eine Absicherung kritischer Infrastrukturen mit Hilfe von Methoden aus
der IT-Sicherheit mdglich ist und welche Auswirkung eine Vernetzung der einzelnen Systeme
hat. Nicht behandelt werden Absicherungen fir Cloud und mobile Gerate. In den vergangenen
Jahren hat die Vernetzung der kritischen Infrastrukturen stark zugenommen und die Angriffe
auf diese sind deutlich gestiegen. Aufgrund dessen werden in dieser Masterarbeit zunachst
vergangene Angriffe beschrieben und analysiert. GroRen Wert wird hierbei auf die NIS-
Richtlinie gelegt, die als EU-Richtlinie wichtige Punkte fir ganz Europa vorgibt. Aus den
gewonnenen Erkenntnissen werden anschlieRend technische IT-Mallnahmen abgeleitet wie
kritische Infrastrukturen in Zukunft besser geschiitzt werden kénnen. Folgend werden die
einzelnen MalRhahmen auch technisch in einer extra dafir aufgesetzten Testumgebung
umgesetzt und im Detail beschrieben. Unter anderem wird gezeigt, wie wichtig es ist eine
Verschlusselung einzusetzen und dass es nicht ausreichend ist, die Zugange nur mit einem
starken Passwort abzusichern, sondern auch ein zweiter Faktor eingesetzt werden sollte.

Durch Umsetzung der SicherheitsmalRhahmen, zusatzlich zu den normalen |IT-
Schutzvorkehrungen, kann die IT-Sicherheit erhéht werden. Ein kompletter Schutz vor
Angriffen ist jedoch nicht moglich, da durch die Vernetzung der Systeme immer ein
Angriffsvektor entsteht, der ausgenutzt werden kann. In Zukunft koénnten kritische
Infrastrukturen besser abgesichert werden, wenn die aufgezeigten SicherheitsmalRnahmen
umgesetzt werden.



ABSTRACT

This master thesis analyzes IT security for critical infrastructure. The author explores IT
security techniques to secure key infrastructure and assesses the risks of interconnecting
systems. Cloud and mobile-device security is beyond the scope of this thesis. Ciritical
infrastructure networking has grown in complexity, as have attacks on it. The thesis opens by
describing historical attacks. A focus is on the NIS guideline, the main guideline for European
systems. Countermeasures are implemented to protect these systems from future attacks.
Subsequently, individual measures are technically implemented and described in a bespoke
test environment. Encryption is important, but a password is insufficient for account protection;
two-factor authentication is strongly recommended. IT security can be improved by
implementing security measures in addition to the standard IT-protection measures. Perfect
protection is impossible as system networking always opens potential attack vectors. In future,
critical infrastructure can enjoy improved secured if they implement the security measures
described.
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Einleitung

1 EINLEITUNG

Unsere moderne Gesellschaft treibt eine laufende Weiterentwicklung von Technologien voran.
Die Digitalisierung schreitet besonders schnell vorwarts und wird in den unterschiedlichen
Bereichen eingesetzt, um die Flexibilitdt und auch den Komfort zu steigern. Es gibt bestimmte
Bereiche die wichtiger sind, da diese unsere Grundversorgung sicherstellen und daher zu
kritischen Infrastrukturen zahlen. Unsere Gesellschaft ist abhangig von den kritischen
Infrastrukturen, daher ist es notwendig diese entsprechend zu schitzen. Ein Ausfall hatte grofRe
Auswirkungen auf unser tagliches Leben. Um das zu verhindern, gibt es in den Landern
verschiedene Plane, die zum Schutz von kritischen Infrastrukturen beitragen. In Osterreich gibt
es dafiir einen Masterplan APCIP (Osterreichisches Programm Zum Schutz Kritischer
Infrastrukturen (APCIP), 2014). Dieser Masterplan wurde mit dem European Programme for
Critical Infrastructure Protection (EPCIP) entwickelt und angepasst.

Da Hacker (Angreiferlnnen) auch vor kritischen Infrastrukturen nicht Halt machen, wird es
immer wichtiger diese bestmoglich abzusichern. In der Fallstudie von Dannart et al. (2018)
wurde die IT-Sicherheit in kritischen Infrastrukturen betrachtet. Dabei wurden sowohl Angriffe
von aufen als auch das Fehlverhalten der Mitarbeiterinnen analysiert. Angriffe von aullen
werden durch Ausnutzen von Sicherheitslicken oder Einschleusen von Malware durchgefihrt.
Ein Fehlverhalten der Mitarbeiterlnnen liegt dann vor, wenn es zu einer falschen Handlung
eines Mitarbeiters oder einer Mitarbeiterin kommt und dadurch ein Eindringen der Hacker
ermdglicht wird. Aus diesem Grund muissen Mitarbeiterinnen regelmafig geschult und auch die
Systeme von kritischen Infrastrukturen abgesichert werden (Dannart et al., 2018).

Leider kommt es immer wieder vor, dass Unternehmen Updates nicht zeitgerecht installieren,
mit der Begrindung, dass es nach Updates zu gewissen Problemen kommen kann, wie
beispielsweise ein System fahrt nach dem Einspielen der Updates nicht mehr hoch. Dabei
werden haufig auch die Sicherheitsupdates vernachlassigt. Dies kann dann zu erheblichen
Schwachstellen in Systemen und zu potenziellen Liicken flhren. Diese Licken kénnen dann
von Hackern ausgenutzt werden, um kritische Infrastrukturen anzugreifen. Haufig werden die
Bedienbarkeit und Performance (Reaktionszeit der Systeme) der Sicherheit vorgezogen.
Sicherheit beeinflusst die Performance, da bei Einsatz einer Verschlisselung ein
Rechenaufwand nétig ist.

Zum besseren Schutz von kritischen Infrastrukturen werde ich in dieser Arbeit unterschiedliche
IT-SicherheitsmaRnahmen vorstellen. Eine kritische Infrastruktur ist weitaus mehr Gefahren
(Umwelteinflissen) als nur IT-Angriffen ausgesetzt. Da die Anzahl der IT-Angriffe immer weiter
zunimmt, wird in dieser Masterarbeit auf diese genauer eingegangen. Cybersecurity (IT-
Sicherheit) spielt zur Absicherung gegen Hackerangriffe eine wichtige Rolle. Unter IT-Sicherheit
versteht man den Schutz von IT-Systemen und deren Daten vor Beschadigung, Diebstahl,
Missbrauch oder Unterbrechung (Bendel, 2018).
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1.1 Problemstellung und Zielsetzung

In den letzten Jahren nahm die Vernetzung in allen Bereichen immer weiter zu und auf die IT-
Sicherheit wurde nicht immer viel Wert gelegt. Dies stellt uns jetzt vor neue Herausforderungen,
denn ein nachtragliches Implementieren von Sicherheit in ein bestehendes System ist
schwieriger als ein neues System von Grund auf sicher zu planen und zu implementieren. Das
betrifft auch die kritischen Infrastrukturen, da diese nicht immer auf den neuesten Stand der
Technik sind und dennoch vernetzt und weiterbetrieben werden. Mit Angriffen aus der
Vergangenheit wird gezeigt, dass es immer haufiger zu Angriffen auf kritische Infrastrukturen
kommt.

Um in das weitgreifende Thema ,IT-Sicherheit flr kritische Infrastrukturen® Ordnung zu bringen
und das Thema einzugrenzen, wurde folgende Forschungsfrage festgelegt:

,Wie ist es méglich kritische Infrastrukturen, trotz der Gefahren durch die Vernetzung Uber das
Internet, aus Sicht der IT-Sicherheit abzusichern?”

Zu dieser Forschungsfrage wurden passende Hypothesen HO und H1 aufgestellt, die in dieser
Arbeit erforscht und genauer beantwortet werden.

H1: Die kritischen Infrastrukturen kénnen mittels Harten der IT-Systeme abgesichert werden.

HO: Die kritischen Infrastrukturen kdénnen mittels Harten der IT-Systeme nicht abgesichert
werden.

Zusatzlich sollte die folgende Frage im Zuge der Masterarbeit beantwortet werden:
“Welche Rolle spielt die Vernetzung von kritischen Infrastrukturen?*

Das Ziel der Arbeit ist es Moglichkeiten aufzuzeigen wie eine kritische Infrastruktur abgesichert
werden kann, um die Angriffsflache fir Hacker zu minimieren. Dazu wird die Abfolge von
Angriffen aus der Vergangenheit beschrieben und analysiert. Es wird eine Gliederung erstellt
wer die potenziellen Hacker sind und welche Motive sie haben eine kritische Infrastruktur
anzugreifen. Die MalRnahmen werden anhand vom Stand der Technik ausgearbeitet, die zu
diesem Zeitpunkt verfigbar sind.

Um das Themengebiet weiter einzugrenzen, wird nur auf die IT-Sicherheit von Client-Server-
Architektur im Netzwerk der kritischen Infrastrukturen eingegangen und welche technischen
MaRnahmen es gibt, um diese zu schiutzen. Als Server und Client Betriebssysteme wird in
dieser Masterarbeit auf Windows Systeme eingegangen, es gibt jedoch auch weitere
Betriebssysteme wie Linux und Mac OS. Nicht eingegangen wird auf mobile Gerate wie
Mobiltelefone, Clouddienste und auch Webanwendungen werden nicht behandelt. Diese sollten
wenn maoglich nicht mit den kritischen Infrastruktur Systemen vernetzt werden, da eine
Absicherung sehr aufwendig ist. Clouddienste sollten nicht fur kritische Infrastrukturen gewahit
werden, da einerseits vertrauliche Informationen verarbeitet werden und viele Cloudanbieter die
Datenschutzrichtlinien nicht erfillen. Andererseits darf bei einem Ausfall der Verbindung zur
Cloud, die Versorgung nicht unterbrochen werden.
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1.2 Aufbau der Arbeit

Zuerst wird ein Uberblick tber kritische Infrastrukturen geschaffen. Anhand von Beispielen wird
veranschaulicht, wie wichtig bestimmte Bereiche fur unsere Sicherheit und Versorgung in
unserem taglichen Leben sind. Es werden wichtige Begriffe im Zusammenhang mit kritischen
Infrastrukturen und der IT-Sicherheit erklart. Um den Stand der Forschung darzustellen, werden
die Plane fir den Schutz kritischer Infrastruktur aufgelistet und deren Ziele beschrieben. In der
Beschreibung der Plane wird auf die Lander Deutschland, Osterreich und die Schweiz
besonders Wert gelegt. Es wird die EU-Richtlinie beschrieben, da diese fur alle Mitgliedsstaaten
gultig ist. Danach werden die Gefahren, die durch die Vernetzung entstehen aufgezeigt und mit
Beispielen weiter veranschaulicht.

Im Kapitel ,Angriffe” wird definiert was unter Hackerangriffen verstanden wird und anhand eines
Diagramms gezeigt, wie sich die Angriffe in den letzten Jahren weiterentwickelt haben.
Anschliellend werden Angriffe anhand ihrer Risiken gegliedert. Um SicherheitsmaRhahmen zu
erstellen, werden die Motive und die Motivation der Hacker betrachtet. AnschlieRend werden
Angriffe beschrieben, die in der Vergangenheit auf kritische Infrastrukturen stattgefunden
haben. Anhand der Vorgehensweise dieser Angriffe, wurden Erkenntnisse abgeleitet und nach
Mdglichkeiten gesucht, um eine kritische Infrastruktur, bestmdglich vor zuktnftigen Angriffen zu
schitzen.

Anschlielend wird im Kapitel ,Absicherung nach Stand der Technik® zuerst definiert was unter
dem Begriff Stand der Technik verstanden wird und welche Stufen es gibt. Danach werden die
drei wichtigsten Schutzziele der IT aufgezahlt und beschreiben was darunter verstanden wird.
Damit die technischen Malnahmen der NIS-Richtline entsprechen, wurden diese aus der
Handreichung zum Stand der Technik entnommen, die von Teletrust veroffentlicht wurde und
theoretisch beschrieben. Ein Unterkapitel wurde der physischen Absicherung gewidmet, denn
wenn diese Absicherung nicht sorgfaltig umgesetzt wird, kdnnten viele Malnahmen umgangen
werden. AulRerdem wird beschrieben wie wichtig der Einsatz von Verschlisselung ist und
welche Arten es gibt.

Der praktische Teil besteht aus der Umsetzung der zuvor ausgearbeiteten MaRnahmen. Dafir
wurde eine Testumgebung aufgesetzt. Diese wird bendtigt, um zu Uberprifen, ob es mdglich ist
die beschriebenen MaRnahmen technisch umzusetzen. Daher wird zuerst der Aufbau der
Testumgebung beschrieben. Bei der Auswahl der eingesetzten Programme wird versucht auf
Open Source Software zurtickzugreifen. Die Vorteile von Open Source Software werden im
Kapitel ,Jmsetzung der SchutzmalRnahmen* beschrieben. Die Wahl der
Verschlusselungsalgorithmen und verwendeten Zertifikate, wurden anhand der Empfehlungen
die vom BSI (Bundesamt fir Sicherheit in der Informationstechnik) veréffentlicht wurden
getroffen.

In der Diskussion werden die Mallhahmen aus unterschiedlichen Perspektiven betrachtet und
beurteilt, ob sie kritische Infrastrukturen schitzen kénnen. Die fortschreitende Vernetzung wird
kritisch betrachtet, da diese viele Mdglichkeiten fir einen Angriff bieten.
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2 KRITISCHE INFRASTRUKTUREN

Im folgenden Kapitel werden zunachst die kritischen Infrastrukturen definiert und die
strategischen Ziele beschrieben. Um einen Uberblick zu erhalten, wie wichtig diese fiir unser
tagliches Leben sind, wird dies anhand von zwei Beispielen veranschaulicht. Zudem werden die
einzelnen Bereiche, welche von kritischen Infrastrukturen betroffen sind, grafisch dargestellt.
Die Abhangigkeit von den zwei wichtigsten Bereichen der kritischen Infrastrukturen, wird
anschlieliend genauer erlautert. Es werden die Plane zum Schutz der kritischen Infrastrukturen
der D-A-CH Staaten (Deutschland, Osterreich, Schweiz) beschrieben und die strategischen
Ziele, die von den Staaten verfolgt werden, aufgezahlt. Es wird aulierdem beantwortet, was der
Begriff Widerstandsfahigkeit bedeutet und wieso kritische Infrastrukturen eine hohe
Widerstandsfahigkeit gegen Angriffe besitzen sollten. Am Ende werden die Vorteile und
Nachteile, die durch die Vernetzung von kritischen Infrastrukturen entstehen koénnen,
beschrieben.

2.1 Definition der kritischen Infrastrukturen

Ein wichtiger Begriff, der immer wieder auftaucht, wenn man Uber kritische Infrastrukturen liest
ist Widerstandsfahigkeit. Der Begriff Widerstandsfahigkeit ist fur kritische Infrastrukturen von
groBer Bedeutung, denn Widerstandsfahigkeit bedeutet Zuriickkehren oder Zurickspringen
zum ursprunglichen Stabilitdtszustand. Fur kritische Infrastrukturen genlgt der Begriff
Zuruckspringen nicht, denn sie sollten sich auch Veranderungen, Transformationen oder
Weiterentwicklungen anpassen kénnen. Daher wurde der Begriff erweitert und so versteht man
unter Widerstandsfahigkeit auch die Uberwindungsfahigkeit von Krisen eines Systems. Das
kann auch Veranderungen oder neue Gegebenheiten mit sich ziehen, an die sich ein System
oder der Mensch anzupassen hat. Daher ist die Widerstandsfahigkeit kritischer Infrastrukturen
besonders wichtig, da diese auch in Krisen funktionieren sollten, um den Schutz und die
Versorgung der Bevdlkerung aufrecht zu erhalten. Ein Telefonnetz sollte durch einen Ausfall
eines Sendemastes oder einer Uberlastung des Netzes nicht ganzlich zum Erliegen kommen
und auch lokal schnell wiederhergestellt werden konnen (Fekete, 2013).

Nachfolgend werden die strategischen Ziele der Lander Osterreich, Deutschland und der
Schweiz beschrieben, die zum Schutz kritischer Infrastrukturen beitragen. Diese drei Lander
wurden gewahlt, da sie auch D-A-CH Staaten genannt werden und regelmaRig den , Trilateraler
Workshop D-A-CH® fur den Schutz kritischer Infrastrukturen abhalten. Dieser Workshop fand
bereits vier Mal statt. Dabei treffen sich Personen aus den Bereichen Sicherheitspolitik und
Bevolkerungsschutz der drei Lander. Hierbei werden grenzibergreifende MafRnahmen zum
Schutz kritischer Infrastrukturen besprochen. Im zweiten Teil des Workshops 2018 wurde auch
das europaische Programm zum Schutz kritischer Infrastrukturen besprochen und zielte darauf

4
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ab, das europaische Programm zu Uberarbeiten, da die grenziberschreitende Vernetzung
immer weiter zunimmt. Betroffen sind dabei die Organisationen: Weltbank, die Internationale
Energieagentur, die NATO, die Vereinten Nationen und die Organisation fur wirtschaftliche
Zusammenarbeit und Entwicklung (Maduz & Roth, 2018).

211 Osterreich

Osterreich hat leistungsfahige Infrastrukturen, wie beispielsweise Gesundheitsversorgung,
Lebensmittelversorgung, Verkehrsbetriebe, Energieversorgung, Finanzdienstleistungen und
Telekommunikationsdienstleistungen, welche eine hohe Versorgungssicherheit bieten. Um
diese Infrastrukturen zu schitzen, wurde 2008 das &sterreichische Programm zum Schutz
kritischer Infrastrukturen beschlossen. Daraus wurde der ,Masterplan APCIP* (Austrian
Program for Critical Infrastructure Protection) 2008 entwickelt. Auf dieser Basis wurde dann
2014 ein neuer Masterplan APCIP 2014 entwickelt und bis auf Landerebene runter gebrochen.
Das strategische Ziel dieses Masterplans ist es, strategische Unternehmen dabei zu
unterstitzen, eine umfangreiche Sicherheitsarchitektur zu implementieren. Die strategischen
Unternehmen sollten die folgenden vier Punkte aufweisen, um einen Ausfall der Versorgung zu
verhindern.

» Vorhandene Risikoanalyse, um Uber die bestehende Verwundbarkeit informiert zu sein.
= Verfligen Uber ein Risikomanagement zur Verringerung der Verletzlichkeit.

= Verflgen Uber ein Business Continuity Management, um Stérungen und Notfalle besser
bewaltigen zu kdnnen.

* Richten ein Sicherheitsmanagement ein.

Bei diesem Masterplan ist aulerdem sichergestellt, dass er mit dem EPCIP (Europaisches
Programm zum Schutz kritischer Infrastruktur) komplementar und kompatibel ist. Das ist durch
die aktive Beteiligung Osterreichs am EPCIP gegeben (Osterreichisches Programm Zum
Schutz Kritischer Infrastrukturen (APCIP), 2014).

In Osterreich zahlen laut dem Masterplan 2014 Systeme, Anlagen, Prozesse, Netzwerke oder
Teile davon, die zur Aufrechterhaltung wichtiger gesellschaftlicher Funktionen dienen, zu den
kritischen Infrastrukturen. Diese missen nicht offentlich betrieben werden. Es kénnen auch
private Betreiber dahinterstehen. Ein Ausfall dieser kritischen Infrastrukturen hatte jedoch
schwerwiegende Auswirkungen auf groRe Teile der Bevolkerung sowie staatliche
Einrichtungen. Dies wiirde die Gesundheit, Sicherheit oder das wirtschaftliche und soziale Wohl
unserer Gesellschaft beeinflussen. Aus diesem Grund ist es wichtig diese kritischen
Infrastrukturen zu schitzen. Sollte ein Ausfall dennoch geschehen, muss die Zeit fir ein
,Wieder-hochfahren“ so gering als mdglich gehalten werden. Der Masterplan wird dann auf die
einzelnen Bundeslander herunter gebrochen, um die regionalen kritischen Infrastrukturen zu
schitzen. Um die Komplementaritat sicherzustellen, tauschen die Lander und der Bund ihre
Erkenntnisse in bestimmten Zeitabstanden aus (Osterreichisches Programm Zum Schutz
Kritischer Infrastrukturen (APCIP), 2014, S. 6).
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2.1.2 Deutschland

In Deutschland hingegen gibt es die ,Nationale Strategie zum Schutz kritischer Infrastrukturen®
(KRITIS-Strategie). Diese teilt die kritischen Infrastrukturen in neun Bereiche (Energie,
Gesundheit, IT und Telekommunikation, Transport und Verkehr, Medien und Kultur, Wasser,
Finanz- und Versicherungswesen, Ernahrung, Staat und Verwaltung) ein. Wenn man Abbildung
1: Kritische Infrastrukturen Osterreichs betrachtet, ist eine Ahnlichkeit zu Osterreich erkennbar.
Die strategischen Ziele Deutschlands sind:

= Pravention: Die Pravention soll sicherstellen, dass die Risiken im Vorfeld analysiert und
SchutzmalRlnahmen abgeleitet werden, sowie die regelmalige Durchfihrung von
Ubungen.

= Reaktion: Bei einem Ausfall wird durch gutes Krisenmanagement die Ausfallzeiten so
kurz wie mdoglich gehalten und der Normalbetrieb schnellstmoglich wieder
aufgenommen.

= Nachhaltigkeit: Die Nachhaltigkeit soll sicherstellen, dass die laufende
Weiterentwicklung der Schutzvorkehrungen gegeben ist. Die daflr erforderlichen
Informationen kénnen von Ereignissen der Betreiber anderer Lander oder dem Inland
oder den Gefahrdungsanalysen kommen.

Deutschland geht den Weg, dass es eine gemeinsame Aufgabe von Staat und den Betreibern
kritischer Infrastrukturen ist, zum Schutz beizutragen. Es sollte auch eine Verhaltnismafkigkeit
der Malnahme zum Schutzniveau gegeben sein. Zusatzlich sieht der Staat vor, dass alle
kritischen Infrastrukturen, die strategischen Ziele Pravention, Reaktion und Nachhaltigkeit
aufweisen. Dafir wurde der Risikomanagementkreislauf als Schutzsystem entwickelt. Der
Risikomanagementkreislauf besteht aus Pravention, Umsetzung (Ubung), Reaktion und
Analyse (Evaluation). Durch die Umsetzung dieser Ziele ist gewahrleistet, dass kritische
Infrastrukturen einen nachhaltigen Schutz erhalten (“Nationale Strategie Zum Schutz Kritischer
Infrastrukturen (KRITIS-Strategie),” 2009, S. 5).

In Deutschland gibt es neben der nationalen Strategie zum Schutz kritischer Infrastrukturen
auch das IT-Sicherheitsgesetz. Das IT-Sicherheitsgesetz ist 2015 in Kraft getreten und schreibt
gesetzliche Sicherheitsstandards fir kritischen Infrastrukturen vor. Betroffen von diesem Gesetz
sind die Sektoren: Energie, Informationstechnik und Telekommunikation, Transport und
Verkehr, Gesundheit, Wasser, Erndhrung, Finanz- und Versicherungswesen. Laut dem IT-
Sicherheitsgesetz besteht eine Meldepflicht bei einem IT-Sicherheitsvorfall. Die Absicherungen
missen alle zwei Jahre mit einem Audit gepruft werden und die IT-Sicherheit muss nach Stand
der Technik umgesetzt werden. Das Gesetzt ist Pflicht und sollte die Sicherheit von IT-
Systemen erhohen, damit kritische Infrastrukturen trotz steigender Abhangigkeit der IT
zuverlassig funktionieren (Rosenthal & Schmitz, 2017).
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2.1.3 Schweiz

In der Schweiz gibt es eine nationale Strategie zum Schutz kritischer Infrastrukturen (SKI) far
den Zeitraum von 2018 bis 2022. Diese wurde am 08. Dezember 2017 veroffentlicht und ist
somit die neueste Strategie der drei beschriebenen Lander Osterreich, Deutschland und
Schweiz. Die kritischen Infrastrukturen der Schweiz werden auch in neun Bereiche (Behdrden,
Energie, Entsorgung, Finanzen, Gesundheit, IKT, Nahrung, Offentliche Sicherheit und Verkehr)
eingeteilt. Die strategischen Ziele der Schweizer Strategie sind:

= Kiritische Infrastrukturen sind widerstandsfahig, um Ausfélle zu vermeiden oder die
Funktionsfahigkeit schnell wieder herstellen zu kénnen.

= Bevdlkerung und Wirtschaft sind widerstandsfahig, um schwere Schaden bei Ausfallen
von kritischen Infrastrukturen zu vermeiden.

= Behorden handeln angemessen bei einem Ausfall von kritischen Infrastrukturen.
= Unterstltzung der Betreiber von kritischen Infrastrukturen.

Mit diesen strategischen Zielen will die Schweiz eine Verbesserung der Widerstandsfahigkeit
von kritischen Infrastrukturen erreichen. Die Schweiz mdchte damit den wirtschaftlichen
Wohlstand aufrechterhalten und den Schutz der Bevolkerung sicherstellen. Dazu wurde ein
Prozess entwickelt der aus funf Stufen (Analyse, Bewertung, Schutzmallinahmen, Umsetzung
und Uberpriifung) besteht. Dieser nennt sich ,Regelkreis zur Uberprifung und Verbesserung
der Resilienz®, damit sollte eine laufende Verbesserung sichergestellt werden (Bundesamt flr
Bevolkerungsschutz BABS, 2017, S. 516).

2.2 NIS-Richtlinie

Die NIS-Richtlinie ist eine EU-Richtlinie, die 2016 in Kraft getreten ist. Bis zum 09. Mai 2018
haben die Mitgliedsstaaten die erforderlichen Rechts- und Verwaltungsvorschriften zu erlassen
die notwendig sind, damit die NIS-Richtlinie erfullt werden kann. Durch die Richtlinie sollten
technische Ausfalle und Hackerangriffe vermindert werden. Weiters erhdht die Richtlinie die
Zusammenarbeit der EU-Mitgliedsstaaten, indem Vorfalle ausgetauscht werden und dadurch
anschlielend neue Schutzmalnahmen umgesetzt werden. Folgende Sektoren sind von der
NIS-Richtlinie betroffen:

= Energie

=  Verkehr

= Bankwesen

= Finanzmarktinfrastrukturen

» Gesundheitswesen

» Trinkwasserlieferung und -versorgung

= Digitale Infrastruktur
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Diese Sektoren sind betroffen, da diese laut NIS-Richtline ,Betreiber wesentlicher Dienste” sind.
Das schlief3t auch kritische Infrastrukturen ein, daher missen diese auch die NIS-Richtline
erflillen. Durch die NIS-Richtlinie sollte ein hohes Niveau an Sicherheit in allen EU-Staaten
gewahrleistet werden. Zudem bietet die NIS-Richtlinie eine rechtliche Grundlage fir die
Sicherheit von Netz- und Informationssystemen, fir die oben genannten Sektoren. Die
Richtlinie schreibt kritischen Infrastrukturen vor, dass die Sicherheitsmallnahmen ,Stand der
Technik® sein mussen (Rosenthal & Schmitz, 2017).

Unternehmen die eine kritische Infrastruktur betreiben, sollten auch ISO 27001 zertifiziert sein.
Fir diese Unternehmen ist die NIS-Richtline auf das ISMS (information security management
system) bezogen kein Problem, da sich die Anforderungen nahezu decken. In der ISO 27001
werden Anforderungen an ein ISMS definiert. Das ist ein weltweit einheitlicher Standard fir IT-
Sicherheit den Unternehmen mit der ISO 27001 Zertifizierung erfiillen. Diese Norm ist ein
kontinuierlicher Prozess zur Verbesserung und ist auch in Deutsch verfugbar. Kritische
Infrastrukturen sollten alle Normen der ISO 27000 Reihe erfillen, jedoch kann nur die 1SO
27001 zertifiziert werden (Kersten et al., 2016).

2.3 Bereiche der kritischen Infrastrukturen

Der Masterplan APCIP verzichtet auf eine Aufzahlung der Bereiche von kritischen
Infrastrukturen. Das liegt daran, dass die Wirtschaft in Osterreich sehr komplex ist. Um dennoch
einen Uberblick zu erhalten, sind in Abbildung 1: Kritische Infrastrukturen Osterreichs, die
Bereiche nach der Gliederung der ,,Cyber Security Austria“, dargestellt.

Transport und
Logistik Elektrizitst

Informations- und
Kommunikations-

technik Nahrung

Warme

Gesundheit

Abbildung 1: Kritische Infrastrukturen Osterreichs

Quelle: https://www.cybersecurityaustria.at/images/kritische-infrastrukturen.jpg (19.08.2020)
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In dieser Abbildung ist klar ersichtlich, dass dies Bereiche sind, die uns alle betreffen und ein
Ausfall erhebliche Auswirkung auf unser Leben hatte. Daher ist der Schutz kritischer
Infrastrukturen sehr wichtig. In den nachfolgenden Beispielen wird nochmals verdeutlicht,
welche Auswirkungen ein Ausfall haben kdnnte. Das zweite Beispiel veranschaulicht, welche
Abhangigkeiten zwischen den kritischen Infrastrukturen bestehen und dass es bestimmte
Bereiche gibt die wichtiger sind als andere.

Ein Beispiel ist der Bereich Elektrizitdt. Ohne Strom wirde unser taglicher Ablauf anders
aussehen da kein elektrisches Licht, keine Tankstellen und in der Kiiche fast gar keine Gerate,
wie Kuhlschrank oder E-Herd, funktionieren wirden. Aus diesem Grund ist es wichtig, dass es
in Osterreich einen Masterplan fir kritische Infrastrukturen gibt. Ein Nachteil ist, dass
Unternehmen freiwillig in die erhohte Sicherheit investieren missen, wie beispielsweise die
Anschaffung einer Firewall oder USV (unterbrechungsfreie Stromversorgung) Anlage, damit die
IT gestutzte Steuerung der Anlagen auch bei Stromausfall reibungslos funktioniert.

Ein weiteres Beispiel, welches mehrere kritische Infrastrukturen betrifft, ware ein Krankenhaus.
Dieses fallt in den Bereich Gesundheit, bendtigt aber flr die Gesundheitsversorgung Energie,
um die Versorgung der Gerate aufrecht zu erhalten. Des Weiteren werden auch die
Kommunikationswege benétigt, um Medikamente bestellen zu koénnen oder einen
Krankenwagen zu koordinieren. Das Beispiel verdeutlicht, wie abhangig die einzelnen
Infrastrukturen voneinander sind und wie wichtig die Vernetzung dabei ist. Jedoch wird auch
ersichtlich, dass es bei einem Ausfall einer kritischen Infrastruktur zur Kettenreaktion kommen
kann. Die beschriebenen Beispiele zeigen, wieso kritische Infrastrukturen so wichtig sind und
diese einen besonderen Schutz bendtigen (Kuhn, 2005, S. 6).

Es ist schwierig eine Gewichtung Uber die Notwendigkeit der Infrastrukturen zu erstellen.
Dennoch gibt es die zwei Bereiche Elektrizitdt und die Informations- und
Kommunikationstechnik (IKT), die die anderen Bereiche miteinander verbinden. Diese zwei
Bereiche werden auch zentrale Infrastruktursektoren genannt, da sie vieles miteinander
vernetzen oder andere Bereiche davon abhangig sind. Von den zentralen Infrastruktursektoren
hangen beispielsweise die meisten Versorgungsbereiche ab. Ein Ausfall dieser zwei Bereiche
kdénnte eine Kettenreaktion auslésen. Dabei wirden die Bereiche nacheinander ausfallen und
das konnte zu einem Chaos fuhren. Daher sind laut ,,Cyber Security Austria“ die zwei Sektoren
besonders wichtig und es gilt diese zu schutzen. Dies wird auch durch ,,Cyber Security Austria“
verdeutlicht, wo sehr haufig auf Smart Grid eingegangen wird, da das Stromnetz von grofl3er
Bedeutung ist und immer mehr vernetzt wird. Ein Blackout Uber mehrere Tage konnte
verheerende Auswirkungen haben (Cyber Security Austria - Verein zur Foérderung der
Sicherheit Osterreichs strategischer Infrastruktur).

Sollte ein Ausfall einer kritischen Infrastruktur dennoch geschehen, sollte in kurzester Zeit ein
Wiederhochfahren mdglich sein, besonders wenn es einen zentralen Infrastruktursektor wie die
Elektrizitat betrifft. Ein neuer Ansatz ware hier das Smart Emergency Grid, mit dem Konzept der
selektiven Versorgung bei Unterspannung. Ein Vorteil ist, dass diese Schaltung keine
Angriffsflache fur IT-Angriffe bietet, da es rein durch elektrische Verschaltungen mdglich ist. Es
ist jedoch eine Anpassung des Stromnetzes nétig. Dies kdnnte durch eine Modifikation der
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Smart Meter (Intelligenter Stromzahler) erfolgen (Wakolbinger et al., 2012). Bei diesem Konzept
koénnten bei einem Stromausfall nur kritische Verbraucher zugeschaltet und die Versorgung fir
kritische Infrastrukturen schneller wiederhergestellt werden.

2.4 Gefahren und Vorteile der Vernetzung

Kritische Infrastrukturen sind zahlreichen Gefahren ausgesetzt, wie Naturereignisse,
Terrorismus, Kriminalitat, Krieg und technisches sowie menschliches Versagen. Die Vernetzung
bietet aus Sicht der IT-Sicherheit eine grof3e Angriffsflache. Aus diesem Grund wird der Fokus
dieser Masterarbeit auf die Vernetzung gelegt. Durch die Vernetzung steigt die Angriffsflache
fur Hackerangriffe und somit nimmt die Internetkriminalitdt (Cybercrime) stetig zu. Als
Internetkriminalitat werden strafbare Taten bezeichnet, die Liicken von Informationstechnik und
Telekommunikationstechnik ausnutzen, um strafbare Handlungen zu begehen. Beispielsweise
das Verschlisseln von Daten mit anschlieBender Erpressung und Ldsegeldforderung. Bei
Internetkriminalitat ist davon auszugehen, dass Taten oft unentdeckt bleiben oder nicht
gemeldet werden. Unternehmen sehen von einer Strafanzeige haufig ab, da sie eine
Rufschadigung oder einen Imageverlust befirchten, wenn ein Hackerangriff bekannt wird. Eine
Gefahr, die durch die globale Vernetzung entsteht, ist die schnelle Verbreitung von
Schadsoftware Uber die vernetzten Systeme. Das kann zur Folge haben, dass Hacker eine
kritische Infrastruktur lahmlegen (Vetter, 9-10 ;27;77).

Die technische Vernetzung ist ein neuer Trend geworden und schreitet immer weiter voran.
Alles soll immer weiter miteinander verbunden werden, um Informationen auszutauschen und
die Geschwindigkeit, Zuverlassigkeit und Flexibilitdt der Prozesse zu erhdéhen. Durch die
Vernetzung kann zusétzlich Geld gespart werden, indem durch die Informationstechnik vieles
automatisiert wird und dadurch das Personal reduziert werden kann. Der Trend geht hin zur
zentralen Steuerung, wie beispielsweise ein Kontrollsystem zur Steuerung von 50 Kraftwerken,
die von einer Leitwarte aus gesteuert werden. Neuere Phanomene sind das Cloud Computing
und Smart Grids, die immer mehr an Bedeutung gewinnen, da sie eine zentrale Steuerung
ermoglichen (Gaycken, 2011). Dadurch wird nur eine Leitwarte und in Folge weniger Personal
bendtigt. Dies flhrt zu einer Reduktion der Baukosten. Durch die Automatisierung werden auch
die laufenden Kosten zusatzlich verringert. Das flihrt zu einem Wettbewerbsvorteil, wenn eine
Vernetzung in einem Betrieb vorgenommen wird.

Die Vernetzung der Systeme flhrt nicht zwangsweise zur Vernetzung der beteiligten Menschen.
Oft geht jedoch damit einher, dass Menschen mitvernetzt werden. Es werden mit Hilfe der
Vernetzung Informationen Uber das tagliche Leben und deren getroffenen Entscheidungen
gesammelt. Diese Entscheidungen werden als Zustédnde gesehen, die dann wie Schaltelemente
beobachtet und gesteuert werden kdnnen. Der Mensch wird als ein Element eines Systems
gesehen, das die einzelnen Elemente verandern kann, er kann sich jedoch selbst entfalten
(Meixner, 2016, S. 3). Das veranschaulicht uns, dass die Vernetzung eine gréRRere Dimension
angenommen hat als am Anfang erwartet wurde. Der Vorteil dabei ist, dass durch den hohen
Informationsaustausch viele Systeme oder Gerate miteinander kompatibel sind und einfach
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gesteuert werden kénnen. Darunter fallen die Sprach-Assistenten, wie beispielsweise Alexa von
Amazon, Siri von Apple oder der Google Assistent, da diese Gerate mit vielen Systemen bereits
kompatibel sind und diese ansteuern kdnnen. Der Nachteil dabei ist, dass Informationen an die
Hersteller Ubermittelt und ausgewertet werden und wir dadurch immer mehr zum glasernen
Menschen werden. Das geschieht auch, wenn ein solches Gerat in einer kritischen Infrastruktur
betrieben wird.

Durch die Vernetzung ist es mdoglich, dass Mitarbeiterinnen von zu Hause aus oder von
unterwegs arbeiten. Technisch umsetzbar ist das mit Hilfe einer VPN (Virtual Private Network)
Verbindung. Eine VPN Verbindung bringt jedoch auch Gefahren mit sich und muss auf
mehreren Ebenen abgesichert werden. Eine Gefahr bildet das Netzwerk, von dem eine
Verbindung aufgebaut wird. Das Netzwerk sollte bereits Uber eine entsprechende
Sicherheitsstruktur verfiigen und kein ungesichertes offentliches Netzwerk sein, denn diese
Sicherheit kann vom Unternehmen nicht Uberwacht werden, da der lokale Netzwerkbetreiber
daflr die Verantwortung tbernimmt (Steinmann, 2018, S. 53). Die Verschlisselung und die
Wahl der Software fir Server und Client, die fiur die VPN Verbindung erforderlich ist, kann vom
Unternehmen gewahlt und auch abgesichert werden. Fur kritische Infrastrukturen ist daher ein
sicherer Fernzugriff wichtig. Die Steuerung der Anlagen und Systeme einer kritischen
Infrastruktur muss auch in Krisenzeiten zuverlassig funktionieren. Gesehen haben wir das bei
Covid-19, da mussten viele Mitarbeiterlnnen von zu Hause aus arbeiten, um die Infrastrukturen
am Laufen zu halten.

Die steigende Vernetzung bringt nicht nur Vorteile mit sich, denn es entstehen immer mehr
Abhangigkeiten. Durch die Vernetzung, die in vielen Bereichen der Technik vorhanden ist,
kommen wir von den Mdglichkeiten immer weiter zu den Notwendigkeiten. Die Prozesse und
Ablaufe werden den neuen Mdoglichkeiten, die durch die Vernetzung mdglich sind, angepasst.
Ein Beispiel fur die Abhangigkeit ist, wenn die verarbeitende und transportierende Grof3industrie
mit der Steuerung, Verwaltung bis hin zum Warenaustauschsystem vernetzt ist. Bei einem
solchen System sind die einzelnen Strukturen nur mehr schwer trennbar, da die gesamten
Ablaufe darauf ausgelegt sind, dass diese vernetzt funktionieren. Das bietet hohe Flexibilitat
und es ist ein weniger spezifisch geschultes Personal notwendig, da die Prozesse durch die
Informationstechnologien zusatzlich Gberwacht werden. Eine Trennung der Systeme ist nach
einem Vernetzen nur mehr schwer moglich und somit entsteht eine Abhangigkeit der einzelnen
Systeme durch die Vernetzung (Gaycken, 2011, S. 3).

Fir die Hacker bedeutet das, dass sie nur einen Teil des Systems kompromittieren oder
lahmlegen missen und in Folge kommt das gesamte System zum Erliegen, sofern es keine
redundanten Systeme gibt. Bei einem redundanten System kommt es zu einer Umschaltung,
wenn ein System ausfallt. Ein Beispiel dafir ist, wenn der Computer fir die Steuerung doppelt
vorhanden ist und bei einem Ausfall des ersten Computers, der zweite die Steuerung
ubernimmt. Das ist mit hdheren Kosten verbunden, da das System in zweifacher Ausfuhrung
vorhanden sein muss. Wenn das nicht der Fall ist, kann durch die Abhangigkeiten der einzelnen
Strukturen ein Betrieb oder eine Infrastruktur ausfallen. Auch die Angriffsflache der gesamten
Infrastruktur wird durch die Vernetzung erhéht. Derzeit iberwiegen die Vorteile der Vernetzung,
da es nur wenige Angriffe in der Vergangenheit gegeben hat und es noch nicht zu einem
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Totalausfall der gesamten kritischen Infrastrukturen gekommen ist. Eine weitere Globalisierung
der Infrastrukturen ist mit der Vernetzung maoglich.

Es gibt jedoch auch Angriffe, die ohne Vernetzung maoglich sind, wie beispielsweise uber einen
infizierten USB-Stick. In einer Studie wurden 297 USB-Sticks auf einem Universitatscampus
verteilt. Das Ergebnis war erschreckend, denn ein Angriff ware mit einer Rate von 45-98%
erfolgreich gewesen. Die Personen, die den USB-Stick fanden, haben ihn angeschlossen und
Dateien gedffnet. Der erste USB-Stick, wurde sogar innerhalb von 6 Minuten gefunden,
angeschlossen und die Dateien gedffnet. Auf den Stick waren nur HTML Dateien, die auf einen
Server verlinkten, um zu prifen ob ein USB-Stick gefunden und die Datei geoffnet wurde. Die
meisten Personen bei dieser Studie wollten nur den Besitzer der USB-Sticks ermitteln und ihn
an diesen zurlckgeben. Mitarbeiterinnen einer kritischen Infrastruktur gehoren daher laufend
geschult, um sie zu sensibilisieren. Als zusatzlicher Schutz, sollten die USB-Ports auf den
Computer gesperrt werden (Tischer et al., 2016).
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3 ANGRIFFE

Mit Angriffen sind in dieser Masterarbeit Hackerangriffe gemeint. Die Hackerangriffe (Angriffe
aus dem Internet) in Osterreich (in Abbildung 2 als Balkendiagramm dargestellt) nehmen
laufend zu. Daher wird zuerst in diesem Kapitel eine Gliederung der Angriffe mit Hilfe der
Cyberleiter beschrieben. Danach werden die Motive flir potenzielle Hacker genannt, nach
welchen Kriterien die Hacker kategorisiert werden koénnen und welche Motive sie haben
kénnten, um ein Ziel anzugreifen. Im Anschluss werden Angriffe aus der Vergangenheit
beschrieben und analysiert.
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Abbildung 2: Anzahl der Cyberangriffe Osterreichs von 2012 bis 2018

Quelle: https://www.bundeskriminalamt.at/306/files/Cybercrime_Report_18_web.pdf veréndert

In der Abbildung 2 ist ab dem Jahr 2015 eine deutliche Steigerung (der Internetkriminalitat) zu
erkennen. Im Jahr 2018 ergab das eine Steigerung von +16,8% gegenlber dem Jahr 2017.
Daraus lasst sich schlieRen, dass sich die Kriminalitdt immer mehr ins Internet verlagert und
auch in Zukunft weiter zunehmen wird. Durch die Zunahme der Internetkriminalitat wird die
Gefahr flr kritische Infrastrukturen immer grofer.
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3.1 Gliederung der Angriffe

Es gibt unterschiedliche Arten von Angriffen, die unterschiedlichen Schaden verursachen
kénnen, daher ist eine Gliederung der Angriffe wichtig. Eine Ubersichtliche Gliederung, wie
Cyberattacken eingeteilt werden kénnen, sind laut Dunn Cavelty (2010) die flinf Stufen auf der
Cyberleiter. Je héher die Stufe (Nummer), desto hdher ist das Schadensausmaly des Angriffs.
Die Stufen als Nummerierung aufgezahlt lauten:

1. Cybervandalismus
Internetkriminalitat
Cyberespionage

Cyberterrorismus

o Hc 0D

Cyberwar

Zur ersten Stufe, dem Cybervandalismus, zahlen virtuelle Anderungen des Inhalts oder auch
dessen Zerstorung. Dazu zahlen laut Dunn Cavelty (2010) Angriffe wie das Hacken einer
Webseite oder das Erzwingen eines Webseitenausfalls durch Uberfluten von Datenanfragen.
Angriffe dieser Art werden als DDoS (Distributed Denial-of-Service) bezeichnet. Dies ist eine
weit verbreitete Angriffsform und im Vergleich zu den anderen Angriffen auf der Cyberleiter
relativ harmlos und zeitlich begrenzt. Auf der zweiten Stufe (Internetkriminalitat) und der dritten
Stufe (Cyberspionage) sind die Hauptopfer der Unternehmenssektor, es kdnnen jedoch auch
Regierungsnetzwerke betroffen sein (Dunn Cavelty, 2010, S. 1-2).

Ein hohes Schadensausmaly haben Angriffe der Stufe vier dem Cyberterrorismus. Das sind
ilegale Angriffe von nicht staatlichen Akteuren. Sie greifen Computer, Netzwerke sowie die
darin gespeicherten Daten mit dem Ziel an, eine Regierung und deren Bevolkerung
einzuschichtern oder auch ein bestimmtes Vorhaben durchzusetzen. Solche Angriffe werden
nur als Cyberterrorismus gezahlt, wenn bestimmte Kriterien erfullt werden. Die Kriterien dafur
sind, korperliche Gewalt an Personen, Schaden am Eigentum oder schwere 6konomische
Schaden, welche erhebliche Angst erzeugen. Durch einen Angriff auf eine kritische
Infrastruktur, konnte dieses Ziel schnell erreicht werden und eine Regierung wirde dadurch
zum schnellen Handeln gezwungen werden (Dunn Cavelty, 2010, S. 1-2).

SCADA-Systeme (Supervisory Control and Data Aquisition-Systeme) spielen eine wichtige
Rolle bei kritischen Infrastrukturen, da die meisten durch diese Systeme gesteuert werden.
Diese = Systeme  bestehen hauptsachlich aus  Komponenten wie  Sensoren,
Steuerungselementen, lokalen Prozessoren, Nahbereichskommunikation, Computer und
Fernkommunikation. SCADA-Systeme sammeln die Informationen, Ubermitteln diese an
zentrale Stellen und werten diese dann aus. Die ausgewerteten Daten werden anschlieRend auf
einem Bildschirm des Bedieners dargestellt. Dieser kann dann Kontrollaktionen durchfiihren
und die Anlage steuern. Daher werden zur Steuerung und Uberwachung von kritischen
Infrastrukturen meistens SCADA-Systeme eingesetzt. Der Vorteil liegt darin, dass diese durch
die Vernetzung zentral steuerbar sind (Robles et al., 2008, S. 99—100).
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Auf der obersten Stufe der Cyberleiter befindet sich der Cyberkrieg. Hierbei geht es um
kriegerische Konflikte im virtuellen Raum. Der Begriff Cyberkrieg ist ein Unterbegriff der
Informationskriegsfihrung. Dieses Konzept zielt darauf ab, Angriffe im Cyberraum
durchzufihren, die die Entscheidungsfahigkeit der politischen Fihrung, des Militdrs sowie der
zivilen Bevolkerung des Feindes beeinflussen. Das ist eine neue technologische Art des
Krieges im Informationszeitalter, wo die Vernetzung laufend zunimmt und auch Bereiche des
Militars betroffen sind (Dunn Cavelty, 2010, S. 1-2).

Besonders gefahrlich fir kritische Infrastrukturen sind daher Angriffe der Stufe vier und finf, da
diese einen erheblichen Schaden anrichten kdnnen. In Stufe funf konnte der Angriff auf die
Uranzentrifugen im Iran fallen. Dieser Angriff wurde mittels Stuxnet im Jahr 2010 durchgefihrt
und sabotierte das Nuklearprogramm des Irans. Wie der Angriff funktioniert wird im Kapitel
LAngriffe der Vergangenheit* beschrieben (Dunn Cavelty, 2010, S. 1-2).

3.2 Potenzielle Angreiferinnen

Um ein System wie kritische Infrastrukturen, aus Sicht der IT-Sicherheit absichern zu kénnen,
ist es wichtig zu wissen von wem ein Angriff erfolgen kann, um entsprechende
Gegenmalnahmen einzuleiten. Dazu mussen die Motive der Hacker bekannt sein und
kategorisiert werden. Einen guten Uberblick Uber die potenziellen Hacker bietet das Buch
»Secrets and Lies: Digital security in a networked world“ von Bruce Schneier (2015).

Es gibt unterschiedliche Motive fur einen Angriff: finanzieller Gewinn, geheime Informationen,
Wettbewerbsvorteil und militdrische Geheimnisse. Beispielsweise werden Spionageangriffe
durchgefihrt, um einen Wettbewerbsvorteil zu erlangen oder Kriminelle sind auf der Suche
nach finanziellem Gewinn. Die Kriminalitat hat sich somit in den digitalen Bereich verlagert. Um
einen guten Schutz zu gewahrleisten, ist es wichtig die Angreiferinnen zu kennen. Die Hacker
kénnen kategorisiert werden nach: Zugriff, Fachwissen, Ressourcen, Ziele und Risiko
(Schneier, 2015, S. 42-43).

3.21 Zugriff

Ein hohes Risiko birgt der Zugriff. Je mehr Rechte ein Hacker hat, desto leichter kann er ins
System eindringen. Somit ist fUr interne Angestellte ein Angriff leichter méglich. Vor allem wenn
die Angestellten in der IT-Abteilung arbeiten, da diese Personen auch Uber das nétige
Fachwissen verfugen. Fur externe Angreifer und Angreiferinnen ist es schwieriger, da im
Regelfall diese keine detaillierten Kenntnisse Uber die interne Infrastruktur haben. Bei kritischen
Infrastrukturen muss bei der Auswahl des Personals genau darauf geachtet werden wie
vertrauenswirdig und zuverlassig diese Person ist und welchen Zugriff sie erhalt, da eine
Bestechung oder Erpressung der Mitarbeiterinnen nicht auszuschlieen ist (Schneier, 2015,
S. 42-43).
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3.2.2 Fachwissen

Es gibt Angriffe die viel Fachwissen erfordern, daflr jedoch wenig Zugriff auf das zu hackende
System. Dazu zahlt das Brechen eines Verschlisselungsalgorithmus. Daten werden
verschliisselt kopiert oder bei einer Ubertragung abgefangen und anschlieRend wird die
Verschlisselung aufgebrochen. Die breitere Masse jedoch hat wenig Fachwissen und versucht
es daher eher Uber Social Engineering (Schneier, 2015, S. 42—-43).

Beim Social Engineering wird der Mensch so manipuliert, dass er einen Fehler macht, wie etwa
sensible Daten preiszugeben, Daten die Schadsoftware beinhaltet zu 6ffnen oder Zahlungen an
die Hacker zu tatigen. Hacker geben sich hierbei oft als Behérden oder namhafte Unternehmen
aus. Beim Social Engineering wird die Gutglaubigkeit der Menschen ausgenutzt, da sich das
Opfer nichts Schlimmes denkt und daher nicht mit der Dreistigkeit der Tater rechnet
(Steinmann, 2018, S. 57-58).

3.2.3 Ressourcen

Ein weiterer wichtiger Teil bei einem Angriff sind die Ressourcen des Hackers. Ein Team mit
guten finanziellen Mitteln kann einfacher einen erfolgreichen Angriff durchfihren als eine
Einzelperson mit wenig Zeit und Geld. Ein Hacker mit guten finanziellen Mitteln kdnnte Experten
anstellen oder in eine Firma einschleusen und minimiert so auch das Risiko erwischt zu werden
(Schneier, 2015, S. 42-43).

3.24 Ziele

Die verschiedenen Hacker haben unterschiedliche Ziele: Schaden anrichten, sensible Daten zu
stehlen oder finanziellen Gewinn zu erzielen. Hier ist es wichtig dies zu differenzieren, um die
Gegenmalnahmen auf die Angreiferinnen anzupassen. Gegenmalnahmen die einen Angriff
stoppen wirden, kénnten von einem anderen Hacker einfach umgangen werden. Bei kritischer
Infrastruktur ware das Stehlen von Daten ein geringeres Ubel als ein Angriff, der die
Infrastruktur zum Erliegen bringt (Schneier, 2015, S. 42-43).

3.2.5 Risikobereitschaft

Hacker haben eine unterschiedliche Risikobereitschaft. Oft wollen Hacker nur Aufmerksamkeit
erregen, jedoch keine Freiheitsstrafe riskieren. Kriminelle hingegen sind bereit ins Gefangnis zu
gehen, wenn sie erwischt werden. Terroristen sind sogar bereit fir ihre Sache zu sterben
(Schneier, 2015, S. 42-43). Anhand dieser Beispiele, wird deutlich, wie unterschiedlich das
Risiko ist, welches Hacker eingehen, um beispielsweise eine kritische Infrastruktur anzugreifen
oder auszuspionieren.
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3.3 Angriffe der Vergangenheit

In diesem Kapitel werden Angriffe aus der Vergangenheit aufgelistet und beschrieben. Da hier
nicht alle Angriffe beschrieben werden kénnen, werden folgende Angriffe besonders betrachtet:

= Stuxnet

= Regin

= BlackEnergy

= Angriff auf die Zentralbank von Bangladesch
= WannaCry

Die Gliederung der Angriffe erfolgt nach dem Datum beginnend mit dem altesten Angriff. Es
wird beschrieben wie die Angriffe die Systeme infiziert und welchen Schaden sie angerichtet
haben. Die Beschreibung dieser Angriffe, dient dann in weiterer Folge dazu, eine Eingrenzung
fur die Absicherung von kritischen Infrastrukturen durchzufihren. Anhand dieser Eingrenzung
und dem Stand der Technik werden dann MafRnahmen zur Absicherung beschrieben.

Bei den meisten Angriffen kommt ein sogenannter Dropper zum Einsatz. Dieser wird in ein
System eingeschleust und damit ein Einfallstor gedffnet. Der Dropper ladt dann den
Schadcode. Dieser Schadcode wird auch als Payload bezeichnet. Ein Dropper ist somit ein
Tragerprogramm, das Malware bendtigt, um funktionsfahig zu werden. Dabei werden auch
zero-day Exploits ausgenutzt. Zero-day Exploits nutzen eine Sicherheitsliicke aus, die dem
Hersteller/Autor der Software noch unbekannt ist. Dem Softwarehersteller bleiben also null
Tage, da die Lucke noch am selben Tag ausgenutzt wird. Wenn einem Hersteller eine Licke in
seinem Produkt bekannt wird, bringt er in der Regel schnellstmdglich ein Update heraus, um
diese Lucke zu schlief3en (Minnich, 2016).

3.3.1  Stuxnet

Die Malware Stuxnet wurde 2010 entdeckt. Sie griff Industriecomputer an und verbreitete sich
uber USB-Sticks und Netzwerke. Stuxnet ist darauf konzipiert SCADA Systeme anzugreifen
und sich zu verbreiten. Wenn Stuxnet auf einem PC installiert ist, verwendet er die
Standardpassworter von Siemens. Dadurch erhalt er Zugriff auf die Systeme, auf denen die
Programme WIinCC und PCS 7 ausgefihrt werden. Die Programme kénnen den Code der SPS
(speicherprogrammierbare Steuerung) steuern und &ndern und so die Anlage sabotieren. Liam
O'Murchu ist bei Symantec ein Security Response Supervisor. Ihm zufolge arbeitet Stuxnet
nach einer Infektion in zwei Schritten. Als erstes werden Konfigurationsinformationen Uber das
Siemens System, welches auf infizierten Computern lauft auf einem Server hochgeladen. Die
Hacker kénnen dann die Funktionsweise der SPS neu programmieren und so entscheiden wie
diese arbeiten soll. Den bearbeiteten Code senden sie dann zurick an den infizierten
Computer, der dann die Funktionsweise der SPS andert. Das eigentliche Ziel von Stuxnet war
das Iranische Nuklearprogramm zu sabotieren. Hier gelang es Stuxnet die Einrichtungen zu
infizieren, welche mit den Hochgeschwindigkeitszentrifugen verbunden waren (Thabet, 2011).
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3.3.2 Regin

Regin ist eine Malware die 2013 entdeckt wurde, jedoch schon seit 2008 im Umlauf ist und
bereits in mehreren Versionen existiert. Sie ist eine sehr komplexe Malware, die Gber Jahre von
mehreren Entwicklern mit viel Ressourcen entwickelt wurde. Es ist eine 32Bit und 64Bit Version
im Umlauf, die auch zero-day Exploits von damals beinhalten. Auch in Osterreich waren
Computer mit Regin infiziert. Regin ist darauf ausgelegt ihre Ziele auszuspionieren und Daten
zu stehlen, was es zu einem erstklassigen Spionagetool macht. Regin kann zusatzlich
angepasste Funktionen laden und ist damit flexibel erweiterbar (Symantec, 2015).

Das Regin Framework ist darauf ausgelegt modular zu sein, um noch praziser angreifen zu
kénnen. Symantec gelang es daher nicht immer zu ermitteln welche Daten gestohlen wurden,
da Regin sehr geschickt vorgeht und die Daten haufig nicht auf die Festplatte schreibt. Dadurch
ist eine Analyse der gestohlenen Daten im Nachhinein nur schwer mdglich. Das Regin
Framework arbeitet in sechs Schritten. Im Schritt null, dem sogenannten Dropper wird Regin
auf dem Zielcomputer installiert, danach folgt Schritt eins wo die Treiber installiert werden. Dies
ist der einzige Schritt, wo der Code auf dem Computer sichtbar ist. Dieser wird auch als
Supportmodul bezeichnet. Danach ist alles verschliisselt und es wird Schritt zwei ausgefihrt,
wo ein Kernel Treiber installiert wird. In Schritt drei, wird eine Kernel Mode DLL verschlisselt, in
der Registry abgelegt und es wird ein Framework eingerichtet, welches fir die nachsten Schritte
bendtigt wird. Im Schritt vier, werden zwei verschliusselte Container erstellt und Kerneltreiber
geladen. Der letzte Schritt flnf, beinhaltet die Payload Module und Daten Files. In den
verschlusselten Container sind die DLLs und benutzerspezifischen Payload Daten wie
gestohlene Passworter oder gesammelte Computerinformationen. Angegriffen wurde mit Regin
beispielsweise Internetserviceprovider, die Telekommunikationsinfrastruktur, die
Krankenhauser, der Energie Sektor und Fluglinien. Das bedeutet, dass auch kritische
Infrastrukturen durch Regin angegriffen wurden (Symantec, 2015).

3.3.3 BlackEnergy

Die Malware BlackEnergy sorgte 2015 fir Schlagzeilen, da sie in der Ukraine am 23. Dezember
2015 flr einen massiven Stromausfall sorgte, der Uber mehrere Stunden dauerte und
unterschiedliche Regionen in der Ukraine betraf. Das war das erste bestatigte zivile Ziel, dass
durch einen Cyberwar Angriff attackiert wurde. Diese Malware ist bereits in drei Versionen
vorhanden. Der Hauptunterschied zwischen BlackEnegry2 und BlackEnergy3 ist, dass die
Version drei auch ohne Administratorrechte auskommt. BlackEnergy kann mit verschiedenen
Modulen flexibel erweitert werden. Diese werden in separaten verschlisselten Dateien
abgelegt. Der Angriff 2015 lief folgendermalRen ab. Es wurden Phishing Mails an das Ziel
gesendet, diese Mails beinhalteten Microsoft PowerPoint Dateien. In diesen Dateien befand
sich in den Makros ein Schadcode, welcher zusatzlich Microsoft Office zero-day Licken von
damals ausnutzte. Wenn der Benutzer oder die Benutzerin die Makros erlaubte, dann wurde
eine .JAR Datei ausgefuhrt, welche den BlackEnergy Dropper auf dem Computer installierte.
Damit das erfolgreich funktioniert muss auf dem Zielcomputer eine Java Laufzeitumgebung
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installiert sein. Im Netzwerk kommuniziert BlackEnergy Uber HTTP (Hypertext Transfer
Protocol), welche mit dem RC4 Algorithmus verschlisselt ist. Erst spater wurde eine HTTPS
(Hypertext Transfer Protocol Secure) Verbindung aufgebaut. Damit wird das gesamte Netzwerk
ausspioniert und weitere Computer und auch Server infiziert. Die gesammelten Informationen
werden dann den Hackern Ubermittelt. Hiermit versuchen sie immer mehr Berechtigungen bis
hin zum Domanenadministrator zu erhalten. Beim Angriff 2015 auf die Ukraine wurden am
Schluss wichtige Daten von der Festplatte geléscht, die Windows logs geléscht und der erste
Sektor auf der Festplatte Uberschrieben damit der Computer nicht mehr booten konnte
(Cherepanov & Lipovsky, 2016). Daraus lernen wir, dass auch der HTTP Datenverkehr
genauestens Uberwacht werden sollte, um einen Angriff friihzeitig zu erkennen. In den meisten
Fallen sind die Hacker Gber langere Zeit im Netzwerk, um Informationen zu sammeln. Anhand
dieser Informationen wird dann nach Licken gesucht, die ausgenitzt werden kénnen.

3.3.4 Angriff auf die Zentralbank von Bangladesch

Das auch der Bereich Finanzen der kritischen Infrastrukturen nicht sicher ist, zeigt der Angriff im
Jahr 2016 auf die Zentralbank von Bangladesch. Bei diesem Angriff wurden 81 Millionen US-
Dollar gestohlen. Ware der gesamte Angriff erfolgreich gewesen, hatten die Diebe fast 1
Milliarde US-Dollar erbeutet. Diese Summe hatte katastrophale Folgen fur die Wirtschaft von
Bangladesch haben kénnen. Der Angriff auf die Bank startete mit mehreren Phishing Mails in
denen Bewerbungsschreiben enthalten waren. In den Mails befand sich ein Link zum
Lebenslauf, welcher auf den Server verwies, der die Malware beinhaltete. Das ermdéglichte das
erste Eindringen auf den Bank Computer. Danach installierten die Hacker weitere
Schadsoftware, welche das Netzwerk ausspionierte und infizierte. Den Hackern gelang es, mit
Hilfe eines benutzerdefinierten Binarprotokolls zu kommunizieren und keinen Alarm auszuldsen.
Das verwischte auch die Spuren da es als authentisch verschlisselte Verbindung betrachtet
wurde. Damit gelang es die Systeme, die flir den Cyberangriff notwendig waren, ausfindig zu
machen und zu infizieren. Das war schlussendlich das sogenannte SWIFT System, welches die
Transaktionen von mehreren Banken verwaltet. Der Raub fand am Donnerstag dem 04.
Februar 2016 statt, als die Hacker 35 Transaktionen starteten. Die Hacker berucksichtigten die
Feiertage und Zeitverschiebungen der Lander. Daher wahlten sie diesen Tag und starteten die
Transaktionen und I6schten anschlieRend die Daten, um ihre Spuren zu verwischen. Es wurde
sogar auf den SWIFT Drucker gedacht, der normalerweise jede Transaktion ausdruckt. Damit
es keine Aufzeichnungen Uber den Vorgang der Hacker gibt wurde der Drucker deaktiviert
(Sullivan et al., 2019).

Warum scheiterte dieser Angriff? Die Hacker machten einen Tippfehler bei einer Transaktion.
Sie schrieben ,Fundation® anstelle von ,Foundation®. Das léste einen Alarm im System aus
woraufhin sich ein Mitarbeiter der New York Fed Bank die Transaktion ansah und bemerkte,
dass es mehrere Transaktionen mit hohen Summen gab. Der Mitarbeiter wollte sich
vergewissern und kontaktierte die Bank in Bangladesch, doch durch den Feiertag konnte er
niemanden erreichen. Daher lie3 er das restliche Geld der noch offenen Transaktionen
einfrieren und verhinderte so einen noch groéReren Bankraub (Sullivan et al., 2019).
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Damit wurde auch das als sicher geltende SWIFT System angegriffen. Die Firma brachte
danach ein Update heraus, welches Liicken schloss, die von den Hackern ausgenutzt wurden.
Schlussendlich verhinderte ein Mensch der misstrauisch wurde den gro3en Bankraub. Ein
Mensch der gut geschult ist kann somit besser reagieren als ein Computer. Das SWIFT System
I6ste zwar einen Alarm aus, doch das geschieht 6fter und am Ende entscheidet der Mensch, ob
die Transaktion legitimiert wird oder nicht.

3.3.5 WannaCry

Im Mai 2017 richtete die Ransomware (Erpressungstrojaner) WannaCry (WanaDecryptOr 2.0)
grolien Schaden an und sorgte damit fir Schlagzeilen. Sie befiel in GroRbritannien viele
Computer des NHS (National Health Service) im Bereich Gesundheit. Das fiuhrte zu Ausfallen in
der Behandlung, wo beispielsweise Krebspatienten oder auch Herzpatienten nach Hause
geschickt oder in andere Kliniken umgeleitet wurden, da die Patientendaten nicht verfligbar
waren. In Deutschland war die Deutsche Bahn von diesem Angriff betroffen. In Portugal und
Spanien waren Netzbetreiber von dieser Ransomware betroffen. Die Ransomware breitete sich
weltweit aus und verschlisselte die Daten auf tausenden PCs. AnschlieRend verlangte sie
Losegeld in Form von Bitcoins, um die Daten wieder zu entschlisseln. Wenn das Losegeld
nicht innerhalb einer bestimmten Zeit bezahlt wurde, wurde mit einer Léschung der Daten
gedroht. Das hatte ohne Backup zum Verlust der Daten gefiihrt. WannaCry breitete sich in zwei
Schritten aus. Einerseits durch gefalschte Mails, wie die meisten Ransomware Angriffe,
andererseits jedoch auch Uber das Netzwerk. Die Ausbreitung innerhalb des Netzwerkes
gelang durch Ausnutzen einer Sicherheitslicke im SMB (Server Message Block) Protokoll,
welches fur Dateifreigaben in Windows genutzt wird. Microsoft gab im Marz 2017 das
Sicherheitsupdate MS17-010 zum SchlielRen dieser Liicke heraus, doch durch die schnelle
Ausbreitung ist zu erkennen, dass Updates nicht rechtzeitig installiert werden. Forscher haben
durch die Registrierung einer Domane einen Notaus fir WannaCry entdeckt, was zu einer
schwacheren Ausbreitung fuhrte. WannaCry prift vor der Verbreitung, ob eine bestimmte
Domane erreichbar ist. Wenn das der Fall ist, wird keine Verbreitung mehr durchgefiihrt. Das
wurde jedoch in einer erweiterten Version umgangen (Briegleb, 2017).

3.3.6 Erkenntnisse

Diese Angriffe lassen uns erkennen, dass die Angriffe gut geplant waren und sorgfaltig
ausgefuhrt wurden. Dadurch, dass bei einigen Angriffen wie oben beschrieben zero-day
Exploits ausgenutzt wurden, ist klar, dass diese langfristig geplant waren und sogar
Regierungen im Hintergrund involviert sein konnten. Eine wichtige Erkenntnis ist, dass
Hersteller schnell auf kritische Sicherheitsliicken reagieren und ein Update zur Verfigung
stellen. Daher sollten sicherheitsrelevante Updates immer schnellstmdglich eingespielt werden,
um die Lucken und dadurch auch die Angriffsflachen zu schlielRen.

Anhand der oben beschriebenen Angriffe aus der Vergangenheit kdnnen wir erkennen, dass die
meisten Angriffe immer gleich ablaufen oder zumindest ahnlich. Der Ablauf ist meist so, dass
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zuerst ein Dropper in das anzugreifende System eingeschleust wird. Dann wird laufend Code
mittels Module nachgeladen und die Hacker erhalten immer mehr Informationen und
erschleichen sich immer héhere Berechtigungen. Wenn sie dann die ndtigen Informationen und
Berechtigungen haben, werden die geplanten Schritte umgesetzt. Am Schluss erfolgt meistens
eine Verschleierung der Spuren damit keine Ruckschliusse auf die Tater gemacht werden.

Daraus lasst sich schlieflen, dass kritische Infrastrukturen, die vernetzt sind, nur bestmaoglich
abgesichert werden konnen, um Angriffe zu verhindern. Wenn Hacker jedoch gentgend
Motivation und Ressourcen zur Verfigung haben kann jedes System, welches vernetzt ist,
angegriffen werden. Bei kritischen Infrastrukturen, die nicht vernetzt sind, ist wie im Beispiel von
Stuxnet ein Angriff mittels infiziertem USB-Stick moéglich. Sogar nicht IT gestitzte Systeme
kénnen mittels Sabotage angegriffen und ein Ausfall erzwungen werden. Somit kann die
Schlussfolgerung gezogen werden, dass es wichtig ist eine kritische Infrastruktur mittels IT-
Sicherheit bestmoglich abzusichern, um ein Angriffsrisiko zu minimieren. Dazu sollte auch auf
Resilienz Wert gelegt werden, denn falls ein Angriff einmal erfolgreich war, muss der Schaden
schnell eingeddmmt werden.
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4 ABSICHERUNG NACH STAND DER TECHNIK

“Das Sprichwort stimmt, dass Sicherheitssysteme immer gewinnen missen, der
Angreifer hingegen muss nur einmal.”

— Kevin Mitnick

Basierend auf dem Sprichwort von Kevin Mitnick, ist es schwer mdglich ein System komplett
abzusichern. Hacker mit geniigend Zeit und Ressourcen finden immer einen Weg, in ein
System einzudringen. Daher sollten kritische Infrastrukturen bestmdglich abgesichert werden,
um es den Hackern moglichst schwer zu machen. Dazu sollten die Sicherheitsstandards der IT
mdglichst hoch und immer am neuesten Stand sein.

Die in dieser Masterarbeit aufgezahlten Malinahmen, sind nur eine Madglichkeit kritische
Infrastrukturen abzusichern. In der Praxis sind mehr Technische und Organisatorische
MaRnahmen (TOM) erforderlich und eine individuelle Anpassung an die jeweiligen Systeme
vorzunehmen.

4.1 Stand der Technik

Wie bereits erwahnt schreibt die NIS-Richtlinie fur kritische Infrastrukturen Schutzmal3nahmen
nach Stand der Technik vor. Dabei handelt es sich um einen Entwicklungsstand, der
technologisch abgrenzbar ist. Der Stand der Technik wird wie in Abbildung 3 abgegrenzt und
befindet sich Uber den allgemein anerkannten Regeln der Technik und unter dem Stand der
Wissenschaft und Forschung (Bartels, 2017).

~
Stand der Wissenschaft
und Forschung

Stand der Technik

Allgemein anerkannten
Regeln der Technik

Abbildung 3: Abgrenzung Stand der Technik

Quelle: https://www.aquaetgas.ch/media/4672/buerki_fig1.jpg?width=800 verdndert
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Die allgemein anerkannten Regeln der Technik sind die Mindeststandards die technisch
einzuhalten sind und zweckdienlich sind. Die allgemeine Anerkennung ist flr diesen Stand sehr
hoch, daher wird es in der Praxis haufig eingesetzt und die Techniken sind ausgereift. In der
Abbildung 3 ist das die unterste Ebene der Pyramide. Um den Stand der Technik handelt es
sich, wenn zu einem bestimmten Zeitpunkt die technologische Mdglichkeit gegeben ist und die
Erkenntnisse auf Erfahrung, Wissenschaft und Technik basieren. Der Stand der Wissenschaft
und Forschung hat nur wenig allgemeine Anerkennung und ist in der Praxis noch nicht bewahrt.
Dieser Stand befindet sich noch in der Entwicklung (Burki, 2019).

4.2 Schutzziele der IT

Informationen zahlen heute zu wertvollen Vermoégenswerten und sollten daher geschitzt
werden. Durch die Schutzziele ist es moglich festzustellen, wie gut ein Unternehmen die IT-
Systeme abgesichert hat. Die drei wichtigsten Schutzziele sind: Vertraulichkeit (Confidentiality),
Integritat (Integrity) und Verfigbarkeit (Availability). Sie werden auch als CIA Schutzziele
bezeichnet. (Siriu, 2019).

Vertraulichkeit

Mit Hilfe der Vertraulichkeit wird sichergestellt, dass nur Personen, die befugt sind Daten
bearbeiten und einsehen dirfen. Daflir muss festgelegt werden welche Personen Zugriff auf
welche Daten erhalten. Ein Beispiel hierfir sind E-Mails. Diese beinhalten vertrauliche
Informationen und sollten nur von berechtigten Personen eingesehen werden konnen.
Sichergestellt werden kann das durch Verschlisselung der E-Mail. Eine Person, die den
Schlussel nicht hat, ware der Zugriff auf die Informationen nicht méglich (Siriu, 2019).

Integritat

Die Integritat sollte gewahrleisten, dass es nicht maglich ist Daten unerkannt zu verandern. Es
muss moglich sein, Anderungen von Daten nachzuvollziehen. Unterschieden wird zwischen
einer starken Integritat und einer schwachen Integritat. Bei der starken Integritat lasst das
System keine Mdéglichkeit der unbemerkten oder unerkannten Datenanderungen zu. Bei einer
schwachen Integritat lasst das System eine Anderung zu, diese kénnen jedoch nicht unerkannt
erfolgen. Da in den meisten Unternehmen eine Veranderung der Daten nicht verhinderbar ist,
sollte eine Datenveranderung nicht unerkannt erfolgen kénnen. Fir Unternehmen kann eine
Anderung der Daten wie Abandern, Ldschen oder Einfligen zu einem verfalschten Produkt
fuhren und dies kann existenzbedrohend werden (Siriu, 2019).

Verfugbarkeit

Unter der Verflgbarkeit versteht man, dass ein System jederzeit fur die berechtigten Personen
verfugbar ist. Ziel der Verflgbarkeit ist es, die notwendigen Systeme eines Unternehmens vor
einem Systemausfall oder einem Angriff zu schitzen. Ein Beispiel dafir ist ein Stromausfall, der
fur Ausfélle von Systemen sorgen kann und in weiterer Folge die Abldufe beeintrachtigt. Die
Auswirkung von Schaden bei einem Ausfall der unterschiedlichen Systeme, ist in jedem
Unternehmen unterschiedlich und muss individuell abgewogen werden (Siriu, 2019).
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4.3 Technische MaBRnahmen

Um den Technologiestand einer technischen MalRnahme zu bestimmen, gibt es vom
Bundesverband IT-Sicherheit e.V. (TeleTrusT) eine Handreichung zum Stand der Technik die
2020 erschienen ist. In diesem Dokument wird eine Methode zur Bestimmung des
Technologiestandes vorgestellt. Diese Methode beinhaltet einfache Leitfragen, um die
Dimensionen ,Grad der Anerkennung“ sowie den ,Grad der Bewahrung in der Praxis“ zu
bestimmen. Es stehen bei jeder Frage drei Antwortmdglichkeiten zum Ankreuzen und zusatzlich
muss die Antwort begriindet werden. Erst nach Beantwortung aller Fragen wird der Mittelwert
gebildet und es kann der Technologiestand bestimmt werden, indem die Werte in ein Diagramm
eingetragen werden (Bartels et al., 2020, S. 12-13).

Nachfolgend werden die technischen Malnahmen die den Qualitatssicherungsprozess der
Handreichung des Bundesverband IT-Sicherheit e.V. (TeleTrusT) entsprechen beschrieben.
Diese MalRnahmen wurden von mehreren Experten ausgearbeitet und dienen als
Handlungsempfehlung.

4.3.1 Bewertung der Passwortstarke

Fur die User ist es wichtig sichere Passworter zu verwenden, damit diese nicht durch erraten
oder mit der Brute-Force-Methode geknackt werden kdnnen. Bei der Brute-Force-Methode
werden alle mdglichen Kombinationen nacheinander durchprobiert, bis das Passwort gefunden
wird. Diese Methode steht fir rohe Gewalt und flhrt nur bei kurzen unsicheren Passwdrtern
schnell zum Ziel. Bei komplexen Passwortern dauert diese Methode zu lange. Die Computer
werden jedoch immer leistungsfahiger und kdnnen in kirzerer Zeit immer mehr Kombinationen
durchprobieren. Um ein sicheres Passwort erstellen zu kdnnen, spielt der Begriff Entropie eine
wichtige Rolle.

Die Entropie ist ein Maf fur die Unordnung oder Zufalligkeit. Bei einem Passwort bedeutet dies,
je zufélliger es ist, desto hdher ist die Entropie. Einfach gesagt, wird bei der Entropie jedem
ASCII Zeichen in einem Passwort ein Wert zugewiesen. Der Wert hangt von den moglichen
Zeichen ab, welche im Passwort enthalten sein kdnnen. Dieser Wert wird in Bit angegeben und
beschreibt dann die Starke des gewahlten Passwortes. Ein Beispiel ist, wenn wir eine Minze
werfen, kommt mit gleicher Wahrscheinlichkeit Kopf oder Zahl, dies entspricht einer Entropie
von einem Bit. Somit sollte ein Passwort eine mdglichst hohe Entropie aufweisen (Schneier,
2015, S. 104).

Passworter sollten nicht im Klartext gespeichert werden, sondern mit einer Hashing-Funktion.
Es sollte eine mdglichst langsame kryptografische Hashfunktion sein wie sha3. Damit wird
sichergestellt, dass die Passworter vor unbefugten Zugriff geschitzt sind und verhindert, dass
bei Diebstahl der Datenbank, die Passworter im Klartext wiederhergestellt werden kénnen.
Dadurch wird jedoch auch eine Bewertung der Passwortstarke erschwert. Ein Passwort-
Sicherheit-Assessment simuliert einen Angriff, indem es Schwachstellen wie vorhersehbare
oder schwache Passworter der Benutzerinnen erkennt. Durch diese MaRnahme wird verhindert,
dass trotz strikter Regeln ein schwaches Passwort gewahlt wird (Bartels et al., 2020).
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4.3.2 Durchsetzung starker Passworter

Starke Passworter sind lang und komplex. Mit komplex ist gemeint, dass es Buchstaben,
Sonderzeichen und Zahlen beinhaltet, die in zufalliger Reihenfolge auftreten. Es sollten keine
Woérter sein, die in einem Wobérterbuch zu finden sind, da Hacker haufig Wdrterblcher
verwenden, um Passworter zu knacken. Daher sollten Passworter zufallig generiert werden.
Laut NIST special publication 800-63B sollten zufallig erstellte Passworter eine Mindestlange
von 8 Zeichen haben (Grassi et al., 2017).

Sehr oft findet man eine Empfehlung, dass ein Passwort 10 Zeichen lang sein sollte. Bestehen
sollte das Passwort aus Sonderzeichen, Zahlen, grofRe und kleine Buchstaben. Dann gabe es
fur eine Brut-Force-Methode im schlechtesten Fall 72 hoch 10 Mdglichkeiten zum Probieren.
Die Autoren Dirscherl und Arne empfehlen jedoch ein Passwort mit 16 Zeichen zu verwenden,
um auch gegen Angriffe wie Worterbuchattacken gertstet zu sein (Dirscherl & Arne, 2020).

Es sollte aul’erdem darauf geachtet werden, dass niemand mit Administratorrechten im
Tagesgeschaft arbeitet, da es meistens nicht notwendig ist. Bei einem Angriff auf den Account,
hatte der Hacker sofort Administratorrechte. Mit Administratorrechte hatte es ein Hacker leichter
sich weitere Berechtigungen wie Domanenadministratorrechte zu erschleichen. Daher sollten
Benutzerlnnen immer mit so wenig Berechtigungen wie mdglich arbeiten und nur bei Bedarf
weitere Rechte erhalten. Das konnte Uber einen zweiten Account einfach gelést werden. Ein
Standard Account, wird zum Arbeiten benutzt und ein zweiter Account mit Administratorrechten,
um sich bei Bedarf mit den erhéhten Rechten zu authentifizieren. Dabei sollte darauf geachtet
werden, wo die Berechtigungen zwischengespeichert werden. Es kann notwendig sein sich als
Administrator zu authentifizieren, um beispielsweise Einstellungen zu verandern, Programme zu
installieren oder sonstige Tatigkeiten durchzufthren, die nur mit Administrator Berechtigungen
moglich sind. Hat man sich als Administrator authentifiziert und bendétigt die erhdhten Rechte
nicht mehr, sollte danach der Computer neu gestartet werden, da sonst der Hash vom Passwort
zwischengespeichert ist und ausgelesen werden kann. Durch einen einfachen Neustart wird
das verhindert, da der RAM (Random Access Memory) gelehrt wird (Metcalf, 2014).

4.3.3 Multi-Faktor-Authentifizierung

Wenn moglich sollte eine MFA (Multi-Faktor Authentifizierung) verwendet werden. Dabei wird
zusatzlich zu einem sicheren Passwort ein weiterer Faktor zur Authentifizierung verwendet.
Durch eine MFA wird die Sicherheit bei der Authentifizierung erhdht und der Identitatsdiebstahl
erschwert. Bei der MFA kommen zwei oder mehrere voneinander unabhangige Faktoren zur
Berechtigungsuberprifung zum Einsatz. Beispielsweise kénnten es folgende Faktoren sein:

= geheimes Wissen wie ein Passwort, PIN, Antworten auf Sicherheitsfragen
= biometrische Merkmale wie beispielsweise Fingerabdruck, Iris-Scan, Stimmerkennung

= der Besitz eines Gegenstandes wie eine Magnetkarte oder ein Token
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Wichtig ist, dass die Faktoren voneinander unabhangig sind. MFA ist vom Online Banking
bekannt, denn meistens erfolgt die Anmeldung mit den Zugangsdaten und einem Passwort und
je nach Bank und vereinbartem zusatzlichen Faktor haufig mit SMS, Card TAN, TAN Generator,
App und TAN Liste. Das Beheben von Bargeld bei einem Bankomaten erfordert auch zwei
Faktoren, die Bankomatkarte und den PIN. Vermehrt wird bei der Authentifizierung auch das
Smartphone als zweiter Faktor eingesetzt. Das kann mittels SMS, die auf das Smartphone
gesendet wird und einen Code enthalt, der flr eine gewisse Zeit giltig ist, erfolgen. Eine andere
Variante ware eine App die einen OTP (One-time password) Token generiert, der Ublicherweise
fur 30 Sekunden glltig ist, dies funktioniert auch offline. Es gibt auch noch eine Variante wo das
Smartphone eine Internetverbindung bendtigt, wie die Microsoft Authenticator App. Da wird bei
einem Anmeldeversuch eine Benachrichtigung an die App gesendet und der User bestéatigt
diese am Smartphone (Schmitz, 2017a).

Der Vorteil der MFA ist, die erhdhte Sicherheit des Systems. Ebenso erschwert es den
Identitatsdiebstahl durch einen Passwortklau. Fir einen Hacker ist durch den MFA ein
Passwortklau nicht ausreichend, um sich am System anzumelden. Ein Angriff, der auf einen
Passwortklau abzielt, kommt haufig zum Einsatz da die meisten Systeme nur mit Benutzername
und Passwort gesichert sind. Daher wird auch vom BSI der Einsatz vom MFA empfohlen. Die
Nachteile sind jedoch, dass eine Anmeldung aufwendiger ist und mehr Zeit erfordert. Sollte ein
Faktor verloren gehen, ist eine Anmeldung am System nicht mehr mdglich und der Faktor ist zu
ersetzen. Das ist aufwendiger als ein Zuriicksetzen des Passworts (Schmitz, 2017a).

4.3.4 \Verschliisselung

Verschlusselung bedeutet das Informationen so verandert werden, dass sie ohne Schlissel
nicht lesbar sind. Vergleichbar ist das mit einem Text, der durch Chiffrierung unlesbar wird und
nur wer den Schlissel kennt, kann mit Dechiffrierung den Text wieder lesbar machen. Bei der
Verschllsselung unterscheidet man zwischen symmetrischen und asymmetrischen Verfahren.
Haufig werden hybride Verfahren eingesetzt die eine Kombination aus symmetrischen und
asymmetrischen Verfahren bilden (Lauterschlag, 2017).

Symmetrische Verfahren verwenden zum Verschlisseln und Entschlisseln den gleichen
Schlussel, daher ist dieses Verfahren vom Berechnungsaufwand geringer als ein
asymmetrisches Verfahren. Dies wird zum Verschlisseln von Daten, Laufwerken oder
Container eingesetzt. Vorsicht ist bei diesem Verfahren beim Austausch des Schlussels
geboten und auch bei der Verwahrung des Schlussels. Beispielsweise zahlen AES (Advanced
Encryption Standard), Twofish und Serpent zu diesem Verfahren (Lauterschlag, 2017).

Asymmetrische Verfahren verwenden zum Verschllisseln einen 6ffentlichen Schlidssel und zum
Entschlusseln einen privaten Schllssel. Eingesetzt wird dieses Verfahren fur Nachrichten oder
den Schlisselaustausch, da es sehr rechenintensiv ist. Der Vorteil vom asymmetrischen
Verfahren ist jedoch, dass der offentliche Schlussel einfach mitgesendet werden kann, da
dieser nur zum Verschlusseln dient. Ein bekanntes Beispiel fir dieses Verfahren ist PGP (Pretty
Good Privacy) (Lauterschlag, 2017).
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Festplattenverschlisselung

Eine Festplattenverschlisselung schitzt die Daten bei Diebstahl oder Verlust von Geraten.
Immer mehr Gerate haben einen TPM (Trusted Platform Module) Chip verbaut. Dieser Chip gibt
die Schlissel frei, wenn sich das Gerat in einem sogenannten ,sicheren Zustand® befindet. Die
Schlussel werden dann beispielsweise vom Bitlocker zum Entschlisseln der Festplatte bendtigt.
Werden Manipulationen an der Hardware oder Software gemacht, wird das vom TPM erkannt
(Possneck, 2008).

Objektverschliisselung

Die Objektverschlisselung beinhaltet die Verschlusselung von beispielsweise Dateien,
Container und Ordner. Viele Verschlisselungsprogramme arbeiten transparent, somit kénnen
die Benutzerlnnen arbeiten als waren die Objekte unverschlisselt. Diese Verschlisselung
bietet Schutz, um Daten sicher zu transportieren, so dass ein Verlust oder Diebstahl keinen
Missbrauch oder unbefugten Zugriff der Daten zur Folge hat. Im schlimmsten Fall kédnnte ein
.Nicht-Verschlisseln® der Daten zum Missbrauch personlicher Daten oder sogar die
Existenzgrundlage gefahrden. Ein weiteres Problem ware, wenn durch ,Nicht-Verschlisseln®
die Datenschutzrichtlinien nicht eingehalten werden und es zu einem Diebstahl kommt, dann
musste mit Strafen gerechnet werden (Bartels et al., 2020, S. 26-27).

Verschliisselung von E-Mails

E-Mails werden standardmalfig unverschlisselt Gbertragen, daher sollten keine vertraulichen
Informationen versendet werden. Eine E-Mail kann wie eine Postkarte gesehen werden, sie
kann von unbefugten Personen abgefangen und gelesen werden. Durch den Einsatz einer
VerschlUsselung kann verhindert werden, dass der Inhalt der E-Mail mitgelesen werden kann.
Fur die Verschlisselung von E-Mails, sind die zwei bekanntesten Standards, OpenPGP und
S/MIME. Zur Transportverschlisselung sollte TLS (Transport Layer Security) in aktueller
Version eingesetzt werden. Diese Verschllsselung ist jedoch nicht so stark wie eine OpenPGP
Verschlusselung, daher wird im Kapitel ,Umsetzung der Schutzmalinahmen® diese Variante
verwendet (Rentrop & Will, 2020).

4.3.5 Sicherung des elektronischen Datenverkehrs mit PKI

Damit die Identitat des Absenders sowie die Echtheit der Daten gepruft werden kdnnen, kénnen
Zertifikate oder Signaturen eingesetzt werden. Zertifikate werden verwendet, um Identitaten zu
prufen, Signaturen hingegen werden zum Prifen von Dokumenten und Nachrichten eingesetzt.
Voraussetzung dafir ist eine PKI (Public Key Infrastructure), um Zertifikate zu erzeugen,
managen und zu prufen. Unternehmen kdnnen zur Umsetzung eine eigene PKI einrichten oder
eine externe PKI nutzen (Bartels et al., 2020).

Mit Hilfe der PKI kann ein verschlisselter Kommunikationskanal eingerichtet werden, mit
diesem sicher kommuniziert werden kann. Die hdchste Instanz einer PKI ist die Root CA
(Certificate Authority), diese autorisiert darunterliegende CAs und diese kénnen weitere
Zertifikate ausstellen. Kommt es bei einem Angriff auf eine darunterliegende CA, kann die
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Identitat anhand der Root CA weiterhin verifiziert werden. Wichtig fur die Sicherheit ist, dass die
Kontrolle der Root CA gesichert ist. Zudem fordert auch die NIS-Richtlinie den Einsatz einer PKI
(Andreas, 2020).

4.3.6 Einsatz von VPN

Der Anteil an Homeoffice Nutzern nimmt stetig zu. In einer Umfrage des Bayerischen
Forschungsinstituts fir Digitale Transformation wurde festgestellt, dass in Deutschland der
Anteil der Mitarbeiterinnen, die von zu Hause aus arbeiten seit Beginn der Coronakrise von
35% auf 43% gestiegen ist, was einen Anstieg von 8% ergibt. Das zwingt die Betriebe die
Digitalisierung voranzutreiben und wird einen Einfluss auf die Arbeitswelt der Zukunft haben
(Beiersmann, 2020). Fur Betriebe wird es daher immer wichtiger, eine sichere Verbindung
zwischen Homeoffice und dem Arbeitsplatz oder verschiedenen Firmenstandorten aufzubauen.

Eine Moglichkeit eine sichere Verbindung zu realisieren, ist mit Hilfe einer VPN Verbindung
gegeben. Dabei wird ein Virtuelles Privates Netzwerk Uber das Internet aufgebaut. Diese VPN
Verbindung sollte dann unbedingt mit einer Verschllisselung abgesichert werden, damit die
Verbindung von anderen nicht mitgelesen werden kann. Eine VPN Verbindung fur die
Homeoffice User, ist eine Verbindung vom Computer des Users, zum Firmennetzwerk. Wenn
eine VPN Verbindung aufgebaut ist, kann der User so arbeiten als wirde er direkt mit dem
Netzwerk der Firma verbunden sein. Notwendig ist daflir ein VPN Server und haufig eine
Software, um sich mit dem VPN Server zu verbinden. Die meisten Firewalls haben bereits einen
VPN Server vorinstalliert, dieser muss jedoch fir seinen Einsatzzweck speziell konfiguriert
werden. Eine VPN Verbindung kann man sich daher wie einen Tunnel in einer Firewall
vorstellen, der den Zugriff auf das dahinter liegende Netzwerk ermdglicht. Abgesichert wird die
VPN Verbindung mit Hilfe von Anmeldeverfahren zur Authentifizierung und strikten Regeln die
festlegen was zugelassen oder geblockt wird (Schneier, 2015, S. 193-194).

4.3.7 Verschliisselung auf Layer 2

Eine VPN Verbindung kann auf unterschiedlichen Schichten (Layer) nach dem OSI Modell
abgesichert werden. Dieses Modell besteht aus sieben Schichten. Mit Layer 2 ist die zweite
Schicht des OSI Modells gemeint, sie nennt sich Sicherungsschicht. Eine Verschllsselung wird
auf Ethernet-Frames und nicht auf IP-Pakete angewendet, da IP-Pakete in die dritte Schicht
fallen. Diese Verschlisselung ist schneller, da die IP-Header nicht verarbeitet werden, entsteht
kein Verschlisselungs-Overhead und somit kann die ganze Leitungsbandbreite genutzt
werden. Voraussetzung ist ein Netzwerk, welches auf Ethernet-Frame basiert. Die
Einsatzgebiete sind, WAN-Backbone Leitungen, Anbindungen an Rechenzentren, Leitungen
des Backbones die Uber fremde Grundsticke verlegt sind und Anbindungen zu
vertrauenswirdigen Cloud Providern. Der Vorteil dieser Verschllisselung ist, dass sie fur héhere
Schichten im OSI Modell transparent ist und keine Auswirkung auf die Geschwindigkeit vom
Netzwerk hat (Bartels et al., 2020).
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4.3.8 Routersicherheit / Firewall

Eine Firewall wird eingesetzt, um eingehenden und ausgehenden Datenverkehr zu
kontrollieren. Sie befindet sich meistens zwischen dem Internet und dem lokalen Netzwerk und
filtert unerwiinschten Datenverkehr heraus. Leider setzen laut Anderson (2010) manche Firmen
teure Firewalls ein, anstatt Firewalls die den geforderten Schutz bieten. Firewalls kontrollieren
die Pakete im Netzwerk und wenden definierte Regeln auf diese Pakete an. In den Regeln ist
definiert welche Pakete gedroppt, rejected oder allowed werden. Beim droppen eines Pakets,
wird keine Ruckmeldung an den Absender Ubermittelt. Der Absender erhalt dann ein Timeout.
Wenn ein Paket rejected wird, wird das Paket verworfen und es wird eine Nachricht (ICMP
Typ3: Ziel nicht erreichbar oder TCP Reset) an den Absender Ubermittelt. Wenn ein Paket
allowed wird, wird das Paket durchgelassen. Bei den meisten Firewalls gibt es eine Log
Funktion die eingeschaltet werden sollte, damit unter anderem ein Debuggen leichter mdglich
ist (Anderson, 2010, S. 654).

Die Hauptaufgabe von Firewalls ist es, Hacker drauRen zu halten und autorisierte
Benutzerlinnen in das LAN (Local Area Network) zu lassen. Wenn ein Hacker im LAN ist, ist
eine Firewall nutzlos. Daflir sollten interne Firewalls eingerichtet werden. Mit Hilfe einer internen
Firewall kdénnen Netzwerke segmentiert werden. Dabei werden verschiedene Netzwerke
eingerichtet und voneinander getrennt. Zwischen den Netzwerken kann der Datenverkehr
komplett unterbunden werden oder es wird nur ein definierter Datenverkehr zwischen den
Netzwerken zugelassen. Um eine Firewall als Hacker zu Uberwinden, gibt es laut dem Buch
Secrets and Lies (Schneier, 2015) drei grundlegende Mdoglichkeiten:

1. Eine Moglichkeit ist es, die Firewall zu umgehen. Das ist moglich da grolte Netzwerke
viele Verbindungen haben wie beispielsweise groRe Kopierer mit Internetverbindung
oder es besteht eine Verbindung zu Lieferanten oder Kunden. Diese Verbindungen sind
meistens schlechter abgesichert. Oft schlielen Mitarbeiterinnen ein Modem an ihren
Computer an und 6ffnen damit eine Hintertir, um von zu Hause aus arbeiten zu kénnen.
Diese Hintertliren kénnen dann auch von Hackern ausgenutzt werden.

2. Ein komplizierter Angriff ware, etwas durch die Firewall zu schleusen. Dafir muss der
Firewall eine vertrauenswirdige Verbindung vorgetduscht werden. Hierzu muss ein
Code, den die Firewall durchlasst ins Netzwerk eingeschleust werden. Damit wird dann
eine Verbindung zum Hacker der sich auflerhalb der Firewall befindet und einem
Computer, der innerhalb der Firewall ist, aufgebaut. Dadurch kann der Hacker in das
Netzwerk einsteigen. Wie schwer oder unmdglich dieser Angriff ist, hangt stark von der
Konfiguration der Firewall ab.

3. Die dritte Moglichkeit ist die Firewall zu Ubernehmen und anschlieRend anders zu
konfigurieren. Das ist mdglich, wenn ein verwundbarer Code auf der Firewall ausgefihrt
wird oder das Betriebssystem, auf dem die Firewall 1auft, Sicherheitsliicken aufweist.
Dieser Angriff ist stark von der eingesetzten Firewall abhangig.

Auf dem Markt sind weit Uber 100 verschieden Firewall Produkte verflgbar und es werden
laufend mehr. Die Produkte werden laufend weiterentwickelt und verbessert, um die Sicherheit
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zu erhohen. Es ist schwierig diese Produkte zu vergleichen, daher vergeben Firmen
sogenannte ,Siegel” fur getestete und fir gut befundene Produkte. Die meisten Hacker finden
das jedoch lacherlich, da diese Tests nur grundlegende Angriffe abdecken. Eine gute Firewall
sollte laut Schneier ordentlich konfiguriert sein und alle Sicherheitsupdates und Patches
installiert haben (Schneier, 2015, S. 188-193).

4.3.9 Netzwerkiuberwachung mittels Intrusion Detection System

Ein IDS (Intrusion Detection System) Uberwacht das Netzwerk und versucht auliergewdhnliches
Verhalten, was auf einen Angriff hindeutet, zu erkennen. Wenn durch IDS ein Angriff erkannt
wird, wird dieser gemeldet. Ein Eingreifen, um den Angriff zu verhindern, wird nicht
vorgenommen. Die Probleme bei einem IDS sind die Falschmeldungen und die Verzégerung
bei der Alarmierung. Schlagt das System zu frih Alarm, gibt es zu viele falsche Alarmierungen.
Aufgrund dessen wird der Schwellwert oft hdher angesetzt, dadurch kommt es zu einer
verspateten Erkennung bei langsamen Angriffen (Schneier, 2015, S. 194-197).

Ein IPS (Intrusion Protection System) hingegen setzt aktiv Gegenmalinahmen, um den Angriff
zu verhindern und schitzt dadurch das Netzwerk. Bei einem erkannten Angriff setzt das IPS
Regeln in der Firewall, die den Zugriff blockieren. Ein IPS greift durch Regeln, Machine
Learning oder anhand einer erkannten Signatur selbstandig ein und kann einen Angriff durch
blockieren des Datenverkehrs verhindern (Schmitz, 2018).

Bei den IDS wird zwischen HIDS (Host Based Intrusion Detection Systems) und NIDS (Network
Intrusion Detection Systems) unterschieden. Ein HIDS lGberwacht einzelne Computer, indem es
aufzeichnet welche Anwendungen gestartet wurden, auf welche Dateien zugegriffen wurde und
welche logs aufgetreten sind. Bei einem NIDS wird das ganze Netzwerk Uberwacht, dies
geschieht durch Mitlesen und Analysieren des Netzwerkverkehrs. HIDS und NIDS sammeln
Informationen vom Netzwerk und Computer, um die Informationen mit den Mustern von
bekannten Angriffen zu vergleichen. Es werden auch Information zum normalen Verhalten der
Computer und Netzwerke gespeichert (Saxena, 2020).

4.3.10 Server-Hartung

Auf den Servern laufen oft wichtige Dienste und es werden sensible Daten gespeichert, daher
sollten Server geschutzt werden. Unter den Begriff Harten versteht man die Absicherung des
Betriebssystems. Standardmafig sind Betriebssysteme so konfiguriert, dass sie eine hohe
Kompatibilitat aufweisen, was meist zu Lasten der Sicherheit geht. Beispielsweise sind veraltete
Protokolle aktiv, die bereits Sicherheitslicken aufweisen. Nicht bendtigte Dienste und
Funktionen sollten daher deaktiviert werden, da diese fir Angreifer als Einfallstor dienen
kdnnen. Bei der Hartung werden daher alle nicht bendtigten Funktionen und Schnittstellen
deaktiviert und die Einstellungen so konfiguriert, dass sie moglichst sicher sind. Diese
MafRnahmen sollten von jedem Unternehmen umgesetzt werden, nicht nur von kritischen
Infrastrukturen. Folgende Malinahmen sollten, laut der Handreichung zum Stand der Technik
(Bartels et al., 2020), umgesetzt werden:
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= Deaktivierung von nicht bendtigten Komponenten
= Aktivierung von hardwarenaher Schutzfunktionen
= Sicherheitseinstellungen

= Minimale Vergabe von Berechtigungen

= Userverwaltung und Kennworter

= Netzwerkkomponenten einschranken

Diese Mallnahmen sollten auf neue Server, unmittelbar nach der Installation, angewandt
werden, da ein nachtragliches Harten zu Problemen flihren kann. Wird ein Server nachtraglich
gehartet, sollte ein vollstandiges Backup erstellt werden und erst danach die Hartung durgefuhrt
werden. Anschlieend missen alle Funktionen sorgfaltig getestet werden (Bartels et al., 2020).

4.3.11 Endpoint Detection und Response

Ein Endpoint Detection und Response System zielt darauf ab, Schutz vor neuen Angriffen zu
bieten. Da die Hacker immer neue Techniken entwickeln und oft auch mehr investieren, um
einen Angriff durchzuflihren, gentigen Prifungen auf Signaturen, Einschrankungen der Zugriffe
und Regeln nicht mehr. Wenn Angriffe in mehreren Stufen und Uber lange Zeit erfolgen, sind
diese nur schwer zu erkennen. Bei solchen Angriffen stirzen keine Rechner ab und keine
Schwellwerte werden Uberschritten. Ein Endpoint Detection und Response System fasst
Aktivitaten und Ereignisse von den Endgeraten zusammen und speichert diese auf eine
zentrale Datenbank. Anhand weiterer Datenbanken, welche Informationen zu Sicherheitslicken
und Cybergefahren beinhalten, wird dann verglichen, ob ein Angriff stattgefunden hat. Wenn ein
Angriff erkannt wird, greift das System schnell und angemessen ein, damit das Ausmal} des
Angriffs sichtbar wird (Marwan, 2018).

4.3.12 Erkennung von Angriffen und Auswertung

Um Angriffe zu erkennen wird haufig ein SIEM (Security Information and Event Management)
eingesetzt. Mit Hilfe eines SIEM ist es mdglich Ereignisse in den IT-Systemen zu erkennen.
Dazu werden Daten von verschiedenen Stellen gesammelt und anschlieRend ausgewertet. Das
Sammeln der Ereignisse erfolgt meist mit Softwareagents, die auf den Geraten wie Server oder
Firewall installiert werden. Die Softwareagents senden die Daten an eine zentrale
Managementkonsole, wo die Daten ausgewertet werden und so abweichende Muster erkannt
werden. Weicht ein Muster ab, kann das SIEM warnen und Malinahmen veranlassen. Das
SIEM kann mittels Regeln oder anhand eines Korrelationsmodells konfiguriert werden (Rouse,
2020).

Ein Beispiel ware, wenn 25 Anmeldeversuche von einem Account in 25 Minuten gemacht
werden und alle fehlschlagen, dann ist davon auszugehen, dass das Passwort vergessen
wurde. Werden hingegen 130 Anmeldeversuche von einem Account in 5 Minuten gemacht,
kdénnte dies ein Brute-Force-Angriff sein. Wenn so ein Angriff erkannt wird, kénnen sofort die
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definierten Gegenmalnahmen getroffen werden. Ein Eingriff kann dadurch automatisiert
abgewehrt werden. Damit das maoglich ist, ist eine gute Konfiguration des SIEM notwendig.
(Rouse, 2020).

4.4 Physische Absicherung

Angriffe kdnnen nicht nur von aufen kommen, daher sollten kritische Infrastrukturen auch
physische Absicherungen erhalten. Eine Mdglichkeit, um das Einschleusen von Malware mit
einen USB-Stick zu verhindern, ware die Sperre der USB-Ports. Damit ware sichergestellt,
dass auch kein Mitarbeiter und keine Mitarbeiterin einen USB-Stick anschliet und dadurch
Malware installiert wird. Dadurch wurde dieser Angriff erfolgreich verhindert werden. USB-Ports
kénnen Hardware- oder Softwareseitig deaktiviert werden. Softwareseitig kann dies unter
Windows Uber die Gruppenrichtlinien oder Registry erfolgen. Hardwareseitig kdnnen bei einem
PC die Front USB-Ports innen abgeschlossen werden oder es gibt auch von Kensington einen
USB-Port Blocker. Eine etwas unprofessionellere Variante, welche in der Praxis auch
angewendet wird, ist das Zukleben der USB-Ports.

Kritische Infrastrukturen sollten Gber eine Zugangskontrolle verfiigen, diese schitzt zusatzlich
davor, dass unbefugte Personen Zugang zu den IT-Systemen (Computer, Server, Router,
Switches und Peripheriegerate) erhalten. Eine Zugangskontrolle erfolgt haufig durch die
physische Zutrittskontrolle und der Zugriffskontrolle, um die IT-Systeme abzusichern. Dabei
missen sich die Personen identifizieren als auch authentifizieren. Dies kann unter anderem
durch Eingabe von Benutzername und Passwort, Fingerabdruck und Chipkarten erfolgen. Die
Identifikation ware die Eingabe von Benutzername und die Authentifizierung ware das Passwort
(Schmitz, 2017b).

Die Zutrittskontrolle kann beispielsweise mittels Wachdienstes, Berechtigungsausweis,
Videolberwachung und Turkontrollsystemen erfolgen. Zudem sollte der IT-Bereich Gber einen
Einbruchschutz verfigen und Alarmanlagen gesichert sein. Im IT-Bereich kommt haufig ein
Turkontrollsystem zum Einsatz, welches mit Magnetkarten, RFID (Radio Frequency
Identification) Chipkarten, biometrische Verfahren oder durch ein einfaches PIN-Verfahren
gesichert sind. Bei einer Absicherung nur mittels PIN-Verfahren an einer Tur ware die Sperre
von einer einzelnen Person nicht so einfach moglich, da der PIN geandert werden musste und
der neue PIN den autorisierten Personen mitgeteilt werden muss. Mit Chipkarten oder
Magnetkarten ist sichergestellt, dass eine Sperrung einer Person jederzeit mdglich ist und in
den meisten Systemen ist nachvollziehbar wann eine Person sich Zutritt verschafft hat. Vor
allem zu IT-Systemen sollten nur berechtige Personen einen Zugang erhalten, da meistens von
dort der Zugriff auf die einzelnen IT-Komponenten mdglich ist und daher ein Angriff besonders
gefahrlich ware. Mit der Zugriffskontrolle wird gesteuert welcher Benutzerin welche
Berechtigung erhalt. Dabei werden flir Benutzerlnnen oder Benutzergruppen die
Berechtigungen fir Lesen, Schreiben oder Ausfuhren vergeben. Die Aktionen der Benutzerin
werden dabei protokolliert und Gberwacht (Schmitz, 2017b).
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4.5 Defense in Depth

Der Defense in Depth Ansatz beinhaltet zur Absicherung von Cyberangriffen mehrere Schichten
von SicherheitsmalRnahmen. Ein Hacker muss bei Defense in Depth mehrere Schichten
durchdringen, um ein System anzugreifen. Die Schichten kann man sich wie eine Burg
vorstellen, ein Hacker misste den Burggraben, die Burgmauern, die Verteidigungstirme und
die inneren Mauern Uberwinden, um in die Burg zu gelangen. Die Norm IEC 62443 beschreibt
Grundkonzepte flr Defense in Depth, diese Norm wird haufig fur kritische Infrastrukturen
herangezogen. In der Normreihe IEC 62443 werden drei Basisrollen beschreiben:

1. Betreiber
2. Integrator
3. Hersteller

In der Norm IEC 62443, ist in der ersten Schicht die betreibende Firma flr die Absicherung der
Anlagensicherheit verantwortlich. In der zweiten Schicht kommt die Absicherung der
Netzwerksicherheit, dafir ist der Integrator verantwortlich. Die dritte Schicht ist die
Systemintegritdt und daflr ist der Hersteller zustdndig (DKE Deutsche Kommission
Elektrotechnik Elektronik Informationstechnik in DIN und VDE, 2020).

Defense in Depth wurde von der NSA (National Security Agency) flir den Schutz der
Informationssicherheit entwickelt und bietet eine gute Grundlage flr die Verteidigung gegen
Cyberangriffe. Abgeleitet wurde Defense in Depth von der gleichnamigen Militarstrategie. In
der Militarstrategie als auch in der IT werden bei Defense in Depth mehrere Schichten von
Sicherheitsmallinahmen zur Verteidigung aufgebaut. Der Sinn von Defense in Depth ist es,
einen Angriff nicht mit einer Mallnahme zu verhindern, sondern durch mehrere Mallnahmen.
Wichtig dabei ist, dass die MaRnahmen hintereinander geschalten werden. Ein Beispiel ware,
wenn in einer Infrastruktur eine Firewall, Antivirus Software, Datenverschlisselung und
Zutrittskontrollen zum Einsatz kommen. Sollte einmal eine Sicherheitsmalinahme in einer
Schicht versagen, halten noch weitere Schichten einem Angriff stand. Mit Defense in Depth
kénnen unsichere Aktivitaten wie Fernzugriffe oder 10T (Internet of Things) Komponenten in
einer separaten Schicht abgegrenzt werden (Tunggal, 2020).

4.6 Verteidigung gegen Social Engineering

Eine beliebte Angriffsvariante ist das Social Engineering, da diese oft am schnellsten zum Ziel
fuhrt und viele SicherheitsmaRnahmen damit umgangen werden kdnnen. Die wirksamste
Verteidigung gegen Social Engineering, bietet eine ausflihrliche Schulung der Mitarbeiterinnen,
um diese gegen Angriffe zu sensibilisieren. Mitarbeiterinnen sollten dabei, Uber das dreiste
Vorgehen der Hacker, aufgeklart werden. Ein Beispiel fur das Einschleusen eines Virus kdnnte
sein, dass ein infizierter USB-Stick am Parkplatz der Geschéftsfihrung platziert wird. Danach
wird gehofft, dass der USB-Stick gefunden wird und der ehrliche Finderln den Stick
zurickgeben mdchte. Dafur wird der USB-Stick angeschlossen und gepruft, ob die enthaltenen
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Daten Ruckschlisse auf den Besitzer geben. Doch durch das AnschlieBen kann es schon zu
einer Infektion des Systems kommen. Im Beispiel wurde bewusst Geschaftsfliihrung
geschrieben, da diese meistens hdéhere Rechte haben als die meisten Mitarbeiterinnen und oft
nicht genug auf solche Angriffe geschult wurden. Daher ist es wichtig alle Personen im
Unternehmen entsprechend zu schulen und aufzuklaren (Steinmann, 2018, S. 57-58).

Eine weitere Malinahme kénnte sein, die Makros per Gruppenrichtlinie zu deaktivieren, damit
die Benutzerinnen diese nicht durch einen einfachen Klick auf ,Makros zulassen“ aktivieren
kénnen. Dadurch werden Angriffe mittels Office Makros verhindert. Das geht nur fir Personen,
die diese Funktion nicht bendtigen, was meistens in einer Recruiting Abteilung der Fall ist. In
dieser Abteilung kommen haufig infizierte Bewerbungsschreiben an und bei einem
Bewerbungsschreiben sind keine Makros notwendig. Leider ist das eine gangige
Vorgehensweise der Hacker und wurde auch im Kapitel ,Angriffe der Vergangenheit®
beschrieben.
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5 UMSETZUNG DER SCHUTZMARNAHMEN

Security is a process, not a product.

— Bruce Schneier

Um kritische Infrastrukturen zu schitzen, ist eine laufende Weiterentwicklung der
SicherheitsmalRnahmen erforderlich. Gerade im Bereich IT-Sicherheit gibt es nach jedem
Angriff immer wieder neue Erkenntnisse, wie die Sicherheit weiter erhoht werden kann. Es
sollte immer der Aufwand zum Nutzen abgewogen werden, bevor eine Malnahme umgesetzt
wird. Ein Beispiel fur eine schlechte Mal3lnahme ware, eine teure Firewall einzusetzen und diese
falsch zu konfigurieren. Daher werden fir die Absicherung die Punkte aus dem Kapitel
»1echnische Malknahmen® herangezogen und umgesetzt. Zur Auswahl der geeigneten und
zulassigen Verschlisselungsmethoden wurde die ,BSI — Technische Richtlinie* mit der
Bezeichnung ,Kryptographische Verfahren: Empfehlungen und Schlissellangen® (BSI, 2020a)
herangezogen.

Bei der Ausarbeitung und Umsetzung der MalRnahmen wird groRen Wert auf Open Source
Software gelegt. Open Source bietet viele Vorteile wie geringere Kosten, innovative Losungen,
keine Bindung an die Lieferanten, hohe Anpassbarkeit, Zusammenarbeit in einer grofien
Community, weniger Fehler, hohe Qualitdt der Software, hdhere Sicherheit und ermdoglicht
einfacheres auditieren. FUr kritische Infrastrukturen ist der Punkt héhere Sicherheit besonders
wichtig, dies wird erreicht durch die Offenlegung des Source Codes. Das ermdglicht, dass viel
mehr Augen auf den Source Code achten und gefundene Fehler melden. Dadurch werden
Fehler beseitigt was zu mehr Sicherheit und héherer Qualitat der Software fuhrt. Das Prinzip
geht zurtick auf Linus Torvalds, der auf ,die Weisheit von Vielen“ bei der Entwicklung von Linux
setzte. Immer mehr Unternehmen setzen daher auf Open Source Software. Beispiele von
grollen Unternehmen, die in den letzten Jahren neben der proprietéaren Software auch Open
Source Software auf den Markt brachten sind: Microsoft, Google, IBM, Amazon, Intel, RedHat
und SAP (Augsten, 2019).

5.1 Aufbau der Testumgebung

Um die MalRnahmen praktisch umzusetzen, wurde eine Testumgebung aufgesetzt. Verwendet
wurden die aktuellsten Softwareversionen die verfliigbar waren. Die Testumgebung beinhaltet
einen Windows Server, Windows Clients und eine Firewall. Die Umsetzung der MaRnahmen in
dieser Testumgebung ist nur eine Variante von Vielen. Die MaRlnahmen sollten zusatzlich zu
den normalen IT-MaRnahmen (regelmaRig Updates des Betriebssystems und der installierten
Programme, Firewalls und Zugangsbeschrankungen) eingesetzt werden, um die Sicherheit
weiter zu erhdhen.
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Fir den Windows Server wurde die Version 1809 mit dem Build 17763.1577 von Windows
Server 2019 Standard auf einem PC installiert. Nach der Installation wurden alle
Sicherheitsupdates installiert. Der PC wurde mit einer zweiten Netzwerkkarte ausgestattet. Als
Computername wurde ,SRV01“ vergeben und folgende Rollen und Features mit dem Server-
Manager hinzugefugt, Active Directory-Domanendienste, Bitlocker und Hyper-V.

Als Client wurde die Testversion von Windows 10 Pro in der Version 20H2 mit dem Build
19042.630 als Virtuelle Maschine eingerichtet. Nach der Installation wurde auch wie beim
Server als erstes alle Sicherheitsupdates installiert und der Client wurde anschliefend zu der
Domane des Servers hinzugeflgt. Die installieten Programme auf den Client sind:
Thunderbird, KeepassXC, 7-Zip, VeraCrypt und WireGuard.

Als Firewall wurde OPNsense in der Version 20.7.5-amd64 verwendet. OPNsense ist eine
Open Source Firewall Lésung und erhalt regelmalig Sicherheitsupdates. Es werden die
wichtigsten Funktionen wie VPN, Zwei-Faktor Authentifizierung, IPS und IDS unterstitzt.
Hinzugefligt wurde das Plugin WireGuard, um eine VPN Verbindung einzurichten.

5.2 Bewertung der Passwortstarke

Um die Passwortstarke von Windows AD (Active Directory) User zu bewerten, gibt es flur die
PowerShell das Modul DSinternals. Dieses Modul bietet mehrere Funktionen, die es
ermoglichen die Passworter der User zu prifen. Ein Befehl nennt sich Test-PasswordQuality,
dieser prift anhand einer vordefinierten Liste, ob es Duplikate gibt, User kein Passwort haben
oder Passworter vom Administrator gesetzt wurden und diese nie geandert wurden. Ein
weiterer Befehl von DSinternals ist Get-AdReplAccount, dieser findet alle AD User vom
angegebenen Server und der angegeben Domane. Diese zwei Befehle kdnnen miteinander
kombiniert werden um alle User aus einem AD auszuwahlen und anschlieBend die
Passwortstarke zu bewerten (Bertram, 2019).

Umgesetzt wurde die Bewertung der Passwortstarke indem auf dem Server, auf dem das AD
installiert ist, das Modul DSInternals nachinstalliert wurde. Testweise wurde ein neuer AD User
mit dem Namen ,user2“ angelegt und das Passwort wurde auf ,Passwort01“ festgelegt. Das ist
kein sicheres Passwort und erfullt dennoch die Richtlinien fur starke Passworter. Solche
Sicherheitslticken sollten nicht von Hackern ausgenutzt werden kénnen. Damit das verhindert
wird, wurde mit dem PoweShell Befehl (Get-ADReplAccount -All -Server SRV1 | Test-
PasswordQuality -WeakPasswordsFile ,C:\Storage\SchlechtePasswoerter.txt“) ein Bericht
generiert. Der daraus resultierende Bericht ist in Abbildung 4 dargestellt. Mit dem Parameter -
Server® wurde der Name des Servers angegeben und mit ,-WeakPasswordsFile“ wurde der
Speicherort Textdatei angegeben, in der die schwachen Passworter enthalten sind. Diesem
Befehl kdnnen noch weitere Parameter mitgegeben werden wie beispielsweise, dass auch
deaktivierte Accounts geprtft werden sollten. Wie im Bericht (Abbildung 4) zu sehen, wurde das
Passwort von user2 in der Textdatei erfolgreich gefunden. Dadurch wurde ersichtlich, dass
dieser User sein Passwort dringend andern sollte.
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Active Directory Password Quality Report

Passwords of these accounts are stored using reversible encryption:
LM hashe=z of passwords of these accounts are present:
These accounts have no password set:

Passwords of these accounts have been found in the dictionary:
MEISLYuser?2

These groups of accounts have the same passwords:
These computer accounts have default passwords:
Kerberos AES keys are missing from these accounts:

Kerberos pre-authentication is not required for these accounts:

Only DES encryption 15 allowed to be used with these accounts:

These administrative accounts are allowed to be delegated to a service:
MEISLYAdministrator

Passwords of these accounts will never expire:
MEISLYAdmimistrator

These accounts are not required to have a password:

These accounts that require smart card authentication have a password:

Abbildung 4: Bericht der Passwort Qualitét

Es ist wichtig solche Uberprifungen im AD regelmaRig durchzufiihren und die Berichte
auszuwerten. Solche Prifungen sollten nicht nur fir Windows durchgefiihrt werden, sondern
auch fur weitere Betriebssystemen. Fir Linux gibt es zwei bekannte Module pam_pwquality und
pam_cracklib, um die Passwortstarke zu ermitteln. Damit die Berichte aussagekraftig sind,
sollten Woérterblcher benutzt werden, die auch von Hackern verwendet werden. GroRere
Woérterblcher erfordern jedoch eine langere Laufzeit des PowerShell Befehls, um den Bericht
ZU generieren.

5.3 Durchsetzung starker Passworter

Wenn zum Verwalten Windows AD eingesetzt wird, kann mit Gruppenrichtlinien festgelegt
werden, welche Richtlinien ein Kennwort erfilllen muss. Der Vorteil dabei ist, dass von einem
zentralen Punkt die Richtlinien verwaltet und so starke Passworter fur alle Benutzerlnnen
erzwungen werden kénnen. Die hier beschriebene Variante ware eine gute Moglichkeit, um
Angriffen entgegenzuwirken.

In der Testumgebung wurden die Kennwortrichtlinien wie in Abbildung 5 festgelegt. Das
maximale Kennwortalter wurde auf 365 Tage festgelegt. Das BSI macht in der 2020er Ausgabe
des BSI-Grundschutz-Kompendiums keine Empfehlungen mehr, dass Passworter haufig
geandert werden mussen. Haufiges Passwortandern flihrt dazu, dass schwache Passworter
verwendet werden und oft nur ein Zeichen verandert wird (Beispielsweise Kennwort1!,
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Kennwort2! und Kennwort3!). Wenn jedoch der Verdacht besteht, dass es gehackt wurde oder
nach einem Angriff wenn die Hacker sich nicht mehr im System befinden, sollten alle
Kennworter geandert werden (Schmidt, 2020). Die Kennwortsperrungsschwelle wurde auf drei
festgelegt, somit wird nach drei falschen Eingaben der Account fir 30 Minuten gesperrt. Die
minimale Kennwortlange fur AD Accounts wurde auf 10 Zeichen festgelegt.

Kontorichtlinien/Kennwortrichtlinien

Richtlinie

Kennwort muss Komplexdtatsvoraussetzungen entsprechen
Kennwortchronik erzwingen*ngespeicherte Kenmworter
Kennwarter mit umkehrbarer Verschllsselung speichem
Maximales Kennwortalter

Minimale Kennwartlange

Minimales Kennwortalter
Kontorichtlinien/Kont ospermungsrichtlinien

Richtlinie

Kontenspemungsschwelle

Kontospemrdauer

Einstellung

Aldtiviert

24 gespeicherte Kennworter
Dealdiviert

365 Tage

10 Zeichen

1 Tage

Bnstellung
3 ungultige Anmeldeversuche

30 Minuten

Zunicksetzungsdauer des Kontospemungszahlers

30 Minuten

Abbildung 5: Kennwortrichtlinien fiir AD User

Durch Aktivieren der Richtline ,Kennwort muss Komplexitatsvoraussetzungen entsprechen®,
mussen die in Abbildung 6 ersichtlichen Bedingungen fir das Kennwort erflllt werden. Somit ist
sichergestellt, dass das Kennwort eine bestimmte Komplexitat aufweisen muss.

Eigenschaften von Kennwort muss Kemplexitdtsvorausset... ?

Sicherheiterichtiinie  Endamung

Kennwort muss Komplexitatsvoraussetzungen entsprechen e

Mit dieser Sicherheitseinstellung wird festgelegt, dass Kennwarter
die Komplexitatsvoraussetzungen erfullen massen.

Wenn diese Richtlinie aktivier ist, missen Kennwaorter die
folgenden Mindestvoraussetzungen erfullen:

Das Kennwort darf nicht den Kontonamen des Benutzers oder
mehr als zwei Zeichen enthalten, die nacheinander im
volstandigen Mamen des Benutzers vorkommen.

Das Kennwort muss mindestens sechs Zeichen lang sein.

Das Kennwort muss Zeichen aus drei der folgenden Kategorien
enthalten:

Grolbuchstaben (A bis £)

Keinbuchstaben (a bis z)

Zahlen zur Basis 10 (0 bis 9)

Micht alphabetische Zeichen (zum Beispiel !, §, #, %)

Die Komplexitatsvoraussetzungen werden erzwungen, wenn
Kennworter geandert oder erstellt werden.

Abbildung 6: Komplexitatsvoraussetzungen fiir Kennwérter

Pt
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Bei einem Brute-Force-Angriff missten dadurch im schlechtesten Fall 95'© Kombinationen
probiert werden. Die 95 Kombinationen setzen sich aus 26 Kleinbuchstaben, 26
GroRbuchstaben, 10 Zahlen und 33 Sonderzeichen zusammen. Der schlechteste Fall wird
jedoch nicht durch die Komplexitatsrichtlinie erzwungen, da nur drei Kategorien erflillt sein
mussen. Ein online Brute-Force-Angriff ist schwer moglich, da durch die zweite Richtlinie der
Account nach drei Fehleingaben fir 30 Minuten gesperrt wird.

Brute-Force wird nicht mehr so haufig angewendet, meistens kommen Worterbucher oder
Hybrid-Verfahren zum Einsatz, wo Worter im Woérterbuch nach bestimmten Mustern abgeandert
werden (Singh, 2020).

5.4 Multi-Faktor-Authentifizierung

Die Multi-Faktor-Authentifizierung dient wie oben beschreiben als zusatzliche Sicherheit und
ersetzt nicht ein starkes Passwort. Wenn mdglich sollte zur zusatzlichen Absicherung gegen
Passwortdiebstahl ein zweiter Faktor aktiviert werden. Das ist besonders wichtig flur Accounts,
die vom Internet aus zuganglich sind. Technisch gibt es verschiedene Technologien fur die
Umsetzung eines weiteren Faktors. Beispiele fur einen zusatzlichen Faktor waren HOTP
(HMAC-based One-Time-Passwort), TOTP (Time-based One-Time-Passwort) und FIDO2.

HOTP und TOTP basieren beide auf dem One-Time-Passwort Verfahren. Der HOTP
Algorithmus basiert auf HMAC (ist eine kryptographische Hash-Funktion) und einem Zahler. Es
handelt sich um ein ereignisgesteuertes Verfahren. Bei der Generierung eines
Einmalpasswortes wird der Zahler um eins erhoht. Am Server wird der Zahler bei erfolgreicher
Verwendung auch erhoht. Bei diesem Verfahren kommt es vor, dass die Zahler nicht synchron
sind, daher gibt es ein Validierungsfenster von mehreren Einmalpasswortern und der Server
akzeptiert in diesem Rahmen die generierten Einmalpassworter. Wenn die Zahler aulerhalb
dieses Rahmens liegen werden die Eingaben abgelehnt und die Zahler missen synchronisiert
werden. Der TOTP Algorithmus basiert auch auf HMAC wie HOTP. TOTP ist zeitabhéngig und
tauscht bei der ersten Einrichtung einen geheimen Schlissel und eine Zeitinformation mit dem
Server aus. Die Zeitinformation wird als Unixzeit festgelegt und zahlt die Sekunden von 01.
Januar 1970 00:00 bis jetzt. Daraus wird ein Schlissel generiert, der fir meistens 30 Sekunden
gultig ist. Da TOTP nur fur eine geringe Zeitspanne gultig ist, gilt dieser Algorithmus im
Gegensatz zu HOTP als sicherer (Schmitz, 2019).

FIDO2 ist der dritte und derzeit neueste Standard der FIDO Allianz (Fast Identity Online), diese
Allianz verfolgt das Ziel offene und lizenzfreie Standards fur sichere Authentifizierung zu
entwickeln. Das Verfahren von FIDO2 funktioniert durch Generierung eines Schlisselpaares
auf einem Gerat, welches aus einem O&ffentlichen Schllissel und einem privaten Schlissel
besteht. Der private Schlissel bleibt auf dem Gerat gespeichert und ist nur dem Client bekannt.
Der offentliche Schliissel wird beim Webdienst registriert. Die zukinftigen Anmeldungen sind
nur durch eine Prifung des privaten Schlissels mdglich. Entsperrt kann dieser Schlissel durch
PIN-Eingabe, Spracheingabe, Dricken einer Taste oder mit einem FIDO2-Token (Zwei-Faktor-
Hardware) (“FIDO2: Der Neue Standard Fir Den Sicheren Web-Log-in,” 2019).
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Ein Beispiel wird hier fir den neu angelegten Microsoft Testaccount durchgefihrt. Dazu musste
im Account zuerst eine Telefonnummer oder alternativ eine E-Mail hinterlegt werden. Danach
konnte die zweistufige Uberpriifung aktiviert werden. Wie bereits beschrieben kann hier OTP
verwendet werden. Da bei diesem Verfahren keine zusatzliche Hardware benétigt wird, wurde
diese Variante gewahlt. Mehr Sicherheit wirde FIDO2 bieten, dieses hat jedoch keine so hohe
Kompatibilitat und es wird eine zusatzliche Hardware bendtigt. Eingerichtet wurde daher der
zweite Faktor am Handy mit der App andOTP die vom Fdroid Store heruntergeladen wurde. Bei
dieser App wurde die Datenbank zusatzlich mit einem Pin verschlisselt. Der generierte Code
von der andOTP App war sechs Stellen lang und nur fur 30 Sekunden gultig. Beim Anmelden
am Microsoft Konto war das Kennwort erforderlich und zusatzlich der sechsstellige Code, der
sich alle 30 Sekunden geandert hat. Beim Einrichtungsprozess wurde am Schluss noch ein
Code fir die Wiederherstellung des zweiten Faktors angezeigt, dieser wurde verschlisselt
abgelegt. Dieser Code wird dann bendétigt, wenn der zweite Faktor verloren geht wie
beispielsweise bei Verlust des Handys.

5.5 Festplattenverschlisselung

Um die Festplatte zu verschllsseln, wurde die in Windows 10 Pro integrierte Funktion Bitlocker
gewahlt. Bitlocker nutzt das TPM und wurde vom BSI und dem Fraunhofer-Institut getestet mit
dem Fazit, dass Bitlocker vertrauliche Daten gut vor physischen Angriffen bei richtiger
Konfiguration schitzt. Ein Mangel ist jedoch, dass Nutzer von Notebooks nicht den
Energiesparmodus verwenden sollten, da dieser einen physischen Angriff erméglichen wirde
(Pdssneck, 2008).

Zum Verschlusseln der Festplatte werden Administratorberechtigungen bendtigt. Bitlocker nutzt
das TPM, ist dieses nicht vorhanden oder nicht kompatibel erhdlt man eine Fehlermeldung.
Durch Aktivieren der Gruppenrichtlinie ,Zusatzliche Authentifizierung beim Start anfordern® kann
auch ohne TPM die Festplatte mit Bitlocker verschlisselt werden. Der
Wiederherstellungsschlussel sollte sicher aufbewahrt werden. Dafur stehen mehrere Optionen
zur Verflgung, wie das Speichern in einer Datei, auf einem USB-Stick speichern oder drucken
des Wiederherstellungsschlussels (Mierke, 2020).

Wenn die Option ,in Datei speichern® gewahlt wird, sollte diese verschlisselt in einem
Passwortmanager abgelegt werden, wo nur berechtigte Personen Zugriff haben. Wird der
Wiederherstellungsschlissel ausgedruckt, sollte dieser auch sicher abgelegt werden, denn mit
diesem Schllssel kann die Festplatte entschliisselt werden und auch ein sehr sicheres
Passwort schutzt dann nicht mehr. Von mir wurde die Option ,in Datei speichern gewahlt und
danach wurde die Datei in einem Passwortsafe KeepassXC abgelegt, alternativ ware auch ein
VeraCrypt Container fir die Ablage moglich gewesen. Als Verschlisselungsmodus wurde der
neue Verschlisselungsmodus gewahlt, da dieser eine bessere Verschlisselung (XTS-AES)
aufweist. Nach einem Neustart beginnt die Verschlisselung und sobald diese abgeschlossen
ist, erscheint im Explorer bei diesem Laufwerk ein Symbol mit einem Schloss wie in Abbildung 7
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ersichtlich. Beim Starten ist ab dem Verschlisseln zusatzlich das zuvor festgelegte Passwort
zum Entschlisseln einzugeben.

E{%’ BitLocker-Laufwerksverschlisselung >
Gerate und Laufwerke (2)
| Lokaler Datentrdger (C:) %‘ VEI’SCH'L]SSE{UT‘IQ...
Sm . I v
Ty 26,2 GB frei von 49,3 GB Laufwerk "C:": 88.9 % abgeschlossen
S
Schliefen

Abbildung 7: Bitlocker Festplattenverschliisselung

Um einen Windows Server 2019 mit Bitlocker zu verschlisseln, muss dieses Feature zuerst
nachinstalliert werden. Es gibt noch weitere Moglichkeiten Festplatten sicher zu verschlisseln
wie Dbeispielsweise die Sicherheitsfestplatte von Lenovo oder VeraCrypt. Diese
Sicherheitsfestplatte hat ein Tastenfeld, welches Kennworter von 8 bis 16 Stellen zuldsst, die
Festplatte mit AES-256 verschlUsselt und Uber behdrdliche Zulassungen verfugt.

5.6 Objektverschliusselung

Zum Verschlisseln von Objekten gibt es viele Tools, es sollte daher darauf geachtet werden
welche Algorithmen diese verwenden und wie sie sich in das bestehende System integrieren.
Das BSI nennt das Programm 7-Zip, da es Archive mit AES-256 verschlisseln kann, TrueCrypt
welches in Version 7.1a von Experten gepruft wurde und Gpg4Win welches auch Dateien
verschlisseln kann. TrueCrypt wird jedoch nicht mehr weiterentwickelt. Es gibt aber einen Fork,
der sich VeraCrypt nennt und auch TrueCrypt Container weiterhin 6ffnen kann. Mit Gpg4Win
konnen einzelne Dateien verschlisselt und entschlisselt werden, zudem bietet dieses
Programm auch die Mdglichkeit Daten zu Signieren (BSI, 2020b).

5.6.1 7-Zip

7-Zip wurde in Version 19.00 installiert. Nach der Installation integrierte sich dieses Programm
in den Explorer und konnte durch einen Rechtsklick auf eine Datei oder einen Ordner
aufgerufen werden. Zuerst wurde eine Textdatei angelegt, welche verschlisselt werden sollte.
Um die angelegte Datei zu verschlisseln, wurde mit Rechtsklick auf die Datei die Option
LArchivieren und versenden® unter 7-Zip ausgewahlt. Damit das erzeugte Archiv verschlisselt
wird, wurde in den Optionen ein Passwort vergeben und als Verschllsselung wurde AES-256
gewahlt. Das erstellte Archiv erhielt die Dateiendung ,.7z“ und konnte nur durch Eingabe des
zuvor vergebenen Passwortes gedffnet werden. Eine weitere nutzliche Funktion des
Programmes ist, dass es gro3e Dateien in mehrere Teilarchive splitten kann, damit diese dann
versendet werden kdnnen.
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5.6.2 VeraCrypt

Das Programm VeraCrypt wurde in der Version1.24-Update7 installiert, da es der Fork von
TrueCrypt ist. VeraCrypt bietet viele Moglichkeiten zu verschlisseln wie Container und
Partitionen oder Laufwerke. Um einen sicheren leeren verschlisselten Container zu erzeugen,
wurde die Option ,verschllsselte Containerdatei erstellen® gewahilt. Als
Verschlusselungsalgorithmus wurde AES gewahlt, da dieser mit einer Schlissellange von 256
Bits laut BSI derzeit als sicher gilt. Fir den Hash-Algorithmus wurde SHA-512 gewahlt.
VeraCrypt ermoglicht es einen weiteren Faktor in Form einer Schlisseldatei zum Entsperren
hinzuzufigen. Daher wurde eine Schlisseldatei erzeugt, die zum Entschlisseln des
verschlUsselten Containers erforderlich ist. Damit bei der Verschlisselung eine moglichst hohe
Entropie erzeugt werden kann empfiehlt VeraCrypt zufallige Mausbewegungen durchzufiihren.
Damit der erstellte Container eingebunden werden kann, wurde ein Laufwerksbuchstabe
vergeben, in diesem Fall wurde wie in Abbildung 8 ersichtlich, der Laufwerksbuchstabe A
gewahlt. Weiters ist die Eingabe des Pfades zum Container notwendig. Anschlielend muss das
Passwort eingegeben und die Schlisseldatei ausgewahlt werden. Wenn der Container
erfolgreich eingebunden ist sieht man wie in Abbildung 8 das neue Laufwerk A im Explorer und
in VeraCrypt erscheint unter dem Buchstaben A der Pfad vom Container. Der Container ist nun
wie ein normales Laufwerk eingebunden und kann nun mit Daten beflllt werden.

L . e

Lokaler Datentrager (A:) 1 Lokaler Datentrager (C:)
I im ) I :
.
. 37,9 ME frei von 49,7 MBE My 242 GB frei von 49,3 GB )
| % VeraCrypt — pd
Velurnes  Systemn Fawvoriten  Extras  Einstellungen  Hilfe Webseite
A

L Volume Gréfie Verschlisselungsalg... Typ

= A Z:\testVeracrypt

:|B:

Abbildung 8: VeraCrypt Container als Laufwerk A eingebunden

Das Programm bietet auch die Option fur versteckte Systeme oder versteckte Container. Diese
werden innerhalb der verschlisselten Container angelegt. Bei einem verstecken Container sind
zwei verschieden Passworter notwendig. Ein Passwort 6ffnet den Container mit den
vertraulichen Informationen und das Zweite 6ffnet einen Container der Informationen enthalt,
die nur zur Ablenkung dienen. Wird die Person erpresst oder bedroht, gibt sie das Passwort fir
den Container ein, der nur zur Ablenkung dient und der Tater erhalt dadurch keine vertraulichen
Informationen. Die Funktion fiir versteckte Container, ist fur sehr vertrauliche Informationen
gedacht (Heise, 2020).
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5.6.3 Gpg4Win

Als weitere Variante, die vom BSI empfohlen wird, wurde Gpg4Win in der Version 3.1.13
installiert. Auch dieses Programm integriert sich in den Explorer und kann einfach aufgerufen
werden. Zum Verschlisseln einer Datei oder eines Ordners wird durch Rechtsklick das Men(
aufgerufen. Verschlisselt wurde auch hier wieder eine Textdatei und als Optionen wurde ,Mit
Passwort verschlisseln® ausgewahlt. Nach Vergabe des Passwortes wurde die Datei
verschlisselt und erhielt die Dateiendung ,.gpg“. Diese verschlisselte Datei konnte auch wieder
durch Eingabe des vergebenen Passwortes entschlisselt werden.

Dieses Programm bietet noch weitere Funktionen wie Entschlisseln, Prifen, Entschlisseln und
prufen, Verschlisseln, Signieren, Signieren und verschlisseln, Zertifikate importieren,
Prifsummen erstellen und Prifsummen Uberprifen. Somit kénnen auch Signaturen gepruft
oder eigene Zertifikate erzeugt und verwaltet werden. Ein Anwendungsfall, der auch in der
Testumgebung durchgefiihrt wurde, ist das Prifen des Hashes anhand des Programmes
KeepassXC. Dieses Programm wurde vom Internet heruntergeladen, danach wurde der
Hashwert geprift und die Signatur mit Zertifikat geprift.

5.7 Verschlusselung von E-Mails

Um E-Mails Ende-zu-Ende zu verschlisseln wurde auf dem Client1 Thunderbird installiert und
eine Mailadresse eingerichtet. Alternativ kénnte auch Outlook verwendet werden und die
Verschlusselung S/MIME. Der Vorteil mit Thunderbird ist, dass in der aktuellen Version (78.4.3)
OpenPGP Schliissel ohne zusatzlichen Plugin erzeugt und verwaltet werden kénnen. Es wurde
ein Schlissel erzeugt, der wie in Abbildung 9 ersichtlich drei Jahre glltig ist und mit dem
Algorithmus RSA 4096 verschlisselt wurde. Durch Austausch der o6ffentlichen Schlissel
kénnen E-Mails verschlisselt werden. Die einzelnen Schritte wurden wie von Mierke (2019)
beschrieben durchgefihrt, es wurde nur eine andere Schlisselgréfte gewahlt. Diese wurde von
3072 auf 4096 erhoht, um mehr Sicherheit durch einen langeren Schllssel zu erhalten. Der
offentliche Schlissel wurde auf keinen Server hochgeladen. Zu beachten ist, dass der private
Schlussel sicher verwahrt wird. Bei einem Export sollte ein sicheres Passwort vergeben
werden, da mit dem privaten Schlissel die E-Mail wieder entschlisselt werden kann.

Vorgeblicher Schliisselbesitzer  testumgebungstefan@outlock.de <testumgebungstefan@outlook.de:

Typ Schldsselpaar (geheimer Schldssel und Gffentlicher Schlissel)
Fingerabdruck 9DFY 062C 43C6 6A%8 1304 BCDS 0B2D BB3F 61B2 977E
Erzeugt am 18.11.2020

Lauft ab am 18.11.2023

Abbildung 9: OpenPGP key Fingerabdruck
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5.8 Einsatz von VPN (Layer 3)

Wie schon beschrieben sieht die Empfehlung der Handreichung von Bartels et al. (2020) eine
VPN Verbindung von Layer 3 vor, dabei ist die dritte Layer Schicht im OSI-Modell gemeint.
WireGuard wurde gewahlt, da es die Anforderung erfiillt und auch Open Source ist. Zudem hat
WireGuard eine geringe Programmgrofe und hat nur etwas Uber 4000 Zeilen Code. Daher ist
der Code uUbersichtlich und Fehler lassen sich leichter beheben, was die Sicherheit erhoht.
Durch die geringe GroRe bietet es auch eine schnellere Verbindungsgeschwindigkeit als
vergleichsweise OpenVPN (Glenk, 2020).

Eine VPN Verbindung fur die OPNsense Firewall ist die Open Source Software WireGuard.
WireGuard wurde auf der OPNsense Firewall als Plugin nachinstalliert. Nach erfolgreicher
Installation erschien das Plugin unter dem Menupunkt VPN. AnschlieRend wurde WireGuard
aktiviert und wie in Abbildung 10 ersichtlich konfiguriert. Der Public Key vom Client wurde auf
der Firewall unter Endpoints hinterlegt. Die Firewall Regeln mussten fur die WAN Schnittstelle
und fur die WireGuard Schnittstelle angepasst werden. Da im Netzwerk noch ein A1 Router vor
der Firewall angeschlossen war, musste dort eine Portweiterleitung eingerichtet werden.

VPN: WireGuard

General Local Endpoints List Configuration Handshakes

Q
O Enabled Name Port Tunnel Address
C = TestWireguard 51820 10.0.11.0/24

Abbildung 10: WireGuard Konfiguration in der OPNsense Firewall

Auf dem Client wurde die Software WireGuard in der Version 0.2.3 installiert und eingerichtet.
Zum Einrichten des Tunnels wurde, wie in Abbildung 11 ersichtlich, der Public Key des Servers,
die offentliche IP-Adresse des A1 Routers, die zugelassen IP-Adressen und die IP-Adresse des
Clients eingetragen. Durch den Eintrag AllowedIPs = 0.0.0.0 wurden alle Verbindungen durch
den Tunnel geleitet.
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1 Tunnel bearbeiten b

MName: | OPMsense |

[Interface]
PrivateKey =
Address = 10.0.11.5/24

[Peer]

PublicKey

AllowedIPs = 0.0.0.0/0
Endpoint = 91.113.21.11:51820

Abbildung 11: WireGuard Client Konfiguration

Durchgefuhrt wurde die Einrichtung dieser MaRnahme wie von Niedermeier (2019)
beschrieben. Als Client wurde jedoch Windows 10 und nicht Ubuntu verwendet und die
Einstellungen wurden angepasst. Eine weitere Mdglichkeit eine Layer 3 VPN umzusetzen ware
mit IPsec.

5.9 Routersicherheit / Firewall

Im Businessbereich kommt es haufig vor, dass die Router, welche von den Providern zur
Verfugung gestellt werden, nur vom Provider verwaltet werden kdnnen. Daher sollte nach
diesem Router eine Firewall eingesetzt und diese abgesichert werden. Als erstes sollte der
Zugang mit einem sicheren Passwort geschutzt werden und wenn mdglich eine zwei Faktor
Authentifizierung eingerichtet werden. Damit die eingesetzte Firewall Updates erhalt, sollten
automatische Updates aktiviert werden und mit regelmaRigen manuellen Uberpriifungen
nachgebessert werden, wenn es zu Problemen kommt. In OPNsense ist mit einem Cron Job
moglich regelmafig nach Updates zu suchen und zu installieren. Die Firewall oder der Router
sollte nur fir Administratoren zuganglich sein, damit unbefugte keinen Zugriff haben. Es gibt
auch Hardware, die mit einer GPS-Funktion ausgestattet ist und so prifen kann, ob sich nach
einem Stromausfall der Standort geandert hat. Network Ingress Filterung sollte eingesetzt
werden, um die Angriffsflache zu verringern. Ports und Schnittstellen (USB, Firewire und
Netzwerkschnittstellen), die nicht bendtigt werden, sollten, um weniger Angriffsflache zu bieten,
deaktiviert werden. Um das Zeitfenster eines Angriffs einzuschranken, ist es mdoglich die
Internetverbindung zu trennen, wenn sie nicht bendtigt wird. Ein sehr wichtiger Punkt ist die
Segmentierung der Netze, um kritische Netze getrennt von den anderen zu betreiben. WLANs
sollten mit dem hochstem Verschlisselungsstandard abgesichert werden. Um die VPN-
Verbindungen abzusichern, sollten starke Verschlusslungen und eine zertifikatbasierte
Verbindung gewahlt werden (Bartels et al., 2020).
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5.10 Netzwerkiiberwachung mittels Intrusion Detection System

Wie bereits beschrieben gibt es HIDS und NIDS, diese zwei Varianten sollten beide umgesetzt
werden. Wie eine mogliche Losung aussehen konnte, wird in diesem Kapitel genauer
beschrieben. Zuerst wurde fir die Clients ein HIDS in der Testumgebung umgesetzt, um die
Informationen der Clients zentral auf einen Server zu speichern. Anschlielend wurde ein NIDS
fur das Netzwerk umgesetzt. Das eingesetzte NIDS von OPNsense kann auch als NIPS
erweitert werden, damit bei Erkennung eines Angriffs der Netzwerkverkehr unterbunden wird
und einem Angriff entgegengewirkt werden kann.

5.10.1 HIDS

Als HIDS wurde OSSEC gewahlt, da OSSEC von Unterfingher (2020) und Klein (2020) den
ersten Platz bei den Open Source Tools belegt hat. Es ist kompatibel mit Windows, Linux, Unix
und MacOS, daher eignet es sich auch fir kritische Infrastrukturen in denen verschiedene
Systeme eingesetzt werden.

Um den OSSEC Server zu installieren musste ein Linux Betriebssystem aufgesetzt werden, da
es keine Windows Version flr einen Server gibt. Gewahlt wurde eine Debian10 64Bit Version
ohne Graphische Oberflache. Installiert wurde das Debian als VM in Hyper-V auf dem Windows
Server 2019. Auf dieser VM wurde dann OSSEC Server installiert, heruntergeladen wurde
dieser vom offiziellen Git Repository. Davor wurden noch die notwendigen Abhangigkeiten
installiert. Nach der erfolgreichen Einrichtung des Servers wurde ein Agent hinzugefligt und so
konfiguriert das dieser die logs an den Server Ubermittelt. Am Server konnten dann die logs wie
in Abbildung 12 eingesehen und ausgewertet werden. Zusatzlich wurde noch eine
Emailbenachrichtigung angeboten, dabei werden Alarme an eine zuvor konfigurierte Adresse
gesendet.

99: mall
nti) 192,

Abbildung 12: OSSEC Server log

Fur die Clients wird ein OSSEC Agent Manager vom Hersteller bereitgestellt, dieser wurde
heruntergeladen und auf dem Windows 10 (Client1) installiert. AnschlieRend wurde der Agent
wie in Abbildung 13 konfiguriert. Dem Client wurde eine Statische IP-Adresse vergeben, um
Problemen, die bei einer Dynamischen IP-Adresse entstehen konnen vorzubeugen. Damit es
maoglich ist eine Verbindung zum Server herzustellen, muss dies in der Firewall erlaubt werden.
Standardmalig werden die Daten tber UDP Port 1514 Ubertragen. Am Server muss zuerst ein
neuer Agent hinzugeflgt werden, um einen Authentication key zu erhalten. Die IP-Adresse des
Servers und der Authentication key muss dann im OSSEC Agent Manager eingetragen werden,
um die Verbindung abzusichern. Anschlie®end wurde der Dienst gestartet und wie in Abbildung
12 ersichtlich wurden die Daten erfolgreich an den Server Gbertragen.
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& OS5EC Agent Manager >
Manage View Help

OSSECHIDS w3.E.0

agent: Client] [002) - 1921681107

Statuz: Running

OSSEC Server P |192.168.1.110

Authentication key: |MD.5.yIEN$aWVudDEgMTkyLiE

Save | Refrezh |

http://www.ossec.net  |Installed on 2020-11-25 15:17:45

Abbildung 13: OSSEC Agent Manager

Es ist auch mdglich die Verbindung mit SSL abzusichern. Diese Variante ist dann zu wahlen,
wenn eine kritische Infrastruktur mehrere Clients einrichten mochte, da ein manuelles
Hinzufigen der Clients am Server zeitaufwendig ist. Damit mehrere Clients automatisch
hinzugefugt werden kdnnen, muss ein SSL Development Tool in Debian installiert werden. Das
wird bendtigt, um Zertifikate erstellen zu kénnen. Die Zertifikate sollten eine moéglichst lange
Schlussellange aufweisen und einen entsprechenden Giltigkeitszeitraum erhalten. Durch
Anpassen der Datei mit der Endung ,.conf‘ kann der Agent auf mehrere Clients mit den
vordefinierten Konfigurationen installiert werden (Birari, 2018).

5.10.2 NIDS/NIPS

Um ein NIDS und NIPS umzusetzen wurde OPNsense verwendet. Das in OPNsense integrierte
System ist suricata welches auch getrennt aufgesetzt werden koénnte. Der Unterschied
zwischen IDS und IPS ist der letzte Schritt. Ein IDS erkennt einen Angriff und schlagt Alarm, ein
IPS greift ein und blockiert die Verbindung. NIDS und NIPS wurde auf der OPNsense Firewall
eingerichtet, da der gesamte Netzwerkverkehr Uber diese Firewall geht. NIDS Iasst sich auch
getrennt von NIPS aktivieren (Stubbig, 2019).

Zuerst wurde NIDS und NIPS fir die WAN (Verbindung zum Internet) Schnittstelle aktiviert, da
diese viel Angriffspotenzial bietet und diesen zusatzlichen Schutz benétigt. Es sollte auch LAN-
seitig implementiert werden, da Angriffe auch haufig Clientseitig stattfinden. OPNsense bietet
verschieden vordefinierte Regeln zum Download an. Es gibt auch die Mdglichkeit selbst Regeln
zu erstellen, damit je nach Infrastruktur die Regeln angepasst werden koénnen. Um die
Testumgebung optimal abzusichern wurden viele Regeln heruntergeladen, nach der Aktivierung
der Regeln kam es jedoch zu hoher Hardwareauslastung von RAM und CPU. Dann sollte nicht
die Losung gewahlt werden, weniger Regeln anzuwenden, sondern es sollte fur die kritische
Infrastrukturen eine starkere Hardware angeschafft werden. Zuerst wurden die Regeln streng
eingestellt, um mdglichst viel zu blockieren. AnschlieRend wurden die Regeln gelockert damit
der zugelassene Netzwerkverkehr erlaubt war und die Anzahl an falsch positiven Alarmen
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akzeptabel war. Zum Schluss wurde noch unter ,Schedule“ ein regelmaflliges Update
eingerichtet damit die Regeln automatisch aktualisiert werden und so den neuesten
Bedrohungen entgegengewirkt werden kann. Ein Beispiel wie ein Alarm aussieht, ist in
Abbildung 14 dargestellt. In der Abbildung 14 ist zu erkennen, dass versucht wurde von der IP-
Adresse 103.145.13.10 Uber den Port 443 auf die WAN Schnittstelle (IP-Adresse 10.0.0.25)
zuzugreifen.

Timestamp 2020-11-25T23:45:08.848674+0100

Alert ET CINS Active Threat Intelligence Poor Reputation IP group 98
Alert sid 2403397

Protocol TCP

Source IP 103.145.13.10

Destination IP 10.000.25

Source port 44014

Destination port 443

Interface WARMN

Abbildung 14: OPNsense NIDS Alarm

5.11 Fernzugriff auf Netzwerke / Fernwartung

Der Fernzugriff sollte mit einer stark abgesicherten VPN Verbindung umgesetzt werden. Eine
VPN Verbindung sollte von beiden Seiten (helfende Person und hilfesuchende Person) zu
einem Vermittlungsserver aufgebaut werden, damit die Verbindung auch jederzeit von beiden
Seiten getrennt werden kann. Die VPN Verbindung sollte mit mehreren Faktoren abgesichert
werden. Zur Nachverfolgung sollte die Protokollierung am Vermittlungsserver aktiviert werden.
Wenn diese Verbindung aufgebaut ist, sind beide Computer im selben Netz und es kann
beispielsweise mit SSH, VNC oder RDP zugegriffen werden. Die Absicherung sollte bis auf
Layer 3 des OS| Modells eingeschrankt werden konnen, das bedeutet auf IP-Adresse, Port und
Protokoll (Bartels et al., 2020).

Fir die Umsetzung der Fernwartung wird OpenVPN verwendet, da diese VPN flexibler ist als
WireGuard. Fur unterschiedliche Clients eignet sich daher OpenVPN besser, da mehrere
VerschlUsselungsalgorithmen unterstitzt werden und mit Zertifikaten die Verbindung gesichert
werden kann. WireGuard hingegen nutzt einen offentlichen Schlissel zum Verschlisseln und
einen privaten Schlissel zum Entschlisseln. Die o6ffentlichen Schllissel missen bei der
Einrichtung ausgetauscht werden. OpenVPN bietet zudem bessere Logs, was fur die
Fernwartung wichtig ist, damit die Nachvollziehbarkeit sichergestellt werden kann. Somit kann
nachvollzogen werden, welche Person zu welchem Zeitpunkt auf welche Clients zugegriffen
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hat. WireGuard eignet sich dafir besser zum Vernetzten von Standorten, da diese Verbindung
eine schnellere Ubertragung bietet (Long, 2020).

Um diese Anforderungen zu erfullen, wurde auf der OPNsense Firewall ein OpenVPN Server
eingerichtet. Zu diesem Server wurde eine Verbindung mit Passwort und zweitem Faktor
aufgebaut. OpenVPN st in der Standardinstallation inkludiert und musste nicht als Plugin
hinzugefiigt werden. Die Verbindung wurde mit AES-256-GCM abgesichert und die
Authentifizierung erfolgte mit SHA 512. Fir die Zertifikate wurde eine Lange von 4096 bit
festgelegt. Diese Einstellungen wurden gewahlt, da sie derzeit als sicher gelten. Da die
verwendete IP eine private Adresse ist und sich diese andert, musste ein DDNS eingerichtet
werden, dies sollte bei kritischen Infrastrukturen nicht der Fall sein. Denn es sollte ein Business
Internetzugang vorhanden sein der eine Statische IP-Adresse hat. In OPNsense kann unter
dem Menu OpenVPN der Punkt ,Log File* gewahlt werden. Dieser zeigt die Details zu den VPN
Verbindungen an. Am Client wurde die OpenVPN GUI installiert und die Konfigurationsdatei
sowie die Zertifikate hinterlegt, die vom Server ausgestellt wurden. Am Client werden die
Verbindungen zusatzlich protokolliert. Diese Protokolle wurden zum Suchen des Fehlers
verwendet, da die Firewall den Verbindungsaufbau verhinderte. Nachdem eine Verbindung
erfolgreich aufgebaut wurde, farbte sich das Symbol in der Taskleiste griin Blund am Server
war der Verbindungsstatus wie in Abbildung 15 ersichtlich. Anhand des Verbindungsstatus ist
die IP-Adresse ersichtlich die benétigt wird, um auf den entfernten Computer zuzugreifen.

OpenVPN Server TCP:443 Client connections

Common Name Real Address Virtual Address Connected Since

stefan 01.141.3.164:43293 192.168.15.6 2020-11-28 272:20:36
Abbildung 15: OpenVPN Status der Verbindung

Als auch die zweite Seite eine Verbindung zum Netzwerk aufgebaut hatte, konnte auf den
hilfesuchenden Computer zugegriffen werden. Fur den Zugriff mit SSH musste der Port 22 in
den Regeln der Firewall freigeschaltet werden. Um eine SSH Verbindung zum hilfesuchenden
Computer aufzubauen wurde eine SSH Verbindung gedffnet, dazu wurde OpenSSH-Server
nachinstalliert. Auf dem helfenden Computer wurde unter Windows das Programm Putty
installiert. Nach dem Start von Putty kann die IP-Adresse des Zielrechners eingegeben werden
und eine Verbindung wird aufgebaut. Beim erstmaligen Verbinden wurde die Echtheit der
Zertifikate manuell gepruft und bestatigt. Alternativ konnte auch auf dem helfenden Computer
OpenSSH-Client verwendet werden.

Wie schon im Kapitel ,Gefahren und Vorteile der Vernetzung“ beschrieben, sollten die
Netzwerke, von denen eine Verbindung aufgebaut wird, schon Uber entsprechende
SicherheitsmalRnahmen verfugen. Es sollten keine ungesicherten 6ffentlichen Netze sein von
denen eine Verbindung aufgebaut wird (Steinmann, 2018, S. 53).
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5.12 Server-Hartung

Zum Harten des Windows Servers 2019 werden die Punkte umgesetzt, die in der Theorie
aufgezahlt und beschrieben wurden. Diese Umsetzung muss je nach System angepasst
werden. Einige Punkte sollten regelmalig geprift werden ob diese noch bendtigt werden oder
deaktiviert werden konnen. Bei der Konfiguration gilt, je weniger erlaubt ist, desto sicherer wird
das System.

5.12.1 Deaktivierung von nicht benotigten Komponenten

Im Servermanager wurden alle nicht benétigten Rollen und Features entfernt. Dienste die den
Status beendet hatten wurden deaktiviert, danach wurden weitere nicht bendtigte Dienste
deaktiviert. Dieser Schritt erforderte einige Neustarts damit gepruft werden konnte, dass keine
wichtigen Dienste deaktiviert werden. Dateifreigaben wurden mit Berechtigungen geregelt und
nicht bendtigte Berechtigungen wurden entfernt. Die Ubermittlung von Telemetriedaten wurde
eingeschrankt und auch die Feedbackhaufigkeit von Windows wurde deaktiviert.

5.12.2 Aktivierung von hardwarenaher Schutzfunktionen

Die Funktion ASLR (Address Space Layout Randomization) wurde aktiviert, damit
Sicherheitsliicken in Programmen nicht einfach ausgenutzt werden kénnen. Wenn ASLR aktiv
ist, werden den Programmen zufallige Adressbereiche zugewiesen. Um Pufferlberlaufe zu
verhindern wurde geprift ob DEP (Data Execution Prevention) aktiviert ist. Die Einstellung lasst
sich am Windows Server 2019 mit dem Befehl ,sysdm.cpl* aufrufen und befindet sich im Reiter
.Erweitert” unter Leistung und dann im Reiter ,Datenausflihrungsverhinderung®.

Im BIOS wurde ein Zugriffspasswort festgelegt und die Bootreihenfolge auf die Festplatte
beschrankt. Die Funktion Secure Boot und Schutz gegen Seitenkanalangriffe konnte nicht
eingestellt werden, da die verwendete Hardware zu alt ist und diese Features nicht anbietet. Mit
der Funktion Secure Boot wurden vor dem Starten des Bootloaders, wichtige Teile auf
Manipulation gepruft werden. Bei neuer Hardware werden diese Features angeboten, daher ist
es maoglich diese Schutzmalinahmen dort umzusetzen.

5.12.3 Sicherheitseinstellungen

Sensible Daten muissen sicher mittels Verschlisselung Ubertragen werden, dazu sollten die
Kommunikationsprotokolle aktiviert und regelmafig uberprift werden, ob die Verschliusselung
aktiv ist. Der Austausch von kryptographischen Schlisseln sollte mit Zertifikaten abgesichert
werden. Nicht notwendige Zertifikate sollten aus den Vertrauensregeln entfernt werden. Wie
schon beschrieben sollten Benutzerlnnen nur die bendtigten Rechte erhalten und auch die
Benutzerkontensteuerung sollte aktiviert werden. Unter Windows nennt sich diese
Benutzerkontensteuerung ,User Account Control“. Auch die Dienste sollten mit minimalen
Rechten sowie mit einem eigenen Account betrieben werden. Soweit mdglich sollte nach aufen
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hin jeder Hinweis auf die installierten Services und dessen Versionen deaktiviert werden, da
dies nutzliche Informationen flr Hacker waren. Der Server sollte so eingestellt werden, dass er
sich bei Inaktivitdt der Benutzerln von selbst sperrt. Umgesetzt kann das durch Einstellen eines
Bildschirmschoners werden, indem die Option Kennwortschutz bei Reaktivierung aktiviert wird.
Die Autostartfunktionen sollten deaktiviert werden, damit nicht bei Anschluss eines infizierten
USB-Sticks Schadsoftware automatisch geladen wird. Protokolle sollten am Server aktiviert
werden, damit Anderungen nachvollziehbar sind und auch bei einem Angriff erkannt werden
kann, was verandert wurde (Bartels et al., 2020, S. 54).

5.12.4 Minimale Vergabe von Berechtigungen

Wie schon beschrieben sollten nur die notwendigen Berechtigungen vergeben werden, das gilt
auch fur Administratoren. Auch auf dem Dateisystem sollten strikte Berechtigungen flur die
Personen vorhanden sein. Mit dem Windows AD lasst sich das einfach umsetzen da die
Benutzerinnen per Freigabeberechtigung individuell Berechtigungen zugewiesen werden
kdnnen. Wartungszugange sollten nur die Administratoren erhalten, die auch eine Wartung
durchfuhren. Es sollten keine groRRzugigen Berechtigungen fur Administratoren vergeben
werden, die physikalische Zutrittsberechtigung zahlt hier ebenfalls dazu. Hinzu kommt auch,
dass USB-Schnittstellen und CD-Laufwerke, wenn diese nicht bendtigt werden, deaktiviert
werden sollten (Bartels et al., 2020, S. 54).

5.12.5 Userverwaltung und Kennworter

Damit Kennworter einer bestimmten Komplexitat entsprechen und Anderungen der Richtlinien
zentral gesteuert werden kénnen, sollten fur alle Benutzerlnnen wie im Kapitel ,Durchsetzung
starker Passworter die Richtlinien festgelegt werden. Dann ist auch sichergestellt, dass jeder
Account mit einem Kennwort entsprechend der Kennwortrichtlinie abgesichert ist. Es sollte
regelmaflig die Qualitdt der Kennworter wie im Kapitel ,Bewertung der Passwortstarke®
beschrieben, geprift werden damit Standardkennworter, die beispielsweise vom Administrator
zur Einrichtung eines neuen Benutzers vergeben wurden, auch der Kennwortrichtlinie
entsprechen. Es sollte keinen Administratoraccount fur mehrere Personen geben, sondern jeder
Account sollte personenbezogen sein, damit auch nachvolliziehbar ist, wer die Anderung
durchgefihrt hat. Bei mehrmaliger Falscheingabe des Kennworts sollte auch der
Administratoraccount gesperrt werden. Gastaccounts sind in vielen Systemen aktiv, diese
sollten sofern nicht bendtigt deaktiviert werden. Testaccounts und anonyme Accounts, die beim
Installieren von Software erstellt wurden, sollten wieder geldéscht werden. Eine Anmeldung von
lokalen Accounts sollte im Netzwerk gesperrt werden (Bartels et al., 2020, S. 54).
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5.12.6 Netzwerkkomponenten einschranken

Windows bietet eine hohe Kompatibilitdt und daher unterstitzt es viele Netzwerkprotokolle.
Nicht bendtigte und veraltete Protokolle gehéren deaktiviert wie beispielsweise SMB1.0 (wurde
von WannaCry ausgenutzt). Firewall Regeln des Servers sollten, wie auch in der
Netzwerkfirewall, nur die bendtigten Ports und Protokolle zulassen. Pakeffilter sollten in der
Firewall aktiviert werden und Dienste, Uber die mehrere Verbindungen laufen, sollten auf ein
Minimum beschrankt werden (Bartels et al., 2020, S. 54-55).

5.13 Endpoint Detection und Response

Als Endpoint Detecton und Response wurde die Software Sophos Intercept X Endpoint gewahlt,
da diese im com-magazin mit der Note Sehr gut abgeschnitten hat (Selinger, 2019). Im AV-test
hat diese Software im Bereich Schutzwirkung finf von sechs Punkten, im Bereich
Geschwindigkeit flinfeinhalb von sechs Punkten und im Bereich Benutzbarkeit sechs von sechs
Punkten (AV-Test, 2020).

Die Software Sophos Intercept X Endpoint wurde in der Versin 10.8.9.2 installiert. Nach der
Installation ist der Client im Admin Portal von Sophos sichtbar. Im Portal kénnen verschiedene
Richtlinien definiert werden wie: Schutz vor Bedrohungen, Uberwachung von Peripheriegeraten,
Uberwachung von Anwendungen, Data Loss Prevention, Web Control, Update-Management
und Windows Firewall. Die Computer kdnnen direkt vom Portal aus verwaltet werden und es
bietet viele Sicherheitsstatusinformation wie in Abbildung 16 ersichtlich. Es konnte eine
Verschlisselung mittels Bitlocker mit Sophos Intercept X Endpoint durchgefiihrt werden. Doch
dies wurde bereits im Punkt Laufwerksverschlisselung erledigt. Das Portal wurde so
abgesichert, dass fur alle Administratoren eine mehrstufige Authentifizierung erforderlich ist.
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Abbildung 16: Sophos Endpoint Protection Client1 status

5.14 Erkennung von Angriffen und Auswertung

OSSIM ist eines der popularsten SIEM Tools, welches sehr viele Features wie Protokollierung,
Uberwachung, Bedrohungsbewertung Uber einen langen Zeitraum, automatisierte Antworten,
Datenanalyse und Datenarchivierung beinhaltet. Es bietet auch Echtzeit Informationen Uber
betroffene Clients. Ein Nachteil ist jedoch dass es sehr unflexibel und die Installation sehr
aufwendig ist, besonders unter Windows (DNSstuff, 2019).

In der Testumgebung wurde OSSIM in einer VM am Windows Server 2019 aufgesetzt. Damit
OSSIM bootet musste die Generation 1 fir den virtuellen Computer ausgewahlt werden. Bei der
Installation war es wichtig, ein Passwort fur Root zu vergeben. Ohne dieses Passwort
funktionierte der Login trotz Hinzufigen eines Users nicht. Nach der Installation musste im
Webinterface ein Account registriert werden. Mit dem Einrichtungsassistenten lief sich das
Netzwerk scannen und es konnten die Clients gewahlt werden auf dem ein HIDS Agent
installiert werden sollte. Dazu war die Eingabe eines Domanenadministrators notwendig. Fir
dieses Setup sollte ein eigener Domanenadministrator angelegt werden der anschlieRend
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wieder entfernt wird. Um die Eingabe eines Domanenadministrators zu vermeiden, wurde der
Client manuell installiert. Es wurde festgestellt, dass dies derselbe Agent war, wie er bei
OSSEC zum Einsatz gekommen ist. Der Agent wurde so konfiguriert, dass er die Informationen
an den OSSIM Server sendet. Weiters wurde noch der Windows Server 2019 und der Router
hinzugefugt, der das Gateway zum Internet bildet. Eine Auflistung der Gerate, die zu OSSIM
hinzugefiigt wurden, sind in Abbildung 17 dargestellt. Diese Gerate wurden Uberwacht und es
konnten Events konfiguriert werden. OSSIM bietet das Tool open threat exchange an fur das
eine Registrierung notwendig ist. Mit diesem Tool kénnen bekannte Angriffe entdeckt werden.

HOSTNAME - |P % DEVICETYPE OPERATING SYSTEM £

Microsoft Windows
Serverl 192.168.1.104 Server Server 2019 Standard
Edition on x&64

Host-192-168-1-107 192.168.1.107 Windows
Host-192-168-1-1 192.168.11
alienvault 192.168.1.11 AlienVault 05

Abbildung 17: OSSIM Assets

Damit ein SIEM richtig eingerichtet werden kann, muss festgelegt werden welche Informationen
von einem SIEM gesammelt werden sollten. Die Daten werden dann von verschiedenen
Quellen gesammelt und dargestellt. Bei der Entscheidung welche Informationen wichtig sind,
kénnte die Betrachtung von Worst Case Szenarien helfen. Durch eine Bedrohungsanalyse
kénnen gefahrliche Aktivitaten im Netzwerk durch Auswerten von Netzwerkinformation erkannt
werden. Daher ist eine Bedrohungsanalyse ein ,Muss®. Ein SIEM sollte Uber alle IT-
Umgebungen eingefiihrt werden, um ein einheitliches Monitoring Uber alle Systeme zu
ermoglichen. Nur so kénnen auch Gefahren auf allen Systemen erkannt werden. Damit ein
Ausrollen auf allen Systemen mdglich ist, solite SIEM automatisiert werden. Zum
Automatisieren eines SIEM kann ein USM (Unified Security Management) eingesetzt werden.
Ein USM kann auch den Anforderungen an ein Compliance und Thread Management erfullen.
Die funf wesentlichen Sicherheitsfunktionen sind Schwachstellenprifung, Asset-Detection,
Identifizieren von Bedrohungen, Verhaltensiiberwachung und intelligente Netzwerksicherheit.
Diese werden in einer USM Konsole vereinigt (Schmitz, 2013).

»Die richtigen Informationen zum richtigen Zeitpunkt zu bekommen, ist von
entscheidender Bedeutung. Bei der Untersuchung von Sicherheitsvorféllen miissten
sich Anwender ansonsten die meiste Zeit mit Events auseinandersetzen, die bereits
geschehen sind. Mit den richtigen, aussagekréftigen Informationen steht und féllt die

Leistung des Incident Response-Programms eines Unternehmens.*

- Oliver Bareiss
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Der Einsatz eines SIEM bringt eine Flut an Informationen, die dann richtig eingeordnet werden
mussen. Wie Oliver Bareiss in dem oben genannten Zitat sagt, helfen die Informationen nur,
wenn sie zur richtigen Zeit verfugbar sind. Dabei kann ein SIEM helfen die Informationen zu
sammeln und auszuwerten. Mit Regeln ist es dann mdoglich automatisiert gegen erkannte
Bedrohungen zu reagieren. Es muss jedoch manuell geprift werden, ob es sich tatsachlich um
einen Angriff handelte oder ein Fehlalarm die Ursache ist. Wenn es an einem Fehlalarm liegt

und das haufig auftritt, sollten die Regeln angepasst werden.
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6 DISKUSSION

Um den Einfluss der Vernetzung auf die IT-Systeme von kritischen Infrastrukturen zu
untersuchen, wurden Angriffe aus der Vergangenheit beschrieben und Schutzmalinahmen
ausgearbeitet. Die Forschung hat gezeigt, dass die Vernetzung einen grof3en Einfluss auf die
Angreifbarkeit der IT-Systeme von kritischen Infrastrukturen hat. Jedoch bietet die Vernetzung
auch viele Vorteile, auf die nicht immer verzichtet werden kann. Durch die richtige Umsetzung
der erarbeiteten MalRnahmen, kann die Sicherheit stark erhdéht werden, jedoch missen die
MaRnahmen immer an die jeweiligen Infrastrukturen angepasst werden.

Durch die gewonnenen Erkenntnisse wird die zuvor formulierte Hypothese H1 bestatigt, denn
die kritischen Infrastrukturen kénnen mittels Harten der IT-Systeme abgesichert werden. Es
kann jedoch keinen kompletten Schutz der IT-Systeme geben der alle Angriffe erfolgreich
verhindert. Wie bereits im Kapitel ,Angriffe der Vergangenheit® beschrieben, werden immer
Angriffsflachen, die von Hacker ausgenutzt werden konnen, vorhanden sein. Man kann ihnen
jedoch, durch Umsetzung der beschriebenen Mallnahmen, das Eindringen in ein System
erschweren, so dass sich der Aufwand nicht mehr lohnt.

IT-Systeme, die nicht mit dem Internet verbunden sind und auch keine Funkverbindungen
besitzen, kénnen auch nicht aus der Ferne angegriffen werden. Das bedeutet sie sind vor
moglichen Cyberangriffen geschutzt. In Zukunft kdnnten daher Inselsysteme entstehen, die
abgetrennt werden und keine Verbindung nach auf’en aufweisen. Innerhalb dieser Inseln
kénnten die Gerate miteinander kommunizieren und dadurch gesteuert werden. Fir einen
Angriff musste ein physischer Zugriff gegeben sein. Entnetzung als eine Option zur Erhéhung
der IT-Sicherheit, wird in der Arbeit ,Entnetzung statt Vernetzung“ (Gaycken, 2011) genau
beschreiben. Dieser Losungsansatz ist jedoch nicht auf alle kritischen Infrastrukturen
anwendbar. Daher wurden in dieser Masterarbeit verschieden Moglichkeiten beschrieben, um
IT-Systeme besser abzusichern. Dadurch sollten kritische Infrastrukturen in Zukunft besser vor
Hackerangriffen geschitzt sein.

6.1 Erkenntnisse

Eine Bewertung der Passwortstarke lasst sich im AD von Windows, durch Auswertung des
beschriebenen Berichtes einfach umsetzen. Bei regelmafiger Durchfuhrung dieser MalRnahme
kann die Sicherheit deutlich erhéht werden. Dabei wird Gberprift, ob die Benutzerinnen wirklich
ein starkes Passwort verwenden oder die Richtlinien fur die Durchsetzung eines starken
Passwortes umgehen. Die Richtlinien helfen dabei, dass einfache Passworter wie 12345678
nicht verwendet werden, denn dieser Account wirde sehr schnell mit einem Warterbuchangriff
kompromittiert werden. Der Einsatz einer Multi-Faktor-Authentifizierung bringt zwar mehr
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Sicherheit, hat jedoch einige Nachteile. Beispielsweise ist der Einrichtungsaufwand oder bei
Verlust, der Wiederherstellungsaufwand, je nach verwendetem Faktor unterschiedlich hoch.

Ein wichtiges Thema ist die Verschlisselung, daher wurde versucht unterschiedliche
Maoglichkeiten zu zeigen wie E-Mails, Daten, Ordner, Container, Festplatten und Verbindungen
durch Verschlusselungen abgesichert werden konnen. Die Wahl der Algorithmen ist jedoch
immer an den aktuellen Stand der Technik anzupassen, da Computer immer leistungsfahiger
und Algorithmen auch gebrochen werden kénnen und dann nicht mehr sicher sind. Bei der
Wahl von Verschlisselungsprogrammen sollte darauf geachtet werden, dass eine starke
Verschllsselung verwendet wird, damit die Verschlisselung ordentlich implementiert ist und
keine Backdoors aufweist. Die Verschlisselung sollte auch den neuesten Standards
entsprechen. Einen guten Uberblick bietet hierfir das BSI in den Publikationen zu
Kryptographische Verfahren, welche auch in dieser Masterarbeit herangezogen wurden. Haufig
wird Open Source Software bevorzugt, da jeder den Code frei einsehen kann und Fehler so
schneller gefunden und ausgebessert werden. Zusatzlich bietet es den Vorteil, dass der Code
angepasst oder erweitert werden kann, um noch mehr Flexibilitdt zu erhalten. Daher wurde
auch in dieser Masterarbeit darauf geachtet, dass wenn maoglich ein Open Source Programm
verwendet wird.

Der Einsatz einer Firewall sollte selbstverstandlich sein, denn nur so ist es mdglich den
Netzwerkverkehr in mehrere Netzwerke aufzutrennen (Segmentierung der Netze). Damit
koénnen kritische Bereiche abgetrennt werden und nur der festgelegte Datenverkehr zugelassen
werden. Eine Firewall bietet noch viel mehr Moglichkeiten zur Sicherheit beizutragen, wie
beispielsweise NIDS, NIPS, VPN-Verbindungen und Regeln zur Filterung (Protokolle, Ports und
IP-Adressen). Damit kann sichergestellt werden, dass keine ungewollten Zugriffe in andere
Netzwerke erfolgen.

Die Hartung des Servers tragt zur Erhéhung der Sicherheit bei, doch es sollte nicht nur der
Server gehartet werden, sondern alle eingesetzten Systeme. Durch das Harten wird die
Angriffsflache minimiert, da nur die tatséchlich benétigten Funktionen und Protokolle aktiv sind
und der Rest deaktiviert wird. Bei der Einrichtung neuer Anwendungen ist es jedoch miuhsamer,
da die bendtigten Funktionen und Ports eingeschaltet werden mussen. Ein IT-Administrator
sollte die Aktivitaten seines Netzwerkes kennen und regelmafig analysieren. Dazu kann ein
SIEM verwendet werden, welches ihn dabei unterstitzt. Damit die Systeme tatsachlich am
neuesten Stand sind, sollte regelmaRig nach Updates gesucht werden. Updates schliel3en
Sicherheitslicken und mussen daher zeitgerecht installiert werden, dass wurde durch
Beschreiben des WannaCry Angriffs zusatzlich verdeutlicht.

Eine Erhdhung der Sicherheit der IT-Systeme ist zum Teil mit hohem Aufwand verbunden, denn
nicht immer sind die MaRnahmen in einer bestehenden Infrastruktur einfach umzusetzen.
Besonders beim Harten des Servers kommt es meistens zu Funktionsausfallen, da Ports in der
Firewall gesperrt werden, die fur bestehende Applikationen verwendet werden. Auch kann es zu
Problemen kommen, da Abhangigkeiten von anderen Programmen notwendig sind, die beim
Harten deinstalliert wurden. Der Konfigurationsaufwand ist nur ein Teil der bendtigten
Ressourcen, denn wenn ein IDS und IPS im Betrieb sind, kann es haufig zu Fehlalarmen
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kommen. Auf diese sollte unmittelbar reagiert werden, da es sich um einen realen Hackangriff
handeln kénnte. Eine Hardware, die nicht mehr den aktuellen Sicherheitsstandards entspricht
(verwendet alte Protokolle oder unterstutzt nur bereits gebrochene
Verschlisselungsalgorithmen) sollte ersetzt werden, was oft hohe Kosten verursachen kann.

Fur die Anwenderinnen sind die Sicherheitsmallnahmen mit deutlichem Mehraufwand
verbunden. Daher sollte sorgfaltig abgewogen werden, welche Bereiche kritisch sind und nur
diese mussen dann speziell abgesichert werden. Ein gutes Beispiel ist die Anmeldung der
Benutzerinnen an einem Computer. Zuerst muss ein BIOS Passwort eingegeben werden.
Anschliel3end erfolgt die Eingabe des Passwortes fir die Festplattenentschlisselung (PIN fur
Bitlocker) und dann kommt die Abfrage von Benutzername und Passwort. Das
Anmeldeverfahren kann durch Gesichtserkennung, Fingerabdruck oder Hardwaretoken zwar
vereinfacht werden, bleibt aber immer noch aufwendig. Dieser zusatzliche Aufwand durfte wohl
der Grund sein, wieso Unternehmen IT-Sicherheit nur teilweise oder Uberhaupt nicht umsetzen.

6.2 Aufgetretene Probleme

Folgend werden Probleme beschrieben, die im Zuge dieser Arbeit entstanden sind. Zunachst
mussten Gruppenrichtlinien angepasst werden, um die Bitlocker Verschlusslung durchzufiihren,
da die verwendete Hardware kein TPM verbaut hatte. Diese Maldnahme sollte, wie bereits
beschrieben, mit neuerer Hardware umgesetzt werden, die ein TPM besitzt.

Bei dem Programm Gpg4Win kam es vermehrt zu Abstirzen der Kleopatra Oberflache und es
musste diese des Ofteren neu gestartet werden. Ein Grund hierfir kénnte auch die Kombination
von Gpg4Win und dem neuen Windows Build gewesen sein. In der PowerShell funktionierte
das Programm problemlos.

Dem OSSIM-Server wurden 2GB Arbeitsspeicher zugewiesen, was zu Problemen beim Starten
des Servers fuhrte, da er versuchte auf die Festplatte auszulagern und dadurch das ganze
System verlangsamte. Nach vergréRern des Arbeitsspeichers auf 7GB funktionierte der Server
ordnungsgemal. Fur die Clients wird der gleiche Agent verwendet wie fir OSSEC, daher sollte
zuerst Uberlegt werden, ob ein SIEM bendtigt wird, denn dann kann OSSIM den Bereich von
OSSEC fir ein HIDS abdecken.

6.3 Weiterfuhrende Forschungen

Dieses Themengebiet bietet noch Potenzial fur weiterfUhrende Forschungen, die an diese
Arbeit anknipfen kénnten. Ein an diese Arbeit anknlipfendes Forschungsgebiet, kdnnte eine
Bewertung der einzelnen Mallnahmen sein, wie viel Sicherheit diese tatsachlich bringen und ob
sich eine Umsetzung auch fir nicht kritische Infrastrukturen lohnt. Auflerdem kdnnten
Maflinahmen fir weitere Betriebssysteme erforscht werden oder Malihahmen zur Absicherung
von beispielsweise mobilen Geraten, Clouddiensten und Webanwendungen ausgearbeitet
werden. Es kdnnte auch gezielt auf eine kritische Infrastruktur eingegangen werden und fir
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diese, Sicherheitsmalnahmen ausgearbeitet oder bestehende Malnahmen, angepasst
werden. Hierfir ware eine Zusammenarbeit mit einem Betrieb, der in den Bereich einer
kritischen Infrastruktur fallt, notwendig. Organisatorische Malinahmen wurden in dieser Arbeit
nicht behandelt und bieten ebenso weitere Forschungsmadglichkeiten.

In den nachsten Jahren wird sich noch vieles in der IT-Sicherheit fur kritische Infrastrukturen
andern, da die NIS-Richtlinie dann von allen EU-Mitgliedstaaten umgesetzt werden muss und
der erste Bericht am 09. Mai 2021 vorzulegen ist. Dies bietet dann weiteres Potenzial fur
Forschungen.
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7 SCHLUSSFOLGERUNG

Die Forschungsfrage, ob kritische Infrastrukturen mittels Harten der IT-Systeme abgesichert
werden konnen, konnte durch die Masterarbeit verifiziert werden. Hierfir wurden zunéachst
kritische Infrastrukturen und Angriffe der Vergangenheit beschrieben und mogliche
SicherheitsmalRnahmen ausgearbeitet und in einer Testumgebung umgesetzt. Die Mallnahmen
sind allgemein gehalten, damit sie von mdglichst vielen kritischen Infrastrukturen anwendbar
sind. Aufgrund dessen wurde der Rahmen der Masterarbeit auf derzeit aktuelle Windows
Betriebssysteme eingeschrankt. Ebenso ist es bei der Absicherung der IT-Systeme von
enormer Bedeutung die Ziele der Angreiferlnnen zu kennen, um entsprechende Mallnahmen zu
setzen.

Die Untersuchung des Einflusses der Vernetzung auf kritische Infrastrukturen ergab, dass diese
einen groRen Einfluss auf die IT-Sicherheit hat. Jedoch ist ein Voranschreiten der Vernetzung
im vollem Gange und aus vielen Bereichen nicht mehr wegzudenken. Durch die Vernetzung
kénnen Unternehmen den Uberblick behalten (Monitoring) und Kosten sparen, da wie bereits
beschrieben, beispielsweise bei der Verwaltung von Kraftwerken nur eine zentrale
Steuerungszentrale errichtet werden muss und dadurch Personal eingespart wird. Da die
Vernetzung nicht zu stoppen ist, mussen kritische Infrastrukturen mit entsprechenden
Sicherheitsmallinahmen bestmoglich abgesichert werden, um sie vor moglichen Angriffen zu
schitzen.

Ein vollstandiger Schutz der kritischen Infrastrukturen wird nicht umsetzbar sein, jedoch wird
anhand der Masterarbeit gezeigt, dass eine deutliche Erhéhung der IT-Sicherheit moglich ist.
IT-Sicherheit bedarf eines laufenden Prozesses zur Weiterentwicklung, denn die MaRnahmen
mussen immer an den aktuellen Stand der Technik angepasst werden, um auch den neuesten
Angriffen standzuhalten.

60



Abklrzungsverzeichnis

ABKURZUNGSVERZEICHNIS

AD Active Directory
AES Advanced Encryption Standard
APCIP Osterreichisches Programm zum Schutz kritischer Infrastrukturen (Austrian Program for

Critical Infrastructure Protection)

ASCII American Standard Code for Information Interchange

ASLR Address Space Layout Randomization

BSI Bundesamt fir Sicherheit in der Informationstechnik

D-A-CH Deutschland, Osterreich, Schweiz

DDoS Distributed Denial-of-Service

DEP Data Execution Prevention

EPCIP Europaisches Programm zum Schutz kritischer Infrastruktur (European Program for

Critical Infrastructure Protection)

EU Europaische Union

FIDO Fast IDentity Online

HIPS Host Based Intrusion Protection Systems
HOTP HMAC-based One-Time-Passwort

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

ICMP Internet Control Message Protocol

IEC International Electrotechnical Commission
IKT Informations- und Kommunikationstechnologie
IP Internet Protocol

IPS Intrusion Protection System

ISO International Organization of Standardization
IT Information Technology

LAN Local Area Network

MFA Multi-Faktor Authentifizierung

NIPS Network Intrusion Protection Systems

NIS Netzwerk- und Informationssicherheit

NHS National Health Service

NSA National Security Agency

OTP One-time password

PGP Pretty Good Privacy

PKI Public Key Infrastructure

RAM Random Access Memory

RFID Radio Frequency Identification

SCADA Supervisory Control and Data Acquisition
SIEM Security Information and Event Management
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