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Kurzfassung

Digitale Plattformen ermdglichen Softwareentwicklungsunternehmen und digitalen
Geschéftsmodellen ein schnelles Wachstum. Dies erfordert skalierbare und flexible
Softwarelosungen wie White-Label Plattformen die als Software-as-a-Service bereit-
gestellt werden. Das Ziel dieser Arbeit ist, Software Architekturen fiir digitale Platt-
form zu analysieren und wie Plattformen durch die Verwendung von Clouddiensten
bereitgestellt werden kdonnen. Die Analyse untersucht drei géangige Software Archi-
tekturen und vergleicht die Architekturen fiir unterschiedliche Auspragungen von
digitalen Plattformen. Die Auswertung zeigte, dass eine Serverless-Architektur die
beste Moglichkeit fiir die Bereitstellung einer Plattform ist, die unregelméfig verwen-
det wird oder fiir Plattformen bei denen die Kunden stark reguliert sind und eigene
Instanzen bendétigen. Eine Microservice Architektur bietet sich fiir Systeme mit einer
hohen Auslastung an oder fiir Plattformen, die eine grofSe Anzahl an Benutzer beno-
tigen. Zusammenfassend kann gesagt werden, dass Clouddienste Unternehmen eine
einfache Moglichkeit bieten um flexible digitale Geschiaftsmodelle zu entwickeln, die
gegebenenfalls uneingeschrankt skaliert werden konnen und in kiirzester Zeit auf die
Bediirfnisse des Marktes angepasst werden kénnen.

Abstract

Digital platform solutions support rapid growth in software development and digi-
tal businesses. A scalable and flexible solution, such as Software-as-a-Service (SaaS)
white-label platforms, is required. This thesis analyses digital platforms” architecture
and identifies useful cloud services. The research considers different platforms’ cha-
racteristics and how they affect cloud infrastructure selection. Three standard softwa-
re architectures are compared for different platforms’ characteristics. The comparison
indicates that serverless architecture is ideal for irregularly used platforms or those
with strict restrictions between customers. Microservice architecture is preferable for
systems with a high load and number of users. Overall, cloud services enable compa-
nies to build large-scale flexible digital business models with a rapid time-to-market
that allows quick response and adaptation to economic pressures.
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1 Einleitung

Die Anforderungen an eine Softwarelosung haben sich in den letzten Jahren lau-
fend verdndert und die Relevanz fiir den Einsatz von digitalen Diensten nahm er-
heblich zu. Aufgrund dessen, bieten die meisten Softwareanbieter deren Software
als Software-as-a-Service in der Cloud an. Der Einstieg in die digitale Welt wird fiir
Unternehmen mit wenig IT-Knowhow erleichtert, da keine eigene IT-Infrastruktur
mehr benétigt wird. Dies stellt Softwareentwicklungsunternehmen vor Herausfor-
derungen, passende Infrastrukturlosungen fiir deren Projekte auszuwéahlen und zu
adaptieren.

Ein weiterer Trend zeichnet sich dadurch ab, dass digitale Services genutzt werden,
um Dienste oder Produkte eines Unternehmens anzubieten, aber auch Dienste von
verschiedenen Unternehmen tiber eine Plattform bereitzustellen. Digitale Plattfor-
men werden genutzt, um Synergien mit anderen Unternehmen zu schaffen und von
einem gegenseitigen Wissensaustausch zu profitieren. Dieser Anwendungsbereich
von Software fithrt zu weiteren Herausforderungen fiir die Entwicklung der digita-
len Plattformen. Mehrere Unternehmen verwenden eine gemeinsame Plattform, wo-
bei jedes Unternehmen unterschiedliche Anforderungen oder Wiinsche haben koénn-
te. Fiir diesen Anwendungsfall bieten Technologieunternehmen individualisierbare
Standardprodukte oder White-Label Losungen an, um die Software auf die verschie-
denen Anforderungen anzupassen.

1.1 Aufgabenstellung

Die Ausgangssituation fiir digitale Plattformen und deren Bereitstellung wurde im
vorhergehenden Abschnitt beschrieben. Die primédre Aufgabenstellung dieser Arbeit
besteht darin, durch eine Literaturrecherche und Analyse von Referenz-Architekturen
eine 6konomische und technische Bewertung von Clouddiensten fiir die Bereitstel-
lung von White-Label Plattformen durchzufiihren. Aufgrund dieser Anforderungen
unterteilt sich die Problemstellung auf die zwei Bereiche digitale Plattformen und
Clouddienste. Es werden die folgenden Aspekte in der Arbeit erldutert:

* Was sind digitale Plattformen und wie werden diese eingesetzt?
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¢ Welche Software-Konzepte werden eingesetzt, um eine Plattform fiir mehrere
Unternehmen bereitzustellen?

¢ Welche Clouddienste werden aus dkonomischer und technischer Perspektive
empfohlen, um diese Konzepte dem Kunden bereitzustellen?

¢ Welche Kriterien fiihren dazu, die jeweiligen Dienste von Cloudanbietern zu
verwenden?

1.2 Zielsetzung der Arbeit

Die Bereitstellung einer Applikation als Software-as-a-Service erfordert wiahrend der
Konzeption einige Entscheidungen aus der langfristige erhebliche Auswirkungen auf
die Software resultieren. Die Zielsetzung der Masterarbeit ist, auf Basis von erarbeite-
ten Softwarekonzepten fiir individualisierbare Standardprodukte oder White-Label-
Software Losungen von digitalen Plattformen, Empfehlungen fiir die Bereitstellungs-
moglichkeiten durch den Einsatz von Clouddiensten auf Basis von wirtschaftlichen
und technischen Kriterien zu erstellen. Das Ergebnis soll die Entscheidungsfindung
fiir die Auswahl einer Cloudldsung fiir ein Softwareentwicklungsunternehmen er-
leichtern, um Plattformen fiir deren Kunden bereitzustellen und Moglichkeiten zu
bieten, um die Plattform kundenspezifisch zu erweitern. Die Arbeit umfasst keine de-
taillierte Software Architektur, um eine Plattform zu implementieren, wie beispiels-
weise Implementierungsvorschlédge fiir eine Multi-Tenancy Funktion oder Methoden
tiir die Integration von Userinterfaces. Es werden Solution Designs und Konzepte
erldutert, anstatt auf spezifische Implementierungen von Softwareldsungen einzuge-
hen.

Durch die Betrachtung der Ausgangssituation und der resultierenden Herausforde-
rungen bei der Umsetzung einer digitalen Plattform als Software-as-a-Service, ergibt
sich folgende Forschungsfrage: ,, Welche Clouddienste sind fiir die Bereitstellung von
digitalen White-Label-Plattformen aus 6konomischer und technischer Perspektive
empfehlenswert?”

1.3 Vorgehen und Methodik

Die zentrale Fragestellung dieser Arbeit befasst sich mit der Bereitstellung von digi-
talen Plattformen, die durch eine 6konomische und technische Betrachtung erarbeitet
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wird. Diese Arbeit umfasst die zwei Bereiche: das Konzept von White-Label Plattfor-
men und Clouddiensten. Die Basis des Ergebnisses wurde durch eine literarische Re-
cherche erarbeitet. Es wurde eine Literaturrecherche gewihlt, um eine unternehmen-
sunabhingige Grundlage zu erhalten. Die Literatur bietet eine objektive Betrachtung
der Ausgangssituation. Aus diesem Grund wurden die Daten nicht durch eine Um-
frage oder ein Experteninterview erhoben. Expertenwissen von unternehmensspezi-
tischen Anforderungen kann die gesamtheitliche Betrachtung von digitalen Plattfor-
men beeinflussen.

Zu Beginn werden im Kapitel 2 grundlegende Begriffe erldutert, um ein einheitliches
Verstandnis der darauffolgenden Analyse zu erhalten. Das folgende Kapitel 3 ana-
lysiert durch die Literaturrecherche, die Grundlage fiir den Entwurf der Bewertung
und der Konzeption von Plattformen. Die Analyse betrachtet mogliche Auspragun-
gen von Plattformen und welche Anpassungsmoglichkeiten White-Label Losungen
bieten konnen. Die Recherche befasst sich zudem mit Architekturen, die sich bei digi-
talen Plattformen ergeben. Abschliefifend werden bei der Analyse Clouddienste und
Bereitstellungsmoglichkeiten fiir Plattformen erarbeitet.

Die Ergebnisse der zuvor erstellten Literaturrecherche werden dazu genutzt, um im
Kapitel 4 die beiden Themengebiete, White-Label Software Konzepte und Cloud-
dienste, zusammenfiihren. Es werden Plattform Architekturen fiir ein Einsatzgebiet
von Plattformen in den unterschiedlichen Auspragungen durch Referenz-Architekt-
uren von namhaften Unternehmen wie Microsoft oder Amazon erstellt. Referenz-
Architekturen wurden gewdhlt, um eine bereits verifizierte Architektur zu verwen-
den, zu der es bereits ein Sizing der dazu benétigten Hardwareressourcen fiir die
genutzten Clouddienste gibt. Aus diesem Grund wurden als Teil dieser Arbeit kei-
ne weitere Validierungen und Performancetests einer individuellen Implementierung
durchgefiihrt. Die Auswertung der erstellten Konzepte und Kriterien erfolgt im Ka-
pitel 5. Die Bewertung erfolgt auf Grund der Analyse der Plattformen aus der Li-
teraturrecherche. Die Kriterien werden somit objektiv fiir die jeweiligen Architektu-
ren bewertet. Die Bewertung erfolgte unabhéngig von den Architekturen, es wurde
kein Vergleich bei der Bewertung durchgefiihrt. Das Ergebnis der Bewertung kann
jedoch anschliefSend als Vergleich genutzt werden. Eine weitere Betrachtung bei der
Auswertung ist die 6konomische Betrachtung, die durch eine Kostenberechnung der
Auspragungen der Plattform erstellt wurde. Die Berechnung erfolgt mit dem Clou-
danbieter mit dem grofiten Marktanteil. Das Ergebnis der gesamten Analyse und
Auswertung ist eine Entscheidungsmatrix fiir unterschiedliche Architekturen von
White-Label Plattformen die mit Clouddiensten bereitgestellt werden.

Abschlieflend wird im Kapitel 6 das Ergebnis zusammengefasst und reflektiert. Zu-
dem wird ein Ausblick auf mogliche Ergdanzungen und weiterfithrende Arbeiten ge-
geben.



2 Grundlagen und Definitionen

In diesem Kapitel werden grundlegende Begriffe und Definitionen erldutert, die fiir
diese Arbeit relevant sind. Es werden Eigenschaften und Konzepte fiir die Bereit-
stellung von Softwareanwendungen erldutert, sowie die Revolution der Software-
entwicklung in den letzten Jahren. Abschlieffend wird darauf eingegangen was eine
digitale Plattform ist und was der Begriff White-Label in Bezug auf Software bedeu-
tet.

2.1 Softwarebereitstellungsmaoglichkeiten

Die Bereitstellung einer Software als Software-as-a-Service kann in verschiedenen
Varianten erfolgen. Es wird dabei zwischen einem Cloud Service Model und einem
Cloud Deployment Model unterschieden. Das Service Model definiert welche Diens-
te genutzt werden, um eine Software betreiben zu konnen. In den letzten Jahren hat es
sich dahin entwickelt, dass samtliche Dienste als Service (,,Something-as-a-Service”)
angeboten werden, wie beispielsweise Database-as-a-Service, Kiinstliche Inteligent-
as-a-Service. Die Hauptkategorien der Service Modelle sind klassische Datencenter,
Infrastructure-as-a-Service, Plattform-as-a-Service und Software-as-a-Service. Das De-
ployment Model definiert wie die Dienste bereitgestellt werden. Diese werden in vier
Modellen gruppiert, Private Cloud, Public Cloud, Hybrid Cloud und Community
Cloud. Die Modelle unterscheiden sich dabei wo sich die Infrastruktur befindet bzw.
wer Zugriff auf die Infrastruktur hat. Als Anbieter bzw. Betreiber des Dienstes miis-
sen nicht zwingend Clouddienste fiir die Bereitstellung genutzt werden. Der Dienst
kann auch mit Hilfe einer eigenen Infrastruktur bereitgestellt werden und fiir einen
Kunden als Clouddienst zur Verfiigung gestellt werden (Klaffenbach, Klein & Sun-
daresan, 2019).

2.1.1 Cloud Service Modelle

Cloud Service Modelle werden wie bereits genannt in drei Modelle aufgeteilt, Infra-
structure-as-a-Service (IaaS), Plattform-as-a-Service (PaaS) und Software-as-a-Service
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(SaaS). Zusétzlich gibt es die Moglichkeit, wenn keine Clouddienste verwendet wer-
den sollen, ein Softwaresystem in einem eigenen Datencenter laufen zu lassen, auch
On-Premises Losung genannt. In diesem Zusammenhang wére eine On-Premises Lo-
sung mit den meisten Wartungsarbeiten verbunden, da alle Infrastrukturebenen von
Netzwerk-, Speicher, Server- und Software-Konfigurationen selbst gewartet und ver-
waltet werden miissen. Bei Clouddiensten werden die verschiedenen Ebenen an den
Cloudprovider iibergeben, wie beispielsweise bei laas wird ein Server bereitgestellt
auf dem das Speicher- und Netzwerkmanagement vom Provider tibernommen wird
bis hin zu einem SaaS-Dienst, bei dem der Provider die gesamte Wartung {ibernimmt.
Die Abbildung 2.1 zeigt die unterschiedlichen Modelle und die verschiedenen Ebe-
nen die verwaltet werden miissen bzw. bereitgestellt werden. Bietet ein Unternehmen
eine eigene Software als SaaS-Losung an, bedeutet dies nicht, dass die eigene Archi-
tektur keine weiteren SaaS-Losungen intern verwenden kann. Die verschiedenen Ser-
vice Modelle konnen fiir unterschiedliche Anwendungszwecke eines Systems kom-
biniert werden. Es kann beispielsweise eine bereitgestellte Infrastruktur (IaaS) von
Amazon (EC2) fiir die Ausfithrung der Applikation genutzt werden, eine Datenbank
die als Plattform-as-a-Service bereitgestellt wird, beispielsweise eine Microsoft Azu-
re SQL Database, verwendet werden und fiir die Uberwachung der Systeme wird
Datadog als SaaS-Losung eingebunden (Salam, Gilani & Haq, 2015).

. Infrastructure as a Platform Software
e Service as a Service as a Service

Abbildung 2.1: Ubersicht der Cloud Service Modelle (in Anlehnung an Klaffenback, 2019)

2.1.2 Cloud Deployment Modelle

Im vorherigen Abschnitt wurde erldutert welche Services genutzt werden konnen,
um ein System zu betreiben, in diesem Abschnitt wird ergdnzt, wie diese Services be-
reitgestellt werden konnen. Die eingeschriankteste Variante ist eine Private Cloud, die
Infrastruktur bzw. die Umgebung wird nur intern fiir ein Unternehmen genutzt. Es
kann einerseits eine selbstgewartete Hardware sein, aber auch ein extern gehostetes
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System fiir ein Unternehmen, welches dediziert fiir ein Unternehmen genutzt wird
und der Zugriff nur fiir dieses Unternehmen ermoglicht wird. Ein Produkt wére bei-
spielsweise OpenStack, ein System das On-Premises genutzt werden kann oder von
einem Cloudprovider (Infrastructue-as-a-Service) bereitgestellt werden kann. Open-
Stack ist ein Open-Source Software Projekt, um eine Infrastruktur zu verwalten und
Instanzen von virtuellen Maschinen bereitzustellen. Clouddienste, die 6ffentlich ver-
tiigbar sind, werden Public Cloud genannt, wie beispielsweise Clouddienste von
Amazon Web Services (AWS). Die Cloud-Infrastruktur bzw. die Dienste sind fiir jeg-
liche Unternehmen verfiigbar und nicht auf ein Unternehmen eingeschriankt. Eine
weitere Moglichkeit ist es eine Private Cloud und Public-Cloud zu kombinieren. Ein
Beispiel dazu wére, dass Daten von bestimmten Services nur intern gespeichert wer-
den (Private Cloud), aber Clouddienste einer Public Cloud rufen Daten von diesem
Service ab, dieses Konzept wird Hybrid Cloud genannt. Ein praktisches Beispiel wa-
re, das ein Microsoft Active Directory Dienst in einer Private Cloud lduft, aber Cloud-
dienste von Microsoft Azure Dienste den Active Directory Dienst integrieren. Die
vierte Variante ist eine Community Cloud, dies ist eine spezielle Form der Public
Cloud, die nur fiir eine eingeschrankte Zielgruppe verfiigbar ist, wie beispielsweise
den offentlichen Dienst. Ein weiterer Begriff in Kombination mit Public-Cloud ist ei-
ne Multi-Cloud, dabei handelt es sich um ein System, das Dienste von verschiedenen
Cloudprovidern verwendet. Die Abbildung 2.2 zeigt die unterschiedlichen Cloud De-
ployment Modelle und wie diese interagieren (Klaffenbach et al., 2019).

() e / \ Multi Cloud
3s
Everyone
S Public Public
P Cloud #1 Cloud #2
0o e /><
0000
e000000 "\
Community Private Community
Cloud Cloud
/
Py Y PY /K Hybrid Cloud /

Za

Organisation

Abbildung 2.2: Ubersicht der Cloud Deployment Modelle (in Anlehnung an Klaffenback,
2019)
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2.2 Revolution von Softwareentwicklung

Die Relevanz fiir die Verwendung von Software im Geschéftsumfeld stieg tiber die
letzten Jahre bzw. Jahrzente erheblich. Durch diesen Aufschwung hatten am Anfang
grofle Unternehmen wie Google oder Amazon einen grofsen Vorteil, da bereits viel
Eigenentwicklung und Optimierungen durchgefiihrt worden sind. Durch eine stark
wachsende Community werden diese Erfahrungen ausgetauscht und verdffentlicht.
Der Community-Gedanke ermoglicht es, dass kleine wie auch grofie Unternehmen,
gegenseitig voneinander profitieren konnen. Die Verdnderung der Softwareentwick-
lung tiber die letzten Jahre ist nicht nur auf Technologie basierend, es bezieht die
verschiedenen Gegebenheiten eines Unternehmens mit ein. Es hat sich die gesamte
Vorgehensweise und das Mindset verdandert bzw. wird dies in der Vorgehensweise
mehr integriert und ist nicht nur rein technologisch getrieben (Laszewski, Arora,
Farr & Zonooz, 2018). Die aktuelle Transformation der Softwareentwicklung nennt
sich Cloud Nativ. Diese Transformation zielt immer mehr auf bereitgestellten Infra-
struktur Komponenten ab, damit sich die Entwicklung auf die Umsetzung der Anfor-
derungen fokussieren kann. Pini Reznik, Jamie Dobson und Michelle Gienow haben
sich mit dieser Transformation auseinandergesetzt und eine sogenannte ,Maturity
Matrix” bzw. ein Reifegrademodell der Softwareentwicklung erstellt. Die Abbildung
2.3 zeigt diese Matrix, in der die Reifegrade eines Unternehmens fiir die unterschied-
lichen Bereiche der Softwareentwicklung abgelesen werden konnen. Die Entwick-
lung begann mit einer Vorgehensweise, die wenig Planung und ohne Prozesse aus-
gefiihrt wurde, tiber starre Prozesse mit dem Wasserfallmodel zu einer iterativen bzw.
agilen Vorgehensweise bis hin zu einem experimentelleren Vorgehen mit Cloud Na-
tive und deren Weiterentwicklungen. Die verschiedenen Phasen wurden in mehrere
Kategorien aufgeteilt, die Einfluss auf den Reifegrad haben, wie beispielsweise die
Kultur, der Teamaufbau, die Architektur oder Infrastruktur, mit der die Software be-
reitgestellt wird. Die unterschiedlichen Kategorien und Reifegrade werden im néchs-
ten Abschnitt noch genauer erldutert, zu beachten ist dabei, dass es kein starres Model
ist. Der Reifegrade eines Unternehmens kann sich in den unterschiedlichen Kategori-
en in unterschiedlichen Phasen befinden, wie beispielsweise wird eine Cloud Native
Infrastruktur und Provisionierung verwendet, jedoch mit einem agilen / iterativen
Vorgehen gearbeitet (Reznik, Dobson & Gienow, 2019).

2.2.1 Vorgehensweise — Kultur, Design, Team, Prozess

Dieser Abschnitt beschéftigt sich mit den vier Kategorien, Kultur, Produkt und Ser-
vice Design, Team und Prozesse. Das Zusammenspiel der vier Kategorien bildet die
Vorgehensweise in den unterschiedlichen Phasen.

Die erste Phase, , Kein Prozess”, zeichnet sich dabei ab, wie der Name bereits aussagt,
dass die verschiedenen Anforderungen ohne ein vordefiniertes System und individu-
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Stage KEIN PROZESS WASSERFALL AGILE CLOUD NATIVE ZUKUNFT
KULTUR Individuell Voraussagend Iterative Collaborative Experimentell
PROD/SERVICE Beliebig Langzeit Plan Getrieben von Getrieben von Alle Faktoren
DESIGN Anforderung Daten werden mit
einbezogen
TEAM Keine Organisation,  Hierarchisch Funktionsubergreifende DevOps / SRE Interne Supply-

PROZESS

ARCHITEKTUR

MAINTENANCE

BEREITSTELLUNG

PROVISIONIERUNG

Einzelne Mitarbeiter
Zufillig

Entwicklung mit
Trial und Error
Reagieren auf
Kundenbeschwerten

UnregelmaRige
Releases
Manuell

Wasserfall
Monolithisch
Ad-hoc Monitoring
Periodische

Releases
Scripted

Teams

Agile (Scrum / Kanban)

Client Server

Automatische
Benachrichtigungen

Continous Integration

Konfigurationsverwaltung
(Puppet/Chef/Ansible)

Design Thinking +
Agile + Lean
Microservices

Beobachtung des
gesamten Systems
& Self-Healing
Continous Delivery

Orchestration
(Kubernetes)

Chains

Verteilt,
selbstorganisiert
Functions

Vorbeugende
Maschine Learning,
Kl

Continous
Deployment
Serverless

INFRASTRUKTUR

Einzelner Server

Mehrere Server

VMs

Container / Hybrid-

Edge-Computing

Cloud
Aktuelle Situation Ziel

Abbildung 2.3: Maturity Matrix der Softwareentwicklung(in Anlehnung an Reznik, 2019)

ell bearbeitet werden. Es wird vorwiegend bei kleinen Unternehmen eingesetzt da es
bei wachsenden Unternehmen zu Problem fiihrt, wenn jeder Mitarbeiter zu einem
bevorzugten Mitarbeiter geht, um an die benétigte Information zu gelangen. Dassel-
be Vorgehen wird meist beim Produkt und Service Design angewendet. Neue Ideen
werden von einzelnen Mitarbeitern erarbeitet und umgesetzt, was zu unterschied-
lichen Losungen fiir dieselben Anforderungen fithren kann und kaum zu Wissens-
austausch bzw. Produktoptimierung fiihrt. Dieses Vorgehen kann bei kleinen Unter-
nehmen oder Startup durchgefiihrt werden, da meist nur eine niedrige Anzahl an
Entwickler an der Umsetzung arbeiten und kein striktes Management vorhanden ist
(Wiegers, 2013).

Im Gegensatz dazu wird beim Wasserfallmodell nach einem strikten Prozess gearbei-
tet. Die Planung der Umsetzungen wird langfristig durchgefiihrt, bei dem am Anfang
des Projekts genau ein Design fiir das gesamte System definiert wird und vorausge-
plant wird. Die Produkte oder Services werden auf Basis von bestehenden Kunden,
potenziellen Kunden und den Benutzern des Systems konzipiert. Das Vorgehensmo-
dell verwendet einen sequenziellen Prozess bei dem nach der Planung, die Umset-
zung, Testen und zu Ende die Auslieferung erfolgt. War ein Prozessschritt nicht er-
folgreich, wird erneut mit der Planung begonnen, um anschlieffend den gesamten
Prozess erneut durchfiihren zu kénnen. Die Entwicklung der Software wird hierar-
chisch geleitet, somit erfolgt Umsetzung in organisierten Teams, jedoch erfolgt die
Kommunikation zwischen den Teams meist iiber einen Manager bzw. Teamleiter. Die
Teamaufteilung erfolgt funktionsbezogen wie beispielsweise eine Aufteilung in Ent-
wickler und Tester (Specker, 1998).

Um die Durchlaufzeit und den Planungsaufwand zu reduzieren wird bei einer agi-
len Vorgehensweise wie Scrum oder Kanban, eine Planung fiir kleinere und kurz-
fristigere Anforderungen vorgenommen. Dieses Vorgehen fiihrt dazu flexibler und
schneller auf Anderungen reagieren zu kénnen. Durch eine funktionsiibergreifende



Grundlagen und Definitionen

Teamkonstellation entsteht eine flache Hierarchie und eine offene Arbeitskultur. Ein
Team beinhaltet die verschiedenen Rollen, die fiir die Entwicklung einer Software
benotigt werden wie beispielsweise Architekten, Entwickler und Tester. Die Produkt-
entwicklung erfolgt auf Basis der aktuell benétigten Features, da durch die schnelle
Reaktionszeit auf die Anforderungen, die aktuellen Gegebenheiten regelmafiig ange-
passt werden konnen (Balzert & Ebert, 2008).

Der Trend der Vorgehensmodelle ist bereits ersichtlich, da versucht wird, die ver-
schiedenen Rollen und Aufgabenbereiche immer mehr zu vereinen und somit auch
das Vertrauen in die Mitarbeiter zu zeigen. Dieser Wechsel des Mindsets wirkt sich
einerseits bei der Arbeitskultur mit mehr Verantwortung der einzelnen Mitarbeiter
aus, aber wirkt sich auch bei der Entwicklung der Produkte und Services mit Cloud
Native aus. Produkte werden auf Basis von gewonnenen Daten fiir Bereiche designt,
bei denen ein Kundenbediirfnis vorhanden und auch bekannt ist. Durch den grofien
Funktionsumfang eines Teams wird es ermoglicht in kiirzester Zeit neue Ideen zu
Entwickeln und diese in Form eines Proof of Concepts bei den Kunden zu testen, um
frithzeitig die Akzeptanz und Relevanz eines Produkts evaluieren zu kénnen. Das
Risiko von grofien Projekten wird mit diesem Vorgehen versucht zu reduzieren, da
wie bereits erwdhnt wurde, ein kleiner Teil des gesamten Projekts umgesetzt und ge-
testet wird, bevor die Realisierung des gesamten Systems erfolgt. In Zukunft wird
dieser Trend noch weiter gehen, da durch kiinstliche Intelligenz und die vorhande-
nen Daten, Produkte spezifischer auf Kundenbediirfnissen definiert werden kénnen.
Durch einen unabhédngigen und klar abgegrenzten Funktionsbereich wird es ermog-
licht, dass die Entwicklung der Produkte verteilter durchgefiihrt werden kann. Der
Einsatz von Clouddiensten sollte es erleichtern den Aufwand und das Risiko fiir die
Entwicklung von Prototypen zu reduzieren, dazu mehr im nachfolgenden Abschnitt
tiber die Bereitstellung und Infrastruktur (Reznik et al., 2019).

2.2.2 Umsetzung der Software — Architektur, Maintenance,
Bereitstellung, Infrastruktur

Der vorherige Abschnitt befasste sich mit der organisatorischen Vorgehensweise der
Softwareentwicklung, in diesem Abschnitt geht es darum wie eine Software in den
verschiedenen Reifegraden aufgebaut, gewartet und bereitgestellt wird.

Die vorhin beschriebenen Vorgehensweisen spiegeln sich in der technischen Umset-
zung wider. Die Architektur bertiicksichtigt kaum Erweiterbarkeiten fiir mogliche
zukiinftige Anforderungen, wenn zuvor kaum eine Planung durchgefiihrt und die
Software nach Belieben erstellt bzw. auf den aktuellen Anforderungen erstellt wur-
de. Die Wartung und Bereitstellung erfolgen vorwiegend manuell und unregelmafiig
nach Bedarf des Kunden. Wohingegen der langfristige Plan des Wasserfallmodells zu
einer monolithischen Architektur fiihrt, da bereits am Anfang die Planung fiir das
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gesamt System erfolgt und jeweiligen Entwicklungsschritte in die Architektur ein-
flieen. Die Laufzeit eines Projekts ist in den meisten Féllen dementsprechend langer.
Die Releases werden periodisch geplant und um die Infrastruktur fiir eine langen
Zeitraum dimensionieren zu konnen, wird diese meist fiir eine hohe Last vorbereitet.
Die Provisionierung des Systems erfolgt meist von selbst erstellten Skripts und um
gewdhren zu konnen, dass das System ordnungsgemafs lauft wird das System auf
kritische Probleme laufend tiberwacht (Balzert, 2011).

Agile Vorgehensmodelle versuchen dabei eine Architektur zu schaffen, bei der die
Entwicklung parallel und in kurzen Intervallen durchgefiihrt werden kann. Es wer-
den verteilte Systeme oder eine Microservice Architektur eingesetzt. Bei Fehlern oder
Problemen am System werden automatisiert Benachrichtigungen versendet. Die kur-
zen Release Intervalle erfordern tdglich eine hohe Qualitdt der Software, um die Qua-
litat tiberpriifen zu konnen wird Continous Integration verwendet, bei der die Soft-
ware automatisiert getestet und validiert wird. Durch die regelméfSigen Releases gibt
es mehrere Versionen, die potentiell gleichzeitig laufen, somit werden mehrere Sys-
teme bendtigt auf denen die Software lduft. Um dies zu vereinfachen werden VMs
und Konfigurationsverwaltungs-Tools verwendet um System automatisiert zu de-
ployen. Die Weiterentwicklung bei Cloud Native verwendet dazu Container und
Orchestrations-Tools, um die Software systemunabhéngig zu erstellen und somit eine
weitere Automation zu ermdoglichen. Continous Delivery fiihrt dazu, dass Anderun-
gen nicht nur tiberpriift werden, sondern auch automatisiert auf ein System deployt
werden. In Kombination mit einer Uberwachung des gesamten Systems und auto-
matisierten Systemkorrektion, kann sich das System teilweise selbstheilen, um den
Wartungsaufwand zu verringern. Wie bereits bei der organisatorischen Vorgehens-
weise ersichtlich war, zeigt die technische Umsetzung einer Software einen Trend hin
zu einer Umgebung, bei der Softwareentwickler sich mit der Umsetzung der An-
forderungen beschaftigt, die durch bereitgestellte Services unterstiitzt wird. Es wird
eine bereitgestellte Infrastruktur genutzt, auf der die Anforderungen in Funktionen
implementiert werden und somit einen Grofiteil der Wartung an Partner bzw. Cloud-
Providern abgegeben werden kann (Reznik et al., 2019).

Die Erlduterung der verschiedenen Reifegrade der Softwareentwicklung zeigt wie
sehr sich die Vorgehensweise und Umsetzung sich tiber dem Lauf der Zeit weiterent-
wickelt hat. Diese Arbeit beschiftigt sich dabei vorwiegend mit der Phase Cloud Na-
tive und den zukunftsorientierten Vorgehensweisen mit Clouddiensten und Serverless-
Architekturen. Wie bereits hervorging sind nicht nur technologische Faktoren zu be-
achten, sondern auch die organisatorische Vorgehensweise bzw. die Denkweise bei
der Konzeption sind relevant.
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2.3 Solution Architektur

Dieser Abschnitt erldutert die Definition der Solution Architektur, da diese Arbeit
primér die Solution Architektur einer Softwareanwendung mit einem SaaS Model
behandelt. Die Solution Architektur befasst sich mit unterschiedlichen Aspekten ei-
ner Geschiftslosung, es brachtet die Losung als System in einer strategischen und
taktischen Perspektive. Dies bedeutet, ein Solution Architekt befasst sich nicht nur
mit der Softwarelosung, sondern muss strategische Faktoren wie Budget oder Mei-
lensteine mit betrachten. Die folgenden Aspekte zeigen, die fiir eine Organisation bei
der Erstellung oder Einfithrung eins neuen Systems relevant sein sollten und bei der
Konzeption der Solution Architektur beachtet werden sollen:

* Business Anforderungen, Funktionale und Nicht-Funktionale Anforderungen
werden auf den technischen Moglichkeiten evaluiert

* Anforderungen der Benutzer, wie wird der Enduser das Produkt verwenden
und welche Funktionalititen werden benotigt?

* Betrachtung von Regularien, wie Datenschutzgrundverordnung oder ISO Stan-
dards

* Ubersicht eines moglichen Losungsansatzes, der Solution Architekt erstellt eine
High-Level Ubersicht der unterschiedlichen Komponenten, die fiir das Produkt
relevant sind und wie diese integriert werden kénnen, um die Planung und
Schitzungen genauer zu machen und spéter mit den tatsachlichen Zahlen eva-
luieren zu konnen.

* IT Infrastruktur, es muss betrachtet werden wie der Losungsansatz mit ver-
schieden IT-Ressourcen bereitgestellt werden kann

¢ Technologie Auswahl, definiert welche Technologien fiir die Umsetzung ein-
gesetzt werden, wie zum Beispiel die Verwendung einer zugekauften Software
Anwendung oder einer Eigenimplementierung von verschiedenen Komponen-
ten

* Wartung der Solution, es wird nicht nur betrachtet wie die Losung umgesetzt
werden kann, sondern auch wie diese langfristig eingesetzt werden kann, wie
beispielsweise mogliche Skalierung der Anwendung oder Softwarewartung oder
Disaster Recovery.

* Kostenschitzung, auf Basis des Losungsansatzes, wird eine Kostenschiatzung
tur die Investitions- und Betriebskosten gegeben

11
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* Projektzeitpldne, die Anforderungen werden geschétzt, um eine Basis fiir die
Projekt Meilensteine liefern zu konnen

¢ Benotigtes Personal, welche Personen werden fiir die Umsetzung benotigt wer-
den und wie werden diese zusammenarbeiten (Distributed Teams)

Die unterschiedlichen Aspekte zeigen, dass die Solution Architektur wirtschaftliche
und technische Anforderungen kombiniert. Die Solution Architektur hat meist bereits
in frithen Verhandlungsphasen (Pre-Sales) eine Relevanz, um potenzielle Kunden be-
reits in der Anfangsphase, ein realistisches Konzept fiir eine mogliche Umsetzung
mit einem Kosten und Zeitplan liefern zu kénnen (Shrivastava, Srivastav & Arora,
2020).

2.4 White-Label Produkt

White-Label Produkte in Bezug auf digitale Produkte oder Services sind Software
Produkte, die von einem Softwarelieferant bereitgestellt werden und in einem unter-
nehmenseigenen Branding genutzt werden konnen oder auch weiterverkauft wer-
den konnen. Es werden dabei unterschiedliche Geschdftsmodelle genutzt, ein Un-
ternehmen verkauft die Software unter dem eigenen Namen (Rebranding) oder ei-
ne Moglichkeit ist, dass die White-Label Software als Dienst genutzt wird und dem
Endkunden als unternehmenseigener Dienst bereitgestellt wird. Der Vorteil einer sol-
chen Losung ist, dass die vorwiegende Wartung der Software beim Softwareherstel-
ler ist und das Unternehmen kein Fachwissen fiir die Entwicklung und Betreibung
benotigt. White-Label kann verschiedene Ausprdagungen der Software bedeuten, es
beginnt mit einer statischen Software, die im Firmeneigenen Design adaptiert wer-
den kann, bis hin zu Standardprodukten, die fiir das Unternehmen erweitert werden
konnen (Kelly, 2012).

2.5 Digitale Plattform

Den Begriff , Plattform” gibt es in unterschiedlichen Auspragungen, in Bezug auf
digitale Plattformen wird dieser von der IT geprdgt. Unternehmen wie Microsoft,
Amazon, Walmart oder viele andere kleine und grofie Hardware- und Softwarean-
bieter betreiben Geschéftsmodelle auf Basis einer Plattform. Die Plattform bildet die
zentrale Komponente des Geschéftsmodells, es werden verschiedene Produkte, Ser-
vices oder Technologien in einem System vereint. Die Plattform sollte dabei Kunden
/ Unternehmensproblem von mehreren Unternehmen in einer Branche l6sen. Da-
durch kann eine digitale Plattform angeboten werden, die die Bediirfnisse von meh-
reren Unternehmen in einem System 16st und zusétzlich noch Synergien zwischen

12
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den Unternehmen bieten kann. Die Plattform bildet durch den zentralen Wissens-
gewinn von unterschiedlichen Unternehmen ein Okosystem. Deshalb werden digi-
tale Plattformen mit Netzeffekten in Verbindung gebracht, da sich der Wert einer
Plattform erhoht, je mehr Benutzer die Plattform nutzen. Digitale Plattformen sind
nicht nur Softwareprodukte sondern es vereint Geschiftsmodelle, Produktentwick-
lung und Technologische Architektur und kombiniert 6konomische und technische
Herausforderungen (Gawer, 2011).

13
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Nachdem im Kapitel 2 die wichtigsten Begriffe fiir die Erarbeitung einer digitalen
Plattform und deren Bereitstellung mit Clouddiensten erldutert wurden, werden in
diesem Kapitel relevante Eigenschaften und Information fiir digitale Plattformen und
Clouddienste erarbeitet. Dies soll die Grundlage fiir den darauffolgenden Entwurf
von Anwendungen bieten. Es werden mogliche Auspragungen und Architekturen
von Plattformen erldutert sowie eine Ubersicht von Cloudanbietern und Architek-
turauspragungen bei der Bereitstellung von Plattformen in der Cloud gegeben.

3.1 White-Label Losungen bei digitalen Plattformen

Die Definition einer digitalen Plattform wurde bereits in der Einleitung und bei den
Grundlagen erldutert, in diesem Abschnitt wird nun analysiert in welcher Form digi-
tale Plattformen eingesetzt werden und wie sich dabei das System verhalt. Wie bereits
in der Definition von digitalen Plattformen hervorging, umfasst das Thema nicht nur
technische Herausforderungen, sondern muss auch 6konomisch iiberlegt werden in
welcher Auspragung die Plattform zielbringend ist. Die Analyse geht vorwiegend
auf die Grundlage der Forschungsfrage ein, in welcher Form bzw. welche Konzepte
von White-Label Softwareldsungen in die digitale Plattform einflief3en.

3.1.1 Auspragungen

Um die Moglichkeiten einer White-Labeling Losung betrachten zu konnen, wird zu-
erst eine Ubersicht der unterschiedlichen Auspragungen von Plattformen aufgezeigt.
In der Literatur findet man viele unterschiedliche Definitionen und Klassifizierungen
von Plattformen. Betrachtet man die Unterteilungen genauer, wie beispielsweise eine
Unterteilung nach einen der beiden folgenden Kategorien, zeigt sich ein einheitliches
Konzept, bei dem sich die Zielgruppe unterscheidet (OECD, 2019):

¢ Funktionalitdt — Plattformen fiir Finanztransaktionen (z.B.: PayPal) oder Platt-
formen fiir Gastronomie (z.B.: UberEats)
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¢ User — Plattformen fiir beispielsweise Kdufer, Wiederverkdufer oder Software-
entwickler

3.1.1.1 Kundengruppen

Das Konzept der Plattformen unterteilt sich bei genauerer Betrachtung, wie viele
unterschiedliche Anwender die Plattform nutzen konnen. Erfolgt auf der digitalen
Plattform eine Interaktion innerhalb einer Gruppe nennt man es One-Sided Platt-
form. Ein Beispiel fiir eine One-Sided Plattform ist der Beginn von Facebook. Es war
eine Plattform, die eine Interaktion zwischen verschiedenen Studenten ermdoglichte.
Umfasst die Plattform zwei oder mehrere unabhingige Kundengruppen, spricht man
von einer Two-Sided bzw. Multi-Sided Plattform. Um eine Multi-Sided Plattform zu
ermoglichen muss die Plattform Interaktionen zwischen unterschiedlichen Kunden-
gruppen ermoglichen. In der Literatur wird der Begriff Two-Sided Plattform genutzt,
wenn zwei oder mehrere Kundengruppen in der Plattform interagieren, somit wird
zwischen Two-Sided und Multi-Sided nicht unterschieden. Ein Beispiel dazu ist Fa-
cebook in der aktuellen Version. Facebook ist eine Plattform, die es einerseits Benut-
zer ermoglicht untereinander zu kommunizieren bzw. Informationen auszutauschen,
aber auch Unternehmen ermdglicht Werbung zu schalten, damit andere Benutzer der
Plattform auf Produkte oder Services eines Unternehmens aufmerksam werden. Fa-
cebook hitte in diesem Beispiel eine Two-Sided Plattform, da eine Interaktion zwi-
schen der Kundengruppe , Unternehmen” und dem , Enduser” erfolgt. Eine digitale
Plattform versucht verschiedene Netzeffekte in einem digitalen Produkt abzubilden
(Yablonsky, 2018).

Wie bereits erldutert wurde, kann eine digitale Plattform, One-Sided oder Two-Sided
sein und durch die entstehenden Netzeffekte innerhalb einer Plattform kann zwi-
schen vier unterschiedlichen Auspragungen unterschieden werden:

* One-Sided Plattform ohne Netzeffekte — z.B.: Netflix, bietet in einer eigenen
Plattform Filme an, die von Kunden konsumiert werden koénnen, jedoch gibt
es keinen Austausch zwischen den Usern.

* One-Sided Plattform mit direkten Netzeffekten — z.B.: Whatsapp, bietet eine
Plattform, in der User untereinander kommunizieren konnen

e Two/Multi-Sided Plattform mit indirekten Netzeffekten — z.B.: Amazon (Onli-
ne Shop), bietet eine Plattform, in der Kunden, Produkte von unterschiedlichen
Unternehmen, die deren Produkte im Amazon Online Shop anbieten, kaufen
konnen. Es erfolgt keine Kommunikation zwischen den Kunden bzw. den Un-
ternehmen. Kunden profitieren indirekt davon, dass Amazon von vielen un-
terschiedlichen Unternehmen anbietet und somit eine grofie Auswahl an Pro-
dukten zur Verfligung haben, ohne dazu auf verschiedenen Online Shops zu
suchen.
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¢ Two/Multi-Sided Plattform mit direkten und indirekten Netzeffekten — z.B.: Fa-
cebook, bietet eine Plattform, in der sich User untereinander austauschen kon-
nen und zusétzlich konnen Unternehmen Werbung in der Plattform schalten.
Durch die Interaktion zwischen den Usern entstehen direkte Netzeffekte und
indirekte Netzeffekte entstehen, da Unternehmen davon profitieren, je mehr
User auf der Plattform sind, dass die Werbungen effektiver sind und mehr Per-
sonen anspricht. Die Plattform wird fiir Unternehmen attraktiver umso mehr
User auf der Plattform sind.

One-Sided Plattform One-Sided Plattform Two-Sided Plattform Two-Sided Plattform
Keine Netzeffekte Direkte Netzeffekte Indirekte Netzeffekte Direkte und Indirekte
Netzeffekte

[ ] [ ] [ ] [ ]
[ ] [ ] [ ] a
[ ] [ ]
2 o * a o *
- [ ] - [ ]
[ ] [ ]
a - [ ] -
[ ]
- -
PLATTFORM PLATTFORM PLATTFORM
A o
Ae % A \g % 4
® 4 J\o/ 0% }, \o,
o% 2
A ® e A o e
(- 0~

Abbildung 3.1: Ubersicht der Auspriagungen einer digitalen Plattform (in Anlehnung an Eco-
rys, 2016)

In der Abbildung 3.1 sind die unterschiedlichen Auspriagungen der digitalen Platt-
formen nochmals grafisch zusammengefasst. Es zeigt die Interaktionen zwischen Us-
ern bzw. die indirekten Effekte zu einer anderen Kundengruppe tiber die Plattform,
wie zuvor erldutert wurde.

3.1.1.2 Netzeffekte

Die Konzeption einer neuen Plattform bei der Erarbeitung eines neuen Geschifts-
modells muss nicht zwingend alle Moglichkeiten einer Plattform am Anfang imple-
mentieren. Die Plattform kann {iiber einen lingeren Zeitraum ergdnzt werden. Vie-
le Plattformen starten mit einer Kundengruppe um diese auch mafigeschneidert an-
sprechen zu kénnen. Durch die Weiterentwicklung und durch mehrere Optimierun-
gen eines Geschiftsmodells kann eine Plattform zu einer Two-Sided Plattform, die
indirekte und direkte Netzeffekte nutzt, erweitert werden. Okonomisch betrachtet
ist es nicht nur wichtig wie man einen Nutzen den Kundengruppen mit einer Platt-
form bieten kann, sondern auch wie ein Geschiftsmodell nachhaltig wirtschaftlich
bestehen kann. Die Einnahmequellen einer Plattform sollten deshalb genau definiert
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werden. Plattformen konnen direkt oder indirekt finanziert werden. Umsatzgenerie-
rung durch direkte Bezahlung bedeutet, dass der Benutzer der Plattform eine Gebiihr
fiir die Bentitzung der Plattform bezahlt. Reprasentativ zu diesem Modell kann man
Netflix betrachten, bei der Plattform bezahlt jeder User eine monatliche Gebiihr in
Form eines Abos, somit steht die Plattform nur Benutzern zur Verfiigung, die die
Gebiihr bezahlen. In Gegensatz dazu wird die Plattform mit einer indirekten Finan-
zierung, gratis zur Verfiigung gestellt und die Einnahmen werden durch eine andere
Kundengruppe generiert, wie beispielsweise durch Werbungen. Ein Beispiel dazu
ist Facebook, die Plattform ist fiir alle Benutzer gratis, wobei Facebook Einnahmen
durch Unternehmensuser generiert, die bezahlte Werbungen auf der Plattform schal-
ten. Aufgrund der unterschiedlichen Vorgehensweisen bei der Umsatzgenerierung
sollten diese Kriterien bei der Konzeption der digitalen Plattform mit einflieffen. Fine
Plattform, die direkte Einnahme erwirtschaftet, kann meistens bereits mit einer klei-
neren Kundengruppe gewinnbringend sein. Ein Geschiftsmodell, das indirekt Ein-
nahmen durch indirekte Netzeffekte erreichen mochte, benotigt meist eine grofiere
Community bzw. muss eine kritische Masse tiberwinden, die die Plattform nutzt, um
einen Mehrwert fiir die unterschiedlichen Zielgruppen bieten zu konnen (Nooren,
van Gorp, Eijk & Fathaigh, 2018).

Bei einer 6konomischen Betrachtung eines Plattform Geschéftsmodells, ergibt sich
durch die Netzeffekte, die eine Plattform ermoglicht, ein immaterieller Mehrwert fiir
die Plattform mit jedem User. Der Wert der Plattform erhoht sich pro User dadurch
meist exponentiell. Im Gegensatz dazu nehmen die Kosten fiir jeden Benutzer auf
einer Plattform mit jedem weitern Benutzer ab. Die Betriebskosten fiir eine Infra-
struktur ist fiir eine bestimmte Anzahl an User gleich. Aus diesem Grund nehmen
die Kosten pro User ab, jedoch funktioniert dies auch nur bis zu einer Grenze, bei der
die Infrastruktur weiterskaliert werden muss. Die Abbildung 3.2 stellt den Wert und
die Kosten pro User bei der Verwendung einer Plattform gegentiber. Dies ist ein ent-
scheidender Punkt, der bei der weiteren Analyse der Bereitstellungsmoglichkeiten
einer White-Labeling Plattform in dieser Arbeit mit einbezogen wird.

3.1.1.3 Anpassungsmoglichkeiten

Die zuvor erlduterten Auspragungen einer Plattform haben sich auf die Installation
und Verwendung von einem Unternehmen als Betreiber der Software bezogen. Das
Geschiftsmodell von digitalen Plattformen beruht darauf, dass ein Produkt fiir unter-
schiedliche Unternehmen eingesetzt werden kann. Somit werden die zuvor genann-
ten Ausprdagungen auf das jeweilige Unternehmen angewendet. Wie in der Begriffs-
definition erldutert wurde, konnen fiir diesen Anwendungsfall White-Label Produk-
te bereitgestellt werden. Der Plattformanbieter kann die Plattform als Software-as-a-
Service System einem Unternehmen zur Verfiigung stellen. Die Plattform kann dar-
auf im firmeneigenen Design adaptiert werden und das Unternehmen kann somit fiir
die Mitarbeiter oder den Kunden eine eigene Softwareanwendung bereitstellen. Un-
ternehmen konnen die Vorteile eines One-Sided oder Multi-Sided Plattform fiir deren
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Wert pro User

Kosten pro User

Anzahl der User

Abbildung 3.2: Vergleich von Wert und Kosten pro User bei einer steigende Anzahl an User
einer Plattform (vgl. Loikkanen, 2018)

Anwendungsgebiet einsetzen oder der Anbieter stellt eine Multi-Sided Plattform zur
Verfiigung, bei der die einzelnen Unternehmen in der Plattform interagieren konnen.
Die zentrale Nutzung einer digitalen Plattform ermoglicht eine Kooperation unter-
schiedlicher Unternehmen, bei der jedes Unternehmen seine Stdarken nutzen kann,
und gemeinsam ein Okosystem gebildet werden kann. Ein Okosystem ergibt sich, da
verschiedene Unternehmen von einander profitieren. Die Bereitstellung einer digita-
len Plattform kann auf Basis der genannten Moglichkeiten in den folgenden Auspra-
gungen unterteilt werden:

¢ White-Labeling des Produkts durch Anpassung des Designs an das Unterneh-
men wie die Verwendung des firmeneigenen Logos oder gesamten Corporate
Designs in der Applikation. Durch das Branding der Plattform ist fiir die An-
wender des Unternehmens bzw. dem Kunden des Unternehmens nicht zwin-
gend ersichtlich von wem die Software stammt. Die digitale Plattform kann als
Firmeneigentum weiterverkauft werden. Der Vorteil dabei ist, dass das Unter-
nehmen nicht selbst die Entwicklung durchfiithren muss und fiir die Wartung
der Software der Hersteller aufkommen muss. Das Unternehmen kann sich auf
deren Kerngeschift fokussieren und durch die Verwendung einer Plattform de-
ren Geschift einfach skalieren.

* Integration von bestehenden Systemen bzw. Erweiterung von kundenspezifi-
schen Funktionen — Eine weitere Moglichkeit von White-Label Software ist es,
dass ein Standardprodukt erweitert wird. Vordefinierte Prozesse oder Programm-
schnittstellen werden mit bestehenden Systemen eines Unternehmens integriert,
um die bereits vorhandenen Daten des bestehenden Systems zentral in einer
digitalen Plattform nutzen zu kénnen. Bietet eine digitale Plattform nicht den
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gesamten benotigten Funktionsumfang Out-of-the-box, konnen Systeme von
Drittanbietern in die Plattform integriert werden. Diese Moglichkeit bietet den
Unternehmen die Moglichkeit, unterschiedliche Tools fiir unterschiedliche Pro-
zessschritte zu nutzen, um den Anwendern die Vorgehensweise bei der Erar-
beitung von Daten zu erleichtern, ohne zwischen verschiedenen Tools zu wech-
seln. Ein Beispiel dazu ist eine zentrale Plattform fiir den Verkauf von Produk-
ten, die zu einem Webshop angebunden ist und Benutzer direkt Produkte in
der Plattform verkaufen konnen. Der Verkauf von Produkten fiir GrofSkunden
benotigt jedoch einen liangeren Verkaufsprozess, dieser wird in einer Software
wie Salesforce.com abgebildet, wird ein Angebot zu einem Auftrag wird dieser
Auftrag in die zentrale Plattform {ibernommen. In diesem Beispiel wurden die
Auftrage von Salesforce.com in eine Plattform integriert, die fiir den Verkauf
von Produkten genutzt wird.

¢ Interaktionen von mehreren Unternehmen in einer Plattform — Eine digitale
Plattform kann fiir ein Geschiftsmodell genutzt werden bei dem ein Produkt
oder eine Dienstleistung nicht nur von einem Unternehmen angeboten wird.
Die Plattform kann genutzt werden indem mehrere Unternehmen, deren eige-
ne Produkte oder Dienstleistungen separat abbilden oder es werden die Starken
der Unternehmen durch Interaktionen und Kooperationen der Unternehmen in
einem gemeinsamen Produkt oder Dienstleistung bereitgestellt. Bei einer Platt-
formnutzung von unterschiedlichen Unternehmen kann es dazu kommen, dass
jedes Unternehmen unternehmenseigene Systeme in die digitale Plattform ein-
binden mochte. Ein Beispiel dazu wire ein Onlineshop der Produkte von ver-
schiedenen Anbietern verkauft und jedes Unternehmen fiir den Versand zu-
standig ist. Somit konnte jedes Unternehmen ein eigenes System fiir den Ver-
sand der Produkte anbinden. Bei einer Bestellung iiber die digitale Plattform
wird die Bestellung automatisch auf die unterschiedlichen Unternehmen auf-
geteilt und automatisiert versendet. Die zweite genannte Auspragung (Inte-
gration der Plattform) kann die gleichen Funktionen nutzen, zusatzlich muss
beachtet werden, dass Interaktionen zwischen den Unternehmen erfolgen kon-
nen. Als Beispiel dazu kann das bereits genannte Beispiel mit einem Onlineshop
erweitert werden. Das Unternehmen, das eine White-Label Plattform nutzt, bie-
tet Produkte an, die Produkte von verschiedenen Anbietern kombiniert, somit
wiirde sich die Verfiigbarkeit des Produktes auf Basis der Verftigbarkeit der Ko-
operationspartner ergeben. Ahnliche Beispiele finden sich auch in verschiede-
nen Segmenten in den digitalen Plattformen eingesetzt werden, wie Marketing
Plattformen, Consulting Anbietersysteme oder Buchungssysteme.

Die genannten Auspragungen konnen nicht nur getrennt voneinander auftreten, son-
dern konnen auch kombiniert werden. Je nach Anwendungsgebiet bzw. Art der Soft-
ware kann sich das Konzept unterscheiden. Beispielsweise eine Verkaufsplattform
die von mehreren Unternehmen genutzt wird, kann alle drei Auspriagungen kom-
binieren. Indem ein Unternehmen, Produkte in deren eigenen Design bereitstellen,
die Produktpakete aus eigenen Erzeugnissen und Dienstleistungen eines weiteren
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Plattform Nutzers kombiniert und den Bestellprozess mit einer Integration zu einem
Customer-Relationship-Management (CRM) System und eine Integration zu einem
Lieferanten abschliefst (Strader, 2010).

3.1.2 Architektur

Im vorherigen Abschnitt wurden die moglichen Auspragungen einer digitalen Platt-
form erldutert. Die Auspragungen wurden in 6konomische Kriterien untergliedert,
dabei wurden drei unterschiedliche Betrachtungsweisen erldutert:

¢ Wert einer Plattform mit vier unterschiedlichen Modellen von einer One-Sided
Plattform ohne Netzeffekte bis hin zu einer Multi-Sided Plattform mit direkten
und indirekten Netzeffekten

¢ Umsatzmodelle, die verwendet werden konnen, um eine Plattform zu refinan-
zieren, sind eine indirekte Finanzierung durch eine zahlende Kundengruppe
und eine Kundengruppe, denen die Plattform frei von Gebiihren zur Verfiigung
gestellt wird oder eine direkte Finanzierung pro User auf der Plattform.

* White-Label Ausprdagungen, die verschiedene Anpassungen der White-Label
Plattform ermoglichen, reichen von einer Plattform, bei der das Design an das
Unternehmen angepasst werden kann bis hin zu Integration von bestehenden
Systemen bzw. Erweiterung von kundenspezifischen Funktionen und Umset-
zung von Interaktionsmoglichkeiten von mehreren Unternehmen innerhalb der
Plattform

In diesem Abschnitt werden die genannten Auspragungen technisch betrachtet und
Architekturkonzepte von den Ausprdgungen einer digitalen Plattform fiir die Betrei-
bung als Software-as-a-Service erarbeitet. Gemeinsamkeiten der erlduterten Auspra-
gungen, auf Basis von 6konomischen bzw. konzeptionellen Kriterien, werden gege-
benenfalls in einer Architektur kombiniert. Die Architektur bietet die Grundlage fiir
die nachfolgende Analyse von Anbietungsmoglichkeiten mit Hilfe von Clouddiens-
ten.

Die Bereitstellung einer Softwareanwendung als Software-as-a-Service verbindet ein
Geschiftsmodell mit einer Softwareanwendung, die es den Kunden ermoglicht eine
Software zu nutzen, ohne eine eigene Hardware anschaffen zu miissen. Es wird nur
die Benutzung der Applikation bezahlt bzw. es wird anstatt einer Kopie der Anwen-
dung, eine Lizenz zur Benutzung der Anwendung erworben. Diese Art eine Software
zu betreiben bringt einige Herausforderungen mit sich und diese miissen in der Ar-
chitektur der Software berticksichtigt werden. Aus diesem Grund wird zu Beginn er-
lautert welche technischen Konzepte fiir die Bereitstellung von SaaS Anwendungen
genutzt werden und welche Herausforderungen beachtet werden sollen.
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3.1.2.1 Multi-Tier

Die Herausforderung bei einer SaaS Losung ist, dass bei der Einfiihrung der Plattform
schwer abschétzbar ist, wie viele Benutzter auf die Plattform zugreifen werden. Aus
diesem Grunde sollte die Architektur bereits eine einfache Skalierung der Anwen-
dung ermoglichen. Ein weiterer Faktor bei der sich die Architektur fiir eine Plattform
mit einer SaaS Bereitstellung von herkommlichen Softwareanwendungen unterschei-
det ist, dass die Software fiir mehrere unterschiedliche Unternehmen bereitgestellt
wird und somit unterschiedliche Anforderungen und Auspragungen bei der Nut-
zung der Plattform entstehen konnen. Die unterschiedlichen Nutzungsbereiche von
den Unternehmen kann dazu fiihren, dass verschiedene Module oder Funktionen
einer digitalen Plattform zu verschiedenen Zeiten die hochste Last am System ver-
ursachen. Um dieses Problem in die Architektur aufzunehmen, wird eine Applikati-
on in mehrere Schichten (Tiers) und Komponenten aufgeteilt, diese Aufteilung wird
auch verteile Architektur bzw. Applikationen genannt. Die Aufteilung erfolgt in drei
Schichten, Client oder Préasentations-Tier, Business/Applikations-Tier und Data-Tier.
Jede Schicht besteht aus mehreren Komponenten, die unterschiedliche Funktionen
oder Module der Plattform abbilden. Die Prasentationsschicht beinhaltet die Benutze-
roberflache und stellt somit das Frontend des Systems zur Verfiigung. Das Userinter-
face ist meist eine Weboberflache oder ein Mobiles-App. Die Kommunikation und der
Datenaustausch vom Userinterface erfolgt tiber API-Calls zum Applikations-Tier. Die
Applikationsschicht beinhaltet, wie bereits die alternative Bezeichnung aussagt, die
Businesslogik. Wie bereits zuvor erwahnt wurde, erfolgt auch in dieser Schicht eine
weitere Aufteilung in verschiedene Komponenten bzw. Services, um eine Architektur
zur erschaffen die Feingranular skaliert werden kann. Die Applikationsschicht verar-
beitet nur die Daten, die vom Userinterface iibergeben oder von der Datenschicht
geladen werden. Eine Komponente der Applikationsschicht tibergibt die verarbeiten
Daten in den Data-Tier in dem die Daten gespeichert werden. Ansonsten kann eine
Komponente in der Applikationsschicht die Daten nur an eine weitere Komponen-
te weitergeben in der die Daten in derselben Weise verarbeitet werden. Die Daten-
schicht beinhaltet somit Datenbanken oder andere Datastores. Wie bereits erwadhnt
wurde, kann jede Komponente einer Schicht unterschiedlich skaliert werden, da jede
Komponente ein unabhéngiges Service darstellt und auf unterschiedlichen Systemen
laufen kann. Jedes Service kann unterschiedlich viele Instanzen haben, die durch die
Verwendung eines Load-Balancer verteilt werden. Die Abbildung 3.3 zeigt eine ex-
emplarische Aufteilung einer Applikation in die drei Schichten (Fowler, 2003).

3.1.2.2 Mandantenfahigkeit

Ein weiterer Faktor der fiir die Entwicklung einer Software-as-a-Service Software
relevant ist, ist die Entscheidung wie die Anwendung fiir unterschiedliche Unter-
nehmen bereitgestellt wird. Die Moglichkeiten eine Softwareanwendung bereitzu-
stellen werden jedoch von mehreren Einflussfaktoren und Plattformcharakteren mit-
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Abbildung 3.3: Multi-Tier Architektur (in Anlehnung an Aknin, 2012)

bestimmt. Einerseits kann es regulatorische Einflussfaktoren geben, die die Auswahl
einer Losung bereits einschrankt. Zum Beispiel regulatorische Anforderungen, dass
Daten von unterschiedlichen Unternehmen getrennt abgelegt werden miissen. Dies
wirde bereits bedeuten, dass unterschiedliche Instanzen fiir die Unternehmen bend-
tigt werden. Anderseits ist es relevant welche Eigenschaften die Plattform abbildet,
wie die Skalierbarkeit, welche Eigenschaften konfiguriert oder parametrisiert werden
konnen und die Integrationsmoglichkeiten, die einem Unternehmen zur Verfiigung
stehen. Ein Hauptfaktor fiir die Bereitstellung ist, ob die Software mandantenfihig
ist, auch Multi-Tenancy genannt. Die Mandantenfiahigkeit bedeutet, dass eine Instanz
einer Plattform in mehrere Tenants bzw. Mandanten aufgeteilt wird. Ein Mandant
reprasentiert eine Gruppierung von mehreren Benutzern in einer Organisationsein-
heit wie ein Unternehmen. Es wird die Nutzung der Plattform auf ein Unterneh-
men isoliert, obwohl die Plattform von mehreren Unternehmen genutzt wird und
der Zugriff nur auf den eigenen Bereich erlaubt ist. Je nach Ausprdagung der Platt-
form kann sich jeder Mandant von einem anderen unterscheiden und Anpassungen
durchgefiihrt werden, wie das Design anpassen oder die Plattform mit einem beste-
henden System zu integrieren. Multi-Tenancy ermoglicht es mehrere unterschiedli-
che Auspragungen einer Applikation in eine Plattform zu kombinieren, anstatt wie
bei einer herkdmmlichen Anwendung fiir jede Auspragung bzw. Unternehmen ei-
ne eigene Instanz zu warten. Dieses Konzept kann nicht nur fiir die Trennung von
Unternehmen genutzt werden, die Aufteilung kann auch hierarchisch und feingra-
nular erfolgen, wie beispielsweise eine Aufteilung eines Unternehmens in einzelne
Abteilungen oder Partner. Nachdem nur eine Instanz der Plattform unabhéngig von
der Anzahl an Mandanten laufen muss, ist es in kurzer Zeit moglich weiter Kunden
in die Plattform aufzunehmen, ohne dabei die Kosten fiir die Infrastruktur erheblich
zu steigern. Die Entscheidung, dass eine mandantenfdhige Anwendung fiir ein Ge-
schiftsmodell genutzt werden soll, sollte bei ersten Architekturentwiirfen inkludiert
werden, da dieses Konzept in allen drei Ebenen der Architektur berticksichtig werden
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muss. Wie bereits zuvor erwdhnt wurde ist es wichtig zu beachten wie die Isolierung
der Mandanten erfolgen soll und wie eine Datensicherheit fiir die gesamte Plattform
ermoglicht werden kann. Die Unterteilung muss es ermoglichen, dass keine Daten
der Standardsoftware unter den Mandanten ausgetauscht werden kénnen bzw. zu-
gegriffen werden kann, aber auch Konfigurationen und Erweiterungen fiir einen spe-
zifischen Mandanten erfolgen konnen. Die Anpassungen konnen Erweiterungen im
Userinterface sein, wie beispielsweise Daten von einem externen System anzuzeigen
oder Designanpassungen, die mit der Out-of-the-Box Konfiguration nicht ermdoglicht
werden. Die Anpassungen konnen nicht nur im Présentation-Tier erfolgen, sondern
konnen auch Auswirkungen auf dem Applikation- und Data-Tier haben. Es sollten
in allen drei Ebenen Integrationsmoglichkeiten erschafft werden, damit eine gemein-
same Codebasis fiir die Plattform genutzt werden kann und die Erweiterungen kun-
denspezifisch sind. Erweiterungen konnen im Applikation-Layer Anpassungen von
Prozessen sein bzw. Anderungen der Business Rules (Prithviraj, 2015).

3.1.2.3 SaaS Datenmodell

Das Datenmodell bzw. das Modell wie Daten fiir einen Tenant in einer mandanten-
fahigen Softwareanwendung abgelegt werden, ist fiir die gesamte Architektur der
Software entscheidend. Das Datenmodell bietet die Grundlage fiir den Aufbau des
Applikation-Tiers. Das Design der Datenablage hat keinen direkten Einfluss auf die
Funktionen der Applikation, jedoch Auswirkungen auf die Skalierbarkeit, Isolierung
der Daten, Performance der Applikation, Kosten fiir die Betreibung von mehreren
Tenants oder Erweiterbarkeit und Aktualisierbarkeit einer Applikation. Damit das
Datenmodell die Mandantenfahigkeit implementiert hat, gibt es die Moglichkeit, fiir
jeden Tenant eine eigene Datenbank-Instanz zu verwenden und dasselbe Konzept
beim Applikation-Layer zu verwenden. Es wird fiir jeden neuen Tenant eine eigene
Instanz der Software betrieben. Diese Entscheidung kann getroffen werden, wenn ei-
ne SaaS Software entwickelt wird, die ausschliefSlich fiir Unternehmen bereitgestellt
wird, die regulatorisch gezwungen sind Daten physisch separiert von anderen Un-
ternehmen abzulegen. Eine weitere Option eine Applikation fiir mehrere Tenants zu
betreiben ist, dass die einzelnen Datenbanken und Datastores fiir jeden Tenant ge-
trennt betrieben werden. Die Applikation verwaltet dabei die Verbindung zu einer
separaten Datenbank fiir jeden Tenant. Zusatzlich kann eine Datenbank, fiir die den
gemeinsamen Kontext der Applikation verwendet werden, um Standardwerte fiir
die Applikation ablegen zu kénnen und eine Ubersicht der vorhandenen Tenants zu
verwalten. Dieses Modell ermoglicht es, dass nur eine Instanz der Applikation be-
notigt wird und die Daten der Tenants getrennt voneinander abgelegt werden. Dies
ermoglicht es, je nach Auslastung eines Tenants die Datenbanken unterschiedlich zu
optimieren. Ein weiterer Vorteil dieser Losung ist, dass eine Tenant-spezifische An-
passung des Datenmodells unabhingig von anderen Tenants erfolgen kann. Die drit-
te Variante verwendet eine Applikation und eine Datenbank, die fiir alle Tenants im
System genutzt wird. Bei dieser Variante muss in der Applikation und in der Daten-

23



Analyse

bank der Tenant verarbeitet werden. Es gibt somit nur eine Verbindung zwischen der
Applikation und der Datenbank. Die Auftrennung der Daten fiir die einzelnen Ten-
ants erfolgt mit einem Tenant Identifier fiir jeden Dateneintrag wie zum Beispiel eine
Spalte mit einem Tenant Key. Die Applikation muss die logische Unterteilung der
Tenant implementieren, um die Daten voneinander zu separieren. Der Vorteil dieser
Losung ist es das nur eine Instanz der Datenbank und Applikation benétigt wird. Je-
doch bedeutet es auch, dass es bei unterschiedlich groflen Datenmengen der Tenants
zu einer Herausforderung fiir eine Performanceoptimierung einzelner Tenants fiih-
ren kann. Wie bereits bei der ersten Variante erwahnt, miissten die Anforderungen
der Zielgruppe analysiert werden, da die Daten von unterschiedlichen Unternehmen
bzw. Tenants nur logisch durch die Applikation getrennt werden. In der Abbildung
3.4 sind die drei unterschiedlichen Modelle des Data-Tiers bei einer mandantenfahi-
gen Applikation grafisch dargestellt. Es wird bei SaaS Anwendungen nicht immer
zwingend eine Reinform der Modelle verwendet, sondern auch Kombinationen der
Varianten. Es konnte fiir Tenant mit hoher Performanceanforderungen und Dateniso-
lation eine eigene Datenbank verwendet werden und die restlichen Tenants verwen-
den eine gemeinsame Datenbank (Kavis, 2014).

Eigene Instanzen pro Tenant Eigene Datenbank pro Tenant Multi-Tenant Datenbank

a=A =_,/\ ==

e~ -_— a> o -
- - - Ten

= E=EEE =

Abbildung 3.4: Data-Tier Modelle bei einer mandantenfdhigen Applikation (in Anlehnung
an Microsoft, 2018)

3.1.2.4 SaaS Reifegradmodell

Das Datenmodell einer mandantenfdhigen Applikation, wie im vorherigen Abschnitt
erldutert, hat durch die enge Koppelung der beiden Ebenen Abhéngigkeiten zuein-
ander. Die Applikationsschicht muss je nach Datenmodell keine Implementierung
der Tenant-Struktur beinhalten bis hin zu einer Implementierung, bei der die Auftei-
lung der verschiedenen Tenants in der Applikation erfolgt. Eine Tenant Aufteilung im
Applikation-Tier ist nicht notwendig, wenn fiir jeden Tenant eine eigene Instanz der
Datenbank und der Applikation betrieben wird bzw. die Applikation muss die Auf-
teilung der Tenants handhaben, wenn nur eine Datenbank fiir alle Tenants verwendet
wird. Microsoft hat die Moglichkeiten eine Applikation als Software-as-a-Service Lo-
sung bereitzustellen in einem Reifegradmodell dargestellt. Das SaaS Reifegradmodell
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teilt die Moglichkeiten in vier Levels bzw. Reifegrade auf. Die unterschiedlichen Le-
vels bringen einem SaaS Anbieter gewisse Vor- bzw. Nachteile bei der Bereitstellung
und Betreibung einer Anwendung. Die Abbildung 3.5 zeigt die unterschiedlichen
Moglichkeiten. Level eins und zwei bieten eine Applikation fiir mehrere Tenants an,
wobei die Applikation als Single Tenant Applikation betrieben wird und die unter-
schiedlichen Tenants mit einzelnen Instanzen betrieben werden.

Soa Soa Soa Soa S S
() () () () () ()
Tenant1/ Tenant2/ Tenant 3/ Tenant1/ Tenant 2/ Tenant3/
Kunde 1 Kunde 2 Kunde 3 Kunde 1 Kunde 2 Kunde 3
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Custom Instances o o Configurable Instances
Configurable Multi-Tenant 00 Scalable, Configurable Multi-Tenant
352 32 32 332 32 32
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Tenant1/ Tenant2/ Tenant 3/ Tenant1/ Tenant 2/ Tenant3/
Kunde 1 Kunde 2 Kunde 3 Kunde 1 Kunde 2 Kunde 3
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Lond Baloreer

‘ Instance ‘ ‘ Instance ‘

Abbildung 3.5: SaaS Maturity Model (in Anlehnung an Chong, 2006)

Level 1: Custom Instanz

Die einfachste Variante, Level 1, ist eine Architektur, die einer individuellen Soft-
warelosung dhnelt. Fiir jeden Kunden / Tenant wird eine angepasste Version der
Standardsoftware betrieben. Der Source-Code der Anwendung wird fiir kundenspe-
zifische Anforderungen individuell angepasst. Die angepasste Anwendung wird un-
abhédngig von anderen Instanzen betrieben, aus diesem Grund muss bei der Imple-
mentierung die Mandantenfidhigkeit nicht beachtet werden. Es wird die Applikation
sowie der Data-Tier als eigene Instanz betrieben. Dieses Modell kann Softwareanbie-
ter den Einstieg in ein SaaS basierendes Geschédftsmodells erleichtern, wenn bereits
eine Software vorhanden ist und nur an wenigen Kunden als Software-as-a-Service
angeboten werden soll. Eine Neuentwicklung einer Software sollte jedoch bereits bei
der Konzeption beachten, dass die Anwendung als SaaS angeboten werden soll. Der
Grund dafiir ist, dass ein individueller Codestand den Support und den laufenden
Betrieb einer Anwendung erschwert, da sich Bugs bei jedem Kunden unterschied-
lich auswirken bzw. nur vereinzelnd auftreten konnen. Aufierdem bedeutet es fiir
die Weiterentwicklung der Anwendung, dass die Anderung moglicherweise fiir je-
den Kunden erneut adaptiert werden muss. Wie bereits bei vorherigen Abschnitten
erldutert, kann es eine regulatorische Anforderung sein, dass die Daten eines Kun-
den physikalisch voneinander getrennt sein miissen. Diese Anforderungen bedeu-
ten aber nicht zwingend, dass eine Implementierung erfolgen muss. Es kénnen die
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nachfolgenden Reifegrade auch als On-Premises Losung, also beim Kunden instal-
liert werden, oder die Anwendung wird getrennt von anderen Kunden in der Cloud
als dedizierte Instanz bereitgestellt (Chong & Carraro, 2006).

Level 2: Konfigurierbare Instanz

Eine Weiterentwicklung der Single-Tenant Losung ist der Reifegrad 2. Bei diesem
Reifegrad wird jeder Kunde unabhidngig von den anderen betrieben, jedoch ist die
Applikation auf der gleichen Codebasis. Die Applikation ermoglicht eine individu-
elle Konfiguration und Parametrisierung des Systems, um kundenspezifische Anfor-
derungen zu erfiillen. Dieses Vorgehen erleichtert die Verwaltung der Software, da
nicht unterschiedliche Auspragungen der Implementierung vorhanden sind. Anpas-
sungen und Erweiterungen der Applikationen miissen somit nur einmal erfolgen.
Der Mehraufwand bei diesem Modell ist, dass eine Vielzahl von Instanzen derselben
Applikation und Datenbanken verwaltet und upgedatet werden miissen. Die Um-
stellung einer herkdémmlichen Anwendung zu diesem SaaS Modell konnte bereits
grofieren Aufwand im Vergleich zum Reifegrad 1 bedeuten, da die Parametrisierung
und Konfigurationsmoglichkeit in der Softwarearchitektur mit eingebracht werden
miissen. Die ersten beiden Levels behandeln die Mandantenfahigkeit nicht auf Appli-
kationsebene, dies beutet fiir einen Anbieter von Software-as-a-Service Anwendun-
gen, dass die Zuordnung der unterschiedlichen Kunden auf einer hoheren Ebene er-
folgen muss, wie beispielsweise dass unterschiedliche Zugangspunkte bereitgestellt
werden. Aufierdem muss beachtet werden, dass die bendtigten Ressourcen fiir die
Betreibung der Anwendung fiir jeden Kunden steigen, was bei Multi-Tenant Syste-
men nicht zwingend der Fall sein muss (Chong & Carraro, 2006).

Level 3: Konfigurierbares Multi-Tenant System

Level 3 des SaaS Reifegradmodells implementiert die Mandantenfahigkeit im Applik-
ation-Tier. Die Applikation muss somit fiir verschiedene Tenants verwendet werden
konnen und die Daten fiir jeden Tenant isoliert werden. Die Datenverarbeitung kann
mit den beiden beschriebenen Data-Tier Auspragungen erfolgen, indem eine eigene
Datenbank pro Tenant verwendet wird oder eine Multi-Tenant Datenbank verwendet
wird. Die Datenverarbeitung muss somit unterschiedliche Datenverbindungen ver-
wenden oder die Daten logisch auf den Tenants trennen bzw. filtern. Die Herausfor-
derung eines Multi-Tenant Systems liegt jedoch nicht nur in der Auftrennung der Da-
ten, es sollte auch ermdoglicht werden, dass die Funktionen pro Tenant angepasst oder
erweitert werden konnen. Einerseits erfolgt dies iiber die Bereitstellung von Konfi-
gurationen und Parametern pro Tenant, wobei die Anpassungen nicht nur bedeu-
ten, dass sich das Standardprodukt fiir jeden Tenant unterschiedlich verhilt, sondern
auch ermoglicht wird, dass vordefinierte Prozesse oder Funktionen mit externen Ap-
plikationen oder Funktionen kombiniert werden. Die Moglichkeit eine Plattform fiir
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jeden Kunden anzupassen wird auch in den unterschiedlichen White-Label Moglich-
keiten widergespiegelt. Somit sollte diese Funktionalitédt bei der Erarbeitung des Ge-
schédftsmodells und des Anwendungskonzept genau betrachtet werden, da es nicht
nur Auswirkung auf die Softwarearchitektur hat sondern auch erheblichen Mehr-
aufwand beim Support und der Verwaltung jedes Tenants bedeuten kann. Wie be-
reits im Datenmodell fiir Multi-Tenant Systeme erldutert wurde, kann jeder Kunde
unterschiedliche Auspragungen auf ein Daten-Objekt haben, dies muss auch in der
Applikation unterstiitzt werden in Kombination mit der bereits genannten Custo-
mization eines Mandanten. Aus diesen Griinden sollte die Applikation vordefinierte
Moglichkeiten bieten, die fiir einen Mandanten angepasst werden konnen oder durch
bestehende Kundensysteme ersetzt werden konnen. Eine Moglichkeit dafiir ist, dass
die Applikation Metadaten des Mandanten verwaltet, die fiir den Aufbau von Pro-
zessen die Applikation dynamisch fiir den Tenant adaptiert. Eine Anpassung oder
Erweiterung des Systems kann dazu fiihren, dass das Userinterface und somit Ande-
rungen im Préasentation-Tier pro Tenant erfolgen konnen. Dies fiihrt zu einer Abhén-
gigkeit zwischen allen drei Tiers, die vom Applikation-Tier gesteuert werden sollten.
Eine genauere Betrachtung erfolgt im Kapital 4. Eine digitale Plattform mit einer
Tenant-spezifischen Customization kénnte beispielsweise ein SaaS Hotelbuchungs-
system sein. Jedes Hotel konnte unterschiedliche Eigenschaften fiir ein Hotelzimmer
benétigen, das Auswirkungen auf das Out-of-the-Box Datenmodel hat. Es sollte ei-
nem Hotel ermoglicht werden, dass ein Tenant individuell die vorhandenen Eigen-
schaften erweitern kann. Das Buchungssystem kann eine Integration ermoglichen,
die bei einer erfolgreichen Buchung ausgefiihrt wird. Dies wiirde einem Hotel er-
moglichen ein bestehendes Tiirschlieffungssystem mit der SaaS Buchungsplattform
zu kombinieren. Damit konnen die Schliissel fiir eine Buchung vom bestehenden
System automatisiert vorbereitet werden und das Hotel muss sich keine Individu-
alsoftware Losung entwickeln lassen. Der Reifegrad 3 ermoglicht somit einem SaaS
Anbieter mit nur einer Instanz der Anwendung, viele Kunden zu betreiben, ohne
dass es signifikante Auswirkungen auf die bereits verwendeten Ressourcen hat. Die-
se Moglichkeit kann bei vielen kleinen als auch groflen Kunden einen erheblichen
Kostenvorteil bringen, da die Mindestanforderungen der Applikation nicht fiir jeden
Kunden erneut benotigt werden (Chong & Carraro, 2006).

Level 4: Skalierbares und konfigurierbares Multi-Tenant System

Die vierte Auspriagung des SaaS Reifegradmodells nutzt die Starken des dritten Le-
vels und ergdnzt das Konzept mit einer einfachen Skalierung der Ressourcen. Es wird
versucht die Last des gesamten Systems auf eine kostengiinstige Variante aufzuteilen.
Die Anzahl der Tenants und die aktuelle Auslastung auf das System erhoht bzw. ver-
ringert die Ressourcen in einem dynamischen Pool automatisiert. Dieses Modell er-
moglicht einem Anbieter einer Software-as-a-Service-Anwendung die Kosten gering
zu halten, unabhingig davon ob nur ein Kunde oder hunderte Kunden am System
sind. Die bendtigten Ressourcen werden auf die aktiven User am System angepasst,
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anstatt die Ressourcen an die gesamten User von allen Tenants auszurichten (Chong
& Carraro, 2006).

3.1.2.5 Userinterface fiir Mandanten

Die Prasentationsschicht ist die Schnittstelle zum Anwender der Applikation bzw.
stellt die Funktionen fiir den Kunden bereit. Aus diesem Grund miissen die Tenant-
spezifischen Funktionen auch im Prasentation-Tier dementsprechend dynamisch er-
weiterbar sein. Sei es in einem Webinterface, einer Desktop-Applikation, mobilen
App oder nur als API fiir die Implementierung eines unternehmenseigenen User-
interface bzw. eine Integration in eine bestehende Applikation des Kunden. Je nach
Ausprdgung der Prasentationsschicht sollte es eine Moglichkeit geben das Look-and-
Feel des Userinterfaces anzupassen, das Layout zu restrukturieren, weitere Ul Kom-
ponenten hinzuzufiigen oder die Seiten- bzw. Funktionsfolge zu adaptieren. Wie be-
reits beim Applikation-Tier erwdhnt wurde, sollte auch die Reprasentierung des Sys-
tems konfigurierbar und parametrierbar sein, um die Funktionen auf einfache Weise
tiir einen Kunden zu adaptieren. Aber auch auf dieser Ebene gibt es unterschiedliche
Vorgehensweisen um ein System als Software-as-a-Service Losung mehreren Kunden
anzubieten. Sei es ein eigener Webserver mit individuell angepassten Frontendcode
bzw. je nach Bereitstellungsmethode (Webinterface, App, API), eine Losung, dass fiir
jeden Kunden eine eigene Instanz betrieben wird. Andererseits gibt es Moglichkei-
ten, dass auf Basis von Metadaten, die als Konfiguration von der Applikationsschicht
bereitgestellt werden, die Bereitstellung bzw. der Aufbau der Interfaces dynamisch
pro Mandanten aufgebaut wird (Pradeep, V. & Palaniswami, 2010).

3.2 Clouddienste

Die Nachfrage und der Umsatz von Clouddiensten stieg iiber die letzten Jahren er-
heblich, laut einer Studie von Gartner Inc. im Jahr 2020 stieg der Umsatz von 2018
bis 2019 um 37,3%. Der Umsatz fiir Infrastruktur-as-a-Service Dienste der weltweiten
Public Cloudanbieter erreichte 2019 einen Umsatz von 44,5 Mrd. $. Dieses Wachstum
zeigt die Nachfrage an Clouddiensten, um digitale Geschédftsmodelle zu unterstiit-
zen. Viele digitale Geschiftsmodelle benétigen eine Infrastruktur fiir deren Systeme,
die hochverfiigbar, einfach skalierbar und dynamisch erweiterbar sind. Die Abbil-
dung 3.6 zeigt eine Ubersicht der fiinf grofiten Cloudanbieter, die 80% des gesam-
ten Marktes ausmachen, im Vergleich von 2018 zu 2019. Der grofste Anbieter mit 45%
Marktanteil ist Amazon mit Amazon Web Services (AWS), gefolgt von Microsoft Azu-
re und Alibaba Cloud. In dieser Analyse werden die drei fithrenden Cloudanbieter
analysiert und verglichen.
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Unternehmen Umsatz Marktanteil Umsatz Marktanteil 2018-2019
2019 (Mrd. S) 2019 (%) 2018 (Mrd. 3) 2018 (%) Growth (%)
Amazon 19,990.4 45.0 15,495.0 47.9 29.0
Microsoft 7,949.6 17.9 5,037.8 15.6 57.8
Alibaba 4,060.0 9.1 2,499.3 7.7 62.4
Google 2,365.5 5.3 1,313.8 4.1 80.1
Tencent 1,232.9 2.8 611.8 19 101.5
Others 8,858 19.9 7,425 22.9 19.3
Total 44,456.6 100.0 32,382.2 100.0 373

Abbildung 3.6: IaaS Public Cloud Services Marktanteile (vgl. Gartner, 2020)

3.2.1 Ubersicht

Die meisten Cloud Provider bieten vergleichbare Produkte im Bereich Infrastructure-
as-a-Service und als Plattform-as-a-Service an, wie beispielsweise Datenbanken, Ap-
plikationsserver, Dienste fiir kiinstliche Intelligenz oder Dienste fiir Maschine Lear-
ning. Die Dienste werden in verschiedenen Regionen und Standorten zur Verfiigung
gestellt. Die Auswahl eines Cloudanbieters wird meist aufgrund verschiedener Kri-
terien getroffen, wie beispielsweise:

¢ Sicherheit und Compliance: Ein Unternehmen wird meist zu Beginn iiberprii-
ten, ob die Sicherheitsvorkehrungen des Cloudanbieters mit den unternehmens-
internen Richtlinien tibereinstimmen. Die Sicherheit der Daten ist ein kritischer
Faktor bei digitalen Geschdftsmodellen, deshalb sollte dieser mit hoher Priori-
tat betrachtet werden. Dies sollte auch eines der wichtigsten Punkte eines An-
bieters sein, dass Dienste mit hohen Sicherheitsmafinahmen bereitgestellt wer-
den. Aufierdem ist es entscheidend, dass die SicherheitsmafSnamen und die
Richtlinien mit den Anforderungen des Unternehmens {iibereinstimmen, wie
beispielsweise das die Verwendung der Dienste die Anforderungen der Da-
tenschutzgrundverordnung (DSGVO) erfiillen. Je nach Industriestandard muss
dabei auf verschiedene Compliance-Richtlinien geachtet werden. Dabei sollte
bedacht werden, ob die Sicherheitsfunktionen Out-of-the-Box bei den Diensten
inkludiert sind oder eine Erweiterung der jeweiligen Dienste benétigt wird.

o Skalierbarkeit: Eine Applikation wird meist in einer Cloud betrieben, um un-
eingeschrankt die Applikation skalieren zu kénnen, ohne eine gesamte Server-
infrastruktur zu warten bzw. erweitern zu miissen. Aus diesem Grund sollte
bei der Auswahl beachtet werden, welche Skalierungsmdoglichkeiten pro Dienst
geboten werden bzw. wie weit ein Dienst skaliert werden kann. Ein weiterer
Faktor der Skalierung ist, in welchen geografischen Gebieten die Dienste be-
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trieben werden, um ein System in verschiedenen Regionen anbieten zu kénnen,
ohne dass sich die Daten auf einem anderen Kontinent befinden. Damit ein Sys-
tem laufend erweitert werden kann und aktuelle Technologien eingesetzt wer-
den konnen, sollte darauf geachtet werden, dass die Dienste des Cloudanbieters
laufend erweitert bzw. aktualisiert werden.

* Architektur: Die Architektur des Systems, das in der Cloud betrieben werden
soll, aber auch der Aufbau der Clouddienste kann einen Einfluss auf die Aus-
wahl des Cloudanbieters haben. Dienste die unterschiedliche Anforderungen
an eine Infrastruktur haben, konnen sich bei den verschiedenen Anbietern un-
terschiedlich verhalten, wie beispielsweise Datenbanken oder Maschine Lear-
ning Dienste, die bei der Ausfiihrung von Operationen je nach Anwendungsfall
variieren konnen. Bei einer grofsen Anzahl an verwendeten Clouddiensten ist es
relevant, dass die Dienste tibersichtlich verwaltet werden konnen. Je nach Um-
fang des Systems kann es somit entscheidend sein, dass die Verwaltung oder
Automatisierung von der Orchestrierung der Dienste auf einfacher Weise gege-
ben ist. Der Vorteil von Clouddiensten sollte sein, dass in kurzer Zeit und ohne
Wartung einer Infrastruktur, ein System bereitgestellt werden kann.

¢ Kosten: Es sollte nicht der entscheidende Faktor bei der Auswahl des Cloudan-
bieters sein, jedoch wird es trotzdem eine grofSe Rolle bei der Auswahl spielen.
Die Kosten bestehen nicht nur aus den laufenden Kosten fiir die verwende-
ten Dienste, sondern auch welche zusétzlichen Kosten fiir die Verwaltung oder
tiir mogliches zusatzliches Personal oder Schulungen, je nach Anbieter, anfal-
len. Die Kosten konnen durch unterschiedliche Nutzung und Auslastung des
Systems stark variieren, dabei sollte laufend geachtet werden welche Art von
Service genutzt wird. Eine dedizierte Ressource fiir einen Dienst hat einen ho-
heren Preis im Vergleich zu einer Ressource aus einem Pool. Wird ein Funkti-
onsbereich nur fiir einen kurzen Zeitraum im Monat benétigt, jedoch in dieser
Phase mit einer sehr hohen Auslastung, konnte dies zu einer anderen Auswahl
eines Clouddienstes fiihren, als ware die Auslastung dauerhaft. Die Kosten der
Dienste sollten laufend tiberwacht werden, um gegebenenfalls die Architektur
ein wenig zu adaptieren.

Die Auflistung moglicher Kriterien die bei der Auswahl eines Cloudanbieters her-
angezogen werden kann, zeigt bereits die Vielzahl an moglichen Auspragungen, die
sich durch die Verwendung von Clouddiensten ergeben. Wie bereits erwahnt, bieten
die meisten Cloudanbieter dhnliche Dienste an. Jedoch sollte darauf geachtet werden,
wenn mehrere Provider eingesetzt werden, dass die Architektur der Anwendung mit
den unterschiedlichen Diensten kompatibel ist oder die Clouddienste eine standar-
disierte Schnittstelle bieten. Damit ist der Wechsel oder eine zusitzliche Instanz bei
einem anderen Cloudanbieter nicht mit grofien Anderungen der Applikation verbun-
den. Fin weiterer Vorteil bei der Verwendung von Clouddiensten ist, dass sich die
Projektkosten verdndern im Vergleich zu einer eigenen Infrastruktur. Die entstehen-
den Kosten bei Clouddiensten werden als Betriebskosten (OpEx) aufgewendet, da
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die Kosten variabel auf Basis der Kundenanforderungen anfallen. Bei einer eigenen
Infrastruktur fallen Investitionskosten (CapEx) fiir die Infrastruktur an. Einem neuen
digitalen Geschaftsmodell wird es somit erleichtert, dass zu Beginn keine grofie In-
vestition fiir die Bereitstellung einer Anwendung benétigt wird. Es werden nur die
verwendeten Ressourcen verrechnet (Mahmood & Hill, 2011).

3.2.1.1 Clouddienste

In diesem Abschnitt wird eine Ubersicht von verschiedenen Clouddienste in den un-
terschiedlichen Anwendungsbereichen erldutert. Die unterschiedlichen Dienste wer-
den mit exemplarischen Produkten der drei Cloudanbietern mit dem grofiten Markt-
anteil ergdnzt — Amazon Web Services (AWS), Microsoft Azure und Alibaba Cloud.
Die Ubersicht wird in die folgenden Anwendungsbereiche aufgeteilt:

¢ Computing: Dienste, die fiir die Bereitstellung von einzelnen Applikationen ge-
nutzt werden konnen oder um Daten zu verarbeiten.

* Netzwerkfunktionen: Dienste fiir die Verwaltung eines Netzwerks in der Cloud
bzw. um mehrere Cloud Netzwerke oder private Netzwerke zu vereinen und
abzusichern.

¢ Datenablage: Dienste fiir die Ablage von unterschiedlichen Datenformaten bzw.
unterschiedlichen Datenanbindungen.

* Applikationsdienste: Dienste, die innerhalb einer Applikation benotigt werden,
damit Frameworks oder Designmuster nicht selbst implementiert werden mdis-
sen.

¢ Sicherheitsdienste: Dienste, die es ermoglichen sensible Daten zu schiitzen und
den Zugriff auf Applikationen einzuschranken.

* System-Integrationsdienste: Dienste, die fiir die Entwicklung und Verwaltung
von Softwaresystemen benotigt werden oder Funktionen, die als Service bereit-
gestellt werden und in ein bestehendes Softwaresystem integriert werden.

¢ Marketplace: Dienste von Cloudpartnern, die Applikationen bzw. Losungen als
Service zur Verfiigung stellen. Softwarehersteller verwenden Clouddienste, um
deren gesamte Losung in der Cloud zur Verfiigung zu stellen.
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Computing

Die Datenverarbeitung in der Cloud kann mit virtuellen Maschinen, Containern oder
Serverless-Diensten bereitgestellt werden. Die Bereitstellung sollte in jeder Variante
eine hohe Zuverldssigkeit und Leistungsfahigkeit haben. Die Produkte lassen sich
auf die folgenden Eigenschaften aufteilen. (Dabei wird nur auf die Bereitstellung der
Applikation eingegangen und nicht wie beispielsweise die Installation auf einer vir-
tuellen Maschine gelangt, wie ein Build-Prozess fiir ein Container-Image erfolgt oder
eine Serverless-Function deployt werden kann):

¢ Virtuelle Maschinen (VM): Eine Moglichkeit eine Applikation in der Cloud be-
reitzustellen ist die Nutzung von virtuellen Maschinen. Diese Moglichkeit wird
auch bei On-Premises Losungen eingesetzt. Der Dienst wird als Infrastructure-
as-a-Service bereitgestellt. Eine VM kann mit verschiedenen Linux oder Win-
dows Images erstellt werden. Bei VMs in der Cloud kann die Rechenkapa-
zitat flexibel gewdhlt werden, damit die Entwicklung und die Bereitstellung
von Applikationen uneingeschrankt erfolgen kann. Die Konfiguration einer In-
stanz erfolgt aus einer Auswahl an Prozessor, Speicher, Netzwerk, Betriebssys-
tem und Kaufmodell. Unternehmen, die Applikationen in einem eigenen Re-
chenzentrum anbieten, bieten virtuellen Maschinen einen einfachen Umstieg in
die Cloud. Durch die Eigenschaften einer VM muss beachtet werden, dass das
jeweilige Betriebssystem bereits einen Overhead fiir die Ausfiithrung hat, dies
sollte auch beim Sizing der Instanz beachtet werden. Da nur die Infrastruktur
bereitgestellt wird, muss zusétzlich die Provisionierung der Instanz gehandhabt
werden. Das bedeutet zusdtzlichen Aufwand bei der Betreibung eines Systems,
um die Instanz nach der Bereitstellung des Cloudanbieters nutzen zu kénnen.
Produkte der bereits genannten Cloudanbieter sind: Amazon Elastic Compute
Cloud (EC2), Microsoft Azure Virtuelle Computer und Alibaba Cloud Elastic
Compute Service (ECS).

¢ Automatische skalierbare VMs: Das Grundkonzept ist dasselbe wie bei einzel-
nen virtuellen Maschinen, der Vorteil von automatisch skalierenden VMs ist,
dass auf Basis von vordefiniertem Bedingen die Rechenkapazitdt der VM erhoht
oder verringert wird bzw. weitere Instanzen gestartet oder gestoppt werden. Bei
einer unregelméfiigen Nutzung einer Applikation kann mit diesem Dienst die
Leistung dynamisch gesteuert werden und somit die Kosten optimiert und die
Fehlerrate reduziert. Die Aufteilung kann auf dem Zustand einer Instanz oder
der Auslastung einer Instanz, tiber mehrere verfiigbaren Zonen verteilt werden,
um die Verfiigbarkeit der Applikation zu erhdhen. Ein Software-as-a-Service
Dienst sollte den Usern ein optimale User Experience geben, unabhédngig von
der Auslastung des Betreibers, dazu bieten die Cloudprovider, Amazon EC2
Auto Scaling, Microsoft Azure Virtual Maschine Scale Sets oder Alibaba Cloud
Auto Scaling.
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* App Service: Ein App Service ist ein Dienst, der als Plattform-as-a-Service be-
reitgestellt wird. Webanwendungen konnen ohne die Konfiguration und die
Verwaltung einer Infrastruktur betrieben werden. Der Dienst deployt, skaliert,
adaptiert und tiberwacht die Applikation automatisiert. Die Webanwendung
kann meist in den gdngigsten Programmiersprachen wie Java, Python, Node js,
PHP, Go oder NET entwickelt und bereitgestellt werden. Im Vergleich zu einer
virtuellen Maschine ist der Vorteil, dass der Dienst die Konfiguration und das
Management der Infrastruktur automatisiert tibernimmt, sowie das Deploy-
ment der Anwendung auf den Server. Dienste sind beispielsweise AWS Elastic
Beanstalk, Microsoft Azure App Service oder Alibaba Web App Service.

¢ Container: Ein Betriebssystem unabhéangige Variante bieten Container. Ein Con-
tainer bietet die Moglichkeit eine Applikation mit allen benétigten Abhédngig-
keiten, wie eine Laufzeitumgebung, Libraries oder Konfiguration, isoliert von-
einander auszufiihren. Die Bereitstellung auf unterschiedlichen Systemen er-
folgt somit auf dieselbe Weise. Die erstellten Images konnen auf den unter-
schiedlichen Anbietern ausgefiihrt werden. Dazu gibt es in der Cloud, Diens-
te wie Amazon Elastic Container Service, Microsoft Azure Container Instances
oder Alibaba Elastic Container Instance (ECI).

¢ Container Orchestrierung: Ein Softwaresystem besteht meist aus mehreren Ser-
vice bzw. miissen Service auf verschiedene Weisen skaliert werden. Damit meh-
rere Container gemeinsam verwaltet werden konnen bietet Kubernetes die Mog-
lichkeit Container in einem Cluster zu betreiben. Container konnen in der Cloud
beispielsweise mit Amazon Elastic Kubernetes Service (EKS), Microsoft Azu-
re Kubernetes Service (AKS) oder Alibaba Container Service for Kubernetes
(ACK) orchestriert werden.

¢ Serverless: Die Ausfiihrung von Code fiir einzelne Funktionen kann mit einem
Serverless-Dienst erfolgen. Die Verwaltung eines Servers oder das Deployment
einer Applikation wird vom Cloudprovider iibernommen. Es wird nur der Co-
de fiir die Funktionalitdt bereitgestellt und dieser wird als einzelne Funktion,
die einen Input und Output haben kann, definiert. Der Vorteil ist, dass somit
kein System laufend zur Verfiigung gestellt werden muss, denn der Cloud-
dienst wird bei jedem Aufruf ausgefiihrt. Die Skalierung muss somit nicht ge-
wartet werden, dies wird vom Cloudanbieter iibernommen. Es werden nur
Ausfiihrungen verrechnet, somit wiirden keine Kosten anfallen, wenn das Sys-
tem nicht verwendet wird. Das Konzept von Serverless-Functions sind auch un-
ter den Namen Backend-as-a-Service (BaaS) oder Function-as-a-Service (FaaS)
bekannt. AWS Lambda, Microsoft Azure Functions oder Alibaba Function Com-
pute reprasentieren exemplarisch diese Technologie (Garcia & Biggs, 2019).
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Netzwerkfunktionen

Die Bereitstellung einer Anwendung aus mehreren Clouddiensten oder auch Services
in einem bestehenden Datacenter benotigen Netzwerkkomponenten. Netzwerkkom-
ponenten sind somit essentiell, um ein System bereitstellen zu kénnen und zugleich
Komponenten voneinander zu trennen bzw. von der Offentlichkeit zu schiitzen. Au-
flerdem werden Netzdienste genutzt, um die Last und den Traffic auf mehrere Instan-
zen oder Regionen aufzuteilen, um eine Ausfallsicherheit zu gewihren. Die folgen-
den Dienste zeigen die gangigsten Netzwerkfunktionen in der Cloud:

¢ Virtuelles privates Cloud-Netzwerk — VPC: Ein virtuelles privates Netzwerk er-
moglicht, Clouddienste in eigenen Netzwerken zu isolieren. Komponenten in
unterschiedlichen VPC haben keinen Netzwerkzugriff zueinander. Es miissen
somit separate Netzwerke fiir jedes VPC konfiguriert werden. Ein Dienst der
Internetzugriff bendtigt kann von internen Diensten mit eingeschranktem Zu-
griff getrennt werden. Ein Dienst der Internetzugriff benétigt, kann somit von
internen Diensten mit eingeschranktem Zugriff getrennt werden. Ein virtuelles
Netzwerk kann mit weiteren Cloud-Netzwerkdiensten kombiniert werden, wie
beispielsweise VPN, um einem Netzwerk den Zugriff auf einem On-Premises
Dienst zu gewdhren. Produkte hierfiir wiaren Amazon Virtual Private Cloud
(Amazon VPC), Microsoft Azure Virtual Network oder Alibaba Virtual Private
Cloud (VPCQ).

* VPN Gateway: Bei der Verwendung von mehreren Anbietern oder bei der Ver-
wendung von einer Cloud und On-Premises Diensten miissen die beiden Netz-
werke miteinander verbunden werden, dazu kdnnen wie in anderen Umgebun-
gen, VPN-Verbindungen genutzt werden. Die meisten Cloudprovider bieten
die Moglichkeit eine Site-to-Site oder Punkt-zu-Site Verbindung fiir eine siche-
re Verbindung zwischen Netzwerken aufzubauen mit Diensten wie AWS VPN,
Microsoft Azure VPN Gateway oder Alibaba VPN Gateway.

* Load-Balancer: Ein Softwaresystem kann aus mehreren Instanzen, Containern
oder Serverless-Functions bestehen, die auch in unterschiedlichen geografischen
Bereichen ausgefiihrt werden. Anfragen sollten, um eine hohe Verfiigbarkeit
bzw. schnelle Responsezeit garantieren zu konnen, gleichméfiig verteilt wer-
den. Die Verteilung mit Load-Balancer in der Cloud kann auf unterschiedli-
chen Ebenen durchgefiihrt werden. Wie bereits die unterschiedlichen Bereitstel-
lungsarten genannt wurden, kann die Kommunikation zwischen den Services
auf unterschiedlichen Protokollen geschehen. Load-Balancer von Cloudprovi-
dern ermoglichen es deshalb in den meisten Fillen, dass der Lastausgleich fiir
unterschiedliche Protokolle wie HTTP, HTTPS, SMTP oder andere TCP/UDP-
basierende Protokolle durchgefiihrt werden kann. Dienste wie Amazon Elastic
Load Balancing, Microsoft Azure Load Balancer oder Alibaba Cloud Server
Load Balancer (SLB) ermdglichen es in einfachster Weise ein hochverfiigbares
System bereitzustellen (Klaffenbach et al., 2019).
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Datenablage

Die meisten Applikationen miissen Daten in unterschiedlichen Formen ablegen, da-
zu werden Datenbanken oder andere Datenablagen bendtigt. Die Cloud bietet dazu
verschiedene Moglichkeiten Daten abzulegen, ohne sich um eine eigene Infrastruktur
zu kiimmern. Der Vorteil dabei ist, dass die Ressourcen meist ohne grofse Einschrén-
kungen skaliert und erweitert werden konnen.

¢ File Storage: Daten konnen in der Cloud auf unterschiedlichste Weise abge-
legt werden. Die Unterscheidung erfolgt meist danach ob die Daten strukturiert
oder unstrukturiert sind. Aufierdem wird unterschieden mit welchem Protokoll
auf die Datenablage zugegriffen wird, wie beispielsweise HTTPS oder SMB. Un-
strukturierte Daten konnen in einem Objektspeicher abgelegt werden. Objekt-
speicher legen Daten in einer flachen Struktur ab, jedes Objekt kann mit einer
eindeutigen ID abgerufen werden. Der Datenaustausch wird mit einer REST-
API durchgefiihrt. Eine Aufteilung von Objekten kann mit einem Block-Storage
erfolgen, dabei werden wie der Name bereits aussagt in mehreren Blocken auf-
geteilt. Beispiele fiir einen Objektspeicher ist Amazon Simple Storage Service
(Amazon S3), Microsoft Azure Blobspeicher oder Alibaba Cloud Object Storage
Service (OSS). Strukturierte Daten konnen in einem File-Storage abgelegt wer-
den, die es ermoglichen Daten in einer herkdémmlichen Verzeichnisstruktur ab-
zulegen. Ein File-Storage in der Cloud ermoglicht es Dateien in einem skalierba-
ren und elastischen Dateisystem abzulegen. Der Zugriff erfolgt tiber herkémm-
liche Datenzugriffsprotokolle, der in den verschiedenen Bereitstellungsmetho-
den ermdglicht wird. Reprasentativ zu unterschiedlichen Cloud-Dateisystemen
bietet Amazon Elastic File System (Amazon EFS), Microsoft Azure Files und
Alibaba File Storage NAS an.

* Relationale Datenbanken: Die meisten Anwendungen benétigen eine Daten-
bank, um Daten zu speichern, dazu werden héufig relationale Datenbanken wie
Oracle Database, MySQL oder PostgreSQL eingesetzt. Die Verwaltung grofler
Datenbanken erfordert viel Knowhow von Datenbank-Administratoren (DBA)
in einem Unternehmen. Um dies zu erleichtern werden Datenbanken auch als
Clouddienste angeboten. Die meisten Datenbank-Clouddienste sind mit den
gangigsten Datenbank-Engines kompatibel und kdnnen problemlos mit her-
kommlichen Datenbanken ausgetauscht werden, wie beispielsweise mit Ama-
zon Relational Database Service (Amazon RDS), Microsoft Azure SQL-Daten-
bank oder Alibaba Cloud ApsaraDB for PolarDB.

* NoSQL Datenbanken: Applikationen mit einem flexiblen Datenmodell setzen
haufig auf NoSQL Datenbanken, um Daten abzulegen. Damit der Datenbank-
Dienst skalierbar ist und eine hohe Verfiigbarkeit hat bieten Cloudprovider,
NoSQL-Datenbanken als Plattform-as-a-Service an. Dienste wie Amazon Dy-
namoDB, Microsoft Azure Cosmos DB oder Alibaba Cloud Tablestore bieten
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eine hohe Leistung bei einer hohen Verfiigbarkeit mit einer Kompatibilitdt zu
herkémmlichen NoSQL-Datenbanken wie MongoDB oder Apache Cassandra.

* In-Memory Cache: Echtzeitanwendungen oder Anwendungen mit vielen Read-
Operation setzen In-Memory Caches wie Redis ein, um die Latenz der Aus-
fiihrung niedrig zu halten und die Datenverarbeitung zu optimieren. Dasselbe
gilt fiir Anwendungen mit einer hohen Last, bei der eine hohe Anzahl an Be-
nutzer auf ein System zugreifen. Die Verarbeitung kann optimiert werden in-
dem ein Zwischenspeicher (Cache) genutzt wird. Cloudprovider bieten dazu
In-Memory-Datenspeicher, die mit den géngigen Zwischenspeichern kompati-
bel sind, wie beispielsweise Amazon ElastiCache for Redis, Microsoft Azure Ca-
che for Redis oder Alibaba Cloud ApsaraDB for Redis (Laszewski et al., 2018).

Applikationsdienste

Eine Softwarearchitektur mit Verwendung von Clouddiensten ermoglicht es, die Kom-
munikation von verschiedenen Komponenten wie Microservice, Serverless-Functions
oder andere Anwendungen mit bereitgestellten Diensten zu vereinen. Eine Trennung
von verschiedenen Functions erleichtert die Anpassung von Funktionen und verein-
facht die Umsetzung. Verschiedene Designpattern miissen nicht erneut in einer Ei-
genimplementierung umgesetzt und betrieben werden. Clouddienste wie beispiels-
weise API-Gateways oder Queues konnen fiir die Konzeption eines Softwaresystems
verwendet werden.

¢ API-Gateway: Eine Architektur mit verschiedenen Microservices, Serverless-
Functions oder andere Funktionsendpunkten konnen auf unterschiedliche Wei-
sen zugdnglich gemacht werden. Eine Moglichkeit ist einen API-Gateway zu
verwenden, der die offentliche Schnittstelle zu einer internen Architektur mit
mehreren Services darstellt. Die Schnittstelle kann mit RESTful-APIs oder Web-
socket-APIs abgebildet werden. Der API-Gateway verwaltet APIs, autorisiert
und steuert den Zugriff, sowie Uberwachung der Dateniibertragungen. Beispie-
le dazu wiaren Amazon API Gateway, Microsoft Azure API Management oder
Alibaba Cloud API Gateway.

* Workflows: Bei einer feingranularen Aufteilung von APIs wie bei Serverless-
Functions miissen die einzelnen Funktionen in einen gesamten Prozess zusam-
mengefasst werden, dazu konnen verschiedene Workflow-Frameworks bzw.
Functions-Orchestratoren verwendet werden. Cloudprovider bieten dazu Diens-
te die es ermoglichen, die Logik von der Implementierung der einzelnen Func-
tions zu entnehmen und in eigenen Workflows unabhingig zu verwalten, wie
beispielsweise mit AWS Step Functions, Microsoft Azure Logic Apps oder Ali-
baba Cloud Function Compute.
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* Messaging: Ergebnisbasierende Funktionen werden asynchron in einem System
abgearbeitet. Asynchrone Prozesse konnen Funktionen sein, die eine Informa-
tion an mehrere Services weitergeben oder Prozesse werden in einer Queue ab-
gearbeitet. Die Umsetzung von asynchronen Prozessen oder asynchrone Nach-
richteniibertragung wird mit Designpattern wie Publish-Subscribe oder Queu-
es umgesetzt. Um eine skalierbare Losung fiir asynchrone Nachrichteniibertra-
gung in der Cloud abbilden zu koénnen, konnen Dienste wie Amazon Simple
Notification Service (SNS) oder Microsoft Azure Event Grid fiir eine Publish
/ Subscriber Architektur verwendet werden bzw. Amazon Simple Queue Ser-
vice (5QS), Microsoft Azure Queue Storage oder Alibaba Cloud AlibabaMQ for
Apache Kafka als Queue eingesetzt werden.

* Suchfunktion: Die meisten Anwendungen bieten eine Suche fiir die bereitge-
stellten Daten. Eine umfangreiche Datenmenge kann eine Suche von bestimm-
ten Daten aufwendig machen und sehr zeitintensiv sein. Um dies zu verbes-
sern werden Search-Engines in eine Applikation integriert die bestimmte Ei-
genschaften von Daten in einem Index abbilden. Dies ermoglicht umfangreiche
Suchanfragen mit einer niedrigen Responsezeit. Ein Search-Engine, wie bei-
spielsweise ElasticSearch, kann selbst bereitgestellt und verwaltet werden. Je-
doch erfordert es wie bei einer Datenbank einen erhohten Aufwand, um die In-
stallation zu optimieren bzw. kann die Installation nur begrenzt erweitert wer-
den. Cloudprovider bieten dazu Search-Engine als Service an wie beispielswei-
se Amazon Elasticsearch Service, Microsoft Azure Cognitive Search oder Aliba-
ba Cloud Elasticsearch (Laszewski et al., 2018).

Sicherheitsdienste

Ein Softwaresystem in der Cloud zu betreiben bringt einige Herausforderungen fiir

die Datensicherheit mit sich, wobei es d@hnliche Herausforderungen bei einer On-

Premises Losung gibt. Der Zugriff auf Daten, Anwendungen oder Teile der Infra-

struktur miissen auf unterschiedlichen Ebenen abgesichert und iiberwacht werden.

Clouddienste haben meist bereits eigene Sicherheits-Features inkludiert, wie beispiels-
weise Firewall-Regeln in einem Load Balancer, zusédtzlich bieten Cloudanbieter Er-

ganzungen fiir die Sicherheit.

* Datenverschliisselung: Systeme, die Daten verschliisseln, entschliisseln oder si-
gnieren, benotigen kryptografische Schliissel, die sicher abgelegt werden mdis-
sen. Cloudprovider bieten einerseits Dienste mit Hardware-Sicherheitsmodulen
tir die Speicherung der kryptografischen Schliissel und fiir die Verschliisselung
von Daten. Schliissel konnen in Diensten wie AWS Key Management Service
(KMS), Microsoft Azure Key Vault oder Alibaba Cloud Key Management Ser-
vice (KMS) abgelegt werden.
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¢ Identity Access Management (IAM): Softwaresysteme aus mehreren Services
und Daten fiir unterschiedliche Benutzerrollen verwenden Identity Access Ma-
nagement Systeme, um den Zugriff fiir bestimmte User einzuschranken. IAM
ermoglicht ein zentrales System fiir die Zugriffskontrolle zu verwalten und die
Berechtigungen fiir alle Services zu steuern. AufSerdem wird es ermoglicht mit
Single Sign-One einen Benutzer mit einem Login fiir alle Applikationen im
System zu authentifizieren. Clouddienste wéren beispielsweise AWS Identity
and Access Management (IAM), Microsoft Azure Active Directory oder Aliba-
ba Cloud Resource Access Management (RAM).

* DDoS Protection: Anwendungen, die 6ffentlich zugédnglich sind, konnen durch
Cyberangriffe, wie Distributed Denial of Service (DDoS) Angriffe, betroffen sein.
Dies fiihrt dazu, dass die Anwendung aufgrund von einer hohen Anzahl an
Anfragen von Angreifern nur mehr beschrankt nutzbar wird und die Last am
System oder Latenzzeiten stark erhoht werden. Damit ein System in der Cloud
vor Ausféllen und erhebliche Zusatzkosten geschiitzt wird, bieten Cloudpro-
vider einen Dienst fiir einen DDoS Schutz an, wie beispielsweise AWS Shield,
Microsoft Azure DDoS Protection oder Alibaba Cloud Anti-DDoS.

¢ Threat Protection: Softwaresysteme werden meist stetig weiterentwickelt. Bei
groflen Systemen kann es dazu fiihren, dass Sicherheitsliicken auftreten oder
ungeplante Aktivititen am System ausgefiihrt werden. Cloudprovider bieten
dazu intelligente Dienste, die automatisiert mogliche Bedrohungen erkennen
und das System kontinuierlich {iberwachen. Fehler in einem System oder An-
griffe auf einem System konnen zu einem unerwarteten Verhalten eines Systems
fithren. Um dies zu verhindern kénnen Dienste wie Amazon GuardDuty, Mi-
crosoft Azure Advanced Threat Protection oder Alibaba Cloud Security Center
eingesetzt werden (Bai, 2019).

System-Integrationsdienste

Die Betreibung eines Softwaresystems in der Cloud erleichtert die Umsetzung indem
bereitgestellte Dienste genutzt werden kdnnen, anstatt Funktionen neu zu implemen-
tieren. Clouddienste konnen fiir die Betreibung von Ressourcen verwendet werden,
wie fiir die Uberwachung, Bereitstellung oder Konfiguration oder auch Dienste fiir
komplexe Funktionalititen wie Maschine Learning, Text oder Spracherkennung kon-
nen ohne Fachwissen in den verschiedenen Domains genutzt werden.

* Monitoring: Ein System aus vielen verschiedenen Konzepten erschwert die In-
standhaltung der Software, da die Metriken und Logs von den jeweiligen Kom-
ponenten separat entstehen. Monitoring Tools ermdglichen die benétigten Da-
ten zentral zu sammeln und zu analysieren, damit gegebenenfalls bei Fehlern
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oder Lastgrenzen, die Verftigbarkeit oder die Leistung erh6ht wird. Cloudpro-
vider bieten mit einem Log Center und der Kombination von Maschine Lear-
ning Diensten, die Moglichkeit automatisiert Unregelméfiigkeiten des Systems
zu erkennen und somit die Wartung des Systems zu unterstiitzen. Dienste wie
Amazon CloudWatch, Microsoft Azure Monitor oder Alibaba Cloud CloudMo-
nitor ermoglichen es Metriken von Applikationen oder anderen Ressourcen in
Echtzeit anzuzeigen und Events bei Thresholds auszufiihren.

¢ Datenanalyse: Anwendungen im Geschéftsumfeld bieten meist die Moglich-
keit, die erfassten Daten eins Systems auszuwerten. Datenanalysen erfordern
aggregierte Daten von verschiedenen Services, die geladen, transformiert und
in einem Data Lake oder Data Warehouse abgelegt werden. Analytics Cloud-
dienste ermoglichen eine uneingeschrankte Kapazitat und eine Automation fiir
die Einbindung und Transformation von Daten von benutzten Clouddiensten.
Als Data Warehouse kann beispielsweise Amazon Redshift, Microsoft Azure
Synapse Analytics oder Alibaba Cloud MaxCompute genutzt werden.

* Softwarebereitstellung: Die Softwareentwicklung verwendet Continuous Inte-
gration (CI) und Continuous Delivery (CD) Prozesse um den Source-Code zu
kompilieren, testen und bereitzustellen. Dieselbe Automatisierung der Prozess
kann mit Clouddiensten umgesetzt werden, indem Dienste des Cloudanbieters
verwendet werden, wie beispielsweise AWS CodePipeline oder Microsoft Azu-
re Pipelines. Die Integration zu den verwendeten Ressourcen wird somit er-
leichtert.

* Maschine Learning: Der Einsatz von Kiinstlicher Intelligenz und Maschine Lear-
ning ist eine aufstrebende Funktionalitét, die bei Softwaresystemen immer hédu-
figer eingesetzt wird. Die Implementierung dieser Dienste umfasst eine hohe
Komplexitdat und hohen Verwaltungsaufwand. Um dies zu erleichtern, bieten
Cloudprovider die Moglichkeit bereitgestellte Dienste zu verwenden, ohne ein
Expertenwissen im Bereich kiinstlicher Intelligenz im Unternehmen zu beno-
tigen. Die Dienste ermdglichen, Modelle zu erstellen, diese zu trainieren und
auszuwerten. Verwaltete Services fiir Maschine Learning sind beispielsweise
Amazon SageMaker, Microsofft Azure Machine Learning oder Alibaba Cloud
Machine Learning Platform for Al

* Kognitive Dienste: Systeme mit unterschiedlichen Eingabemdoglichkeiten mit
Bildern, Text oder Sprache benétigen Funktionen, die die unstrukturierten Da-
ten auswerten und in strukturierte Daten oder ausfiihrbare Aktionen transfor-
miert. Die Transformation benétigt kognitive Fahigkeiten, um die Formate be-
werten zu konnen, dies wird mit kiinstlicher Intelligenz geldst. Dienste konnen
beispielsweise fiir die Bilderkennung, Spracherkennung, Ubersetzungen oder
Textanalysen genutzt werden. Cloudprovider bieten eine umfangreiche Aus-
wahl an Diensten fiir die verschiedenen Anwendungsfille, wie beispielsweise
bei AWS, Microsoft Azure oder Alibaba Cloud.
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* Migration: Eine Umstellung einer Infrastruktur von On-Premises zu einer Cloud-
16sung oder die Migration von einem Anbieter zu einem anderen Cloudprovi-
der, kann eine Schwierigkeiten mit sich bringen. Um den Schritt in die Cloud zu
erleichtern oder einen Lock-in-Effekt eines Cloudproviders zu entgehen, wer-
den Clouddienste fiir den Umzug eines Systems angeboten. Die Migration kann
in verschiedenen Ausprdagungen erfolgen, wie , Lift and Shift”, bei der die be-
stehende Architektur unverdndert bleibt. Bei Re-Plattform wird die Architek-
tur an die Cloud-Infrastruktur adaptiert oder auch ein Refactoring des Sys-
tems. Die unterschiedlichen Auspragungen werden mit Diensten von Cloudan-
bietern unterstiitzt, wie beispielsweise AWS Migration Hub, Microsoft Azure-
Migrationscenter oder Alibaba Cloud Data Transport (Klaffenbach et al., 2019).

Marketplace

Eine weitere Moglichkeit Dienste in der Cloud zu nutzen ist die Nutzung eines Mar-
ketplace von Cloudanbietern. Applikationen aus dem Marketplace erleichtern den
Einsatz von Third-Party Diensten. Mit einem Klick kdnnen SaaS Dienste von unab-
hédngigen Anbietern in der Cloud benutzt werden. Die Auswahl umfasst eine grofie
Variation von unterschiedlichen Diensten, wie SQL-Datenbanken, Firewall-Dienste,
Maschine Learning oder auch unterschiedliche Business Applikationen. Wie bereits
erwahnt, kann der Marketplace eine Erleichterung fiir die Betreibung eines Softwa-
resystems sein, ebenfalls kann der Marketplace Softwareanbieter eine zusitzliche
Verkaufsmoglichkeit deren System bieten, wenn die Anwendung als Software-as-a-
Service im Marketplace angeboten wird (Laszewski et al., 2018).

3.2.1.2 Zahlungsmodelle

In diesem Abschnitt werden die Zahlungsmodelle der Cloudprovider Amazons Web
Services, Microsoft Azure und Alibaba Cloud verglichen. Die Verrechnung erfolgt
bei den unterschiedlichen Anbietern auf eine dhnliche Weise, wie aus den folgenden
Ubersichten hervorgeht. Die Berechnung der Kosten variiert zwischen den verschie-
denen Diensten, ob beispielsweise die Verwendung pro Sekunde, Stunde oder ande-
ren Einheiten abgerechnet wird. Zusétzlich gibt es noch eine Unterscheidung wie die
Ressourcen einem Kunden zugewiesen werden, um die Dienste nutzen zu konnen.
Dabei werden die Ressourcen in die folgenden Kategorien eingeteilt:

* On-Demand: Die unabhédngigste Moglichkeit ist einen Dienst mit einer On-De-
mand Option zu verwenden. Der Dienst kann ohne Einschrankung und oh-
ne zeitlich gebundenen Vertrag genutzt werden. Die Verrechnung erfolgt nur
bei der Benutzung der Dienste in den verschiedenen Einheiten, wie pro Sekun-
de oder Stunde. Nach Beendigung eines Dienstes fallen keine weiteren Kosten
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mehr an bzw. nur die Kosten der verwendeten Einheit, wie beispielsweise ei-
ne gesamte Stunde verrechnet wird sobald der Dienst verwendet wurde oder
mehr als eine Einheit bereits gelaufen ist. AWS nennt dieses Preismodell, wie
auch die Kategorie genannt wurde, On-Demand. Bei Microsoft Azure findet
man diese Variante als nutzungsbasierte Bezahlung und bei Alibaba Cloud als
Pay-As-You-Go.

* Reserved: Eine weitere Moglichkeit Clouddienste zu nutzen, kann mit soge-
nannten reservierten Ressourcen erfolgen. Im Vergleich zu einer On-Demand
Bezahlung bieten reservierte Ressourcen erhebliche Vergiinstigungen, da der
Cloudprovider die benotigten Ressourcen genauer planen kann und der Kun-
de sich fiir einen ldngeren Zeitrahmen an das Produkt bindet. Die Bezahlung
kann monatlich und als Vorausbezahlung bzw. als teilweise Vorausbezahlung
erfolgen. Die meisten Anbieter ermdoglichen, dass das reservierte Kontingent
in verschiedenen Instanz-Grofien wihrend der Laufzeit zu adaptieren, wie bei-
spielsweise vier kleine Instanzen werden zu einer grofien Instanz kombiniert.
Bei Amazon Web Services und Microsoft Azure findet man diese Option als
reservierte Instanz und bei Alibaba Cloud als Subscription.

* Spot-Instanzen: Die kostengiinstigste Variante von Clouddiensten ist eine Spot-
Instanz, wobei diese Moglichkeit meist nur bei virtuellen Maschinen (VMs)
oder Container verfiigbar ist. Eine Spot-Instanz nutzt nicht verwendete Comp-
ute-Kapazitdten von Rechenzentren fiir die Bereitstellung der Dienste. Aus die-
sem Grund gibt es hohe Rabatte bei Spot-Instanzen. Jedoch kann es dazu fiih-
ren, dass die Instanz nur fiir eine kurze Zeit verfiigbar ist, wenn der Cloudpro-
vider die Ressourcen fiir andere On-Demand Dienste benétigt oder wenn der
Preis die definierte Grenze iiberschreitet. Die Verrechnung erfolgt auf Basis der
genutzten Ressourcen. Der Preis fiir die einzelnen Einheiten kann je nach Ver-
tiigbarkeit variieren. Aus diesem Grund bieten die Cloudanbieter die Moglich-
keit eine Preisgrenze zu definieren, ist der Preis unter dieser Grenze kann die
Instanz genutzt werden, ansonsten wird die Instanz gestoppt. AWS und Micro-
soft Azure verwenden den Begriff Spot-Instanz, bei Alibaba Cloud findet man
es als ,preemptible” Instanzen (Salam et al., 2015).

Die Nutzung von Clouddiensten wird nach unterschiedlichen Einheiten verrechnet,
die Einheit variiert meist je nach Art des Dienstes, wobei sich die Kosten aus meh-
reren Einheiten zusammenstellen konnen. Serverless-Dienste werden meist fiir die
Benutzung von der Kapazitdat (CPU und Arbeitsspeicher) sowie fiir die Laufzeit ver-
rechnet. Die folgende Auflistung gibt einen Uberblick iiber mdgliche Einheiten:

* Sekunde, Stunde, Monatliche Gebiihr: Die Verrechnung auf Basis der Zeit in
verschiedenen Einheiten erfolgt meist bei Diensten, die Ressourcen fiir die Da-
tenverarbeitung tiber einen Zeitperiode bendtigen, wie beispielsweise VMs, Con-
tainer oder Dienste mit kiinstlicher Intelligenz.

41



Analyse

* GB, Monthly Active User: Dienste, die nur eine geringe Rechenleistung beno-
tigen und nur tiber die Anzahl der Einheiten mehr Kosten erzeugen, werden
auch in der jeweiligen Einheit abgerechnet, wie beispielsweise Gigabyte oder
Monthly Active User. Die Abrechnung erfolgt pro Einheit oder auch stufenwei-
se, dass ein Kontingent bezahlt werden muss, wie beispielsweise das Speicher
schrittweise gekauft werden kann.

¢ Anforderungen bzw. Abfragen: Dienste, die fiir bestimmte Funktionen zur Ver-
fiigung stehen oder jede Ausfiihrung dieselben Ressourcen benétigt, werden
pro Anfrage bzw. Abfrage abgerechnet. Die Abrechnung erfolgt jedoch meist
in grofieren Schritten, wie beispielsweise pro einer Mio. Anfragen. Ein Einsatz-
gebiet sind beispielsweise Serverless-Dienste, die fiir jeden Aufruf verrechnet
werden, jedoch wird meist zusétzlich eine Gebiihr auf Basis der Laufzeit ver-
rechnet.

¢ Kalkulatorische Einheiten: Cloudprovider verwenden kalkulatorische Einhei-
ten bei Diensten, die stark variieren bzw. umfangreich eingesetzt werden kon-
nen. Die Berechnung einer Einheit erfolgt auf Basis von mehreren Kriterien, wie
beispielsweise AWS die Einheit Load Balancer Capacity Unit fiir die Verrech-
nung eines Load-Balancer verwendet. Diese betrachtet fiir die Berechnung die
Anzahl an neuen Verbindungen, aktiver Verbindungen, verarbeitete Bytes und
die Anzahl an ausgewerteten Regeln.

Als Beispiel fiir die unterschiedlichen Zahlungsmodelle ist in der Abbildung 3.7 ein
Vergleich der Cloudprovider Amazon Web Services, Microsoft Azure und Alibaba
Cloud fiir die Verwendung einer virtuellen Maschine mit zwei vCPUs und acht GB
RAM ersichtlich, die in der Region Deutschland / Frankfurt lduft. Die Kosten wurden
in Dollar pro Stunde ($/h) angegeben. In der Ubersicht ist ersichtlich, dass die Kosten
bei einer On-Demand Verrechnung am hochsten sind und die Kosten bei reservierten
oder Spot-Instanz abnehmen. Wobei die Kosten fiir die Spot-Instanz nicht angegeben
werden konnten, da die Preise bei AWS und Alibaba Cloud variabel sind.

Linux VM mit 2 vCPU, 8GB RAM
in Frankfurt

0,08 $/h 0,112 $/h 0,114 $/h
0,052 $/h 0,074 $/h 0,087 $/h
Preis je nach Verflgbarkeit 0,0357 $/h Preis je nach Verflgbarkeit

Abbildung 3.7: Kosten fiir eine virtuelle Maschine in Frankfurt (Quelle: eigene Darstellung)

3.2.2 Cloud Plattform Bereitstellung

Applikationen in der Cloud bereitzustellen ermdglicht eine Nutzung von hochver-
tiigbaren IT-Ressourcen. Clouddienste sind konzipiert, um uneingeschrankt Ressour-
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cen zu skalieren bzw. Ressourcen zu reduzieren je nach Auslastung und Anforderun-
gen. Die Verwendung von Clouddiensten reicht jedoch nicht aus, um eine Applika-
tion variabel zu betreiben, dazu muss die Architektur des Softwaresystems darauf
ausgerichtet sein. Wie bereits im Abschnitt 2.2 erldutert, hat sich die Softwarearchi-
tektur von einem monolithischen Ansatz mit mehreren Servern oder VMs zu einer
Cloud Native Architektur mit Microservices und Containern entwickelt bzw. bis hin
zu einer funktionalen Programmierung und einer Serverless-Infrastruktur. Aus die-
sem Grund wird sich die verwendete Architektur fiir die Bereitstellung von digitalen
Plattformen in der Cloud auf diese drei Architektur Prinzipien fokussieren.

3.2.2.1 Monolithische Architektur

Eine monolithische Softwarearchitektur kombiniert die Funktionen einer Softwarean-
wendung in einer Codebasis, die als eine Gesamtapplikation auf einem Server aus-
gefiihrt wird. Diese Architektur wurde in fritheren Implementierungen sehr haufig
eingesetzt, wobei auch heutzutage noch viele monolithische Applikationen im Ein-
satz sind. Es gibt Einsatzszenarien, in denen diese Architektur zu bevorzugen ist,
wie beispielsweise bei kleinen Softwareanwendungen mit einer hohen Abhdngigkeit
zwischen den Funktionen. Die einfache Handhabung durch die Verwendung einer
Softwarekomponente fiir das gesamte System und somit keine Verteilung der Appli-
kation. Dies bringt jedoch Herausforderungen fiir die Betreibung in der Cloud. Den
Prinzipien einer Cloud fiir eine hochverfiigbare und performanten Applikation sowie
die Skalierbarkeit konnen nur bedingt auf eine monolithische Architektur tibertragen
werden. Die Bereitstellung kann durch virtuelle Maschinen als Clouddienst erfolgen.
Cloudprovider stellen eine VM bereit, auf der die Applikation separat installiert wer-
den muss. Die Applikation selbst ist somit nicht abgesichert, treten Fehler in der Ap-
plikation auf, bedeutet dass, das System nicht mehr erreichbar ist. Um die Ausfallsi-
cherheit und die Performance zu erhthen konnen mehrere Instanzen der Applikation
betrieben werden, wobei dies auch nur mit der gesamten Applikation moglich ist. Es
miissen somit mehrere virtuelle Maschinen mit einer jeweiligen Instanz der Applika-
tion laufen, um eine erhohte Ausfallsicherheit garantieren zu koénnen. Die Skalierung
kann nicht granular fiir die unterschiedlichen Funktionen durchgefiihrt werden. Ab-
héangigkeiten zu anderen Funktionen, wie beispielsweise ein Identity Access Manage-
ment System oder eine Datenbank, konnen mit Clouddiensten ersetzt werden, wenn
es die Architektur zuldsst. Eine Datenbank, die als Clouddienst angeboten wird, er-
leichtert die Verwaltung des gesamten Systems, in dem nur die Softwareapplikati-
on gewartet werden muss. Der Vorteil bei einer monolithischen Architektur ist, dass
die Entwicklungs- und Deploymentprozesse {iibersichtlich sind, durch die einheitli-
che Code- und Applikationsbasis. Die gesamtheitliche Systemkomponente erleichtert
zudem die Verwaltung bzw. den Support der Applikation, da die Log-Informationen
nur von einer Applikation stammen. Als Beispiel fiir die Bereitstellung einer mono-
lithischen Architektur in der Cloud wurde in der Abbildung 3.8 eine Applikation
mit der Verwendung von virtuellen Maschinen eines Cloudproviders zweimal be-
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reitgestellt und mit einem Load-Balancer des Cloudproviders werden die Anfragen
aufgeteilt. Die Daten der Applikation werden synchron in einer relationalen Cloud-
Datenbank abgelegt. Wie bereits erwdhnt, miisste eine weitere Instanz der virtuellen
Maschine genutzt werden, wenn die Applikation weiter skaliert werden miisste oder
die zugewiesenen Ressourcen konnten fiir die virtuellen Maschinen erhoht werden
(Ingeno, 2018).
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Abbildung 3.8: Monolithische Applikation in der Cloud (in Anlehnung an Ingeno, 2018)

3.2.2.2 Microservice Architektur

Eine Architektur, die mit Cloud Computing besser einhergeht, ist eine Microservice
Architektur. Microservices ermdglichen ein verteiltes System, indem eine Softwa-
re Anwendung in mehrere einzelne unabhéngige Services aufgeteilt wird. Ein Ser-
vice kann unabhédngig von anderen Services betrieben werden und kommuniziert
tiber standardisierte Protokolle wie REST oder stellt die Funktionen {iber definierte
Schnittstellen bereit. Microservices werden in verschiedene Funktionsbereiche aufge-
teilt, wobei die Komplexitit einzelner Funktionen im Service implementiert wird und
fur die Anwender, Userinterface oder anderes Service, als einfachen Funktionsaufruf
zur Verfiigung stehen sollte. Funktionsabldufe ergeben sich durch Aufrufen von meh-
reren Schnittstellen von unterschiedlichen Services. Im Vergleich zur monolithischen
Architektur wird durch die Aufteilung der Applikation eine feingranulare Anpas-
sungsmoglichkeit und Skalierungsmoglichkeit geschaffen. Die Services konnen un-
abhédngig voneinander upgedatet werden. Bei Anpassungen von Funktionsabldufen
sollten neue Schnittstellen angeboten werden, um mogliche Integrationen von ande-
ren Services nicht zu unterbrechen. Die Skalierung kann sich fiir jedes Service un-
terscheiden, um somit zu ermoglichen, dass Funktionen mit einer hohen Last, hoher
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skaliert werden im Vergleich zu unkritischen Funktionen. Die Unabhéngigkeit zwi-
schen den Microservices ermdoglicht den Einsatz von unterschiedlichen Programmier-
sprachen und Frameworks bei jedem Service, um die Technologien an die Funktionen
anzupassen. Um beispielsweise die Performance fiir komplexe Berechnungen durch
den Einsatz von einer datenoptimierten Programmiersprache oder einer anderen Da-
tenbank zu optimieren. AufSerdem bieten die unabhédngigen Services die Vorteile der
Nutzung von Clouddiensten, in dem mehrere Instanzen der jeweiligen Services mit
wenig Ressourcen betrieben werden konnen. Dadurch werden potenzielle Fehler auf
einzelne Services eingeschrankt und betreffen nicht das gesamte System. Cloud Na-
tive verwendet die Microservice Architektur mit der Bereitstellung durch Container
und deren Orchestrierung. Die Abbildung 3.9 zeigt eine exemplarische Bereitstel-
lung einer Applikation mit Microservices in der Cloud. Die Applikation besteht aus
zwei Services die in einem Kubernetes Cluster als Container orchestriert werden, wo-
bei das Service 1 auf zwei Instanzen skaliert wurde. Beide Services verwenden eine
eigene Clouddatenbank mit unterschiedlichen Technologien. Das Webinterface wird
tiber einen eigenen Datendienst bereitgestellt, damit User ein Webinterface benutzen
konnen, das tiber einen Load-Balancer oder einen API-Gateway auf die Schnittstellen
der Microservices zugreift (Laszewski et al., 2018).
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Abbildung 3.9: Microservice Applikation in der Cloud (in Anlehnung an Ingeno, 2018)

3.2.2.3 Serverless-Architektur

Eine Architektur ohne die Verwaltung einer Infrastruktur ermdoglicht die Serverless-
Architektur. Die Serverless-Architektur bietet eine direkte Bereitstellung einzelner
Funktionen bei der die Server oder Container nicht gewartet werden miissen, son-
dern ein Clouddienst fiihrt einen bereitgestellten Quellcode bei Bedarf aus. Serverless-
Architekturen sind auch als Function-as-a-Service (FaaS) bekannt, da einzelne Funk-
tionen einer Softwareapplikation als unabhidngige Functions implementiert werden
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und separat gewartet sowie ausgefiihrt werden. Die Functions sind intern im Sys-
tem verfiigbar oder werden als API-Endpunkte bereitgestellt. Es sollte darauf geach-
tet werden, dass die Ausfithrung keine langandauernden Berechnungen abwickelt.
Cloud-Functions wurden fiir die Ausfithrung von kurzen Aktionen konzipiert, wie
beispielsweise Event-Workflows, Datentransformation oder Generieren von Doku-
menten. Ein Softwaresystem mit komplexen und langandauernden Aktionen kann
mit Microservices und Container kombiniert werden, da diese zeitlich nicht limitiert
sind. Die Serverless-Functions sollten so konzipiert sein, dass eine Anforderung ab-
gedeckt wird, durch eine vordefinierte Schnittstelle angesprochen wird und einen
definierten Riickgabewert zuriickgibt. Functions werden tiber einen API-Gateway
bereitgestellt bzw. werden Functions von anderen Functions aufgerufen. Die Aus-
fithrung kann dabei synchron oder asynchron durch Events oder Queues ausgefiihrt
werden, wobei darauf geachtet werden sollte, dass verschiedene Dienste mit den
Cloud-Functions von Cloudprovidern kompatibel sind. Die Skalierung ist durch die
nicht vordefinierten Serverressourcen nicht eingeschrankt bzw. wird nur definiert,
wie viele Ressourcen (CPU und Arbeitsspeicher) fiir jede Ausfithrung vorhanden
sind und die Last bei hoher Anzahl an Ausfithrungen wird vom Cloudprovider ver-
waltet. Aus diesem Grund werden keine Ressourcen verwendet, die nicht benotigt
werden, aber es schrankt die Nutzung auch nicht ein. Eine einfache Verwendung von
einer Serverless-Architektur zeigt das Beispiel in der Abbildung 3.10. Zur Veran-
schaulichung bietet die Applikation nur drei Functions an, einen Eintrag zu erstellen
und zu laden. Der Eintrag wird dabei in einer relationalen Datenbank des Cloudpro-
viders abgelegt. Eine weitere Cloud-Function stellt Daten einer weiteren Datenbank
zur Verfiigung. Die einzelnen Functions werden mit Hilfe eines API-Gateways einen
User zur Verfligung gestellt, der mit einem Userinterface, das von einem Storage be-
reitgestellt wird, nutzen kann (Bangera, 2018).
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Abbildung 3.10: Serverless Applikation in der Cloud (in Anlehnung an Smith, 2020)
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3.2.2.4 Integrationsmoglichkeiten

Eine Softwaresystem, das als Software-as-a-Service bereitgestellt wird, kann unter-
schiedliche Anforderungen fiir jeden Kunden auf das System haben. Aus diesem
Grund gibt es verschiedene Vorgehensweisen, diese Anforderungen umzusetzen, wie
bereits im Abschnitt 3.1.1.3 erldutert. Eine Moglichkeit ist fiir jeden Kunden eine eige-
ne Codebasis zu verwalten, um den Wartungsaufwand von vielen unterschiedlichen
Versionen der Applikation zu vermeiden. Ein System kann Integrationsmoglichkei-
ten bereitstellen, um die unterschiedlichen Anforderungen in einem System zu 16-
sen. Einfache Adaptionsmoglichkeiten reduzieren nicht nur den zeitlichen Aufwand,
sondern reduzieren die Fehlerwahrscheinlichkeit bei Anpassungen. Die Anpassun-
gen konnen mit einer Architektur erfolgen, die bereits Anpassungsmoglichkeiten in
abgebildeten Prozessen der Applikation abbildet. Einerseits ist es moglich, Prozes-
se auf Basis von kundenspezifischen Kriterien verschieden abzuarbeiten, dies kann
beispielsweise mit einer Business Rule Engine als Teil der Applikation erfolgen. An-
dererseits kann es notwendig sein, dass der gesamte Prozess erweitert werden muss
oder kundenspezifische Funktionen in die Applikation aufgenommen werden. Bei-
de Moglichkeiten basieren auf einem dhnlichen Konzept, auf Basis von einer Aktion
im System, sollen Daten bewertet werden und eine Aktion im System ausfiihren, wie
beispielsweise mit einem Event-Driven Ansatz. Eine Business Rule Engine wird dazu
genutzt, um bei der Ausfithrung von bestimmten Aktionen eine kundenspezifische
oder mandantenspezifische Regel auszufiihren, die anschliefflend auf Basis von Kri-
terien eine Aktion durchfiihrt. Dieses Konzept wurde vorwiegend bei einer mono-
lithischen Architektur eingesetzt, da bei einer Microservice Architektur der Verwal-
tungsaufwand von Rules fiir unterschiedliche Services, eventuell auch noch in un-
terschiedlichen Programmiersprachen, eine Herausforderung bieten kann (Ivanov,
Sinderen, Leymann & Shan, 2013).

Anstelle einer Business Rule Engine kann eine Event-Driven Architektur verwen-
det werden. Diese kann in mehreren Auspragungen erfolgen, wie beispielsweise das
Events bei verschiedenen Aktionen im System erstellt werden, auf denen Integratio-
nen sich registrieren konnen oder eine gesamte Event-Driven Architektur, bei der die
gesamte Applikation mit Event-Streams abgebildet wird. Events konnen als Blocking
oder als Bereitstellung von Informationen angeboten werden. Ein Blocking-Event un-
terbricht den Funktionsablauf bis eine Antwort fiir diesen Event geliefert wurde.
Der Event kann ein externes System oder eine mandantenspezifische Funktion aufru-
fen, die beispielsweise den Ablauf erweitert und anschlieffend den Standardprozess
abschlief3st, sobald die Daten verarbeitet wurden. Ein informativer Event stellt nur
die Information zur Verfiigung, dass eine bestimmte unabhéngige Aktion der Ap-
plikation ausgefiihrt wird. Eine mogliche Anforderung bei einer E-Commerce Platt-
form konnte sein, dass eine Nachricht versendet wird sobald eine Bestellung aufge-
geben wurde. In diesem Fall kann die Nachricht asynchron versendet werden und
unterbricht den weiteren Ablauf der Bestellung im System nicht. Microservice oder
Serverless-Architekturen verwenden eine Event-Driven Architektur auferdem, um
das gesamte System bzw. die einzelnen Services miteinander zu verbinden. Funktio-
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nen werden von den einzelnen Services abstrahiert und durch die Konfiguration von
Events zusammengefiigt. Dieser Ansatz ermoglicht, dass Funktionen in unterschied-
lichen Szenarien wiederverwendet werden konnen und, dass bestimmte Events fiir
Tenants angepasst werden konnen. Ein Event kann angepasst werden indem eine
mandantenspezifische Implementierung aufgerufen wird, um eine Out-of-the-Box
Funktionalitdt zu ersetzen oder eine Funktion zu erweitern. Erweiterungen konnen
synchron oder asynchron zu den bestehenden Abldufen ausgefiihrt werden. Die Her-
ausforderung bei dieser Architektur ist, dass die mandantenspezifischen Anpassun-
gen mit der Out-of-the-Box Funktionalitdt kompatibel sind und systemkritische Ab-
laufe nicht angepasst werden konnen (Bellemare, 2020).
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In den vorherigen Kapiteln wurden verschiedene Auspragungen von digitalen Platt-
formen, Architekturmustern und Moglichkeiten fiir die Bereitstellung von Plattfor-
men mit Clouddiensten erldutert. In diesem Kapitel werden nun die erarbeiteten
Informationen in Beispielen angewandt, um die unterschiedlichen Ausprdagungen
auf Basis von technischen und 6konomischen Kriterien zu bewerten. Die erlduterten
Cloudprovider, Amazon Web Services, Microsoft Azure und Alibaba Cloud, zeigen
in der Ubersicht, dass die meisten Clouddienste von den meisten Anbietern in einer
dhnlichen Weise angeboten werden. Die Preisgestaltung der Cloudprovider dhnelt
sich sehr bzw. weicht nur teilweise ab. Aus diesen Griinden wird fiir den Entwurf die-
ser Arbeit der grofite Cloudprovider, AWS, als exemplarischer reprasentativer Cloud-
provider verwendet. AWS hatte im Jahr 2019 mit 45% den grofiten Marktanteil. Als
Beispiele fiir den Einsatz von digitalen Plattformen wird die Branche E-Commerce
verwendet. Durch den Einsatz einer digitalen Plattform und eines Plattform Business
Modells, hat Amzaon sich zur umsatzstarksten Marke 2019 gemacht und und das
enorme Potenzial einer Plattform gezeigt.

4.1 Bewertungskriterien

Die Bewertung einer Architektur, die in der Cloud angeboten wird, benétigt unter-
schiedliche Betrachtungsweisen. Die Auswahl einer Losung fiir eine digitale Platt-
form kann nicht nur aufgrund von technischen Kriterien getroffen werden. Da ver-
schiedene Moglichkeiten geboten werden um ein System in der Cloud bereitzustel-
len, aber es auch verschiedene Moglichkeiten fiir die Konzeption von Systemen gibt,
wurde bereits erldutert. Hinzu kommt, dass ein Plattform Geschiftsmodell, einige
strategische Herausforderungen mit sich bringt, die in das System mit einflieffen
miissen, wie beispielsweise die Anzahl an unterschiedlichen Kundengruppen, die
eine Plattform nutzen. Aus diesem Grund erfolgt die Bewertung auf Basis von drei
verschiedenen Aspekten, nicht-funktionale, 5konomische und technologische Aspek-
te.
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4.1.1 Nicht-Funktionale Aspekte

Nicht-Funktionale Aspekte reprasentieren Qualitdtsaspekte und Eigenschaften eines
Systems, unabhingig von spezifischen eingesetzten Technologien. Die verschiedenen
Eigenschaften konnen durch die Verwendung von verschiedenen Architekturmus-
tern oder Technologien erfiillt werden. Somit konnen verschiedene Bereitstellungs-
arten der Cloud, die gleichen Eigenschaften in unterschiedlichen Vorgehensweisen
erfiillen. Dies ist ein Grund fiir die Verwendung von unterschiedlichen Kriterien fiir
die Bewertung von Cloudbereitstellungsmethoden. Die folgenden nicht-funktionale
Aspekte werden in der Bewertung betrachtet:

e Skalierbarkeit: Ein wichtiger Faktor bei der Nutzung von Clouddiensten ist die
mogliche Skalierbarkeit der Dienste. Der Vorteil bei der Nutzung einer Cloud-
plattform soll sein, dass ein Softwaresystem ohne Einschrankung skaliert wer-
den kann. Ein eigenes Datacenter wiirde nur eine begrenzte Skalierung zulas-
sen, da die Hardwareressourcen nur begrenzt verfiigbar sind. Es sollte mog-
lich sein, die Infrastruktur auf die gegebene Last dynamisch anzupassen. Die
Skalierung kann horizontal oder vertikal erfolgen. Eine horizontale Skalierung
bedeutet, dass mehre Instanzen des Dienstes genutzt werden und die Last auf
diese Instanzen aufgeteilt wird, um die erforderte Leistung zu erfiillen. Eine
vertikale Skalierung erfolgt, indem die verwendeten Ressourcen einer Instanz
erhoht werden, um beispielsweise durch einen grofieren Arbeitsspeicher, Daten
performanter bearbeitet werden konnen. Der wichtigste Faktor der Skalierung
von Clouddiensten ist, dass die Ressourcen schnell hoch skaliert oder verringert
werden konnen. Aufserdem sollte die Skalierung feingranular erfolgen kénnen,
um Dienste an den erforderten Ressourcen fiir eine bestimmte Auslastung ge-
nau anzupassen und somit Ressourcen nicht unnétig genutzt werden. Zudem
sollte diese Anpassung dynamisch und automatisiert erfolgen. Die Bewertung
erfolgt mit einer Skala von eins bis fiinf. Wobei eins bedeutet, dass die genann-
ten Faktoren nicht erfiillt werden und fiinf bedeutet, dass alle Faktoren erfiillt
werden.

* Zuverlassigkeit (Reliability): Bei der Verwendung von Systemen mit unterschied-
lichen Daten ist es wichtig, dass den bereitgestellten Daten vertraut werden
kann und die Daten korrekt abgearbeitet werden. Zuverldssigkeit eines Cloud-
dienstes ist die Moglichkeit, Vorgdnge konsistent ohne Unterbrechungen aus-
fiihren zu konnen. Fehler sollten beispielsweise zu keinem Datenverlust oder
Ausfall der Ausfithrung fithren. Zuverlassigkeit und Verftigbarkeit haben Ab-
hangigkeiten, wobei sich die Verfiigbarkeit auf die Korrektheit des Systems be-
zieht und Verfiigbarkeit ist die Moglichkeit einen Vorgang auszufiihren. Die
Zuverlassigkeit kann durch redundante Diensten und dementsprechende Feh-
lerbehandlung erfolgen, um ein Fehlverhalten zu vermeiden. Die Bewertung
erfolgt mit einer Skala von eins bis fiinf. Eins bedeutet eine kaum verfiigbare
Zuverlassigkeit und fiinf ist ein hoch zuverldssiges System.
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* Erweiterbarkeit / Integrierbarkeit: Ein Softwaresystem kann unterschiedliche
Anwendungsszenarien haben und wird stindig weiterentwickelt. Die Bereit-
stellung eines System in der Cloud sollte es ermoglichen, schnell und einfach
auf Anpassungen reagieren zu konnen. Die Erweiterbarkeit unterscheidet sich
somit von der Skalierbarkeit, dass neue Funktionen hinzugefiigt oder Funk-
tionen adaptiert werden konnen, anstatt die mogliche Last auf ein bestehen-
des System zu erhohen. Anpassungen konnen einerseits Anpassungen des ge-
samten Systems oder der genutzten Infrastruktur sein aber auch Erweiterun-
gen der Applikation. Die Erweiterbarkeit bezieht sich auf die Moglichkeit ein
Standardprodukt anzupassen, wohin gegen die Integrierbarkeit, die Moglich-
keit das Standardprodukt fiir einen Kunden bzw. einer Kundengruppe zu er-
weitern. Die Bewertung dieser Eigenschaft erfolgt zwischen eins und fiinf. Eins
bedeutet, dass Anpassungen am System oder Integrationen am System mit viel
Aufwand verbunden sind und das gesamte System betroffen ist. Funktionsan-
passungen konnen nicht unabhéngig erfolgen. Fiinf ist ein System, wenn ein-
zelne Funktionen unabhidngig von anderen Funktionen adaptiert oder erstellt
werden konnen. Die Integration erfolgt getrennt vom Standardprodukt und hat
keine direkten Riickwirkungen auf das bestehende System.

* Verfligbarkeit (Availability): Ein bereitgestelltes System sollte sich nicht nur kon-
sistent verhalten, es sollte zudem dauerhaft verfiigbar sein und zu den definier-
ten Zeitpunkten zur Verfiigung stehen. Die Verfiigbarkeit von Clouddiensten
bietet den Vorteil, dass die Verfiigbarkeit nicht von einer gewarteten Hardware
abhéngt, sondern auf eine groflenAuswahl an Hardware des Cloudproviders
verteilt wird. Die Verfiigbarkeit von Diensten kann durch Replikation von Da-
ten und Load-Balancing erfolgen. Daten oder Services sind dadurch mehrfach
verfiigbar und konnen bei Ausfillen einzelner Instanzen durch weitere Instan-
zen {iberbriickt werden, bis die gewiinschte Anzahl an Instanzen wieder ver-
tigbar ist. Die Verfiigbarkeit wird mit einer Skala von eins bis fiinf bewertet,
wobei eins keine Verfiigbarkeit garantieren kann und fiinf das System als Hoch-
verfiigbarkeit bereitgestellt wird.

¢ Upgradefdhigkeit: Anpassungen bei deiner Software oder deren Infrastruktur
miissen laufend ausgerollt werden. Die Upgradefdhigkeit beschreibt die Mog-
lichkeit, die Anderungen einfach und mit niedrigem Risiko zu installieren. Um
das Risiko von Anpassungen zu reduzieren sollte es moglich sein, nur Teile
des Systems unabhéngig von anderen zu aktualisieren. Der Ausfall des Systems
wihrend des Updates sollte dabei so gering wie moglich sein bzw. nicht vorhan-
den sein. Die Bewertung erfolgt mit einer Skala von eins bis fiinf. Ein System,
dass nur gesamtheitlich und mit Down-Time aktualisiert werden kann wird mit
eins bewertet, im Gegensatz dazu wird ein System ohne Ausfall des Systems
und Aktualisierungen von einzelnen Funktionen mit fiinf bewertet (Schubert,
Jetfery & Neidecker-Lutz, 2010; Siegel & Perdue, 2012).
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4.1.2 Okonomische Aspekte

Die 6konomische Betrachtung der Verwendung von Clouddiensten ist ein wichtiger
Entscheidungstrdager, wenn man neue Clouddienste einfiihrt. Eine Infrastrukturum-
stellung wird meistens durchgefiihrt, um die Kosten des Systems zu optimieren, Re-
duzierung des Verwaltungsaufwand einer Infrastruktur sowie schnelle Umsetzung
von IT unterstiitzten Geschédftsmodellen und Prozessen.

¢ Kosten: Die Optimierung der Kosten ist ein essentielles Einflusskriterium bei
der Auswahl von Clouddiensten. Die Relevanz der Kosten fiir die Betreibung
und Verwaltung einer Infrastruktur kann, je nach Geschiftsmodell, variieren
und muss mit weiteren Kriterien zusammen betrachtet werden. Ein Beispiel
dazu ist, dass bei Geschiftsfeldern, die viele Systeme On-Premises anbieten,
nicht zwingend eine kostenoptimierteste Infrastruktur benotigt wird, sondern
eine hohe Portabilitdt des gesamten Systems geboten werden muss, um nicht
nur Cloudprovider proprietire Dienste nutzen zu kénnen. Die Kosten werden
fiir die benétigte Infrastruktur, um ein Softwaresystem bei einem Cloudprovi-
der bereitzustellen berechnet. Ein weiterer Faktor sind die Kosten, die sich fiir
die Verwendung des Systems bei der Nutzung von verschiedenen Anzahlen an
Usern ergeben. Je nach Auslastung eines Systems kdnnen dadurch unterschied-
liche Konzepte kostengiinstiger bzw. kostenintensiver ausfallen.

* Fixkosten zu variablen Kosten (Capex into Opex): Die Verwendung von Cloud-
diensten soll ermdglichen, dass die Fixkosten, die fiir die Betreibung eines Soft-
waresystems anfallen weitestgehend reduziert werden. Die Kosten sollen als
variable Kosten eingepreist werden, um die Kosten auf Basis der Nutzerzahl zu
adaptieren oder dass Kosten nur fiir die benétigten Ressourcen anfallen. Kaum
vorhandene Fixkosten bedeuten somit, dass ein Unternehmen eine Softwarean-
wendung in einer Testphase mit sehr geringen Kosten bereitstellen kann und
wenn das System nicht genutzt wird, keine Kosten anfallen. Die Bewertung er-
folgt mit einer Skala von eins bis fiinf, wobei eins bedeutet, dass ein grofier Teil
der anfallenden Kosten Fixkosten sind und fiinf eine Infrastruktur ohne anfal-
lende Fixkosten ist.

¢ Time-to-Market: Digitale Geschédftsmodelle erfordern meist, dass ein Unterneh-
men schnell auf Kundenbediirfnisse eingehen und Softwaresysteme bereitstel-
len kann. Aus diesem Grund ist ein wichtiger Faktor einer Cloudarchitektur,
dass der Entwicklungs- und Verwaltungsaufwand fiir neue Systeme gering ist,
um Implementation in kiirzester Zeit mit wenig zusédtzlichen Ressourcen bereit-
gestellt werden kann. Time-to-Market hat meist Abhdngigkeiten zu weiteren
technologischen Aspekten, wie beispielsweise die Anzahl der benétigten Tools.
Die Bewertung erfolgt auf Basis einer Skala von eins bis fiinf. Eine lange Time-
to-Market ist eins und eine Umsetzung in kiirzester Zeit ist eine Bewertung von
tinf (Schubert et al., 2010; Siegel & Perdue, 2012).
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4.1.3 Technologische Aspekte

Technologischen Aspekte und Herausforderungen gehen haufig einher mit den nicht-
funktionalen und 6konomischen Aspekten. Nicht-Funktionale Anforderungen, wie
beispielsweise eine Hochverfiigbarkeit, kann technologische Auswirkungen haben,
die sich wiederum in den Kosten widerspiegeln konnen. Die technologische Betrach-
tung eines Cloudsystems erldutert technische Herausforderungen, die sich bei den
unterschiedlichen Architekturen ergeben konnen.

¢ Sicherheit: Die Sicherheit von Softwareapplikationen ist ein wichtiges Kriterium
bei der Verarbeitung von sensitiven Daten und im Allgemeinen bei der Ubertra-
gung von unterschiedlichsten Applikationsdaten. Sicherheit umfasst die Daten-
sicherheit, Privatsphire sowie Compliance Richtlinien. Die Bewertung erfolgt
in welchen Ausmafs Sicherheit des Systems gewidhrt werden kann, von eins mit
einer geringen Sicherheit bis fiinf mit einer hohen Sicherheit.

* Messbarkeit / Monitoring: Clouddienste werden héufig als Pay-per-use Lo-
sung bereitgestellt. Dabei ist wichtig, dass die Verwendung eines Systems ge-
nau nachverfolgt werden kann. Die Kosten fallen je nach Verwendung einzel-
ner Funktionen an, dazu ist es wichtig, dass eine detaillierte Auswertung des
Systems erfolgen kann. Zudem muss ein Softwaresystem laufend tiberwacht
werden, um bei eventuellen Fehlern reagieren zu konnen. Deshalb erfolgt die
Bewertung auf Basis dessen, in welchem Ausmaf ein System gemessen oder
uberwacht werden kann, dazu wird eine Skala von eins bis fiinf verwendet.
Eins bietet nur eine sehr grobe Uberwachungsmoglichkeit, wohin gehen fiinf
eine detaillierte Aufschliisselung ermoglicht.

* Benétigte Tools: Die Bereitstellung einer Softwareapplikation mit der Verwen-
dung von Clouddiensten kann je nach Architektur und Service eine Vielzahl an
zusétzlichen Tools benétigen. Die Tools werden fiir die Entwicklung und fiir die
Verwaltung der Clouddienste benétigt. Eine geringe Anzahl von zusétzlichen
Tools bedeutet eine Bewertung von fiinf bis zu eins, bei der eine hohe Anzahl
an zusdtzlichen Tools, fiir die Umsetzung benotigt werden.

e Portabilitdt: Die Zielgruppe von einer Softwareapplikation kann stark variie-
ren, je nach Geschédftsmodell, kann somit eine Flexibilitdt der Bereitstellung be-
notigt werden. Die Architektur und die Infrastruktur sollte zu verschiedenen
Cloudprovidern oder auch On-Premises Losungen kompatibel sein. Die Porta-
bilitdt definiert wie sehr die Infrastruktur zu proprietdren Diensten gebunden
ist bzw. ob sich Lock-in Effekte ergeben. Die Bewertung erfolgt mit einer Skala
von eins bis fiinf, wobei eins bedeutet, dass ohne einer Anpassung der Appli-
kation der Anbieter nicht gewechselt werden kann und fiinf, eine Losung ist,
die ohne Einschrankung auf unterschiedlichen Anbietern bereitgestellt werden
kann (Schubert et al., 2010; Siegel & Perdue, 2012).
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4.2 Plattform Architekturen

Die Analyse der Bereitstellungsmoglichkeiten von digitalen Plattformen erfolgt auf-
grund der durchgefiihrten Analyse. Die Auspragungen basieren auf den drei gan-
gigsten Architekturen, monolithische, Microservice und Serverless-Architektur. Die
Bereitstellungsmethoden werden fiir die jeweiligen Architekturen gewdhlt, die je-
weils am haufigsten eigesetzt wird. Aus diesem Grund werden Monolithen mit vir-
tuellen Maschinen, Microservices mit Container und Serverless mit Cloudfunctions
bereitgestellt. Ein Konzept fiir mogliche Integrationen wird nicht erarbeitet. Es wird
nur auf die Integrationsmoglichkeiten eingegangen, um kundenspezifische Anforde-
rungen bei der Analyse nicht verfdlschend darzustellen.

Die erlduterten Auspragungen von digitalen Plattformen werden als Grundlage fiir
die Architektur verwendet. Die strategische Entscheidung ein Geschéftsmodell auf
eines der vier erarbeiten Auspragungen der Plattformen aufzubauen, kann genutzt
werden, um sich in einem weiteren Schritt fiir eine Architektur der Plattform und
deren Umsetzung zu entscheiden. Auf die Architektur fiir die Nutzung der Platt-
form durch mehrere Kunden wird in der Analyse nicht eingegangen, da es fiir die
Solution Architektur keinen direkten Einfluss hat. Multi-Tenancy oder ein dement-
sprechendes Datenmodell wird auf Applikationsebene umgesetzt, dass sich die auf
Komponentenebene der Solution Architektur nicht auswirkt. Es wird von allen drei
Architekturen eine zentrale Datenbank bzw. Datenablage unterstiitzt. Um ein ver-
gleichbares Ergebnis erzielen zu konnen, wird die Datenablage in der Analyse nicht
betrachtet. Aus diesem Grund werden in den unterschiedlichen Modellen dieselben
Datendienste bei den jeweiligen Auspragungen genutzt. Wie bereits am Beginn des
Kapitels erldutert, werden die verschiedenen Auspragungen auf Beispielen aus dem
E-Commerce erstellt. Es werden folgende Auspragungen von digitalen Plattformen
erarbeitet:

* One-Sided Plattform ohne Netzeffekte: Eine Plattform wird zur Verfiigung ge-
stellt, die von einem Unternehmen eingesetzt wird und einen Wert fiir des-
sen Kunden erstellt. Im E-Commerce ist es ein einfacher Onlineshop, bei dem
Produkte von einem Unternehmen verwaltet werden und bereitgestellt wer-
den. Kunden kénnen die angebotenen Produkte kaufen, jedoch ohne Interakti-
on zwischen den einzelnen Kunden, dadurch entstehen keine Netzeffekte. Bei-
spielsweise wenn keine Bewertungen im Onlineshop moglich sind, bekommt
ein Kunde keinen Mehrwert bei steigender Kundenanzahl.

¢ One-Sided Plattform mit direkten Netzeffekten: Eine Plattform bzw. ein On-
lineshop, der von einem Unternehmen betrieben wird, ist One-Sided. Durch
Funktionen die Interaktionen zwischen den Kunden erlauben entstehen direkte
Netzeffekte. Eine hohere Kundenanzahl des Onlineshops bietet die Moglich-
keit, dass Kunden Produkte aufgrund von einer hohen Anzahl an Bewertungen
auswahlen.
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¢ Multi-Sided Plattform mit indirekten Netzeffekten: Bei einer Plattform mit meh-
reren Kundengruppen, wie im E-Commerce mit Kunden und Verkaufern, gibt
es zwei Seiten. Der Verkdufer mochte Produkte im Onlineshop bereitstellen und
der Kunde ist auf der Suche nach Produkten. Je mehr Kunden auf der Plattform
sind, desto attraktiver wird die Plattform indirekt fiir Anbieter. Wobei einerseits
mehr Anbieter negativ fiir einzelne Anbieter sein konnen, anderseits bedeuten
viele Anbieter ein umfangreiches Produktportfolio, dass die Plattform fiir Kun-
den wiederum attraktiver macht. Dadurch profitieren Anbieter indirekt von an-
deren Anbietern, da der Wert fiir den Kunden durch eine vergrofierte Auswahl
steigt. Kunden profitieren durch eine grofiere Kundenanzahl auch nur indirekt
von den bereits genannten Kriterien.

* Multi-Sided Plattform mit direkten und indirekten Netzeffekten: Eine weite-
re Moglichkeit ist, dass eine Plattform mehrere Kundengruppen hat und diese
untereinander interagieren konnen. Eine Plattform, auf der jeder Benutzer Pro-
dukte zum Verkaufen anbieten kann oder versteigern kann, profitiert davon,
dass mehr User die Plattform nutzen, da das Produkt von mehr Personen gese-
hen wird. Benutzer konnen durch die Nutzung der Plattform aber auch giinstig
zu Produkten von anderen Benutzern kommen. Ein weiterer Mehrwert fiir die
Kéufer und auch Verkdufer der angebotenen Produkten ist, wenn mehr Benut-
zer von einem Verkdufer etwas gekauft haben, dass Verkdufer durch Bewer-
tungen vertrauensvoller werden und somit die Sicherheit fiir den Kaufer steigt,
aber auch dass der Verkiufer eine hohere Wahrscheinlichkeit hat, weitere Pro-
dukte zu verkaufen.

4.2.1 One-Sided Plattform ohne Netzeffekte

Als One-Sided Plattform ohne Netzeffekte wird ein Onlineshop fiir den Verkauf von
physischen Produkten auf Basis von Referenz-Architekturen konzipiert. Der Onli-
neshop ermoglicht einem Unternehmen einen Produktkatalog in der Plattform zu
konfigurieren, Kunden zu verwalten und das Aufgeben von Kundenbestellungen so-
wie die Verfolgung von diesen. Die Architektur in den drei Varianten haben densel-
ben Funktionsumfang und bieten die einzelnen Funktionen als REST-API an, sowie
ein statisches Webinterface fiir die Kundeninteraktion mit dem System. Die folgen-
den Features miissen in dem Onlineshop implementiert werden:

* Konto registrieren, anmelden und abmelden
* Administrator kann Produkte hinzufiigen, bearbeiten und 16schen

¢ Produkte konnten aufgelistet und nach Typ oder Marke gefiltert werden
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¢ User kann Produkte in den Warenkorb legen, die Anzahl der Produkte anpassen
oder entfernen

e User kann die Produkte des Warenkorbs bestellen
¢ User kann die Auftrédge tiberpriifen

* Bei abgegeben Bestellungen kann ein externer Bezahlungsdienst eingebunden
werden

4.2.1.1 Monolithische Architektur

Die zuvor spezifizierten Anforderungen wurden auf Basis einer Referenz Architektur
von Microsoft in eine monolithische Applikation abgebildet. Die Applikation besteht
aus vier Modulen fiir den User, den Produktkatalog, der Warenkorb-Funktionalitat
und dem Bestellvorgang (Nish Anil, 2020). Die Applikation bietet ein Webinter-
face fur die Userinteraktion, dass die Funktionen mit REST-APIs anbinden. Die Ab-
bildung 4.1 zeigt die Ubersicht des Softwaresystems und die Bereitstellung durch
Clouddienste. Eine virtuelle Maschine mit Linux wird fiir den Betrieb der Applika-
tion genutzt, in diesem Fall ist es eine Instanz von Amazon EC2. Die Daten wer-
den in einer relationalen Datenbank abgelegt, die als Clouddienst bereitgestellt wird.
Ein Load-Balancer wird verwendet, um die Moglichkeit zu bieten, dass die Last auf
mehreren Instanzen der Applikation aufgeteilt wird und um die Verfiigbarkeit des
Systems zu erhohen. Als Integration bietet die Applikation eine Moglichkeit einen
externen Bezahlungsdienst zu konfigurieren. Die Funktionen werden durch 21 API-
Endpunkten bereitgestellt. Die Userverwaltung wurde mit vier APIs, der Katalog mit
sechs APIs, der Warenkorb mit fiinf APIs und der Bestellvorgang mit sechs APIs ab-
gebildet.

4.2.1.2 Microservice Architektur

Der Onlineshop wurde mit einer Microservice Referenz-Architektur von Microsoft
abgebildet. Die Applikation umfasst dieselben Module wie auch der Monolith, je-
doch wurden die Funktionen in eigene Microservices aufgetrennt (Nish Anil, 2020).
Die Bereitstellung erfolgt durch die Verwendung von Containern und deren Orche-
strierung durch Kubernetes. Alle Services werden durch die Verwendung von mana-
ged Services von Amazon Web Services bereitgestellt. Die Datenbank ist eine relatio-
nale Datenbank, die fiir die Abstraktion der Bereitstellungmethode gemeinsam von
allen Microservices genutzt wird. Die Container werden in AWS Fargate ausgefiihrt,
die durch Amazon Elastic Kubernetes Service (Amazon EKS) orchestriert werden.
Kubernetes verwaltet die einzelnen Instanzen und die gesamten Cluster (Amazon
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Abbildung 4.1: Monolithische Architektur eines einfachen Onlineshop, der in der Cloud be-
reitgestellt wird (Quelle: eigene Darstellung)

Web Services, 2019). Die einzelnen Services und APIs werden durch eine Application-
Load-Balancer gruppiert und bereitgestellt. Das gesamte System besteht aus 21 APIs,
die von vier Microservices bereitgestellt werden. Die einzelnen Service bieten APIs
tir die Funktionen an und ein monolithisches Webinterface wird tiber Amazon S3 als
statische Webseite bereitgestellt. Die Inhaltsbereitstellung erfolgt mit Amazon Cloud-
Front. Eine gesamte Ubersicht dieser Architektur ist in der Abbildung 4.2 ersichtlich.
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Internet CloudFront Application Load Balancer

Benutzer
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Abbildung 4.2: Microservice Architektur eines einfachen Onlineshop, der in der Cloud be-
reitgestellt wird (Quelle: eigene Darstellung)
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4.2.1.3 Serverless-Architektur

Das Konzept fiir einen Onlineshop auf Basis von Serverless-Technologien wurde auf
einer Referenz-Architektur einer E-Commerce Plattform von AWS erstellt. Das Sys-
tem nutzt Amazon S3 und Amazon CloudFront fiir die Bereitstellung einer statischen
Website sowie einen Application-Load-Balancer fiir die Gruppierung der einzelnen
Services, die mit einem API-Gateway sowie AWS Lambda abgebildet werden. Das
System wurde mit einer Event-Driven Architektur abgebildet, bei der die Daten in
einer Amazon DynamoDB abgebildet werden und die Events werden in Amazon
EventBridge, einem Event Bus registriert. Anstelle einer eigenen Implementierung
fiir die Userverwaltung, wird Amazon Cognito als Userverwaltung eingesetzt. Ak-
tionen wie Registrierung eines neuen Users oder Login erzeugt einen Event, der tiber
eine Amazon Lambda an den Event Bus gesendet wird. Der Event Bus wird zen-
tral verwendet, bei dem einzelne Services auf neue Daten reagieren konnen oder
eine Integration fiir bestimmte Events erfolgen kann, ohne eine weitere Implemen-
tierung in der Applikation vorsehen zu miissen. Die weiteren Funktionen wie der
Produktkatalog, Warenkorb und der Bestellprozess bieten dieselben APIs wie mit ei-
ner Microservice oder monolithischen Architektur tiber einen API-Gateway an. Der
API-Gateway ruft fiir die einzelnen Anfragen Functions auf, die die Daten aus der
Datenbank lesen und schreiben. Anpassungen von Daten registrieren mit automati-
scher Hilfe einer weiteren Function einen Event im Event Bus. Das System stellt 17
APIs zur Verfiigung, die aus 21 AWS Lambda Functions (Eine Function fiir Usere-
vents, sieben Functions fiir den Produktkatalog, fiinf Functions fiir den Warenkorb
und acht Functions fiir den Bestellvorgang) bestehen. Die Architektur ist in der Ab-
bildung 4.3 ersichtlich, die Functions wurden in einem Element als AWS Lambda
gruppiert (Amazon Web Services, 2020).

4.2.2 One-Sided Plattform mit direkten Netzeffekten

Ein Onlineshop bildet direkte Netzeffekte ab, wenn ein Kunde davon profitiert je
mehr User die Plattform nutzen. Direkte Netzeffekte werden durch ein Bewertungs-
system der Produkte abgebildet, denn je mehr Nutzer tiber den Onlineshop bestellen,
desto hoher ist die Anzahl der Bewertungen, was wiederum den Onlineshop attrakti-
ver macht, da Kunden, Informationen tiber die Qualitit von Produkten von anderen
Kunden bekommen. Die zuvor definierten Anforderungen von Abschnitt 4.2.1 wer-
den damit ergdnzt, dass ein Kunde nach der Bestellung eines Produktes die bestellten
Produkte mit einer Wertung von 1-5 bewerten kann und dazu eine Rezession schrei-
ben kann. Die Funktionen werden als REST-API bereitgestellt und der Onlineshop
kann iiber ein Webinterface genutzt werden. Der Onlineshop erfordert die folgenden
Anforderungen:

* Konto registrieren, anmelden und abmelden
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Abbildung 4.3: Serverless-Architektur eines einfachen Onlineshop, der in der Cloud bereit-
gestellt wird (Quelle: eigene Darstellung)

* Administrator kann Produkte hinzufiigen, bearbeiten und 16schen
* Produkte konnten aufgelistet und nach Typ oder Marke gefiltert werden

¢ User kann Produkte in den Warenkorb legen, die Anzahl der Produkte anpassen
oder entfernen

¢ User kann die Produkte des Warenkorbs bestellen

* Produkte kdnnen nach der Bestellung bewerten werden

* Die Bewertung von Produkten wird allen Usern bereitgestellt

¢ User kann die Auftrage tiberpriifen

* Bei abgegeben Bestellungen kann ein externer Bezahlungsdienst eingebunden

werden

4.2.2.1 Monolithische Architektur

Die Erweiterung des Onlineshops mit einer Bewertungsmoglichkeit von Produkten,
die nach einer Bestellung ermoglicht wird, hat keine Auswirkung auf den Losungs-
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ansatz. Aus diesem Grund ist die urspriingliche Architektur in Abschnitt 4.2.1.2 er-
sichtlich. Der Unterschied zur initialen Architektur ist, dass eine weitere API fiir Be-
wertung erstellt wurde.

4.2.2.2 Microservice Architektur

Produktbewertungen werden als Teil eines Produkts im Produktkatalog gespeichert.
Die initiale Architektur aus dem Abschnitt 4.2.1.2 nutzte bereits ein separates Service
fiir die Verwaltung des Produktkataloges. Die Funktionalitit fiir die Bewertung wird
aus diesem Grund mit einer weiteren API im Produktkatalog-Service implementiert.
Die Anpassung hat somit keinen Einfluss auf die gesamte Architektur und deren Be-
reitstellung.

4.2.2.3 Serverless-Architektur

Die Serverless-Architektur mit einem Event-Driven Design verwendet einen zentra-
len Event-Bus fiir den Informationsaustausch von verschiedenen Aktionen im Sys-
tem. Eine Bewertung kann in unterschiedlichen Funktionsbereichen unterschiedlich
genutzt werden, daher wird die Bewertung als neues Service implementiert. Wie in
der Abbildung 4.4 ersichtlich ist, konnen Bewertung tiber einen weiteren API regis-
triert werden, die im Event-Bus verdffentlicht werden und das Katalog-Service auf
diesen Event registriert ist um die Bewertung bei dem jeweiligen bewerteten Produkt
zu hinterlegen. Das System wurde mit zwei weiteren AWS Lambda Functions erwei-
tert.

4.2.3 Multi-Sided Plattform mit indirekten Netzeffekten

Indirekte Netzeffekte ergeben sich bei einer Multi-Sided Plattform durch die gemein-
same Nutzung einer Plattform von zwei oder mehreren Kundengruppen. Ein Onli-
neshop, der Unternehmen anbietet deren Produkte zu verkaufen, generiert indirekte
Netzeffekte. Durch ein umfangreicheres Produktportfolio wird der Onlineshop fiir
Kunden attraktiver und fiir Unternehmen wird der Onlineshop attraktiver je mehr
Kunden den Shop nutzen. Die bereits genannten Anforderungen werden weiter ge-
nutzt. Die Ergdnzung des Onlineshops ist, dass Unternehmen eigene Produkte ver-
walten konnen und diese dem Kunden zur Bestellung verfiigbar gemacht werden
konnen. Eine Bestellung wird bei der Durchfithrung auf die jeweiligen Verkaufer
aufgeteilt. Die folgenden Anforderungen miissen mit den bereits genannten Anfor-
derungen aus Abschnitt 4.2.2 erfiillt werden:
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External Payment Service

Abbildung 4.4: Serverless-Architektur fiir einen Onlineshop mit direkten Netzeffekten
(Quelle: eigene Darstellung)

* User kann sich als Kdufer oder Verkdufer registrieren

¢ Verkdufer haben nur Zugriff auf deren Produkte

¢ Verkdufer konnen neue Produkte registrieren, anpassen und entfernen
* Die Verfiigbarkeit kann fiir jedes Produkt individuell erfasst werden

¢ Kunden konnen zwischen Produkten aller Lieferanten auswéhlen

* Verkdufer werden iiber die Bestellungen derer Produkte informiert

¢ Verkdufer konnen deren externes Bestellsystem an den Onlineshop anbinden

4.2.3.1 Monolithische Architektur

Die Anforderung eine weitere Zugangsmoglichkeit fiir Verkdufer zu ermoglichen, hat
auf die monolithische Architektur nur geringe Auswirkungen. Zumindest auf einer
hoheren Abstraktionsebene wie in der Abbildung 4.1 gezeigt wird, hat die Erwei-
terung keine Auswirkung. Die Applikation wurde mit einem neuen Modul fiir die
Verwaltung der Waren von Verkdufern erweitert. Die Anpassung stellt weitere APIs
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zur Verfligung und das Userinterface wurde adaptiert, jedoch hat dies keine Auswir-
kung auf die Bereitstellung. Eine weitere Integration wurde ins Warehouse eingebaut,
damit Verkdufer deren eigenes Bestellsystem integrieren konnen.

4.2.3.2 Microservice Architektur

Ein Two-Sided Marketplace erfordert eine Einschrankung auf einen Kontext fiir jedes
Unternehmen, damit jedes Unternehmen nur deren Produkte und Bestellungen ver-
walten kann. Diese Einschrankung erfolgt auf Applikationsebene und ist somit in der
Ubersicht nicht ersichtlich. Die Verwaltung von unterschiedlichen Produkten pro Un-
ternehmen sowie deren Warenstand und Bestellvorgang erfordert zusétzliche Logik.
Um diese vom allgemeinen Produktkatalog und Bestellvorgang zu trennen wird ein
weiteres Microservice fiir ein Warenhaus erstellt. Dieses Service bietet die Schnittstel-
le fiir die Verwaltung des Lagerbestands des Produktkataloges sowie die Abwicklung
der unternehmensspezifischen Bestellungen. Das Service bietet zudem eine Moglich-
keit, die Bestellung an ein externes System weiterzuleiten. Die Abbildung 4.5 zeigt
die Erweiterung eines Microservices, welches mit einem weiteren Container bereit-
gestellt wird. Das Microservice stellt vier neue REST-Schnittstellen bereit.
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Abbildung 4.5: Two-Sided Marketplace mit einer Microservice Architektur (Quelle: eigene
Darstellung)
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4.2.3.3 Serverless-Architektur

Funktionsbereiche bei der Serverless-Architektur sind in einzelne Services gruppiert
worden, bei der die einzelnen Functions einen unabhédngigen Sourcecode haben und
mithilfe eines API-Gateways verdffentlicht werden. Eine neue Funktionalitdt, wie
Funktionalitat fiir ein Warenhause werden somit separat entwickelt. Die Systemland-
schaft wird fiir die Verwaltung des Lagerstands und der einzelnen Bestellungen fiir
einen Verkdufer mit sechs weiteren AWS Lambda Functions und vier neuen APIs
abgebildet. Die Abbildung 4.6 zeigt die gesamte Systemlandschaft. Die Anbindun-
gen zwischen den einzelnen Funktionsbereichen wie dem Warenhaus, Bestellvorgang
und Produktkatalog erfolgt iiber den zentralen Event-Bus. Der Event-Bus ermog-
licht auflerdem eine einfache Integration eines externen Bestellsystem, in dem auf
den Event eine neue Bestellung fiir einen bestimmten Verkaufer registriert wird. Die
Zugriffseinschrankung bzw. Events erfolgt auf Applikationsebene, dadurch hat die
zusédtzliche Komplexitat keine direkte Auswirkung auf die gesamte abstrahierte Lo-
sung.
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Abbildung 4.6: Two-Sided Marketplace mit einer Serverless-Architektur (Quelle: eigene Dar-
stellung)

4.2.4 Multi-Sided Plattform mit direkten und indirekten
Netzeffekten

Eine E-Commerce Plattform mit direkten und indirekten Netzeffekten wird bei ei-
nem Multi-Sided Onlineshop oder Auktionsplattform genutzt. Ein Onlineshop bei
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dem einerseits Unternehmen Produkte verkaufen konnen und andererseits Privat-
kunden gebrauchte Produkte versteigern konnen. Je mehr User die Plattform nutzen,
desto mehr steigt der Wert fiir den Kunden, da mehr User die angebotenen Produkte
sehen und die Wahrscheinlichkeit, dass ein Produkt erfolgreich versteigert wird, er-
hoht sich. Die Plattform nutzt die bereits genannten Funktionalitdten eines herkomm-
lichen Onlineshops und erweitert diese mit einer Aktionsmoglichkeit. Die Funktion
tiir eine Auktion ermoglicht eine Interaktion zwischen Usern. Der Funktionsumfang
des Onlineshops mit indirekten Netzeffekten wird mit den folgenden Anforderungen
erganzt:

¢ Kunde kann eigene Produkte konfigurieren und bereitstellen

¢ FEine Auktion kann fiir ein Produkt gestartet, angepasst oder beendet werden
* Die vergangenen Auktionen kénnen angesehen werden

* Kunden kénnen Fragen zu einem Produkt stellen

* Der Bestellverlauf von ersteigerten Produkten kann vom Verkdufer gewartet
werden

4.2.4.1 Monolithische Architektur

Die Erweiterung des Onlineshops mit einer Auktionsfunktion hat, wie bereits bei
den vorherigen Anpassungen, keine Auswirkung auf die gesamte Solution und deren
Bereitstellung. Die Funktionalitdt, um ein Produkt zur Auktion anbieten zu kénnen
oder fiir ein Produkt bieten zu kdnnen und dem Verkdufer Fragen zu stellen, wird
tiber weitere API-Endpunkte bereitgestellt. Anpassungen einer monolithischen Ar-
chitektur haben auf die Bereitstellung kaum Auswirkungen. Die Bereitstellung muss
weitere API-Endpunkte erlauben und gegebenenfalls die benétigten Ressourcen fiir
die Ausfithrung der Applikation erh6ht werden.

4.2.4.2 Microservice Architektur

Die Microservice Architektur fiir den Onlineshop wurde konzipiert, damit neue Funk-
tionen einfach erweitert werden konnen. Die Auktionsfunktionalitdt wird als ein neu-
es Microservice entwickelt, um die bereits bestehende Funktionalitdt nicht anpassen
zu miissen und damit die Functions getrennt voneinander bei Bedarf skaliert wer-
den konnen. Auktion und Anfragen werden tiber sechs weitere APIs bereitgestellt.
Das System umfasst somit nun 32 APIs die durch sechs Microservices in Container in
einem Kubernetes Cluster bereitgestellt werden.
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4.2.4.3 Serverless-Architektur

Eine Event-Driven Architektur ermdglicht eine sehr flexible Erweiterung des beste-
henden Systems durch die Unabhédngigkeit der einzelnen Komponenten. Die Abbil-
dung 4.7 zeigt die Ubersicht der gesamten Auktionsplattform. Die Informationen
tiber die Auktion werden getrennt von den Bestellungen und dem Produktkatalog
abgelegt. Bei neuen Auktionen oder abgeschlossenen Auktionen konnen die beste-
henden Services auf Events, die durch die Auktion oder Fragen ausgelost werden,
reagieren. Um die Anforderungen erfiillen zu kénnen, werden sechs neue APIs an-
geboten, die zehn neue AWS Lambda Functions fiir die Verarbeitung der Daten und
Events benotigen. Die gesamte Serverless-Architektur stellt somit 28 APIs bereit, so-
wie die Userverwaltung durch Amazon Cognito und 39 AWS Lambda Functions fiir
die Datenverarbeitung, die tiber einen Event-Bus kombiniert werden.
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Abbildung 4.7: Auktionsplattform mit einer Serverless-Architektur (Quelle: eigene Darstel-
lung)

4.3 Bereitstellungsmethoden

Monolithische, Microservice und Serverless-Architekturen unterstiitzen die gangigs-
ten Programmiersprachen wie Java, Go, C#, Python, Node.js oder einige weitere. Der
Unterschied ist, dass eine Monolithische Anwendung nur mit einer Programmier-
sprache entwickelt werden kann. Einzelne Microservices konnen mit unterschiedli-
chen Technologien entwickelt werden und bei Serverless-Functions konnte jede Func-
tion eine unterschiedliche Technologie nutzen. Die genannten Bereitstellungsmetho-
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den im Abschnitt 4.2 konnen auch variiert werden, wie beispielsweise eine mono-
lithische Applikationen kann in einer virtuellen Maschine oder einem Container be-
trieben werden, dasselbe gilt auch fiir Microservices. Container kénnen in der Cloud
einerseits als Managed Service genutzt werden, wie bei Amazon Web Services mit
AWS Fargate, oder Container werden auf einer eigenen Instanz, wie Amazon EC2,
gewartet. Eine Applikation aus Serverless-Function wird vorwiegend auf Serverless-
Ressourcen, wie AWS Lambda, ausgefiihrt. Als Alternative zu einem Clouddienst
werden auch Applikationen angeboten, in denen die Functions ausgefiihrt werden
kénnen, wie beispielsweise OpenFaas. OpenFaas bietet die Moglichkeit Serverless-
Functions in einen Kubernetes Cluster bzw. Container auszufiihren (Laszewski et
al., 2018).

Die erstellten Architekturen aus dem Abschnitt 4.2 verwenden Clouddienste von
Amazon Web Services. Eingesetzt wurden fiir die monolithische Architektur die Diens-
te Amazon Elastic Load Balancer, Amazon Elastic Compute Cloud und Amazon RDS
tiir PostgreSQL. Die Microservice Architektur verwendet Amazon CloudFront, Ama-
zon S3, Amazon Elastic Load Balancer, AWS EKS, AWS Fargate und Amazon RDS
tiir PostgreSQL. Fiir die Bereitstellung durch Serverless-Technologien wurden Ama-
zon CloudFront, Amazon S3, Amazon Elastic Load Balancer, AWS Lambda, Amazon
API Gateway, Amazon EventBridge, Amazon Cognito und Amazon DynamoDB ein-
gesetzt. Die Dimensionierung der einzelnen Dienste erfolgt fiir die Auswertung auf
einem Vergleich der Architekturen der Los Andes University von 2017. Es wurde ein
System mit denselben Funktionalitdten mit den drei Bereitstellungsmethoden aus-
gefiihrt, die Responsezeiten waren bei einem Monolithen und Serverless-Functions
fast ident. Die Anfragen bei Microservices hatten eine etwas langere Ausfiithrung
(Villamizar et al., 2017). Aus diesem Grund werden fiir die Auswertung der Archi-
tektur folgenden Ressourcen verwendet:

* monolithische Architektur: 3x Amazon Elastic Compute Cloud (EC2) Instanzen
vom Type co6g.xlarge (4 vCPUs, 8GiB RAM)

* Microservices: Services mit vielen Berechnungen werden auf einer Instanz mit
zwei vCPUs und vier GB RAM betrieben, Services mit einem geringeren Auf-
wand auf einer Instanz mit einer vCPU und zwei GB RAM. Es muss beachtet
werden, dass AWS Fargate bei einer CPU mindestens zwei GB RAM und bei
zwei CPUs mindestens vier GB RAM erfordert.

* Serverless-Function: Jeder Function werden 512MB RAM zugewiesen.
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5 Auswertung

Dieses Kapitel wertet die erstellten Architekturen von Kapitel 3 auf die definierten
Kriterien von Kapitel 4 aus. Die vier Auspragungen von digitalen Plattformen wer-
den auf unterschiedlichen Cloudtechnologien bereitgestellt und die daraus folgenden
Kosten werden fiir ein exemplarisches Szenario berechnet. Die Auswertung betrach-
tet 5konomische wie auch technische Kriterien, die am Ende zu einer Entscheidungs-
matrix zusammengefiihrt werden.

5.1 Ergebnisse

Die erarbeiteten Szenarien von digitalen Plattformen wurden bereits im Abschnitt 4.2
erldutert und die Anforderungen in den verschiedenen Ausbaustufen mit einer mo-
nolithischen, Microservice oder Serverless-Architektur durch die Verwendung von
Clouddiensten erldutert. Zudem wurden technische und 6konomische Bewertungs-
kriterien im Abschnitt 4.1 definiert. Die unterschiedlichen Szenarien und Auspra-
gungen werden mit diesen Bewertungskriterien in diesem Abschnitt ausgewertet
und betrachtet. Mogliche Gemeinsamkeiten oder Ubereinstimmungen des Ergebnis-
ses werden anschlieffend gruppiert.

5.1.1 Bewertung

Am Beginn werden die drei Architekturen in den vier Auspragungen bewertet und
verglichen. Der Vergleich der Kosten fiir die Bereitstellung wird anschlieffend im
ndchsten Abschnitt 5.1.2 erarbeitet. Die nachfolgende Bewertung betrachtet nicht-
funktionale, 6konomische und technologische Aspekte fiir One-Sided und Multi-
Sided Plattformen mit unterschiedlichen Netzeffekten.

Der Vergleich der unterschiedlichen Architekturen und Plattform Auspragungen zeig-
te, dass sich die Bewertungskriterien, aufier den Kosten, zwischen den unterschiedli-
chen Plattformen nicht unterscheiden. Aus diesem Grund wurde eine Bewertung der
Aspekte im Allgemeinen fiir die Nutzung von einer monolithischen, Microservice
und Serverless-Architektur fiir digitale Plattformen durchgefiihrt. In der Abbildung
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5.1ist das Ergebnis der drei Architekturen ersichtlich. Das Ergebnis ohne Berticksich-
tigung der Kosten und einer gleichen Gewichtung jedes Kriteriums, zeigt, dass die
gesamte Bewertung fiir Serverless am besten abschneidet, gefolgt von Microservices
und Monolithen. Es ist ersichtlich, dass sich die technologischen Aspekte in Summe
fast ausgleichen. Beispielsweise eine Anwendung mit Serverless-Diensten bendttigt
zwar wenige zusdtzliche Tools, ist jedoch sehr abhidngig vom Cloud Provider und
eine monolithische Applikation, benotigt mehrere Tools zur Betreibung der Anwen-
dung, jedoch kann die Anwendung auch unabhéngig von der Infrastruktur betrieben
werden. Eine genauere Erlduterung zur Bewertung der jeweiligen Architektur folgt
in den ndchsten Absitzen.

Bewertung
Kriterium | Monolithisch |Microservice |Serverless
Nicht-Funktionale Aspekte
Skalierbarkeit 2 4 5
Zuverldssigkeit(Reliability) 3 3 3
Erweiterbarkeit / Integrierbarkeit 2 3 4
Verflgbarkeit(Availability) 3 4 5
Upgradefdhigkeit 3 4 4
Summe 13 18 21
Okonomische Aspekte
Fixkosten 3 4
Time-to-Market 3 4
Summe 8
Technologische Aspekte
Sicherheit 3 4 4
Messbarkeit/Monitoring 3 3 4
Bendtigte Tools 3 2 4
Portabilitat 5 4 2
Summe 14 13 14
Gesamt 31 37 43

Abbildung 5.1: Bewertung der monolithischen, Microservice und Serverless-Architektur
(Quelle: eigene Darstellung)

5.1.1.1 Monolithische Architektur

Die monolithische Architektur zeichnet sich durch den gesamtheitlichen Aufbau aus,
in der alle Funktionalitdten der Applikation kombiniert werden. Die Bereitstellung
der Applikation erfolgt in diesem Beispiel mit einer virtuellen Maschine. Der mo-
nolithische Aufbau bringt einerseits Vorteil bei der Interaktion der Funktionalitdten
aber auch Nachteile beim Gesamtsystem. Die nachfolgende Auflistung erldutert die
Bewertung aller Kriterien, die auch in der Abbildung 5.1 iibersichtlich dargestellt
werden:
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¢ Skalierbarkeit: Der monolithische Aufbau schrankt die Skalierungsmoglichkei-
ten ein. Es kann nur die gesamte Applikation dupliziert werden und die Last
auf den Instanzen verteilt werden (Horizontale Skalierung) oder die Ressour-
cen fiir eine Instanz werden erhoht (Vertikale Skalierung). Hat beispielsweise
nur eine Teilfunktion der Applikation eine hohe Auslastung, kann die Skalie-
rung nicht nur fiir diese Funktion erfolgen oder nur begrenzt, indem die Imple-
mentierung eine erhohte Parallelisierung ermoglicht im Vergleich zu anderen
Funktionen (De Santis, Florez, Nguyen, Rosa & Redbooks, 2016).

* Zuverldssigkeit (Reliability): Die Zuverldssigkeit von einer monolithischen Ap-
plikation hiangt von der Implementierung ab. Einerseits konnen durch die ge-
samtheitliche Umsetzung in einem Service, Transaktionen einfach iiber die ge-
samte Ausfithrung einer Aktion verwaltetet werden und im Fehlerfall zurtick-
gerollt werden. Andererseits kann ein Fehler in der Applikation, die gesamte
Applikation zum Absturz bringen und der gesamte Funktionsbereich einer An-
wendung von einer Instanz fillt aus (Ingeno, 2018).

* Erweiterbarkeit / Integrierbarkeit: Eine Anpassung oder Erweiterung des be-
stehenden Systems erfordert Anpassungen am gesamten System. Anpassungen
fiir eine Funktion kann somit Auswirkungen auf andere Funktionen verursa-
chen, die prinzipiell keinen Zusammenhang zur Anpassung haben. Dies erh6ht
das Risiko von Anderungen bei einem Monolithen und erhoht die Komplexi-
tat bei den Testausfiihrungen. Die Integrationsmoglichkeiten miissen bei einem
Monolithen genau definiert werden, wie beispielsweise durch die Verwendung
von Business Rule Engines bei Prozessen, die anpassbar sein sollen oder durch
die Bereitstellung von Events bei verschiedenen Operationen (Tiwana, 2013).

* Verfligbarkeit (Availability): Die Verfiigbarkeit korreliert mit der Skalierbarkeit
und Zuverladssigkeit. Wie bereits bei der Skalierbarkeit und Zuverlassigkeit er-
lautert, erschwert die monolithische Architektur eine redundante Auslegung
der Infrastruktur. Eine hohe Verfiigbarkeit benéttigt eine grofie Anzahl an Res-

sourcen, da die gesamte Applikation dupliziert werden muss (De Santis et al.,
2016).

¢ Upgradefdhigkeit: Ein Upgrade kann ein Technologie Upgrade der Applika-
tion sein, wie beispielsweise Framework Updates oder die Applikation wird
mit einer neuen Version ausgerollt. Ein Update der Technologien kann bei ei-
nem Monolithen nur gesamtheitlich erfolgen, da dieselben Technologien in der
gesamten Applikation genutzt werden. Die Abhédngigkeit kann einen grofien
Mehraufwand bedeuten, da bei grofieren Framework Upgrades, Anpassungen
in mehreren Modulen der Applikation erforderlich sein konnen. Anpassungen
an den Applikationen, sei es eine Fehlerkorrektur, Funktionserweiterung oder
Technologie Update, kann zudem nur als ein gesamtes Release ausgeliefert wer-
den. Eine umfangreiche Applikation hat ein hoheres Fehlerpotential bei Anpas-
sungen aber auch eine langere Deploymentzeit. Ein Upgrade der Applikation
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ist somit unabhdngig von der Grofie der Anpassung, eine kleine Korrektur in
einer Funktion bedeutet den gleichen Aufwand fiir ein Deployment wie eine
grofSe Erweiterung (Carneiro & Schmelmer, 2016).

¢ Fixkosten: Die Betreibung einer Infrastruktur mit virtuellen Maschinen erfor-
dert fiir eine dauerhafte Bereitstellung der Applikation, eine Instanz die durch-
gehend lauft. Die Infrastruktur kann bei einem Leerlauf auf die Mindestanfor-
derungen reduziert werden, jedoch entstehen auch fiir diese Ressource Kosten.

¢ Time-to-Market: Um eine Anpassung von einer monolithischen Applikation
ausliefern zu konnen, ist ein hoher Aufwand und Komplexitiat notwendig, wie
bereits bei der Erweiterbarkeit und Upgradefahigkeit erldutert. Die Abhédngig-
keit zwischen den Funktionen und der Umfang eines Monolithen machen es
schwierig, eine Anwendung bereitzustellen. Es muss nur ein Service im Ver-
gleich zu einer Microservice Architektur angepasst werden, jedoch ist die An-
passung komplexer und erschwert mehrere Anderungen parallel durchzufiih-
ren. Eine Anpassung kann die Umsetzung einer anderen Anderung erheblich
beeinflussen. Der erhohte Aufwand bei der Implementierung, beim Testen und
der Bereitstellung wirkt sich auf eine lange Time-to-Market aus (Carneiro &
Schmelmer, 2016).

¢ Sicherheit: Die Sicherheitsmafinahmen konnen, wie auch bei allen anderen Kri-
terien, nur auf die gesamte Applikation angewendet werden. Die Einschran-
kungen bei der Applikation sind fiir die gesamte Applikation und kénnen nicht
auf einzelne Komponenten eingeschrankt werden, die Aufteilung erfolgt durch
Autorisierung. Bei einer Sicherheitsliicke im System kann dies dazu fiihren,
dass ein Zugriff auf das gesamte System gewédhrt wird. Beispielsweise war ein
Angriff wie SQL-Injektion oder dhnliche Attacken erfolgreich, konnten Daten
des gesamten Systems zuriickgegeben werden. Betrachtet man die Sicherheits-
16sungen fiir monolithische Systeme sind diese einfacher umzusetzen, da der
Datenaustausch nicht {iber mehrere Netzwerkverbindung erfolgt, sondern nur
innerhalb der Applikation und dem Client (Ingeno, 2018).

* Messbarkeit/Monitoring: Einen Vorteil bietet das Monitoring von einer mono-
lithischen Applikation, da es nur ein Service gibt, erfolgt das Logging an einer
zentralen Stelle. Funktionsabldufe erfolgen innerhalb einer Applikation, dies er-
moglicht eine einfache Nachvollziehbarkeit von Logs und Funktionsaufrufen.
Es wird jedoch erschwert, die jeweiligen Daten von einzelnen Funktionen zu
trennen, wie beispielsweise bendtigte Ressourcen oder die Last, die durch die
einzelnen Funktionen entstehen.

¢ Benotigte Tools: Durch die Verwendung von virtuellen Maschinen zur Betrei-
bung der Applikation erfordert die Ausfithrung der Applikation eine Laufzeit-
umgebung die manuell gewartet werden muss. Je nach eingesetzten Technolo-
gien, die bei der Umsetzung eingesetzt werden, miissen zuséatzliche Tool ein-
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gesetzt werden. Der einheitliche Aufbau der Applikation schrankt den Umfang
des zusitzlichen Tools jedoch ein (De Santis et al., 2016).

¢ Portabilitdt: Die Ausfithrung eines Monolithen in einer virtuellen Maschine er-
folgt nativ auf einem System, dies ermoglicht, dass die Anwendung auf jegli-
chen Systemen ohne grofle Einschrankungen ausgefiihrt werden kann. Meist
gibt es nur eine Einschrankung auf die Mindestanforderungen, die fiir die In-
stallation und die Ausfiihrung gegeben sind (Klaffenbach et al., 2019).

5.1.1.2 Microservice Architektur

Eine Microservice Architektur ermoglicht durch die Aufteilung des Softwaresystems
auf mehreren Services, eine Betreibung als verteiltes System. Im Vergleich zu einem
monolithischen Aufbau bietet diese Architektur einige Vorteile, vor allem bei den
nicht-funktionalen Anforderungen wie auch in der Ubersicht in der Abbildung 5.1
ersichtlich ist. In dieser Bewertung wurden Microservices mit Container bereitgestellt

auf Basis der Architektur fiir digitale Plattformen, die im Abschnitt 4.2 erldutert wur-
de.

¢ Skalierbarkeit: Die Aufteilung des gesamten Systems in mehreren unabhangi-
gen Services ermoglicht eine feingranulare Skalierung. Die Skalierung kann fiir
die einzelnen Funktionsbereiche bzw. Microservice je nach Bedarf erfolgen. Ser-
vices mit einer hohen Auslastung konnen vertikal und horizontal skaliert wer-
den.

* Zuverldssigkeit (Reliability): Im Vergleich zu einem Monolithen wirken sich
Fehler im System nur auf Teilbereiche aus, wie beispielsweise einem Service.
Jedoch erschwert der verteilte Aufbau des Systems die Umsetzung von Trans-
aktionen oder die Handhabung von Aktionsausfithrungen im Fehlerfall. Die
Architektur ermoglicht die Fehlerbehandlung unabhingig von der Implemen-
tierung des Service, wie beispielsweise, dass Requests, die fehlgeschlagen sind,
erneut versucht werden.

* Erweiterbarkeit / Integrierbarkeit: Anpassungen eines Microservice Systems
konnen unabhédngig von anderen Services durchgefiihrt werden. Einzelne Ser-
vices sollten aufgebaut werden, indem die Implementierung abwértskompa-
tibel ist. Anpassungen oder Erweiterungen des Systems konnen somit einge-
grenzt umgesetzt werden, dies reduziert den Testaufwand und das Fehlerrisi-
ko. Die Integrationsmoglichkeiten konnen &hnlich zu einem Monolithen um-
gesetzt werden, wobei die Trennung von Funktionsbereichen eine Prozessan-
passung erleichtert. Anfragen zu anderen Services konnen mit einem Event-
Driven-Design erfolgen oder iiber konfigurierbare Interfaces pro Mandanten er-
folgen. Somit konnten sich die Ausfithrungen je nach Anwendern unterschied-
lich verhalten, ohne die gesamte Applikation zu adaptieren.
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* Verfligbarkeit (Availability): Die Verfiigbarkeit wird durch Aufteilung auf meh-
reren Services und deren redundanten Aufteilung ermoglicht. Zudem unter-
stiitzt ein Traffic Management den Ablauf von Requests, in dem die Anfragen
auf mehrere Services aufgeteilt werden konnen oder im Fehlerfall automatisch
innerhalb des Systems erneut versucht werden.

¢ Upgradefahigkeit: Die Upgradefdhigkeit hangt mit der Verfiigbarkeit und der
Erweiterbarkeit zusammen. Die Aufteilung des Systems und die Kompatibilitat
zu fritheren Versionen ermoglicht, das Upgrades fiir einzelne Services durchge-
fiihrt werden. Dieses Vorgehen reduziert das Risiko von potentiellen Fehlern bei
neuen Versionen. Die Kompatibilitdt von mehreren Versionen und dem Einsatz
eines Traffic Managements ermoglichen zudem eine schrittweise Umstellung,
in dem nur ein Teil der Requests auf die neue Version weitergeleitet werden.
Im Fehlerfall wird auf die alte Version zurtick gewechselt. Ein weiterer Vorteil
ist die technologische Unabhdngigkeit zwischen den Services, um Technologien
unabhdngig voneinander einzusetzen und Updates durchzufiihren.

¢ Fixkosten: Eine Microservice Architektur kann durch die Aufteilung der Funk-
tionalitat auf mehreren Service bei einem Leerlauf die Instanzen auf die Min-
destanforderungen reduzieren. Eine asynchrone Kommunikation zwischen den
Services, wie beispielsweise mit Queues, ermoglicht, dass konsumierende Diens-
te teilweise komplett gestoppt werden konnen und erst bei Bedarf gestartet wer-
den, um die Kosten zu reduzieren.

¢ Time-to-Market: Die Implementierung von neuen Funktionen kann unabhéngig
und parallel zu anderen Services erfolgen. Vordefinierte Schnittstellen zwischen
Teilbereichen reduzieren somit die Durchlaufzeit der Umsetzung und darauf
folgend die Time-to-Market. Aufserdem kann das Deployment schrittweise er-
folgen, wie bereits bei der Upgradefahigkeit erldutert wurde. Der Testaufwand
und Deploymentaufwand hangt vom jeweiligen Service ab, das angepasst wur-
de. Im Vergleich zu einer monolithischen Architektur muss anstatt des gesam-
ten Systems, bei einer Anpassung von nur einem Service, nur dieses Service
bereitgestellt werden.

¢ Sicherheit: Ein Sicherheitssystem bei Microservices umzusetzen hat einen Mehr-
aufwand im Vergleich zu einem Monolithen, durch die Umsetzung fiir mehre-
re Services. Die Aufteilung auf mehreren Services teilt das potenzielle Risiko
auf die Services auf. Wird eine Sicherheitsliicke bei einem Service gefunden,
hat diese moglicherweise nur Auswirkungen auf dieses Service und nicht auf
die gesamte Datenmenge. Die Sicherheitsmafsnahmen kénnen zudem vom Ser-
vice abstrahiert werden, wie beispielsweise bei einer Umsetzung bei der Netz-
werkiibertragung der Daten zwischen den Services. Je nach Umsetzung konnte
beispielsweise ein Identitdtsmanagement System den Zugriff auf einzelne API-
Endpunkte bereits unterbinden bevor die Anfrage an das jeweilige Microservice
gesendet wird.
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* Messbarkeit/Monitoring: Die feingranulare Aufteilung der Funktionen tiber
mehrere Services ermoglicht eine genaue Nachvollverfolgbarkeit und die be-
notigten Ressourcen fiir die jeweiligen Funktionsbereiche. Die Aufteilung er-
schwert jedoch das Monitoring der Services, da das Logging fiir jeden Ser-
vice separat erfolgt und in irgendeiner Weise zentral zusammengefiihrt wer-
den muss. Fiir die Nachvollziehbarkeit von Funktionsabldufen sollten Konzepte
eingesetzt werden, um die Funktionsaufrufe von mehreren Services kombinie-
ren zu kénnen, wie beispielsweise durch die Verwendung einer Transaktions-
oder Request-ID.

* Benétigte Tools: Die Verwendung von Containern erleichtert die Ausfithrung
der Applikation, indem die Laufzeitumgebung bereits im Container vordefi-
niert wird und nicht am jeweiligen Zielgerit installiert werden muss. Die um-
tangreiche Architektur mit mehreren Services erfordert dennoch einen Mehr-
aufwand, da die einzelnen Container orchestriert werden miissen und die Funk-
tionen tiber mehrere Services vereint werden miissen. Zudem kann durch un-
terschiedliche Technologien bei verschiedenen Services zuséatzliche Tools fiir die
Entwicklung des jeweiligen Microservice benotigt werden.

* Portabilitdt: Container ermdglichen eine betriebssystem-unabhéngige Betreibung
der Applikationen. Die Kombination der einzelnen Services erhoht jedoch den
Aufwand fiir die Betreibung des Softwaresystems (De Santis et al., 2016).

5.1.1.3 Serverless-Architektur

Die Serverless-Architektur verwendet ein Event-Driven-Design, wie auch bei den
Beispielen im Kapitel 4. Es wurden Cloudfunctions und ein Event-Bus fiir die Kom-
munikation zwischen den Functions verwendet. Die Erlduterung zur Bewertung aus
der Abbildung 5.1 ist in der folgenden Auflistung ersichtlich:

¢ Skalierbarkeit: Die Skalierung von einer Serverless-Architektur erfolgt durch
den Cloudprovider. Es wird die Function definiert und der Zugriff verwaltet.
Die Auslastung fiir die jeweiligen Functions wird automatisiert skaliert. Bei der
Umsetzung muss somit auf die Skalierung nicht separat eingegangen werden.
Die Last auf das System wird unbegrenzt automatisch ausgeglichen.

* Zuverldssigkeit (Reliability): Die Zuverldssigkeit des Systems und die Korrekt-
heit der Daten werden bei einer Microservice Architektur getrennt von der je-
weiligen Function betrachtet. Der Aufruf von einzelnen Functions muss in ei-
nem Fehlerfall den Aufruf erneut durchfiihren oder die ausgefiihrten Aktionen
zuriickrollen. Die konsumierten Events miissen bei kritischen Anforderungen
tiberpriift werden, dass sie erfolgreich verarbeitet wurden.
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* Erweiterbarkeit / Integrierbarkeit: Das gesamte System besteht aus einer Viel-
zahl an unabhingige Functions, die {iber direkte Aufrufe oder Events aufgeru-
fen werden. Diese Aufteilung ermoglicht eine einfache Erweiterung des Sys-
tems, indem nur neue Function registriert werden oder bei Aufrufen einge-
bunden werden miissen. Anpassungen von einzelnen Functions, bei denen der
Input und Output nicht verdndert wird, konnen unabhingig vom gesamten
System durchgefiihrt werden. Ein zentraler Event-Bus ermoglicht eine einfa-
che Integration des Systems. Jegliche Anderung durch eine Function wird beim
Event-Bus bekannt gegeben und externe Dienste oder Integrationen konnen auf
diese Events reagieren. Zudem kann auf konfigurierbaren Regeln der Ablauf
von Aktionen fiir Kunden adaptiert und erweitert werden.

* Verfligbarkeit (Availability): Die Verfiigbarkeit wird wie bereits bei der Skalie-
rung vom jeweiligen Cloudprovider iibernommen. Die Verfiigbarkeit wird in
Service-Level-Agreements (SLA) definiert. Clouddienste wie auch Cloudfuncti-
ons haben, ohne eine zusatzliche Implementierung vornehmen zu miissen, eine
hohe Verfiigbarkeit.

¢ Upgradefahigkeit: Upgrades konnen bei einer Serverless-Architektur fiir jede
Function unabhingig erfolgen. Die Architektur muss festlegen, welche Schnitt-
stellen und Kommunikationswege zwischen Functions verwendet werden und
auf Grund dieser Definition, sollten Abhéngigkeiten der Functions ersichtlich
werden. Wie bereits bei der Erweiterbarkeit erwdhnt, konnen neue Anforde-
rungen unabhédngig von dem bestehenden System erfolgen, wenn beispielswei-
se nur neue Events entstehen oder eine neue Function auf einem bestehenden
Event reagieren soll. Bei Anpassung einer Cloudfunction bei gleichbleibenden
Input und Output Werten ist ein Update nur fiir diese eine Function notwendig.

* Fixkosten: Bei Cloudfunctions fallen die Kosten nur bei einer Ausfiihrung an,
somit gibt es keine Fixkosten fiir den Computing Dienst, wie auch bereits bei
der Skalierbarkeit und Verfiigbarkeit erwdhnt. Datenspeicher und Datenbanken
werden teilweise fiir die Datenablage von groflen Dateien auch ohne Aufrufe
verrechnet.

* Time-to-Market: Die Verwendung von bereitgestellten Diensten eines Cloud-
providers ermoglicht eine rasche Umsetzung von Anforderungen, da keine ei-
gene Infrastruktur gewartet werden muss. Die Implementierung fokussiert sich
nur auf die Umsetzung der Anforderungen. Eine Trennung der Anforderungen
und vordefinierten Schnittstellen und Events ermoglicht zudem eine Entwick-
lung, die gut parallelisiert werden kann, um die Time-to-Market noch weiter zu
verringern.

¢ Sicherheit: Die Sicherheitsmafinahmen fiir Serverless Softwaresysteme sind ver-
gleichbar mit einer Microservice Architektur, da die Mafsnahmen {iber meh-
rere Funktionen oder Services erfolgen miissen. Der Vorteil einer Serverless-
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Architektur ist, dass die Cloudprovider meist Dienste fiir die Unterstiitzung
der Sicherheit bereitstellen, um die Authentifizierung und Autorisierung zu er-
leichtern. Die Function muss auf herkdmmliche Angriffsmoglichkeiten achten,
wie beispielsweise Code-Injektion oder SQL-Injektion.

* Messbarkeit/Monitoring: Die Uberwachung der Functions und anderen Diens-
ten erfolgt durch den Cloudprovider. Die Informationen von den Diensten wer-
den zentral abgelegt, jedoch wird die Ubersicht der Daten durch die grofie An-
zahl an unterschiedlichen Diensten erschwert. Funktionen sollten auf Nachver-
folgbarkeit bei Loginformation achten, um bei einem Fehlerfall den Ablauf der
Functions nachverfolgen zu konnen.

¢ Benotigte Tools: Fiir die Ausfiihrung und Entwicklung von Serverless Applika-
tionen stellen die meisten Cloudprovider ein einheitliches Tool zur Verfiigung.
Optional kénnen weitere Tools eingesetzt werden, um die Entwicklung zu ver-
einfachen.

¢ Portabilitdt: Die Implementierung von Cloudfunctions ist meist fiir die Betrei-
bung eines spezifischen Anbieters, somit ist die Portabilitdt eingeschrankt. Der
Aufbau von Cloudfunctions ist jedoch bei den meisten Anbietern vergleichbar.
Zudem gibt es Alternativen wie OpenFaaS, wenn kein proprietdrer Dienst ein-
gesetzt werden soll, wobei dadurch die Vorteile durch die uneingeschréankte
Verwendung und Skalierung verloren gehen, die meisten alternativen Services
miissen manuell gewartet werden, wie in diesem Fall mit Kubernetes (Bass,
2019).

5.1.2 Kostenuibersicht

Die Kostenberechnung erfolgt fiir die vier Auspragungen von digitalen Plattformen
und jeweils als Monolith, Microservice und Serverless-Architektur. Die Bereitstellung
wird mit Amazon Web Services in der Region Europa/Frankfurt durchgefiihrt. Die
Systeme werden mit einer Last von 1000 aktiven Usern angenommen, die pro Minute
500 Requests oder 900.000 Requests pro Monat absenden. Die durchschnittliche Re-
quest Grofie ist 20KB. Aus diesem Grund wird, wie bereits im Abschnitt 4.3 erldutert,
fiir die Bereitstellung der monolithischen Architektur EC2 Instanzen verwendet, Mi-
croservices werden mit dem Serverless-Container-Dienst AWS Fargate bereitgestellt
sowie die Serverless-Architektur verwendet AWS Lambda fiir die Cloudfunctions.
Die angegebenen Preise enthalten keine Mehrwertsteuer und wurden am 18.11.2020
von aws.amazon.com abgerufen.
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One-Sided Plattform ohne Netzeffekte

Die Architektur fiir eine One-Sided Plattform ohne Netzeffekte wurde im Abschnitt
4.2.1 erldautert. Diese Auspragung definierte die Grundlage fiir die Erweiterungen der
Plattform und die Verwendung einer Plattform fiir unterschiedliche Geschéaftsmodel-
le. Die Bereitstellung einer einfachen Plattform mit der Monolithen Architektur und
einer redundanten Ausfithrung mit drei AWS EC2 (c6g.xlarge) Instanzen ergab einen
monatlichen Preis von € 418,61. Die Details fiir die Berechnung sind in der Abbil-
dung 5.2 ersichtlich. Die Kosten entstehen bei einer Vollauslastung, aber auch wenn
das System nicht genutzt wird. Somit sind die Fixkosten fiir die Applikation relativ
hoch. Das System konnte optimiert werden indem beispielsweise bei geringer Aus-
lastung eine der drei Instanzen gestoppt wird und nur genutzt wird, wenn es die Last
erfordert. Wie bereits bei der Bewertung im Abschnitt 5.1.1 erldutert, ist der Verwal-
tungsaufwand fiir die Orchestrierung der virtuellen Maschine relativ hoch.

Monolith
Anzahl Service Notiz Preis Einheit Gesamt Gesamt / Monat
3 EC2 c6g.xlarge(4vCPUs, 8GiB RAM) 0,1552 USD/h 0,4656 335,23
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,6 LCU-Stunde 0,008 USD/h 0,0048 3,46
1 Amazon RDS db.t3.medium 0,084 USD/h 0,084 60,48

0,5814 418,61

Abbildung 5.2: Kostenberechnung fiir die Bereitstellung einer digitalen Plattform mit einer
monolithischen Architektur durch die Verwendung von AWS Services (Quel-
le: eigene Darstellung)

Dieselben Anforderungen wurden in einer Microservice Architektur umgesetzt und
mit Serverless Container von AWS Fargate bereitgestellt. Alternativ konnten die Con-
tainer manuell auf einer EC2 Instanz betrieben werden, wobei dies einen erhohten
Verwaltungsaufwand bedeutet. Die Verwendung von Amazon EKS in Kombination
mit AWS Fargate ermoglicht eine einfache Ausfiihrung und uneingeschrankte Ska-
lierung des Systems. Ein vergleichbare Microservice Infrastruktur zu der monolithi-
schen Architektur wiirde monatliche Kosten von € 698,28 ergeben. Alle Microservices
wurden redundant ausgelegt. In diesem Beispiel wurde das Service fiir den Produkt-
katalog und den Warenkorb mit Instanzen mit jeweils zwei vCPUs und vier GB RAM
betreiben, sowie das User- und Ordering-Service mit einer vCPU und zwei GB RAM.
Fiir die Berechnung der Kosten fiir das Webinterface wurde angenommen, dass die
statische Webseite eine Grofie von 500KB hat und die Webseite 500-mal pro Stunde
geladen wird. Dies ergibt gesamt 12 vCPUs und 24 GB RAM fiir die Computing In-
stanzen. Eine genaue Aufschliisselung der Kosten ist in der Abbildung 5.3 ersichtlich.
Wie bereits bei den EC2 Instanzen, entstehen bei der Microservice Architektur die
Kosten fiir die Instanzen auch wenn kein Benutzer das System verwendet. Die Kos-
ten konnen reduziert werden, in dem die zugewiesenen Ressourcen reduziert werden
oder die Replizierung von den Containern in Kubernetes reduziert wird.

Die kostengiinstigste Variante mit der exemplarischen Auslastung von 500 Requests
pro Minute bietet die Serverless-Architektur, mit monatlichen Kosten von € 307,96.
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Microservice

Anzahl Service Notiz Preis Einheit Gesamt Gesamt / Monat
AWS Fargate

12 4x2, 4x1 vCPU pro vCPU pro Stunde 0,04656 USD/h 0,55872 402,28

24 4x4, 4x2 GB RAM pro GB pro Stunde 0,00511 USD/h 0,12264 88,30

1 Amazon EKS 0,1 USD/h 0,1 72,00
Elastic Load Balancing

1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44

0,6 LCU-Stunde 0,008 USD/h 0,0048 3,46

1 Amazon RDS db.t3.medium 0,084 USD/h 0,084 60,48

0,85 CloudFront 0,085 USD/GB/h 0,07225 52,02

1S3 GET pro 1 000 Anforderungen 0,00043 USD/h 0,00043 0,31

0,96984 698,28

Abbildung 5.3: Kostenberechnung fiir die Bereitstellung einer digitalen Plattform mit einer
Microservice Architektur durch die Verwendung von AWS Services (Quelle:
eigene Darstellung)

Ein weiterer Vorteil dieser Architektur ist, dass es keine Fixkosten gibt. Somit Fal-
len keine Kosten an, wenn das System nicht genutzt wird. Die Berechnung verwen-
det eine durchschnittliche Ausfiihrzeit pro AWS Lambda von 200ms und einen zu-
gewiesenen Arbeitsspeicher von 512 MB. Jeder Request fiihrt im Durchschnitt drei
Serverless-Functions aus. Die Kosten konnten noch weiter optimiert werden, indem
tiberpriift wird wie viel Arbeitsspeicher pro Function notwendig ist, wie beispiels-
weise eine Function zur Registrierung eines Events wird nicht so viel Arbeitsspeicher
benotigen wie eine Function fiir die Berechnung des Warenkorbs.

Serverless
Anzahl Service Notiz Preis Einheit Gesamt /h Gesamt / Monat
1000 Amazon Cognito 0,0055 USD/Monat 55 5,50
AWS Lambda
0,09 pro 1 Mio. Anforderungen 0,2 USD/h 0,018 12,96
9000 fiir jede GB-Sekunde 1,66667E-05 USD/h 0,1500003 108,00
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,6 LCU-Stunde 0,008 USD/h 0,0048 3,46
0,03 Amazon APl Gateway pro 1 Mio. Anfragen 3,7 USD/h 0,111 79,92
0 Amazon EventBridge pro 1 Mio. Anfragen nicht AWS ¢ 1 USD/h 0 0,00
Amazon DynamoDB
0 ab 25 GB 0,306 USD/GB /I 0 0,00
0,006 pro Million Schreibanforderungs: 1,525 USD/h 0,00915 6,59
0,09 pro Million Leseanforderungsein 0,305 USD/h 0,02745 19,76
0,85 CloudFront 0,085 USD/GB/h 0,07225 52,02
1S3 GET pro 1 000 Anforderungen 0,00043 USD/h 0,00043 0,31

$ 04201 $ 307,96

Abbildung 5.4: Kostenberechnung fiir die Bereitstellung einer digitalen Plattform mit einer
Serverless-Architektur durch die Verwendung von AWS Services (Quelle: ei-
gene Darstellung)

One-Sided Plattform mit direkten Netzeffekte

Die Architektur zwischen den One-Sided Plattformen weicht nur leicht ab. Die Erwei-
terungen bei dem Monolithen und Microservices wirken sich auf die Bereitstellung
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nicht aus. Die neue Funktion wird iiber weitere APIs bereitgestellt. Es wird ange-
nommen, dass das Userverhalten auf die Funktionen adaptiert wird und somit die
Requests pro Minute unverdndert bleiben. Die Serverless-Architektur wird mit wei-
teren Functions ergidnzt und durch die gleichbleibende Anzahl an Requests und da
keine Fixkosten anfallen, gibt es auch bei der Serverless Losung keine Anpassungen
der Berechnung. Dabei ist zu beachten, dass die verwendeten Ressourcen nicht auf
die erhohte Komplexitdt und dem erweitertem Funktionsumfang der monolithischen
und Microservice Applikation abgeglichen wurden. Eine Erweiterung von bestehen-
den Services kann bei umfangreichen Anpassungen somit Auswirkungen auf die be-
notigte Infrastruktur haben.

Multi-Sided Plattform mit indirekten Netzeffekte

Die zwei Sichten der Plattform erhohen die Komplexitit der Architektur, dadurch hat
dies auch Auswirkungen auf den Aufbau der Microservices und der Functions. Der
monolithische Aufbau bleibt beim Grundaufbau bei allen Auspragungen unveran-
dert. Die Erlduterung der Architektur im Abschnitt 4.2 zeigt, dass bei der Microser-
vice Architektur ein weiteres Service hinzugefiigt wurde. Das neue Warehouse Ser-
vice wird redundant mit einem Container mit einer vCPU und zwei GB RAM betrie-
ben. Aus diesem Grund erhohen sich die monatlichen Kosten fiir die Microservice Ar-
chitektur auf € 780,05 bei denselben Aufrufen pro Minute. Die Serverless-Architektur
erfordert fiir die Ergdnzung einer weiteren Sicht, sechs neue AWS Lambda Functions
und durch die Komplexitdt des Systems wird die durchschnittliche Anzahl an Funk-
tionsaufrufen pro Anfrage auf vier erhoht. Die Anpassungen ergeben monatlichen
Kosten von € 354,87. Die zunehmende Komplexitit zeigt beim Vergleich der Kosten,
dass der Abstand zwischen unterschiedlichen Methoden abnimmt, wobei die zuneh-
mende Komplexitit bei der Bereitstellung des Monolithen nicht eingepreist wurde.

Multi-Sided Plattform mit direkten und indirekten Netzeffekte

Wie bereits bei den beiden Auspragungen der One-Sided Plattform, hat der Unter-
schied zwischen beiden Multi-Sided Plattformen keine Auswirkung auf die Kosten
der ausgefiihrten Applikation. Die Bereitstellung verandert sich nur fiir die Serverless
Umsetzung durch weiteren Functions, wobei die Anzahl der aufgerufenen Functi-
ons pro Request nicht verdndert wird. Eine umfangreiche Erweiterung der Plattform
durch die Interaktion von mehreren Kundengruppen kann den Ressourcenbedarf ei-
ner Applikation mit gleichbleibender Anzahl an Requests erhthen. Der komplexere
Aufbau der Applikation kann dazu fiihren, dass die jeweiligen Anfragen eine grofiere
Datenmenge verarbeiten oder iiberpriifen miissen.
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Kostenvergleich

Ein Vergleich der Kosten von One-Sided Plattformen zeigt, dass bei einer gleichblei-
benden Infrastruktur und der Annahme, dass die Kosten fiir eine monolithischen
Architektur und einer Serverless-Architektur dieselben sind, der Break-Even bei 698
Requests pro Minute liegt. Die Kosten fiir die Betreibung einer Plattform, die mit 698
Requests pro Minute genutzt wird und die zuvor definierten Ressourcen verwen-
det, liegen bei € 419,91 pro Monat. Dies vergleicht hypothetisch die Kosten fiir eine
Serverless-Architektur und einem Monolithen mit virtuellen Maschinen. Die erhéhte
Last auf das System miisste weiter analysiert werden ob die Anzahl der Requests tat-
sdchlich mit der genutzten Infrastruktur ermdéglicht werden kann. Derselbe Vergleich
mit Cloud-Functions und Microservices wiirde einen Break-Even bei 1358 Requests
pro Minute ergeben und zu monatlichen Kosten von € 793,- fiir die beiden Architek-
turen fiihren.

Ein weiterer Vergleich der Multi-Sided Plattformen zeigt, dass der Break-Even bei ei-
ner monolithischen und Serverless-Architektur bereits bei 598 Requests pro Minute
erreicht wird. Bei einem Vergleich der Microservices und Cloud-Functions liegt der
Break-Even bei 1275 Requests pro Minute und bei monatlichen Kosten von € 860,41.
Eine genauere Aufschliisselung der Kosten kénnen vom Anhang entnommen wer-
den. Wie bereits zuvor erwdhnt, kann die erhohte Nutzung der Plattform bei einem
Monolithen und bei Microservices dazu fiihren, dass die Infrastruktur skaliert wer-
den muss, um die Anfragen verarbeiten zu konnen. Der Vergleich zeigt, dass eine ho-
he Auslastung des Systems bei einer Serverless-Architektur zu hoheren Kosten fiihrt
wie beispielsweise durch die Verwendung von Container oder virtuelle Maschinen.

5.2 Auswahimodell

Der folgende Abschnitt kombiniert die erstellte Bewertung und die entscheidenden
Auspragungen von digitalen Plattformen. Die erarbeiten Information werden in Form
einer Matrix kombiniert, um eine Auswabhl fiir eine bestimmtes Vorgehensmodell fiir
die Bereitstellung einer digitalen Plattform in der Cloud zu erleichtern.

Die Bewertung der Architekturen zeigte, dass sich die unterschiedlichen Architek-
turen nicht direkt auf die Plattform Auspragungen auswirken. Die Unterschiede er-
geben sich durch die Anpassung der Gewichtung der jeweiligen Kriterien. Die Ge-
wichtung miisste auf die Anforderungen des Geschéftsmodell angepasst werden. Die
Kostenbetrachtung zeigte, dass ein Vorteil der Serverless-Architektur ist, dass bei ge-
ringer Anzahl an Anfragen die Kosten sehr gering gehalten werden, da es keine Fix-
kosten fiir die Betreibung der Infrastruktur gibt. Ein weiterer Faktor, der bei der Kos-
tenanalyse ersichtlich wurde, ist die zunehmende Komplexitit eines Softwaresystem
mit erhohten Kosten bei der Serverless-Architektur. Die Aufteilung der Funktionen
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in mehreren Services kann je nach Skalierung der einzelnen Services und geringer
Auslastung zu Mehrkosten fiihren.

Aufgrund der Analyse aus dem Kapitel 3 wird zu den bereits bewerteten Kriteri-
en die Multi-Tenancy und das SaaS Reifegradmodell betrachtet. Die Whitelabeling
Moglichkeit ist bei der Beantwortung der Forschungsfrage entscheidend, aus die-
sem Grund hat die Integrationsmoglichkeit einen hohen Einfluss auf die Auswahl-
moglichkeiten. Zudem haben die Geschédftsmodelle einen erheblichen Einfluss auf
die Plattformen. Ein Geschdftsmodell das Einnahmen indirekt erzeugt, benotigt eine
hohe Useranzahl auf der Plattform was wiederum entscheidend fiir die Kosten der
Clouddienste ist. Die Kosten sollten nicht entscheidend fiir die Auswahl einer Archi-
tektur sein, da nicht nur die berechneten Kosten relevant sind, sondern auch die dazu
benotigten Ressourcen fiir die Verwaltung einer Losung, wie viel Aufwand es ist die
Infrastruktur zu betreiben oder wie flexible die Architektur {iber einen ldngeren Zeit-
raum ist, betrachtet werden. Aus diesen Griinden wurde in der Auswahlmatrix in
der Abbildung 5.5, die Kosten entnommen und mit den folgen Kriterien ersetzt. Die
Kriterien basieren auf den zuvor genannten Auswirkungen auf die Plattformen und
unterscheiden ob die Kriterien zutreffen oder nicht.

¢ Indirekte Finanzierung oder hohe Useranzahl: Erfolgt die Finanzierung der Platt-
form indirekt, benotigt sie eine hohe Anzahl an Usern, die die Plattform ver-
wenden, um die Plattform gewinnbringend betreiben zu konnen. Niedrige Ein-
nahmen pro User konnen auch dazu fiihren, dass die Architektur fiir eine grofie
Anzahl an Usern konzipiert werden muss. Die grofie Last kann sich je nach
eingesetzter Bereitstellungsmethode auf die Kosten fiir die Bereitstellung aus-
wirken. Eine Microservice Architektur bietet Vorteile bei einer Vielzahl an An-
fragen. Cloud-Functions bieten einen grofieren Vorteil bei niedriger Auslastung,
durch die nicht vorhandenen Fixkosten, wie bereits bei der Bewertung erldutert.

* Gleichmiflige Aufteilung der Last tiber die Berechnungsperiode: Ein System,
dass tiber das gesamte Monat oder eine bestimmte Betrachtungsperiode, eine
gleichmafliige Verteilung der Anfragen hat, erleichtert das Sizing der Infrastruk-
tur im Vergleich zu einem System, das nur unregelméfiig Lastspitzen verur-
sacht. Ein System mit gleichbleibenden Anforderungen kann vor allem bei einer
groflen Anzahl an Anfragen einen erheblichen Kostenvorteil bringen, wenn eine
vordefinierte Instanz einer virtuellen Maschine oder Container benutzt werden,
da die Kosten fiir eine Computing Instanz meist giinstiger sind als eine grofie
Anzahl an Ausfiihrungen von Cloudfunctions. Ein System mit stark unterschei-
dender Last oder Lastspitzen fiir kurze Zeitraume, bietet Vorteile bei der Ver-
wendung von Serverless-Diensten. Die Kosten fallen nur bei der Ausfithrung
an. Im Vergleich dazu miissten Instanzen mit vielen zugewiesen Ressourcen
dauerhaft betrieben werden obwohl die zusétzlichen Ressourcen nur fiir kurze
Zeit benotigt werden.
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¢ Datenseparierung oder einzelne Instanzen pro Mandanten: Plattformen mit Re-
gulierungen konnen es erfordern, dass die Plattform physikalisch von anderen
Kunden getrennt werden muss. White-Label Plattformen ohne Mandantenfa-
higkeit (SaaS Reifegrad 1) erfordern eine Bereitstellung des gesamten Systems
unabhdngig von anderen Kunden. Die beiden genannten Anforderungen erge-
ben je nach Grofie des Systems und Architektur erhebliche Kostenunterschiede.
Aus diesen Griinden wurde auch dieses Kriterium aufgeteilt, fiir eine Plattform
mit der Verwendung von mehreren Mandanten (Bewertung fiir ,,nein”) in einer
Installation oder einer getrennten Installation (Bewertung ,ja”).

Bewertung
Kriterium |Monolithisch |Microservice [Serverless | Gewichtung
Nicht-Funktionale Aspekte
Skalierbarkeit 2 4 5 (1-3)
Zuverlassigkeit(Reliability) 3 3 3 (1-3)
Erweiterbarkeit / Integrierbarkeit 2 3 4 (1-3)
Verfuigbarkeit(Availability) 3 4 5 (1-3)
Upgradefahigkeit 3 4 4 (1-3)
Okonomische Aspekte
Fixkosten 3 4 (1-3)
Time-to-Market 2 3 4 (1-3)
Kosten*
Technologische Aspekte
Sicherheit 3 4 4 (1-3)
Messbarkeit/Monitoring 3 3 4 (1-3)
Bendtigte Tools 3 2 4 (1-3)
Portabilitat 5 4 2l (1-3)
*Kosten
Indirekte Finanzierung oder hohe Useranzahl Ja ; ;1 i (1-3)
o ) ) ) i ja 4 4 4
GleichmaRige Aufteilung der Last Uber die Berechnungsperiode (1-3)
nein 2 3 4
. . ja 2 3 4
Datenseparierung oder einzelne Instanzen pro Mandanten (1-3)
nein 3 3 3

Abbildung 5.5: Matrix fiir die Architekturauswahl (Quelle: eigene Darstellung)

Die Abbildung 5.5 stellt das Ergebnis der Auswertung da. Wie bereits am Beginn
dieses Abschnitts erldutert wurde, ist die Gewichtung der Kriterien relevant fiir die
Entscheidungsfindung anhand der erstellten Entscheidungsmatrix. Die Spalte ,Ge-
wichtung” kann dazu genutzt werden, um die Gewichtung der Kriterien festzule-
gen. Exemplarisch wurde eine Gewichtung verwendet, bei der die Kriterien mit 1
bis 3 gewichtet werden. Eins bedeutet eine niedrige Relevanz, zwei ist neutral und
drei bedeutet eine hohe Relevanz. Die Entscheidungsgrundlage ergibt sich indem die
Bewertung mit der Gewichtung multipliziert wird und anschliefiend aufsummiert
wird (Broy et al., 2013). Die Gewichtung kann auch auf anderen Vorgehensweisen
adaptiert werden.
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6 Fazit und Ausblick

Das Ziel dieser Arbeit war, mit Hilfe einer Analyse von Architekturen fiir digitale
Plattformen als White-Label Losung und deren Bereitstellung durch Clouddiensten,
empfehlenswerte Auswahlmoglichkeiten fiir unterschiedliche Einsatzgebiete durch
eine 6konomische und technische Perspektive zu untersuchen. Dies konnte durch ei-
ne Literaturrecherche und Auswertungen von Referenz-Architekturen erarbeitet und
verifiziert werden.

Zu Beginn der Arbeit wurden relevante Definition und Grundlagen erarbeitet. Es
wurden Grundlagen und Konzepte fiir die Softwarebereitstellung erldutert und auf
die Vorgehensweisen der Softwareentwicklung eingegangen und wie sich diese tiber
die letzten Jahre weiterentwickelt hat. Im Kapitel 3 wurde die Basis fiir den Entwurf
von digitalen White-Label Plattformen erarbeitet. Zu Beginn wurden mogliche Aus-
pragungen der Plattform analysiert, die Aufteilung erfolgt zwischen verschiedenen
Kundengruppen, Netzeffekten, die durch die Plattform Nutzung ermoglicht wer-
den und eine Aufteilung nach Anpassungsmoglichkeiten. Die zweite Betrachtung
der White-Label Losungen erfolgt mit einem technischen Fokus. Es wurden Archi-
tektur Auswirkungen und Umsetzungsmoglichkeiten wie Mandantenfihigkeit, SaaS
Datenmodelle oder ein SaaS Reifegradmodell analysiert. Ein weiterer Abschnitt der
Analyse beschiftigte sich mit den Grundlagen von Clouddiensten. Eine Ubersicht
von moglichen Clouddiensten und Beispiele der drei umsatzstiarksten Anbieter wur-
den erldutert. Die Bereitstellung von Plattformen in der Cloud wurde fiir Monolithi-
sche, Microservice und Serverless-Architekturen betrachtet. Die erarbeiten Informa-
tionen wurden im darauffolgenden Kapitel 4 fiir die unterschiedlichen Plattform
Auspragungen eingearbeitet. Es wurden relevante Kriterien fiir die Auswahl von
Clouddiensten fiir die spdtere Auswertung spezifiziert. Fiir die Auswertung wur-
den Beispiele fiir die unterschiedlichen Plattform Auspriagungen im Bereich von E-
Commerce erarbeitet und eine Architektur in drei unterschiedlichen Architekturen
konzipiert, die mit Clouddiensten von Amazon Web Services bereitgestellt werden
konnen. Die erarbeiteten Kriterien und Konzepte wurden im darauffolgenden Kapi-
tel 5 genauer betrachtet und ausgewertet. Die Auswertung betrachtete die techni-
schen und 6konomischen Kriterien, um in einer erstellten Bewertungsmatrix mit ei-
ner Gewichtung der unterschiedlichen Kriterien die Entscheidung fiir eine Architek-
tur und deren Bereitstellung mit Clouddiensten zu erleichtern. Die Auswertung zeig-
te, dass vor allem bei einer gelegentlichen oder variierenden Benutzung, Serverless-
Dienste Vorteile bei der Betreibung von digitalen Plattformen und deren Integrations-
moglichkeiten bieten. Ein System mit einer kontinuierlichen hohen Auslastung kann
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durch die Verwendung von Containern oder virtueller Maschinen giinstiger betrie-
ben werden. Die Auswahlentscheidung umfasst jedoch eine Vielzahl an unterschied-
lichen Kriterien, die je nach Geschéftsmodell oder Einsatzgebiet entscheidend sein
konnen. Aus diesem Grund muss die Gewichtung der Kriterien dementsprechend
adaptiert werden, um eine aufschlussreiche Unterstiitzung fiir die Entscheidung bie-
ten zu konnen. Das Ergebnis dieser Arbeit bietet diese Flexibilitdt und kann somit fiir
unterschiedliche Plattform Konzepte adaptiert werden.

Diese Arbeit hat sich auf den Einsatz von Clouddiensten bei digitalen Plattformen
auf Basis einer Literaturrecherche und bewerte Referenz-Architekturen bezogen. Ei-
ne weitere Evaluierung der erstellten Konzepte fiir die Skalierung und Performance
bei unterschiedlichen Auslastungen der Plattformen kann mit Testungen von vor-
handenen Plattformen unterstiitzt werden. Performancetests konnen beispielsweise
Gewissheit bei den Auslastungsgrenzen und benétigten Ressourcen genutzt werden,
um das Ergebnis zu evaluieren und potenzielle Optimierungen der Ressourcen zu er-
kennen. Fine Analyse der Integrationsmoglichkeiten konnte in weiterfithrenden Ar-
beiten betrachtet werden, zum Beispiel wie sich Clouddienste in der Integration ver-
halten und welche Kriterien fiir die Auswahl von Clouddiensten bei der Integration
einer Software-as-a-Service Plattform relevant sind.
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7 Anhang

7.1 Berechnung

7.1.1 One-Sided Plattform
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AWS Dienste
Region Europa (Frankfurt)
Setup 1000 Aktive User
500 Requests pro Minute
900.000 Requests pro Monat
20 Request GroRe in KB
Monolith
Anzahl Service Notiz Preis Einheit Gesamt Gesamt / Monat
3 EC2 c6g.xlarge(4vCPUs, 8GiB RAM) 0,1552 USD/h 0,4656 335,23
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,6 LCU-Stunde 0,008 USD/h 0,0048 3,46
1 Amazon RDS db.t3.medium 0,084 USD/h 0,084 60,48
0,5814 418,61
Microservice
Anzahl Service Notiz Preis Einheit Gesamt Gesamt / Monat
AWS Fargate
12 4x2, 4x1 vCPU pro vCPU pro Stunde 0,04656 USD/h 0,55872 402,28
24 4x4, 4x2 GB RAM pro GB pro Stunde 0,00511 USD/h 0,12264 88,30
1 Amazon EKS 0,1 USD/h 0,1 72,00
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,6 LCU-Stunde 0,008 USD/h 0,0048 3,46
1 Amazon RDS db.t3.medium 0,084 USD/h 0,084 60,48
0,85 CloudFront 0,085 USD/GB/h 0,07225 52,02
1S3 GET pro 1 000 Anforderungen 0,00043 USD/h 0,00043 0,31
0,96984 698,28
Serverless
Anzahl Service Notiz Preis Einheit Gesamt / h Gesamt / Monat
1000 Amazon Cognito 0,0055 USD/Monat 5,5 5,50
AWS Lambda
0,09 pro 1 Mio. Anforderungen 0,2 USD/h 0,018 12,96
9000 fur jede GB-Sekunde 1,66667E-05 USD/h 0,1500003 108,00
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,6 LCU-Stunde 0,008 USD/h 0,0048 3,46
0,03 Amazon APl Gateway pro 1 Mio. Anfragen 3,7 USD/h 0,111 79,92
0 Amazon EventBridge pro 1 Mio. Anfragen nicht AWS ¢ 1 USD/h 0 0,00
Amazon DynamoDB
0 ab 25 GB 0,306 USD/GB /I 0 0,00
0,006 pro Million Schreibanforderungs: 1,525 USD/h 0,00915 6,59
0,09 pro Million Leseanforderungsein 0,305 USD/h 0,02745 19,76
0,85 CloudFront 0,085 USD/GB/h 0,07225 52,02
1S3 GET pro 1 000 Anforderungen 0,00043 USD/h 0,00043 0,31
$ 04201 S 307,96
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Details

Elastic Load Balancer

1LCU inkludierte Leistung:
25 neue Verbindungen pro Sekunde
3000 aktive Verbindungen pro Minute
1 GB pro Stunde fiir EC2-Instances
1000 Regelauswertungen pro Sekunde

LCU
21 APIs
1000 aktive Users
0,08 2 Neue Verbindungen pro Sek
0,16666667 500 aktive Verbindungen pro Minute
0,6 0,6 GB proh =500 Verbindungen pro min * 60 * 20KB
0,056 56 Regelauswertungen pro Sekunde
CloudFront
0,6 GB pro h - API =500 Verbindungen pro min * 60 * 20KB
0,25 GB proh-S3 = jeder User ladet in der Stunde ca. einmal die Seite mit 500KB
0,85
S3 1 Einheiten pro 1000 Anfragen =jeder User ladet die Seite einmal in der Stunde
Lambda 17 APIs zur Verfugung, die aus 21 AWS Lambda Funktionen bestehen
23 Lambda
0,5 GB RAM
200 ms durchschnittliche Ausfiihrung
0,09 pro 1 Mio. Anforderungen =(500 Verbindungen pro Min *60 *3 Lambda pro Anfrage)/1000000
9000 fur jede GB-Sekunde
API-Gateway
0,03 1 Mio. Anfragen pro h =500 Verbindungen pro Min * 60 / 1 Mio
Dynamo

0,006 pro Million Schreibanforderungs =20% von 500 Verbindungen pro Minute * 60 / 1Mio
0,09 pro Million Leseanforderungsein =500 Verbindungen pro Min * 60 * 3 Leseanfragen pro Anfrage / 1Mio
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Vergleich Serverless und Monolith

AWS Dienste
Region Europa (Frankfurt)
Setup 1000 Aktive User
698 Requests pro Minute
1.256.400 Requests pro Monat
20 Request GrolRe in KB
Monolith
Anzahl Service Notiz Preis Einheit Gesamt Gesamt / Monat
3 EC2 cbg.xlarge(4vCPUs, 8GiB RAM) 0,1552 USD/h 0,4656 335,23
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,8376 LCU-Stunde 0,008 USD/h 0,0067008 4,82
1 Amazon RDS db.t3.medium 0,084 USD/h 0,084 60,48
0,5833008 419,98
Serverless
Anzahl Service Notiz Preis Einheit Gesamt / h Gesamt / Monat
1000 Amazon Cognito 0,0055 USD/Monat 5,5 5,50
AWS Lambda
0,12564 pro 1 Mio. Anforderungen 0,2 USD/h 0,025128 18,09
12564 fur jede GB-Sekunde 1,66667E-05 USD/h 0,20940042 150,77
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,8376 LCU-Stunde 0,008 USD/h 0,0067008 4,82
0,04188 Amazon APl Gateway pro 1 Mio. Anfragen 3,7 USD/h 0,154956 111,57
0 Amazon EventBridge pro 1 Mio. Anfragen nicht AWS ¢ 1 USD/h 0 0,00
Amazon DynamoDB
0 ab 25 GB 0,306 USD/ GB /M 0 0,00
0,008376 pro Million Schreibanforderungs: 1,525 USD/h 0,0127734 9,20
0,12564 pro Million Leseanforderungsein 0,305 USD/h 0,0383202 27,59
1,1866 CloudFront 0,085 USD/GB/h 0,100861 72,62
1S3 GET pro 1 000 Anforderungen 0,00043 USD/h 0,00043 0,31
$ 05756 S 419,91
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Details

Elastic Load Balancer

1LCU inkludierte Leistung:

LCU

0,08
0,16666667

0,8376
0,056

CloudFront

S3

Lambda

API-Gateway

Dynamo

25 neue Verbindungen pro Sekunde
3000 aktive Verbindungen pro Minute
1 GB pro Stunde fiur EC2-Instances
1000 Regelauswertungen pro Sekunde

21 APIs
1000 aktive Users
2 Neue Verbindungen pro Sek
698 aktive Verbindungen pro Minute
0,8376 GB pro h =500 Verbindungen pro min * 60 * 20KB
56 Regelauswertungen pro Sekunde

0,8376 GB pro h - API =500 Verbindungen pro min * 60 * 20KB
0,349 GB proh-S3 = jeder User ladet in der Stunde ca. einmal die Seite mit 500KB
1,1866
1 Einheiten pro 1000 Anfragen =jeder User ladet die Seite einmal in der Stunde

17 APIs zur Verfugung, die aus 21 AWS Lambda Funktionen bestehen

23 Lambda
0,5 GB RAM
200 ms durchschnittliche Ausflihrung
0,12564 pro 1 Mio. Anforderungen =(500 Verbindungen pro Min *60 *3 Lambda pro Anfrage)/1000000
12564 fir jede GB-Sekunde

0,04188 1 Mio. Anfragen pro h =500 Verbindungen pro Min * 60 / 1 Mio

0,008376 pro Million Schreibanforderungs =20% von 500 Verbindungen pro Minute * 60 / 1Mio

0,12564 pro Million Leseanforderungsein =500 Verbindungen pro Min * 60 * 3 Leseanfragen pro Anfrage / 1Mio
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Vergleich Serverless und Microservices

AWS Dienste
Region
Setup

Europa (Frankfurt)
1000 Aktive User
1358 Requests pro Minute
2.444.400 Requests pro Monat
20 Request GroRe in KB

Microservice

Anzahl Service Notiz Preis Einheit Gesamt Gesamt / Monat
AWS Fargate
12 4x2, 4x1 vCPU pro vCPU pro Stunde 0,04656 USD/h 0,55872 402,28
24 4x4, 4x2 GB RAM pro GB pro Stunde 0,00511 USD/h 0,12264 88,30
1 Amazon EKS 0,1 USD/h 0,1 72,00
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
1,6296 LCU-Stunde 0,008 USD/h 0,0130368 9,39
1 Amazon RDS db.t3.medium 0,084 USD/h 0,084 60,48
2,3086 CloudFront 0,085 USD/GB/h 0,196231 141,29
1S3 GET pro 1 000 Anforderungen 0,00043 USD/h 0,00043 0,31
1,1020578 793,48
Serverless
Anzahl Service Notiz Preis Einheit Gesamt /h Gesamt / Monat
1000 Amazon Cognito 0,0055 USD/Monat 5,5 5,50
AWS Lambda
0,24444 pro 1 Mio. Anforderungen 0,2 USD/h 0,048888 35,20
24444 fir jede GB-Sekunde 1,66667E-05 USD/h 0,40740081 293,33
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
1,6296 LCU-Stunde 0,008 USD/h 0,0130368 9,39
0,08148 Amazon API Gateway pro 1 Mio. Anfragen 3,7 USD/h 0,301476 217,06
0 Amazon EventBridge pro 1 Mio. Anfragen nicht AWS ¢ 1 USD/h 0 0,00
Amazon DynamoDB
0 ab 25 GB 0,306 USD/ GB /I 0 0,00
0,016296 pro Million Schreibanforderungs 1,525 USD/h 0,0248514 17,89
0,24444 pro Million Leseanforderungsein 0,305 USD/h 0,0745542 53,68
2,3086 CloudFront 0,085 USD/GB/h 0,196231 141,29
1S3 GET pro 1 000 Anforderungen 0,00043 USD/h 0,00043 0,31
$ 1,0939 S 793,09
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Details

Elastic Load Balancer

1LCU

LCU

0,08
0,16666667
1,6296

0,056

CloudFront

Lambda

API-Gateway

Dynamo

inkludierte Leistung:

25 neue Verbindungen pro Sekunde
3000 aktive Verbindungen pro Minute
1 GB pro Stunde fiir EC2-Instances
1000 Regelauswertungen pro Sekunde

21 APIs
1000 aktive Users

2 Neue Verbindungen pro Sek

1358 aktive Verbindungen pro Minute
1,6296 GB pro h

=500 Verbindungen pro min * 60 * 20KB
56 Regelauswertungen pro Sekunde

1,6296 GB pro h - API

=500 Verbindungen pro min * 60 * 20KB
0,679 GB proh-S3

= jeder User ladet in der Stunde ca. einmal die Seite mit 500KB
2,3086

1 Einheiten pro 1000 Anfragen =jeder User ladet die Seite einmal in der Stunde

17 APIs zur Verfligung, die aus 21 AWS Lambda Funktionen bestehen
23 Lambda
0,5 GB RAM

200 ms durchschnittliche Ausfiihrung
0,24444 pro 1 Mio. Anforderungen

=(500 Verbindungen pro Min *60 *3 Lambda pro Anfrage)/1000000
24444 fur jede GB-Sekunde

0,08148 1 Mio. Anfragen pro h =500 Verbindungen pro Min * 60 / 1 Mio

0,016296 pro Million Schreibanforderungs =20% von 500 Verbindungen pro Minute * 60 / 1Mio

0,24444 pro Million Leseanforderungsein =500 Verbindungen pro Min * 60 * 3 Leseanfragen pro Anfrage / 1Mio
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7.1.2 Multi-Sided Plattform

AWS Dienste
Region Europa (Frankfurt)
Setup 1000 Aktive User
500 Requests pro Minute
900.000 Requests pro Monat
20 Request GroRe in KB
Monolith
Anzahl Service Notiz Preis Einheit Gesamt Gesamt / Monat
3 EC2 c6g.xlarge(4vCPUs, 8GiB RAM) 0,1552 USD/h 0,4656 335,23
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,6 LCU-Stunde 0,008 USD/h 0,0048 3,46
1 Amazon RDS db.t3.medium 0,084 USD/h 0,084 60,48
0,5814 418,61
Microservice
Anzahl Service Notiz Preis Einheit Gesamt Gesamt / Monat
AWS Fargate
14 4x2, 6x1 vCPU pro vCPU pro Stunde 0,04656 USD/h 0,65184 469,32
28 4x4, 6x2 GB RAM pro GB pro Stunde 0,00511 USD/h 0,14308 103,02
1 Amazon EKS 0,1 USD/h 0,1 72,00
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,6 LCU-Stunde 0,008 USD/h 0,0048 3,46
1 Amazon RDS db.t3.medium 0,084 USD/h 0,084 60,48
0,85 CloudFront 0,085 USD/GB/h 0,07225 52,02
1S3 GET pro 1 000 Anforderungen 0,00043 USD/h 0,00043 0,31
1,0834 780,05
Serverless
Anzahl Service Notiz Preis Einheit Gesamt /h Gesamt / Monat
1000 Amazon Cognito 0,0055 USD/Monat 5,5 5,50
AWS Lambda
0,12 pro 1 Mio. Anforderungen 0,2 USD/h 0,024 17,28
12000 fir jede GB-Sekunde 1,66667E-05 USD/h 0,2000004 144,00
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,6 LCU-Stunde 0,008 USD/h 0,0048 3,46
0,03 Amazon APl Gateway pro 1 Mio. Anfragen 3,7 USD/h 0,111 79,92
0 Amazon EventBridge pro 1 Mio. Anfragen nicht AWS ¢ 1 USD/h 0 0,00
Amazon DynamoDB
0 ab 25 GB 0,306 USD/GB /M 0 0,00
0,006 pro Million Schreibanforderungs: 1,525 USD/h 0,00915 6,59
0,12 pro Million Leseanforderungsein 0,305 USD/h 0,0366 26,35
0,85 CloudFront 0,085 USD/GB/h 0,07225 52,02
1S3 GET pro 1 000 Anforderungen 0,00043 USD/h 0,00043 0,31
$ 04852 $ 354,87
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Details

Elastic Load Balancer

1LCU inkludierte Leistung:
25 neue Verbindungen pro Sekunde
3000 aktive Verbindungen pro Minute
1 GB pro Stunde fur EC2-Instances
1000 Regelauswertungen pro Sekunde

LCU
21 APIs
1000 aktive Users
0,08 2 Neue Verbindungen pro Sek
0,16666667 500 aktive Verbindungen pro Minute
0,6 0,6 GB proh =500 Verbindungen pro min * 60 * 20KB
0,056 56 Regelauswertungen pro Sekunde
CloudFront
0,6 GB pro h - API =500 Verbindungen pro min * 60 * 20KB
0,25 GB proh-S3 = jeder User ladet in der Stunde ca. einmal die Seite mit 500KB
0,85
S3 1 Einheiten pro 1000 Anfragen =jeder User ladet die Seite einmal in der Stunde
Lambda 17 APIs zur Verfigung, die aus 21 AWS Lambda Funktionen bestehen
23 Lambda
0,5 GB RAM
200 ms durchschnittliche Ausfuhrung
0,12 pro 1 Mio. Anforderungen =(500 Verbindungen pro Min *60 *4 Lambda pro Anfrage)/1000000
12000 fir jede GB-Sekunde
APIl-Gateway
0,03 1 Mio. Anfragen pro h =500 Verbindungen pro Min * 60 / 1 Mio
Dynamo

0,006 pro Million Schreibanforderungs =20% von 500 Verbindungen pro Minute * 60 / 1Mio
0,12 pro Million Leseanforderungsein =500 Verbindungen pro Min * 60 * 3 Leseanfragen pro Anfrage / 1Mio
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Vergleich Serverless und Monolith

AWS Dienste
Region
Setup

Europa (Frankfurt)
1000 Aktive User
1275 Requests pro Minute
2.295.000 Requests pro Monat
20 Request GroRe in KB

Microservice

Anzahl Service Notiz Preis Einheit Gesamt Gesamt / Monat
AWS Fargate
14 4x2, 6x1 vCPU pro vCPU pro Stunde 0,04656 USD/h 0,65184 469,32
28 4x4, 6x2 GB RAM pro GB pro Stunde 0,00511 USD/h 0,14308 103,02
1 Amazon EKS 0,1 USD/h 0,1 72,00
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,6 LCU-Stunde 0,008 USD/h 0,0048 3,46
1 Amazon RDS db.t3.medium 0,084 USD/h 0,084 60,48
2,1675 CloudFront 0,085 USD/GB/h 0,1842375 132,65
1S3 GET pro 1 000 Anforderungen 0,00043 USD/h 0,00043 0,31
1,1953875 860,68
Serverless
Anzahl Service Notiz Preis Einheit Gesamt / h Gesamt / Monat
1000 Amazon Cognito 0,0055 USD/Monat 5,5 5,50
AWS Lambda
0,306 pro 1 Mio. Anforderungen 0,2 USD/h 0,0612 44,06
30600 fir jede GB-Sekunde 1,66667E-05 USD/h 0,51000102 367,20
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,6 LCU-Stunde 0,008 USD/h 0,0048 3,46
0,0765 Amazon APl Gateway pro 1 Mio. Anfragen 3,7 USD/h 0,28305 203,80
0 Amazon EventBridge pro 1 Mio. Anfragen nicht AWS ¢ 1 USD/h 0 0,00
Amazon DynamoDB
0 ab 25 GB 0,306 USD/GB /M 0 0,00
0,0153 pro Million Schreibanforderungs: 1,525 USD/h 0,0233325 16,80
0,306 pro Million Leseanforderungsein 0,305 USD/h 0,09333 67,20
2,1675 CloudFront 0,085 USD/GB/h 0,1842375 132,65
1S3 GET pro 1 000 Anforderungen 0,00043 USD/h 0,00043 0,31
$ 11874 $ 860,41
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Details

Elastic Load Balancer

1LCU inkludierte Leistung:
25 neue Verbindungen pro Sekunde
3000 aktive Verbindungen pro Minute
1 GB pro Stunde fiir EC2-Instances
1000 Regelauswertungen pro Sekunde

LCU
21 APIs
1000 aktive Users
0,08 2 Neue Verbindungen pro Sek
0,16666667 1275 aktive Verbindungen pro Minute
0,6 1,53 GB proh =500 Verbindungen pro min * 60 * 20KB
0,056 56 Regelauswertungen pro Sekunde
CloudFront
1,53 GB pro h - API =500 Verbindungen pro min * 60 * 20KB
0,6375 GB proh-S3 = jeder User ladet in der Stunde ca. einmal die Seite mit 500KB
2,1675
S3 1 Einheiten pro 1000 Anfragen =jeder User ladet die Seite einmal in der Stunde
Lambda 17 APIs zur Verfligung, die aus 21 AWS Lambda Funktionen bestehen
23 Lambda
0,5 GB RAM
200 ms durchschnittliche Ausfiihrung
0,306 pro 1 Mio. Anforderungen =(500 Verbindungen pro Min *60 *4 Lambda pro Anfrage)/1000000
30600 fiir jede GB-Sekunde
APIl-Gateway
0,0765 1 Mio. Anfragen pro h =500 Verbindungen pro Min * 60 / 1 Mio
Dynamo

0,0153 pro Million Schreibanforderungs =20% von 500 Verbindungen pro Minute * 60 / 1Mio
0,306 pro Million Leseanforderungsein =500 Verbindungen pro Min * 60 * 3 Leseanfragen pro Anfrage / 1Mio
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Vergleich Serverless und Microservices

AWS Dienste
Region
Setup

Europa (Frankfurt)
1000 Aktive User
1275 Requests pro Minute
2.295.000 Requests pro Monat
20 Request GroRe in KB

Microservice

Anzahl Service Notiz Preis Einheit Gesamt Gesamt / Monat
AWS Fargate
14 4x2, 6x1 vCPU pro vCPU pro Stunde 0,04656 USD/h 0,65184 469,32
28 4x4, 6x2 GB RAM pro GB pro Stunde 0,00511 USD/h 0,14308 103,02
1 Amazon EKS 0,1 USD/h 0,1 72,00
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,6 LCU-Stunde 0,008 USD/h 0,0048 3,46
1 Amazon RDS db.t3.medium 0,084 USD/h 0,084 60,48
2,1675 CloudFront 0,085 USD/GB/h 0,1842375 132,65
1S3 GET pro 1 000 Anforderungen 0,00043 USD/h 0,00043 0,31
1,1953875 860,68
Serverless
Anzahl Service Notiz Preis Einheit Gesamt / h Gesamt / Monat
1000 Amazon Cognito 0,0055 USD/Monat 5,5 5,50
AWS Lambda
0,306 pro 1 Mio. Anforderungen 0,2 USD/h 0,0612 44,06
30600 fir jede GB-Sekunde 1,66667E-05 USD/h 0,51000102 367,20
Elastic Load Balancing
1 Application Load Balancer-Stund 0,027 USD/h 0,027 19,44
0,6 LCU-Stunde 0,008 USD/h 0,0048 3,46
0,0765 Amazon APl Gateway pro 1 Mio. Anfragen 3,7 USD/h 0,28305 203,80
0 Amazon EventBridge pro 1 Mio. Anfragen nicht AWS ¢ 1 USD/h 0 0,00
Amazon DynamoDB
0 ab 25 GB 0,306 USD/GB /M 0 0,00
0,0153 pro Million Schreibanforderungs: 1,525 USD/h 0,0233325 16,80
0,306 pro Million Leseanforderungsein 0,305 USD/h 0,09333 67,20
2,1675 CloudFront 0,085 USD/GB/h 0,1842375 132,65
1S3 GET pro 1 000 Anforderungen 0,00043 USD/h 0,00043 0,31
$ 11874 $ 860,41
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Details

Elastic Load Balancer

1LCU inkludierte Leistung:
25 neue Verbindungen pro Sekunde
3000 aktive Verbindungen pro Minute
1 GB pro Stunde fiir EC2-Instances
1000 Regelauswertungen pro Sekunde

LCU
21 APIs
1000 aktive Users
0,08 2 Neue Verbindungen pro Sek
0,16666667 1275 aktive Verbindungen pro Minute
0,6 1,53 GB proh =500 Verbindungen pro min * 60 * 20KB
0,056 56 Regelauswertungen pro Sekunde
CloudFront
1,53 GB pro h - API =500 Verbindungen pro min * 60 * 20KB
0,6375 GB proh-S3 = jeder User ladet in der Stunde ca. einmal die Seite mit 500KB
2,1675
S3 1 Einheiten pro 1000 Anfragen =jeder User ladet die Seite einmal in der Stunde
Lambda 17 APIs zur Verfligung, die aus 21 AWS Lambda Funktionen bestehen
23 Lambda
0,5 GB RAM
200 ms durchschnittliche Ausfiihrung
0,306 pro 1 Mio. Anforderungen =(500 Verbindungen pro Min *60 *4 Lambda pro Anfrage)/1000000
30600 fiir jede GB-Sekunde
APIl-Gateway
0,0765 1 Mio. Anfragen pro h =500 Verbindungen pro Min * 60 / 1 Mio
Dynamo

0,0153 pro Million Schreibanforderungs =20% von 500 Verbindungen pro Minute * 60 / 1Mio
0,306 pro Million Leseanforderungsein =500 Verbindungen pro Min * 60 * 3 Leseanfragen pro Anfrage / 1Mio
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