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KURZFASSUNG

Das Darknet, von vielen auch als das ,bése Internet” bezeichnet, bringt aufgrund seiner
mysteriosen Natur viele Fragen mit sich. Es handelt sich um einen Teil des Deep Webs mit der
besonderen Eigenschaft, dass Links im Darknet von keiner Search Engine indiziert werden
konnen. Dieses Netzwerk besitzt jedoch weitere interessante Eigenschaften. Der Grad an
Anonymitat, welcher Darknet-Nutzern ermdglicht wird, ist im Laufe der Zeit charakteristisch fur
das Darknet geworden und damit auch zu seinem groften Vorteil geworden. Die Chancen,
welche mit dem hohen Anonymisierungsgrad verknipft sind, bringen ein breites Spektrum an
Handlungsmoglichkeiten mit sich.

Der Handel besitzt eine dominante Rolle im Darknet. Nicht nur diverse Drogen, sondern auch
Falschungen von personlichen Dokumenten, schadliche Malware oder Hacking-Anleitungen
sowie Schusswaffen kénnen im Darknet problemlos erworben werden. Auch Rohdaten in
unterschiedlichster Auspragung spielen eine wichtige Rolle in diesem Netzwerk. So werden
zahlreiche Whistleblowing-Seiten zum Vertrieb von Informationen verwendet oder auch weitere
Kanale, wie zum Beispiel Foren. Darknet-Nutzer kdnnen solche Daten konsumieren ohne Angst
vor Zensur zu haben, da diese im Darknet keine Anwendung findet.

So wie das Darknet urspriinglich fur die sichere Kommunikation des amerikanischen Militars
entwickelt wurde, wird es heutzutage - nicht mehr auf das Militér eingeschrankt - zum gleichen
Zweck eingesetzt. Hierbei wird eine Vielfalt an attraktiven Kommunikationskanalen angeboten,
welche die uneingeschrankte Konversation erst moglich machen. Solche Grenzenlosigkeit kann
jedoch sehr schnell zu starken Anderungen in der Verhaltensweise beider Gesprachspartner
fuhren. Versteckt hinter dem Geflihl unbeschrankter Anonymitat kénnen im Darknet die
personlichen Grenzen aufgebrochen werden und das Verhalten der Anwender dieses
Netzwerks andert sich. Nichtsdestotrotz bringen die Kontaktaufnahme und das Kennenlernen
anderer Nutzer zahlreiche interessante Erfahrungen mit sich, der Aufenthalt im Darknet stellt
ein attraktives, Uberwaltigendes Erlebnis dar.



ABSTRACT

The darknet, also referred to by many as the "evil internet", raises many questions due to its
mysterious nature. It is a part of the deep web with the special characteristic that links on the
darknet cannot be indexed by any search engine. However, this network possesses further
interesting qualities. The degree of anonymity provided to darknet users has become
characteristic of the darknet over time and has thus also become its greatest advantage. The
opportunities associated with the high degree of anonymity entail a broad spectrum of
possibilities for action.

Trade plays a dominant role in the darknet. Not only various drugs but also forgeries of personal
documents, harmful malware or hacking instructions as well as firearms can be easily acquired
on the darknet. Furthermore, also raw data in various forms plays an important role in this
network. For example, numerous whistleblowing sites are used to distribute information as are
other channels such as forums. Darknet users can consume such data without fear of
censorship as this does not apply in the darknet.

Just as the darknet was originally developed for the secure communication of the American
military, it is used today - no longer restricted to the military - for the same purpose. A variety of
attractive communication channels are offered which make unrestricted conversation possible
in the first place. Such boundlessness, however, can very quickly lead to strong changes in the
behavior of both conversation parties. Hidden behind the feeling of unrestricted anonymity,
personal boundaries can be broken and the behavior of darknet users changes. Nevertheless,
making contact and getting to know other participants leads to many interesting experiences;
being on the darknet is an attractive, overwhelming experience.
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Einleitung

1 EINLEITUNG

,Darknet. Bereits der Name impliziert dunkle Machenschaften, Schattenwirtschaft,
das ,Bése“im Netz. Uber keinen Teil des Internets kursieren mehr Geriichte und
Mythen und kaum ein Teil bekommt derzeit mehr mediale Aufmerksamkeit”
(Rtickert, 2018).

Die Attraktivitat von Darknet und seine steigende mediale BerUhmtheit machen dieses Netz zu
einem interessanten Thema, welches eine breite Skala an attraktiven Forschungsbereichen fir
eine wissenschaftliche Arbeit bietet.

Diese Arbeit diskutiert dabei die Chancen und Risiken von Darknet mit dem Hauptfokus auf die
Nutzungsmoglichkeiten dieses unzensierten Netzwerkes. Der besondere Fokus liegt auf einer
genaueren Untersuchung des Charakters von Darknet verbunden mit einem tiefen Einblick in die
breite Skala an Nutzungsmoglichkeiten, welche bei der Erleichterung des alltdglichen Lebens
ihren Einsatz finden.

Durch eine umfangreiche Recherche sowie eine detaillierte Betrachtung der Eigenschaften des
Darknets wird eine aufschlussreiche Differenzierung zwischen Surface Web, Deep Web und
Darknet gewahrleistet und deren Potenziale hervorgehoben.

1.1 Problemstellung und Motivation

Heutzutage werden zahlreiche Bereiche des alltdglichen Lebens digitalisiert und dadurch
modernisiert. Nicht nur unsere, sondern auch die virtuelle Realitat wird stets verandert
beziehungsweise weiterentwickelt. Zahlreiche neue Mdglichkeiten verleiten dazu, ausprobiert zu
werden, um den eigenen Horizont zu erweitern. Wenige Nutzer stellen sich dabei die Frage nach
der eigenen Sicherheit sowie nach der Sicherheit der Software. Denn die digitale Welt, das
Netzwerk, wird immer noch als abstrakt wahrgenommen, die ,unreale Realitat".

Doch wie soll denn das breite Web gesteuert und kontrolliert werden, um Gefahren und
Sicherheitslticken vorzubeugen, wenn das World Wide Web so komplex aufgebaut und doch so
allgegenwartig ist? Die Schattenseite des Internets — das Darknet — bringt viele offene Fragen mit
sich, welche mit Hilfe dieser Arbeit beantwortet werden sollen. Bereits der geheimnisvolle
Charakter dieses Netzwerkes starkt seine Attraktivitat und das Interesse an der Bearbeitung der
Thematik.

Die Ausarbeitung dieser Masterarbeit ermoglicht einen tiefen Einblick in den Bereich des
unzensierten Netzwerkes. Aber nicht nur die Moglichkeit des Erwerbs neuer beziehungsweise
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die Vertiefung bereits vorhandener Kenntnisse, sondern auch die starke Praxisbezogenheit sowie
die aktuelle Relevanz dieser Thematik erwecken ein starkes Interesse. Der personliche Fokus
der Verfasserin liegt dabei auf der Analyse unterschiedlicher Nutzungsmoglichkeiten des
Darknets, insbesondere deren Diversitat und der daraus ableitbaren Relevanz fir das alltagliche
Leben. Die zuséatzliche Moglichkeit, den eigenen Horizont in der Praxis durch die Fertigstellung
dieser Arbeit erweitern zu konnen, unterstreicht die Attraktivitat dieses Themas.

1.2 Zielsetzung

Im Theorieteil dieser Arbeit soll ein ausreichendes Grundverstandnis fur die diversen Teilbereiche
des Webs geschaffen werden. Darauffolgend wird eine aussagekraftige Differenzierung zwischen
Surface Web, Deep Web und Darknet geschaffen. Im Anschluss daran werden die Chancen und
Risiken sowie die Einsatzmdglichkeiten des Darknets diskutiert und die damit in Verbindung
stehenden Potenziale aufschlussreich miteinander verglichen. Das dient der Verdeutlichung und
Veranschaulichung der Unterschiede zwischen den Einsatzbereichen des unzensierten
Netzwerkes, sowie der Potenziale, welche andere Bereiche des World Wide Webs nicht bieten
kénnen.

Im praktischen Teil dieser Arbeit werden die im Darknet eingesetzten Kommunikationskanale
analysiert. Hierbei wird untersucht und dokumentiert, wie die Kommunikation abgewickelt wird,
welche Medien eingesetzt und welche MalRnahmen vorgenommen werden. Ein besonderer
Fokus liegt dabei auf der Vorgehensweise und auf der Wahrung der Anonymitat der handelnden
Parteien.

Eine umfangreiche Auswertung der Analyse der Kommunikation im Darknet soll dabei die
relevanten Ergebnisse liefern, um die Forschungsfrage

Welche Kommunikationskanéle werden flir die Interaktion zwischen Nutzerlnnen vom Darknet
am hé&ufigsten eingesetzt?*“

eindeutig beantworten zu kénnen.

GrolRe Aufmerksamkeit wird hierbei auch den Risiken solcher Aktionen gewidmet. Einerseits wird
hier im Detail betrachtet, auf welchem Wege die eigene Identitat geschitzt werden kann und
andererseits werden Mdglichkeiten zum Schutz des eigenen Systems vor schadlicher Malware,
Cyber-Attacken, Hackerangriffen und anderen Gefahren diskutiert.

Eine Analyse dieser Punkte soll dabei alle relevanten Daten liefern, um auch die
Subforschungsfrage ,Welche MalBnahmen miissen ergriffen werden, um sowohl die Identitét
des Nutzers/der Nutzerin als auch seine/ihr System zu schiitzen?* aussagekraftig beantworten
zu konnen.
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Als Hypothesen wurden die folgenden definiert:
Hypothese 1:

Nullhypothese: Das Darknet wird nur fur illegale Geschafte, wie z.B. Drogen-, Waffenverkauf
oder Kinderpornographie verwendet. Fir einen durchschnittlichen Internetnutzer hat dieses
abgetrennte Netzwerk keinen Mehrwert.

Alternativhypothese: Das Darknet wird nicht nur fir illegale Geschéafte verwendet. Aufgrund der
sichergestellten Anonymitat des Nutzers wird Darknet gehauft auch in Landern mit strikten
Gesetzen und Einschrankungen der Privatsphare eingesetzt, um diese zu umgehen.

Hypothese 2:

Nullhypothese: Fir die Interaktion zwischen Nutzern des Darknets werden gesonderte
Kommunikationskanale verwendet. Bekannte soziale Netzwerke, wie zum Beispiel Facebook,
stellen in diesem Fall fur die Anonymitat der Nutzer ein Risiko dar.

Alternativhypothese: Das Darknet und seine Nutzer verwenden fir die Interaktion
untereinander mehrere Kommunikationskanale, unter anderem auch bekannte soziale
Netzwerke wie Facebook, da bereits das Darknet an sich einen ausreichenden Grad an
Anonymitat den Nutzern gegenliber gewahrleistet.

1.3 Vorgangsweise

Mit Hilfe umfangreicher Literatur- und Online-Recherchen wird zunachst versucht, sich einen
klaren Uberblick (iber das Darknet zu verschaffen. Darauffolgend werden die Vor- und Nachteile
des Darknets analysiert und ein kritischer Vergleich zum Deep Web und Surface Web aufgestellt,
um eine Ubersichtliche Abgrenzung zwischen diesen Begriffen zu schaffen.

Als Nachstes wird mit Hilfe passender Literatur auf die zahlreichen Nutzungsmadglichkeiten des
Darknets fokussiert, um dieses verstehen und plausibel erklaren zu kénnen. Des Weiteren
werden im Zuge dieser Arbeit Sicherheitslicken analysiert, welche mdgliche Gefahren fur den
Nutzer und dessen System darstellen.

Der Praxisteil fokussiert sich zunachst auf den Aufbau der Arbeitsumgebung und auf das genaue
Szenario der Handlungsaktion. Nach praktischer Untersuchung der Interaktionsformen und
Gefahren im Darknet werden diese Ergebnisse detailliert analysiert. Den Abschluss dieser Arbeit
bilden die Beantwortung der Forschungsfrage sowie ein Ausblick in die Zukunft des Darknets.
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2 KOMPONENTEN DES WORLD WIDE WEB

Unsere Welt erlebte einen grof3en Erfolg, als im Jahre 1989 ein Physiker namens Tim Berners-
Lee die Basis fur das weltweit bekannte Internet erschaffen hat (Jacksi & Abass, 2019). Das
Resultat dieses Ereignisses, das Internet, stellt einen immensen Meilenstein im Sinne der
Digitalisierung dar und wird auch heutzutage von mehr als der Halfte der Weltbevdlkerung
verwendet, davon groftenteils in Europa (vgl. Abbildung 1).

Diese Entwicklung der Gegebenheiten lasst sich leicht damit begriinden, dass das Internet seinen
Nutzern ein breites Spektrum an nitzlichen und attraktiven Diensten bietet. Hierzu zahlen zum
Beispiel Messenger, E-Mail oder Konferenzdienste wie WhatsApp, Facebook oder Telegram. Der
bekannteste Dienst des Internets ist jedoch das sogenannte World Wide Web, welches uns das
Surfen im Internet und Besuchen von Webseiten mdglich macht (Brandt, 2019).

Das (nicht ganz) weltweite Web

Geschatzte Anzahl der Internetnutzer pro 100 Einwohner 2018

Europa

GUS”

Naher Osten
& Nordafrika

Amerika Asien-Pazifik
Subsahara-Afrika
Welt
@ ® @ * Gemeinschaft Unabhangiger Staaten .
@Statista_com Quelle: International Telecommunication Union StatISta E

Abbildung 1: Geschétzte Anzahl der Internetnutzer pro 100 Einwohner (Brandt, 2019)

Die Erfindung des WWW  forderte die weltweite Verbreitung durch den flir
Netzwerkanwendungen ermdéglichten Zugriff auf die grafische Ebene und den multimedialen
Reichtum von Offline-Computern, wodurch die Welt der Computer und des Internets
konvergieren” (Tardini & Cantoni, 2013). Die Grundstruktur des World Wide Web wird durch die
sinnhafte Verknipfung aus Hypertexten und Computernetzwerken kreiert. Digitale Hypertexte
sind in dieser Hinsicht ein Zusammenspiel von Knoten und Verlinkungen. Die Knoten besitzen
eine bedeutende Rolle, indem sie Informationen — statischer oder dynamischer Natur — speichern.
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Diese werden darauffolgend uber Verlinkungen auf die erwlinschte Destination transferiert.
Verlinkungen dienen somit der Verbindung zwischen jeweiligen Knoten und machen damit den
Informationsfluss im WWW dberhaupt moglich. Dieses Zusammenspiel von Knoten und
Verlinkungen, die Hypertexte, sind in der Praxis auf Webseiten zu finden, welche eine genaue
Lokation im WWW darstellen (Tardini & Cantoni, 2013).

Um solche Internetseiten aufsuchen und aufrufen zu konnen, werden Browser verwendet, die
Suchen im Web Uberhaupt erst ermdglichen. Das World Wide Web stellt eine gut durchdachte
logische Struktur auf (Tardini & Cantoni, 2013).

Das World Wide Web als Ganzes ist so aufgeteilt, um seinen Nutzern eine komfortable
Verwendung zu ermdglichen und um den Anforderungen seiner User zu entsprechen. Das WWW
in das Surface Web und in das Deep Web unterteilt. Das Darknet wiederum ist Teil des Deep
Web, wie in Abbildung 2 deutlich ersichtlich wird (Nelson, 2017).

Surface Web YaHOO!
Google

% reddit

Academic databases
Medical records

Financial records

Legal documents

Some scientific reports
Some government reports
Subscription only information
Some organization-specific
repositories

of content on the
TOR Web (estimated)
Dark Web Political protest
Drug trafficking
and other illegal activities

Abbildung 2: Aufteilung vom World Wide Web (Nelson, 2017)
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2.1 Das Surface Web

Das sogenannte ,Surface Web* zahlt zu den Grundkomponenten des World Wide Web, seit der
erste Browser im Jahre 1990 von Tim Berner-Lee zum Einsatz gebracht wurde. Dieser Abschnitt
des Webs ist fur jeden Nutzer leicht zuganglich und bildet heutzutage einen unverzichtbaren Teil
des Alltags, sowonhl fiir personliche Angelegenheiten als auch fir die Bewaltigung beruflicher
Aufgaben (Graham & Pitman, 2018).

Im Surface Web kénnen mittels Suchmaschinen diverse Webseiten besucht werden, da diese
indiziert werden. Einen Vorteil hierbei stellt die leichte Zuganglichkeit dar. Das Surface Web kann
von jedem Nutzer problemlos erreicht und verwendet werden. Einen Nachteil verkdrpert
wiederum das breite Spektrum an Kontroll- und Monitoring-Malinahmen. Diese Vorkehrungen
werden ohne explizite Bekanntgabe an die User getroffen, was wiederum Streitigkeiten im
Hinblick auf die Verletzung der Privatsphare hervorrufen kann (Graham & Pitman, 2018).

Trotz der Tatsache, dass Surface Web von zahlreichen Nutzern taglich verwendet wird, stellt
dieses mit weniger als funf Prozent der WWW-Inhalte nur einen sehr geringen Teil des World
Wide Web dar. Die restlichen 95 Prozent befinden sich im sogenannten ,Deep Web* (Ciancaglini,
Balduzzi, McArdle, & Rosler, 2015).

2.2 Das Deep Web

Auch das Deep Web stellt eine grundlegende Komponente des World Wide Web dar. Der
Hauptunterschied zwischen dem Surface Web und dem Deep Web besteht darin, dass Daten
des Surface Web Uber Suchmaschinen aufsplrbar sind, wahrend Inhalte des Deep Web nicht
frei zuganglich. Sites im Surface Web werden fir Suchmaschinen indiziert, das Deep Web
hingegen erscheint in keinem offentlichen Index. Dieses Web umfasst also beispielsweise
blockierte Seiten, welche ein erfolgreiches Uberbriicken von sogenannten CAPTCHA
voraussetzen, um Zugriff zu den erwlnschten Inhalten zu bekommen. Zum Repertoire des Deep
Web gehdéren auch dynamische sowie nicht verlinkte Seiten. Auch private Inhalte, welche eine
Form des Logins als Berechtigungsnachweis bendtigen und Netzwerke mit beschranktem
Zugang bilden einen relevanten Teil vom Deep Web (Balduzzi & Ciancaglini, 2015).

Es gibt selbstverstandlich Wege, um sich einen Zugang zum Deep Web zu verschaffen. Dabei
werden unterschiedliche Methoden angewendet, um auf diesen Teil des Webs zuzugreifen.
Solche verschlusselten oder passwortgeschutzten Bereiche kdnnen mit Hilfe dedizierter Browser
sowie Uber eine Reihe komplexer Anmeldedetails erreicht werden. (Balduzzi & Ciancaglini, 2015).

Das Deep Web beinhaltet zahlreiche umfassende Datenbanken, welche akademische
Informationen verwahren sowie all unsere medizinischen Aufzeichnungen, Finanzunterlagen,
Rechtsdokumente und weitere relevanten Informationen, welche sicher aufbewahrt werden
mussen (vgl. Abbildung 2). Mit der zunehmenden Sensibilitdt der Daten sowie der wachsenden
Bedeutung von Informationen wurde ein sicherer Ort gesucht, wo diese Inhalte gespeichert
werden kdnnen. Aus diesem Drang nach Schutz des eigenen Gedankenguts und der sensiblen
Information ist die Notwendigkeit entstanden, einen Teil des Internets so zu sichern und zu

6
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verschlisseln, dass die aufbewahrten Inhalte nicht an unberechtigte Personen freigegeben
werden (Quinney, 2016).

Nichtsdestotrotz wird das Deep Web trotz seines nachweislich nitzlichen Charakters
missverstanden und fir einen Teil des WWWs gehalten, wo illegale Geschafte abgewickelt
werden. In der Realitat sieht es jedoch so aus, dass viele legalen Teile des Deep Web in
zahlreichen nitzlichen Situationen des alltaglichen Lebens eingesetzt werden. Beispielsweise
muss zur Behebung von Bargeld am Bankomaten die persdnliche PIN-Nummer angegeben
werden, um auf das eigene Bankkonto zugreifen zu kénnen. Solche Informationen wie eine PIN-
Nummer werden im Deep Web gespeichert. Es handelt sich beispielsweise um Daten, welche fir
die eigene Authentifizierung und Autorisierung bendtigt und angegeben werden missen, wenn
der Zugang zu sensiblen Informationen erwinscht ist und gefragt wird (Quinney, 2016).

Es kann jedoch nicht abgestritten werden, dass im Deep Web auch illegale Aktivitaten stattfinden.
Jener Teil des Deep Webs, der solche Interaktionen und Geschafte ermdglicht, ist das
sogenannte Darknet oder Dark Web (Ciancaglini, Balduzzi, McArdle, & Roésler, 2015).

2.3 Das Darknet

Das Darknet stellt fir viele Internetnutzer ein Mysterium dar, eine Spielwiese fir illegale
Geschafte. Oft werden hierbei jedoch auch die legalen und nitzlichen Eigenschaften dieses
Netzes vergessen: Netzwerke, welche im Internet betrieben werden und spezifische
Anwendungsprotokolle sowie Autorisierungsschemata voraussetzen, um den Aufbau einer
funktionalen Verbindung tberhaupt zu ermdglichen. (Allahyari, Doran, Sadeghi, & Zabihimayvan,
2019).

Das Dark Web bildet zwar einen Teil des Deep Web, weist jedoch einen deutlichen Unterschied
auf:

Samtliche Inhalte des Darknets sind fur standardisierte Web-Browser nicht zuganglich. Die
Technologie zur Schaffung des Dark Web wurde urspringlich Mitte der 1990er Jahre von US-
Militarforschern geschaffen und finanziert, um Spionen und Geheimdiensten das anonyme
Senden und Empfangen von Nachrichten zu ermdéglichen (Kumar & Rosenbach, 2019).

Das Darknet umfasst Websites, die auf einer Art Infrastruktur betrieben werden, welche eine
dedizierte Software erfordert, um Zugriff zu gewahrleisten (beispielsweise ,I12P“, ,Riffle“ oder
.Freenet’). Am haufigsten wird der sogenannte "The Onion Router" (auch als ,TOR" bekannt)
eingesetzt. Der Name dieses bereits weit verbreiteten Tools hebt dabei die Form der
Verschlusselung der Anwendungsschicht innerhalb eines Kommunikationsprotokollstapels
hervor und wird aufgrund seiner zahlreichen Schichten mit einer Zwiebel verglichen. Obwohl| das
TOR-Netzwerk primar als ein Kanal fur kriminelle Aktivitaten und als Plattform fir illegale Guter
und Daten bekannt ist, war es urspriinglich als Fundament fir freie Meinungsauferung und
Informationsverbreitung unter dem Deckmantel gegebener Anonymitat konzipiert (Omar &
Ibrahim, 2020).
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Naturlich bietet die Natur des Darknets eine breite Skala an Diskussionsmaterial. Unter anderem
stellt sich die Frage, ob der oft notwendige Schutz, den TOR seinen Nutzern durch die
Gewabhrleistung der Anonymitat bietet, die Risiken und Gefahren wert ist. Denn dieselben
Funktionalitaten, welche die Privatsphare von gewohnlichen Nutzern schitzen, machen TOR auf
der anderen Seite zum wirksamen Mittel zur Durchfuhrung illegaler Aktivitaten. Des Weiteren wird
durch die Charakteristiken von TOR auch das Risiko einer Strafverfolgung immens minimiert. Zu
dieser Thematik gibt es weiterhin sehr zwiegespaltene Meinungen. Es ist nicht mdglich, diese
Frage eindeutig zu beantworten, da sich empirische Untersuchungen nur auf die Analyse
spezifischer Untermengen von TOR-basierten Untergruppen beschranken. Im Fokus liegt die
Materie der gespeicherten Informationen, wie z.B. die Suche nach Drogenhandlern,
hausgemachten  Sprengstoffen oder Giften sowie terroristischen Aktivitdten und
Kommunikationskanalen (Allahyari, Doran, Sadeghi, & Zabihimayvan, 2019).

2.4 Der Vergleich zwischen Surface Web, Deep Web und Darknet

Eine stark auffallige Differenz zwischen dem Surface Web und Darknet stellt der Aufbau der
Darknet-URLs dar. Endet eine Webadresse mit der Top-Level-Domane ,.onion“, so handelt es
sich um eine Seite aus dem Darknet. AuRerdem sind die Hauptteile meist so kryptisch, dass
weder der Name noch die Destination der Webseite leicht erkannt werden kénnen (lva, 2019).

Und es gibt weitere Unterschiede, welche beachtet werden sollten. Dem Deep Web sowie dem
Darknet wird zunehmend Aufmerksamkeit gewidmet. Die meisten Internetnutzer verkehren
jedoch trotzdem weiterhin 6fter im Surface Web. Der Grund hierfir ist die Diversitat hinsichtlich
der Zuganglichkeit zwischen den drei betrachteten Webs. Wahrend Surface Web frei Uber
herkébmmliche Browser zuganglich ist, wird fir den Zugang zu Deep Web eine Form der
Authentifizierung und Autorisierung bendtigt. Diese wird in Form eines Passworts, einer
Verschllsselung oder beispielsweise eines Gateway-Zugangs dargestellt. Im Gegensatz dazu
bendtigt Darknet keine zusatzliche Authentifizierung oder Autorisierung. Zum Surfen in diesem
Web werden lediglich dedizierte Netzwerke bendtigt, wie zum Beispiel TOR, I12P oder Freenet,
die solche Verbindungen erst ermoglichen (vgl. Tabelle Nr. 1).

Eine weitere Differenzierung liegt in der Indexierung durch Suchmaschinen. Inhalte des Surface
Web sind von allen in diesem Web unterstiutzten Suchmaschinen indexiert. Im Gegensatz dazu
weisen das Deep Web sowie das Darknet Inhalte auf, ,die von Suchmaschinen nicht erfasst
werden, da sie nicht in deren Datenbestand aufgenommen wurden® (Gérmer, 2018).

Ein Aspekt, welcher wieder das Darknet von Surface und Deep Web unterscheidet, ist die
Legalitat der Inhalte. Wahrend Surface Web sowie Deep Web nur sehr wenig illegalen Content
aufweisen, ist das Darknet dafiir bekannt, unter dem Schirm der Anonymitat zahireiches illegales
Geschehen zu verstecken (vgl. Tabelle Nr. 1).

Mit einem Anteil des Surface Webs von weniger als 5 Prozent am gesamten bekannten World
Wide Web-Inhalt ist diese Zahl bereits verschwindend gering, aber Schatzungen gehen davon
aus, dass das Deep Web 500 bis 5000 Mal gréRRer sein kdnnte. Perspektivisch gesehen gibt es
etwa zwanzig Terabyte (TB) an Daten und etwa eine Milliarde Dokumente im Surface Web im
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Vergleich zu 7.500 Terabyte (TB) an entdeckten Daten und fast 600 Milliarden entdeckten
Dokumenten im Deep Web (vgl. Tabelle Nr. 1).



Komponenten des World Wide Web

Deep Web

AL Zuganglich durch Passwort,

Verschlisselung oder iiber Gateway-

Software

Nicht indexiert fliir Suchmaschinen

Legalitat
Wenig illegale Aktivitaten (Darknet

ausgeschlossen)

GroRe (relativ)

> 95% am bekannten WWW-Anteil und

exponentiell wachsend

GroBe 7.500 Terabyte (TB) an entdeckten Daten

(absolut/geschatzt) und fast 600 Milliarden entdeckten

Dokumenten

Darknet

Zuganglich nur Uber dedizierte

Browser

Nicht indexiert flir Suchmaschinen

Zahlreiche heterogene illegale
Aktivitaten

Unmessbar (aufgrund des
Charakters)

Unmessbar (aufgrund des
Charakters)

Tabelle 1: Vergleich zwischen Surface Web, Deep Web Und Darknet (Quinney, 2016)

10



Grenzen zwischen legalen und illegalen Aktivitaten in Deep Web und Darknet

3 GRENZEN ZWISCHEN LEGALEN UND ILLEGALEN
AKTIVITATEN IN DEEP WEB UND DARKNET

Nachdem das Deep Web einen so grofen Anteil an bekannten WWW-Inhalten ausmacht, muss
die Grenze zwischen legalen und illegalen Aktivitaten naher betrachtet und darauffolgend klar
definiert werden. Dies dient auch als Vorbereitung fur die praktische Untersuchung, welche im
Kapitel 7 naher beschrieben wird. Mit der Durchfihrung einer ausflihrlichen Recherche soll
sichergestellt werden, dass sich die Verfasserin im Laufe der praktischen Untersuchung stets
innerhalb der Grenzen legaler Aktivitaten aufhalt.

3.1 Legale Verwendung

Wahrend das Deep Web inklusive Darknet wegen illegaler Aktivitaten bekannt wurde, gibt es
auch fir gesetzestreue Blrger unzahlige legitime Einsatze dieses Bereichs. Einige basieren auf
regularen Konzepten, wie das Teilen von Bild- und Videomaterial, die alle Vorteile der vom Deep
Web angebotenen Sicherheit nutzen. Andere sind tiefer in der Natur des Deep Web verwurzelt,
wie z.B. verschlisselte Websites fur Whistleblower oder e-Book-Sammlungen mit Hauptfokus auf
aufrihrerische Werke. Journalisten nutzen SecureDrop oder GlobalLeaks, um Dateien Uber das
TOR-Netz zu teilen. Auch bekannte amerikanische Whistleblower wie Chelsea Manning oder
Edward Snowden haben das TOR-Netzwerk verwendet, um auf eine sichere Weise die
klassifizierten Akten der US-Regierung zu teilen, bevor sie online durchgedrungen sind (Sui,
Caverlee, & Rudesill, 2015).

Laut Anwalten ist es erlaubt, eine funktionale Verbindung zum Deep Web aufzubauen und darin
zu surfen. Was jedoch nach einer Verbindung mit diesem Teil des Internets von grofer
strafrechtlicher Relevanz ist, sind die Inhalte, mit welchen interagiert wird. Wird also eine
Webseite besucht, welche keine illegalen Inhalte aufweist, so ist dies ein legales Verhalten. Auch
die Nutzung von sozialen Netzwerken, welche nur zwischenmenschlicher Kommunikation an sich
dienen, gehdrt zu legalen Aktivitdten. Sollten jedoch diese Kommunikationskanadle dazu
verwendet werden, um eine illegale Tat zu begehen, beispielsweise fir den Kauf von Waffen,
Drogen oder gestohlenen Daten, so gilt dieser Akt als eine Straftat und macht den Betroffenen
strafbar (Moore & Rid, 2016).

Eine beliebte Verwendung von Deep Web ist der Erwerb unzensierter Informationen. Dieses Web
enthalt tatsachlich den am starksten expandierenden Vorrat an frischen Informationen im Internet
und wird deswegen von zahlreichen Nutzern gerne besucht. Solche Websites sind in der Regel
einfacher aufgebaut als die Seiten im Surface Web. Werden sie jedoch mit regularen Seiten des
Surface Web verglichen, weisen die Inhalte des Deep Web einen markanten Detailgrad des
Inhaltsmaterials auf. Und nachdem es sich in zahlreichen Fallen um geschitzten Content handelt,
ist die Qualitat der Informationen vom Deep Web meist besser und wertvoller als die der
Informationen vom Surface Web. Aufgrund dessen wird dieses Web von zahlreichen
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Journalisten, Whistleblowern, politischen Akteuren und Menschenrechtsverfechtern in
zahlreichen legalen Szenarien verwendet (Sui, Caverlee, & Rudesill, 2015).

Im Mai 2016 wurde eine umfangreiche Studie durchgefihrt (Mirea, Wang, & Jung, 2018), um die
Meinung Uber die ,Kriminalitat“ im Darknet zu untersuchen. Weniger als ein Drittel der Teilnehmer
(5 von 17) bestatigte dabei, dass das Darknet ein gefahrlicher Ort sei, es wurde jedoch bestritten,
dass es von Natur aus kriminell sei. Auch wurde klar zum Ausdruck gebracht, dass das Darknet
von der Natur aus neutral ist. Laut ihnen sind es die Nutzer, die die Kriminalitdt des Netzwerks
Uberhaupt méglich machen. Des Weiteren herrschte unter diesen Probanden die Meinung, dass
das Darknet als kriminell abgestempelt wurde, um Aktivitdten der Rechtsdurchsetzung und
Regierungskontrolle zu rechtfertigen. Mehr als zwei Drittel der Teilnehmer (12 von 17) machten
deutlich, dass jeder frei Uber die eigenen Handlungen entscheiden dirfen soll, ohne Angst vor
Diskriminierung oder Strafverfolgung zu bekommen. So wurden beispielsweise folgende
Aussagen getatigt:

LIf you don’t explicitly search for child pornography you won't find it. One has to
differentiate. The Darknet can always be used and abused”
(Mirea, Wang, & Jung, 2018).

» The Darknet is not inherently criminal, just as the clear net is not inherently criminal
either. I'm sure that both have illegal content such as child porn or what have you.
Albeit, there are also legal uses for both. The government creating an image that the
Darknet is criminal is simply them trying to take away the human rights to privacy
without legally doing so”

(Mirea, Wang, & Jung, 2018).

» This actually made me laugh. What a nonsense! You really have to put in a lot of
effort to hurt yourself or others through the Darknet. No such thing can happen
accidently. The Darknet is not a threat to society, not more than the clear net anyway!
| indeed think law enforcement exaggerated it all, just because they don't like
admitting that they will never have everything under control”

(Mirea, Wang, & Jung, 2018).

Diese drei Aussagen bringen zum Vorschein, dass das Darknet nicht nur fir kriminelle Zwecke
verwendet wird. In der Tat werden auch illegale Aktivitaten ausgeubt, jedoch wurde dieses Web
urspringlich ins Leben gerufen, um den Nutzern mehr Freiheit und zahlreiche uneingeschrankte
Méoglichkeiten zur legalen Verwendung zu bieten. So wurde und wird das Darknet zwar fir
Straftaten missbraucht, es gibt jedoch zahlreiche Nutzer, die es flr den urspringlichen, legalen
Zweck verwenden (Sui, Caverlee, & Rudesill, 2015).

3.2 lllegale Verwendung

Das Wachstum von Deep Web und Darknet erlangte erst durch die Verhaftung von Ross William
Ulbricht, im Oktober 2013, mehr Aufmerksamkeit. Ulbricht gab der "Silk Road" eine neue
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Bedeutung. Offentlich wurde er bekannt als Schopfer und Betreiber eines gleichnamigen
Marktplatzes im Darknet, auf dem Benutzer alle Arten von Schmuggelwaren finden konnten,
insbesondere illegale Drogen (Konrad, 2013).

Silk Road war ein Online-Marktplatz, der sich hauptsachlich dem Verkauf illegaler Drogen
widmete, darunter Cannabis sowie eine breite Palette von psychoaktiven Drogen wie Crystal
Meth oder MDMA, verschreibungspflichtige Medikamente und ahnliches (vgl. Abbildung 3).
Bereits die einfache Existenz eines ,Online-Bitcoinmarktes® fir illegale Drogen verkdrpert eine
kriminelle Neuigkeit. Es bot zahlreichen Drogenhandlern einen virtuellen Ort, an dem sie fiir ihre
Produkte Werbung machen und neue Kundschaft finden konnten, an die sie diese Produkte
weltweit verkaufen kénnen. Diese Verhandlungen passierten anonym und weitgehend aufterhalb
der Reichweite von Strafverfolgungsbehorden. Drogen wurden online von Verkaufern gekauft und
mit der Post geliefert. Die Kaufer waren durch ein sicheres Treuhandsystem geschitzt. Sie
bezahlten fur ihre Drogen in Bitcoins (da hier die ldentitat nicht so leicht nachweisbar ist wie bei
Kartenzahlungen), wodurch die Zahlung auf den Kaufer nicht zuriickzufihren war. Aul3erdem
wurde die Kundschaft vor Betriigern geschitzt, da die Zahlungen den Verkaufern erst dann
freigegeben wurden, wenn die Kaufer mit ihren Lieferungen zufriedengestellt wurden. Dieser
Markt funktionierte erfolgreich, weil er im Deep Web gehostet war, wo die gesamte
Kommunikation durch den Dienst ,The Onion Router” (TOR) anonym abgewickelt wurde. Die
Website wurde im Februar 2011 vorgestellt und lief erfolgreich, bis sie am 2. Oktober 2013 vom
FBI beschlagnahmt wurde. Bis dahin war Silk Road ein groer Erfolg mit einem enormen
Zukunftspotenzial (Aldridge & Décary-Hétu, 2014).
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Abbildung 3: Screenshot von Silk Road (Nimfuehr, 2018)

Die SchlieBung von Silk Road und die Verhaftung von Ross William Ulbricht war jedoch nicht die
erste oder letzte Tat, welche im Sinne der Minimierung illegaler Aktivitdten des Deep Web
vorgenommen wurde.

Um die dichten Schichten der von TOR angebotenen Anonymitat zu durchdringen, nutzte das
FBI eine leistungsstarke Anwendung namens Metasploit in "Operation Torpedo", einer Aktion von
2012 gegen die Nutzer von drei kinderpornografischen Webseiten im Darknet. Des Weiteren
beteiligte sich das FBI im Jahr 2014 an einem weltweiten Projekt mit dem Codenamen "Operation
Onymous", wobei durch den Einsatz von Hacking und Malware, welche im Darknet haufig
angewendet werden, illegale Aktivitaten entdeckt wurden. Der Einsatz dieser Hacking-Techniken
zur Untersuchung von Deep Web sowie Darknet bringt zahlreiche rechtliche und ethische
Herausforderungen mit sich. Leider ist die Unterscheidung zwischen legalen und illegalen
Aktivitdten nicht gleich ersichtlich. Die Untersuchung riskiert, das Falsche zu tun, indem die
Verfolgung legitimer Forschungsprojekte durchgeflhrt wird (Sui, Caverlee, & Rudesill, 2015).

Die 6sterreichische Polizei startete im Jahre 2015 das Projekt ,Joint investigation to combat drug
trafficking via the virtual market Darknet within and also into the EU®, um kriminelles Handeln in
Bezug auf Kauf und Verkauf von Drogen im Internet zu untersuchen und Malnahmen zur
Minimierung der Kriminalitat zu definieren. Die Ergebnisse dieses Projekts miindeten in das seit
2017 existierende Projekt ,Drug Policing — Schwerpunkt Westbalkan und Darknet®. Hier werden
die gewonnenen ,Erkenntnisse und ausgebauten Netzwerke geniitzt, um die
Kriminalitdtsentwicklung beider Schwerpunkte zu bekdmpfen (Bundeskriminalamt, 2017).
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Behorden, Organisationen und Regierungen bemuhen sich also darum, jene Nutzer des Darknets
zu stoppen, deren Aktivitaten zum groRen Problem fir die Regierung und Offentlichkeit werden:
Hacker, Drogenhandler, Auftragskiller, Zuhalter, Menschenhandler, Kinderpornographen,
Geldwascher, Identitatsdiebe, politische Extremisten, Spione sowie Terroristen (Sui, Caverlee, &
Rudesill, 2015).

Eine nahere Betrachtung von Tabelle 2 gibt eine klare Ubersicht iber haufig vorkommende
illegale Inhalte und Taten der bereits genannten Strafakteure im Deep Web:
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lllegales Produkt

Gefalschtes Geld

Gefalschte Dokumente

Drogen

Gestohlene sensible

Informationen

Hackerangriffe

Waffen und Munition

Auftragsmorder

Handel mit menschlichen

Organen

Terroristische Aktivitidten

lllegale Aktivitat

Dark Web agiert als Vertreiber von gefélschtem Geld, das mit einer Garantie die Standardprifungen mit ultraviolettem Licht

erfolgreich zu bestehen, verkauft wird. Dieses Geld in den Umlauf zu bringen ist strafbar (Dange, Malkan, & Jha, 2018)

Es werden gefalschte Passe, Einwanderungspapiere, Fiihrerscheine und andere Ausweisdokumente fir jedes Land der
Welt bereitgestellt. Sowohl das Vertreiben als auch das Erwerben dieser Dokumente ist strafbar (Ciancaglini, Balduzzi,
McArdle, & Rosler, 2015).

Verschiedene Arten von illegalen Drogen kdnnen im Dark Web erworben werden. Auch hier zahlen der Kauf sowie Verkauf

zu strafbaren Taten (Ciancaglini, Balduzzi, McArdle, & Résler, 2015).

Als illegale Taten gelten der Kauf und Verkauf von gestohlenen Kreditkartendaten, Bankkontodaten und sogar

personliche Informationen wie Sozialversicherungsnummern (Bedi, Gupta, & Jindal, 2020)

Hacker erwerben im Darknet gefahrliche Malware. AuRerdem kdnnen Hacker flr einen Angriff gegen Individuen,

Organisation und sogar Regierungen gekauft werden, wodurch eine Straftat begangen wird (Spalevic & llic, 2017).

Der kaufliche Erwerb von illegalen Waffen und Munition ist an sich schon strafbar. Verkaufer im Darknet garantieren, dass
die verlangten Waren dem Kaufer in einer speziellen Verpackung geliefert werden, die jede Art von Scan- und
Sicherheitskontrollen durchlaufen (Dange, Malkan, & Jha, 2018).

Im Darknet kdnnen auch Auftragskiller angeheuert werden. Dies ist, so wie auferhalb von Darknet auch, eine strafbare Tat.

Die Kosten hangen von der Art des Mordes sowie vom sozialen Status des Opfers ab (Spalevic & llic, 2017).
Im Darknet konnen zahlreiche Produkte erworben werden, unter anderem auch menschliche Organe. Diese Art von

Kaufaktionen ist illegal und kann zur Strafverfolgung fuhren (Spalevic & llic, 2017).

Terroristen nutzen Darknet zur versteckten, sicheren Kommunikation und Propaganda sowie fiir das Anwerben und
Trainieren von Rekruten (Sui, Caverlee, & Rudesill, 2015), (Weimann, 2018)

Kinderpornographie

Das Darknet wurde auch dafiir bekannt, viele kinderpornografische Inhalte zu hosten. Aber nicht nur das Hosten dieser

Seiten, sondern auch deren Besuch zahlen zu illegalen Aktivitaten (Sui, Caverlee, & Rudesill, 2015).

Tabelle 2: lllegale Aktivitdten im Darknet (Bedi, Gupta, & Jindal, 2020)
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Was sowohl aus der Mitverfolgung des ,Silk Road“-Vorfalls als auch aus der Analyse der illegalen
Inhalte und Aktivitaten ersichtlich wurde, ist der Fakt, dass vor allem Darknet-Méarkte schon von
der Natur aus ein perfektes Beispiel fur illegales Handeln und das Umgehen von Vorschriften
darstellen. Sie ziehen die Aufmerksamkeit illegaler Akteure auf sich, indem sie die Identitaten von
Personen verbergen, welche an Transaktionen beteiligt sind und haufig Geschafte Uber Bitcoin
abwickeln. Eine massive Anzahl von Darknet-Transaktionen steht au3erdem in Verbindung zur
Schmuggelware. Selbst dort, wo ansonsten legitime Waren und Dienstleistungen angeboten
werden, verkérpern Darknet Transaktionen eine Reihe von Verbrechen, Steuerhinterziehung bis
hin zur Umgehung von Import- und Exportbeschrankungen (Sui, Caverlee, & Rudesill, 2015).

Trotz verstarkter Bemiihungen der Strafverfolgungsbehérden um die Sabotage und Sperrung
zahlreicher Bereiche der Darknet-Markte hat sich die Darknet-Wirtschaft als widerstandsfahig
erwiesen. Der Markt erholt sich nach einer SchlieRung oder einer Verhaftung immer wieder. Einen
adaquaten Ersatz fur Marktfuhrer wie Silk Road zu finden kann einige Zeit in Anspruch nehmen.
Ein temporarer Ersatz erscheint jedoch fast sofort, da konkurrierende Foren standig um
Marktanteile kdmpfen. Dennoch verbessert sich die Strafverfolgung aus einer breiten Reihe von
Grinden. Immer mehr Personen sind technologisch affin, verdachtige Akteure nehmen gréRRere
Ziele ins Visier und bekommen somit mehr Aufmerksamkeit. AuRerdem schlielen zunehmend
mehr Verbrechen eine digitale Komponente mit ein, wodurch sie der Strafverfolgung das Ziel
einfacher gestalten, Kriminalitat im Cyberspace zu entdecken (Ablon, Libicki, & Golay, 2014).
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4 NUTZUNGSMOGLICHKEITEN DES DARKNETS

Es gibt eine breite Skala an Anwendungsmadglichkeiten, welche einen Vorteil aus der Anonymitat,
die das Darknet bietet, ziechen. Um jedoch den wahren Nutzen von Darknet passabel bewerten
und darstellen zu kdnnen, missen zuerst die Potenziale und Risiken dieses Netzwerks naher
betrachtet werden. Die Chancen, welche dieses Web mit sich bringt, sollen ausgenutzt werden,
zur Eindammung und Vermeidung unndtiger Risiken muassen VorsichtsmalRnahmen
vorgenommen werden.

4.1 Potenziale und Risiken von Darknet

Die Beliebtheit und dazu eng stehende Berihmtheit vom Darknet steigen stets. Denn wahrend
fur viele der Begriff vor einigen Jahren noch unbekannt war, hat heutzutage die Aufmerksamkeit,
welche diesem Webzugang gewidmet wird, ein bemerkenswertes Mall angenommen. Um jedoch
diese Entwicklungen besser verstehen zu kdnnen, missen die Potenziale sowie Risiken, welche
Darknet mit sich bringt, ndher untersucht werden.

411 Potenziale von Darknet

Der wohl grofte Vorteil, welchen Darknet bietet, ist die vollkommene Anonymitat der Nutzer.
Somit kann im Internet recherchiert werden, ohne dabei Bedenken zu haben, dass die eigene
Privatsphare verletzt wird. Dieser Schleier der Anonymitat verleiht den Nutzern auch ein gewisses
Malf} an Mut, so dass beispielsweise auch introvertierte User das Selbstvertrauen finden, um mit
anderen Personen auf sozialen Netzwerken online zu interagieren (lva, 2019).

AulBerdem handelt es sich um ein Medium, welches Meinungsaulerung, Organisation und
Informationsfluss fir diejenigen anbietet, die unter repressiven oder restriktiven Regierungen
leben. Somit kdnnen mit Darknet, trotz anderweitigen Vorgaben der Regierung, diverse
Kommunikationskanale frei genutzt werden. Es gibt sogar ein dediziertes soziales Netzwerk,
welches von TOR zur Verfigung gestellt wird. Der grof3e Vorteil hierbei ist die Interaktion von
Menschen, welche sich in der gleichen prekaren Lage befinden und hier eine Mdglichkeit der
Organisation von Protesten oder zur einfachen MeinungsaufRerung finden. So wird auch zum
Beispiel in China, wo soziale Netzwerke so gut wie verboten sind, Darknet zur Verwendung von
Facebook eingesetzt, um somit die Restriktionen der Regierung zu umgehen. Die Anonymitat
des Darknets bietet somit die Redefreiheit, um die eigene Meinung ohne Angst vor Bestrafung
oder Verfolgung frei aufern zu kénnen (Quinney, 2016). Das soziale Netzwerk ,Facebook® hat
sogar eine eigene Darknet-Version veroffentlicht, um der Internetzensur in zahlreichen Landern
entgegenzuwirken. Damit soll sichergestellt werden, dass die Menschenrechte von Bewohnern
solcher Gebiete unverletzt bleiben, hierbei im Detail die gesicherte Meinungsfreiheit (lva, 2019).

Des Weiteren bringt das Darknet die Moglichkeit mit sich, ein breites Spektrum an politischen und
wissenschaftlichen Ressourcen analysieren und durchforschen zu kénnen. Der bedeutende
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Vorteil hierbei besteht darin, dass diese Quellen ungefiltert und unzensiert sind. Somit kann jeder
Nutzer an politischen Diskussionen, wissenschaftlichen Manuskripten und
Forschungsergebnisse teilhaben und die eigentliche Information ohne jegliche Filterung nutzen.

Werden Transaktionen im Darknet abgewickelt, dann auch mit der entsprechenden Wahrung.
Zahlungen gehdren zum nachsten Vorteil des Dunklen Webs, da diese Uber Bitcoin anonym
durchgeflihrt werden. Somit ist nicht nur die Anonymitat der Person gewahrleistet, sondern auch
die Sicherheit, da keine sensiblen Kontodaten angegeben werden missen, um den
Einkauf/Verkauf erfolgreich abzuschlielen (lva, 2019).

Trotz zahlreicher Vorteile, die das Darknet bietet, gibt es einen sehr guten Grund, warum dieses
Web mit Vorsicht zu genief3en ist, und zwar die breite Skala an Nachteilen, welche bei der
Nutzung vom Darknet in Kauf genommen werden mussen.

41.2 Risiken von Darknet

Die vom Darknet gewahrleistete Anonymitat bringt zwar zahlreiche Vorteile mit sich, zeigt jedoch
auch eine Schattenseite. Der Deckmantel der Anonymitat verleitet sehr schnell zu illegalen
Aktivitaten. So ist auch gemessen worden, dass etwa 60% der Inhalte von diesem Web eine
illegale Basis aufweisen (vgl. Abbildung 4). Werden Nutzer ofters mit illegalen Inhalten
konfrontiert, neigen sie leichter dazu, in diese aktiv oder passiv verwickelt zu werden (lva, 2019).

37,5% ca. 1.209.000

der Inhalte im Darknet sind legal. Nutzer sind tdglich im Darknet unterwegs.

Abbildung 4: Nutzung von Darknet (Eckermann, 2017)

So ermdglicht das Darknet einen gréitenteils problemlosen Zugang zu illegalen Seiten und teils
sehr diffamierenden Inhalten. Neben pornografischen Seiten kdnnen auch Auftragsmoérder sowie
hausgemachte, instabile Gifte, wie Drogen oder Medikamente, gefunden werden. Die Anonymitat
der Nutzer macht es jedoch schwierig, die Besitzer und Verteiler solcher Inhalte zu finden und
somit die Aktivitaten zu unterbinden. Es wiirde wiederum gegen die Natur des Darknets sprechen,
sollten solche Akteure problemlos aufgespurt werden kénnen (lva, 2019).

Des Weiteren gibt es eine breite Skala an Vorsichtsmalinahmen, die vorgenommen werden
mussen, bevor das Darknet Gberhaupt betreten wird. Der Grund hierfir ist das fehlende Vertrauen
bzw. die Regulierung, welche sonst beispielsweise beim Surface Web gegeben ist. Jeder Nutzer
des Darknets muss sich einerseits vor IP-Leaks schitzen, andererseits muss die verwendete
Hardware gegen Angriffe von schadlicher Malware geschitzt werden. Im Falle eines IP-Leaks
lasst sich die aktuelle IP-Adresse des Nutzers bestimmen, obwohl dieser mit einem VPN
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verbunden ist. Es wird allgemein empfohlen, eine Linux-basierte virtuelle Maschine (VM) zu
verwenden, da Linux weniger anfallig ist als andere Betriebssysteme. Es wird empfohlen, diese
VM mit einem VPN auszustatten, um die vollkommene Anonymitat sicherzustellen (Iva, 2019).

Es sind jedoch nicht nur die Sicherheitslliicken, welche Darknet zu einem wenig
vertrauenswurdigen Kanal formen, sondern auch diverse Formen von Betrligen. Insbesondere E-
Commerce-Betriige finden ihre Opfer unter den Nutzern des ,Dunklen Netzes“. Nachdem es
einfach ist, die eigene Identitat zu verschleiern, kommen Betrlger sehr leicht davon. Diesen auch
noch vor der Kaufaktion zu enttarnen ist daher auch keine besonders leichte Aufgabe. Eine
Ruckerstattung des Kaufpreises ist im Darknet im Normalfall nicht moglich (lva, 2019).

Ein weiteres gravierendes Problem stellen die kryptischen Links dar, welche im Darknet
vorzufinden sind. Diese Links sind URLs, welche keinerlei Einsicht Gber den Inhalt der Webseite
geben. Aus diesem Grund muss beim Recherchieren im Darknet besonders vorsichtig
vorgegangen werden. Es ist sehr wahrscheinlich, dass ein User auf einer unerwinschten Site
landet, da der angeklickte Link nicht eindeutig ist. GroB ist auch die Wahrscheinlichkeit, sich im
Darknet strafbar zu machen, da sogar die Nutzung von manchen Webseiten als illegal angesehen
wird (lva, 2019).

Trotz der zahlreichen Risiken steigt jedoch die Haufigkeit des Einsatzes von Darknet exponentiell.
Doch was genau sind die Nutzungsmaoglichkeiten dieses Netzwerkes? Welche Einsatzbereiche
machen das Darknet so attraktiv und so nitzlich?

4.2 Inhalte und Handlungsmoglichkeiten im Darknet

Es gibt eine Vielzahl an Grinden, warum Internetnutzer in spezifischen Situationen anonym
bleiben méchten und Webseiten besuchen oder gar einrichten, die nicht auf einen physischen
Ort oder auf eine reale Person zurtckgefuhrt werden kénnen (vgl. Abbildung 5).
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Das Drugnet

Verteilung von aktiven Darknet-Listings weltweit
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Chemikalien mit Drogenbezug 11%

Abbildung 5: Verteilung aktiver Darknet-Listings weltweit (Brandt, 2018)

User, die lhre Kommunikation vor staatlicher Uberwachung abschirmen mochten, nutzen die
Moglichkeiten der Tarnung durch das Darknet. Whistleblower kbnnen geféahrliche, jedoch dul3erst
wichtige Informationen an Journalisten vertreiben, ohne eine auf sie zurtckfuhrende Spur zu
hinterlassen. Der Bevdlkerung in restriktiven Regimen wird ermdglicht, die Welt zu informieren,
was in ihrem Land tatsachlich hinter den Kulissen passiert, ohne eine Strafverfolgung zu riskieren
(Balduzzi & Ciancaglini, 2015).

Das Darknet und seine Dienste sind jedoch mit Vorsicht zu geniel3en. Es bietet den Nutzer zwar
ein gewisses Mal an Anonymitat, diese ist jedoch nicht stets gegeben, denn

»€s gibt Seiten, die im TOR-Netzwerk feste .onion-Adressen haben, wie z.B.
Facebook und die New York Times. lllegale Angebote wie Drogenmarktplétze &ndern
zwar ihre Adressen, sind aber darauf angewiesen gefunden zu werden* (Avarikioti,

Brunner, Kiayias, Wattenhofer, & Zindros, 2018).

Aulerdem kann die gegebene Anonymitat leicht missbraucht werden, wie beispielsweise bei
Usern, die ein Attentat gegen ein o6ffentlichkeitswirksames Ziel planen. Diese kdnnen dank
Darknet deren Aktion gemeinsam organisieren, ohne zurickverfolgt werden zu kénnen. Andere
illegalen Dienstleistungen, wie zum Beispiel der Verkauf von Dokumenten oder gar Identitaten,
werden unter dem Schirm des Darknets abgewickelt. Dasselbe gilt fur Personen, die illegale
Guter wie Drogen oder Medikamente anbieten (Balduzzi & Ciancaglini, 2015).
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421 Drogenhandel

Die zunehmende Digitalisierung des alltaglichen Lebens, welche durch eine wachsende
Verbreitung von Mobiltelefonen beschleunigt wurde, wandelte den Grofdteil des Drogenhandels
von offenen in geschlossene Markte um. So agierten gewisse Verkaufer nur noch mit
Interessenten, welche sie personlich kannten oder welche ihnen von vertrauenswirdigen
Kontaktpersonen weitergeleitet wurden. Heutzutage bietet das Darknet solchen Verkaufern die
Médglichkeit, einen offenen und freien, jedoch sicheren Markt zu leiten mit vielen fir sie
akkreditierten Interessenten (Aldridge & Décary-Hétu, 2016).

Der Drogenhandel findet im Darknet sowohl Uber gréfiere Anbieter mit einem umfangreichen
Angebot wie auch Uber Einzelhandler, welche sich auf bestimmte Produkte spezialisieren, statt.
Ein wichtiger Vorteil dieser neuen Markte liegt fur die Verkaufer auch in der lokalen
Unabhangigkeit der Geschafte. Weder der Bewegungsradius des Verkaufers noch die exakt
abgesteckten Geschéaftsgebiete konkurrierender Verkaufer schranken den Handel der Darknet-
Markte ein. Aulierdem werden weder der Handler noch der Kaufer dem Risiko einer kérperlichen
Auseinandersetzung ausgesetzt, welches im Rahmen einer personlichen Transaktion gegeben
ist. (Soska & Christin, 2015).

Wie in Abbildung 6 dargestellt, bringen illegale Drogen fur Darknet-Markte den grof3ten Gewinn.
Es wurden Verkaufsproben von Silkk Road 2, Evolution und Agora, berihmten
Handlungsplattformen im Darknet, untersucht und mehr als die Halfte des Gewinns (83%) stammt
dabei von illegalen Drogen, 14% von legalen Drogen bzw. Medikamenten und die restlichen 2%
von anderen Produkten, welche keinen Bezug zu Drogen haben.
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Abbildung 6: Drogenhandel im Darknet (Branwen, 2016)

Eine gemeinsam von der EMCDDA und Europol durchgeflihrte Darknet-Studie ergab, dass bis
August 2017 mehr als 60% aller Leistungen auf flinf groRen Darknet-Markten weltweit mit dem
illegalen Verkauf von Drogen, einschlie8lich drogenbezogener Chemikalien und Pharmazeutika,
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in Verbindung standen (European Monitoring Centre for Drugs and Drug Addiction; Europol,
2017).

Allein der illegale Verkauf von Drogen machte fast die Halfte aller solchen Angeboten aus.
Interessenten, welche Drogen Uber das Darknet kaufen wollen, greifen typischerweise Uber den
"Onion Router" (TOR) darauf zu, um sicherzustellen, dass ihre wahre ldentitat verborgen bleibt.
Die Verwendung von flir das Darknet spezialisierten Explorern ermoglicht die Navigation der
Klientel auf erwlnschte Marktplattformen, wo die erlangten Produkte typischerweise mit
Kryptowahrung wie Bitcoins erworben werden kénnen (Horton-Eddison & Di Cristofaro, 2017).

Verdiente Bitcoins konnen wiederum fur den Kauf anderer Waren und Dienstleistungen
eingesetzt oder in verschiedene Landeswahrungen umgetauscht werden. Die Zustellung der auf
diesen Marktplatzen gekauften Drogen erfolgt in der Regel durch o&ffentliche oder private
Postdienste, wobei Pakete oft an anonyme Postfacher, insbesondere an automatisierte
"Packstationen", zur Selbstabholung geschickt werden (World Customs Organization, 2016).

Der Hauptvorteil fir Anbieter und Kunden ist die Anonymitat der Transaktion, da sie keinen
physischen Kontakt erfordert. Der Handel im Darknet Gberwindet auch die Herausforderung, dass
sich Anbieter und Kunden am selben Ort befinden missen. Auch in solchen Fallen profitieren
Kunden von den Ruckmeldungen anderer Kunden uber die Qualitat der verkauften Produkte und
Uber die Zuverlassigkeit des Anbieters. Darknet-Plattformen garantieren auch die Bezahlung der
verkauften Waren, indem sie typischerweise Treuhandkontosysteme nutzen, die eine sofortige
Zahlung fur die bestellten Waren verlangen. Die endgultige Zahlung erfolgt erst dann, wenn die
bestellten Waren tatsachlich beim Kunden eingetroffen sind und den Erwartungen entsprechen
(Horton-Eddison & Di Cristofaro, 2017).

Ein analoger Erwerb wird dennoch haufig auch als einfacher in seiner Ausfuhrung angesehen,
da Dbeispielsweise kein Erwerb von Kryptowdhrungen oder eine kompliziertere
Geschaftsabwicklung notwendig sind. Je nach Art der angebotenen Drogen durfte auch das
jeweilige Konsumverhalten Auswirkungen auf die Attraktivitat des Darknets als Erwerbsort haben,
da aufgrund der Zustellung ein gewisser zeitlicher Rahmen zwischen dem Erwerb und dem Erhalt
der Ware einzukalkulieren ist (Aldridge & Décary-Hétu, 2016).

Eine besonders relevante Bezugsquelle durfte das Darknet daher besonders fur solche
Konsumenten darstellen, die Uber keine oder nur unzulangliche Kontakte zu analogen Handlern
verfigen. Weiterhin ist davon auszugehen, dass besonders im Bereich des Drogenhandels das
Darknet nicht nur von Endverbrauchern genutzt wird, sondern dass auch analoge Handler Gber
diese Plattformen Waren zum Weiterverkauf erwerben. In solchen Fallen kdnnen jedoch nur
Vermutungen getatigt werden, welche sich beispielsweise an der Hohe der getatigten Einkaufe
orientieren. Eine wesentliche Rolle dirfte das Darknet flr den internationalen Drogenhandel
spielen. Welche Auswirkungen dieses Phanomen auf die Drogenmarkte im Allgemeinen hat,
durfte wesentlich von der jeweiligen Produktart abhangen. Wahrend fir Drogen, welche aus
Landern mit einem niedrigen technologischen Entwicklungsstand stammen (beispielsweise
afghanisches Heroin) auch weiterhin klassische Versorgungswege die Regel darstellen durften,
kann das Darknet fur andere Betaubungsmittel eine wichtige Verbindung zwischen Landern, in
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denen diese preiswert hergestellt oder legal erworben werden kdnnen, und den letztendlichen
Endverbrauchern darstellen (Aldridge & Décary-Hétu, 2016).

Darknet-Markte sind seit 2010 in Betrieb, obwohl sie erst seit der Einfuhrung der Handelsplattform
Silk Road im Februar 2011 tatsachlich an Bedeutung gewonnen haben. Sie bestehen aus
Websites, die als Handelsplattformen genutzt werden, ahnlich wie legale Handelsplattformen im
offentlichen World Wide Web, dem Surface Web, die fir den Erwerb legaler Waren und
Dienstleistungen genutzt werden (European Monitoring Centre for Drugs and Drug Addiction;
Europol, 2017).

Die lllegalitat vieler Darknet-Transaktionen bedeutet jedoch, dass es signifikante Unterschiede
zwischen Darknet und Surface Web-Handelsplattformen gibt. Zu diesen Unterschieden gehoren
vor allem die Verwendung spezieller Wahrungen wie Bitcoin, Treuhandkonten und das schnelle
Auftauchen und Verschwinden von Handelsplattformen, die oft direkt mit illegalen
Geschéftspraktiken verbunden sind. Basierend auf einer detaillierten Analyse von EMCDDA und
Europol von 103 Darknet-Marktplatzen, die im Zeitraum 2011-2017 weltweit tatig waren, bleiben
Darknet-Markte im Durchschnitt acht Monate aktiv, wobei die langlebigsten im Durchschnitt
knapp vier Jahre und die meisten nicht langer als ein Jahr in Betrieb sind (European Monitoring
Centre for Drugs and Drug Addiction; Europol, 2017).

Die EBDD und Europol analysierten auch die Grinde fiir die SchlieBung von 89 weltweit
operierenden Marktplatzen im Zeitraum von 2010 bis Ende Juli 2017. Sie fanden heraus, dass
"Exit Scams", bei denen die Betreiber ihre Seiten plétzlich schlielen und das gesamte Geld auf
Treuhandkonten transferieren, der haufigste Grund fur die SchlieRung war. Solche Schliefungen,
welche keinen offentlich bekannten Grund haben, fanden laut der Studie in 35 % der Falle statt,
gefolgt von  freiwilligen  Ausstiegen (27 %), SchlieBungen aufgrund von
Strafverfolgungsmafinahmen (17 %) und Hacking durch Dritte (12 %) (European Monitoring
Centre for Drugs and Drug Addiction; Europol, 2017).

Auch wenn die Strafverfolgungsbehdrden nicht fir den Grofdteil der SchlieBungen von
Handelsplattformen verantwortlich waren, so konnten die Behdérden im Juli 2017 doch einen ihrer
grolten Erfolge mit der Zerschlagung der damals groften Drogenhandelsplattform AlphaBay im
Rahmen der ,Operation Bayonet® verbuchen. Dieses Projekt wurde gemeinsam von den
Vereinigten Staaten, Kanada, Thailand, den Niederlanden, Europol und verschiedenen anderen
europaischen Polizeibehérden durchgefuhrt. AlphaBay hat wahrend seiner Existenz 200.000
Nutzer und 40.000 Verkaufer erreicht (Europol, 2017).

Beispiele haben jedoch gezeigt, dass sowohl Anbieter als auch Kunden nach der Schlie3ung
eines Darknet-Marktes einfach auf die nachstgréfRere Handelsplattform migrieren und ihren
Betrieb weiterfihren (United Nations, 2016).

4.2.2 Betrug und Falschungen

Die Kryptowahrung Bitcoin wurde mit dem Hauptfokus auf Anonymitat entwickelt. Daher wird sie
auch haufig fur den Kauf illegaler Waren und Dienstleistungen verwendet. Wahrend jedoch alle
Bitcoin-Transaktionen anonym sind, so sind sie doch in komplettem Umfang o&ffentlich. Die
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Tatsache, dass jede Transaktion in der Bitcoin-Blockchain offentlich zuganglich ist, bedeutet,
dass sie durch Ermittler investigiert werden kénnen. Das Geld zu verfolgen, wahrend es sich im
Systemumlauf befinden, ist somit zwar moglich, jedoch trotzdem schwierig umzusetzen.
Infolgedessen ist eine Vielzahl an Diensten entstanden, die dem System weitere Anonymitat
verleihen, wodurch die elektronische Wahrung noch schwieriger zu verfolgen ist. Dies wird im
Allgemeinen dadurch erreicht, dass Bitcoins durch ein spinnenartiges Netzwerk von
Mikrotransaktionen transferiert werden bevor sie endgiltig an den Empfanger gelangen. Der
Geldbetrag verandert sich im Rahmen dieses Prozesses zwar nicht, die Transaktionen sind
jedoch wesentlich komplizierter zu verfolgen (Ciancaglini, Balduzzi, McArdle, & Rdsler, 2015).
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ir rocket fast Bitcoin wallet easycoine.. "% onion e P

(Home | Login | [Register | Buy Bitcoins | (FAQ | Biog | -

Welcome to EasyCoin Bitcoin Wallet

Mow with free Bitcoin mixer, you will always get new coins back when you withdraw from your EasyCoin wallet!
You only pay the Bitcoin transaction fee (0.001 BTC).
We also support completely free account to account transfers.

= Click here to sign up now! T ﬁ m i ?

Features of EasyCoin:

EasyCoin is a newbie friendly easy to use Bitcoin Wallet and Bitcoin Mixer / Laundry.

With EasyCoin you dont have to worry about anonymity and security when using Bitcoin, we take care of that.,

Qur integrated mixer makes sure none of your deposited Bitcoins get sent when you make a withdrawal, but instead its
using funds from other users of the wallet which makes it a true Bitcoin Mixer or Bitcoin Laundry without same coin
contamination.

We store all bitcoins encrypted and large amounts only in cold storage, which protects EasyCoin from hackers or other
malicious people.

Abbildung 7: EasyCoin - Ein Beispiel fiir Bitcoin-Wésche (Ciancaglini, Balduzzi, McArdle, & Résler, 2015)

Bitcoin-Waschedienste, wie beispielsweise in Abbildung 7 ersichtlich, helfen, die Anonymitat des
Geldtransfers im Bitcoin-System zu erhdéhen. Letztendlich werden die meisten Bitcoin-Nutzer das
Geld aus dem System abziehen wollen, um es in Bargeld oder in andere Arten von traditionellen
Zahlungsmitteln umzuwandeln. Zu diesem Zweck existieren mehrere anonyme Dienste im
Darknet. Diese ermdglichen es den Nutzern, Bitcoins gegen Geld, welches sogar direkt per Post
verschickt wird, umzutauschen.

Seiten, wie zum Beispiel WeBuyBitcoins (vgl. Abbildung 8), tauschen echtes Bargeld gegen
Bitcoins zu wettbewerbsfahigen Wechselkursen verglichen mit aquivalenten nicht-anonymen
Diensten, die im Surface Web aktiv sind. Kriminelle Akteure, welche fir potenziell groRere
Belohnungen ein héheres Risiko in Kauf nehmen wirden, kénnen eine Alternative nutzen - den
Erwerb von Falschgeld mit Bitcoins (Ciancaglini, Balduzzi, McArdle, & Résler, 2015).
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Abbildung 8: WeBuyBitcoins (Ciancaglini, Balduzzi, McArdle, & Résler, 2015)

Beim Kauf und Verkauf von gestohlenen Konten im Darknet gehdren Kreditkartennummern,
Bankkontonummern und Anmeldedaten (wie in Abbildung 9) zu den am haufigsten verkauften
Produkten. Wie im Surface Web sind die Preise auch im Darknet sehr unterschiedlich, flr
ausgereiftere Angebote werden in der Regel hohe Preise erzielt. Solche Konten werden in der
Regel auf eine von zwei Arten verkauft. Hierbei handelt es sich entweder um hochwertige,
verifizierte Konten mit einem genauen Kontostand oder aber um eine Massenware. Dieses
Produkt umfasst eine bestimmte Anzahl nicht verifizierter Konten, die mit einer Garantie versehen
sind, dass zumindest ein bestimmter Prozentsatz glltig ist. Die erste Kategorie gilt in der Regel
als teurer, da sie mit einer gréReren Wahrscheinlichkeit wirtschaftlichen Vorteil fur einen Kaufer
bringt, wahrend die zweite Kategorie deutlich guinstiger ist. Ein Angebot, das im Deep Web
besonders unkompliziert zu finden ist, sind reale, physische Kreditkarten (Ciancaglini, Balduzzi,
McArdle, & Rosler, 2015).

Es gibt eine weitere Form der Klassifizierung von angebotenen, gestohlenen Dokumenten. Es
wird unterschieden zwischen physischen Dokumenten und sogenannten ,Scans®. Physische
Dokumente sind gefalschte Passe, die zum Verkauf angeboten werden. Die Verkaufer
behaupten, dass die Dokumente von den Behdrden als echt akzeptiert werden, da sie exakte
Kopien und alle Sicherheitsmerkmale aufweisen. Scans sind nur eingescannte Kopien von echten
Passen, die fur Identitatsbetrug verwendet werden. Das Risiko einer Enthlllung ist jedoch viel
hoher, da es sich in zahlreichen Fallen um kein akzeptables Dokument zur Identifizierung handelt
(Baravalle, Lee, & Sanchez Lopez, 2016).
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Abbildung 9: Kaufbarer PayPal Account (Ciancaglini, Balduzzi, McArdle, & Résler, 2015)

Passe und IDs sind einzigartige, sensible Dokumente. Sie dienen nicht nur als Ausweis flr das
Uberschreiten von Grenzen (einschlieRlich solcher, die Kaufer normalerweise nicht ohne
Weiteres Uberqueren kénnten), sondern quasi auch als Taréffner fir ein breites Spektrum anderer
lukrativer Tatigkeiten von der Er6ffnung von Bankkonten Uber die Beantragung von Krediten bis
hin zum Kauf von Immobilien und vieles mehr. Somit gelten sie im Darknet als besonders wertvoll
und stark gefragt. Es gibt eine ganze Reihe von Seiten im Darknet, welche garantieren, Passe
und andere Formen von amtlichen Ausweisen zu verkaufen, und zwar zu Preisen, die von Land
zu Land und von Verkaufer zu Verkaufer variieren (siehe Abbildung 10). Einen Nachteil bildet
hierbei die Tatsache, dass die UberprUfung der Giiltigkeit solcher Dokumente, ohne die Ware
tatsachlich zu kaufen, praktisch unmdglich ist. Bei den entsprechenden Diensten kann es sich
durchaus um einfachen Betrug handeln, der auf Interessenten abzielt, die eine
Staatsbirgerschaft erhalten méchten, um in dem Land zu bleiben, in dem sie sich derzeit
aufhalten (Ciancaglini, Balduzzi, McArdle, & Rdsler, 2015).

Fur potenzielle Kunde ist es jedoch nicht besonders leicht, gestohlene Dokumente zum Kauf zu
finden, denn ,differently from the drugs market, the counterfeit documents market seems to be
more concentrated — with less vendor operating in the niche” (Baravalle, Lee, & Sanchez Lopez,
2016).
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Abbildung 10: Gefédlschte Dokumente im Darknet (Ciancaglini, Balduzzi, McArdle, & Résler, 2015)

Unter Hackern ist es typisch, dass sich Gruppen von Gleichgesinnten in lockeren oder engen
Gruppen zusammenfinden. Aufgrund der Art der Aktivitaten, die sie durchfiihren, kommt es haufig
zu Rivalitaten und Streitigkeiten zwischen konkurrierenden Gruppen. Wenn dies geschieht, ist es
Ublich, dass eine Gruppe versucht, die andere zu "doxen". Doxing beschreibt dabei das
Ausforschen und Verbreiten der personlichen Daten einer Person, was im Fall von Hackern einen
Rivalen entlarvt und seine reale Identitat mit seiner Online-Identitat verknlpft. Die Mittel, um dies
zu tun, variieren, aber sie kombinieren in zahlreichen Fallen den Zugriff auf 6ffentlich verfigbare
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Daten auch Uber soziale Netzwerke und direktes Hacking (Ciancaglini, Balduzzi, McArdle, &
Rosler, 2015).

CLOUDNINE

Information Exchange

de-anonymization,

Oid | Archive | Fail

Abbildung 11: Cloudnine - Dienst fiir geleakte Informationen (Ciancaglini, Balduzzi, McArdle, & Résler, 2015)

Diese BloRstellung privater Informationen ist jedoch keineswegs nur auf rivalisierende Hacker
beschrankt. Es ist Ublich, dass Hacker Unternehmen, Prominente und andere Personen des
offentlichen Lebens ins Visier nehmen. Die BloRstellung eines Unternehmens kann sich natdrlich
nicht nur auf Hacker beschranken, sie kann auch von Insidern verursacht werden, wie im Fall von
Wikileaks. Es ist sehr schwer zu bestimmen, ob diese Details den Tatsachen entsprechen. In
zahlreichen Fallen enthalten die durchgesickerten Details sensible Informationen Uber
Geburtsdaten, Sozialversicherungsnummern, personliche E-Mail-Adressen, Telefonnummern
oder private Adressen. Zum Beispiel ermdglicht die in Abbildung 11 dargestellte Seite namens
,Cloudnine® die Auflistung von Informationen Uber 6ffentliche Personen, welche FBI-Agenten,
politische Personlichkeiten sowie Beruhmtheiten betreffen koénnen (Ciancaglini, Balduzzi,
McArdle, & Rdsler, 2015).

4.2.3 Hacking und Malware

In vielerlei Hinsicht sind das Darknet und Malware perfekt flireinander geeignet insbesondere in
Bezug auf das Hosten einer Command-and-Control (C&C)-Infrastruktur. Es liegt in der Natur von
versteckten Diensten als auch Websites wie TOR oder 12P, den Standort von Servern mithilfe
starker Kryptografie zu verbergen. Dies macht es im Wesentlichen unmdglich, mit traditionellen
Mitteln wie der Untersuchung der IP-Adresse eines Servers die Uberprifung von
Registrierungsdetails durchzufuhren. Dartuber hinaus ist die Nutzung dieser Websites und
Dienste nicht besonders schwierig. Es ist daher nicht Uberraschend, dass eine Reihe von
Cyberkriminellen TOR fur C&C verwenden (Yaneza, 2014).
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Die groRte Herausforderung stellen die sogenannten ,Hacker-Markte“ dar. Diese Plattformen
werden eingesetzt, um Malware und Hacker-Dienste kauflich zu erwerben. Sehr gefragt sind hier
die sogenannten ,Botnets“. Botnets wurden bereits am Anfang des 21. Jahrhunderts in vielen
Fallen als grundliegendes Equipment fir illegale Tatigkeiten eingesetzt. In der Zeitperiode 2003-
2004 wurden sie Uberwiegend fur das Spamming eingesetzt (vgl. Abbildung 12). Als Spamming
werden unerwunschter Nachrichten bezeichnet, welche in den meisten Fallen Uber elektronische
Kommunikationskanale versendet werden. Im Jahre 2007 begannen sie mit dem Einsatz von
P2P-Verbindungen, wodurch das Herunterfahren solcher Botnets immens erschwert wurde. Im
Jahre 2010 kam es jedoch zu einem Umbruch. Botnets haben an Effektivitat beim Spammen der
Opfer verloren, da zunehmend Gegenmafinahmen entwickelt wurden. Somit sind Botnets diesen
Gegebenheiten angepasst und fur DDoS-Attacken umdisponiert worden (Ablon, Libicki, & Golay,
2014).

,Botnets have grown substantially, and that growth has greatly enabled DDoS attacks.
For example, a November 2005 DDoS attack against godaddy.com lasted only one
hour; just over three years later godaddy.com sustained a DDoS attack that rendered
its sites unavailable for 24 hours. This second attack could not have persisted for so

long without the availability of significantly larger botnets (Namestnikov, 2009).”

Figure 3.1
Botnet Timeline

Spam is most common

Botnets gain ground Number of botnet use for botnets 80 percent decrease
and are commanded  variants double (from in spam levels due to
via IRC channels use in early 2000s) due 190,000 DDoS attacks; 80 percent increased takedowns,
o to source code and DDoS second most of spam better anti-spam
Botnets primarily graphical user common use for sent by protection, and shift
used for spamming interfaces available botnets botnets to DDoS
2002 2006 2010 2014
DDaoS-for-hire Renewed interest in
services begin DDoS-for-hire DDoS-for-hire services
Services
deciine (est) Botnets used for
DDo5 attacks against
Botnets use P2P Jan 2009: DDoS attack on digital currencies
Nov 2005: DDoS attack  protocols, making  godaddy.com lasts 24 hours: (e.9., Bitcoin)
General on godaddy.com lasts them harder to increase enabled by larger
Spam one hour take down and more sophisticated botnets
DDoS

Example attack

RAND RRE1D-1.1

Abbildung 12: Lebenszyklus von Botnets (Ablon, Libicki, & Golay, 2014)

GroRere Botnets haben zusatzlich auch das Knacken von Passwortern optimiert, indem dieser
Prozess schneller und einfacher gemacht wurde. So kdnnen Cyberkriminelle in wenigen Stunden
Aufgaben erledigen, welche sonst Jahre in Anspruch genommen hatten. In den letzten Jahren
haben Kriminelle begonnen, Botnet-Hosts als Proxys zu verwenden wahrend sie mit gefalschten
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Kreditkartendaten Einkaufe tatigen. Durch den Kauf mit einer IP-Adresse aus dem gleichen
Gebiet, aus dem die gestohlene Kreditkarte stammt, entgehen die Kaufer der Uberprifung,
welche anhand vom Transaktionsprofil der Kreditkartenunternehmen durchgefuhrt wird. Das
Mining digitaler Wahrungen ist zu einer weiteren beliebten Aufgabe der Botnets geworden. Der
Zero-Access-Botnet, derzeit einer der groften bekannten Botnets, beschaftigt sich ausschlief3lich
mit Bitcoin-Mining und Klickbetrtigen (Ablon, Libicki, & Golay, 2014).

Auch Trojaner- und Virensoftware werden zusammen mit detaillierten
Implementierungsanweisungen in zahlreichen Fallen Gber Darknet-Plattformen angeboten. Ein
"Trojaner" ist eine Form von Malware, die den Betrieb von Computersystemen beeintrachtigt und
wichtige Daten stiehlt. AuRerdem kann ein Trojaner das System anfallig fir die Einrichtung von
Hintertren und Fernzugriff machen. Ein "Virus" ist eine Form von Malware, die eine
Benutzeraktivierung voraussetzt, um Zugriff auf Computersysteme zu erhalten. Einmal installiert,
kénnen Viren Prozesse manipulieren und die Systemfunktionalitat beeintrachtigen. Trojaner sind,
wie ihr historischer Namensvetter, begehrt, weil sie darauf ausgelegt sind, einen Computer oder
Netzwerke zu umgehen und eine Hintertlr fur Angreifer zu schaffen oder eine Nutzlast wie einen
Virus zu liefern. Diese sind von Angreifern erwilinscht, da sie schwer zu erkennen und aufgrund
ihrer Allgegenwartigkeit schwer zuzuordnen sind. Aus diesem Grund lassen sich Angreifer nicht
davon abhalten, diese Angriffsformen zu nutzen (Broadhurst, et al., 2018).

Zu der bekanntesten Malware, welche im Darknet zu finden ist, gehért auch VAWTRAK. Diese
Malware sind Banking-Trojaner, die sich Uber Phishing-E-Mails verbreiten. Jedes Exemplar agiert
mit einer Gruppe von C&C-Servern, deren IP-Adressen durch den Download einer dechiffrierten
Symboldatei (favicon.ico), wie in Abbildung 12 dargestellt, von einigen fest kodierten TOR-Seiten
abgerufen werden. Dies bietet den Vorteil, dass zwar der Standort eines kriminellen Servers
anonymisiert wird, nicht aber die Benutzer, die darauf zugreifen, was jedoch kein Problem
darstellt, da alle "Benutzer" Systeme sind, die von der Malware infiziert wurden (Ciancaglini,
Balduzzi, McArdle, & Rdsler, 2015).

I
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Abbildung 13: Favicon der VAWTRAK Malware (Ciancaglini, Balduzzi, McArdle, & Résler, 2015)

Eine weitere groRe Malware-Familie, die das Darknet nutzt, ist CryptoLocker. CryptoLocker
bezieht sich auf eine Ransomware-Variante, die persénliche Dateien der Opfer dechiffriert, bevor
sie auf eine Seite umgeleitet werden, auf der sie bezahlen kénnen, um wieder Zugriff auf ihre
Dateien zu erhalten. CryptoLocker ist auch intelligent genug, um die Zahlungsseite automatisch
an die lokale Sprache und die Zahlungsmittel des Opfers anzupassen. TorrentLocker - eine
CryptoLocker-Variante - nutzt TOR, um Zahlungsseiten zu hosten, und setzt zusatzlich Bitcoin
als Zahlungsmittel ein. Das zeigt, warum das Darknet fir Cyberkriminelle attraktiv ist, die bereit
sind, ihre Infrastrukturen robuster gegen madgliche SchlieBungen zu machen. (Hoffer, 2018).
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Hacking-Tools beziehen sich auf Formen von Software, die speziell flir die Durchfiihrung
bosartiger Aktivitaten entwickelt wurden. Zu dieser Kategorie gehdren eine Reihe von Tools, die
von Strafverfolgungsbehérden haufig fir kriminelle Aktivitdten identifiziert werden. Diese
Kategorie umfasst eine Reihe von verschiedenen Formen von Malware. Solche Tools kénnen
verwendet werden, um Fernzugriff oder Penetrationstests zu ermdglichen und werden haufig in
"Paketen" angeboten. Ein Beispiel daflr ware der sogenannte ,Zeus®. Zeus ist eine Art Trojaner-
Malware, die eine Hintertlr in betroffenen Windows-Computern einrichtet und in der Lage ist,
Passworter Uber Keylogger zu sammeln. Keylogger sind verdeckte Malware, die sich der
Entdeckung entziehen kénnen und in der Lage sind, die Tastaturaktivitdten auf kompromittierten
Systemen aufzuzeichnen. Gestohlene Kennworter und Daten kdnnen dann fur eine tiefere
Systeminfiltration verwendet werden. Durch das Stehlen von Passwortern und Daten kénnen
Angreifer effektiv die Schutzmalnahmen, wie Firewalls oder Virenscanner, umgehen, indem sie
sich als legitime Benutzer ausgeben (Broadhurst, et al., 2018).

4.2.4 Waffenhandel

Der illegale Handel mit Waffen ist ein globales Problem, das die Rechtsstaatlichkeit, die Arbeit
der Polizei und die Sicherheit der Zivilbevolkerung bedroht. Die Bedrohung wird in
Konfliktgebieten, in denen das Monopol eines Staates Uber die Gewaltmittel angefochten wird,
im noch grofleren Ausmald verstarkt. Der Handel mit illegalen Schusswaffen, Munition und
Sprengstoffen ist eine zentrale kriminelle Aktivitat, die organisierte Kriminalitat ermoglicht, Gewalt
und Terrorismus schiurt und zu zivilen Unruhen beitragt. Viele im Darknet erworbene
Schusswaffen und andere Waffen wurden zur Begehung von Terrorakten und gezielter Gewalt
verwendet (Paoli, Aldridge, Ryan, & Warnes, 2017).

Im Darknet sind todliche Waffen jederzeit und von Uberall fir jeden zuganglich. Jeder kann jede
beliebige Waffe auf den Dark-Web-Seiten wie ,Liberator®, ,Armory“ oder ,Black Market Reloaded*
kaufen. Um sie im Darknet zu bekommen, wird keine Hintergrundiberprifung bendtigt und es
muss keine Wartezeit in Kauf genommen werden. Da in den meisten Landern der Verkauf von
Waffen entweder verboten oder reguliert ist, nutzen die Verkaufer von Schusswaffen im Darknet
diese Situation aus. Das Darknet macht den weltweiten Waffenhandel méglich. Obwohl der Wert
und das Volumen der im Dark Web gehandelten Schusswaffen im Vergleich zu anderen
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Produkten wie Drogen verschwindend gering ist, sind die Auswirkungen auf das
Sicherheitsszenario immens, wie zahlreiche Terroranschlage in Europa zeigen (Murali, 2019).

Where Guns Are Sold Through The Darknet

Worldwide distribution of darknet firearm vendors by country in 2017
Denmark g ms _ 12.98%

Multiple/unknown* I o

Netherlands mmm ] 2.36%
uk S ] 1.47%

Canada I+l I 0.59%

Austria mmm | 0.29%

Slovenia I 0.29%

* Cases where identity of country or region could not be ascertained

@ ® @ n J listings for firearms .
@statistaCharts Source: RAND Corporation FOl'bes statlsta E

Abbildung 14: Waffenhandel in Darknet (McCarthy, 2018)

Eine Studie der RAND Corporation analysierte die Grolke des Waffenhandels auf globalen
Krypto-Markten und fand heraus, dass das Darknet tatsachlich die Verfigbarkeit von
Schusswaffen zu ahnlichen Preisen wie im illegalen Strallenhandel ermdglicht. Die Vereinigten
Staaten sind das haufigste Herkunftsland flr Waffenverkdufe im Darknet mit fast 60 Prozent der
analysierten Angebote (vgl. Abbildung 14) (McCarthy, 2018).

Trotzdem stellt Europa den grofdten Markt fir Schusswaffen im Darknet dar, mit einem etwa
funfmal héheren Umsatz als in den Vereinigten Staaten. Auf Landerebene hatte Danemark den
zweithdchsten Anteil an Schusswaffenverkaufern im Darknet (13%), gefolgt von Deutschland
(5%) (McCarthy, 2018).

Darknet klassifiziert Waffen, wie z.B. Pistolen, Sprengstoff, Munition, Langwaffen und andere.
Unter Munition findet man aufgelistete Geschosse in allen Grofken und Formen. Die RAND
Corporation Europe, eine Non-Profit-Organisation, die mit der Universitdt Manchester
zusammenarbeitet, fand 52 einzelne Anbieter, die Waffen oder analoge Produkte wie Munition,
Sprengstoff oder Komponenten wie Schalldampfer in 811 Listings und 18 Markten verkaufen
(Murali, 2019).

Der Berlusconi-Markt bietet eine groRe Auswahl an Waffen fir Kaufer an. Sie verschicken die
meisten von ihnen weltweit, wahrend sie einige lokal verkaufen. Die Darknet-Markte verlangen
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von den Kaufern, sich zu registrieren, um vollen Zugriff auf die bei den Anbietern verfliigbaren
Artikel zu erhalten. Ein Anbieter wie Veronique hat Munition auf Lager, deren Preise zwischen 20
€ und 80 € pro Stuck liegen. In der Kategorie Langwaffen verkauft Goblin-King die in Russland
hergestellte Saiga MK flr rund 3.000 €, was aktuell 0,436207 Bitcoins entspricht. Der Verkaufer
bietet den Service mit vollem Treuhandschutz an, bei dem die Kunden erst dann zahlen missen,
wenn sie mit der Qualitat der Waffe zufrieden sind. Unter der Kategorie Sprengstoff werden
sowohl Granaten als auch Chemikalien und Sprengstoff angeboten (Murali, 2019).

Der Handel mit Schusswaffen durch Umleitung von legalen auf illegale Markte stellt eine
Bedrohung fur die offentliche Sicherheit dar. In Australien, wo der legale Schusswaffenbesitz
streng geregelt ist, werden illegale Schusswaffen von Gruppen des organisierten Verbrechens
sowie von Kriminellen erworben. lllegale Schusswaffen sind ein Mittel zur Einschichterung und
zur Begehung von Gewalttaten. Sie ermdglichen die Beteiligung an der organisierten Kriminalitat
und anderen schweren Straftaten (Broadhurst, Foye, Jiang, & Ball, 2020).

Der Versand von im Darknet erworbenen Waffen ist bei weitem der schwierigste Vorgang im
gesamten Prozess einer Kaufaktion. Der Postdienst, welcher friher das gangigste Verfahren fur
den Versand einer Waffe war, wird heute von den meisten Strafverfolgungsbehdrden tiberwacht.
Die Waffen werden daher in abgeschirmten Verpackungen versandt, indem sie in legalen Waren
wie Elektronik, Buchern und Kleidung versteckt werden, um einer Entdeckung durch die
Behorden zu entgehen. Diese illegalen Waffen werden auch zerlegt und in verschiedenen
Paketen zu verschiedenen Zeiten verschickt. Kirzlich wurden einige Gegenstande von den
Behorden in alten Stereoanlagen und Druckern entdeckt (Murali, 2019).

Die Waffenhandler arrangieren auch "Dead Drops", bei denen die zusammengebauten Waffen in
einem Park, einer Gasse oder in einem unfruchtbaren Boden an einem abgelegenen Ort
vergraben werden. Nachdem die Kaufer bezahlt haben, erhalten sie die GPS-Koordinaten und
eine Beschreibung der Gegenstande, die sie unter der Erde finden werden. Forscher fanden in
einer Studie heraus, dass Schusswaffen-Verkaufe einen monatlichen Umsatz von 80.000 US-
Dollar generiert haben. Nachdem der Kaufer die Waffe in Empfang genommen und auf ihre
Qualitat gepruft hat, kénnen die Kunden die Zahlung abschlielen, indem sie auf
unterschiedlichen Plattformen im Darknet ein Treuhandkonto einrichten (Murali, 2019).

Ein Beispiel fur den grenzuberschreitenden Charakter des Darknet-Waffenhandels ist eine
gemeinsame Operation im Jahr 2018, an der das US Bureau of Tobacco, Alcohol, Firearms and
Explosives, der US Postal Inspection Service, der Australian Customs and Border Protection
Service und die australische Bundespolizei beteiligt waren und bei der in Australien illegale
Schusswaffen sichergestellt wurden, die mit Bitcoin im Darknet gekauft wurden. Vier Manner mit
Wohnsitz im US-Bundesstaat Georgia bekannten sich schuldig, Schusswaffen auf dem Postweg
versteckt in elektronischen Geraten von den USA nach Australien geschmuggelt zu haben. Die
illegalen Feuerwaffen wurden durch ein in den USA ansassiges Syndikat (alias "CherryFlavour")
beschaffen, welches ein internationales Feuerwaffenhandelsunternehmen betrieb, das tber 70
Feuerwaffen zu Gberhohten Preisen in andere Lander verschickte. Die beliebte Glock-Pistole, die
normalerweise flr 500 US-Dollar verkauft wird, war tber "CherryFlavour" fir 3.400 US-Dollar
erhaltlich. In einem anderen Fall im Jahr 2018 verhaftete die Polizei von New South Wales einen
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28-jahrigen Mann, da er versucht hatte, drei Schusswaffen und Munition aus dem Darknet zu
kaufen, indem er monetare Einheiten von seinem Kryptowahrungskonto Uberwies (Broadhurst,
Foye, Jiang, & Ball, 2020), (Paoli, Aldridge, Ryan, & Warnes, 2017).

Oft fhren Terroristen und Kriminelle illegale Geschafte im Schutz des anonymen Darknets durch.
Dies erfolgt von der Sicherheit ihres Zuhauses aus und ohne vorherige Verbindungen zu
Lieferanten. Die Daten zeigen, dass die meisten Waffen, die im Dark Web erhaltlich sind (60 %),
aus den USA stammen. Europa ist der grofdte Markt fur Waffen aus dem Dark Web. Insgesamt
werden im Dark Web mehr neue und leistungsfahige Schusswaffen zu den gleichen oder
niedrigeren Kosten angeboten als auf der Stralle oder am Schwarzmarkt (Murali, 2019).

Es gibt jedoch keine zuverlassigen Beweise fur einen direkten Zusammenhang zwischen dem
Online-Waffenmarkt im Dark Web und dem Terrorismus. Die aus den offiziellen Unterlagen der
Staatsanwaltschaft Stuttgart vorliegenden Informationen weisen darauf hin, dass die bei den
Pariser Anschlagen im November 2015 verwendeten Waffen im Darknet bei einem deutschen
Anbieter mit dem Nutzernamen "DW Guns" gekauft wurden. In einem anderen Fall wurde
entdeckt, dass Ali David Sonboly, ein jugendlicher Angreifer iranischer Herkunft, der sich offenbar
von Anders Breiviks rechtsextremen Terroranschlagen in Oslo, im Jahr 2011 inspirieren liel3,
seine Waffen im Darknet gekauft hatte und mit diesen am 22. Juli 2016 in Minchen neun
Menschen erschoss (Paoli, Aldridge, Ryan, & Warnes, 2017).

Im September 2017 enthlllten die Behdrden in GroRbritannien, dass Umair Khan aus
Birmingham, als veraltet eingestufte Munition aus dem Darknet gekauft und zu funktionierenden
ilegalen Waffen umgebaut hatte, die er an kriminelle Banden verkaufte. Die Ermittlungen ergaben
aullerdem, dass Khan im Zeitrahmen von August 2014 bis Februar 2017 geschéatzte 50.000
Pfund fur den Kauf von tber 50 Revolvern und dber 1.600 Schuss Munition ausgegeben hatte.
Spater stellte man fest, dass zwei 16-jahrige Jungen seine Waffen erhalten hatten. Es stellte sich
aullerdem heraus, dass Khan ein Waffenhandler fir Gruppen des organisierten Verbrechens war,
ohne zu wissen, wo und wie von ihm verkaufte Waffen angewendet wurden (Murali, 2019).

Die Tatsache, dass nicht nur Kriminelle und Terroristen anonyme Kaufe tatigen kdnnen, sondern
auch gefahrdete und besessene Einzelpersonen Waffen beschaffen kénnen, stellt eine immens
grolRe Gefahr dar. Jeder kann sich mit dem Darknet verbinden und hat innerhalb von Minuten
Zugang zu einer Vielzahl von Anbietern, die Waffen verkaufen, welche in den meisten Fallen
illegal vertrieben werden. Das Darknet erleichtert den illegalen Waffenhandel auf globaler Ebene,
indem es die geografischen Barrieren zwischen Verkaufern und Kaufern abbaut und das
personliche Risiko verringert, wobei es ihre Identitdten durch die Anonymitat des Darknets
verschleiert. Die Regierungen haben das Potenzial von Kryptowahrungen fir den Missbrauch
von Terrorismus im Darknet nur langsam erkannt. Bitcoin ist zur prominenten Wahrung des
Darknets geworden, um illegale Waren wie Waffen online zu kaufen. Die Kreuzung von Dark Web
und Bitcoin, die von der organisierten Kriminalitdt genutzt wird, stellt vielleicht die grofte
Bedrohung dar. Ahnlich wie organisierte Kriminelle kdnnten terroristische Organisationen Bitcoin
nutzen, um eine Reihe von Waffen, einschliel3lich Schusswaffen oder Material zum Bombenbau,
im Darknet kauflich zu erwerben (Murali, 2019).
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4.2.5 Weitere Inhalte

Einer der besorgniserregendsten Dienste im Darknet sind Auftragskiller oder Auftragsmorder. Es
gibt mehrere solche Dienste im Darknet. Selbst die Seiten, welche auf Darknet solche
Dienstleistungen anbieten, warnen, dass es sich um ein sehr geheimes Geschéaft handelt. Auf
einer Seite wird zum Beispiel deutlich darauf hingewiesen, dass sie keine Beweise flr frihere
Arbeiten, Erfolge oder sogar Feedback von fruheren Kunden anbieten konnen, da alle Vertrage
privat sind. Stattdessen mussen die Interessenten mit Hilfe eines seriésen Treuhandservice
beweisen, dass sie genug Bitcoins fur die angebotene Dienstleistung haben. Erst wenn ein
Auftragskiller den Auftrag ausgefiihrt und den Nachweis erbracht hat, werden die Gelder
freigegeben (Ciancaglini, Balduzzi, McArdle, & Rdsler, 2015).

Die Preise variieren je nach der bevorzugten Art des Todes oder der Verletzung und dem Status
des Zieles. Ross Ulbricht, der als Betreiber des berlchtigten Silk-Road-Forums fir illegale
Drogen bekannt geworden ist, hat tatsachlich versucht, funf der Partner, mit denen er sich
zerstritten hatte, ermorden zu lassen (Greenberg, 2015).

Eine andere Variante solcher Dienste ist die sogenannte "Crowdsourced Assassination". Eine
Website ermdoglicht es Benutzern, potenzielle Ziele vorzuschlagen. Andere kénnen dann Geld in
Form von Bitcoins auf die vorgeschlagenen Opfer einzahlen. Attentater kdnnen darauffolgend
anonym vorhersagen, wann und wie die Ziele sterben werden. Wenn die Person tatsachlich stirbt,
werden alle Vorhersagen aufgedeckt und die Attentdter, die eine genaue Ubereinstimmung
vorgeschlagen haben, kénnen das Geld einfordern (Ciancaglini, Balduzzi, McArdle, & Rdsler,
2015).

Unter anderem haben sich aber auch Blogs einen festen Platz unter frequent eingesetzten
Inhalten des Darknets erarbeitet. Hierbei sind alle Seiten gemeint, die eine vordefinierte Gruppe
an Autoren besitzen, die wiederholend Inhalte verfassen. Diese Blog-Inhalte setzen keine
Interaktion zwischen den Nutzern voraus, wodurch sie sich von einem Forum unterscheiden.
Hierzu gehdren auch Nachrichten und Marketingseiten, die nicht einer bestimmten Gruppe oder
einem bestimmten Zweck zugeordnet werden koénnen. Als Beispiel dafur kann etwa der
Aktivismus, wie es auch beim Menschenrechtsaktivismus der Fall ist, genannt werden. Ein
anderes Beispiel ware das sogenannte ,Whistleblowing®, das insbesondere durch Wikileaks an
Bekanntheit gewonnen hat, ,aber auch sogenannte SecureDrops einbezieht, durch die Personen
anonym Journalist*innen Daten zuspielen kbnnen* (Najjar & Schwal3, 2019).
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5 SCHUTZ VOR GEFAHREN DES DARKNETS

Im Darknet gibt es ein breites Spektrum an Risiken, welchen jeder Nutzer ausgesetzt wird. In den
meisten Fallen werden insbesondere Darknet-Nutzer als solche angegriffen, sowie deren
Software und Daten, welche im Darknet leicht attackiert oder gar gestohlen werden konnen. Um
somit beim Nutzen des Darknets die héchstmogliche Sicherheit zu erlangen, missen
entsprechende MalRnahmen und Vorkehrungen getroffen werden.

Im Laufe der Zeit sind Cyber-Attacken zu einer der groten Herausforderungen der heutigen
Gesellschaft geworden. Es gibt verschiedene Arten von Cyberangriffen, wie z. B. DDoS-Angriffe,
Malware-Infektionen, Drive-by-Download-Angriffe, Sondierungen zum Auffinden von
Sicherheitsliicken, Spam-Mails, um auf bosartige Websites anzulocken, Phishing, und gezielte
E-Mail-Angriffe, die darauf abzielen, Geld sowie wichtige Informationen zu stehlen und 6ffentliche
Dienste zu stdren oder gar zu stoppen. Um Benutzer vor solchen Cyberangriffen zu schitzen, ist
es wichtig, bdsartige Aktivitdten im gesamten Internet zu erfassen (Nishikaze, et al., 2015),
(Broadhurst, et al., 2018), (Patterson, 2019), (Bischoff, 2020).

5.1 Schutz des Nutzers

Die Uberwachung von ldentitatsdiebstahl ist entscheidend, wenn verhindern werden soll, dass
private Informationen missbraucht werden. Alle Arten von persénlichen Daten kénnen online
gewinnbringend verbreitet werden. Passwoérter, Bankkontonummern, physische Adressen und
Sozialversicherungsnummern zirkulieren im Darknet. Boswillige Akteure kénnen diese nutzen,
um die Identitat des Opfers zu stehlen, finanziellen Diebstahl zu begehen und in andere Online-
Konten einzudringen. Lecks in personlichen Daten kénnen auch zu einer Rufschadigung und den
damit verbundenen Folgen fihren. Aber wie kdnnen solche Aktionen verhindert werden?

5.1.1 Schutz der Anonymitat

Der Zugriff auf das Darknet ist eine triviale Aufgabe, die von jedem durchgefuhrt werden kann,
der einen dedizierten Browser wie TOR oder I2P herunterladen und installieren kann. Nur die
Installation des Browsers kann jedoch nicht die Anonymitat im Darknet garantieren. Weitere
Schritte sind erforderlich, um die Anonymitat eines Anwenders wahrend der Nutzung des
Darknets zu erhéhen. Es gibt eine Vielzahl an unterschiedlichen Methoden, die eingesetzt werden
kdnnen, um das Risiko der Entdeckung zu verringern (Broadhurst, et al., 2018).

Eine der Techniken, welche die Anonymitat des Users erhdhen, ist die Wahl des richtigen
Browsers.

TOR (siehe Abbildung 15) ist der beliebteste Browser flir den Zugang zum Darknet und erméglicht
den Zugriff auf Domains mit dem Suffix “.onion“. Er ist einfach zu installieren und besitzt
zahlreiche Features, welche auch bei modernen Browsern wie Google Chrome, Firefox oder auch
Internet Explorer zu finden sind. TOR wird mit einer Vielzahl an fest eingebauten Sicherheits- und
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Verschlusselungsfunktionen vorinstalliert, die IP-Adressen verschleiern und somit den Nutzern
einen hoheren Grad an Anonymitat anbieten. Diese Sicherheitsfunktionen verschliisseln die IP-
Adresse des Benutzers beim Surfen im Darknet, was eine individuelle Identifizierung erschwert,
aber nicht unméglich macht (Patterson, 2019).

C | @® Tor-Browser | Suche oder Adresse eingeben w ® O | =

Nutzen Sie Tor- Tor-Browser 8.5.5

Browser das erste Anderungsprotokoll anzeigen
Mal?
Schauen Sie sich
diese kleine
Einfuhrung an.

Entdecken. Privat.

Du bist bereit fiir das privateste Browsing-Erlebnis der Welt.

O Mit DuckDuckGo suchen e

Mache Tor stark. Spende jetzt »

Fragen? Schaue unser Tor Browser Handbuch an »

@5 Erhalte die neuesten Nachrichten von Tor direkt in den Posteingang. Tor-Nachrichten abonnieren. »

Abbildung 15: TOR-Browser Startseite (Rentrop, 2019)

I2P ist der zweitpopularste Darknet-Browser und erméglicht Nutzern den Zugriff auf seine eigene
Reihe von versteckten Seiten, auch bekannt als "eepsites". Er ist ahnlich wie TOR, da er den
Nutzern die Méglichkeit bietet, die IP zu verschleiern und den Zugriff auf versteckte Websites im
Darknet ermdglicht. Die primare Eigenschaft von 12P ist jedoch, als ein "Netzwerk innerhalb des
Internets" zu fungieren, das den Datenverkehr auf sich selbst beschrankt und dadurch der
Definition eines Darknets entspricht. 12P verfligt Uber einen zuverlassigeren Dienst, da es
paketbasiertes Routing anstelle eines leitungsbasierten (wie etwa bei TOR) verwendet. Das
bedeutet, dass es in der Lage ist, Netzwerkuberlastungen und Serviceunterbrechungen zu
umgehen, ahnlich wie die Oberflachennetze des IP-Routings (Broadhurst, et al., 2018).

Freenet ist der drittbeliebteste Darknet-Browser. Er dhnelt der Funktionalitat von I2P mehr als der
von TOR, bietet aber zahlreiche einzigartige Funktionen. Wie 12P ist auch Freenet ein in sich
geschlossenes Netzwerk innerhalb des Darknets, das nicht auf das Surface Web zugreifen kann.
Aulerdem kann der Freenet-Browser nur die Inhalte aufrufen, die in seinen verteilten Peer-to-
Peer-Datenspeicher hochgeladen wurden. Im Gegensatz zu TOR und 12P benétigt Freenet
keinen Server, um Inhalte zu hosten und funktioniert wie die Surface Web Cloud. Das bedeutet,
dass etwas, das auf Freenet hochgeladen wurde, online bleibt, auch wenn der Hochladende das
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Programm nicht mehr nutzt. SchlieBlich bietet der Browser den Benutzern zwei Mdglichkeiten
sich zu verbinden. Die Open-Net-Funktion erlaubt es den Benutzern sich automatisch mit Peers
und Seiten im Freenet-Netzwerk zu verbinden. Die "Darknet"-Funktion erlaubt es den Benutzern
zu wahlen, mit wem sie sich verbinden und die Freunde des Benutzers festlegen. Dadurch
entsteht eine geschlossene Gruppe, auf die nur autorisierte Benutzer zugreifen kdnnen
(Broadhurst, et al., 2018).

Nachdem die Auswahl getroffen wurde, welcher Browser fur die Arbeit im Darknet eingesetzt
werden soll, wird empfohlen, auch ein VPN einzusetzen, um die eigene Identitat zu schitzen.
Virtual Private Networks (VPNs) werden regelmaflig von TOR-Benutzern verwendet, um eine
weitere Ebene des ldentitatsschutzes hinzuzufligen. VPNs ermdglichen es den Nutzern, den
gesamten Netzwerkverkehr zu verschlisseln und ihn durch einen bestimmten Server zu leiten
und schaffen so effektiv einen gefalschten geografischen Zugangspunkt zum Internet. Es gibt
zwei Methoden, ein VPN zu benutzen, wahrend man in TOR surft: VPN vor dem Zugriff auf TOR,
und VPN nach dem Zugriff auf TOR. Beide Methoden verbergen den Standort und die Identitat
des Benutzers auf eine eigene Art und Weise, haben jedoch auch ihre Vor- sowie Nachteile
(Bischoff, 2020).

Wenn ein Benutzer sein VPN einschaltet, bevor er TOR startet, benutzt er TOR tber VPN. TOR
Uber VPN ist die haufigste und gangigste Methode, um mit identitatsverschleiernder Technologie
auf das Darknet zuzugreifen. Die IP des Benutzers nimmt nur den verschlisselten VPN-
Netzwerkverkehr wahr. Das bedeutet, dass sie keine Kenntnis tGber die Nutzung von TOR durch
den Benutzer in ihrem Netzwerk hat. Viele TOR-Benutzer abonnieren verschlisselte VPNs, die
den Datenverkehr nicht protokollieren und bezahlen dafir mit Kryptowahrung, um ihre Anonymitat
zu gewabhrleisten. TOR Uber VPN schitzt die Nutzer jedoch nicht vor bdsartigen Exit-Knoten, die
den Internetverkehr des Benutzers entschlisseln, persdnliche Daten stehlen oder boésartigen
Code einschleusen kdnnen (Bischoff, 2020).

Wenn Benutzer auf TOR zugreifen und dann ein VPN benutzen, benutzen sie VPN Uber TOR.
Diese Methode ist weniger popular als TOR Gber VPN und erlaubt keinen Zugriff auf Webseiten
mit versteckten Diensten, wie zum Beispiel solche mit der Endung .onion. Diese eingeschrankte
Zuganglichkeit ist darauf zuriickzuflihren, dass das VPN der zugreifende Akteur anstelle von TOR
ist. Das bedeutet, dass der gesamte TOR-Verkehr durch das VPN geleitet wird. Obwohl VPN
uber TOR eine eingeschrankte Erreichbarkeit hat, hat es auch seine Vorteile. Es erlaubt einem
Benutzer, gegenlber seinem VPN anonym zu bleiben (solange eine geheime Zahlungsmethode
verwendet wird Uber Zahlungsmittel wie Kryptowahrungen) und ermdglicht den Zugang zu
Webseiten, die TOR sonst blockiert hatten. Wenn Benutzer einen Exit-Node passieren, bleiben
ihre Informationen sicher und verschlisselt, da sie durch das VPN maskiert werden (Bischoff,
2020).

Eine weitere Technik zur Verschleierung der ldentitat ist der Einsatz einer ,Virtual Box®, welche
mit einer virtuellen Maschine gleichzusetzen ist.

Das Amnesic Incognito Live System (TAILS) basiert auf Debian (ein freies Betriebssystem, das
fur Anonymitat bei der Nutzung von TOR konzipiert wurde) und bildet eine 'Virtual Box' oder
virtuelle Maschine mit einer zuséatzlichen Verschliusselung. TAILS wurde durch Edward Snowden
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berihmt, als er Geheimnisse der US National Security Agency (NSA) an die Medien weitergab,
bevor er aus den USA fllichtete. Die Verwendung von TAILS hat sich als eine grof3e Hurde fir
die Strafverfolgung erwiesen, da es die Identifizierung von Cyberkriminellen und Terroristen
erheblich erschwert. TAILS wird mit einem modifizierten TOR-Browser sowie einer Reihe von
Identitatsverschleierungs- und Schutzfunktionen ausgeliefert, einschlie3lich einer zusatzlichen
Verschllsselung. Es ist so konzipiert, dass es von einem USB- oder DVD-Laufwerk (auf einem
beliebigen Betriebssystem) gestartet werden kann, um keine Informationen auf das lokale
Laufwerk des verwendeten Gerats zu schreiben und somit keinen digitalen FuRabdruck zu
hinterlassen (Broadhurst, et al., 2018).

Whonix ist auf maximale Sicherheit und Geheimhaltung ausgelegt und basiert, wie TAILS, auf
einem Debian-Betriebssystem. Im Gegensatz zu TAILS ist es jedoch so konzipiert, dass es auf
einem Computer Uber eine virtuelle Maschine installiert und ausgefiihrt werden kann, die auf
kommerziellen Standard-Betriebssystemen wie Windows, Ubuntu, MacOS und Qubes basiert.
Das Programm erstellt auf dem Computer des Benutzers zwei untergeordnete Betriebssysteme,
genannt "Gateway" und "Workstation", um einen umfassenden Schutz sowohl vor Malware als
auch vor ldentitatsmissbrauch des Benutzers Uber IP-Adresslecks zu gewahrleisten (Broadhurst,
et al., 2018).

Der Schlissel zur erhéhten Anonymitat liegt in der einzigartigen Funktionsweise von Whonix.
Whonix als Ganzes besteht aus zwei Teilsystemen. Das Surfen im Internet, das Betrachten von
Dokumenten oder jede andere Art von anonymer Arbeit werden ausschlieBlich Uber die
"Workstation"-Komponente durchgefiihrt, die eher einem Standard-Betriebssystem ahnelt. Der
einzige Zweck der "Gateway"-Komponente ist es, als Vermittler zwischen dem Internet und der
Workstation zu fungieren. Der gesamte Verkehr von der Workstation wird durch das Gateway
geleitet, das dann Uber TOR auf das Internet zugreift. Im Wesentlichen bedeutet dies, dass die
Workstation immer noch geschitzt ist, auch wenn das Gateway kompromittiert wurde. Die
Herausforderung fir die Strafverfolgung liegt in dem oben beschriebenen Modell. Es gibt keinen
klaren Weg, um die Whonix-Workstation sinnvoll zu identifizieren, da sie so gut durch die
Verwendung von TOR, einem Gateway und optional einem VPN geschitzt ist. Allerdings stellt
die Tatsache, dass Whonix oft innerhalb eines Host-Betriebssystems ausgefuhrt wird, eine
wesentliche Schwachstelle dar. Wenn das Host-Betriebssystem, insbesondere MacOS oder
Windows, kompromittiert werden kann, kann die Verwendung von Whonix leicht durch den
Einsatz von datenklauender Malware, wie zum Beispiel einem Keylogger, Uberwacht werden.
Daher werden die meisten Darknet-Benutzer, die Anonymitat Gber alles andere stellen, ein Host-
Betriebssystem wie Ubuntu oder, im Fall von Whonix, Qubes verwenden (Broadhurst, et al.,
2018).

5.1.2 Schutz vor Betrug
Dark-Web-Anbieter haben das Geschaft mit dem Betrug griindlich systematisiert und bieten alles

von Bankkonten uber vollstdndige Identitdten bis hin zu Kreditkarten oder Musik-Streaming
Berechtigungsnachweisen an (Gollnick & Wilson, 2016).
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Nachdem Nutzer in vielen Fallen das Darknet betreten, um Waren zu erwerben, wird eine grol3e
Bedeutung auch der Sicherung der Markte zugeschrieben. Um das Risiko eines Betrugs zu
minimieren oder gar zu vernichten, werden zahlreiche Techniken angewendet.

Marktplatze haben sich seit den Anfangen von Silk Road und Agora weiterentwickelt. Sie sind
nicht langer eine einseitige Website mit minimaler Sicherheit. Marktplatze verwenden eine Reihe
von Verteidigungsmalinahmen, darunter Alternative Links, CAPTCHAs sowie DDoS-Schutz
(Broadhurst, et al., 2018).

Durch die Bereitstellung alternativer Zugangsmoglichkeiten konnen Darknet-Markte die
Betriebszeit aufrechterhalten und den Betrieb fortsetzen, indem sie die Last der Benutzeraktivitat
verteilen. Durch das Hosten alternativer Links kénnen Darknet-Markte auch die stérende Wirkung
von DDoS-Attacken einschranken. Alternative Links andern sich oft im Laufe der Zeit in dem
Versuch, anhaltende DDoS-Angriffe abzuschwéchen. Diese Anderungen an der .onion-Adresse
von Marktplatzen werden oft von Marktadministratoren gemeldet, da eine Anderung der URL ein
Zeichen fir einen Phishing-Versuch der Strafverfolgungsbehoérden, eine Stérung durch kriminelle
Konkurrenten oder andere dritten Parteien sein kann (Broadhurst, et al., 2018).

Die meisten virtuellen Marktseiten verfligen zusatzlich ber einen CAPTCHA-Schutz (siehe
Abbildung 16), um den Effekt von Bot- und anderen automatisierten Browser-Aktivitaten zu
minimieren. Durch erfolgreiches Losen der CAPTCHA-Herausforderung ist ein Benutzer in der
Lage auf den Marktplatz zu gelangen und ihn zu erkunden. Oft setzen Marktseiten ein erstes
CAPTCHA ein, um die Anmeldeseite zu sichern und ein zweites CAPTCHA zum Schutz des
Anmeldevorgangs. CAPTCHAs werden oft zusammen mit DDoS-Schutz implementiert, um den
Schutz zu erhéhen (Broadhurst, et al., 2018).

I'm not a robot

T2l g SEY)"

Type the two words: ’
@) ‘ ,.
-

CAPTCHA

Abbildung 16: Formen von CAPTCHA (Hahn, 2020)

Darknet-Markte haben ihre eigenen Formen des DDoS-Schutzes. Diese reichen von der
Verwendung von proprietaren Diensten wie "CloudFlare" bis hin zu benutzerdefinierten "Auto-
Lock-Outs" als Reaktion auf verdachtige Aktivitdten. Durch das Markieren von verdachtigem

42



Schutz vor Gefahren des Darknets

Browser-Verhalten hat der Systemadministrator die Mdéglichkeit, Benutzer auszusperren oder
CAPTCHA-Herausforderungen zu erzwingen, um das Ausmal} potenzieller Konsequenzen des
verdachtigen Verhaltens zu begrenzen. Darknet-Markte variieren in ihren Fahigkeiten zum DDoS-
Schutz. Grol3 angelegte DDoS-Angriffe gegen Darknet-Markte kommen haufig vor, allerdings
selten in dem Ausmal wie im Fall von Github. Laut einer Untersuchung von Verisign/Merril
Research (2018) ist ein Drittel aller Ausfallzeiten auf DDoS-Attacken zurlickzuflihren. Kirzlich
Uberstand Github, eine Open-Source-Entwicklerplattform, den gréfdten aufgezeichneten DDoS-
Angriff mit einem Datenverkehr von 1,35 Terabit pro Sekunde. Ein digitales System bewertete
das Ausmaly des DDoS und innerhalb von 10 Minuten wurde Unterstitzung durch einen
Mitigation-Service bereitgestellt. Das Schadensausmall war minimal, wobei es wahrend der
Dauer des DDoS zu zeitweiligen Ausfallen kam. Glicklicherweise hatte Github seine Traffic-
Kapagzitat fur das Ereignis vorher modelliert (Broadhurst, et al., 2018).

5.1.3 Sichere Kommunikation

Sicheres Messaging ist ein wichtiger Bestandteil von Darknet-Transaktionen. Kommunikation
uber E-Mails kann nur schwer gesichert werden. Aufzeichnungen existieren Uberall und die E-
Mail-Anbieter geben zu, dass sie gerichtlichen Anordnungen nachkommen. Es kann davon
ausgegangen werden, dass alles, was in einer E-Mail steht, nur einen Schritt davon entfernt ist,
offentlich zu sein. Um Transaktionen im Darknet durchzuflihren, muss daher die gesamte
Kommunikation mit einer Form der Verschlisselung gesichert werden. (Wernicke, 2016).

Sollten Nutzer jedoch trotzdem E-Mail als Kommunikationskanal im Darknet einsetzen wollen, so
gibt es einige Mdglichkeiten, welche angewendet werden konnen, um eine akzeptable Form der
Kommunikationssicherheit zu gewahrleisten.

Hushmail ist das fuhrende Java-basierte E-Mail-Verschlisselungsprogramm, das im Browser
implementiert ist. Auch Safe-mail bietet wie Hushmail eine browserbasierte Oberflache. Obwohl
keine dieser Losungen ideal ist, kdnnen sie nutzlich sein, um zuvor verschlusselte Dateien Uber
eine einfache Schnittstelle zu versenden. Es wird empfohlen bei der Verwendung der Interfaces
diskret zu sein. Wenn versendete E-Mails illegale Aktivitdten beinhalten und unverschlisselt sind,
werden Beweise einschliellich der Identitat preisgegeben. Wenn sich Nutzer mit diesen E-Mail-
Alternativen verbinden und mit TOR surfen, kobnnen Sie zwar nicht identifiziert werden, aber der
Inhalt der E-Mail kann trotzdem gelesen werden (Wernicke, 2016).

Mozillas Thunderbird ware eine weitere Mdglichkeit, um die Kommunikation im Darknet sicher
abzuwickeln. Es ist ein Offline-Reader, welcher speziell fir E-Mails konzipiert wurde. Enigmail ist
ein Add-on zu Thunderbird, das fir die automatische Ver- und Entschlisselung von Nachrichten
geschaffen wurde. Ein groBes Problem bei dieser Lésung ist jedoch, dass die ein- und
ausgehenden E-Mail-Adressen sichtbar bleiben und problemlos ausgelesen werden kdnnen
(Wernicke, 2016).

Die beste Losung ist die Verwendung des I2P-Browsers, der sein eigenes anonymes E-Mail-
Programm 12P-Bote integriert hat, welches einen sicheren E-Mail-Versand garantiert. Generell
sollte der Fokus auf einer guten Balance zwischen Anonymitat und Sicherheit liegen. Thunderbird
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sollte verwendet werden, wenn Sicherheit in den Mittelpunkt gestellt wird und browserbasierte
Applikationen, wenn der Schwerpunkt auf der Erhéhung der Anonymitat liegt (Wernicke, 2016).

Eine weitere Moglichkeit zur Erhéhung der Kommunikationssicherheit ist die Nutzung von PGP.
PGP ist ein Verschlisselungsprotokoll, das eine spezielle Form der Authentifizierung (vgl.
Abbildung 17) anwendet, um eine sichere Datenkommunikation zu gewahrleisten. Zu diesem
Zweck erzeugt PGP einen offentliche und einen privaten Schlissel. Ein 6ffentlicher PGP-
Schlussel wird verwendet, um jede Kommunikation von dem Besitzer des 6ffentlichen Schlissels
zu chiffrieren. Der private PGP-Schlissel wird darauffolgend verwendet, um jede Nachricht, die
an den Besitzer des &offentlichen Schllssels gesendet wird, zu entschlisseln. Dieser Austausch
verhindert, dass eine empfangene oder abgefangene Nachricht von einer anderen Person als
dem Besitzer des privaten PGP-Schlissels entschliisselt werden kann. Innerhalb der Darknet-
Markte erlaubt dies den Anbietern ihren offentlichen PGP-Schllissel bekannt zu machen, um die
Korrespondenz zu ermdglichen (Broadhurst, et al., 2018).

Encryption Process

/ Pl:ll:“c Key n
bl 5|«

Raw File Encrypted Email
File or FTP

Decryption Process

/ Pr:l’wte Key
3 Decrypt File
% . n - [with Private I(eyj -2

Email Encrypted Raw File
or FTP File

Abbildung 17: Verschliisselung bei PGP (Mills, 2020)

Auch Instant-Messenger sind aufgrund der erhdhten Sicherheit eine wertvolle
Kommunikationsform. Bei bestimmten IM-Anbietern und Protokollen werden keine historischen
Daten gespeichert. Pidgin zum Beispiel ist ein universeller Open-Source-IM-Client und kann auf
eine Reihe von Chatrdumen gleichzeitig zugreifen. Pidgin erreicht sieben von sieben Punkten auf
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der Secure Messaging Scorecard der Electronic Frontier Foundation, wenn es zusammen mit
dem OTR-Protokoll implementiert wird. Dies ist ein kryptografisches Protokoll, das eine Ende-zu-
Ende-Verschlusselung bietet. Wenn es mit einem Open-Source-IM-Client verwendet wird, ist es
sehr schwierig, die mit dem OTR-Protokoll verschlisselte Konversation abzufangen. Beim
Erstellen einer IM-ldentitat wird aullerdem empfohlen, einen verdeckten und gesicherten Browser
wie TOR zu verwenden. Dies verhindert, dass die Identitadt des Benutzers enthllt wird und hilft
sich vor dem Abhdren zu schutzen (Wernicke, 2016).

5.2 Schutz der Software

Antimalware- und Antiviren-Schutz ist ebenso wichtig, um zu verhindern, dass boswillige Akteure
legitime Darknet-Besucher ausnutzen. Das Darknet ist Uberflllt mit gestohlenen Daten von
Benutzern, welche mit einer Malware infiziert wurden. Angreifer kbnnen Tools wie Keylogger
verwenden, um Daten zu sammeln und das System auf jedem Teil des Webs zu infiltrieren. Der
Schutz vor Attacken gefahrlicher Malwarestellt somit einen wichtigen Faktor bei der Nutzung von
Darknet dar.

Angesichts der zunehmenden Bedrohung durch Cyberangriffe benétigen Darknet-Nutzer neue
Tools, Techniken und Ansatze, um ihre Software zu schitzen. Leider sind die kriminellen
Innovationen oft schneller als die Verteidigungsbemihungen. Im April 2019 registrierte das AV-
Test Institute, eine auf IT-Sicherheit spezialisierte Forschungseinrichtung, mehr als 350.000 neue
Malware-Samples pro Tag. Laut dem 2019 Internet Security Threat Report von Symantec haben
Cyberangriffe, die auf Schwachstellen in der Lieferkette abzielen, im Jahr 2018 um 78%
zugenommen (Huang, Siegel, Pearlson, & Madnick, 2019).

Auch breit angelegte Angriffe werden immer haufiger. Im Oktober 2016 legte ein DDoS-Angriff,
Unternehmen wie Netflix, PayPal, Reddit, Twitter, Spotify und Amazon lahm. Im Jahr 2017
betrafen die Ransomware-Angriffe “WannaCry“ und “NotPetya“ das Gesundheitswesen, das
Bildungswesen und andere Sektoren auf der ganzen Welt. Aus einem Bericht des britischen
Gesundheitsministeriums geht hervor, dass die Beseitigung von Konsequenzen des “WannaCry*“-
Angriffes insgesamt 92 Millionen Pfund gekostet hat. Im selben Jahr, als die Cyberverteidigungs-
Community herausfand, wie man Ransomware bekampfen kann, tauchte Cryptojacking, die
Entfihrung fremder Rechner zum Mining von Kryptowahrung, als Bedrohung auf. Die von
Symantec entdeckten Cryptojacking-Angriffe stiegen im Jahr 2017 um 8.500%. Im Jahr 2018 fiel
der Wert von Kryptowahrungen um 90%, dennoch blockierte Symantec viermal so viele
Cryptojacking-Angriffe wie im Vorjahr (Huang, Siegel, Pearlson, & Madnick, 2019).

~Eine weitverbreitete Art von Schadprogrammen ist die sogenannte Ransomware.
Diese verschliisselt die Daten des infizierten IT-Systems sowie hadufig auch weitere
Daten, die etwa (liber Netzfreigaben erreichbar sind. In der Regel verwenden die
Angreifer dabei Verschliisselungsmethoden, die ohne Kenntnis des Schliissels nicht
umkehrbar sind, und erpressen damit ihre Opfer um hohe Geldsummen. Besteht kein
wirksamer Schutz gegen Schadprogramme und sind keine ergédnzenden

Vorkehrungen wie Datensicherungen getroffen, kann die Verfiigbarkeit von
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Informationen erheblich eingeschrénkt, Daten verloren gehen, sowie massive
finanzielle und Image-Schéden eintreten”
(Bundesamt fiir Sicherheit in der Elektrotechnik, 2021).

Nachdem die Gefahr, welche durch Malware, Hackerangriffe und weitere Formen von Attacken
verursacht wird, grof3 und allgegenwartig ist, wird jedem Besucher des Darknets empfohlen, seine
Software und Daten gegen Schadsoftware mit zusatzlichen Mitteln zu schitzen. Bereits durch
das regelmaRige Ausflihren von Sicherheitsupdates sowie durch die Aktivierung der Firewall wird
die Sicherheit der Software immens erhoht. Ein aktueller Virenscanner sollte zusatzlich installiert
und regulare Checks ausgefihrt werden (Frickel, 2016).

Virenscanner sind von dem Betriebssystem der Ziel-Hardware abhangig. Fiur diese Arbeit sind
die Betriebssysteme Windows und Linux von Bedeutung, deswegen werden in den nachsten
Schritten die Virenscanner fur diese zwei Betriebssysteme diskutiert.

Im Januar 2021 wurde ein Virenscanner-Test flir Programme, welche unter Windows laufen
kénnen, durchgefuhrt (siehe Abbildung 18). Die Virenscanner wurden nach dem schulischen
Benotungssystem bewertet. Die ausschlaggebenden Charakteristiken waren der Preis, die
Gesamtbewertung, die Schutzwertung, die Performance sowie das Handhaben von Fehlalarmen
(Geiger, 2021).

DIE BESTEN VIRENSCANNER IM TEST

Preistipp / 2. Platz Preistipp / 3. Platz

Produktname Kaspersky Antivirus Pro Avast Free Antivirus AVG Free Antivirus F-Secure SAFE

. Flavast AVG
Int:r‘r:aesrél' . Y
@) _Anti-Virus
Free
Antivirus

Preis ca. 26 Euro kostenlos kostenlas ca. 23 Euro
Gesamtwertung sehr gut (1,2) sehr gut (1,5) sehr gut (1.5) gut (1,6)
Schutzwertung sehr gut (14) sehr gut (1,3) sehr gut (1,3) sehr gut (1,0)
Performance sehr gut (1,0) sehr gut (14) sehr gut (14) sehr gut (11)
Fehlalarme sehr gut (1,1) gut (2,3) gut (2,3) ausreichend (3,7)

Abbildung 18: Virenscanner-Test 2021 (Geiger, 2021)

Am besten hat sich der Kaspersky Antivirus Pro platziert. Dennoch konnte Kaspersky nicht alle
Virenangriffe im Test unter realen Bedingungen unbeschadet Gberstehen. Bis auf drei konnten
alle der 1509 Angriffe erfolgreich entdeckt und blockiert werden. Eine UbermaRige
Systembelastung muss bei diesem Virenscanner nicht beflirchten werden, vor allem schwachere
PCs werden im Vergleich zu anderen Programmen kaum ausgebremst, was einen immensen
Vorteil gegenuber anderen Anbietern darstellt. Insgesamt kam es zu nur zwei Fehlalarmen, was
bei einem Testumfang von insgesamt 10.102 Testfallen gut vertretbar ist (Geiger, 2021).
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Bei Avast Free Antivirus handelt es sich um den zweitbesten Virenscanner, der zudem ohne
weitere Kosten eingesetzt werden kann. In Bezug auf die Systembelastung wird diese Lésung
jedoch besonders im Hinblick auf altere oder weniger leistungsstarke Gerate nicht empfohlen.
Auf leistungsstarken Rechnern sollte die Arbeitsgeschwindigkeit jedoch nicht merklich gebremst
werden. Ein weitaus schlechteres Ergebnis erzielte der Virenscanner bei Fehlalarmen. Im Test
erfasste er 18 falschliche Hinweise auf Bedrohungen, die keine Bedrohung signalisierten (Geiger,
2021).

AVG Free Antivirus hat sich in dem Virenscanner-Test auf dem dritten Platz positioniert. Nachdem
dies eine weit verbreitete und oft eingesetzte Losung ist, reicht es auch, das Programm aktuell
zu halten, um den bestmdglichen Schutz zu erzielen. Auch bei der Bewertung von Fehlalarmen
und der Performance hat der AVG Free Antivirus ein gutes Ergebnis erreicht. Doch zum grof3en
Teil (50 %) liegt das an der Schutz-Wertung. Im Test wurden letztendlich vier Infektionen
Ubersehen. Im Datei-Scan-Test prasentiert AVG Free Antivirus eine hdéchstmaogliche Schutzrate
(Geiger, 2021).

Der F-Secure SAFE ist, laut der Bewertung von Herrn Geiger aus dem Jahr 2021, ein
Sicherheitstipp, denn dieser Virenscanner liell im Testszenario keine Bedrohungen passieren.
Der vierte Platz in der Statistik ist leider den schlechten Ergebnissen bei den haufigen
Fehlalarmen zuzuschreiben. Insgesamt wurden leider ganze 53 Fehlalarme ausgeldst. In den
Sachen Performance gibt F-Secure dennoch ein ausgezeichnetes Bild ab, kein anderer
Virenschutz hat so wenig Einfluss auf die Leistung eines neueren Gesamtsystems. Beim Test
entwischt diesem Virenscanner nur ein einziger Angriff. Das ist eine Spitzenleistung in Sachen
Schutz, bei einer so hohen Anzahl an Fehlalarmen ist dies fir User aber storend bis
beunruhigend. (Geiger, 2021).

Unter Linux wird kein zusatzlicher Virenscanner bendtigt, da das Betriebssystems schon ein sehr
umfangreiches Sicherheitskonzept mit sich bringt und nur wenig Schadsoftware im Umlauf ist,
welche explizit fur Linux konzipiert ware. Nichtsdestotrotz wird auch trotz dieses Faktes eine
Vielzahl an Virenscannern fur Linux angeboten, die sich beispielsweise auf Dateiservern als
nutzlich erweisen, die auch bei anderen Betriebssystemen wie Windows ihren Einsatz finden
(Geiger, 2015).

Ahnlich wie bei Windows fallen beim Erwerb der besten Virenschutzlésungen auch unter Linux
hohe Kosten an. Bei den Desktop-Losungen stellt sich ESET NOD32 Antivirus for Linux mit 99,8%
Erkennung bei der Windows-Malware und 99,7% Erkennung bei den Linux-Viren als sehr
wirksam heraus. Beim speziellen File-Server-Schutz flhrt wiederum das Schutzprogramm von
Kaspersky. Kaspersky Anti-Virus for Linux File Server erkennt insgesamt 99,8% der Windows-
Malware und 98,8% der Linux-Schadprogramme. Symantec Endpoint Protection Manager brilliert
bei Windows-Malware, wo er 100% an Viren erkennt, schafft aber bei Linux-Viren nur 97,2%.
Kaspersky Endpoint Security dagegen erkennt alle Linux-Schadprogramme, erreicht aber eine
Erkennungsrate von nur 96,3% bei Windows (Geiger, 2015).
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6 TOR-NETZWERK

Die meisten Darknet-Inhalte finden sich im TOR-Netzwerk, auf welches Uber den TOR-Browser
zugegriffen werden kann. TOR ist ein Netzwerk aus verschlisselten, virtuellen Tunneln, welche
es Anwendern erlaubt, das Internet anonym zu nutzen, indem deren Identitat sowie
Netzwerkverkehr verschleiert werden. Mit dem Einsatz von hidden-service Protokoll erméglicht
es TOR seinen Nutzern auch anonym Websites zu hosten, die nur fur diejenigen zuganglich sind,
die sich im TOR-Netzwerk befinden (Kumar & Rosenbach, 2019).

Das TOR-Netzwerk ist die Abkurzung fur ,The Onion Router® (der Zwiebel-Router), da es viele
Verschllsselungsebenen bzw. Schichten gibt, die den Informationsaustausch schiitzen. TOR lebt
am Rande des Internets und dient als zugrundliegende Technologie fiir das Darknet (Kumar &
Rosenbach, 2019).

Der Onion Router ist ein virtuelles Computernetzwerk, welches die Analyse des
Netzwerkverkehrs verhindert und es den Benutzern daher ermdéglicht, Informationen im Internet
mit fast vollkommener Anonymitat zu verdffentlichen und durchzusuchen. Es erlaubt den
Benutzern Zensur und Netzwerkfilter zu umgehen sowie den Zugang zu versteckten Darknet-
Ressourcen. Es ist also ein Werkzeug, das je nach den Absichten des Benutzers flr legale
Zwecke oder fir illegale Aktionen und in Extremfallen fir brutale Verbrechen genutzt werden
kann. Unabhangig von der Haufigkeit sowie vom Ausmal} solcher illegalen Aktionen ist die
Wahrscheinlichkeit, den tatsachlichen Tater zu identifizieren, sehr gering, was fir die Wirksamkeit
der SicherheitsmalRnahmen spricht (Nastuta, 2020).

Secure Drop im Tor-Netz

Das Anonymisierungsnetz Tor sichert die Ubertragung und
verhindert das Zurickverfolgen.

e

Whistleblower

3 iberwacht

Monitoring
Station

Tails USB-Stick  Journalist

Abbildung 19: Sichere Datenlibertragung im TOR-Netzwerk (Schmidt, 2016)
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Somit wird nicht nur die Kommunikation zwischen Parteien geschiitzt, sondern auch eine sichere
Datentubertragung, wie sie in Abbildung 19 zu sehen ist, sichergestellt (Schmidt, 2016).

6.1 Geschichte

"The Onion Routing Program" war ein Projekt, das urspringlich Mitte der 1990er Jahre von zwei
Mitarbeitern des United States Naval Research Laboratory entwickelt wurde: dem Mathematiker
Paul Syverson und den Informatikern Michael G. Reed und David Goldschlag (Goldschlag, Reed,
& Syverson, 1996). Das Programm wurde entwickelt, um die damit abgewickelte Kommunikation
vor der Regierung zu schutzen. In den Jahren 2004-2005 wurde das Projekt von der Non-Profit-
Organisation "Electronic Frontier Foundation" weitergefuhrt. Diese Organisation hat es sich zur
Aufgabe gemacht, die birgerlichen Freiheiten in der digitalen Welt zu verteidigen und sich fir
Menschenrechte zu engagieren (Nastuta, 2020).

Das Hauptziel des Projekts war die Trennung von Identifikationsinformationen des Routings und
der Entwurf eines anonymen Kommunikationsnetzwerks flr die militdrische Kommunikation.
Nach offentlicher Bekanntgabe wurde dieses Netzwerk stets untersucht sowie umfangreiche
Forschungen durchgeflhrt, was zu verschiedenen Uberarbeitungen des Projekts fiihrte
(Syverson, 2011).

Seit 2006 wird die Entwicklung der Software und die Popularisierung des Projekts von einer
gemeinnutzigen Forschungs- und Bildungsorganisation namens "The TOR Project" betreut. Die
Organisation hat ihren Hauptsitz in den USA. Sie sammelt Gelder nicht nur von internationalen
privaten Spendern, sondern auch von 6ffentlichen Quellen (einschlieBlich der Regierungen von
beispielsweise USA, Schweden oder Deutschland), internationalen Organisationen (z.B. The
Human Rights Watch), Universitaten, Forschungszentren und Unternehmen (einschlief3lich
Google und Mozilla) (Nastuta, 2020).

Die Haltung bestimmter Regierungen gegenliber dem TOR-Netzwerk kann in einigen Fallen
extrem sein. Einige Lander, darunter die Vereinigten Staaten, unterstitzen die Entwicklung des
TOR-Netzwerks. Tatsachlich deuten Informationen aus dem Jahr 2014 darauf hin, dass die US-
Regierung offiziell Schritte unternommen hat, um zur Starkung des Netzwerks beizutragen, indem
sie auf seine potenziellen Fehler und Schlupflécher hingewiesen hat. Im Gegensatz dazu
verurteilen andere Regierungen wie die von Saudi-Arabien, den Vereinigten Arabischen Emiraten
und dem Irak offen den Betrieb des TOR-Netzwerks und blockieren seine Seiten und den Zugang
zu den Zugangsknoten. Interessanterweise hat das russische Innenministerium im Jahr 2014 in
einem Wettbewerb 110.000 Dollar angeboten, um einen Weg zu finden, die Identitaten der Nutzer
des TOR-Netzwerks zu knacken. Der Wettbewerb war nur fur russische Burger gedacht. Dieses
grol3e Interesse der Behérden am TOR-Netzwerk war auf zwei Tatsachen zurlckzuflihren.
Erstens hat das Unterhaus des russischen Parlaments ein Gesetz verabschiedet, das
Internetfirmen verpflichtet, persdnliche Daten russischer Burger im Land zu speichern. Zum
anderen begannen regierungsfeindliche Akteure das TOR-Netzwerk fiur ihre interne
Kommunikation zu nutzen. Lander, in denen das Internet stark zensiert wurde, wie Venezuela
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oder China, haben TOR und ahnliche Technologien, einschlieRlich virtueller privater Netzwerke
verboten (Nastuta, 2020).

6.2 Allgemeine Funktionsweise

Das Wesen des TOR-Netzwerkbetriebs basiert auf dem Prinzip der mehrfachen
Datenverschlisselung und ihrer Ubertragung durch mehrere Netzwerkknoten, die Router oder
Zwiebelknoten genannt werden (siehe Abbildung 20). Der Zugang zum Netzwerk beginnt mit dem
Herunterladen und Installieren des TOR-Browsers, der optisch einer modifizierten Version von
Mozilla Firefox &hnelt und auch in mehreren Sprachen fur Windows, Linux, und Mac verfigbar
ist. VerschlUsselte Informationspakete durchlaufen aufeinanderfolgende Onion-Router, die
jeweils eine Schicht der Verschlisselung entfernen, um die Adresse des nachsten
Verkehrsknotens zu erreichen und das Datenpaket weiterzuleiten. Die Software, welche die
Internetverbindung herstellt, kann das TOR-Netzwerk tber die SOCKS-Schnittstelle nutzen. Der
letzte Knoten, der als Ausgangsknoten bezeichnet wird, ist das "schwachste Glied" des TOR-
Netzwerks, da die zwischen dem Ausgangsknoten und dem Zielserver Ubertragenen
Informationen nicht verschlisselt sind. Das TOR-Netzwerk wird von einigen Benutzern des
Netzwerkes selbst entwickelt, die die Knoten-Server erstellen. Die Herausgeber des TOR-
Netzwerks betonen, dass dieses Tool nicht alle Probleme im Zusammenhang mit der Anonymitat
im Internet 16st und empfehlen einen zusatzlichen technologischen Schutz, der parallel zum TOR-
Browser verwendet werden sollte (Nastuta, 2020).

Verschliisselt ins Darknet

== sichtbar im Internet anenym im Internet

Mit Google
ist es nicht
maoglich, auf
wer durch den Tor-Browser Webseiten
getarnt ist, kann weiter im Darknet
normal surfen. Solange er zuzugreifen.

Normaler dM A rgerkt el :f:‘ozﬁrf el?rlT:;;j:rI:Ieibt €r
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Internet-Zugang SR ' vollig anonym.
Browser: Firefox,

Safari etc.

Der Provider erkennt
den Standort des
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Gl Tari sear

[ Tor S g

Tor verschleiert die IP-Adresse,

indem die Datenpakete mehrfach
So gelangt man umhiillt werden. Die Daten werden
ins Darknet uber fremde Server umgeleitet,
Browser: Tor und die Route wechselt standig.

(,The Onion Router*)

Abbildung 20: Funktionsweise TOR (Tanriverdi, 2017)

Wer durch den Tor-Browser
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Zugang zu Darknet- Such-

maschinen wie Grams.

Darknet-Foren fiir Waffen,
Drogen oder Kinderpornos
sind hier recherchierbar.
Aber auch vollig legitime
Dienste sind im Darknet zu
erreichen.
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6.2.1 Surfen im TOR-Netzwerk

Jeder Internetnutzer, der auf beliebige Inhalte aus dem Darknet zugreifen will, wird keine
expliziten Schlusselworter in einem Standard-Browser eingeben, sondern muss anonym mit dem
TOR-Browser zugreifen, der seine ldentitat verschleiert, darunter z. B. die IP-Adresse oder den
physischen Standort. Aus diesen Griinden ist es schwierig fir Strafverfolgungsbehdrden oder
digitale Forensiker den Ursprung des Datenverkehrs, den Standort oder die Eigentimer eines
Computers sowie weitere Informationen zur Identifizierung der realen Person im Darknet zu
ermitteln (Rathod, 2017).

“TOR is the most popular browser used to access the darknet and allows users to

access domains with the ‘.onion’ suffix” (Broadhurst, et al., 2018).

Aufgrund ihres Designs und der mehrfachen Verschlisselung sind TOR-Seiten puristisch
ansprechend, aber der Browser selbst arbeitet viel langsamer als herkdbmmlich bekannte Browser
im World Wide Web (wie beispielsweise Chrome oder Firefox). Die URL von Seiten im TOR-
Netzwerk, das von seinen Nutzern oft als "Onionland" bezeichnet wird, besteht aus einer Folge
von 16 zufalligen Buchstaben und Zahlen, die mit der Onion-Domain endet. Die Onion-Domain
befindet sich hinter einer zusatzlichen Firewall und ist vor der Network Address Translation (NAT)
versteckt, einem Dienst, der die Adresse einer Seite in eine besser lesbare Adresse umwandelt.
Eine solche Ldésung bewirkt, dass nur Benutzer, die die Adressen bestimmter Seiten kennen,
Zugriff auf die Inhalte haben. Auch Suchmaschinen fir versteckte Seiten wie The Hidden Wiki,
notEvil, TORCH oder DuckDuckGO bieten Hilfe bei der Orientierung im Darknet an (Nastuia,
2020).

TOR besteht aus einem globalen Overlay-Netzwerk von Schichten, das bei der Erreichung von
Privatsphare und Anonymitat fur den Internetverkehr der Benutzer hilft. Fur jede Kommunikation
erstellt das TOR-Netzwerk einen virtuellen Kreislauf aus mindestens drei aufeinanderfolgenden,
zufallig ausgewahlten Schichten. Die Informationen Uber die Schichten werden von dem TOR-
Client am Quellrechner von einem Verzeichnisserver heruntergeladen.
Verschlusselungsschlissel werden mit den ausgewahlten Servern unter der Verwendung eines
Schlisselaustauschprotokolls ausgewechselt (Jadoon, Igbal, Amjad, Afzal, & Bangash, 2019).

Auf dem Quellknoten werden die Datenpakete mehrfach verschlisselt, einmal fir jeden
Schichtenknoten mit dem Verschlisselungsschliissel des jeweiligen Knoten, bevor die Pakete an
ihr Ziel weitergeleitet werden. Daher wird die auflerste Schicht der Verschlisselung vom
Eingangsknoten entschliusselt, wahrend die innerste Schicht der Verschlisselung fur den
Ausgangsknoten zum Entschliusseln bestimmt ist. Jeder Schichtenknoten entschlisselt das
empfangene Paket mit seinem eigenen Entschlisselungsschlissel, um die Adresse des
nachsten Hops fiir das empfangene Paket zu ermitteln. Auf diese Weise hat jeder TOR-Knoten
das Wissen uber die Schichtenknoten, die nur einen Schritt von ihm entfernt sind (Jadoon, Igbal,
Amjad, Afzal, & Bangash, 2019).

Am Ausgangsknoten wird die innerste Schicht der Verschlisselung entschlisselt und das
unverschlisselte Datenpaket wird in dieser Form an sein endgliltiges Ziel weitergeleitet. So bleibt
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die Privatsphare der Daten des Benutzers bis zum letzten Hop erhalten. Im Falle von https Gber
das Tor-Netzwerk, werden die Daten zwischen dem letzten Hop und dem Ziel ebenfalls
verschlisselt. Aulerdem andert der TOR-Browser alle zehn Minuten seinen Pfad, um die
Anonymitat der Benutzer zu gewahrleisten (Jadoon, Igbal, Amjad, Afzal, & Bangash, 2019).

Die Anonymitat wird im Tor-Netzwerk aulerdem verstarkt, indem die Schichtenknoten des
Overlays keine Kenntnis Uber die Vorganger- und Nachfolger-Knoten im gesamten virtuellen
Kreislauf haben. Um die Anonymitat weiter zu erhdhen, wird jeder neue virtuelle Kreislauf mit
einem neu ausgewahlten Satz von Schichtenknoten aufgebaut (Jadoon, Igbal, Amjad, Afzal, &
Bangash, 2019).

Die Hauptzahlungsmethode im TOR-Netzwerk sind Kryptowahrungen und unter ihnen die am
haufigsten verwendete - Bitcoin. Kryptowahrungen haben immens an Popularitadt gewonnen. Der
Grund dafur ist deren dezentraler, sicherer und anonymer Charakter, der durch die Peer-to-Peer-
Architektur unterstitzt wird und die Ubertragung von Geldmitteln und anderen digitalen
Vermodgenswerten zwischen zwei verschiedenen Personen ohne einen zentralen Emittenten
ermoglicht. Bitcoin-Zahlungen sind seit dem im Jahr 2011 von Ross Ulbricht gegrindeten Silk-
Road-Forum im TOR-Netzwerk popular geworden, auf dem Drogen, Kinderpornografie,
Sprengstoff, Massenvernichtungswaffen, gestohlene Zahlungskarten und Auftragsmorde
angeboten wurden. Die Plattform wurde als "Drogen-Amazon" bezeichnet. Es wird geschatzt,
dass der Umsatz auf Silk Road Uber neun Millionen Bitcoins betrug, was etwa einer Milliarde
Dollar entspricht. Im Jahr 2013 flihrte ein Routinefehler der Administratoren des Forums zu
dessen Beschlagnahmung und Schliel3ung durch das FBI, was diese Art von Aktivitaten im TOR-
Netzwerk jedoch nicht stoppte. An seiner Stelle wurden andere internationale Schwarzmarkte
geschaffen. Es wird angenommen, dass Bitcoin vom Griinder der Silk Road Ross Ulbricht
geschaffen wurde. Laut dem Bericht Uber Krypto-Kriminalitat, der im Januar 2019 von
"Chainalysis", einem Unternehmen, das sich mit Blockchain-Analysen beschaftigt, veroffentlicht
wurde. Im Jahr 2018 lag das Gesamtvolumen des Handels auf dem Schwarzmarkt auf dem
Niveau von 600 Mio. USD und am Ende des Jahres lag es bei liber 2 Mio. USD pro Tag (Nastuia,
2020).

6.2.2 Ausbreitung und GroBRe vom TOR-Netzwerk

Das TOR-Netzwerk soll in erster Linie ein Ort flr den freien Austausch von Ideen und Meinungen
sein, sowie ein Raum, der frei von Manipulation ist und einen sicheren und anonymen Zugang
zur Wahrheit gewahrleistet. Diese Slogans sind Teil der Aktivitdten von internationalen
Menschenrechtsorganisationen, darunter Human Rights Watch, Global Voices und Reporter
ohne Grenzen. Diese Organisationen empfehlen die Nutzung des TOR-Netzwerks. Auch
Privatpersonen entscheiden sich flr die Nutzung des TOR-Netzwerks, da sie Angst um ihre
Privatsphare, Identitatsdiebstahl, Fehlinformationen und die Einschrankung der Privatsphare
seitens staatlicher Stellen und internationaler Konzerne haben (Nastuta, 2020).

Beamte der Polizei und anderer Strafverfolgungsbehérden, des Militars oder spezieller Dienste,
wie ursprunglich von den Schopfern des TOR-Netzwerks beabsichtigt, nutzen es zur Sicherung
und Ubermittlung von Informationen, die sie durch operative Téatigkeiten erhalten haben. IT-
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Sicherheitsanalytiker und -Manager nutzen das TOR-Netzwerk auch, um die Vertraulichkeit der
Netzwerkkorrespondenz zu gewahrleisten oder die Wirksamkeit implementierter Firewall-
Systeme zu testen (Nastuta, 2020).

Der Preis fiir kostenlose Dienste im Surface Web ist die Kontrolle durch Konzerne, die aus
offensichtlichen finanziellen Griinden und oft auch aufgrund politischer Ziele Profile erstellen und
Informationen bestimmter Benutzer aussuchen. Unbegrenzte Auswahl und freier Zugang zum
gesamten Wissensspektrum ist bereits eine Illusion. Deshalb ist das TOR-Netzwerk ein wichtiges
Werkzeug flr Journalisten, Kriegsberichterstatter oder auch Mitarbeiter von Sicherheitsdiensten,
fur die es sowohl aus ideologischen als auch aus Sicherheitsgrinden wichtig ist, an verlassliche,
transparente und zuverlassige Informationen zu gelangen. In vielen totalitaren Landern, in denen
Regierungen den Zugang der Burger zur unbegrenzter Kommunikation einschranken, ermadglicht
das TOR-Netzwerk, diese Blockaden zu umgehen und mit der demokratischen Welt, freien und
unabhangigen Medien und unzensierter Literatur in Kontakt zu treten (Nastuta, 2020).

In Agypten nutzten wahrend des Arabischen Friihlings tausende von Biirgern den TOR-Browser,
um trotz der strengen Internetbeschrankungen des Regimes von Hosini Mubarak Informationen
auszutauschen. Ebenso nutzten die Rebellen im konfliktgeplagten Syrien, die Uber das Internet
digitale Beweise fur die Verbrechen des Regimes offenlegen wollten, das TOR-Netzwerk als
Werkzeug fir die freie Kommunikation (Nastuta, 2020).

Im Jahr 2010 zeichnete die Free Software Foundation das TOR-Netzwerk in der Kategorie "Public
Benefit Design" flr seinen Beitrag zu Whistleblower-Aktivitaten, Menschenrechtskampagnen und
den Aktivitdten von Dissidentenbewegungen aus. Die Stiftung begrindete den "Award for
Projects of Social Benefit" wie folgt: "TOR hat es etwa 36 Millionen Menschen auf der ganzen
Welt erméglicht, Zugangs- und Meinungsfreiheit im Internet zu erfahren, wéhrend sie gleichzeitig
die Kontrolle (iber ihre Privatsphére und Anonymitéat behalten. Das Netzwerk hat sich als Dreh-

und Angelpunkt fiir die Dissidentenbewegungen im Iran und in jiingster Zeit in Agypten erwiesen
(Sullivan, 2011).

Revolutionare nutzen das TOR-Netzwerk auch zur Selbstorganisation, ohne Angst vor Eingriffen
durch die Behorden, gegen die sie in Opposition stehen. Es ist auch ein Werkzeug fur Aktivisten,
Whistleblower und Menschen, die fur Freiheit und Burgerrechte kdmpfen. Ein Beispiel daftr war
die Aktion des Mauretaniers Nasser Weddady, der Uber das TOR-Netzwerk den Kampf gegen
die in Mauretanien praktizierte Sklaverei begann (Nastuta, 2020).

Laut dem letzten Bericht von TOR metrics (TOR Project, kein Datum) gibt es mehr als 2,5
Millionen aktive TOR-Benutzer mit Gber 6000 Knoten, die ihren Datenverkehr Ubertragen und
25,5 Gbit/s Bandbreite fur das TOR-Netzwerk. Der TOR-Browser ist der einfachste Weg, sich mit
dem TOR-Netzwerk zu verbinden, um den Datenverkehr der Nutzer weiterzuleiten. TOR-Browser
ist eine modifizierte Version von Mozilla Firefox mit einigen zusatzlichen Funktionen zur Erhéhung
der Anonymitat und Privatsphare. Einige dieser Funktionen sind der TOR-Launcher, TOR-Button
und HTTPS-Everywhere. Standardmafig ist Browsing fir den privaten Modus konfiguriert, mit
der Option, die Browseraktivitaten und die damit verbundenen Artefakte wie Cookies und andere
Daten nach dem Schliel3en des Browsers zu I6dschen (Jadoon, Igbal, Amjad, Afzal, & Bangash,
2019).
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Seit 2018 ist es viel einfacher, das TOR-Netzwerk auch auf Smartphones zu nutzen. Eine
Reaktion auf die Marktnachfrage war der Testdienst in Form von Onion3G-SIM-Karten der
englischen Firma Brass Horn Communications, der automatisch alle mobilen Daten Uber das
TOR-Netzwerk verwaltet und keine zusatzliche Konfiguration erfordert. Die Karte ist Prepaid und
kann also jederzeit mit Kreditkarte oder Kryptowahrung aufgeladen werden (Nastuta, 2020).

6.3 Nachteile und Risiken des TOR-Netzwerks

Die Bereitstellung von umfassender und fehlerfreier Anonymitat steht im Zentrum der
akademischen Forschung und technischen Diskussion. Aus technischer Sicht mag das Design
der TOR-Architektur so aussehen, als ob es dieses Ziel erreichen kann, aber es gibt viele
Probleme, die das System anfallig fir Fehler und Malfunktionen macht. Die Ursachen kénnen
sehr unterschiedlich sein. In manchen Fallen handelt es sich um einen Nutzungsfehler, in anderen
entstehen Probleme durch das Onion-Routing oder es handelt sich um indirekte Probleme, die
die Erfolgsrate des Systems beeinflussen (Caligskan, Minarik, & Osula, 2015).

TOR ist ein sehr umfangreiches und effektiv entwickeltes Projekt. Die Ergebnisse mancher
Studien zeigen aber leider, dass es einige Mdglichkeiten gibt, die wahren Identitdten von TOR-
Benutzern aufzudecken. Einige dieser Techniken sind leicht durchzufiihren, besonders die, die
aus Benutzerfehlern entstehen. Andere bendtigen fortgeschrittene technische Fahigkeiten und
viel Zeit. Einige dieser Angriffe kdnnen IP-Adressen aufdecken, wahrend andere zeigen, was
TOR-Benutzer zu einem bestimmten Zeitpunkt tun und erfordern Ableitungen sowie
Schatzungen, um die Person zu finden. Diese Bedrohungen kdnnen standardmafige
Benutzerfehler sowie TOR-bezogene Probleme sein (Caligkan, Minarik, & Osula, 2015).

6.3.1 Schwachstellen in der Umsetzung

Es ist sehr Ublich, dass Nutzer beim Surfen im Internet beliebige Dokumente sowie Grafiken zur
naheren Betrachtung 6ffnen oder Browser-Erweiterungen aktiv einsetzen. Im TOR-Browser
kénnen solche Aktionen jedoch die Funktionsweise des Systems stéren und im
schlimmstmdglichen Fall sogar die reale IP-Adresse des Nutzers offenbaren. Die Ursache fur
diese Malfunktion liegt im Handlungsmechanismus von TOR (Caliskan, Minarik, & Osula, 2015).

TOR wurde so konzipiert, dass eine Kommunikation nur zwischen den jeweiligen Schichten
ermdglicht wird, bevor der Ausgangsknoten erreicht wird. Beim Ausflihren von Dateien, welche
in Dokumenten eingebettet sind oder einen Teil der Grafik darstellen wird diese
Kommunikationskette zwischen den TOR-Schichten unterbrochen und eine fehlerhafte
Funktionsweise ausgelost. Dieses Fehlverhalten kann von boswilligen Akteuren ausgenutzt
werden, um die tatsachlichen IP-Adressen legitimer Nutzer zu erfahren. Im Spezialfall ist die
Verwendung von Torrent Uber TOR nicht besonders ratsam, da die bereits beschriebene
Problematik auch in solchen Fallen eintreffen kann. Anwendungen, welche Uber Torrent Dateien
zur Verfugung stellen bzw. das Teilen dieser Dateien ermoglichen, kénnen die Einstellungen des
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TOR-Browsers ignorieren und direkte Verbindungen zu anderen Nutzern herstellen (Caliskan,
Minarik, & Osula, 2015).

Des Weiteren wird behauptet, dass die Anonymitat beim Surfen im TOR-Netzwerk durch die
Tatsache, dass Ver- sowie Kaufaktionen mit anonymer Bezahlung Uber Kryptowahrungen
abgewickelt werden, stark steigt. Im Oktober 2014 haben Forscher der Universitat Luxemburg
jedoch gezeigt, dass es der Einsatz von Kryptowadhrungen Man-in-the-Middle-Angriffen
ermoglicht, die volle Kontrolle uber Informationsflisse zwischen Nutzern zu bekommen (Biryukov
& Pustogarov, 2014).

Besonders aufmerksam sollte der Nutzer sein, wenn er http- anstelle von https-Seiten besucht.
Die Ausgangsknoten von TOR uberprifen zwar alle Internet-Pakete, welche sie passieren, wenn
im TOR jedoch http-Seiten aufgesucht werden, wird das System anfallig fur jegliche Formen von
unerwiinschten Uberpriifungen durch Dritte (Caliskan, Minarik, & Osula, 2015).

Einige Risiken der Nutzung von TOR sind jedoch nicht nur Malfunktionen zuzuschreiben, sondern
auch dem menschlichen Versagen. Wenn ein Benutzer dazu verleitet werden kann, eine
ungewohnliche Aktion auszufuhren, besteht stets das Risiko, dass dadurch seine ldentitat enthallt
wird. Im schlimmsten Fall kdnnen dadurch auch die Identitaten der Akteure preisgegeben werden,
welche mit solch einem Nutzer interagieren (Caligkan, Minarik, & Osula, 2015).

Die TOR-Gruppe entwickelt stets zusatzliche Sicherheitsmechanismen, sowie Funktionen und
Werkzeuge, um die Nutzung von TOR zu optimieren. Trotz dieser Bemuhungen gibt es Studien,
welche Probleme mit der TOR Umgebung aufzeigen, wobei private Daten Uber die Nutzer
veroffentlicht werden kénnen (Ball, Schneier, & Greenwald, 2013).

Ein atypisches Verhalten sollte bereits eine Andeutung fir eine potenzielle Attacke darstellen.
Wenn TOR-Nutzer tUber Telekommunikationsanbieter auf dedizierte Server umgeleitet werden,
kann dies bereits ein erstes Anzeichen fir einen Man-in-the-Middle Angriff sein. Dies kann
geschehen, indem der Verkehr zwischen einem TOR-Benutzer und dem legitimen Server
abgefangen wird, obwohl diese Aktion nur fir die US National Security Agency (NSA) moglich
sein sollte (Schneier, 2013).

Des Weiteren wurde im Rahmen einer akademischen Forschung bewiesen, dass ein Akteur, der
die Kontrolle Uber eines oder mehrere Kommunikationsknoten tUbernimmt, im Laufe von drei
Monaten regelmafiger TOR-Nutzung mit einer Wahrscheinlichkeit von Uber 50% die Identitat
anderer Nutzer enthillen kann. Nach sechs Monaten liegt die Wahrscheinlichkeit bei bereits 80%.
Dies stellt ein typisches Beispiel fur sogenannte Korrelationsangriffe auf die verschlisselten
Daten in der TOR-Umgebung dar (Johnson, Wacek, Jansen, Sherr, & Syverson, 2013).

Im Jahr 2002 wurde eine weitere beriihmte Angriffstechnik bekannt, welche sich gro3e Peer-to-
Peer-Netzwerke ins Visier nimmt, der sogenannte Sybil-Angriff. Demnach soll es moglich sein,
die Systeme von Peer-to-Peer-Netzwerken, auch im Falle des TOR-Netzwerks, durch das
Falschen von Identitdten zu tduschen. Im Laufe der Zeit wurden jedoch Praventivmalinahmen
entworfen, um Anonymisierungsnetzwerke vor solchen Angriffen zu schutzen (Chandhana &
Mary, 2012), (Caliskan, Minarik, & Osula, 2015).
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Verschlusselte Verbindungen zwischen zufallig ausgewahlten Schichten sowie die stetige
Aktualisierung von Schaltungen solcher Schichten im Abstand von zehn bis 15 Minuten sind nur
einige der Sicherheitsvorkehrungen, die TOR seinen Nutzern zur Verfugung stellt und somit die
sichere Nutzung gewahrleistet. Versteckte TOR-Briicken werden verwendet, um das TOR-
Netzwerk zu erreichen und stellen somit einen wichtigen Bestandteil des
Anonymisierungsmodells von TOR dar. Nichtsdestotrotz miissen aber auch indirekte Probleme
in Kauf genommen werden, welche die Privatsphare der Benutzer von TOR beeintrachtigen,
beispielsweise die Sicherheitslliicken im TOR-Browser (Caliskan, Minarik, & Osula, 2015).

Der TOR-Browser wirkt mit dem Angebot einer datenschutzfreundlichen Online-Kommunikation
auf eine Vielzahl von Internet-Anwendern sehr attraktiv. Dieser Browser bietet zwar viele
Chancen flir seine Nutzer, weist aber auch zahlreiche Schwachstellen auf. Im Wesentlichen
basiert der TOR-Browser auf Firefox mit spezifischen Konfigurationen, welche jedoch Freiraum
fur diverse kritische Schwachstelle schaffen. Hierbei handelt es sich um kein direktes Problem
der TOR-Architektur. Die Schwachstelle bringt nichtsdestotrotz jeden TOR-Nutzer in Gefahr. Ein
erfolgreicher Angriff knnte die Ausfuhrung von beliebigem Code auf dem Computer des Opfers
ermdglichen. Nicht nur die Privatsphare des Angegriffenen, sondern auch seine Hardware
kénnen durch diese Art von Angriffen kompromittiert werden (Caligskan, Minarik, & Osula, 2015).

Eine weitere Gefahr in der Online-Welt stellt der Heartbleed-Bug dar, der sich eine
schwerwiegende Sicherheitsliicke in der popularen kryptografischen Softwarebibliothek
OpenSSL zum Nutzen macht. Diese Schwachstelle flihrte zur Enthillung von geheimen
Informationen wie den Benutzernamen, Passwortern und anderen kritischen Daten von Diensten,
die OpenSSL im Einsatz haben. Auch zahlreiche https-Seiten wurden zu Opfern dieser Gefahr,
unter anderem auch im TOR-Netz. Einige der TOR-Anwendungen und TOR-Clients waren
anfallig fur diese Schwachstelle, da sie die verwundbare Version von OpenSSL nutzten. Es war
nicht méglich, die Situation zu I6sen, indem man nur die Client-Anwendungen patcht, die eine
verwundbare OpenSSL im Einsatz haben. Der Fehler beeintrachtigte auch die Kapazitat der
TOR-Schichten um bis zu 12%, da die Schichten, welche die Hauptkomponenten der TOR-
Architektur darstellen, ebenfalls verwundbar waren. Der Schaden, den Heartbleed anrichtete,
betraf TOR und seine Nutzer und ist ein gutes Beispiel daflir, wie indirekte Probleme zu
ernsthaften Datenschutzproblemen fur TOR-Nutzer fuhren kdénnen (Hern, 2014), (Caliskan,
Minarik, & Osula, 2015).

6.3.2 Missbrauch und Straftaten

Abhangig von der Intention kénnen die Vorteile des Darknets sowohl fur legale Absichten
verwendet werden als auch leider fur illegale Zwecke missbraucht werden. Die Anonymitat tragt
zur freien MeinungsaufRerung bei und hilft, objektive Einschatzungen und eine verbesserte
rechtliche und sogar soziale Beratung zu erreichen. Auf der anderen Seite kann die Anonymitat
des TOR-Netzwerks aber auch dazu fiihren, dass einige Straftaten leichter zu begehen sind und
einen Anreiz zur Ausweitung dieser schandlichen Aktivitaten bieten, die ohne das Netzwerk nicht
stattfinden wdirden. Daruber hinaus koénnte die uneingeschrankte Anonymitat zur
Einschuchterung und Belastigung fihren und die Meinungsfreiheit untergraben, wenn die
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Belastigung andere daran hindert, sich an den Offentlichen Debatten zu beteiligen und ihre
Meinung zu auflern (Nastuta, 2020).

Jamie Bartlett beschreibt das Darknet als eine seltsame Mischung aus Kriminalitdt und
Idealismus, in dem Dissidenten-Seiten neben Drogen- und Terroristenseiten stehen und als
globales Phanomen behandelt werden sollten (Bartlett, 2014). Im Darknet herrschen Freiheit und
Anonymitat, die es den Nutzern erlauben unzensierte Inhalte und illegale Waren oder
Dienstleistungen auszutauschen. Die Anonymitat bedroht die Sicherheit und erhdht die Neigung
zu unangemessenem Verhalten, insbesondere wenn der Benutzer von der Abwesenheit
rechtlicher Sanktionen Uberzeugt ist (Nastuta, 2020).

Im TOR-Netzwerk finden sich Websites, die sich auf den Handel mit illegalen Gutern wie Waffen,
Drogen, gestohlenen Waren und illegalen Dienstleistungen spezialisiert haben,
Kinderpornografie-Foren, Torrent-Dienste, oppositionelle und politische Hetzseiten. Der
bekannteste Dienst, der die versteckten Plattformen des TOR-Netzwerks in die internationalen
Wirtschaftsmarkte einfuihrte, war die bereits erwahnte Silk Road. Der bekannteste Drogenmarkt
funktionierte auf einer ahnlichen Basis wie eBay oder Amazon und erméglichte eine anonyme
Kontaktaufnahme zwischen Verkaufern und Kaufinteressenten fur verbotene Substanzen aller
Art. Mehrere Faktoren trugen zu dem beispiellosen Erfolg des Dienstes bei. Zunachst einmal eine
sehr hohe Qualitat der Drogen, die zu erschwinglichen Preisen verkauft wurden, und ein
freundliches, einfaches System zur Nutzung der Website. Der entscheidende Faktor kdnnte aber
auch die Einstellung des Schopfers und Administrators der Seite Ross Ulbricht sein, dessen
technologische, organisatorische und ideologische Lésungen ein Beispiel fir die nachfolgenden
Webseiten wurden, die im TOR-Netzwerk entstanden (Nastuta, 2020).

Ulbricht moderierte die Silk Road sehr genau und reagierte sofort auf alle Tauschungsversuche
und Transaktionen, die den Kunden schaden kénnten (Sommers & Bernstein, 2020). Nachdem
die Website geschlossen wurde, entstanden an ihrer Stelle neue, darunter die popularsten Alpha
Bay und Hansa, deren Betrieb 2017 ebenfalls von den Strafverfolgungsbehérden eingestellt
wurde. Die wachsenden Marktbedirfnisse fihren jedoch dazu, dass anstelle von geschlossenen
Websites neue geschaffen werden, die sowohl Technologien als auch Anbieter und Kunden
frGherer Plattformen Ubernehmen. Die Handelsaktivitaten im TOR-Netzwerk verlagerten sich
nach 2017 auf die russischsprachige Website "Hydra" und die ebenso beliebten "Dream Market"
und "Wall Street Market" (Nastuta, 2020).

Im TOR-Netzwerk sind Dienste, die sich mit Hacking-Diensten beschéaftigen, wie HeLLForum,
Hacker Place oder Rent-A-Hacker sehr aktiv. Ein Grofdteil der Kommunikation der Hacking-
Communities ist fur die Offentlichkeit geschlossen, und der Zugang zu den einzelnen Foren ist
an eine Einladung geknupft. Die Webseiten bieten Exploits, Trojaner, Ransomware-Generatoren
oder Cybercrime-as-a-Service an. Es gibt auch zahlreiche bezahlte Angebote zur Durchfihrung
von DDoS-Attacken. Auf Darknet-Markten werden auch Dienste zum Diebstahl von personlichen
Daten angeboten, insbesondere von Dokumenten, die Trager von persdnlichen Daten sind und
als zweite Form der Authentifizierung verwendet werden koénnen, wie z. B. Reisepasse,
Sozialversicherungsnummern und sogar Stromrechnungen. Es gibt ein wachsendes Interesse
und eine steigende Nachfrage nach Trainings-Tutorials, die Anleitungen fir Hacker und
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Kriminelle enthalten, sowie nach Anleitungen fir die Organisation von Spam- und Phishing-
Kampagnen. Das TOR-Netzwerk ist auch ein Ort, an dem man dem Online-Gllcksspiel
nachgehen kann, das in einigen Landern, wie zum Beispiel Polen, illegal ist (Nastuta, 2020).

Pornografische Websites, insbesondere solche, die gewalttatige Kinderpornografie enthalten,
werden sowohl von Gegnern als auch von Befurwortern des TOR-Netzwerks als dessen
dunkelster und moralisch inakzeptabler Ort angesehen. Es gibt Diskussionen dartber, in
welchem Alter es am besten ist, ein Kind zu vergewaltigen, aus welchem Land und wie man es
bekommt, Beschreibungen, wie man die Koérper von Toten schandet, Links zu Filmen, die
bestialische Vergewaltigungen an Frauen, Kindern und Tieren enthalten. Eine der brutalsten und
beliebtesten Websites war "Hurt2theCore", die in zahlreiche Foren und Kategorien unterteilt war,
darunter: "Grausamkeit", "Sextouristik und Prostitution", "Hurtcore - wie man ihn zum Schreien
bringt". Foren mit Bild- und Videomaterial waren in Untergruppen unterteilt: Manner, Frauen,
Neugeborene, Sauglinge, Kleinkinder, Teenager und Erwachsene. Bei pornografischen und
padophilen Webseiten oder solchen, die Anleitungen und Hinweise zur sexuellen Abweichung
geben, werden die Inhalte hingegen kostenlos zur Verfigung gestellt. Dies erschwert den
Strafverfolgungsbehoérden die Ermittlung einzelner Nutzer dieser Portale. Ein Beamter, der in
einen solchen Dienst eindringen mdchte, misste daher eine Straftat begehen (Nastuta, 2020).

Neue Technologien erzeugen neue Bedrohungen, deren Folgen oft die Welt der Politik erreichen.
Dies kann durch die kriminelle Welt geschehen und kann die Stabilitat des Gleichgewichts der
politischen Krafte in der Welt beeintrachtigen oder gar das Gleichgewicht der politischen Macht
global destabilisieren. Zu Beginn des Jahres 2018 hat die Welle der Deepfakes zugenommen,
die als neue ernsthafte Bedrohung fur viele Bereiche der Sicherheit angesehen werden kann. Bei
Deepfakes handelt es sich um unterschiedlich manipuliertes audiovisuelles Material. Die auf
kunstlicher Intelligenz basierende Technologie, die von einem anonymen Benutzer mit dem
Pseudonym "deepfakes" geschaffen wurde, ermdglicht es, das Gesicht aus einem Video durch
ein beliebiges anderes zu ersetzen, d. h. den Inhalt von audiovisuellen Werken zu erstellen oder
zu verandern (Roose, 2018).

Anfanglich wurden Deepfakes vor allem in der Pornoindustrie eingesetzt, wurden aber schnell
auch fur alle Arten von politischen Aktivitaten attraktiv. Die offensichtlichen Gefahren fir die
Authentizitat der Gbertragenen Inhalte, ethische Aspekte und die Angst vor Missbrauch des Rufes
einer Person in einem noch nie erlebten Ausmall haben dazu geflhrt, dass Deepfakes von
Webseiten und Portalen, auf denen sie bisher veroffentlicht wurden, im Surface Web verboten
wurden. Nach den Verboten sind Deepfakes in das TOR-Netzwerk umgezogen und ihre Schopfer
arbeiten an der Verfeinerung der aufgezwungenen Bilder durch immer bessere technische
Lésungen. Bedrohungen durch dieses Verbrechen treten sowohl im Strafrecht als auch im Zivil-
und Wirtschaftsrecht auf. Die Opfer werden durch die Veranderung ihrer Gesichter zu
Hauptdarstellern von pornografischen Filmen und koénnen Gegenstand betrligerischer
Erpressung von Geld und vertraulichen Informationen sein. Deepfakes sind auch eine potenzielle
Waffe, die eingesetzt werden kann, um die Glaubwiirdigkeit einer Person, die eine moralische
Autoritat darstellt, zu untergraben. Im Falle der Veréffentlichung von anstéRigen Inhalten werden
Personlichkeitsrechte und der Ruf des Unternehmens verletzt, was dessen weitere wirtschaftliche
Entwicklung bestimmen kann. Daruber hinaus scheinen Deepfakes ein ideales Werkzeug zu sein,
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um falsche Beweise zur Verwendung in Gerichtsverfahren zu erstellen. Schliellich stellen sie
eine ernsthafte Bedrohung fur die nationale Sicherheit, die Demokratie und die Privatsphare dar
(Roose, 2018).

Nachdem zahlreiche Nutzer TOR wahlen, um ins Darknet zu gelangen, denn “TOR is the most
popular browser used to access the darknet and allows users to access domains with the ‘.onion’
suffix” (Broadhurst, et al., 2018)., wurde diese Komponente naher untersucht, um sich auf die
praktische Untersuchung entsprechend vorzubereiten. Es sind zwar zahlreiche Griinde bekannt,
welche von der Nutzung vom TOR-Browser und dem Besuch von .onion-Seiten abraten, die
ausfihrliche Recherche hat jedoch effektiv zur Risikominimierung beigetragen, sodass die
Autorin fur einen Ausflug ins Darknet mit TOR bereit ist. Die zahlreichen Vorteile werden
ausgenutzt und die bekannten Gefahren gemieden.
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7 PRAKTISCHE UNTERSUCHUNG

Alle Erkenntnisse aus vorherigen Kapiteln werden nun eingesetzt, um eine reale Nutzung des
Darknets vorzubereiten und darauffolgend durchzufihren. Einer passenden Vorbereitung wird
eine groRe Bedeutung zugeschrieben, da diese eine Vielzahl an Risiken minimieren oder gar
vorbeugen kann.

7.1 Motiv und Szenario

Die Forschungsfrage dieser Arbeit lautet:

,Welche Kommunikationskanéle werden fiir die Interaktion zwischen Nutzerlnnen vom Darknet
am haufigsten eingesetzt?“

Um auf diese Frage eine aufschlussreiche und korrekte Antwort liefern zu kdnnen, muss das
Testszenario sorgfaltig Uberlegt und vorbereitet werden.

Das Testszenario wird in funf Schritten durchgefuhrt:
1. Allgemeine Analyse des Darknets

In dieser Phase wird das Darknet kennengelernt und es werden erste Besuche ber den Tor-
Browser getatigt. In diesem Schritt soll die Verfasserin erste Erfahrungen sammeln, um die
Orientierung im Darknet zu erleichtern. Des Weiteren wird eine Auswertung von Onion-Links
aufgestellt, um die popularsten Kommunikationskanale zur Interaktion im Darknet zu identifizieren
und diese im nachsten Schritt ndher zu analysieren.

2. Analyse der Kommunikation auf Darknet-Markten

Darknet-Markte (wie Silk Road) haben viele Internetnutzer Uberhaupt erst auf das Darknet
aufmerksam gemacht. Nachdem diese Plattformen einen grof3en Teil des Darknets abdecken,
wird auch hier die Kommunikationsweise untersucht. Hierfir wird ein passender Markt gesucht
sowie ein passender Verkaufer. Obwohl der Kauf nicht abgeschlossen wird, wird die Verfasserin
versuchen, sich trotzdem nur auf legale Waren fokussieren. Das Ziel dieses Schrittes ist zu
untersuchen, Uber welche Wege die Kommunikation zwischen einem Kaufer und Verkaufer
passiert, sowie welche Kommunikationsanomalien vorkommen (beispielsweise eine einfache,
strikte Wortwahl, um durch Zufall keine persdnlichen Informationen preiszugeben).

3. Analyse der Kommunikation uber Foren

Foren werden im Darknet haufig fur allgemeinen Meinungsaustausch eingesetzt. In diesem
Schritt wird sich die Verfasserin aktiv in eine Forum-Diskussion einbinden. Es wird auch die Art
der Kommunikation der Beteiligten untersucht, um festzustellen, wie grof3 die Differenzierung zum
Surface Web aufgrund der erhéhten Anonymitat ist.

4. Analyse der Kommunikation Uber Chatrooms
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Auch Chatrooms werden von vielen Besuchern des Darknets zur Kommunikation und
Datenaustausch verwendet. Insbesondere in Landern, welche von strengen politischen
Einschrankungen und MalRhahmen betroffen sind, wird diese Losung haufig eingesetzt. Das Ziel
dieser Analyse ist nicht nur die Untersuchung der Kommunikation, sondern auch die Ermittlung
der Vorteile, welche Chatrooms im Darknet mit sich bringen.

5. Ausarbeitung und Zusammenfassung der Ergebnisse

Im letzten Schritt wird untersucht, ob eine einheitliche Kommunikationsweise, welche auf allen
drei untersuchten Plattformen vorkommt, nachgewiesen werden kann. Neben den einheitlichen
Merkmalen wird der Fokus jedoch auch auf die Anomalien gelegt. Hierbei sind Ausreiler sowie
untypisches Verhalten von besonderem Interesse. Die Forschungsfrage wird aussagekraftig
beantwortet.

7.2 Vorbereitungen

Um die Risiken, welche mit der Nutzung von Darknet verbunden sind, mdglichst minimal zu halten
und um qualitativ hochwertige Ergebnisse im Rahmen der praktischen Untersuchung zu
bekommen, wurden zwei Formen der Vorbereitung durchgefihrt — eine theoretische und eine
technische.

7.21 Theoretische Vorbereitung - Interview

Im Rahmen der theoretischen Vorbereitung wurde ein Interview durchgefuhrt. Der Befragte, der
aus verstandlichen Griinden anonym bleiben méchte, ist ein Bekannter der Verfasserin, welcher
bereits mehrmals das Darknet besucht hat und somit seine breitgefacherte Erfahrung teilen kann
(Anonym, 2021).

Das Interview umfasst insgesamt 16 Fragen. Diese wurden von der Verfasserin gestellt und
basieren auf dem Wissen, welches durch die ausflihrliche Recherche in vorherigen Kapiteln
dieser Arbeit aufgebaut werden konnte.

Die erste Frage lautet:

1. Warum haben Sie da Darknet aufgesucht? Was hat Sie auf das Darknet aufmerksam
gemacht?

Der erste Besuch des Befragten im Darknet fand im Jahr 2012 statt. Damals hat er sich Gber
einen auf Windows installierten Tor-Browser verbunden. Der Grund fur diesen ersten Besuch war
die Moglichkeit, mit diesem ,illegalen® Ausflug vor Schulfreunden angeben zu kénnen. Nachdem
der Interviewte das erste Mal von Darknet gehort hat, lauteten die ersten Gedanken wie folgt: ,So
schwer wird das doch wohl nicht werden, ins Darknet zu kommen®.

Die zweite Frage befasst sich mit der Haufigkeit der Darknet-Besuche:

2. Wie oft waren Sie bereits im Darknet unterwegs?
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Fir den Befragten war diese Frage nicht einfach zu beantworten, denn eine explizite Zahl ware
nicht sehr reprasentativ fir die Zeit, die er im Darknet verbracht hat. In Stunden gerechnet hat er
seinen Angaben zufolge etwa um die 100 bis 150 Stunden im Darknet verbracht. Die meiste Zeit
wurde ins reine Suchen investiert: ,Zu wissen, dass eine gewisse Seite existiert bedeutet ja nicht,
sie auch finden zu kénnen.®

Nachdem das Thema Sicherheit eine dulRerst bedeutende Rolle in Bezug auf Darknet spielt,
beschéftigt sich die nachste Frage mit SicherheitsmalRhahmen, welche eingesetzt wurden:

3. Wie haben Sie sich verbunden? Welche Sicherheitsmallnahmen haben Sie
vorgenommen?

Bei den ersten zwei Besuchen im Darknet wurde mit einer Uber Google gefundenen Anleitung
der Tor-Browser auf einem Windows 7 Rechner installiert. Die einzige SicherheitsmalRnahme war
,der Entschluss, keine persdnlichen Informationen preiszugeben®. Die Idee Uber Windows ins
Tor-Netzwerk einzusteigen hat jedoch den Nachteil mit sich gebracht, dass der Computer nach
jedem Besuch im Darknet komplett neu aufgesetzt werden musste. ,Die Menge an Viren,
Trojanern und in erster Linie Adware war unbeschreiblich. Und leider auch nicht mehr mit
Bereinigungs-Tools entfernbar®.

Heutzutage nutzt der Befragte ein Linux-basiertes Betriebssystem namens Tails (Tails, kein
Datum), um die Sicherheit wahrend der Nutzung zu erhdhen. ,Das hat den wunderbaren Vorteil,
dass es einerseits als Live-System von einem USB-Stick aus verwendbar ist und dass es
anderseits keine Spuren auf der Festplatte des Rechners hinterlasst, da das gesamte OS rein
auf dem Arbeitsspeicher lauft. Der Arbeitsspeicher wiederum hat den Vorteil, dass er kein
persistenter Speicher ist und sich komplett leert, sobald der Strom abgedreht wird.“ Beim Surfen
im Darknet werden die SicherheitsmalRnhahmen abhangig von der Intention des Besuchs gewahlt.
Wenn der Hauptfokus auf einer sicheren Kommunikation liegt, so wird nach einem
Kommunikationsweg gesucht, welcher es erlaubt, die Verschlisselung der Nachrichten selbst zu
kontrollieren. Sollen moglichst wenige Anhaltspunkte in Form von Metadaten an
Gesprachspartner Ubermittelt werden, dann wird ein einfaches Vokabular angewendet
(beispielsweise einfaches, sauberes Englisch ohne komplexe Satzstellungen). Bei jedem Ausflug
ins Darknet Uberlegt sich der Befragte ganz genau, welche Risiken dabei auftreten und wie diese
minimiert werden kénnen.

Zunachst wurde untersucht, welche Inhalte besonders interessant waren:
4. Was hat Sie beim Surfen im Darknet am meisten interessiert oder sogar fasziniert?

,Das Internet selbst ist einer der gréfiten Meilensteine unserer modernen Weltgeschichte.“ Auch
wenn dem Befragten bewusst ist, wie umfangreich das World Wide Web ist und dass nicht alle
Inhalte zugéanglich sind, war die Erkenntnis, dass das von den meisten Menschen verwendete
Internet, also das Surface Web, nur einen unglaublich kleinen Teil des gesamten Internets
darstellt, eine unbeschreibliche Erfahrung. Die Moglichkeit, aus dem von unseren Regierungen
und ISPs vorgegebenen ,sicheren” Internet auszubrechen und sich in riskantes und gefahrliches
Terrain zu begeben, war ein Geflihl, dass sich nur mit dem wunderbaren Begriff Freiheit
beschreiben lasst.”
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Des Weiteren wurde auch untersucht, welche Inhalte besonders schockierend waren:
5. Was hat Sie beim Surfen im Darknet am meisten schockiert bzw. (iberrascht?

Dem Befragten war bereits vor seinem ersten Besuch im Darknet bewusst, was die
Einsatzgebiete sind und somit auch welche Inhalte zu erwarten sind. Trotzdem war es sehr
Uberraschend, wie direkt die Werbungen flr Produkte im Darknet konzipiert sind. ,Auf einer
Seitenbeschreibung ohne blumige Worte umschrieben zu lesen ,Der grofte Drogen und
Waffenmarkt der EU — jetzt mit Paketverfolgung“ war eine surreale Erfahrung.” Die falsche
Erwartungshaltung des Interviewten war, dass flr solche Themen auch im Darknet etwas
verschleiert geworben wird.

,pDer grolte Schockmoment fir mich war jedoch das Ergebnis meiner personlichen
Unvorsichtigkeit. Ich habe an dem Tag nichts Spezielles im Darknet gesucht, mein Ziel war es
eher, spannende Artikel von Whistleblowern zu entdecken. Dabei bin ich auf eine Seite gestolRen,
die einen sehr zweideutigen Namen und nichts mit meiner Idee einer Suche zu tun hatte.“ Den
Aussagen des Interviewten zufolge gelangt man — wenig Gberraschend - im Darknet sehr schnell
auf unerwinschten Seiten mit beunruhigenden Inhalten.

Nachdem das Hauptaugenmerk der praktischen Untersuchung auf die Interaktion mit anderen
Nutzern gelegt wird, wurde auch im Rahmen des Interviews untersucht, ob eine Kommunikation
stattgefunden hat:

6. Haben Sie Kontakt zu anderen Darknet-Nutzern aufgenommen und wenn ja, in welcher
Form?

Der Befragte hat insgesamt zweimal Kontakt zu anderen Nutzern aufgenommen. In beiden Fallen
wurde hierfur eine verschlisselter Schweizer E-Mail-Service namens ,Protonmail“ (ProtonMail,
kein Datum) eingesetzt. Dieser E-Mail-Service wurde aufgrund des Vorteils gewahlt, dass es eine
Verschlusselung mittels OpenPGP (ProtonMail, kein Datum) aufweist, problemlos zu nutzen ist
und eine moderne Weboberflache sowie eine zufriedenstellende Dokumentation beinhaltet.

Im ersten Fall wurde die Kommunikation zum Informationserwerb genutzt. ,Eine Seite hat
Kreditkarteninformationen zum Verkauf angeboten und ich habe ganz ungeniert nachgefragt,
woher sie diese Informationen eigentlich bekommen und wie ihr Geschaftskonzept aussieht.
Entgegen meiner Erwartungen habe ich sogar eine recht aufschlussreiche Antwort erhalten.” Der
Preis fur diese Kontaktaufnahme war eine Vielzahl an Spam, welche darauffolgend erhalten
wurde. Im zweiten Fall wurde der Kontakt aufgrund eines Problems bei der Registrierung auf
einer Seite aufgenommen. Der Befragte hat, um das Problem zu I6sen, direkt den Support
kontaktiert. ,Interessant dabei war allerhdchstens, dass der Support dort um ein Vielfaches
kompetenter war, als ich es im Surface Web jemals erlebt habe.*

Nachdem Darknet-Markte einen gro3en Teil des Netzwerks abdecken, beschaftigt sich die
nachste Frage mit einem potenziellen Kauf bzw. Verkauf einer Ware:

7. Haben Sie im Darknet eine Ware verkauft oder gekauft?

»Ich habe zwei Mal etwas gekauft. Beide Male habe ich mit Bitcoin bezahlt. Die eine Ware ist
angekommen, das war ein Kaktus, der bei uns wegen seiner Inhaltsstoffe nicht kauflich zu
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erwerben ist. Die andere ist nicht angekommen, da ich zu diesem Zeitpunkt noch nicht gewusst
habe, wie eine sichere Transaktion dort abzuwickeln ist. Kurz gesagt hat sich jemand Uber mein
Geld gefreut und hatte keinerlei Anreiz, mir daflir etwas zukommen zu lassen.”

Des Weiteren wurde diskutiert, ob der Befragte immer noch das Darknet besucht:
8. Besuchen Sie das Darknet weiterhin und falls nicht, warum?

Aufgrund des bereits beschriebenen Schockmoments, bei dem der Befragte ungewollt auf einer
Seite mit unerwlnschten, dufRerst beunruhigenden Inhalten gelandet ist, besucht er das Darknet
nicht mehr. Diskussionen Uber das Darknet flhrt er in alltdglichen Konversationen jedoch
weiterhin.

Nachdem das Darknet einige Unterschiede im Vergleich zum Surface Web aufweist, war fir
dieses Interview auch besonders interessant, ob diese Diversitat im Rahmen der praktischen
Nutzung auffallt:

9. Sind Ihnen groBe Unterschiede zum Surfen im Surface Web aufgefallen und wenn ja,
welche?

~Ja, es gibt groRe Unterschiede. Der erste, der einem sofort auffallt, ist das Thema der
Ladezeiten. Sie kennen vermutlich Momente, in denen Sie nur unglaublich langsames Internet
zur Verflgung haben. In denen eine Seite eine geflhlte Ewigkeit braucht, bis sie vollstandig
geladen wird. So ahnlich ist das auch im Darknet. Einerseits ist der Aspekt der Sicherheit Gber
das Tor-Netzwerk ein entscheidender Faktor daflir, andererseits aber auch die fehlende
Regulierung und Optimierung des Darknets.*

Ein weiterer Unterschied, welcher angefihrt wurde, ist die Verfligbarkeit von Seiten. ,Seiten mit
illegalen Inhalten werden oft von Behorden attackiert oder entfernt. Andere werden von versierten
Gruppen mit unlauteren Absichten Ubernommen oder attackiert. Es gibt eine Vielzahl von
Grunden, warum ein Link, der gestern noch tadellos funktioniert hat, heute nicht mehr erreichbar
ist. Oder zwar noch erreichbar ist, aber auf einmal eine ganzlich andere Seite aufruft. Oder im
schlimmsten Fall eine Seite aufruft, die exakt so aussieht wie die gewlinschte Seite, allerdings
nur eine Kopie ist, die einzig und allein dem Zweck dient, Ihnen lhre Zugangsdaten zu stehlen.
Wer im Darknet unterwegs ist, muss sich also in Geduld Uben und lernen, Seiten zu erreichen,
Fakes zu erkennen und diese auch zu Uberprifen.”

Im nachsten Schritt wurde Uberprift, ob Darknet aus Sicht des Befragten empfehlenswert ist:
10. Wiirden Sie das Darknet anderen Internetnutzern empfehlen?

Wenn die betrachteten Internetnutzer in einem Land leben, welches einer Diktatur unterliegt,
dann wurde der Befragte das Darknet empfehlen, um der staatlichen Zensur und Regulierungen
zu entkommen. Bei einer solcher Losung muss jedoch auch mit Risiken gerechnet werden. ,In
China beispielsweise gibt es Berichte Uber mehrjahrige Haftstrafen aufgrund der Verwendung
eines VPN-Dienstes. Hier ist also beim Informationsaustausch im Darknet Vorsicht geboten.*

Bei den restlichen Nutzern sollte zuerst tUberlegt werden, welche Intention hinter der Nutzung von
Darknet liegt. Sollte der Erwerb illegaler Waren im Fokus liegen, so ist das Darknet die einzige
Alternative zum Schwarzmarkt. Falls der Internetnutzer jedoch keinen Gefahren
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gegenubergestellt werden mochte, welche im schlimmsten Fall duferst unangenehme
Konsequenzen mit sich tragen kénnen, so sollte er das Darknet nicht nutzen. ,Es ist spannend
den Ausflug ins Darknet zu wagen, aber wirklichen Nutzen haben Sie als Normalverbraucher
dadurch nicht.”

Nachdem der Befragte bereits viel Erfahrung beim Surfen im Darknet gesammelt hat, wurde
untersucht, welche Tipps er einem Einsteiger geben wirde:

11. Welche Tipps wiirden Sie einem Einsteiger in das Thema ,,Darknet” geben? Worauf soll
unbedingt geachtet werden?

,,Uberlege dir zuerst, warum du das Darknet nutzen willst.“, so der Befragte. Falls es sich um
keinen berechtigten Grund handelt, so sollte kein Ausflug ins Darknet gewagt werden. Sollte ein
Besuch jedoch weiterhin interessant und gewollt sein, so sollte sich der Nutzer zuerst mit allen
Aspekten des Darknets vertraut machen, indem vorab eine ausflihrliche Recherche dieses
Netzwerks durchgefihrt wird. ,Welche Arten von Personen nutzen das Darknet und wofir? Wie
kann ich meine Kommunikation verschlisseln? Wie stelle ich sicher, nicht betrogen zu werden?
Und die wichtigste aller Fragen: Was habe ich zu verlieren, wenn mich jemand gezielt attackiert?*
Wenn somit der Grund des Darknet-Besuchs sowie die damit verknlpften Risiken dem Nutzer
bewusst sind, dann kann nur durch die empirische Forschung an Erfahrung gewonnen werden.

Die sich ausbreitenden Digitalisierung von zahlreichen Bereichen des alltaglichen Lebens wird
uns weiterhin begleiten. Interessant ware jedoch zu wissen, ob hierbei auch das Darknet weiterhin
eine Rolle spielen wird:

12. Finden Sie, dass das Darknet ein Zukunftspotenzial besitzt?

,Das ist eine schwierige Frage. Ich hoffe, dass das Darknet auch in Zukunft keine grofiere Rolle
im Alltag der meisten Menschen in Europa spielen wird. Der einzige Grund, der mir spontan
einfallen wurde, warum es dazu kommen konnte, ware eine Entwicklung in Richtung eines
totalitaren Uberwachungsstaates. Den Zwang, sich im Darknet bewegen zu missen, nur um die
eigene Meinung ohne Konsequenzen mit Mitmenschen teilen zu kdnnen, wunsche ich mir bei
uns jedenfalls nicht.”

Des Weiteren wurde untersucht, in welchen Bereichen das Darknet eingesetzt werden sollte:
13. Wofiir sollte Ihrer Meinung nach das Darknet am besten eingesetzt werden?

-Wenn ich diese Frage nicht aus einer technischen Perspektive heraus beantworte, sondern eher
aus Sicht bekannter Verwendungszwecke, dann wirde ich behaupten, dass die Mdglichkeit zum
politischen Protest die einzig positive und gleichzeitig auch die wichtigste Einsatzmdoglichkeit
darstellt.“ Hierbei meint der Befragte, dass vor allem Bewohner von Landern, in denen die
Meinungsfreiheit unterdrickt wird, indem politische Gegner aktiv bekampft werden, das Darknet
nutzen kdnnen, um solch eine Diktatur zu umgehen oder gar gegen sie zu demonstrieren.

Nachdem die Nutzung des Darknets sowohl von legaler als auch von illegaler Natur sein kann,
wurde als Nachstes diskutiert, ob je Zweifel aufgekommen sind, ob hierbei eine Grenze durch
den Befragten Uberschritten worden ist:

14. Haben Sie je daran gezweifelt, ob Ihr Aufenthalt im Darknet von legaler Natur ist?
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Der Befragte hat bei jeder Verwendung des Darknets gewusst, ob die durch ihn ausgefiihrte
Aktionen von legaler oder illegaler Natur waren. Es ist an sich legal im Darknet zu surfen, was
jedem Nutzer bewusst ist, der sich ein entsprechendes Vorwissen geschaffen hat, bevor er den
Ausflug ins Darknet gewagt hat.

Das Darknet ist ein groRes und wenig erforschtes Gebiet. Dadurch kann die Orientierung in
diesem Netzwerk eine komplizierte Angelegenheit werden. Aus diesem Grund wurde als
Nachstes erfragt, ob dies auch beim Befragten eine gewisse Herausforderung dargestellt hat:

15. Wie haben Sie sich im Darknet orientiert? Woher wussten Sie wo Sie was finden?

Auch der Befragt ist der Meinung, dass die Orientierung im Darknet keine einfache Aufgabe ist.
,Dazu muss einem anfangs erst einmal bewusstwerden, dass das bekannte, sichere Surface
Web gerade einmal vier Prozent der im Internet verfligbaren Informationen abdeckt.”

Aufgrund dessen erfordert das Surfen im Darknet viel Geduld. Es gibt zwar zahlreiche Browser,
die diese Aufgaben erleichtern, es ist jedoch trotzdem aufwendiger und komplizierter als das
Suchen von Inhalten im Surface Web.

,Etwas einfacher gestaltet sich das Surfen dann, wenn man den Namen der gewlnschten Seite
bereits kennt. In diesem Fall gibt es die Méglichkeit, alternative und tberprifbare Links fir das
gewunschte Ziel zu finden. Links, die entweder ein zeitliches Ablaufdatum haben oder aus
anderen Griinden nicht mehr funktionieren, lassen sich durch solche Seiten angenehm durch
aktuellere ersetzen.”

Die letzte Frage ist eher allgemeinen Natur und befasst sich damit, welche Seiten bereits besucht
wurden:

16. Welche Seiten haben Sie im Darknet besucht?

Nachdem die Namen von Webseiten im Darknet stets wechseln und die URLs aus einem 16-
stelligen Code bestehen, ist es schwierig, sich an diese zu erinnern. Nur populare und oft
besuchte Seiten besitzen Namen, welche im Darknet allgemein bekannt sind. Der Befragte hat
einen Darknet-Markt besucht, den sogenannten ,,Genesis Market* sowie das ,Protonmail® fir
verschlisselte Konversationen eingesetzt.

7.2.2 Technische Vorbereitung — Aufbau des Arbeitsumfelds

Im Rahmen der technischen Vorbereitung wird ein virtuelles Environment aufgebaut, um sowohl
die Identitat als auch die Software der Verfasserin zu schitzen. Die Wahl fallt dabei auf die
Nutzung einer virtuellen Maschine, um sicherzustellen, dass kein Desaster-Szenario vorkommt
bzw. dass die Konsequenzen eines solchen zumindest minimal gehalten werden.

Fir die Virtualisierung wird die ,Oracle Virtual Box®“ (Oracle, kein Datum) eingesetzt, da diese
bereits im Rahmen des Studiums verwendet wurde und das bereits erworbene Know-how genutzt
werden kann. Auf der virtuellen Maschine wird TAILS als Live-System verwendet. Der Vortell
dieser Losung besteht darin, dass nur der Arbeitsspeicher genutzt wird, wodurch alle potenziell
gefahrlichen Daten nach dem Ausschalten der virtuellen Maschine verloren gehen (Broadhurst,
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et al., 2018). Wie in Abbildung 21 zu sehen ist, wird zuerst mit Standard-Einstellungen gearbeitet,
welche bereits das geforderte Mal} an Sicherheit gewahrleisten.

Mon 17:22 Qo W B

Welcome to Tails!

Language & Region (2)

"3' Language English - United States

EH Keyboard Layout German

E Formats United States - English

Additional Settings (@)

The default settings are safe in most situations. To add a custom setting, press the "+"
button below.

Abbildung 21: Einrichtung TAILS

TOR agiert adaquat zu einem Virtual Private Network, somit ware die Nutzung eines zusatzlichen
VPN Clients uUberflissig oder gar stérend (Shanika, 2020). Fir das Surfen im Darknet wird der
Tor Browser eingesetzt. Die Suchmaschine ,DuckDuckGo* (DuckDuckGo, 2021) erleichtert
hierbei die Orientierung in dem unzensierten Netzwerk.

7.3 Durchfiihrung der Untersuchung

Die praktische Untersuchung wird im Zeitrahmen von etwa einem Monat durchgefihrt. Die
Themen wurden dabei wie folgt aufgeteilt:

7.3.1 Allgemeine Analyse des Darknets
Im ersten Schritt der Untersuchung wird der erste Ausflug ins Darknet getéatigt. Die Verfasserin

soll sich mit der aufgebauten Umgebung vertraut machen, sowie eine bessere Orientierung im
Darknet gewinnen. Der Umgang mit dem Tor-Browser soll erlernt werden.
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Kennenlernen der Infrastruktur

Nachdem die virtuelle Maschine gestartet wird, muss bei jeder Nutzung TAILS als Betriebssystem
ausgewahlt werden, da dieses als Live-System verwendet wird und nie am persistenten Speicher
installiert wird. Bereits hier macht sich die erste Hirde bei der Nutzung von TAILS erkenntlich —
die Ladezeiten sind sehr lang und sollte nicht genug RAM zur Verfiigung stehen, so stirzt das
System ab.

= Task-Manager — O X
Datei Optionen Ansicht

Prozesse Leistung App-Verlauf Autostart Benutzer Details Dienste

CPU ~ . .
| e 270 Gha Arbeitsspeicher 8.0 GB
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I
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Arbeitsspeicher —— —— _ ]
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Datentrager O (C:)
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60 Sekunden 0

Abbildung 22: Auslastung Arbeitsspeicher

Wie in Abbildung 22 zu sehen ist, wird der Arbeitsspeicher nur durch reines Starten von TAILS
bereits zu 87% ausgelastet. Langsame Ladezeiten sowie stockender Datenverkehr sind auch auf
dem Host-System (auf welchem die VM lauft) zu erkennen. Paralleles Streamen von Musikvideos
ist kaum mdglich, die Performance leidet.

Nachdem TAILS ein Linux-basiertes System ist, ist die Orientierung fur jeden Nutzer, welcher
bereits Linux verwendet hat, keine grolte Herausforderung. Die Suche nach einem Browser, um
ins Internet zu gelangen, ist einfach. Wie in Abbildung 23 zu sehen ist, muss der Tor-Browser
nicht explizit nachinstalliert werden, da dieser mit dem TAILS-System ausgeliefert wird. Daneben
gibt es auch den sogenannten ,Unsafe Browser®. Die Nutzung dieses Browsers muss bei jeder
Installation von TAILS, d.h. bei jedem Start der virtuellen Maschine, explizit erlaubt werden. Da
diese Tatsache sehr beunruhigend oder gar riskant scheint, wurde dieser Browser von der
Verfasserin nicht getestet. Mit TAILS werden auch weitere interessante Applikationen mitgeliefert:

.Electrum Bitcoin Wallet* dient der Verwaltung von Bitcoins, da dies die herkémmliche
Zahlungsart im Darknet ist. ,Onion Circuit® protokolliert wiederum die Knoten, welche bei der
Verwendung vom Tor Browser passiert wurden. Die aufgebauten Kanale werden angezeigt,
heruntergebrochen in drei Bereiche — den Eintrittsknoten, Mittelknoten und Ausgangsknoten.
,OonionShare* wird eingesetzt, um Daten, Dokumente, Grafiken und weitere Dateien mit anderen
Nutzern sicher zu teilen. Beim ,Pidgin Internet Messenger” handelt es sich um einen Instant
Messenger, der das asynchrone Versenden von Nachrichten ermdglicht. ,Thunderbird®, wie
bereits von Mozilla Firefox bekannt, ist ein E-Mail-Dienst und wird zum sicheren Versenden von
E-Mails eingesetzt.
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Abbildung 23: Internetzugang TAILS

Wie bereits zu diesem Zeitpunkt ersichtlich ist das TAILS-System so aufgebaut, um keine
Informationen von der Identitdt des Nutzers preiszugeben. Diese Applikationen, welche bereits
installiert mitgeliefert werden, bieten dem Anwender maximale Anonymitat und Sicherheit der
eigenen Daten an.

Wird der TOR-Browser gestartet, so landet der Nutzer, wie in Abbildung 24 ersichtlich, auf der
Startseite von TAILS.

Tails - Tor Browser - o x

L Tails X | G Google x |+

C | & hitps:/itails.boum.org/homelindex.en.html B % O v ©

Home How Tails works Get Tails Documentation Support Contribute News Jobs

English DE ES FA FR 1T PT

| Welcome to Tails!

Abbildung 24: Startseite TAILS
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Anhand von der Doméane ,.org“ ist jedoch ersichtlich, dass wir uns noch nicht im Darknet befinden.
Diese Feststellung ist erniichternd, es wurde eine direkte Verbindung mit dem Darknet erwartet.
Nachdem jedoch der TOR-Browser auch fur das Surfen im Surface Web eingesetzt werden kann

und wird, ist solch eine Startseite begriindbar.

Zuerst wird die Seite ,Google” aufgerufen. Es sind, wie in Abbildung 25 ersichtlich, keine grof3en
Abweichungen zum Google im Surface Web erkennbar bis auf die Spracheinstellung.

Google - Tor Browser
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Abbildung 25: Google in TOR
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Die Schriftziige deuten auf eine slawische Sprache hin. Nachdem Google die Sprache der
Geolocation automatisch anpasst, stellt sich nun die Frage, wo sich die IP der VM befindet. Der
TOR-Browser agiert wie ein VPN und verschleiert die tatsachliche IP des Nutzers. Somit wurde
auch in diesem Fall die tatsachliche IP durch einen Platzhalter ersetzt. Eine weitere Recherche
ergibt, wie in Abbildung 26 dargestellt wird, dass unsere IP-Adresse in Polen positioniert wurde
und die Sprache, welche flir Google verwendet wird, somit polnisch ist.

where is my ip location at DuckDuckGo - Tor Browser

@ where is my ip location = x | +
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MY IP Kamil Janas, Address

Abbildung 26: IP-Verschleierung durch TOR
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Im Rahmen der weiteren Recherche wird eine sehr hilfreiche Funktionalitdt des TOR-Browsers
entdeckt. Die Option ,New lIdentity“, welche in der Menu-Bar zu findet ist, ermdglicht das
zurlcksetzen der Identitat des Nutzers (siehe Abbildung 27). Bei der Aktivierung dieser
Funktionalitat werden alle Tabs geschlossen, der Nutzer bekommt eine neue IP-Adresse und
landet wieder auf der Startseite. Zur Uberpriifung, ob dieser Vorgang erfolgreich durchgefiihrt
wurde, werden die IP-Adresse sowie die Geolocation abgefragt. Die IP-Adresse wurde tatsachlich
geandert und ist nun eine andere, lokalisiert in New Jersey in den Vereinigten Staaten.

Confirm x

’:: Tor Browser will close all windows and tabs. All website sessions will be lost.

Restart Tor Browser now to reset your identity?

[ INever ask me again

Abbildung 27: "New Identity" Funktionalitét

Was im weiteren Zuge der Arbeit verstarkt bemerkt wird, sind die sehr langen Ladezeiten. Wird
in der Search Engine ein Suchbegriff eingegeben, so nimmt eine Suchanfrage in manchen Fallen
ganze zwolf Minuten in Kauf, bevor die Ergebnisse angezeigt werden.

Bevor jedoch mit dem Surfen im Darknet tatsachlich begonnen werden kann, muss der TOR-
Browser richtig eingestellt werden.

TOR ermdéglicht die Wahl eines sogenannten ,Security Level“. Hierbei wird unter ,Standard®,
L~oafer” und ,Safest” unterschieden. Standard erlaubt die Nutzung aller Features, welche von TOR
sowie aufgesuchten Webseiten angeboten werden. Der Modus ,Safer” blockiert wiederum
Features, welche gefahrlich sein kdnnten und die einwandfreie Funktionalitdt des Browsers
beeintrachtigen wirden. Zu solchen Features gehdren beispielsweise JavaScript-Komponenten
auf http-Seiten, spezifische Schriftarten sowie mathematische Symbole. Audio- sowie Video-
Dateien durfen in diesem Security Level nur manuell gestartet werden. Der ,Safest” - Modus
ermdglicht nur das Nutzen solcher Features, welche fir die Verwendung statischer Seiten sowie
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Basisservices unbedingt notwendig sind. Diese Einschrankungen beziehen sich auf den Einsatz
von Bildern, Medien und Skripten.

Selbstverstandlich ist es mit Hilfe der Einstellungen von TOR auch mdglich, alle Cookies zu
I6schen. Cookies sollen zwar keine personlichen Informationen sammeln und stellen somit auch
keine direkte Gefahr dar, trotzdem wird der Nutzer direkt dariiber informiert, dass alle Cookies
nach dem SchlieRen jeder TOR-Sitzung automatisch geléscht werden.

Des Weiteren kdnnen pro Eingabe- sowie Ausgabegerat Berechtigungen vergeben werden.
Default-mafRig werden Pop-Up Fenster blockiert sowie Warnmeldungen gesendet, wenn eine
Webseite versucht, Add-Ons im Hintergrund zu installieren. Die Add-Ons, welche von TOR-
Browser automatisch ausgeliefert werden, sind ,HTTPS Everywhere®, ,NoScript* und ,uBlock
Origin“ (siehe Abbildung 28).

J§ Extensions Manage Your Extensions o3
7 Themes
» Enabled
il Plugins
a HTTPS Everywhere O -

pe Languages Encrypt the Web! Automatically use HTTPS security on many sites.

@ NoScript [ o]
Maximum protection for your browser: NoScript allows active content only for trusted dom....

@ uBlock Origin O -

Finally, an efficient blocker. Easy on CPU and memoaory.

Abbildung 28: TOR Add-Ons

Sobald die Einstellung des TOR-Browser erfolgreich abgeschlossen und die Eingaben Uberprift
wurden, kann auf der TAILS-Startseite ein letzter Check durchgeflihrt werden. Dieser berichtet,
ob TOR-Browser richtig konfiguriert wurde oder nicht. Laut Abbildung 29 ist alles bereit fur das
Surfen im Darknet.

Congratulations. This browser is configured to use Tor.

Your IP address appears to be: 213.164.204.94

Abbildung 29: Abschluss Konfiguration TOR

72



Praktische Untersuchung

Untersuchung von Darknet

Eine nahere Untersuchung von Darknet-Seiten stellt eine herausfordernde Aufgabe dar. Das
Onion-Netzwerk ist so aufgebaut, dass die URLs im Rahmen eines sich wiederholenden
Prozesses immer gedndert oder gar geldscht werden, wenn sie zum Opfer einer Strafverfolgung
werden.

Im nachsten Schritt sollen die bekannten Onion-Seiten gefiltert werden, indem nur diejenigen
aussortiert werden, die als ein Kommunikationskanal agieren. Um diesen Schritt tatigen zu
kdénnen, wird nach sogenannten ,Wikis“ gesucht. Diese bieten eine kategorisierte Sammlung von
Onion-URLs und ermdglichen somit eine optimierte Orientierung im Darknet. Das Ziel ist es,
mindestens drei Wikis zu finden. Die Links, welche auf solchen Seiten gefunden werden, werden
mittels eines Excel-Sheets ausgewertet. Die Ergebnisse, somit die Kommunikationsformen,
welche die gréfite Anzahl an Links und somit die meisten Anbieter aufweisen, werden in den
nachsten Kapiteln naher untersucht.

Hidden Wiki | Tor .onion urls directories - Tor Browser - o x

& Hidden Wiki | Tor .onion + x | +

« G @ &l hitps:/ithehiddenwiki.org 9 0 v © E.

Hidden Wiki | Tor .onion urls directories

Deep Web News Portal — Hidden V Tor Wiki — Onion Urls and Links

HOME HIDDEN WIKI .ONION URLS TOR LINK DIRECTORY MORE DEEP WEB ARTICLES

2013 Recent Posts

00 Hidden Wiki .onion Urls Tor Link Directory

To browse .onion Deep Web links, install Tor Browser from
Hidden Service lists and search engines

Hidden Wiki

Abbildung 30: HiddenWiki im Surface Web

Wird im Surface Web nach ,beliebte Darknet Seiten“ gesucht, so gelingt der Nutzer auf die Seite
von “VPNOverview* (van der Burgt, Dark-Web-Seiten, die sich lohnen, 2020). Diese schlagt als
erste Destination die HiddenWiki vor. HiddenWiki agiert als ein Lexikon und listet diverse,
kategorisierte Onion-Links auf, um den Nutzern die Orientierung im Darknet zu erleichtern. Es
gibt auch eine Kopie dieser Seite im Surface Web (TheHiddenWikki, 2021). Um zu verhindern,
dass diese Suchen auf die wahre Identitat zurtickverfolgt werden kdénnen, wird die Suche direkt
in der virtuellen Maschine getatigt. Obwohl diese Seite das letzte Mal im Jahr 2013 gewartet
wurde (siehe Abbildung 30) und zahlreiche Links bereits tot bzw. veraltet sind, funktionieren die
von Wikis weiterhin. So leitet der zweite Link der Kategorie ,Hidden Service lists and search
engines” auf die Onion-Version von HiddenWiki (HiddenWikki - Onion, 2021).
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c |.® ndntmfusjmij6tkpl.onion

The Hidden Wiki

N

The Hidden Wiki / Deep Web Onion List

The Hidden Wiki is currently accepting adverts - please contact us on mail: thehiddenwiki@protonmail.com.

Abbildung 31: HiddenWiki im Darknet

HiddenWiki im Darknet (siehe Abbildung 31) ist eine umfangreiche Sammlung von Onion-Links.
Diese sind in genau 18 Kategorien aufgeteilt. Es werden Seiten von Markten, Blogs, Messaging-
Plattformen sowie Bibliotheken und viel mehr angezeigt. Viele Links weisen auch eine bestimmte
Kennzeichnung auf. Griines ,Verified“ steht fir bestatigte Seiten, welche problemlos besucht
werden konnen. Links mit einem gelben ,Caution” sollten nur mit Vorsicht genossen werden,
hierbei kann es sich um eine gefahrliche Seite handelt. Ein rotes ,Scam® steht hierbei fir eine
betriigerische Seite und mittels dieser Kennzeichnung werden die Nutzer gewarnt, dass sie diese
Seiten nicht besuchen sollten. Es wird auRerdem markiert, welche Links bereits tot und welche
noch aktiv sind. HiddenWiki ist ein hervorragendes Instrument, um effektiv die Orientierung im
Darknet zu gewinnen.

TorLinks | .onion Link List

Commercial Links

Non-Commercial Links

v | g e | e | s o | Pt | G Lot

TorLinks is a moderated replacement for The Hidden Wiki, and serves as a link or url list of Tor hidden services.
Feel free to copy this deep web link list directory to your website to make others aware of the darknet.
We regulary update the tor onion sites on this site.

Abbildung 32: TorLinks im Darknet

Ein weiteres Wiki, welches im Darknet zur Optimierung der Orientierung dient, ist das sogenannte
»1orLinks“ (TorLinks, 2021) (siehe Abbildung 32). Der Index dieser Seite ist zwar nicht so
umfangreich wie bei HiddenWikki, jedoch trotzdem sehr informativ. Auch hier sind Onion-Links in
diverse Kategorien aufgeteilt. Zusatzlich dazu wird angegeben, ob es sich um eine kommerzielle
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oder um eine nicht-kommerzielle Rubrik handelt. An sich ist die Seite sehr einfach gestaltet, was
der Ubersichtlichkeit dient und die Orientierung auf dem Wiki erleichtert.

Zusatzlich wurden noch zwei weitere Seiten untersucht, welche im Darknet als Wikis agieren.
,OnionDir“ (OnionDir, 2021) ist eine sehr vereinfachte Liste mit reiner Aufreihung von Onion-
URLs, ohne jegliche Kommentare. , TrustWiki“ (TrustWiki, 2021) gehort wiederum zu der Sorte
von Wikis, die im Aussehen auffalliger sind als die Alternativen. Dies liegt darin, dass diese Seite
zahlreiche Werbungen aufweist. Hierbei handelt es sich um bewegliche Bilder mit grellen Farben,
welche gleich die Aufmerksamkeit des Besuchers auf sich ziehen. Aus diesem Grund ist die
Orientierung auf diesem Wiki komplizierter als bei den anderen Lexika, da der Nutzer stets
abgelenkt wird.

Wirde man heute im Surface Web die Popularitat eines Links bewerten missen, so wirde man
auf die Backlink-Statistik zugreifen (die sogenannte ,Link Popularity”) (SEO-united, kein Datum),
(searchmetrics, kein Datum). Nachdem die Natur des Darknets dieses leider nicht erlaubt, wird
eine Alternative genutzt. Das Prinzip der Link Popularity wird trotzdem angewendet. Es werden
aus vier Wikis Onion-Links gesammelt und in Kategorien aufgeteilt. Kategorien, welche sich auf
bidirektionale Kommunikation fokussieren oder diese anbieten, werden im nachsten Schritt naher
angesehen. Je mehr Links einer Kategorie entsprechen, umso beliebter ist diese Kategorie (so
das Prinzip von Link Popularity). Darauffolgend wird diese Auswertung nach Duplikaten
durchsucht. AbschlieRend werden die popularsten Vertreter der einzelnen Rubriken naher
diskutiert und praktisch untersucht.

Auswertung von Onion-Links

Im nachsten Schritt werden die Links, welche auf HiddenWikki, TorLinks, OnionDir und TrustWiki
zu finden sind, gesammelt. Insgesamt werden 798 Onion-Links kategorisiert und ausgewertet.
357 davon kommen von HiddenWiki, 190 von TorLinks, 179 von OnionDir und 72 von TrustWiki.

Diese Links werden im nachsten Schritt in entsprechende Kategorien aufgeteilt (siehe Abbildung
33). Hierbei liegt der Fokus auf der Kommunikationsform. Unidirektionale Kommunikation
ermoglicht die Kommunikation nur in eine Richtung, wie beispielsweise bei Blogs, wo Inhalte mit
anderen Nutzern zwar geteilt werden, diese jedoch nicht direkt reagieren kdnnen. Bidirektionale
Kommunikation erlaubt die Kommunikation in beide Richtungen. Sender und Empfanger einer
Nachricht konnen direkt in Kontakt treten.

Zur unidirektionalen Kommunikation gehdren Kategorien wie Erotik, Hacking, Hosting, Blogs oder
Politik. Diese Rubrik umfasst auch alle Whistleblowing-Seiten. Zu dieser Gruppe gehdren auch
die sogenannten ,Support-Leistungen®. Hier werden alle Links gesammelt, welche den Darknet-
Nutzer die Orientierung im Darknet sowie die Verwendung der hier angebotenen Komponenten
erleichtern. Es handelt sich um Links, welche die Suche im Darknet vereinfachen oder
Informationen zum System und VPN-Anbietern sowie zur Optimierung der Anonymitat liefern.

Unter der Kategorie ,Others® verbergen sich Links, welche keiner spezifischen Kategorie
zugeordnet werden kdnnen. Hierzu gehdren zum Beispiel sogenannte ,Scam-Lists“, welche die
Links auflisten, die nur zur Ausnutzung der Darknet-User auf betrlgerischer Art eingesetzt

75



Praktische Untersuchung

werden. Diese Kategorien werden im Zuge dieser Arbeit jedoch nicht weiter untersucht, da der
Fokus dieser Arbeit auf der bidirektionalen Kommunikation liegt.

Unter bidirektionaler Kommunikation verbergen sich Kategorien wie Foren, Chatrooms, soziale
Netzwerke, E-Mail, File Sharing und Marktplatze. Diese wiederum werden hinuntergebrochen auf
Finanzen (Links, welche sich mit Geldwasche beschaftigen), kommerzielle Marktplatze, welche
Guter zu Verkauf anbieten, und auf Drogen-Markte. Bei Chatrooms werden auch IRC- und
XMMP-Links mitberlcksichtigt. Hierbei handelt es sich um Protokolle, welche zentrale Chatraume
erstellen und somit die Kommunikation in Echtzeit zwischen mehreren Nutzern ermdéglichen
(SEO-Analyse, kein Datum), (ComputerWeekly, TechTarget, 2016).
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Unidirektionale

Kommunikation

Support
Leistungen

Anonymous
Services

Politik

Whistleblowing

Bidirektionale Kommunikation

Kommerzielles

Soziale Netzwerke

File Sharing

Abbildung 33: Kategorisierung von Onion-Links
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Nachdem alle Onion-Links in Kategorien aufgeteilt wurden, liegt nun der Fokus auf dem Bereich
der bidirektionalen Kommunikation. Pro Kategorie werden alle Links aufgelistet, Duplikate
aussortiert und entfernt, um das Ergebnis nicht zu verfalschen, und die Gesamtanzahl ermittelt

(siehe Abbildung 34 und 35).

http://secmailm453q7piv.onion/
http://eludemaillhgfkh5.onion/
http://bitmailendavkbec.onion/
http://protonirockerxow.onion/
http://grrmailb3fxpjbwm.onion/
http://ctemplar42u6fulx.onion/
http://4veveu7nsxklginu.onion/SimplePM.php
http://a5ec6fozextudtch.onion/
http://c4wexidkfhvmzhw6.onion/
http://jhiwjjlgpyawmpjx.onion/
http://k54ids7Iuh523dbi.onion/
http://sc3njt2i2j4fvga3.onion/
http://365udtxyqfy72nul.onion/
http://sms4tor3vcr2geip.onion/

http://torbox3uiot6wchz.onion/

http://wi7gkxyrdpuScmvr.onion/

http://hxuzjtocnzvwsg2rtg2bhwkcbupmkZrclbélly3fod
tvgkkSoyrv3nid.onion/
https://protanirockerxow.onion/
http://mail2tor2zyjdctd.onion/
http://secmail63sexddfwbh2nsrbmfz2z6alwxedeladt
kpd4pcvkhht4jdad.onion/
https://www.guerrillamail.com/
http://eludemailxhngzfmxehy3bk5guyhixbunfyhkcksy
4gvxbd3wcfosmad.onion/

http://nmrha3y413dbhgz4.onion/
http://connectkjsazkwud.onion/
http://galaxy3m2mn5iqtn.onion/
http://injz4qvzyunézq3a.onion/
http://blkbook7i4cpwas6.onion/
http://uduoz3aphgbdc754.cnion/
http://ofrmtr2fphxkqgz3.onion/
http://ay5kwknh6znfmcbhb.onion/torbook/
http://ajqaivfxtqy3fdir.onion/torbook/
http://lotjbov3gzzf23hc.onion/
http://npdaaf3s3f2xrmlo.onion/
http://hbjw7wjeoltskhal.onion
http://r5c2ch4hSrogiggi.onion/
https://www.facebookcorewwwi.onion/
http://galaxy3bhpzxecbywoa2jdtgd3muepnhfalar
s4ccedfox46qlc6tlid.onion/
http://notbumpz34bghzayfdigxvdbvzwixc3zpt5im
ukgl6bvip2nikdmdaad.onion/

http://nzh3fvbjckjskki3.onion/

Abbildung 34: Auswertungstabelle Onion-Links

Chatrooms
http://xqz3u5drneuzhaeo.onion/users/chatroom/
http://xqz3u5drneuzhaeo.onion/users/efgchat/
http://notestjxctkwbk6z.onion/
http://ublyst27Imelm6oy.onion/index.php
http://chat7zIxojqcf3nv.anion/
http://ak5tvnvmhlmfqwijx.onion/theleak/chat.php
http://bah37war75xzkpla.onion/
https://privnote.com/
https://crypto.cat/
https://bitmessage.org/wiki/Main_Page
http://bmehsivrmdnxmw2f.onion/
http://fncuwbiisyhGak3i.onion/
http://tetatloumgbmtv27.onion/
http://qj3m7wxqk4pfqwob.onion/

http://chatboxdb7vifffz.onion/
http://evilchatxp24s7vb.onion/

http://danschatjr7qbwip.onion/

http://ozi62yyoBodupexr.onion/chat/chat.php
http://v6tlwjbbtdgs7wsg.onion/

http://agmeyxn5fycgigz7.onion/
irc://itapxk4hwi3k5ktj.onion:6697

ircs://w4abssearudbyphm.onion:6697/

Aufteilung Onion-Links pro Kategorie
Marktplatze

Foren

Chatrooms

Email

Soziale Netzwerke

File Sharing

108
58
55
25
17
14

Abbildung 35: Gesamtanzahl Onion-Links pro Kategorie

Aus diesen Werten wurde darauffolgend zur Veranschaulichung der Resultate ein Kreisdiagram
gebildet (siehe Abbildung 36).

Insgesamt wurden 347 Links ermittelt. Nach der Entfernung von Duplikaten sind 277 Links fur die
Auswertung Ubriggeblieben. Die héchste Anzahl entspricht den Darknet-Markten mit insgesamt
108 Links. Den groRten Anteil bilden die kommerziellen Marktplatze, also Plattformen, welche
jede Art von Gutern (auf’er Drogen) zum kauflichen Erwerb anbieten. Auf dem zweiten Platz
haben sich Foren platziert, gefolgt von Chatrooms. Diese drei Kategorien werden im folgenden
Schritt ndher betrachten und auf Duplikate Uberpruft.
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Aufteilung Onion-Links pro Kategorie

B Marktplatze

M Foren

B Chatrooms

B Email

M Soziale Netzwerke
I File Sharing

Abbildung 36: Auswertungen von Onion-Links

In Bezug auf Darknet-Markte, welche kommerzielle Glter anbieten, wurde am 6ftesten die Seite
,USfakelDs - High quality USA Fake Drivers Licenses” entdeckt. Der Link von dieser Plattform
(USfakelDs - High quality USA Fake Drivers Licences, 2021) ist genau viermal in der
Auswertungsliste vorgekommen. Nachdem Ergebnisse aus insgesamt vier Wikis ausgewertet
werden, ist das Vierfache eines Links das Maximum, welches erzielt werden kann. Dieses
Ergebnis sagt aus, dass der Link auf allen vier Wikis vorkommt.

Von allen aufgelisteten Foren wurde am haufigsten die Seite ,Talk.Masked | Talks and Notes.
2nd generation“ gefunden. Der Onion-Link dieses Forums (Talk.Masked | Talks and Notes. 2nd
generation, 2021) wurde in der Liste dreimal protokolliert.

Bezuglich der Chatrooms wurde insbesondere die Seite ,Chat with strangers® auffallig. Diese
wurde in der Sammlung der Links mit der URL (Chat with strangers, 2021) zweimal dokumentiert.

Die Kommunikationsform auf den Plattformen ,USfakelDs", ,Talk.Masked“ und ,Chat with
strangers” werden in den nachsten Kapiteln ndher betrachtet und entsprechend dokumentiert,
damit einerseits die Kommunikationsformen anderer Nutzer untersucht sowie die
Kontaktaufnahme selbst praktisch getestet werden kann.

7.3.2 Analyse der Kommunikation auf Darknet-Markten

Darknet-Markte erfreuen sich einer groRen Popularitat unter den Darknet-Nutzern. Laut einer
Studie werden auf umfangreichen Marktplatzen zwischen 300.000 und 600.000 Dollar pro Tag
umgesetzt (Mey, 2016). Vor allem bei solchen Umsatzen ist es besonders wichtig, dass die
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Kommunikation zwischen Ankaufer und Verkaufer problemlos abgewickelt wird. Sollte die Ware
nicht eintreffen oder beschadigt sein, muss der Kaufer eine Moéglichkeit haben, um den Vendor
schnell und problemlos zu kontaktieren.

,USfakelDs - High quality USA Fake Drivers Licenses” gehort zu den grof3en Verkaufsplattformen
von Darknet. Allgemein bietet die Seite gefalschte amerikanische Fuhrerscheine als Form von
Identitdtsnachweis an. Es kann aus Uber 15 amerikanischen Bundesstaaten ausgewahlt werden.
Alle Exemplare kdnnen um den gleichen Preis erworben werden, und zwar fur 200 amerikanische
Dollar (0,0041 Bitcoin).

An sich ist die Seite sehr einfach aufgebaut. Die Produktubersicht stellt eine kleine Auflistung der
Ware dar. Unter dem Feld FAQs verbirgt sich ein kurzer Eintrag, welcher beschreibt, welche
Informationen vom Kaufer fur die Fertigstellung eines gefalschten Ausweises bendtigt werden.
Dazu wird auf eine Handvoll Links verwiesen, welche zum Mining von Bitcoins genutzt werden
kénnen.

Wie auch auf gewdhnlichen Marktplatzen im Surface Web (beispielsweise Amazon) muss sich
ein Darknet-Nutzer zuerst registrieren, um einen Kauf tatigen zu kdénnen. Die Registrierung
besteht nur aus vier Feldern: einem Benutzernamen, Passwort, der Bestatigung des Passworts
und einer CAPTCHA-Abfrage. Nach der Registrierung wird in roter Schrift darauf hingewiesen,
dass das Passwort sicher aufbewahrt werden muss, da es aus Sicherheitsgriinden nicht
automatisch wiederhergestellt werden kann, sollte es verloren gehen oder vergessen werden.
Nach einem erfolgreichen Login werden bereits mehrere Optionen angeboten. Unter anderem
eine genaue Ubersicht Uiber die Menge an Bitcoins, welche vom eingeloggten User bereits
hochgeladen wurden und zur Verfugung stehen. Zusatzlich wird ein neuer Tab namens
.Messages” ersichtlich. Dieser verbirgt jedoch eine unerfreuliche Nachricht (siehe Abbildung 37).

USfakelDs e —

Products wallet (0.00000 ) Cart (0)

Message Center

Due to too large message volume only our customers who have already bought from us will be able to use this message
function.

If you want to talk to us, please make an order first. We always reply to people who made a purchase within 12-24 hours!

If you have guestions about the site, delivery etc check our info page. For questions on how to buy bitcoins we recommend you
check hitps:/fen.bitcoin.it/wiki/Trade and http://bitcointalk.org/

. v,

Abbildung 37: Messages USfakelDs

Eine Grundvoraussetzung dafiir, dass sich ein Kaufer mit dem Handler in Kontakt setzen kann,
ist eine bereits abgeschlossene Bestellung. Ohne diese Erstbestellung ist es also nicht mdglich
den Verkaufer zu kontaktieren. Ein Darknet-Nutzer wird somit dazu gezwungen, zumindest eine
Bestellung ,blind“ abzuschlieRen, ohne beim Verkaufer nach dem Ursprung, der Qualitat oder
Risiken verbunden mit der angebotenen Ware zu fragen.
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Hier wird die Moglichkeit der Kommunikation also einerseits als eine Marketingstrategie
eingesetzt, welche den potenziellen Kunden zum Kauf zwingt, andererseits wird sie gefiltert und
dadurch vermieden, dass Nachrichten zum Handler gelangen, die mit keiner bereits
abgeschlossenen Bestellung verbunden sind. Es wird behauptet, dass die Antwortzeit, sobald
eine Bestellung abgeschlossen wurde, bei potenziellen Fragen oder anderen Anliegen zwischen
12 und 24 Stunden liegt.

In weiterer Folge wurden aus der Kategorie ,kommerzielle Marktplatze“ noch zwei andere Seiten
untersucht, darunter ,UK Passports“ (UK Passports, 2021) und ,USA Citizenship* (USA
Citizenship, 2021), welche in der Auswertungsliste jeweils dreimal vorkommen.

Beide Seiten ahneln optisch sehr stark der Seite ,USfakelDs®. Auch hier muss zuerst die
Registrierung abgeschlossen werden, bevor weitere Aktionen ausgefihrt werden. Wie zu
erwarten war, muss auch bei ,UK Passports” und ,USA Citizenship“ zuerst eine erste Bestellung
abgeschlossen werden, bevor der Handler kontaktiert werden darf. Auch hier bewegt sich die
Antwortzeit im Zeitrahmen 12 — 24 Stunden.

Um zu untersuchen, ob diese vermarktete Form der Kommunikation auch bei anderen
Marktplatzen genutzt wird, wurden zusatzlich noch zwei Exemplare aus den Kategorien
.,Marktplatz — Drogen® und ,Markplatz — Finanzen rausgesucht. Die Drogenmarkte vertritt in
diesem Fall die Seite ,EuCanna“ (EuCanna, 2021), (mit genau drei Ergebnissen in der
Auswertungstabelle), welche verschiedene Arten von Cannabis anbietet. Nach der Registrierung
wurde auch von dieser Seite vorausgesetzt, dass eine Bestellung abgeschlossen wird, bevor
Kontakt aufgenommen werden darf.

In Bezug auf Marktplatz - Finanzen, also Markte, welche sich mit Geldwasche beschaftigen und
gefalschtes Geld anbieten, wurde die Seite ,HQER — High Quality Euro Replicas / Counterfeits®
gewahlt (auch diese Seite ist in der Auswertungsliste von Onion-Links insgesamt dreimal
vorgekommen) (HQER - High Quality Euro Replicas /Counterfeits, 2021).

Nach einer erfolgreichen Registrierung wurde das gleiche Ergebnis wie bei den vorigen vier
Beispielen erwartet. Wider Erwartungen wurde hier jedoch nicht vorausgesetzt, dass eine
Bestellung zuerst abgeschlossen sein muss, bevor der Handler kontaktiert werden kann. Es wird
ein kleines Fenster angeboten, welches genutzt werden kann, um eine Nachricht an den Betreiber
der Seite zu senden. AulRerdem wird der Nutzer gleich mit dem Benutzernamen angesprochen
und aktiv dazu aufgefordert, mit dem Handler in Kontakt zu treten. Wie in Abbildung 38 zu sehen
ist, wurden zwei Fragen in einfachem Englisch formuliert. Es wird danach gefragt, worauf
insbesondere aufgepasst werden soll, wenn mit den gefalschten Banknoten gezahlt wird bzw.
wie hoch das Risiko ist, enttarnt zu werden. Das Absenden der Nachricht hat ganze zwei Minuten
gedauert. Danach wurde die Seite neu geladen und die Frage im Message-Board angezeigt.

Interessant ist nun zu beobachten, ob eine Antwort innerhalb von 12 bis 24 Stunden eintrifft, oder
ob durch die Mdglichkeit der freien Kommunikation die Antwortzeiten verlangert werden.
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"= _230° HQER - High Quality Euro
- 26 © Replicas / Counterfeits
Products Cart [0 Orders (0 Messages (1 Info

Message Center

Hey!

what should I look out for when paying with the replicas? How
high is the risk of getting discovered?
Thx!

HQER:

Hello JoeDoel234, welcome to HQER.
Feel free to contact us here with any questions.

Abbildung 38: Messages HQER-Markt

24 Stunden nach der Erstellung der Nachricht wird die Webseite nochmal aufgerufen, um zu
Uberprifen, ob bereits eine Antwort erhalten wurde. Dies wird 48 sowie 72 Stunden nach dem
Nachrichtversand wiederholt. Die Frage bleibt jedoch unbeantwortet. Auch eine Woche spater
wird leider keine Reaktion ersichtlich.

Aus Sicherheitsgriinden wird vom Handler angeboten, den ganzen Message-Board zu I6schen
und somit alle Fragen und Antworten zwischen dem Kaufer und Verkaufer zu entfernen.

7.3.3 Analyse der Kommunikation uber Foren

Die zweitgroRte Rubrik in unserer Auswertung der Link-Kategorien wird mit 21% den Foren
zugeschrieben. Laut der allgemeinen Definition wird ein Forum als eine Internetseite bezeichnet,
,auf der Meinungen, Gedanken und oft auch Dateien ausgetauscht und diskutiert werden*”
(Ascherman, 2015). Nachdem die vom Darknet ermdéglichte Anonymitat einen der gréflten
Vorteile des besagten Netzwerkes darstellt, ist es nachvollziehbar, dass ausgerechnet jene
Plattformen, die diesen freien Meinungsaustausch ermdglichen — und somit Foren - unter den
Nutzern an Beliebtheit gewinnen.

Um diese Plattformen auch praktisch naher zu untersuchen, wurde das Darknet-Forum
»Talk.Masked | Talks and Notes. 2nd generation* ausgewahlt. Nach der Eingabe des Onion-Links

82



Praktische Untersuchung

(Talk.Masked | Talks and Notes. 2nd generation, 2021) bricht die Suche jedoch mit der Meldung
ab, dass die Seite leider nicht erreichbar ist. Es ware moglich, dass das Forum aufgrund von
Fremdeinwirkungen entweder heruntergefahren oder auf einen alternativen Link umgesiedelt
werden musste. Solch ein Vorfall liegt leider in der Natur des Darknets. Nachdem es sich um ein
Netzwerk mit keinen spezifischen Restriktionen handelt, werden gehostete Seiten ofter
angegriffen als im Surface Web, worunter die Lebensdauer von Links leidet.

Als Ersatz wurde das Forum ,DNMAvengers® (mit zwei Treffern in der Auswertungstabelle)
ausgewahlt. Hinter dem Link (DNMAvengers, 2021) verbirgt sich eine deutlich komplexer
aufgebaute Seite als es bei Darknet-Markten der Fall ist.

Bevor dem Nutzer die Registrierung am Forum erlaubt wird, muss einer Nutzungsklausel
zugestimmt werden. Diese weist darauf hin, dass unpassende, feindliche, verstdrende Inhalte
von Administratoren geldscht werden. Bei inakzeptablem Verhalten werden Nutzer ohne
Vorwarnung gebannt. AuRerdem sichern die Administratoren deren Glaubwirdigkeit und Ruf,
indem sie darauf aufmerksam machen, dass sie flir die Inhalte von Postings und direkten
Nachrichten anderer Nutzer nicht verantwortlich sind. Es wird ausdrucklich darauf hingewiesen,
dass Cookies nach dem Login am Gerat des Nutzers gespeichert werden.

Nachdem bei der Registrierung am Forum vorausgesetzt wird, dass eine valide E-Mail-Adresse
fur eine potenzielle Kommunikation mit den Administratoren der Webseite angegeben wird, muss
zuerst ein temporares E-Mail-Konto angelegt werden. Hierzu nutzen wir den E-Mail-Dienst
namens ,ProtonMail“ (ProtonMail, 2021), da dieser im Rahmen des im friheren Kapitel
beschriebenen Interviews stark gelobt wurde.

ProtonMail hat eine sehr angenehme Nutzeroberflache und die Bedienung ist sehr einfach. Der
Nachteil dieses E-Mail-Dienstes sind jedoch die Ladezeiten. Bei Nachrichten, welche Bilder,
Icons oder Label beinhalten, werden diese exportiert und als Anhang der E-Mail angezeigt, um
die minutenlangen Ladezeiten zu umgehen.

Nach einer Eingabe der neuen E-Mail-Adresse wird die Registrierung am Forum erfolgreich
abgeschlossen und der Nutzer wird auf die Startseite von DNMAvengers geleitet. Hier befinden
sich mehre Diskussionsraume, welche thematisch voneinander abgegrenzt werden. Neben
allgemeinen Eintragen, welche die Nutzung vom Forum fir neue Anwender erklaren, finden wir
auch Diskussionen zu den Themen ,General Discussion®, ,Regional Discussion®, ,Announcement
& News*, ,Quality Control“ und ,Vendor Products & Markets®.

Insbesondere die Handler bilden eine interessante Gruppe in diesem Forum. Es werden
dedizierte Diskussionsraume angeboten, welche fur Handler als eine Marketing-Plattform
agieren. Sie nutzen Foren also als eine kostenlose Werbestelle. Grétenteils werden zahlreiche
Drogen und ahnliche Substanzen angeboten. Aulerdem werden Links geteilt, welche zu Darknet-
Markten leiten, die als vertrauenswiuirdig bezeichnet werden.

Einen vertrauenswirdigen Handler erkennt man auch an der Bezeichnung ,Verified Market
Vendor®. Dies bedeutet, dass der Handler beim Administrator des Forums um eine offizielle
Verifizierung angefragt hat. Nach einer genauen Uberpriifung bekommt ein legitimer Handler die
entsprechende, verifizierte Bezeichnung und wird der Gruppe von legitimen Verkaufern
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hinzugefiigt. Es gibt jedoch auch weitere Gruppen, welchen die Nutzer des Forums hinzugefigt
werden kénnen. Der Administrator hat die Bezeichnung ,Administrator®. Des Weiteren gibt es
noch die Gruppen ,Captain®, ,Super Moderator®, ,Mod & Verified Tester” und ,0G Avenger®. Der
Grund fir diese Bezeichnungen, sowie die Gruppen, weldieche sich dahinter verbergen, bleiben
jedoch unbekannt. Alle Gruppentypen besitzen auch eine entsprechende Anzahl an Sternen. Der
Administrator besitzt das Maximum, welches insgesamt acht Sternen entspricht und die
Rangposition innerhalb des Forums symbolisiert.

Nicht nur die Handler missen sich vom Administrator verifizieren lassen. Auch alle anderen
Nutzer mussen nach der Registrierung uberpruft werden. Zu diesem Zeitpunkt befinden sie sich
im Status ,Registered (not verified)“. Erst nach einer erfolgreichen Verifizierung durch den
Administrator erhalt ein Nutzer die Bezeichnung ,Verified User” und dazu eine Bewertung von
zwei Sternen. Ohne diese Statusanderung wird es dem Nutzer weder ermdglicht, in einem der
thematischen Diskussionsraumen zu posten noch direkte Nachrichten zu versenden.

Die Nutzung und Aufbau vom Forum ahneln stark einem Messenger. Es wird sogar der
Aktivitatsstatus der User angezeigt. Ein griiner Kreis steht fur ,Online®, ein gelber fur ,Away“ und
ein Grauer fur ,Offline“. Die Profilseite weist sogar Informationen Uber private Nachrichten,
Gruppenmitgliedschaften und sogenannte ,Buddy/Ignore List* auf.

Um sich verifizieren zu lassen, wird bereits das erste Posting auf der Startseite gemacht. Bevor
dieses verfasst wird, wird eine Analyse der Kommunikationsart der anderen Nutzer durchgefihrt,
um sich der Gesellschaft anzupassen und nicht aufgrund einer unpassenden Wortwahl aus der
Menge rauszustechen. Die Kommunikation wird in sehr einfachem Englisch gefuhrt. Die Nutzer
verwenden kurze, leicht aufgebaute Satze. Der Grof3- und Kleinschreibung wird nicht besonders
viel Aufmerksamkeit geschenkt. Die Atmosphare ist sehr freundlich. Ein Nutzer duf3ert sich Gber
das Forum, es fihle sich an wie sein Zuhause (siehe Abbildung 39).

great to see you back, agreed

only forum | feel really at home on thesedays

Abbildung 39: Nutzereinstellung zum Forum

Der erste Post der Verfasserin besteht somit aus nur zwei einfachen Satzen, welche nicht
besonders viele Informationen Uber die Nutzerin enthllen:

»1 am a new member looking for trustworthy vendors and interesting discussions. Also
extremely interested in the darknet and curious about what is going on in the onion

land”

Nach 24 Stunden wird Uberpruft, ob sich der Status unseres Nutzers bereits geandert hat und wir
somit vom Administrator als legitimer Nutzer anerkannt und der Gruppe von verifizierten Nutzern
hinzugefiigt wurden. Der erste Blick auf die Profilinformationen zeigt einen Erfolg (siehe
Abbildung 40).
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Your Account Summary

JoeMiller

Primary User Group: d User

Abbildung 40: Profilansicht DNMAvengers

Nachdem wir nun an allen Diskussionen teilnehmen diirfen, werfen wir einen Blick auf das Board
und einige Eintrdge. Das Konzept hinter den diversen Nutzergruppierungen und Bezeichnungen
bleibt weiterhin unbekannt. Somit wird der ,Captain®, also der Betreiber der Seite, welcher uns
verifiziert hat, Uber eine direkte Nachricht kontaktiert.

Pro Eintrag im Forum werden die Anzahl von Antworten und Views mitprotokolliert und angezeigt.
Wird der Papierkorb (also die bereits geldschten Eintrage) nicht mitbertcksichtigt, so bekommt
mit fast 3000 Nachrichten der Diskussionsraum ,Introduction section for newly registered
members* die meisten Rickmeldungen. Hier haben wir bereits unseren Eintrag verfasst, um uns
vorzustellen und verifizieren zu lassen.

Die meisten Views weist mit etwa 9500 Ansichten wiederum die Sektion ,Markets“ auf. In diesem
Bereich, wie der Name schon verrat, werden Diskussionen zum Thema Darknet-Markte geflihrt.

Wir verfassen einen Post, um nach Tipps zu vertrauenswirdigen Plattformen zu fragen.
Nachdem das Thema ,Drogen” im Forum allgegenwartig ist, fokussiert sich unsere Frage auf
Drogenhandler, welche nach Europa liefern.

Des Weiteren posten wir auch in die Rubrik ,Kryptowahrungen®. Hier fragen wir nach Erfahrungen
und Meinungen anderer Nutzer zu einer Verbindung zwischen Twitter-Eintragen von Elon Musk
und der Aktie von Bitcoin und Dogecoin. Gefragt wird, ob Posts von Musk auf Twitter eine
Auswirkung auf den Aktienmarkt haben kénnten.

Allgemein bietet dieses Forum eine Vielzahl an Kommunikationsmoglichkeiten. Es kdnnen neue
Diskussionsthemen eingetragen, auf bestehende reagiert sowie direkte Nachrichten verschickt
werden. Die Anzahl der Diskussionsraume ist grof3 und die Bedienung der Seite sehr einfach.

Nachdem die Kommunikation Gber Foren so breit gefachert ist und viele Mdglichkeiten anbietet,
wird noch ein weiteres besucht, um mehr Eindricke zu dieser Kommunikationsform zu
bekommen.

Wird im Surface-Web nach Darknet-Seiten gesucht, leitet die Suche zu einigen passenden
Empfehlungen. So entdecken wir eine nitzliche Liste von Ronella van der Burgt, welche uns auf
die Seite ,HiddenAnswers” verweist. ,Sie kébnnten also Themen entdecken, von denen Sie lieber
nichts wissen wollten“ (van der Burgt, Dark-Web-Seiten, die sich lohnen, 2020).
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Es handelt sich hierbei um ein Forum, da HiddenAnswers die fir Foren charakteristischen
Merkmale aufweist. Die Kommunikation erfolgt asynchron und Eintrdge werden gespeichert.
Aulerdem gibt es eine Gruppe von Administratoren, welche sich um die Geschehnisse auf der
Webseite kimmert. Themen werden in Kategorien aufgeteilt (SEO-Analyse, kein Datum).

Was wir untersuchen wollen, ist die Ehrlichkeit und die Offenheit der Nutzer. Wie diskret lauft die
Kommunikation ab, wenn alle Teilnehmer anonym sind?

Nachdem die Seite von HiddenAnswers aufgerufen wird (HiddenAnswers, 2021), wirkt die
Offenheit der Nutzer sehr ernichternd. Neben allgemeinen Erkundungen zum Darknet und
seinen Diensten werden auch Fragen gestellt wie ,What do you think happen for abused child
porn kids when they grow up?“ oder ,What song would you Kill yourself to?“. Neben solchen
unangenehmen Fragen gibt es jedoch auch zahlreiche andere, die sehr personlich sind und sich
auf die uneingeschrankte Offenheit der Nutzer verlasst (siehe Abbildung 41).

What is your darkest secret?

+ 35 What would shock those that think they know you so well?
* 1 confession SEecrets taboo
asked Mar 1, 2016 in Sex and relationships by DonovonSnaps Master First-Class (15,440 points)

BB Answer @ comment

Abbildung 41: ,What is your darkest secret?” - HiddenAnswers

Die Antworten auf diese Frage sind sehr unterschiedlich. Einige Nutzer belacheln sie nur, andere
wollen deren wahre Geheimnisse nicht preisgeben und die restlichen Anwender antworten zwar
ehrlich, jedoch mit so unpassenden, beunruhigenden bis verwerflichen Geschichten. Diese
erzahlen von Prostitution, Missbrauch, Padophilie, Depressionen, Mord. Die Schreibweise und
Wortwahl sind sehr breitgefachert, emotionsvoll bis beangstigend. Selbstverstandlich besteht
keine Garantie, dass diese Geschichten der Wahrheit entsprechen. Es stellt sich jedoch die
Frage, warum die Erzahler ligen sollten, wenn deren Identitat nicht enthallt werden kann.

Eine weitere Frage auf HiddenAnswers, erkundet sich danach, ob die Gefragten online sowie
offline die gleiche Person sind, ohne jegliche Abweichungen im Verhalten.

Hierbei werden viele unterschiedliche Antworten geliefert. Einige Forum-Nutzer behaupten, sie
seien online sowie offline eine und dieselbe Person und das Verhalten wirde sich kaum
unterscheiden. Andere geben zu, dass sie online ehrlicher und offener agieren und offline eher
unsicher, schuchtern und introvertiert sind (siehe Abbildung 42). Nur sehr wenige sind offline
offener und direkter als bei der Interaktion im WWW.
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Mo, | dont think any of us are, | have came to the dark/deep web to get away of everything, see
what | can find, in the real world | dont trust anyone to tell my problems, but here everyone is

+ >
o o

anonymus, so its also safer here to get help for some things
answered 3 days ago by godotfeetman moob 101 (20 points)

¢ ask related question P comment

Abbildung 42: Unterschiede zwischen der Interaktion online und offline — HiddenAnswers

HiddenAnswers stellt ein perfektes Beispiel dar, wie offen und ehrlich die Kommunikation im
Darknet ablaufen kann, eine Sicherheit fir die Korrektheit der Antworten gibt es aber
selbstverstandlich nicht. Naturlich gibt es auch Nutzer, die trotz der gegebenen Anonymitat nicht
jeden Gedanken oder jede Meinung teilen méchten. Die Scheugrenze ist jedoch im Darknet auf
jeden Fall deutlich niedriger als es im Surface Web der Fall ist.

7.3.4 Analyse der Kommunikation tiber Chatrooms

Auf dem dritten Platz bei der Auswertung von Kommunikationsplattformen im Darknet bzgl.
Popularitadt haben sich dicht hinter Foren die sogenannten ,Chatrooms” platziert. Chatrooms
werden zur Kontaktaufnahme und zum Meinungsaustausch zwischen zwei oder mehreren
Nutzern angewendet. Diese Kommunikation passiert in Echtzeit, synchron und die gesendeten
Nachrichten werden nicht tber langere Zeit gespeichert (TechTarget , 2005).

Zur Untersuchung der Nutzung von Chatrooms im Darknet wurde die Webseite ,Chat with
strangers” ausgewahlt. Nach dem Aufruf der Seite (Chat with strangers, 2021) wurde eine einfach
gestaltete Seite geladen. Den Nutzern werden zwei Optionen angeboten: ,Random chat* oder
,Chat with friend“. Laut der ,About“-Seite, welche auch auf der Startseite verlinkt ist, bieten diese
zwei Moglichkeiten entweder eine Konversation mit anderen, fremden Nutzern oder mit
Bekannten. Im zweiten Fall wird ein Link generiert, welcher mit dem Gesprachspartner geteilt
werden kann. AuRerdem wird die Anzahl von Nutzern angezeigt, welche im Moment online sind.
Bisher wurden immer mehr als 100 Nutzer angezeigt, die hdheren Zahlen werden zu spateren
Abendstunden erreicht.

Bei Auswahl der Option ,Random Chat". wird man gleich zu Beginn zur Begrifiung aufgefordert.
Nun wird man vor die erste Hirde gestellt. Es stellt sich die Frage: ,Wie fange ich eine
Konversation an, wenn ich alles, unzensiert und anonym fragen kann?*.

Insgesamt werden zehn Konversationen gefluhrt. Die kirzesten dauern nur Sekunden. Beim
Kommunizieren Uber Chatrooms ist offensichtlich der Faktor der Kommunikation in Echtzeit
besonders ausschlaggebend. Bei einer Konversation braucht die Verfasserin eine Minute, um
eine passende Antwort zu formulieren, was jedoch dem Gesprachspartner zu lange dauert und
somit wird von seiner Seite der Chat abgebrochen. Eine schnelle Reaktion ist zwar bedeutsam,
in dem aktuellen Szenario jedoch schwierig. Nachdem TAILS Uber den Arbeitsspeicher lauft,
dauert es langer bis neue Inhalte geladen werden. Dies stellt die grof3te Herausforderung bei der
Kommunikation uber Chatrooms dar.
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Die langste Konversation dauert 21 Minuten. Im Rahmen dieses Gesprachs wird sogar der reale
Instagram-Profil geteilt. Im Laufe des Gesprachs fragt das Gegeniber auRerdem nach dem
Namen. Selbstverstandlich lugen beide. Wir haben uns jedoch fur einen weiblichen Namen
entschieden, um zu sehen, ob vor Frauen private Informationen leichter preisgegeben werden.
Das Ergebnis ist, dass unser Gegenuber den Kontakt zu uns nicht verlieren will (siehe Abbildung
43). Die Wahrscheinlichkeit, dass sich zwei Gesprachspartner nach einem abgebrochenen Chat
auf derselben Plattform nochmal treffen, ist sehr gering, da die Kommunikation auf einem
Zufallsprinzip aufgebaut wird. Uberraschend ist in diesem Fall, dass nach einer ICQ-Nummer
gefragt wird, wobei sich dieser Kommunikationskanal seit Jahren keiner grof3en Popularitat mehr
erfreuen kann.

- i want to chat with u more

-> ihave to go

-> had

me okay understand
->  bye..

me bye bye
-> do u have icq number

Abbildung 43: Chat iiber "Chat with strangers”

Um auszutesten, wo die Grenze der offenen Konversation ist, wird auch nach der Herkunft des
Gesprachspartners gefragt. Ein anderer Nutzer, welcher bereits im Jahr 2019 das Darknet
besucht hat, hat die Frage nicht beantwortet, sondern den Hinweis gegeben ,i cant say — you
know“. Ein anderer Nutzer, welcher erst seit ein paar Wochen im Darknet unterwegs ist, hat
zumindest die Information Uber den Kontinent, auf dem er sich befindet, preisgegeben.

Die Direktheit, mit welcher man in manchen Gesprachen konfrontiert wird, ist jedoch manchmal
sehr beunruhigend bis bedngstigend. So fragt ein minderjahriges Madchen nach jemandem, der
es im Darknet zu einem Pornostar machen wirden. Andere Anwender fragen direkt ,like little
boys?“ oder ,wanna see my son?”. Ein Nutzer hat in einem Moment zugegeben sich fur Hacking
zu interessieren und darauffolgend gefragt, ob wir ein ,crazy pic“ herunterladen méchten. Dies
kénnte ein Hacking-Versuch sein, deswegen wird das Gesprach gleich beendet.

Allgemein ist deutlich geworden, dass Chats vor allem zum Wissensaustausch genutzt werden.
Entweder die Nutzer sind das erste Mal im Darknet und wollen sich allgemeine Tipps von
erfahrenen Mitgliedern holen. Oder sie suchen nach Plattformen, die bestimmte Guter und
Dienstleistungen anbieten. Nachdem im Darknet viele betrliigerischen Seiten zirkulieren, ist es
verstandlich, dass zuerst bei Anderen nachgefragt wird, bevor ein misslungener Kauf getatigt
wird. Die Kommunikation ist zwar sehr offen und direkt, es gibt jedoch trotzdem Grenzen, es
werden nicht alle Informationen mit dem Gesprachspartner geteilt.
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7.4 Zusammenfassung der Ergebnisse und Ausblick in dir Zukunft

Nachdem das Darknet viele Vorteile mit sich bringt, ist es nachvollziehbar, dass sich dieses
Netzwerk einer hohen Anzahl an Nutzern erfreut. Das Netzwerk stellt flr viele das bdse,
unerforschte Internet dar und genau diese Charakteristik macht das Darknet so attraktiv, denn
Neugierde liegt in der Natur des Menschen.

Die Anonymitat und die damit verbundene Freiheit kénnen in keinem anderen Teil des WWW in
dem Ausmal’ gefunden werden, wie es beim Darknet der Fall ist.

Oscar Wilde durchschaute die wahre Natur des Menschen bereits Ende des 19. Jahrhunderts,
denn er schrieb:

»,Man is least himself when he talks in his own person. Give him a mask, and he will tell you the
truth” (Wilde, 1981).

Nachdem das Darknet freie MeinungsaufRerungen und offene Diskussionen Uber Ideen oder
private Gedanken ermdglicht, stellt sich somit die Frage, ob Oscar Wilde Recht hat und ob die
Kommunikations- sowie Verhaltensweise der Menschen sich andert, wenn sie hinter einer Maske
versteckt sind bzw. in diesem Fall hinter dem vom Darknet ermdglichten Grad an Anonymitat.

Auf Basis dieser Gedanken ist die Forschungsfrage der Masterarbeit entstanden:

,Welche Kommunikationskanéle werden fiir die Interaktion zwischen Nutzerlnnen vom Darknet
am haufigsten eingesetzt?“

Die Frage wurde mit Hilfe einer umfangreichen Auswertung von Onion-Links, welche von vier
Wikis im Darknet gesammelt wurden, beantwortet.

Der Ansatz dafir basiert auf der Logik von ,Link-Popularity“ und liefert drei eindeutige Ergebnisse:
e Darknet-Markte,
e Forenund
e Chatrooms

stellen die am haufigsten eingesetzten Kommunikationskanale im Darknet dar.

Nachdem Darknet-Markte stark vertreten sind, wurde eine regere Kommunikation erwartet.
Uberraschenderweise wird die Méglichkeit einer Kontaktaufnahme als Marketing-Komponente
eingesetzt, denn in vielen Fallen muss zuerst eine Bestellung getatigt werden, bevor der
Verkaufer kontaktiert werden kann. Die Kommunikation war sehr enttaduschend, auch Tage nach
dem Versenden einer Nachricht wurde keine Rickmeldung erhalten.

Wahrend erste Erkenntnisse und Erfahrungen mit Darknet-Markten eher erntichternd waren, so
war die Kommunikation Uber Foren im Darknet jedoch Uberwaltigend.

Foren legen viel Wert auf die Sicherheit der Nutzer. Nur glaubwirdige Anwender dirfen an der
Kommunikation aktiv teilhaben. Handler dirfen nicht spammen, sondern bekommen dedizierte
Kanale fur deren Postings. Die Anonymitat, welche bei Diskussionen Uber Foren gegeben ist,
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wird genutzt, um die dunkelsten Gedanken loszuwerden, Meinungen zu &duf3ern und Ideen zu
teilen ohne Angst vor Verachtung oder anderen Konsequenzen zu haben.

Die Nutzer sind perfekt geschutzt und sprechen somit direkt aus der Seele heraus. Der
Wahrheitsgehalt ihrer Antworten kann aufgrund der Anonymitat aber natirlich nicht Gberprift
werden und so stellt sich immer auch die Frage nach der Glaubwirdigkeit einer Aussage, da
Ligen anonym hervorragend verbreitet werden kénnen.

Von allen drei Kommunikationskanalen bringen uns die Chatrooms der Natur des Darknets am
nachsten. Die Anwender bekommen das echte Gefihl, ein Teil der Darknet-Community zu sein.
Das Gesprach dauert zwar nur ein paar Minuten, besitzt jedoch ein dediziertes Ziel. Die Offenheit,
Direktheit und Ehrlichkeit der Kommunikation per Chatrooms kann in manchen Fallen jedoch
beunruhigend bis beangstigend sein.

In Bezug auf die Beantwortung der Hypothesen kann festgestellt werden, dass das Darknet nicht
nur fur illegale Geschéafte verwendet wird und somit Alternativhypothese eins als zutreffend
angesehen werden kann. Weiters verwenden das Darknet und seine Nutzer fir die Interaktion
untereinander = mehrere, oben angeflhrte Kommunikationskanale, @ womit auch
Alternativhypothese zwei zutrifft.

Es gibt viele Vorteile, die das Darknet mit sich bringt, viele Chancen und Opportunitaten, welche
im Surface Web nicht realisierbar waren. Jedenfalls ist die Annahme, das Darknet wiirde nur fur
illegale Tatigkeiten genutzt werden, falsch, zahlreiche Personengruppen die Anonymitat des
Darknets bendtigen, um beispielsweise der Unterdrickung eines diktatorischen Staates
entgegenzuwirken.

Der Kommunikationsablauf im Darknet ist stark von der Verschleierung der Identitat beeinflusst.
Die Personen kommunizieren viel direkter und offener als im Surface Web. Die Freiheit der
AuRerung, welche im Darknet erlaubt wird, kann, wie es bei vielen Bereichen des Darknets der
Fall ist, auch fir nicht legitime Absichten genutzt werden.

Drogen, Waffen oder Sexualdelikte gehdren zu einigen der Themen, welche im Darknet gehauft
behandelt werden. Allgemein kann gesagt werden, dass die anonyme Kommunikation im Darknet
ein deutlicher Vorteil des Netzwerks ist, solange sie fur legale, sinnvolle Themen eingesetzt wird.

Aulerdem kann der Grundgedanke hinter Darknet, so die volle Freiheit beim Abwickeln eines
Gesprachs, nicht zur Ganze ausgenutzt werden, da trotzdem im Hinterkopf behalten werden
muss, dass die Polizei und Staatsbehdrden hinter jedem Nutzer versteckt sein kénnten.

Das Darknet hat sicherlich ein starkes Zukunftspotenzial. Solange es einen Nutzen fir dieses
Netzwerk geben wird, wird es auch weiterhin bestehen. Der Mensch ist ein neugieriges Wesen,
das viel Wert auf die eigenen Freiheiten legt.

Die Natur des Darknets macht es schwer bis unméglich, dieses Netz zu zensurieren oder Seiten
vom Netz zu nehmen. Um jedoch zu verhindern, dass eine potenziell hdhere Nutzerzahlen des
Darknets in Zukunft katastrophale Konsequenzen mit sich bringen, missen Regierungen und
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Strafverfolgungsbehdérden Interventionsstrategien einflhren und einen angemessenen
regulatorischen Rahmen schaffen. Das Darknet erzeugt keine illegalen Waren, sondern fungiert
als Vermittler fir den Handel mit diesen in der analogen Welt. Um ein solideres Verstandnis fur
die Rolle des Darknets bei der Ermoéglichung des Handels zu generieren, missen
kontinuierlichere Uberwachungssysteme implementiert werden.

Das Darknet wird fir viele ein Mysterium bleiben. Es ware dennoch empfehlenswert die
Bevolkerung entsprechend aufzuklaren, da das Darknet ein faszinierendes Netzwerk mit einer
hohen Attraktivitat darstellt.

Am gefahrlichsten ist die Nutzung von Darknet fir unerfahrene Nutzer, welche sich vor dem
Ausflug ins Darknet nicht entsprechend informiert und vorbereitet haben. Genau solche
unvorbereiteten Ausfliige ins Darknet machen betrligerisches Handeln Uberhaupt erst mdglich.
Ware man jedoch besser informiert, so wiirde man einsehen, wie viele Potenziale das Darknet
mit sich bringt, wie viele Vorteile sich hinter diesem Netzwerk verbergen und wie bereichernd die
Erfahrung eines direkten Kontakts mit dem Darknet fiir jeden Einzelnen sein kann.
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ANHANG A - 1. Anhang

Am 04. Februar 2021 fand in Graz ein Interview zwischen einem Darknet-Nutzer, welcher
aufgrund der Thematik anonym bleiben mdéchte, und der Autorin statt mit dem Ziel, die Meinung
der befragten Person zu Darknet zu analysieren sowie ihre bereits gesammelten Erfahrungen zu
diskutieren.

Transkript:
Interview am 04. Februar 2021

Teilnehmer:
A = Anonymer Befragter (Gast)

K = Eliska Krnavkova (Interviewer)

K: Warum haben Sie da Darknet aufgesucht? Was hat Sie auf das Darknet aufmerksam
gemacht?

A: Mein erster Besuch im Darknet war im Jahr 2012, damals noch Uber einen auf Windows
installierten Tor-Browser. Der Grund flir diesen ersten Besuch war denkbar einfach. Ich habe zum
ersten Mal vom Darknet gehort und mir gedacht ,So schwer wird das wohl nicht werden, ins
Darknet zu kommen®“. Da ich in dieser Zeit noch in einem Alter war, in dem man seine
Schulfreunde gerne beeindruckt hat, wird wohl auch die Mdglichkeit, mit diesem ,illegalen®
Ausflug angeben zu kénnen, eine wesentliche Rolle gespielt haben.

K: Wie oft waren Sie bereits im Darknet unterwegs?

A: Die Frage ist gar nicht so einfach zu beantworten. Wenn ich ihnen jetzt eine Zahl nennen
wulrde, ware das nicht sehr reprasentativ flr die Zeit, die ich im Darknet verbracht habe. In
Stunden gerechnet habe ich geschatzt etwa um die 100 bis 150 Stunden dort verbracht. Die
meisten davon mit reinem Suchen. Zu wissen, dass eine gewisse Seite existiert bedeutet ja nicht,
sie auch finden zu kénnen.

K: Wie haben Sie sich verbunden? Welche Sicherheitsmaflnahmen haben Sie vorgenommen?

A: Bei meinen ersten zwei Ausfliigen ins Darknet habe ich mit einer GUber Google gefundenen
Anleitung den Tor-Browser auf meinem Windows 7 Rechner installiert. Wirde ich lhre Frage
meinem damaligen, jungen Selbst stellen, ware meine Antwort vermutlich ,Ich pass schon auf*
gewesen. Kurz gesagt, meine damalige einzige Sicherheitsvorkehrung war der Entschluss, keine
personlichen Informationen preiszugeben. Die Idee Uber Windows ins Tor-Entz einzusteigen
hatte auch den tollen Vorteil, dass mein PC nach jedem Besuch im Darknet komplett neu
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aufgesetzt werden musste. Die Menge an Viren, Trojanern und in erster Linie Adware war
unbeschreiblich. Und leider auch nicht mehr mit Bereinigungs-Tools entfernbar.

Wenn ich mich heute ins Darknet wage, dann mit angemessenen Sicherheitsvorkehrungen. Ich
bin kein Experte auf dem Gebiet der Cyber-Security und gebe auch nicht vor, einer zu sein. Aber
ein gewisses Mal} an Recherche und bisherigen Erfahrungen hat mich auf einen Wissenstand
gebracht, mit dem ich mich beim Surfen im Darknet nichtmehr firchten muss. Welche
MafRnahmen ich nun genau treffe? Ich lasse mir einen grof3en Teil der Sicherheit von einem daflr
geschaffenen Linux-basierten Betriebssystem abnehmen: Tails. Das hat den wunderbaren
Vorteil, dass es einerseits als Live-System von einem USB-Stick aus verwendbar ist und
anderseits keine Spuren auf der Festplatte des Rechners hinterlasst, da das gesamte OS rein
auf dem Arbeitsspeicher lauft. Der Arbeitsspeicher hat wiederrum den Vorteil, dass er kein
persistenter Speicher ist und sich komplett leert, sobald der Strom abgedreht wird. Beim Surfen
im Darknet selbst hdngen meine MaRnahmen immer vom Grund ab, wieso ich gerade da bin. Will
ich mit Personen kommunizieren? Dann suche ich mir einen sicheren Kommunikationsweg, bei
dem ich die Verschlusselung meiner Nachrichten selbst kontrollieren kann. Ist es wichtig,
maoglichst wenige Anhaltspunkte in Form von Metadaten an meinen Kommunikationspartner zu
senden? Dann verwende ich einfache Worte. Am besten einfaches, sauberes Englisch ohne
komplexe Satzstellungen. Am Ende lauft es fur mich darauf hinaus, dass ich mir vor jeder Aktion
im Darknet genau Uberlege, welche Risiken dabei auftreten kbnnen und wie ich diese minimiere.

K: Was hat Sie beim Surfen im Darknet am meisten interessiert oder sogar fasziniert?

A: Das Internet selbst ist einer der grof3ten Meilensteine unserer modernen Weltgeschichte. Ich
war friher immer der Meinung, dass ich niemals alle Seiten die man googeln kann in meinem
Leben besuchen werde oder konnte. Und obwohl das vermutlich immer noch zutrifft, war die
Erkenntnis, dass das von den meisten Menschen verwendete Internet, also das Surface Web,
nur einen unglaublich kleinen Teil des gesamten Internets darstellt, eine unbeschreiblich
befreiende Erfahrung. Die Mdoglichkeit, aus dem von unseren Regierungen und ISPs
vorgegebenen ,sicheren” Internet auszubrechen und sich in riskantes und gefahrliches Terrain
zu begeben, war ein Geflhl, dass sich nur mit dem wunderbaren Begriff Freiheit beschreiben
lasst.

K: Was hat Sie beim Surfen im Darknet am meisten schockiert bzw. Gberrascht?

A: Mit dieser Frage begeben wir uns in ein Themengebiet, in das sich die meisten Menschen
vermutlich nur ungern begeben. Noch vor meinem ersten Besuch im Darknet war mir bewusst,
woflr es verwendet wird und was mich dort erwartet. Trotzdem hat mich dabei als erstes
Uberrascht, wie unverhohlen Werbung flr gewisse Themen gemacht wird. Auf einer
Seitenbeschreibung ohne blumige Worte umschrieben zu lesen ,Der groRte Drogen und
Waffenmarkt der EU — jetzt mit Paketverfolgung“ war eine surreale Erfahrung. Aus irgendeinem
Grund habe ich damals erwartet, dass solche Dinge auch im Darknet etwas verschleiert
umschrieben werden. Erwartet hatte ich mir etwas wie ,Kaufen Sie unsere bunten Smarties".
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Wobei dabei natirlich jeder weil}, dass keine wirklichen Smarties gemeint sind. Aber nein. ,Wir
haben die besten Drogen!“ hat mich dann doch Uberrascht. Es war so ... direkt.

Der groRte Schockmoment fur mich war jedoch das Ergebnis von Unvorsichtigkeit meinerseits.
Ich habe an dem Tag nichts Spezielles im Darknet gesucht, mein Ziel war es eher, spannende
Artikel von Whistleblowern zu entdecken. Dabei bin ich auf eine Seite gestolRen, die einen sehr
zweideutigen Namen hatte. Ich kann mich nicht mehr genau daran erinnern, aber es war etwas
in der Richtung wie ,Minor leaks“. Ubersetzt habe ich das als ,kleinere Enthiillungen“ gelesen.
Ich werde jetzt nicht im Detail darauf eingehen. Sie kénnen sich vermutlich denken, was dort zu
sehen war.

K: Haben Sie Kontakt zu anderen Darknet-Nutzern aufgenommen und wenn ja, in welcher Form?

A: Ja, Kontakt zu anderen Nutzern habe ich zweimal aufgenommen. Beide Male habe ich dafir
einen verschlisselten Schweizer Email-Service Namens Protonmail verwendet. Dieser E-Mail
Service hat den unglaublich angenehmen Vorteil, dass ein Tool zur Verschlisselung mittels
OpenPGP bereits mitverbaut ist. Einfach zu nutzen, moderne Weboberfliche und gute
Dokumentation.

Warum ich Kontakt aufgenommen habe? Das erste Mal um Informationen zu erhalten. Eine Seite
hat Kredikarteninformationen zum Verkauf angeboten und ich habe ganz ungeniert nachgefragt,
woher sie diese Informationen eigentlich bekommen und wie ihr Geschaftskonzept aussieht.
Entgegen meiner Erwartungen habe ich sogar eine recht aufschlussreiche Antwort erhalten.
Dafir ab diesem Zeitpunkt auch eine Menge Spam. Die zweite Kontaktaufnahme war im
Gegensatz recht langweilig. Ich hatte ein Problem bei der Registrierung auf einer recht bekannten
Seite und deswegen den Support kontaktiert. Interessant dabei war allerhéchstens, dass der
Support dort um ein Vielfaches kompetenter war, als ich es im Surface Web jemals erlebt habe.

K: Haben Sie im Darknet eine Ware verkauft oder gekauft?

A: Ich habe zwei Mal etwas gekauft. Beide Male habe ich mit Bitcoin bezahlt. Die eine Ware ist
angekommen, das war ein Kaktus, der bei uns wegen seiner Inhaltsstoffe nicht kauflich zu
erwerben ist. Die andere ist nicht angekommen, da ich zu diesem Zeitpunkt noch nicht gewusst
habe, wie eine sichere Transaktion dort abzuwickeln ist. Kurz gesagt jemand hat sich Uber mein
Geld gefreut und hatte keinerlei Anreiz, mir dafur etwas zukommen zu lassen. Man lernt ja
bekanntlich aus seinen Fehlern.

K: Besuchen Sie das Darknet weiterhin und falls nicht, warum?

A: Derzeit besuche ich das Darknet so gut wie gar nicht. Wenn das Thema in Gesprachen mit
Freunden aufkommt, kommt hin und wieder Tails zum Einsatz um zu zeigen, welche
unglaublichen und dubiosen Seiten man im Darknet findet. Das Stdbern habe ich mittlerweile
aufgegeben. Den Grund dafir ist der vorhin beschriebene Schockmoment.
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K: Sind lhnen groRe Unterschiede zum Surfen im Surface Web aufgefallen und wenn ja, welche?

A: Diese Frage stellen sich vermutlich die wenigsten, die kein technisches Vorwissen haben. Ja
es gibt groRe Unterschiede. Der erste der einem sofort auffallt, ist das Thema der Ladezeiten.
Sie kennen vermutlich Momente, in denen Sie nur unglaublich langsames Internet zur Verfligung
haben. In denen eine Seite eine gefihlte Ewigkeit braucht, bis sie vollstandig geladen wird. So
ahnlich ist das auch im Darknet. Einerseits ist der Aspekt der Sicherheit Uber das Tor-Netzwerk
ein entscheidender Faktor dafiir, andererseits auch die Fehlende Regulierung und Optimierung
des Darknets.

Ein weiterer Punkt der mir dazu einfallt ist die Verflgbarkeit oder Erreichbarkeit von Seiten. Seiten
mit illegalen Inhalten werden oft von Behdrden attackiert oder entfernt. Andere werden von
versierten Gruppen mit unlauteren Absichten ibernommen oder attackiert. Es gibt eine Vielzahl
von Grinden, warum ein Link, der gestern noch tadellos funktioniert hat, heute nicht mehr
erreichbar ist. Oder zwar noch erreichbar ist, aber auf einmal eine ganzlich andere Seite aufruft.
Oder im schlimmsten Fall eine Seite aufruft, die exakt aussieht wie die gewlinschte Seite,
allerdings nur eine Kopie ist, um ihre Zugangsdaten zu stehlen. Wer im Darknet unterwegs ist,
muss sich also in Geduld Uben und lernen, Seiten zu erreichen, Fakes zu erkennen und diese
auch zu Uberprifen.

K: Wirden Sie das Darknet anderen Internetnutzern empfehlen?

A: Die Antwort auf diese Frage muss ich an eine Bedingung knlpfen. Leben diese ,anderen
Internetnutzer® in einem Land, dessen Regierungsform einer Diktatur gleichkommt? Dann wirde
ich das Darknet empfehlen, da es die einzige Maéglichkeit ist, der 6rtlichen Zensur zu entkommen.
Leider ist dieser Weg auch mit enormem Risiko verbunden. In China beispielsweise gibt es
Berichte Uber mehrjahrige Haftstrafen aufgrund der Verwendung eines VPN-Dienstes. Hier ist
also beim Informationsaustausch im Darknet Vorsicht geboten.

Fir alle anderen gilt: Es kommt darauf an. Haben Sie vor, mit illegalen Machenschaften Geld zu
verdienen oder Gegenstande zu erwerben, die Sie aus gutem Grund nicht legal erwerben durfen?
Dann bleibt Ihnen neben dem Schwarzmarkt nur noch das Darknet als Option. Fur alle, die jedoch
ein Leben ohne Angst fihren wollen, kann ich das Darknet nicht empfehlen. Es ist spannend den
Ausflug ins Darknet zu wagen, aber wirklichen Nutzen haben Sie als Normalverbraucher dadurch
nicht.

K: Welche Tipps wurden Sie einem Einsteiger in das Thema ,Darknet* geben? Worauf soll
unbedingt geachtet werden?

A: Uberlege dir zuerst, warum du das Darknet nutzen willst. Falls es kein wirklich guter Grund ist,
ware das der richtige Zeitpunkt, sich nicht weiter mit dem Thema zu beschéaftigen. Du willst dich
trotzdem weiter damit beschaftigen? Dann solltest du dich zuerst mit allen Aspekten des Darknets
vertraut machen. Welche Arten von Personen nutzen das Darknet und woflir? Wie kann ich meine
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Kommunikation verschlisseln? Wie stelle ich sicher, nicht betrogen zu werden? Und die
wichtigste aller Fragen: Was habe ich zu verlieren, wenn mich jemand gezielt attackiert? Wenn
du dir also sicher bist, worauf du dich einlasst und dir das Risiko bewusst ist, bleibt nur noch die
Erfahrung, die du beim Surfen im Darknet selbst erhaltst. Simples learning by doing.

K: Finden Sie, dass das Darknet ein Zukunftspotenzial besitzt?

A: Das ist eine schwierige Frage. Ich hoffe, dass das Darknet auch in Zukunft keine grof3ere Rolle
im Alltag der meisten Menschen in Europa spielen wird. Der einzige Grund, der mir spontan
einfallen wirde, warum es dazu kommen kénnte ware eine Entwicklung in Richtung eines
totalitaren Uberwachungsstaates. Den Zwang, sich im Darknet bewegen zu miissen, nur um die
eigene Meinung ohne Konsequenzen mit Mitmenschen teilen zu kénnen, winsche ich mir bei
uns jedenfalls nicht.

K: Woflr sollte Ihrer Meinung nach Darknet am besten eingesetzt werden?

A: Wenn ich diese Frage nicht aus einer technischen Perspektive heraus beantworte, sondern
eher aus der, der typischen und bekannten Verwendungszwecke — dann wurde ich behaupten,
dass die Moglichkeit zum politischen Protest die einzig positive und gleichzeitig auch wichtigste
Einsatzmoglichkeit darstellt. In Landern, in denen politische Gegner unterdriickt, inhaftiert,
gefoltert und ermordet werden, bietet das Darknet oft einen der letzten Moglichkeiten, diesen
politischen Systemen Widerstand zu leisten.

K: Haben Sie je daran gezweifelt, ob lhr Aufenthalt im Darknet von legaler Natur ist?

A: Im Gegenteil. Ich war mir jederzeit bewusst, welche meiner Aktionen legaler und welche davon
illegaler Natur waren. Die Vorstellung, dass das Surfen im Darknet selbst illegal ist legt man
ziemlich schnell ab, wenn man sich ein wenig damit beschéftigt hat. Das ist an sich nicht verboten.
Nur nicht sonderlich ratsam flr Personen, die sich davor nicht ausreichend informiert haben. So
in etwa wie das in Osterreich beliebte Skitouren-gehen. Man ist sich dariiber bewusst, dass man
praparierte Pisten verlasst und sich in Gefahr begibt. Dieses Bewusstsein schafft allerdings auch
instinktiv ein gewisses Mal} an gesteigerter Wahrnehmung.

K: Wie haben Sie sich im Darknet orientiert? Woher wussten Sie wo Sie was finden?

A: Die Orientierung im Darknet ist anfangs wirklich eine der unangenehmsten Tatigkeiten. Dazu
muss einem anfangs erst einmal bewusstwerden, dass das bekannte, sichere Surface Web
gerade einmal vier Prozent der im Internet verfigbaren Informationen abdeckt. Der Rest davon
befindet sich im Darknet oder Dark Web.

Das finden von gesuchten Informationen ist deshalb ein Prozess, der eine Mengen an Geduld
erfordert. Naturlich gibt es Linksammlungen und Suchmaschinen, die die Suche erleichtern, aber
ganz so einfach wie etwas zu googeln ist es dann letztlich doch nicht.
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Etwas einfacher gestaltet sich das Surfen dann, wenn man den Namen der gewunschten Seite
bereits kennt. In diesem Fall gibt es die Méglichkeit, alternative und Uberprifbare Links flr das
gewunschte Ziel zu finden. Links die entweder ein zeitliches Ablaufdatum haben oder aus
anderen Grinden nicht mehr funktionieren, lassen sich durch solche Seiten angenehm durch
aktuellere ersetzen.

K: Welche Seiten haben Sie im Darknet besucht?

A: Natirlich kann ich mich nicht an alle besuchten Seiten erinnern. Was auch daran liegt, dass
viele der Seiten die ich besucht habe keinen eindeutigen Namen besitzen. Nur die popularsten
Seiten haben Namen, die im Darknet bekannt sind. Der einzige Darknet-Marktplatz den ich
besucht habe war der Genesis Market. Neben Protonmail, das auch Uber das Surface Web
erreichbar ist, kann ich mich leider an keine sonstigen, eindeutigen Seiten mehr erinnern.
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ANHANG B - 2. Anhang

Protokoll — praktische Untersuchung von Darknet-Seiten

Allgemeine Analyse:

VM wurde gestartet.
Tails wurde geladen und das System hochgefahren.
Suche im Menl nach einem bereits vorinstallierten Browser

Auswahl zwischen ,Tor Browser® und ,Unsafe Browser*

Applications ~ Places ~ MonFeb15 17:29 |

Favorites Electrum Bitcoin Wallet

Accessories
_ . Onion Circuits
Graphics
Internet OnionShare
Office -
Pidgin Internet Messenger
Programming

Sound & Video Thunderbird

System Tools Tor Browser
) vwakt
ails

. Unsafe Browser
Universal Access .

Utilities

Activities Overview

Unsafe Browser klingt stark beunruhigend also wahlen wir lieber den Tor Browser.

Erste Bemerkung: Computer, auf welchem Hardware lauft, ist viel langsamer. Performance leidet
darunter, dass Tails direkt auf den Arbeitsspeicher zugreift und Uber diesen lauft.
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Tails - Tor Browser - o X

L Tails X | G Google x |+

o
Q
ﬁ.
a
Il

C | @& hitps:/itails.boum.orgthomefindex.en.html 5]

Search

e

Home How Tails works Get Tails Documentation Support  Contribute News Jobs

English DE ES FA FR IT PT

| Welcome to Tails!

® Subscribe to the amnesia-news mailing list to receive the same news by email:

Subscribe

* Follow us on Twitter @Tails live =,

[ =55 | Aom
Tails report for January, 2021

This month we have published our plans for 2021, make sure to check them if you are interested
on the next steps for Tails.

This is the first time ever that there's more than a million Tails boots in a single month! How do

we know this?

Releases

Startseite: Homepage Tails
Aufrufen von Google.com
Erwartung: nicht mdglich, nicht erwlnscht, nicht aufrufbar

Realitat: normal aufrufbar, googeln ist moglich
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Google - Tor Browser

& Tails X | G Google x |+

C | @& hitps:/i

nv.google.com

it O &

) . -
Gmail 3oGpameHHA B YeiliTi

Google

Q,
Mowyk Google MeHi nowactute
Moea Google: pycckuii English
Ykpaina
Mpo Google Pexnama [nA GizHecy Ak npautoe Mowyk KoHcpigeHuiHicTE

Ymosu

HanauwmyeaHHA

Bemerkung: Computer erhitzt sehr schnell, Lifter ist stark aktiv

Bei Eingabe und Bestatigung der Suchanfrage wird automatisch Uber Default Search Engine

~Duckduckgo® gesucht:
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where is my ip location at DuckDuckGo - Tor Browser - o x
@ where is my ip location = X | +
& @ & hitps:/iduckduckgo.com/?q=where+is+my+ip+location&ia=web o %y O ¥ @ =
where is my ip location Q =
All Images Videos News Maps Shopping Settings ~

Germany ~ Safe Search: Moderate ~ Any Time ~*

Kalinowa 65/41, 41-208 Sosnowiec, Poland "

MY IP Kamil Janas, Address K‘ o

JA o

Where is my IP location? (Geolocation)
ig) https://www.iplocation.net

IP-based Geolocation is mapping of an IP address or MAC address to the realworld MY IP Kamll Ja nas
geographic location of an Internet-connected computing or a mobile device. Geolocation Nasza Pracownia Projektowa
involves in mapping IP address to the country, region (city), latitude/longitude, ISP and swiadczy kompleksowe ustugi w
domain name among other useful things. 2. Where can | get a IP-based Geolocation zakresie projektéw budowlanych.
database? Wykonujemy zlecenia dla klientow
indywidualnych, firm, instytucji oraz
My IP Finder - Geolocation dla innych biur projektowych. Do
The Internet Protocol Address (or IP There are a several ways to find kazdego zlecenia podchodzimy
Address) is a unique address that... geolocation of a user: HTMLS API,... indywidualnie i jestesmy w stalym
kontakcie ze zleceniodawca,
Hide IP With VPN Geolocation poniewaz zalezy ..
There are two versions of IP in use By finding IP address of yourself or a
today, [Pv4 (32-bit) and IPv6... person you wish to lookup, the...
DDoS Trace Email Source @ P m
A denial of service (DoS) and Distributed Each time an email passes through a mail
DoS ([DDoS) attacks are... server, mail header is added... Website  Directions Map

Share Feedback

Verschleierung der IP-Adresse funktioniert einwandfrei.

© Private Browsing x |+ |

IQ [Search with DuckDuckGo or enter address l O+ ©

Sehr lange Ladezeiten, einfach Suchanfrage bendétigt um die 12 Minuten

DuckDuckGo im Darknet und erster Onion-Besuch:
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@ DuckDuckGo — Privac, X | +

@ = |e hitps://3g2upl4pgbkufc4m.onion

DuckDuckGo

Privacy, simplified. Help Spread DuckDuckGo!

Confirm x

’: Tor Browser will close all windows and tabs. All website sessions will be lost.

Restart Tor Browser now to reset your identity?

| INever ask me again
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HIDE IP CHANGE IP VPN PROXY TOOLS

Where is My IP Location?

Your IP Address is
198.98.48.175.

Hide IP with VPN

IP Location Finder

IP Lookup

This is the public IP address of your
computer, and the accuracy of
geolocation may vary.

Do you have a problem with IP location
lookup? Report a problem.

|IP Address Details

198.98.48.175 [ TRV | SRUHGRY oY

IP Location Piscataway, New Jersey (US) [Details]
Frantech Solutions
Mo proxy present

Windows 10
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&« G @ Tor Browser | about:preferences#privacy

@ Your browser is being managed by your organization.

w O 4 ©

| © Find in Preferences |

¥ General Security
{ Home Security Level
Disable certain web features that can be used to attack your security and anonymity.
Q Search Learn more
& Privacy & Security e Standard

All Tor Browser and website features are enabled.

Safer

Disables website features that are often dangerous, causing some sites to lose functionality.

JavaScript is disabled on non-HTTPS sites.
Some fonts and math symbols are disabled.

Audio and video (HTML5 media), and WebGL are click-to-play.

Safest

Only allows website features required for static sites and basic services. These changes affect

images, media, and scripts.
JavaScript is disabled by default on all sites.
Some fonts, icons, math symbols, and images are disabled.

Audio and video (HTML5 media), and WebGL are click-to-play.
& Extensions & Themes

@ Tor Browser Support

Cookies and Site Data
Your stored cookies, site daia, and cache are currently using 0

bytes of disk space. Learn more

@ In permanent private browsing mode, cookies and site
data will always be cleared when Tor Browser is
closed.

v | Delete cookies and site data when Tor Browser is closed

Clear Data...
Manage Data...

Manage Permissions...
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Permissions

€ Location Settings...
BN Camera Setiings...
& Microphone Settings...
&) Notifications Learn more Settings...
(» Autoplay Settings...
oo Virtual Reality Settings...
v'| Block pop-up windows Exceptions...
v'| Warn you when websites try to install add-ons Exceptions...

Prevent accessibility services from accessing your browser Learn more

Deceptive Content and Dangerous Software Protection

Block dangerous and deceptive content Learn more
Block dangerous downloads

+'| Warn you about unwanted and uncommon software

Certificates

When a server requests your personal ceriificate
Select one automatically
® Ask you every time

Query OCSP responder servers to confirm the current validity of View Certificates...

certificates : ;
Security Devices...
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Add-Ons:

J§. Extensions Manage Your Extensions 1
,/ Themes
Enabled
il Plugins
a HTTPS Everywhere o« -
'60 Languages Encrypt the Web! Automatically use HTTPS security on many sites.

@ NoScript O -

Maximum protection for your browser: NoScript allows active content only for trusted dom ...

@ uBlock Origin O -

Finally, an efficient blocker. Easy on CPU and memary.

Congratulations. This browser is configured to use Tor.

Your IP address appears to be: 213.164.204.94

c | @ hips:

ww.deepdotweb.com/jolly-rogers-security-guide-for-beginners/com bining-tor-with-a-vpn/

by the FBI pursuant to a seizure warrant obtained by the United States Attormey's Office for the Western District of
Pennsyivania, the LS. Department of Justice's Computer Crime and Intellectual Property Section and the Organized
Crime and Gang Section under the authority of 18 USC 1956(h), 981, 982 and in coerdination with European law
enforcement agencies acting through Europol in accordance with the law of European member states.

* Bundeskriminalamt

= EURSPOL p@.__ ITIE
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c |.@ ndntmfusjmij6tkpl.onion

ki

The Hidden Wiki / Deep Web Onion List

The Hidden Wiki is currently accepting adverts - please contact us on mail: thehiddenwiki@protonmail.com.

Please mind tha

f you're known scam market - don't wa

e your time writing us.

TorLinks | .onion Link List

cCommercial Links

Non-Commercial Links

v | g | e | ot | Forms | s | Pt | s oz

Torlinks is a moderated replacement for The Hidden Wiki, and serves as a link or url list of Tor hidden services.
Feel free to copy this deep web link list directory to your website to make others aware of the darknet.
We regulary update the tor onion sites on this site.

OnionDir - Deep Web Link Directory

dirnxxdraygbifge.onion - Your copy and paste friendly .onion link list. Feel free to copy this list to forums, pastebins etc so people can find hidden
service links that actually work!
You can add new links here, please check if the site is up before you add it. i will delete not working sites on a regular basis.

Categories:

P TRUSTWIK]

darknet guide

e . Place for ADS 468x60 ¥

SECTIONS SEARCH ENGINES
ALL CATEGORIES
SEARCH ENGINES TORDEX One of the best search engines. Everything that interests you can be found safely and anonymously.
MARKETPLACES OUR REALM Quite a young search engine. An excellent selection of sites.
ANONYMOUS SERVICES AHMIA Ahmia searches hidden services on the Tor netwark, Abuse material is not alowed on Ahmia.
BUNCREICCURRY TORCH The oldest search service in the world is Tor.
E-MAIL SERVICES

ONIONLAND Convenient and fast search service.
FORUMS

LIGHTER Powerful site indexing and nice interface.
HOSTING
SCAMLIST

MARKETPLACES

SOCIAL NETWORKS
TORRENT / MEDIA

TORBUY Safe Tor Marketplace,
VPN

LIGHT MONEY One of the most reliable and fastest Discount Services for the sale of Prepaid Cards, Money Transfers and Gift Cards on the Tor network.

Mit der Zeit verschlechtert sich die Performance immer weiter. Programme auf der Host-Maschine
sind gelabelt mit ,Keine Rickmeldung®.
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Sehr einfach aufgebaute Webseite:

B US Fake ID Store - Drive X | +

€ c

en35tuzamndlofbk. onion

Drivers states with Tor Browser

U S fakel D S Products FAQs Register Logi

US Fake Drivers Licenses - Scannable, Holograms, UV etc

Our fake drivers icenses are all scannabie, contain original hologram and UV,
microprint, laser engraving etc.
Shipping from the LIS vithin 48 hours!

We orly sell the best quality, you will not find better IDs anywhere.

Ware beschrankt auf US-IDs in amerikanischen Staaten:

Delaware

Illinois

South Carolina

New Jersey

Colorado

Pennsylvania

Montana

Indiana

Wisconsin

Alaska

Tennessee

Arizona

MNew York

200 USD = 0.00410 B

200 USD = 0.00410 B

200 USD =0.00410 B

200 USD = 0.00410 B

200 USD = 0.00410 B

200 USD =0.00410 B

200 USD = 0.00410 B

200 USD = 0.00410 B

200 USD = 0.00410 B

200 USD = 0.00410 B

200 USD = 0.00410 B

200 USD = 0.00410 B

200 USD = 0.00410 B

(D
e e e
O« D
(D
D
(O« D
e oo
(O«
(D
(D
e e e
e o e
(D
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About this shop

Powered by TorShops

Tell others aboui this shop, and earn 1% from every purchase they will make. Simply give them this link:
http://en35tuzgmndlofbk.onion/?ref=Y OURUSERNAME

Replace YOURUSERNAME with your actual username on this site and get earnings directly to your wallet.

Shop Info:

What we need from you on checkout

Name:

Date of Birth (MM-DD-YYYY):

Height:

Weight:

License #: (If you don't provide a license #, |'ll make one for you. 7 digits uncoded)
Eye Color:

Issue Date: (If you don't provide an issue date i'll make one up for you)

FAKE ID ADDRESS: (If you don't provide an address ill make one up for you)
Picture:

Scanned passport picture - no webcam pictures will be accepted.

Buying Bitcoins to make a purchase with us

You may choose between many exchanges and marketplaces to fund your Bitcoin address in your account depending on your
location and available payment methods.

http:/mww.nanaimogold.com/ - Buy Bitcoins through: Liberty Reserve, Cash Deposit and Westernunion internationally
https :/fww.wim-center.com/ - Westernunion, Moneygram, Wire Transfer and many other payment options.
http:/localbitcoins.com/ - Buy Bitcoins locally with cash - person to person - no banks involved.
https://bitcoinnordic.com/ - Buy Bitcoins using wire transfer and cash in mail.
https:/fen.bitcoin.itwikiTrade#Currency_exchanges - Big list of many more Bitcoin exchanges.

USfa_keIDs Products FAQs Register Login

Registration successful.

You can now login with your username and password, make sure you keep your password safe. There is no password
recovery function for security reasons.
For additional security, create a transaction PIN on the settings page.

Click here to login
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U S f a_ke I D S Orders (0) Messages (1) FAQ Settings Logout

Products wallet (0.00000 ) Cart (0)

microprint, laser engraving etc.
Shipping from the US within 48 hours!

U S f ak eI D S Orders (0) Messages (1) FAQ Settings Logout

Products \wallet (0.00000 ) Cart (0)

US Fake Drivers Licenses - Scannable, Holograms, UV etc

QOur fake drivers licenses are all scannable, contain original hologram and UV,

We only sell the best quality, you will not find better IDs anywhere.

Message Center

function.

check https:/fen.bitcoin.it'wiki/Trade and hitp://bitcointalk.org/

\.

Due to too large message volume only our customers who have already bought from us will be able to use this message

If you want to talk to us, please make an order first. We always reply to people who made a purchase within 12-24 hours!

If you have questions about the site, delivery etc check our info page. For questions on how to buy bitcoins we recommend you

Registrierung als Grundvoraussetzung bei jedem Shop.

http://vfqnd6mieccqyiit.onion/ (3 Hits)

[ UK Passports -Buy resl X | +

« @ | © vigdmieccayitonion

S 0 e UK Passports

Message Center

Due Be messag bt from s whll g
18 you wast 10 falk &0 us, please make an arder first. We always seply o peaple wha made a parchase wiihin 12-24 hours!

18 you have questions about the site, delivery eic check our lnfo page. s 10 by
fwtkiTrade and hatp-#bitcoimtalk argi

http://xfnwyig7olypdag5r.onion/ (3

s USA Citizenship - Becor X | +

= C' @ xinwyig7olypdgSr.onion/

Citizenship
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http://rso4hutlefirefgp.onion/messages.php (3 Hits)

@) EuCanna mmgmems i

Products Cart [0 Orders (@ Messages [ Info Wallet: 0.00000 B

Message Center
Due to too large message volume only our customers who have already bought from us will be able to use this message function.
If you want to talk to us, please make an order first. We always reply to people who made a purchase within 12-24 hours!

If you have questions about the site, delivery etc check our info page. For questions on how to buy bitcoins we recommend you check
https:ffen.bitcoin.itwikiMrade and http:/bitcointalk.org/

http://y3fpieiezy2sin4a.onion/messages.php (3 Hits)

) HQER - High Quality Euro
# Replicas / Counterfeits

Products Cart [0 Orders @ Messages (1 Info Wallet: 0.00000 B

Settings | Logout

Message Center

HQER:

Hello JoeDoel234, welcome to HQER.
Feel free to contact us here with any questions.
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J)- HQER - High Quality Euro
% “ Replicas / Counterfeits

Info Wallet: 0.00000 B

Settings | Logout

Products Cart (@ Orders [0 Messages (1

Message Center

Hey!
what should I look out for when paying with the replicas? Ho'.-.'
high is the risk of getting discovered?

Thx!

| Send message to support |

HQER:

Hello JoeDoel234, welcome to HQER.
Feel free to contact us here with any questions.

Message Center

| Send message to support |

JoeDoel234:

Hey!
what should I look out for when paying with the replicas? How high is the risk of getting discovered?

Thx!

HQER:

Hello JoeDoel234, welcome to HQER.
Feel free to contact us here with any questions.

. Delete all messages |

Check to confirm deletion
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FORUM:

http://avengersdutyk3xf.onion/

http://avengerssbkfrkhibpxmonvdvsyidxesvzar2oxincbgx5rgoehpkwagd.onion/ (2 hints)

Register

Board Message

OMMAvengers

Login

DNMAvengers - Registration Agreement

ff cannot

113


http://avengersdutyk3xf.onion/
http://avengerssbkfrkhlbpxmonvdvsyi3xesvzar2oxincbqx5rqoehpkwqd.onion/

ANHANG

S ProtonMail

& USER LOGIN

‘ josephmillerl234 ‘

‘ LA L L L L LR L L L LY -5 ‘

LOGIN

Trouble logging in? Get help or try older
version.

MNew to ProtonMail?

CREATE ACCOUNT

& ProtonMail

O elel|a|m|o| %] HEREE
[ pioxometoihe e of amal Encrypt your Internet with ProtonVPN *
m :::_mnmmmmﬂmm From: ProtonMail <contact@protonmail com> * @ @ 7:05 PM (12 minutes ago)

To. josephmiller 234@ protonmad, com

Show details

3

174.19 KB % 9 files anached &

|g 13569 KB ||a 2268 " |@‘1‘HBKB ||@ 1490KB ||@ OELKE ‘

EE IREE B | [ [esmremenam]
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Connect with the community
‘We have an active online community where users get answers to questions and discuss issues re
to ProtonMail, security, and privacy.

onversation on social media and follow our blog for news and featu

You can chang 2mail communication p es by logging in to th b version
of ProtonMail and going to Settings -= Account -= Email Subscriptions.

155.35 KB [/ 10 embedded images &

@ header-1.png @ protonmail-logo-purple.png @ apple-button.png @ google-play-button.png @ pm-me-steps.png
85.39 KB 228 KB 23BKB 241 KB 59.07 KB

@ outline-light-twitter-48.png @ outline-light-facebook-48.png @ outline-light-reddit-48.png @ outline-light-instagram-48.png
0.81 KB 0.69 KB 0.88 KB 0.60 KB

—_— PR T N T pe—

Forum-Boards:

Registration

Account Details Account Preferences:

DST settin

Regional discussion -

North America 7 nadian markets?

Sub Forums:

Europe

[DreamWie
Australia/New Zealand

Central/South America

Middle East

Africa
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General Discussion -

When China comes [0 0ceup...
Philosophy & Politics 02-08-2021, 11:29 PM

by DefendEurope

Substances # Chromatography tests of d.
For non-vendor related discussion regarding substances, health questions, harm reduction tes c 02-26-2021, 02:13 PM
Sub Forums: ® Cocaine, ® Heroin & Opiates, ® Cannabis, ® Benzodiazepines, ® Stimulants, ® Psychedel ® MDMA & by RolingChromatographer
Empathogens, ® Others

OPSEC concerns with makin.
Technical & Security 02-10-2021, O

[TUT] How to cash out di...
Cryptocurrencies 02-22-2021, 10:52 AM

by xivi3498h

Drug Gardening
M

Moderating

Recycle Bin

DNMAvengers
Please read Newly registered Members.

The rules of DNMAvengers

Tips for new DNM users to stay safe
Tips for new DNM users to stay safe

Introduction section for newly registered members

If you have just signed up 1o Avengers in order to be able 1o poSt outside: f N0 Section you will need to Write a SOt post here introducing
yourself and within 24-48 hrs it il be reviewed and you wil be verified. *If you are a vender de not advertise here wilhout being veriied, you wil be
banned! Go to "Vendor verification” section below®

Vendor Verification = £ 'VERIFIED
If you are a vendor and you have just signed up to Avengers in order o advertise you will need 10 be verified first or risk being banned. Follow 03-01-2021, 03:58 PM
instructions found here 10 do S0 http://avengersdutyk3xf onion/thread-27410_htmi by narcotichealthservice

Vendor promotional threads & El251 Trying to give up the gea.
Chy here to see Vendor promo threads! 11 hours ago
Sub Forums: Cocaine Heroin & Opiates , ® MDMA & Other Empathogens, @ Stimulanis, @ Cannabis, ® Psycl by vendersciubuk
Dissociatives Benzodiazepines, ® Prescription drugs / Other

- FREE: Anti-. sty 60 Ca
Vendor promotional sales nti-anxisty 60 Cap.

ne discounts . . 01-2021, 05:07 AM
d time discounts and promotional sale: s

Announcements & News

A hscammer..
Announcements & News 24-2021, 06:46 PM
by German-demon

i & suggestions
Suggestions 12 5:28 PM

Any suggested improvments to forum please post here by greatexpectations

Quick Links

How to request a codelreport suspicion of adulieration

Quality Control L]

Request For Testing - Sky.
Report/Request Board 5-2021, 12:44 PM

by Harry Thoter?

Completed Tests B [ Chromatographic national

Yesterday, 08:35 PM
Sub Forums: * Cocaie, ® Heroin & Opiates, ® MDMA & Other Empathogens, ® Psychedeics, ® Stimulants, ® Cannabis, ® by philadelphiaexperiment
Benzodiazepines, ® Dissociatives

. . i MDMA crystals?
Quality Control Techniques 169 07-11-2020, g PM
For di: ion of substance testing methods, test-kits etc by ONEMILLION

Vendors, Products & Markets L]

NewsiIntel Drops So What's Going on With D...

Post any news rel: Darkweb/Darkmarkets dors. Take downs/Arres Today, 01:28 AM
0st any news relating to DarkwebiDarkmarkets or vendors. Take downs/Arrest o s

. Versus downtime
Versus Project -18-2021, 02:30 PM
Versus Project by ariie

il Can anyone help me to a t
Televend Market k183

Today, 12:35 AM
Televend: Vendor shop bot powered by Telegram for Direct-Dealers T

502 Bad Gateway
Tnmjz ‘Marke( 02-01-2021, 12:59 Ph
Torrez market by ONEMILLION

Forum — Private Messages:
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Inbox
Messenger -

= € Message Title

There are der

@
# Tracking
B Edit Folders
Your Profile

M Edi

## Edi Options

Miscellaneous

“ Profile of JoeMiller

JoeMiller

ed (1

Registration Date: T
Date of Birth: I
Local Time: (
Status:

JoeMiller's Forum Info

Joined:

Last Visit:

Total Posts:

Total Threads:
Time Spent Online:

Warning Level:

DMNMAveng

Forum View Today's Posts

Zu viel Werbung in den Foren:

Enter

Sender

Move To

Inbox

Search PMs

Daterime Sent[asc] ([}

Delete

Jump to Folder: Inbox

B co
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Forum Announcement

Forum Announcement: llAttention Vendors!!

= .
)

J  Captain

LE 0. 0.8 8 8.8 1

ide of promotional thread section will be more ac

«PM | ®Find

Foren werden von Verkaufern als Werbestelle verwendet.
Anhnelt einem Messenger, da sogar der Status vom User angezeigt wird (Online, Away, Offline)

Rollenzuweisungen (Administrator = Captain (8) aber auch Super Moderator (7), normaler Nutzer
= Verified User (2), Verkaufer = Verified Market Vendor (6))

Sternenbewertungen

Nach der Registrierung muss ein User vom Admin verifiziert werden, um den Status ,Verified
User® zu erhalten:

Since the DDo5S seems to of let up we are experiencing an enormous influx of new members

Unfortunately the admins (who can approve new members e currently MIA and there is a large backlog

P : be patient during this difficult time
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Post a New Reply

Reply to thread: Attention new members - 20th Feb 2020

Username: hange user]

Post Subject:

Post Icon: @

Your Message:

Thread Subscription:
Specify the t notific ation a d s ipti i ving any

email notif

Bei eigenem User Account wird ein sogenannter Warning Level in % angezeigt und gibt an, wie
»,Nah“ man eine Bannung ist:

Verifizierung von Verkaufern:

Vendor verification process (Read this before posting herel)

" on top

ication” and your market tl you sign witl to match the one on the market.

Until you verified *Do not u d u be banned.

Do not fe ur mar mark | can find your profile on market.
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(Administrator)

L0 .00 0.0

Registration Date:
Date of Birth
Local Time
Status: (Hidden)

Honorary member

L. 0.0 0 0 0.1

JoeMiller ®
Veri User
Tk

I am a new member looking for trustworthy vendors and interes s. Also extremely interested in the darknet and curious about what is going on in the onion land

8 Find
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Compose a Private Message

Reci

Subject: User Groups

Message lcon: O

m Message:
Thank ifying me ] re is a couple of unusual user
you let me kno 2 honorary bel
And do th

Options: . Signature: g yOUr signature in thi

. Disable Smilies: disab

G Save a Copy:

ﬂ Request Read Receipt: re

Vendors shipping to Europe Thread Modes

. eMiller

| am looking for y ma shipping to Europe

@ Fina / £ |+ Dekts y Report

Next Oldest | Next Newest Search Thread

Innerhalb von 1 Minute bereits 3 Views
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Thread Rating: # & & % % | B New Reply

Musk moving the stock market? Thread Modes

JoeMiller =
Verified User
*k

Hey guys!
I have watched the stock behaviour of bitcoin and dogecoin and it is completely insane. Every time Elon Musk posts something on twitter regarding these two currencies the stock behaves like crazy. would be a nice
opportunity to make some additional cash.

Do you think it is clever to buy as reaction to Musk's posts? do you have any experience?

Thx!

/@ Find / Edt Delete | | Wl Reply | | ¥ Report

Next Oldest | Next Newest Enter Keywords Search Thread

™ New Reply

dogecoin Thread Modes

joseph2020 =
Verified User
Tk

Do yourself a favor. Dogecoin is worth 2 cents. Buy the shit now while you still have a chance

« PM | 8 Find W Reply | 7 Repont

JoeMiller =
Verified User
*k

wish | would have seen your post earlier

® Find / Edit Delete  ®8 Reply ¥ Report

Next Oldest | Next Newest Enter Keywords Search Thread

05.03.2021:

Bisher keine Antwort auf meine Nachrichten. Mdglicher Grund: Name JoeMiller zeigt daraufhin,
dass ich ein Mann ,bin*

New girl in town Thread Modes

Rostova ®
Verified User
*k

Helle all. Very new to all this (as of last night) and navigating and learning as | go. Locking for something different. Seems to be a lot of crypto, drugs and software talk. Where can a lady go to that doesn't involve those
things? Geared more towards making money?

«PM @ Find W Reply | 7 Report

purmeowfloof ®
Registered (Mot yet verified)

Following

«PM @ Find W Reply | 7 Report

radgast »

Groovey

Tk

#3

In terms of making money...all depends. If your good looking/attractive, I'd say OnlyFans is an option. Could also look into sex work, but you seem to be against illegal stuff. Other than hosting a site to collect advertisement
money/coin, or using the markets to sell product or design sites/learn coding, not sure what you would want to do to make money.

The fact that you found DNM, and are new, who doesn't want to sell on a market, AND a woman, I'd say this is suspicious. I've used TOR on/off since 2009 and only recently found these forums, mainly for reviews for
products that are for personal consumption.
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http://answerszuvs3gg2l64e6hmnryudl5zgrmwm3vh65hzszdghblddvfiqd.onion/

Internet forum

Template-Pp-semi-indef

An Internet forum, or message board, is an cnline discussion site where people can hold cenversations in the form of posted messages. <ref name="vBfagFORUM">Template:Cite web</ref> They differ from chat rooms in that messages
are often longer than one line of text, and are at least temporarily archived. Also, depending on the access level of a user or the forum set-up, a posted message might need to be approved by a moderator before it becomes visible

Hidden Answers x |+

3gg2l64e6hmnryudi5zgrmwm3vh65hzszdghblddvfigd.onion

Recent questions and answers

ry
v

* > €+ + >

Faes

10

answers

2

answers

34

answers

2

answers

1

answer

1

answer

answers

What do you think happen for abused child porn kids when they
grow up?

answered 2 hours ago in Sad times by sergeiwright

What was the most unorthodox way someone has been found
guilty under American law?

answered 3 hours age in World, government, and law by CatCats N0Ob 2.0 (270 points)
What song would you Kill yourself to?

answered 3 hours ago in Sad times by C1234

music

If you could solve just one of the earth's problems which would
you choose?

answered 3 hours ago in Other by CatCats N0Ob 2.0 (270 points)
What makes you disgusted?

answered 4 hours ago in Other by anonymous © 113

Has deep throating become commonplace?

answered 4 hours ago in Sex and relationships by Just Some Man N0Ob 2.0 (390 points)

oral-sex | deepthroat
Best way to transfer (legal) money abroad

asked 6 hours ago in Money and jobs by SebasZize1 Nogb 101 (30 points)

money-transfer

| have something a new-friend was good at share poetry very

What is your darkest secret?

+ 35 What would shock those that think they know you so well?

+ 1 confession

SECrets

taboo

Tor v2 onions (the 16-
character short ones) are
being deprecated in 2021 so
please bookmark the long v3
onion. The v2 onion will be up
for as long as Tor supports it,
then it will stop working. I12P is
of course unaffected.

Contact us with site
questions

XMPP chat:
answers@muc volatile bz

CUKR
REALM

Search
Engine

Banner exchange

Looking
for the

Darkest
Links?

asked Mar 1, 2016 in Sex and relationships by DonovonSnaps Master First-Class (15,440 points)

BB Answer @ comment

Antworten:

42
¥ 0

| killed a guy with my bare hands.

""? answered Jul 12, 2016 by skyfire Veteran (6,760 points)

.;_.?3‘ ask related question ¢ comment
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i can't breathe

just let me catch my breath

truth is i'm alone. so very alone. i'm a kissless virgin who never even loved anyone. i'm in the ripe age of
passion and yet i feel like i'm notworth it. my slight narcissism is coupled to terrible self-esteem.

i justwant to curl up in someone’s neck and fall asleep for the most tender sleep.

i want to love someone. i'm so damned, i can't

anyone can relate?

_'?'? commented Sep 28, 2016 by teliavlow Champ rephy

| often have fantasies of killing or torturing people. Especially on a large scale, mass shooting
type thing. | don't think | would or could ever do it. But sometimes it feels like it's the only way to
relieve any of the pain and anger | have from my clinical depression._ It's just so not like me, you

know? A year ago | could never imagine myself thinking things like this. I've never told anybody |
know.

<+ >
o N

Seriously not trying to be an edgelord. | wish | could just get over this. ;p
answered Jul 18, 2016 by anonymaous

,;_.? ask related question @ comment

Are you the same person online than you are offline?

0 ‘
+ ir"! - asked 6 days ago in Other by xardas vanguard (39,380 points)
¥ 0
BB Answer ¢ comment
Are you the same person on the dark web than on the surface web?

commented 5 days ago by Eli Knight rephy

Mo, in darkWeb i'm observant i'm not interrupting with people except for this site. In the Web , i have a
youtube channel with 1,5k sub were i make music and a soundcloud, i'm in a lot of forum | 1 love helping
people . And in real life i'm very shy

commented 4 days ago by QPX19 Noob 101 rephy

Antworten:

". 0 Mo, | dont think any of us are, | have came to the dark/deep web to get away of everything, see
what | can find, in the real world | dont trust anyone to tell my problems, but here everyone is
* 0 anonymus, so its also safer here to get help for some things

answered 3 days ago by godotfeetman Noob 101 (20 points)

é? ask related guestion ¢ comment
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I'm more outgoing and articulate online because | can take time to type out things. In real life |
am shy around strangers and can't talk much, or what | say comes out awkward.

+ >
o o

answered 6 days ago by anonymaous

é'-" ask related guestion ¢ comment

* 0 Pretty close. I'm more willing to discuss certain ideas or topics offline but generally speaking I'm
* pretty consistent offline.lt depends on what we're talking about;
0

a answered 6 days ago by madeinchaos champ (51,495 points)

¢ ask related question @ comment
". 0 Well, I'm technically the same person yes, but | like the anon nature of the onion internet- can
* freely express ideas._.__great for the introverted. :)

!’. M answered 4 days ago by PiSquared noob 2.0 (330 points)

(_‘4" ask related question ¢ comment

+ 0 Yes

“’ 0 answered 6 days ago by Trying Mook 3.0 (690 points)

¢ ask related question ¢ comment

Chat with strangers:

http://tetatiBumgbmtv27.onion/

125


http://tetatl6umgbmtv27.onion/

ANHANG

Talk to John Doe!

How does it work?

o This site connects random users anonymously. To start chatting, click button . You can use g :
Enter to send a message. You can talk to your friend as well. Click [SiEISGRIIENEN and send generated URL to your friend.

Is it secure?

is closed.

Enhancing anonymity and security

& Please note that site can work without JavaScript enabled and is available from Tor Metwork. Source code of the site is available here.

Mirror sites: kiset.org, tetatlBumgbmtv27_onion.

Report bug or abuse

Users online: 116.

Chat Nr.1:

()

I Chat with strangers x +

Identifying information is not recorded. This site is not persistent, no chats are written to hard drive. Logs remain in memory until communication

G @ tetatlBumgbmtv27.onion/?wid=0W206LINNPABNVING

Interfocutor interruped the chat.

== Hello

me Hey

-= Happy Friday!

-= What brings you to this place?

me  my first time in the onion world - you maybe some suggestions what is worth seeing?
me Happy Friday to you too!!

== Just like you, first timer.

-= Good luck searching.

Home

Chat nr.2:

i AR AN -

Download the log

e/

1428
1428
14:28
1429
1429

14:30

126



ANHANG

Chat with strangers - Tor Browser - o x
Il Chat with strangers x |+
= @ @ tetatlBumgbmtv27.onion w v O @ =
l’ Download the log Click again
me Hello 19:11
== hi 1911
==  howareu
me its friday so great. how about you? 1912
-= not bad 19:12
== doulike twd
me when was your first time in the onion world? 1912
-= december 19:13
me any places you would recommend? 1913
-= last december 1913
me december 20197 19:14
== yea 19:14
= u?
me okay, thats already guite some time, why did you connect fo the first time? out of curiosity? 1915
me istarted in january 2021
me  just out of curriosity 19:16
== same 19:16
me and because there is not much to do with all this lockdowns and stuff 19:16
me you already bought something in the darknet?
== sameee 1917
== whatis ur name
me Linda 1917
me yours?
-=  Carl 1917
me where are you from carl? 19:18
== icant say that 19:18
== you know
me oh yeah, sorry, still getting used to the darknet and how anonymity works here 19:20
me so how you dealing with all the "you need to stay home" situation?
me oh yeah, sorry, still getting used to the darknet and how anonymity works here 19:20
me so how you dealing with all the "you need to stay home" situation?
-= it doesn't works just act like that 19:20
-= internet helps me a lot 19:21
-= and twd
me oh yeah, thanks god the series has so many episodes 1g:22
= ikr 19:22
-= we can watch twd together 1923
me yeah why not 19:24
== but how 19:24
me preparing myself psychically that the 11th season will be the last 19:25
me well i dunno, dont think that watching series together will be somehow possible via darknet?
-= iwant to chat with u more 18:2
-= ihavetogo 19:27
== had
me okay understand 19:28
-= hbye. 19:28
me bye bye 19:28
-= do u have icq number 1929
-= do u have icqg number 1929
me no sorry I/ didn't use icq since 2012 1931
me quite complicated to keep in touch
-= adgerallan 19:32
== isnta
-= insta*
= bye

Sehr stressig, da synchrone Kommunikation, mit langen Ladezeiten jedoch schwierig
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Instagram-Profil geteilt, weil ich einen weiblichen Namen verraten habe?

Es ist schwierig, ein Gesprach anzufangen, wenn jegliche Fragen gestellt werden kdnnen.

Chat Nr. 3:

me  helo
S hello

me  how you dain?

S ok

me  quite fine, ksoking forward to the weekend

Mo your fist time i the darknet?
S thats sound good
& dou have something interesting?

me  you
me  oh nice

toaoking for something good
& alarm clock, enjoy some series and make & trp to somewhers out the city for & hike or something simiar
ng plans?

why did you decide 1o visit the onioniand in the first place?

%) iwill be at home probably.

%5 Because i want to see something interesting but dont know where to find it
me  looking for something specific?

S ot really. do you have somathing ? what you should recommend me?

e | joined myself in january so i am also net that experienced bul i found one interesting site

will send you a link

S what s site about? send me let me chack it
S okthanks(@
me  some kind of a forum but crazy stuffed being discussed sometimes (&

M8 you need to check out question:

hitp fianswe rszuvs3ga2i6

yudiBzgemwm3vhEShzszdghbldevtind onion/

me  and atherwise just take ahmia > hitps://ahmia. il and search for whatever you ike. you wil find all onion hidden services

& ahhh
B biwi ke the
me 3o plans for the
me  yeah, i spend like

) yeah thanks i will check it out. anyway have

e let me try

kend set @
5 on the forum just reading or discussing stif

veekend and thanks

me  you loo, enjoy the time in darknet

Chat Nr. 4:

B <3how are you?

Eine Minute nicht geantwortet und schon wurde der Chat vom Gesprachspartner geschlossen.

Chat Nr.5:

hey

are you familiar with the dark web

hey

not much, joined in january and looking for interesting sites
you?

oh no just recently joined
looking to be trafficked that's all
why did you decide to join the darknet?

anyways do you know anyone who could possibly make me a porn star or sum like that

looking for something or just out of curiousity?
to be solved that's all

no not really | just want to be solled

oh well, not directly but there are a lots of other sites that might help you
you male or female?

do you know any

female

already tried to look in some darknet forums?
it would be helpful if you did

for a woman it shouldnt be a problem

this is my first time on here

yea

well I'm actually a minor

Die Direktheit, mit welcher man konfrontiert wird, ist manchmal einschiichternd bis verstoérend

Chat Nr.6:
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me hello 20:36
== Hello 20:36
me  your first time on the dark side? 20:37
-= More or less. You? 20:37
me yeah, joined last year but still trying to find my orientation 20:39
me whats your name?
-=  What ever ypu want it to be 20:39
me sounds nice 20:40
me so what are you doing in the onionland? looking for something particular?
-= Porn. You? 20:41
me buying some plants 20:42
== Herbal? 20:42
me yeah 20:42
me normally i would go out and buy
me  but lockdown sucks 20:43
-  Sure does 20:43
me where are you from? america, europe, asia,..? 20:43
-= Europe. You 20:44
me europe 20:45
me you found anything interesting in darknet yet?
-=  Not really. You 20:46
me  you know HiddenAnswers? 20:47
== No? 20047
me its practically a forum where you can ask anything 0:48
me spend a couple of hours reading the craziest things
me need to leave now, bye bye 20:49
|
Chat Nr. 7:
-= Hey 205
me howdy 20:
-= How you 2050
me good 205
me you?
-= Cant moan. What you here for 20:51
me looking for some advice where to look for whistleblowwing pages, its not like you can google that 20:52
me you?
Chat Nr. 8:
me hello 205
= hi 2054
me whats up 2054
-> wana see my son? 2054
Chat Nr. 9:
me hello 20:5
== hi 20:57
me whats up 2057
== like little boys? 2057
Chat Nr. 10:
== hi 20:58
me howdy 2058
-= what are u all into? 20:58
me what you mean? 20:58
-= idk what u all like on the darkweb? 20:59
me ahnowigetit 21:00
= 7 21:00
me well i like the anonymity, checking out some forums and markets without second thoughts 21:00
me what about you
me what youre here for?
-= umm like to hack and studd 21:01
== stuff
me already found something interesting? 21:01
-= idownload this pic crazy stuff wanna see it? 21:02
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