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KURZFASSUNG

Das Thema IT-Sicherheit ist eines der sich am schnellsten wandelnden Gebiete in der
Informationstechnologie.Mit Werten von bis zu einer Million neuen Schadprogrammen pro Tag
konfrontiert, sieht man auch, wo dieser Wandel seinen Ursprung hat.

In einem so volatilen Umfeld gibt es folglich viele Lésungen, die Sicherheit gegen monetaren
Einsatz versprechen. Die Kosten einiger High-End Lésungen sind aber leicht in der Lage, das
IT-Budget einer Firma zu sprengen. In diesem Bereich setzt die vorliegende Masterarbeit an.

Diese Arbeit beschaftigt sich mit der Frage, ob es moglich ist, ein aktuelles Microsoft
Betriebssystem nur mit Hilfe von Bordmitteln und dem LAPS Toolkit so weit abzusichern, dass
es aktuellen Bedrohungen standhalten kann. Unabhangig vom Ausgang soll ein Nebenprodukt
eine moglichst sichere Konfigurationsempfehlung fur das Microsoft Windows Betriebssystem
bzw. dessen Schutzkomponenten sein.

Hierzu befasst sich die Arbeit zuerst mit der theoretischen Situation, wie Angriffsvektoren, der
Kategorisierung von Gefahren und der Taxonomie von unerwinschten und schadlichen
Programmen. Nach der theoretischen Betrachtung folgt ein Blick auf die aktuelle Situation und
die Betrachtung von exemplarischen Angriffen, zum einen von Malware zum anderen auf Basis
der Befragung von Red-Team Sicherheitsexperten.

Im Anschluss werden die Verteidigungstechniken vorgestellt, deren optimale Einstellungen
vorgestellt und argumentiert sowie der Einfluss auf Angriffe besprochen.

Aus der Kombination der Informationen Uber die aktuelle Sicherheitssituation sowie den
gewonnenen Daten aus der Betrachtung der Wirksamkeit der Schutzmalinahmen, erfolgt
anschlielRend die Bewertung des Schutzgrades, der rein mit Bordmitteln erreicht werden kann.



ABSTRACT

The field of IT- Security is one of the fastest moving areas in the realm of information technology.
Looking at numbers like up to one million new malware variants being created per day, or

damages in the trillion Euro range this fast pace is understandable.

In such a large volatile field it's only natural to see a lot of players offering security in exchange
for money, but the cost for some of the offered high-end solutions aren't feasible for the IT
budget of smaller or medium scale firms, this was the inspiration for this thesis.

The subject of this thesis is to explore the possibility to secure a Windows computer system
with a current patch level and the free LAPS Toolkit in a way that it could be considered safe in
a real-world threat context.

Regardless of the outcome part of this work is a configuration recommendation to increase the

security of a Windows computer.

To facilitate this the thesis firstly establishes the current threat situation by exploring threat
vectors and categorising risks and describing the taxonomy of malware and other potentially
unwanted software. Following this is a look at the momentary real-world situation, a look at two
past compromises by large malware strains, and the result of the interview of multiple Red-
Team security experts about their attack techniques used in security audits of Windows OS
clients and servers.

After defining the threats this thesis looks at the defensive capability and tools that can be used
to secure a Windows Client, as well as the discussing the optimal settings and their impact on

the described attacks.

Resulting from the combination of the current state of cybersecurity as well as the described
attacks and defensive capabilities this work tries to evaluate the effectiveness and judge the

level of protection that can be given to a system by just using internally integrated tools.
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Einleitung

1 EINLEITUNG

“If you spend more on coffee than on IT security, you will be hacked. What's more, you deserve to be hacked” — Richard Clarke

Wenn man die Nachrichten der letzten Jahre verfolgt, ist das Thema Cybersicherheit und seine
Folgen immer starker auch im Mainstream angekommen. Abgesehen von den positiven Aspekten
was das Bewusstsein der User betrifft, kann es aber auch dafiir sorgen, dass
Sicherheitsverantwortliche in einem permanenten Alarmzustand sind und nur darauf warten, dass
etwas passiert. Wenn man die Historie betrachtet, hat sich auf Seite der Sicherheitsbedenken
nicht viel verandert, wenn man bedenkt, dass bereit 1989 Eugene Howard Spafford einer der
fuhrenden Sicherheitsforscher folgenden Grundsatz zur Sicherheit von IT-Systemen verfasst hat.
,Das einzig wirklich sichere System ist ausgeschalten, in einen Betonblock eingegossen und von
bewaffneten Wachtern bewacht in einem Blei ausgekleideten Raum gelagert. Und selbst dann
hatte ich meine Zweifel*

Hier hat die Geschichte der vergangenen Jahre, durchaus gezeigt, dass er Recht behalten sollte.

Von staatlich geschaffenen Viren, mit denen es gelungen ist, SCADA Systeme zu beschadigen,
die sich in Air-Gaped Netzwerken befunden haben, bis hin zu Ransomware-as-a-Service war im
letzten Jahrzehnt viel zu horen.

Die Verbreitung des Stuxnet Wurms aullerhalb der gewollten Umgebung hat hier auch schén
gezeigt, wie schnell sich eine solche Malware verbreiten kann.

Abseits der Doktrin, dass ,der Verteidiger dem Angreifer in diesem Umfeld meist mindestens
einen Schritt hinterher ist* hat die Entwicklung der vergangenen Zeit auch gezeigt, dass Angreifer
immer professioneller werden und sich Angriffe auf Computersysteme zu einem
Milliardengeschaft entwickelt haben. Hier gilt es, es dem Angreifer zumindest so schwer wie
mdglich zu machen, um sich und seine Anwender so gut wie mdglich zu schitzen.

1.1 Forschungsfrage

In diesem Spannungsfeld geht es nun um die Frage:

Inwieweit lassen sich aktuelle Top Bedrohungen der IT-Sicherheit mit Hilfe von
Bordmitteln abwehren oder im SchadensausmaR begrenzen?

Dabei wird grundséatzlich eine der folgenden Antworten erwartet:
HO: Es ist nicht méglich ein System mit Bordmitteln ausreichend abzusichern.

H1: Es ist moglich ein System mit Bordmitteln ausreichend abzusichern.
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1.2 Ziele

Ziel ist es zu Beginn die theoretischen Gefahren in modernen, windowsbasierten
Firmennetzwerken, nach Kategorien auszuarbeiten und vorzustellen. In Folge sollen diese
Risiken den potenziellen SchutzmalRnahmen des Betriebssystems gegenlibergestellt werden.
Dabei soll zum einen die optimale Konfiguration der betriebssystemeigenen Schutzmechanismen
gezeigt werden und weiters soll dies die Beantwortung der Forschungsfrage ermdéglichen.

Somit soll am Ende der Gegenuberstellung zum einen die Einschatzung stehen, ob es mdglich
ist, durch das Harten des Betriebssystems mit systemeigenen Mitteln die Angriffsflache so weit
zu verringern, dass gangige Angriffe abgewehrt werden kdnnen, ohne dass von einer Firma, oder
einer versierten Privatperson, Geld in zusatzliche Sicherheitslésungen investiert werden muss.
Zum anderen soll auch ein Set an Einstellungen mit denen dies, sofern moglich, gelingen sollte
ein Ergebnis sein.

1.3 Methoden

Der Aufbau der Arbeit setzt sich aus zwei Teilen zusammen. Im ersten Teil betrachtet die Arbeit
auf Basis aktueller Daten von Virenschutzherstellern und 6ffentlich zuganglichen Daten von
Organisationen wie CERT o0.A. die haufigsten Angriffe und beleuchtet den technischen
Hintergrund zu diesen.

Auf die Verwendung einer Befragungstechnik zur Ermittlung der haufigsten Angriffsmethoden
oder deren Erfolgsquote wird bewusst verzichtet. Eine Vorabklarung im eigenen Firmenumfeld
sowie Gesprache mit IT-Leitern aus anderen Unternehmen hat gezeigt, dass auch wenn im
personlichen Gesprach Uber erfolgte und erfolgreiche Angriffe gesprochen wird, es unter dieser
Gruppe keinen gab, der sich im Zuge einer wissenschaftlichen Arbeit als Quelle zitieren liel3e,
oder mit dem Firmennamen genannt werden mdchte. Da es in diesem Bereich, aber gesicherte
Informationen in Form der jahrlichen ,Gefahrenreports® von diversen Antiviren Herstellern sowie
offentlichen Stellen gibt, scheinen diese als besser geeignete Quelle fur diese Arbeit zu dienen.
Bei diesen gibt es kein Interesse daran, Gefahren oder Vorfélle ungenannt zu lassen, um das
eigene Gesicht zu wahren bzw. den Firmennamen zu schutzen.

Im Bereich der Technik soll zum einen darauf eingegangen werden, welche Angriffsarten es gibt
und welche Vektoren fir diese Angriffe genutzt werden. Weiters sollen die erforderlichen
Rahmenbedingungen, welche vorherrschen missen, beleuchtet werden, und abschlieend, wie
der technische Ablauf eines Angriffes aussieht. Hier fand eine Befragung von mehreren Security
Professional statt bei der erhoben wurde, welche Punkte erflllt sein sollten, um eine Hartung des
Systems zu erreichen und haufige Angriffe zu mitigeren.

Im zweiten Teil werden die im ersten Teil der Arbeit betrachteten und ausgearbeiteten Angriffe
dahingehend analysiert, ob und wenn ja, inwieweit sich diese durch verfligbare Bordmittel des
Windows Betriebssystems mitigeren oder abschwachen lasse. Aternativ, wenn diese
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Moglichkeiten nicht bestehen, soll erarbeitet werden wie sie es Administratorinnen und
Administratoren zumindest erleichtern konnen, auf einen Sicherheitsvorfall aufmerksam zu
werden, um schneller reagieren zu kdnnen.

Weiters wurde zusammen mit mehreren Sicherheitsspezialisten eine Liste an empfohlenen
Absicherungen von Windows Systemen im Zuge einer Befragung erarbeitet. Die genannten
Abwehrmethoden bzw. einfache OS Settings, welche keine gesonderte, genauere Erklarung
bendtigen, wie beispielsweise Zugriffsrechte, wurden diesen gegenibergestellt, um bewerten zu
koénnen, ob eine ausreichende Absicherung ohne weitere kostenpflichtige Hilfsmittel mdglich ist.

1.4 Motivation

Bei dem Thema Informationssicherheit handelt es sich im Feld der Informationstechnologie sicher
um eines der umfangreichsten. Ahnlich sieht es daher mit der Palette der Empfehlungen und der
auf dieses Segment zugeschnittenen Produktpalette und deren Preisen aus. Dennoch existiert
dieses Thema in vielen Nicht-Technologieunternehmen, aul3erhalb des Fokus der Budgets und
somit dem Spannungsfeld der Kosten-Nutzen-Rechnung. Die internen oder zugekauften IT-
Dienstleister wissen meist, welche Gefahren es gibt und mit welchem, meist mit hohen
Lizenzkosten verbundenem Produkt, diese zumindest eingedammt werden konnen. In den
Bereichen der Geschéftsfiihrung hingegen muss abgewogen werden, welches Risiko abgedeckt
werden muss und welchen moglichen Schaden man, mehr oder weniger willentlich, in Kauf
nimmt. Das liegt daran, dass bei einem Nichteintreten der Gefahr die Lizenzkosten héher waren,
als die potenziellen Kosten im Falle eines Sicherheitsvorfalles.

Trotz dieser Uberlegungen ist IT-Security in den letzten Jahren zu einem florierenden Geschéaft
geworden, und immer mehr Produkte versuchen abseits der, in zumindest den meisten Firmen
installierten, Virenscannern und Firewalls den Markt fir sich zu behaupten.

In diesem Spannungsfeld zwischen Sicherheit und Kosten, flr eben diese, versucht diese Arbeit
anzusetzen. Sie soll beleuchten, welche Mdéglichkeiten es gibt, die haufigsten Angriffsszenarien
ohne Kosten flr zusatzliche Soft- oder Hardware zu stoppen, deren Auswirkungen so gut es geht
zu minimieren oder sofern beides nicht moéglich ist, zumindest darauf aufmerksam zu machen,
dass etwas geschieht, das in dieser Form nicht passieren sollte.

Wahrend man als Administrator oder als Administratorin, zwar meist nach einem Vorfall entdeckt,
dass auf der einen oder anderen Seite eines Sicherheitsforschers einzelne Tipps zu finden sind,
wie sich hier ein Schaden hatte einschranken lassen kénnen, gibt es aktuell keine flr derzeitige
Betriebssysteme geschriebene, allgemein giltige Konfigurationsempfehlung. Hier soll diese
Arbeit ansetzen.
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Ziel der Arbeit ist es am Ende sowohl einen verstandlichen Uberblick (iber die aktuelle
Bedrohungslage und die technische Funktion dieser Bedrohungen zu schaffen, sowie
Administratoren eine einfache Kompilation an Konfigurationsvorschlagen zu liefern, die dazu
geeignet sind, ohne einen erheblichen Mehraufwand die Sicherheit in einem internen IT-System
merklich zu erhéhen.
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2 ABGRENZUNG

In einem so weitlaufig gestreuten Forschungsfeld wie der Cybersecurity und Systemverteidigung
ist es natlrlich leicht den Fokus zu verlieren. Es ist daher wie in jedem Forschungsgebiet
notwendig, Abgrenzungen zu finden, die es ermdglich effektiv zu arbeiten.

Im Umfeld dieser Arbeit sind dies die Einschrankungen im Bereich der betrachteten
Betriebssysteme, der Angriffsszenarien, sowie der Umfang der nutzbaren Abwehrmaoglichkeiten.

2.1 Betriebssysteme

Als Betriebssystemumgebung wird im Zuge der Arbeit das Windows Betriebssystem Umfeld
betrachtet. Im genaueren Windows 10 in den beiden aktuellsten Build Stufen 2020H1 und 2020H2
sowie die derzeit am weitesten verbreiteten Serversysteme ,Windows Server 2012 (R2)“ und
~Windows Server 2016". (Statcounter, 2019)

2.2 Angriffsszenarien

Im Zuge dieser Arbeit werden Angriffe auf die Softwareebene eines Computersystems betrachtet,
die darauf abzielen Computersysteme zu kompromittieren, stillzulegen oder nachhaltig zu
schadigen.

Physikalische Angriffe auf Computersysteme wie beispielsweise das Umgehen von
Festplattenverschlisselung durch kryologische Manipulation von Speichermodulen, oder
Sidechannel Angriffe, die auf unterschiedliche CPU Timings je nach Eingabe abzielen, um
korrekte Eingaben erkennen zu kdnnen, sind nicht Teil dieser Arbeit.

Angriffe Uber potenziell unsichere Applikationsprogramme, die innerhalb des Betriebssystems
ausgefuhrt werden, werden im Zuge der Angriffsvektoren betrachtet, jedoch nur in einer
allgemeinen Ubersicht und nicht auf ein spezielles Programm fokussiert.

Angriffe auf besondere Teilsysteme, die nicht generell auf Systemen verfugbar sind, wie
beispielsweise Angriffe GUber den integrierten Webserver (Internet Information Service 1IS) von
MS Betriebssystemen befinden sich auRerhalb des Scopes fur diese Arbeit, da die Absicherung
dieses Bereichs zu stark in den Bereich des ,Open Web Application Security Project” (OWASP)
fallt.

Supply Chain Angriffe sind Angriffe, die darauf abzielen, Endbenutzersysteme zu
kompromittieren, indem vorgelagerte Softwarelieferanten angegriffen werden, um beispielsweise
Updatekomponenten zu tGbernehmen, um Schadsoftware Uber digital signierte Pakete und den
Update Prozess der Anwendersoftware direkt zu installieren (Solaflare Angriff 2021), oder auch
nur die Schadsoftware mittels gultiger digitaler Signatur, schwerer erkennbar zu machen (KSL
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2017). Diese Angriffe werden zwar von einer im Bereich der GegenmalRnahmen erwahnten
Technologie erfasst, bzw. erschwert, stellen aber nicht den zentralen Fokus der Arbeit dar, da
allein die Betrachtung des Ablaufs eines solchen Angriffs, den Umfang einer eigenen Arbeit
aufweisen wiirde. Einfachere Supply Chain Angriffe, wie das Ubernehmen einzelner Postfacher
bei einem Lieferanten, werden in Rahmen der Arbeit gestreift, da es sich dabei um einen beliebten
Initialvektor handelt.

2.3 Zusatzliche Tools

Grundsatzlich befasst sich die Arbeit nur mit Bordmitteln der Windows Betriebssysteme. Eine
Ausnahme stellt in diesem Fall das Tool LAPS dar:

Dieses Tool ist zwar nicht in der Grundinstallation des Betriebssystems enthalten, wird aber im
Zuge der Arbeit dennoch im Bereich der AbwehrmalRnahmen betrachtet.

Grundlage dafir ist, dass ,LAPS — Local Admin Password Solution®, mittlerweile generell als ,Best
Practice” gesehen wird und einen massiven Einfluss auf die Resilienz eines Netzwerks hat, sollte
ein Client durch Schadsoftware kompromittiert werden.
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3 ANGRIFFSARTEN

Im folgenden Kapitel soll betrachtet werden, welche Arten von Schadsoftware es gibt, auf welche
Art und Weise der Zugang zu den Systemen erfolgt, und welche technischen Infektionsvektoren
im Kontext dieser Arbeit betrachtet werden. Ziel ist es den Leserinen und Lesern einen groben
Uberblick tiber die Thematik zu geben, um die in spateren Kapiteln genannten Informationen
leichter in einen Kontext setzen zu kdnnen.

3.1 Malware

Der Begriff Malware oder Schadprogramme stellt einen Sammelbegriff fur, je nach
Sammlungsschema, bis zu 30 verschiedene Gruppen von Programmen dar.
Die wichtigsten Kategorien sollen hier kurz vorgestellt werden. Als Basis dieser Aufzahlung
dienen die Einschatzungen und Klassifizierungen von Cisco Talon, Barracuda und Lastline.
Bei den im Folgenden aufgeflihrten Klassifizierungen handelt es sich um grobe Kategorien. Die
meisten aktuell aktiven Schadprogramme sind eine Kombination aus mehreren der hier
genannten Klassen und der darin beschriebenen Verhaltensarten. So verbreitet sich zum Beispiel
die Ransomware Funktion des Schadprogramms WannaCry/WannaCrypt mit Hilfe der
Ausnutzung von Schwachstellen auf Betriebssystemebene, hat somit auch Verhaltensweisen wie
ein Wurm. Zusatzlich wurde das DoublePulsar Backdoor im Zuge der Infektion nachgeladen. Die
Verhaltensweisen waren hier also Ransomware / Wurm und Trojaner. (EMSI, 2012) (Kaspersky
Labs)

3.1.1 Virus

Viren zeichnen sich dadurch aus, dass sie sich Dateien anhangen, die bis zur Infektion sauber
sind und sich auf diesem Weg verbreiten. Wird eine mit dem Virus infizierte Datei ausgefuhrt,
kann der Lauf des Programms beginnen. Die Auswirkungen eines Virus kénnen relativ harmlos
verlaufen, wie dies beim ,Cookie Monster” Virus der Fall war. Dieser gab nach dreilig
Ausfuihrungen einer infizierten Datei den Text ,YOU KNOW WHAT? | WANT A COOKIE!* aus und
fror bis zur Eingabe des Wortes ,COOKIE® den Screen auf der Meldung ein. Im Gegensatz dazu
waren Viren wie der Win9x.CIH/“Chernobyl in der Lage auf einigen Mainboards das Bios zu
uberschreiben und somit die betroffenen Gerate bis zum Tausch des Bios Chips unbrauchbar zu
machen. (EMSI, 2012; Kaspersky Labs)

3.1.2 Wiirmer

Anders als Viren warten Wirmer nicht in einem passiven Zustand darauf, dass sie durch
Ausflhren einer infizierten Datei auf ein Zielsystem gelangen, sondern versuchen sich durch
aktive  Propagationstechniken auf neue verwundbare Systeme zu verbreiten.
Die drei bekanntesten Vertreter dieser Kategorie sind in der Offentlichkeit wahrscheinlich der
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erste grof¥flachig erfolgreiche Wurm ,| Love You / Loveletter” der sich in den Frihen 2000ern per
Mail verteilte. Ein weiterer ist der W32. Conficker/Downadup der sich im Jahr 2008 verbreitete
und mit welchem auch den Autor dieser Arbeit, einige Stunden Nachtarbeit verbinden.
Der einzige Schadling in dieser Aufzahlung der Hardwareschaden hinterlassen konnte:
W32.Stuxnet. Dieser wurde abgesehen von der Infektion von mehreren Millionen an PC-
Systemen dazu genutzt gezielt Siemens Industriesteueranlagen zu infizieren und in diesen dann
daflir zu sorgen, dass angeschlossene Frequenzumrichter und die damit verbundenen Uran
Zentrifugen durch permanenten Geschwindigkeitswechsel unbrauchbar gemacht wurden. (EMSI,
2012) (Kaspersky Labs)

3.1.3 Trojaner

Trojaner leiten ihren Namen vom Trojanischen Pferd der Legenden ab und stellen also eine
Klasse an Schadprogrammen dar, die sich meist zusammen mit einem nuitzlichen Programm
verbreiten und dieses als Infektionsquelle nutzen. Einmal installiert kann ein Trojaner genutzt
werden, um andere Kategorien an Schadsoftware nachzuladen. (EMSI, 2012) (Kaspersky Labs)

3.1.4 Spyware

Spyware hat zum Ziel das Benutzerverhalten und Daten der Benutzer aufzuzeichnen und diese
an einen Command and Control Server zu uUbermitteln, wo sie dem bdsartigen Akteur zur
Verfligung stehen. Der Aktionsraum dieser Programme reicht von Zugangsdaten, die via
Keylogger gesammelt werden und so zur Kompromittierung von Accounts sorgen, bis hin zur
Erpressung mit in Dateien abgelegten Informationen. Im Firmen- und Industriekontext kdnnen mit
dieser Kategorie an Malware auch Betriebsgeheimnisse gestohlen werden. (Kaspersky Labs)
(EMSI, 2012)

3.1.5 Ransomware

Ransomware, wie der Name Ubersetzt schon andeutet, hat einzig das Ziel die Benutzer zu
erpressen und so die Betroffenen zu einer Zahlung zu nétigen. Diese Schadsoftware Variante hat
vor allem zu Zeiten des Kryptowahrungs-Booms 2016 und 2017 eine massive Haufung gesehen.
Die Funktion dieser Schadsoftware kann zum einen das Blockieren des Zugangs zum System
sein, meist unter dem Einblenden einer bedrohlich wirkenden ,Blockseite”, die unter dem Logo
einer Strafverfolgungsbehdrde zur Zahlung einer Strafe auffordert. Zum anderen die moderneren
Varianten, die den Zugang zu den auf dem Computer oder Server abgelegten Dateien durch das
Verschlisseln eben dieser verhindert. Je nach Variante der Infektion, hilft ab diesem Zeitpunkt
nur noch das Wiederherstellen der Daten aus einem Backup, oder sofern kein von AV-Herstellern
bereitgestelltes Entschlisselungstool existiert, das Zahlen der Forderung. In einigen Fallen der
letzten Jahre wurde jedoch die Kryptographie durch die Schadsoftwareautoren so fehlerhaft
umgesetzt, dass eine Entschlisselung der betroffenen Daten auch nach der Zahlung des
Lésegeldes nicht méglich war. (EMSI, 2012)
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3.1.6 Adware

Adware dient nach der Installation, die meist im Zuge der Installation eines Freeware Programms
erfolgt dazu, der Anwenderin oder, dem Anwender Werbung zu prasentieren. Dies kann Uber
Pop-Ups, manipulierte Webseiten oder das Umleiten auf bestimmte Webseiten passieren.
Zusatzlich zu diesem fur die Userin oder den User erkennbaren Verhalten, kann die
Schadsoftware ebenfalls im Hintergrund das Userverhalten analysieren und die Daten an einen
Server weiterleiten. Anders als bei Spyware ist hier jedoch nicht das Ausspahen von
Zugangsdaten das Ziel, sondern das Anlegen eines moglichst genauen Werbeprofils. (EMSI,
2012; Kaspersky Labs)

3.1.7 Backdoors / Botnets

Backdoors werden meist im Zuge einer Infektion mit einem Trojaner nachtraglich in das System
eingebracht und dienen dem boésartigen Akteur dazu, Zugang zu einem System oder Netzwerk
zu erlangen. Sie stellen in Firmennetzwerken oft den Briickenkopf fur die Ubernahme des
Netzwerkes oder die Exfiltration von Betriebsgeheimnissen dar. Je nach Funktion des Backdoors
kann es auch sein, dass das befallene System Teil eines Botnetzes wird. In diesem Fall kann das
System unter anderem als Proxyserver zur Verschleierung von Spuren, als Teilnehmer in einem
DDOS Angriff, oder als nicht rickverfolgbarer Ablageort fir illegale Daten genutzt werden. Das
Ergebnis einer Infektion ist sehr plakativ gesehen immer dasselbe, man ist nicht mehr Herr Gber
seinen eigenen Rechner. (EMSI, 2012)

3.2 Kompromittierung

“We discovered in our research that insider threats are not viewed as seriously as external threats, like a
cyberattack. But when companies had an insider threat, in general, they were much more costly than
external incidents. This was largely because the insider that is smart has the skills to hide the crime, for

months, for years, sometimes forever.” — Dr. Larry Ponemon

Wahrend man im Groben auch bei einer Infektion mit Malware von einer Kompromittierung des
Systems sprechen kann, wollen wir hier eher den Fall des Eindringens in ein System oder
Netzwerk mit traditionellen Mitteln betrachten. Die Gefahren einer Systemkompromittierung sind
je nach betroffenem System weit gestreut, und kénnen vom Abfangen und Manipulieren von
Daten bis hin zu Industriespionage reichen. Das kann mitunter weitreichende Folgen fur ein
Unternehmen haben, wenn diese Daten, unabhangig davon ob echt oder manipuliert, zum
falschen Zeitpunkt verteilt werden. Ein solches Ereignis kann, wie man 2016 bei der US-Wahl
gesehen hat, die Demokratie  einer  Supermacht ins  Wanken bringen.
In Zeiten des dezentralisierten Cloud Computings kann das Kompromittieren eines einzelnen
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Zugangs zu einem Unternehmensaccount bei nicht Einhaltung der Bestpractices, wie
beispielsweise Multifaktor Authentifikation, leicht weitreichende Folgen haben.

Unter diesen Uberbegriff fallen, fir den gewéhlten Rahmen dieser Arbeit, vor allem die im
Folgenden definierten Falle:

3.2.1 Ausnutzen von Softwareschwachstellen zur Ubernahme von Systemen

Ein Angreifer schafft es mit Hilfe einer ihm bekannten Schwachstelle sich Zugang zu einem
System zu verschaffen, indem er beispielsweise ein manipuliertes Datenpaket an den Server
sendet und den Server dazu bringt, beliebigen Code in dieser Ubertragung auszufiihren. Auf
diesem Weg ist es beispielsweise madglich eine Remoteshell zu installieren oder sich einen
privilegierten Useraccount anzulegen. Dieser kann dann genutzt werden, um das System nach
brauchbaren Informationen zu durchforsten, oder den ibernommenen Rechner als Briickenkopf
fur einen spateren Angriff zu nutzen.

3.2.2 Ausnutzen von organisatorischen Schwichen zur Ubernahme von

Systemen

Hier gelingt es einem Angreifer Uber Schwachen in der Organisation, Zugriff zu Daten und
Informationen zu erhalten auf die er diesen nicht haben sollte. Ein klassisches Beispiel waren hier
schlecht berechtigte Fileserver oder auch nicht korrekt eingeschrankte lokale Rechte.

3.2.3 Laterale Verbreitung

Nach der Ubernahme eines erstens Knotens welcher als Briickenkopf genutzt werden kann,
beginnt die Verbreitung des Angriffs im weiteren Netzwerk. Besonders erleichtert wird dieser
Schritt beispielsweise durch ein auf mehreren Systemen identes Administratorenkennwort.
Dies ermdglicht es einem internen so wie externen ,Angreifer* mit Zugriff auf das
Administratorenkonto eines Systems andere Systeme zu Ubernehmen.

3.3 Denial-of-Service ((D)DOS)

Bei Denial-of-Service Attacken handelt es sich, wie der Name schon suggeriert, um Angriffe, die
darauf abzielen, die Systeme des Angegriffenen funktionsunfahig zu machen und damit deren
Kundinnen und Kunden bzw. Nuterinnen und Nutzern und Nutzern den Zugriff auf die
dahinterliegenden Services zu verweigern. Auch hier gibt es unterschiedliche Kategorien.

3.3.1 Denial of Service Schwachstellen

Diese Angriffe kbnnen zum einen auf Schwachstellen in einem System basieren und somit meist
mit relativ wenig Aufwand fir den Angreifer durchgefiihrt werden. Beispiele hierfir sind der ,Ping-
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of-Death®, mit dem es gelang den Netzwerkstack verwundbarer Betriebssysteme mit einem
einzigen manipulierten ICMP Paket zum Absturz zu bringen.
Etwas neuere Vertreter wahren hier einige der im letzten Jahr bekannt gewordenen
Schwachstellen in der weit verbreiteten Bibliothek OpenSSL, welche auch gezeigt haben, dass
das Patchen solcher verwundbaren Programmstellen ein Problem darstellen kann, wenn es sich
um eine einbettete Systembibliothek handelt.

3.3.2 Distributed Denial of Service Angriffe

Eine andere Angriffsmethode, die vor allem im Umfeld von ,Cyberaktivismus® und Erpressung
weit verbreitet ist, sind die so genannten Distributed Denial of Service Angriffe. Hier werden eine
Vielzahl an Quellsystemen genutzt, um ein System oder ein Service unter der Last von unzahligen
Angriffen zum Absturz zu bringen. Beispielsweise, um das Ziel des Angriffs zum Schweigen zu
bringen. Ein Beispiel hierfir ware unter anderem der im September 2016 erfolgte Angriff auf den
Sicherheitsforscher Brian Krebs. Hierbei wurde ein Botnetz aus Ubernommenen loT Geraten
genutzt, um die Seite mit einer Datenlast von 665 Gigabit pro Sekunde zum Zusammenbruch zu
bringen.

Zusatzlich zu Botnetzen und gezielten Angriffen durch eine Vielzahl an bewusst teilnehmenden
offensiv genutzten IT Systemen, kdnnen auch in dieser Kategorie Schwachstellen ausgenutzt
werden, um sogenannte ,Reflektions—" oder ,Verstarkungsattacken“ durchzufiihren. Bei diesen
werden Fehler in legitimen Systemen genutzt, um mit wenig eingehenden Daten eine groRe
Menge an, auf das Ziel gerichtete, ausgehende Daten zu erzeugen. (Cloudflare, 2019; Krebs,
2016)
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4 ANGRIFFSVEKTOREN

“Ransomware is more about manipulating vulnerabilities in human psychology than the adversary's

technological sophistication’

— James Scott, Sr. Fellow, Institute for Critical Infrastructure Technology

Nachdem wir im letzten Kapitel die potenziellen Bedrohungen betrachtet haben, soll in diesem
Kapitel ein Blick darauf geworfen werden, wie diese Bedrohungen ihren Weg in ein Netzwerk
finden und sich dort verbreiten kbénnen. Grundsatzlich ist immer davon auszugehen, dass kein
System perfekt ist und es fir jedes System einen passenden Angriffsvektor gibt. Dies beweist
unter anderem der erfolgreiche Angriff auf das ,Air gapped®, also das nicht aus dem globalen
Netz erreichbare System der Uranzentrifugen des Iranischen Atomprogramms. Anders als in
diesem Fall erfordert ein Angriff auf ein normales Unternehmen in den meisten Fallen nur eine
unwissentliche Mittaterin oder einen unwissentlichen Mittater, welcher entweder zur falschen Zeit
am falschen digitalen Ort ist, oder einfach nur von der Neugierde Uberrascht wird. Die moderne
IT-Landschaft tragt dieser Erkenntnis, dass alle Systeme angreifbar sind, mit den beiden
Grundséatzen ,Zero Trust Computing® und ,Assume Compromise“ Rechnung, welche langsam die
friher geltende Doktrin des sicheren internen Netzes und des ,bdsen” externen Netzes abldsen.

4.1 Human Factor /Failure

Wie schon durch das Eingangszitat versucht wird zu vermitteln, ist in vielen Fallen in denen
Systeme erfolgreich angegriffen werden, die wirkliche Schwachstelle der Mensch.
Wenn es Angreifern gelingt, zwar einen potenziellen Virenscanner eines Mailsystems zu
uberlisten und die Dateien zur initialen Infektion eines Systems an einen gewilinschten User zu
senden, muss der Inhalt der Mail zumindest so gewahlt sein, dass der User, der die Mail motiviert
wird, den Anhang auch zu 6ffnen und keinen Verdacht zu schdpfen. Alternativ kann es bei einem
ungeschulten und unvorsichtigen User auch ausreichen, die Datei so zu bezeichnen, dass er sich
verpflichtet fuhlt diese zu 6ffnen. Mahnungen eignen sich fir das Ausldsen dieses Verhaltens in
den meisten Fallen besonders gut. Aber auch das generelle Wecken von Neugier oder Gier im
Allgemeinen kann sich fir einen Angreifer schnell bezahlt machen.

Andere Beispiele fur den Human Faktor abseits der Infektion von Systemen sind auch Social
Engineering Angriffe die die Angegriffenen entweder dazu bringen Geheimnisse auszuplaudern,
vom eigenen Passwort bis hin zum Staatsgeheimnis oder auch der CEO-Fraud, bei dem es den
Angreifern gelingt, die Betroffenen unter dem Vorwand der Geheimhaltung dazu zu bringen hohe
Summen ins Ausland zu Uberweisen, ohne die internen Prozesse und Monitoring Systeme
anzustoRen. (Hadlington, 2018; Kaspersky Labs, 2018)
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4.2 DLL Sideloading

DLL Sideloading macht sich die Méglichkeit zu Nutze, dass in Windows Systemen Applikationen
die Moglichkeit haben, Dynamic Link Librarys (DLLs) zur Laufzeit dynamisch nachzuladen.
Die ersten beobachteten Angriffe mit dieser Technik fanden bereits in den friihen 200ern statt
und nutzten die Licke CVE-2000-0854, welche sich das Verhalten von Word 2000 zu Nutze
machte, das DLLs zuerst im Verzeichnis des zu 6ffnenden Dokuments gesucht wurden. (MITRE,
2001; Steward, 2014)

421 Was sind DLLs

»Eine DLL ist eine Bibliothek, die Code und Daten enthélt. Sie kann von mehreren Programmen
gleichzeitig verwendet werden. In Windows-Betriebssystemen fiihrt die DLL ,Comdig32“
beispielsweise héufig verwendete dialogfeldbezogene Funktionen aus. Daher kann jedes
Programm die in dieser DLL enthaltene Funktionalitdt zur Implementierung eines Offnen-
Dialogfelds verwenden. Dies trégt zur Wiederverwendung des Codes sowie zu einer effizienten
Speichernutzung bei. Mithilfe von DLLs lasst sich ein Programm in separate Komponenten (so
genannte Module) aufgliedern. [...] AuBerdem kbénnen Aktualisierungen einfacher auf die
einzelnen Module angewendet werden, ohne dass sich dies auf andere Teile des Programms
auswirkt. Beispiel: Sie besitzen ein Lohn- und Gehaltsprogramm, und die Steuersétze andern
sich jéhrlich. Wenn diese Anderungen in einer DLL isoliert werden, kénnen Sie ein Update
einbringen, ohne das Programm vollstdndig neu erstellen oder installieren zu miissen.”
(Microsoft, 2019a)

4.2.2 Wie funktioniert der Angriff

Wie in vielen anderen Betriebssystemen auch Ublich, erlaubt es Windows DLL Dateien nicht nur
beim Start einer Applikation, sondern auch zur Laufzeit des Programms neue DLLs nachzuladen.
Die Pfadangaben zu diesen DLL Dateien kdnnen mit dem absoluten Pfad angegeben sein, als
relativer Pfad, als Manifest Datei oder einfach nur per Namen.
Der Angriff zielt darauf ab, eine bdsartig modifizierte Version einer DLL Datei im Filesystem des
Opfers zu positionieren und damit den Angriff im Kontext der Benutzer durch deren Verwendung
einer Software durchzufuhren. Am leichtesten gelingt dies, wenn nur der Name einer DLL ohne
Pfadangabe gewahlt wird, dann kénnen sich die Angreifer das Suchverhalten an definierten Pfad
Variablen zu Nutze machen, um die manipulierte Version so zu positionieren, dass sie vor der
legitimen gefunden wird. (Steward, 2014)
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4.3 Software Schwachstellen

Fehlerfreie Software stellt einen Mythos dar, der sich kaum erreichen Iasst. In der Fachliteratur
wird die Zahl der Fehler, die durchschnittlich in einem Programmierprojekt mit in etwa 15-50
Fehlern pro tausend Codezeilen angegeben. Oder 0,5 ,Defects” pro den besagten tausend Zeilen
an Code. (McConnell, 2016)

Wenn man von diesen Werten ausgehend nun beispielsweise das Firefox Projekt betrachtet, das
zum aktuellen Zeitpunkt nach eigenen Angaben aus 20.548.088 Zeilen reinem Code ohne
Leerzeilen und Kommentaren besteht, wiirde das bedeuten, dass sich im Code zwischen 308 221
und 1 027 404 Fehler beziehungsweise 10 274 Defects verstecken. (BlackDuck | OpenHub,
2019)

Wahrend die meisten dieser potenziellen Schwachstellen wahrscheinlich keine Auswirkung auf
die Systemsicherheit haben, gibt es immer wieder Schwachstellen die erfolgreich ausgenutzt
werden kdnnen, um ein System zu Ubernehmen. Vor allem Schwachstellen in Browsern, Office
Anwendungen und dem Betriebssystem selbst, eignen sich zur Systemibernahme besonders
gut. Dass es vor allem im Bereich der Browser ein groldes Potential dafir gibt, zeigt
beispielsweise der seit 2007 auf der Kanadischen Sicherheitskonferenz ,CanSecWest*
abgehaltene Hacking Wettbewerb ,Pwn20wn“, bei dem Angreiferinnen und Angreifer das
ubernommene Gerat behalten darfen.

4.4 Code Injektion / Remote Code Execution

Code Injektion, also das Einschleusen und Ausflihren von Code, welcher nicht Bestandteil des
gewollten Ablaufs eines Programms ist, kann grundsatzlich jedes Programm treffen, welches
Eingaben annimmt und verarbeitet. Die bekanntesten Falle sind hier mit Sicherheit
Webapplikationen, wo Codeinjektionen regelmafig unter den Top 10 der Angriffsarten sind.
Die Folgen kdénnen von Datenpreisgabe, Uber Datenverlust, bis hin zur Kompromittierung des
Systems fuhren, abhangig vom Ziel des Angriffs und der Konfiguration des angegriffenen
Systems.

Ziel ist es den eigenen Code im Kontext des verwundbaren Programms laufen zu lassen und auf
diese Weise das System zu einem nicht geplanten Verhalten zu bringen.

Wie Eingangs bereits erwahnt, kann es auf diese Weise modglich sein, sich Zugang zu
Informationen zu verschaffen, oder diese flir den Besitzer unbrauchbar machen.
Gelingt es, ein Programm auf diese Weise zu kompromittieren das Zugang zu
Systeminformationen hat, kann ein kompletter Verlust der Kontrolle Gber das System und alle mit
Systemmitteln gesicherten Informationen darin die Folge sein. Ein Beispiel dafur stellt der ,Atom
Bombing“ Angriffe auf die AtomTables, systemeigene gemeinsam genutzte Speicherbereiche fir
Strings und deren Identifyer, dar, mit dem es theoretisch gelingt, vollstandig gepatchte Systeme
zu Ubernehmen. (Microsoft; SentinelOne)
Das besondere an diesen Angriffen ist, dass unter bestimmten Bedingungen sogar die
Programme flir einen Angriff genutzt werden kénnen, die dazu dienen das System im Normalfall
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zu schitzen. So zum Beispiel die von Thomas Dullien und Google Project Zero entdeckte
Schwachstelle CVE-2018-0986. Bei dieser Schwachstelle kann ein Fehler in der Scanengine des
Windows Defenders ausgenutzt werden, um in gepackten Dateien enthaltenen Schadcode
auszufiihren, statt diesen zu erkennen. Ahnliche Schwachstellen gab es auch schon in andere
Antiviren Produkten, beispielsweise dem CVE-2007-4560 im freien AV Produkt ClamAV.
(Mitre.org, 2007; Thomas Dullien, 2018)

4.5 Privilege Eskalation

Ziel dieser Angriffstechnik ist es, egal mit welchen Rechten der Angriff gestartet wurde, diese so
weit zu erhéhen, dass das Ziel des Angriffs erflllt werden kann. Diese Rechte sind meistens
Admin, oder System Rechte.

4.51 Wie sind Userrechte aufgebaut

Unter Windows gibt es in aktuellen Systemen zwei grol3e Berechtigungsgruppen:

¢ Benutzer:

Diese haben das Recht, ein System zu verwenden, also eine interaktive lokale Anmeldung
am System durchzufuhren. Sie dirfen Einstellungen am System treffen, die ihren
Benutzeraccount betreffen, nicht aber das ganze System. Sie kénnen von ihnen erstellte
Dateien Uber das Recht als Ersteller/Besitzer, erstellen, lesen, bearbeiten und I6schen.
Sie sollten aber im Generellen nicht in der Lage sein, Applikationen zu installieren oder
Veranderungen an Dateibereichen wie ,c:\Programme® durchzufuhren. Ausnahmen bei
der Installation von Programmen stellen Programme dar, die sich einzig in das Appdata
Verzeichnis des Users installieren. Beispiele daflr waren MS-Teams, Spotify, oder die
Dropperprogramme diverser Malwareprodukte.

¢ Administratoren:
Mitglieder der Gruppe Administratoren, haben in einer unveranderten Windowsinstallation
grundsatzlich alle Rechte auf das System. Einzig einige Systemverzeichnisse, sowie
Benutzerverzeichnisse anderer Benutzer sind nicht von Haus aus fir sie zuganglich. Auf
diese Bereiche kann sich ein Administrator die Zugriffe jedoch selbst erteilen. Wahrend in
frGheren Versionen von Windows, vor Vista, Benutzer der Rechtegruppe Administratoren,
alle Programme mit vollen administrativen Rechten ausgefihrt wurden, muss dies seit
Vista durch Bestatigen eines UAC - User Account Control Dialogs bestatigt werden. Dies
erfolgt zur zusatzlichen Absicherung auf einem Savescreen, der nur schwer von anderen
Prozessen manipuliert werden kann (Remote Schutz).
Ein Sonderfall unter den administrativen Benutzern ist der bei der Installation erstellte
Administratoren Account, der als einer der ,Well known Security Principals® gilt und
dessen SID auf -500 endet. Dieser Account kann, wenn er nicht von einem anderen
Administrator deaktiviert wird, beispielsweise nicht durch eine Accountsperrrichtlinie bei
zZu vielen falschen Passworteingaben gesperrt werden.
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Ein weiterer Sonderfall ist der Benutzer System, dieser ist nicht fur die interaktive
Anmeldung durch eine Anwenderin oder einen Anwender gedacht, sondern, dient dem
Betriebssystem und Diensten, die im System gestartet werden zur Autorisation und zum
Durchgriff auf die Festplatte. Ein im Kontext dieses Accounts gestarteter Prozess, lauft
mit umfassenden Rechten auf das System, analog zu einem Prozess der als Administrator
mit UAC Bestatigung gestartet wurde.

4.5.2 Moglichkeiten fur eine Privilege Eskalation.

Die Mdglichkeiten zur Privilege Eskalation ergeben sich zu einigen Teil aus den weiter oben
beschriebenen Angriffsmdglichkeiten.

So bieten beispielsweise veraltete Installationen von Windows ein grélReres Angriffsfenster,
indem Angriffswege nicht korrekt geschlossen wurden und Services und Programme
Schwachstellen aufweisen, die es ermdglichen durch Einschleusen von Code oder einfachen
Befehlen, neue Prozesse in deren Kontext aufzurufen.
Ein unsauber gesetzter ,Ausfiihren in“ Eintrag eines Service konnte ebenfalls missbraucht
werden. Wenn dieser nicht sauber mit Anflhrungszeichen abgesichert ist, erfolgt der erste
Versuch des Ladens von Programmteilen unter C:\Program statt unter ,C:\Program Files* und da
C:\Program nicht per Default existiert, kann eine Nutzerin oder ein Nutzer, bzw. ein Programm im
Nutzerkontext, diesen Ordner erstellen und eine bdsartige Payload dort positionieren. Sobald das
System das nachste Mal gestartet wird und versucht den Dienst zu starten, wird das
Schadprogramm im Kontext des User System ausgefuhrt und die Erhéhung der Privilegien war
erfolgreich.

Abgesehen von technischen MaRnahmen zur Erhéhung von Rechten, darf auf Systemen auf
denen Benutzer selbst Administratorenrechte besitzen die Option des Social Engineering auch
nicht aufRer Acht gelassen werden. So werden zum Beispiel ,Rechnungen® im Word Format per
Mail verschickt, die den Empfangern erklaren, dass sie zur Anzeige der Rechnung bestimmte
Schritte durchflhren mussen - meist das Aktivieren von Makros und das Zulassen von
Administratorenrechten. Wenn ein User dann dieser Anleitung folgt, kann auch auf diesem Weg
der Schadprozess direkt mit Administratorenrechten gestartet werden, ganzlich ohne dass
Schutzmechanismen auf technische Weise dberwunden werden mussen.

Sollte der Angriff nur darauf abzielen, der Anwenderin oder dem Anwender selbst und nicht einem
Programm Administratorenrechte zu verschaffen, bieten sich lokale Angriffsmdglichkeiten auf
nicht verschlisselte Benutzerdaten in Konfigurationsdateien, oder Uberreste des
Imageprozesses in denen administrative Zugangsdaten ggf. sogar auf Domainebene, hinterlegt
sind an. Sollte es sich um ein unverschlisseltes System handeln, bleibt zusatzlich die Méglichkeit,
das Kennwort des Administratorenaccounts mit Hilfe einer Boot-CD/eines USB-Sticks
zurickzusetzen, sofern bei der Absicherung des Systems der Start von externen Medien erlaubt
ist. (MITRE, 2019)
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5 ANGRIFFSRANKING DER LETZEN JAHRE

~Mdbgest du in interessanten Zeiten Leben*
-Chinesischer Fluch / Robert F. Kennedy

Die letzten Jahre haben gezeigt, dass wir im Bereich der IT-Sicherheit in mehr als interessanten
Zeiten leben. Die Gefahren Szenarien haben sich mit der immer weiter voranschreitenden
Vernetzung immer weiter gewandelt. Von der Gefahr mit einem physischen Datentrager tiber
Autoplay versehentlich einen Rechner zu infizieren, Gber die Frihzeiten des Internets wo
Gefahren in den grauen oder dunklen Bereichen des Netzes auf unvorsichtige Opfer gewartet
haben, zur aktuellen Situation, wo sich legitime Seiten mit gekaperter Werbung, realistisch
wirkenden Phishing Wellen und loT Angriffe, zu den bereits bestehenden Angriffsarten
hinzugesellen.

Was sich hier zeigt ist, dass vielleicht mit Ausnahme des Bereichs der Premium Dialer, auf
Grund des Aussterbens von Dial-Up Verbindungen, keine der Bedrohungen, die es seit der
Fruhzeit gab, ausgestorben ist. Es scheinen nur neue hinzuzukommen und bestehende
Bedrohungen leicht adaptiert zu werden.

Am Beginn der 2010er Jahre waren es noch Erpressungsviren, die den Desktop des Opfers
gesperrt haben und durchschnittlich Betrage in den niedrigen hundert Euro in Geschenkkarten
von Onlinehandlern gefordert haben, um eine fiktive Strafverfolgung einzustellen und den
Desktop wieder freizugeben. Heute werden nach der VerschlUsselung ganzer Firmennetzwerke
meist mehrere Millionen Euro gefordert, um eine Entschlisselung der Daten zu ermdglichen
und eine potenzielle Verdffentlichung der Daten zu verhindern.

Auch wenn diese Angriffe wie in der Abgrenzung bereits definiert kein genauer betrachteter Teil
der Arbeit sind, zeigen die letzten Monate mit mehreren, sehr medienprasenten Angriffen, dass
durch die Verwendung von Managed Services zusatzliche Gefahrenstellen geschaffen werden,
wenn vertrauenswurdige Stellen Gbernommen werden und dazu verwendet werden, um
Schadsoftware, in den meisten Fallen Verschlisselungstrojaner, unter den Kundinnen und
Kunden zu verteilen.

Im Folgenden wollen wir die Statistik der letzen Jahre etwas naher betrachten und versuchen
auf Basis der unterschiedlichen Quellen eine gemeinsame Ubersicht tiber die aktuelle
Bedrohungslage zu bilden.

5.1 Zahl der Bedrohungen

Im Folgenden wollen wir einen statistischen Blick auf die aktuelle Bedrohungslage im Gesamten
und im Speziellen auch auf die letzten Monate werfen.
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5.1.1 Malware

Wenn man die Zahlen betrachtet, kann man relativ gut sehen, dass das relative Sicherheitsgefiihl
vieler Administratorinnen und Administratoren sie nicht triigt. Zum Zeitpunkt der Erstellung dieser
Arbeit waren laut AV-Test GmbH, 1.353.430.000 unterschiedliche Varianten an Malware bekannt.
(AV-TEST GmbH, 2022)

Malware Variants in Millionen
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Abbildung 5-1 (AV-TEST GmbH, 2022)

Dabei zeigt sich auch gut, dass in den letzten Jahren, jedes Jahr mehr als 130 Millionen neue
Varianten dazu gekommen sind. Diese Zahl der neuen Varianten ist der Entwicklung hin zu
Baukastensystemen geschuldet. Diese ermdglichen es, Erpressungssoftware von bekannten
Gruppen, auf das gewlinschte Ziel angepasst flr einen Anteil an der Erpressungssumme, zu
mieten. So ist es auch Personen deren technisches Verstandnis nicht Uber das Benutzen eines
TOR-Browsers hinaus reicht moéglich, eine Ransomware Kampagne gegen die von ihnen
gewulnschten Ziele zu starten.
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Neue Variants in Millionen pro Jahr
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Abbildung 5-2 (AV-TEST GmbH, 2022)

Die Statistik zeigt hier schon, dass allein in diesem Jahr schon 38 Millionen neue Malware
Samples erkannt wurden.
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Abbildung 5-3 (AV-TEST GmbH, 2022)
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Und bei diesen Zahlen zeigt sich zum einen, bis zu einem gewissen Punkt, das Problem von
klassischen signaturbasierten Virenscannern. Zum anderen zeigt es auch gut, wie viel Energie
Angreifer aufwenden, um doch einen erfolgreichen Angriff zu ermdglichen und
Verteidigungstechniken zu Uberwinden versuchen.

Den Zahlen einer Industrieumfrage eines namhaften Sicherheitssoftware Herstellers nach,
wurden im Jahr 2021, bei knapp 57% der befragten Unternehmen, zumindest Angriffe mit
Ransomware festgestellt. (Sophos, 2021, S. 5)

Bei durchschnittlich 54 % dieser Angriffe ist es den Angreifern auch gelungen, Daten zu
verschlusseln, bei 7 % wurden zusatzlich Daten abgezogen und mit der Veréffentlichung gedroht.
Hier ware eines der aktuellen Beispiele der Angriff auf die IT-Systeme des Landes Karnten.

5.1.2 Schwachstellen

Im Folgenden betrachten wir die am leichtesten auszunitzende Angriffsoberflache unter
Windows. Bekannte Schwachstellen, die bereits gemeldet wurden und mit einer CVE Nummer
versehen wurden.

Dabei fallt auf, dass 2020 scheinbar auch einige White Hat Hacker oder Sicherheitsforscher viel
Zeit hatten, da in diesem Jahr, fast doppelt so viele Schwachstellen gemeldet wurden, wie im
Jahr davor oder auch dem Folgejahr. (CVE-Details, 2022b)

Zahl der entdeckten Windows 10 Vulnerabilities
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Abbildung 5-4 (CVE-Details, 2022b)
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Ein ahnliches Bild zeigt sich auch im Bereich des betrachteten Serverbetriebssystems ,Windows
Server 2016“. Auch hier zeigt das Jahr 2020 eine uberdurchschnittlich hohe Anzahl an neu
gemeldeten Schwachstellen. (CVE-Details, 2022c)
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Abbildung 5-5 (CVE-Details, 2022c)

Ein Blick auf die Verteilung der Schwachstellen zeigt auch, dass die Kategorien, ,Code
Execution®, ,Gain Privilege* und ,Bypass Something“ zusammen, mehr als 50% aller gemeldeten
Schwachstellen ausmachen. Dies garantiert, in Anbetracht der Tatsache, dass die erfolgreiche
Kombination dieser drei Kategorien in einem Angriff, quasi den Erfolg .
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Verteilung Windows 10 Schwachstellen nach CVE
Kategorien

B DoS B Code Execution m Overflow B Memory Corruption

M Directory Traversal B Bypass something B Gain Information B Gain Privileges

Abbildung 5-6 (CVE-Details, 2022b)

Ein ahnliches Bild zeigt sich auch im Serverumfeld. Wobei hier die Verteilung minimal anders
aussieht. Wahrend auch hier die kritischen drei Kategorien, uber 50 Prozent ausmachen,
betreffen im Server Umfeld etwas mehr Schwachstellen die Code Ausfuhrung und weniger
Schwachstellen das Erhéhen von Privilegien. Dies zeigt, dass trotz des eigentlich identen
Kernels, Unterschiede in entscheidenden Sicherheitsbereichen existieren.
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Verteilung Windows Server 2016 Schwachstellen
nach CVE Kategorien

H DoS B Code Execution H Overflow B Memory Corruption B XSS

W Directory Traversal W Bypass something B Gain Information M Gain Privileges

Abbildung 5-7 (CVE-Details, 2022c)

Zum Abschluss des Themenkomplexes Schwachstellen und um die oben gezeigten Zahlen der
Schwachstellen im Windows Umfeld in den Kontext des Gesamten CVE Systems zu setzen, folgt
hier noch der kurze Blick auf die Gesamtzahlen der gemeldeten Schwachstellen Gber den fir
Windows 10 und Windows Server 2016 relevanten Vergleichszeitraum. (CVE-Details, 2022a)
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Zahl der Vulnerabilities
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Abbildung 5-8 (CVE-Details, 2022a)

5.2 Angriffsstatistiken & Prognosen

Nachdem im vorangegangenen Kapitel die Verfligbarkeit sowie die méglichen Vektoren kurz
beleuchtet wurden, soll hier darauf eingegangen werden, wie diese genutzt werden und damit die
aktuelle Sicherheitslage, der sich Administratoren und Administratorinnen stellen missen.

Bei der Suche nach konkreten Zahlen und Statistiken in diesem Bereich zeigt sich gut das
Problem der Ehrlichkeit, was die Bekanntgabe von Vorfallen betrifft. So schwanken die zu diesem
Thema gefundenen Zahlen teilweise massiv. Wenn sich Unternehmen und
Sicherheitsverantwortliche nur der Zahl der Angriffe gegenibergestellt sehen wirden, die laut
Kriminalstatistik des Bundeskriminalamts (BKA) laut der jahrlichen Berichte zur Anzeige gebracht
werden, wirde es wahrscheinlich weniger Posten fur Sicherheitsverantwortliche geben. Die
Betrachtung dieser Statistik zeigt, dass es im Jahr 2021 in Osterreich nur 354 Anzeigen wegen
,Datenbeschadigung” §126a StGB, somit sieben Anzeigen weniger als im Jahr 2020, gab.
Annlich sieht das Bild bei Anzeigen nach §126b StGB ,Stérung der Funktionsfahigkeit eines
Computersystems* aus. Hier gab es zwar mit 95 Anzeigen einen Anstieg gegeniber der 71
Anzeigen die noch 2020 gestellt wurden, aber auch dies deckt sich nicht mit Statistiken, die von
Sicherheitsfirmen verdffentlicht werden. Unabhangig von der Anzahl der Straftaten ist auf jeden
Fall die Aufklarungsquote Uber die vergangenen Jahre sehr stabil. Bei der Aufklarung von §126a
StGB lag der Wert in den vergangenen beiden Jahren bei 21 % im Jahr 2020 und 18 % im Jahr
2021. Noch schlechter sieht es bei der Aufklarung von §126b StGB aus. Wahrend es im Jahr
2020 noch 14 % der Falle waren, die geklart wurden, ist die Aufklarungsquote im Jahr 2021 sogar
noch um zwei Prozent auf 12 % gefallen. (Bundesministerium flr Inneres, 2021, 2022)

Diesen Zahlen kann man noch gegenuberstellen, dass bei einer Befragung des Handelsverbands

Osterreich unter Onlineshop Kunden, mehr als ein Drittel der Befragten angegeben hat bereits
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Opfer einer Infektion mit Schadsoftware geworden zu sein und zusatzliche sechs Prozent
angegeben haben bereits Opfer ,Digitaler Erpressung“ (Ransomware) gewesen zu sein.
(Handelsverband, 2022)

Ein Fakt, der in den meisten publizierten Datensatzen zu Angriffen in den vergangenen Jahren
unumestritten ist, auch wenn die genauen Zahlen je nach Bericht um einige Prozentpunkte
schwanken, ist, dass der derzeit fir den initialen Angriff von Unternehmen sowie Endbenutzer
am meisten genutzte Vektor, wie schon in den Jahren davor, weiterhin E-Mail ist. Hier hat sich
vor allem in den letzten beiden Jahren der Coronakriese gezeigt, dass diese E-Mails immer
besser werden. Waren es friher in vielen Fallen noch schlecht geschriebene und damit leicht zu
erkennende Nachrichten, handelt es sich nun zumindest bei Angriffen auf Firmen meist um
korrekt geschriebene Nachrichten, die in ihrem Kontext Sinn ergeben. In diesem Bereich haben
sich in den letzten Jahren die Gefahren der extern, ohne Einschrankung erreichbaren Mailboxen
gezeigt. So kann ein einfaches, mit einem wiederverwendeten Kennwort gesichertes Exchange
Online Konto flr einen Angreifer ausreichen, um Uber eine gewisse Zeit den E-Mail-Verkehr
mitzulesen und im Anschluss einen Angriff in einer flr dieses Konto glaubwirdigen Form auf das
Unternehmen selbst, oder Geschéftspartner, die mit dem Unternehmen in Kontakt stehen starten.
Sofern die darin verwendete Schadsoftware unbekannt ist, oder Malinahmen zum Umgehen von
Schutzmechanismen getroffen werden, erhdlt das Opfer eine Mail, von einem
vertrauenswirdigen Absender, der alle Prifungen zur Authentizitat bestanden hat. Wenn es sich
dann noch um einen geschickten Angreifer handelt, der den Text der Nachricht korrekt formuliert,
ist es vergleichsweise leicht den Empfanger der Nachricht zum Ausflihren des Anhangs, oder
Aufrufen eines Links zu bringen. Es besteht also kein Vergleich zu den in der Vergangenheit
haufig aufgetretenen Mails, im Namen einer Bank, die in gebrochener Sprache dazu aufgefordert
haben, eine Sicherheitssoftware der Bank von einer vollkommen unzusammenhangenden URL
herunterzuladen. (Harris Insight & Analytics LLC, 2021; Morgan, 2020; Stouffer, 2021)

Um die Schaden und die finanzielle Tragweite der aktuellen Situation und der prognostizierten
Entwicklung in einen Kontext zu setzten, kann man die monetaren Schaden im Vergleich zur
weltweiten Wirtschaftsleistung betrachten. Wahrend die durch Angriffe verursachten Schaden im
Jahr 2015 mit drei Billionen Euro noch knapp hinter dem Bruttoinlandsprodukt Deutschlands, der
grofliten Europaischen Volkswirtschaft, lagen, zeigen die Daten fir das vergangene Jahr 2021
bereits einen Schaden von sechs Billionen Euro. Damit hatte das Finanzvolumen des Schadens
durch Cyberkriminalitat im vergangenen Jahr Platz drei in der Liste der grofdten Volkswirtschaften
inne. Und die Prognosen gehen weiter von einem jahrlichen Wachstum aus, sodass erwartet wird,
dass im Jahr 2025 die Grenze von zehn Billionen Euro Uberschritten wird. Angemerkt sollte
jedoch werden, dass in diesen Prognosen und generellen Kostenaufstellungen auch Schaden
abseits von Arbeitsausfallen durch beschadigte Systeme und Loésegeld fallt. Wenn man
Erpressungssoftware allein betrachtet, sind die finanziellen Schaden von zirka 325 000 Dollar im
Jahr 2015 auf zwanzig Milliarden Dollar im letzten Jahr angestiegen. Damit haben sich die
Schaden innerhalb von sechs Jahren fast versechszigfacht. (Morgan, 2020) (Stouffer, 2021)

Auch in den Medien ist die angespannte Bedrohungslage in den letzten Jahren immer prasenter.
So beispielsweise die Berichterstattungen Uber den Ransomware Befall der Karntner
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Landesregierung im Mai 2022 oder die erste, mittlerweile fallengelassenen Mordanklage im Zuge
eines Angriffes mit Verschlisselungssoftware auf ein Deutsches Krankenhaus. (Born, 2020)

Trotz aller medialen Aufmerksamkeit und dem, zumindest in Umfragen widergespiegelten
Unsicherheitsgefuhl, gaben 58 % der Befragten in einer Umfrage von Symantec an sich ,mehr
denn je* Sorgen zu machen von Cyberkriminalitat betroffen zu sein. Im Jahr 2021 haben dennoch
47 % der befragten Unternehmen mindestens einen Vorfall gehabt, in dem mindestens eine
Mitarbeiterin oder ein Mitarbeiter versucht hat, Schadsoftware herunterzuladen. (Check Point
Reserch, 2021; Stouffer, 2021)

5.3 Angriffsbetrachtung

Im Folgenden werden mehrere Angriffsketten aufgezeigt, die zu einem Schadsoftware Ausbruch
in mehreren Unternehmen geflihrt haben. Es wurde dabei versucht die Beispiele so zu wahlen,
dass eine mdglichst breite Palette an Angriffsszenarien abgebildet wird. Wahrend die
Absicherung von externen Produkten nicht Teil dieser Arbeit ist, wird bei der Angriffsbetrachtung
eine Ausnahme gemacht, solange es sich rein um einen initialen Vektor handelt, in Folge aber
nicht mehr fir den Angriff genutzt wird. Dabei wurde darauf geachtet, dass bei den hier
betrachteten Beispielen keine der lokalen SchutzmalRnahmen durch die initiale Kompromittierung
deaktiviert wurden.

Der erste betrachtete Angriff wurde von Trend Micro analysiert, welche auch ein ,Post Incident
Writeup® zu diesem Fall verdffentlicht haben. Das finale Ziel des Angriffs war, das Verteilen und
Ausfiihren der Black Cat Malware, welche vor allem in Osterreich, seit dem Angriff auf die
Karntner Landesregierung im Fruhjahr 2022 zusatzliche Bekanntheit erlangt hat. Dabei handelt
es sich um ein, in der Programmiersprache Rust geschriebenes, Schadprogramm welches wie
schon beschrieben als ,Ransomware as a Service® angeboten wird und dessen Ziel eine
zweifache Erpressung des Opfers ist. Um zu verhindern, dass sich Opfer mit einem vollstandigen
und vor Léschung durch die Schadsoftware gesichertem Backup, weigern fir die Entschllsselung
den geforderten Betrag zahlen, werden vor der Datenverschlisselung auch relevant wirkenden
Daten abgezogen und mit der Verdéffentlichung gedroht. Je nach Brisanz der Daten, kann dies
eine hoéhere Erfolgsquote als der Verkauf des Entschlisselungscodes haben.

In dem von Trend Micro betrachteten Fall wurde als initialer Vektor eine Schwachstelle in einem
Microsoft Exchange Server genutzt (CVE-2021-31207), welche es einem unautorisierten
Angreifer erlaubt mit Hilfe einer PowerShell Verbindung, Daten aus einer Mailbox im Kontext des
Benutzers, in welchem der Exchange Dienst gestartet ist, ins Filesystem zu kopieren. Diese
Moglichkeit wurde dazu genutzt, um eine Remote Shell in einem Unterordner des lokalen
Webservers abzulegen, welche von der lokal laufenden Defender Installation nicht als schadlich
erkannt wurde. Nachdem dieser initiale Angriff gegliickt war, wurde die Web Shell dazu verwendet
Code aus der Ferne auf dem System auszufiihren. Im hier betrachteten Fall wurde in Folge eine
PowerShell Instanz dazu genutzt, mit Hilfe der Fahigkeit Webabfragen aus der PowerShell
heraus zu verwenden, eine DLL von einem Remote Host herunterzuladen. Bei der auf diesem
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Weg nachgeladenen DLL, handelte es sich in diesem Fall um eine manipulierte Form einer
OpenSLL DLL, welche mit einem nicht mehr gliltigen Signaturzertifikat der Firma Zoom signiert
war. In Folge wurde Uber die Applikation Rundll32.exe die heruntergeladene DLL zur Ausfiihrung
geladen. Ziel dieses Vorgangs ist es, den in der DLL positionierten Shell Code des Cobalt Strike
Toolkits auszufihren welcher teilweise unverschlisselt und teilweise verschlisselt neben einer
Menge an unnétigem Code in dieser Datei vorhanden war. Nach der Entschlisselung des Stager
Codes und der folgenden Ausflhrung, findet anhand von vordefinierten Parametern ein weiterer
Webaufruf statt, welcher weiteren auszufihrenden Code nachladt. An keinem der bis jetzt
gesehenen Punkte, hat der Windows Defender auf dem System angeschlagen und einen Prozess
gestoppt oder eine verdachtige Datei isoliert. Der nachste Schritt dieses Angriffs war das Laden
des WerFault.exe Prozesses, um diesen als vertrauenswuirdigen Husk fur eine Code Injection zu
nutzen. Mit diesem auf diese Weise manipulierten Prozess wurden in Folge weitere Programme
zur Untersuchung des Netzwerks nachgeladen sowie unter Verwendung legitimer lokalen
Microsoft Dienstprogramme weitere Erkundungen durchgefiihrt. So wurden mit Hilfe der net.exe
lokale und domanenbasierte Adminaccounts gelistet. Bei den Nachgeladenen Programmen
handelte es sich mit NetScan und Bloodhound um klassische Tools zum Durchsuchen des
Netzwerks und Auflisten von verfigbaren Shares im Fall von Net Scan und zum Auslesen der
Active Directory Infrastruktur inklusive der Visualisierung des kurzesten Angriffspfads von einem
derzeit kontrollierten Accounts zu den gewollten Domanen Administrationsrechten. Als weitere
Angriffstools wurde CrackMapExec und die PowerShell Version von Inveigh heruntergeladen.
Mithilfe der Version von Inveigh wurde zum Mitschneiden von mDNS und NTLM Traffic
verwendet. Als letzter Schritt, vor der Ausfiihrung der wirklichen Schadfunktion, wurden Kopien
der manipulierten DLL Datei mittels SMB Verbindungen an weitere Computer im Netzwerk
verteilt. Im Anschluss wurde die Schadfunktion mit Hilfe zweier nicht mehr rekonstruierbarer
Batch Dateien gestartet. Mit dem Start der Schadfunktionen wurde eine Kette von
Systemprogrammen aufgerufen, um die Ziele des Angreifers zu erreichen. Fir die Erstellung des
Schlissels und der TOR Adresse, sowie zur eindeutigen Identifikation des Computersystems
wurde der System Universally Unique Identifier (UUID) unter Verwendung der WMI Command-
Line (WMIC) abgerufen. Mit Hilfe der vssadmin.exe, der Applikation zur Steuerung des Volume
Shadow Copy Services (VSS) wurden alle bestehenden Shadow-Copys geléscht. Dieser
Vorgang verhindert ein schnelles Wiederherstellen einer verschlusselten Datei, indem man diese
auf einen Snapshot der Datei vor der Verschlisselung zurtcksetzt. Zusatzlich wurde das
Verhalten des Systems beim Folgen von symbolischen Links auf extern liegende Dateien Uber
einen Parameter der Anwendung Fsutil angepasst, sodass die Schadsoftware in der Lage ist,
auch diesen Links zu folgen und dort die Verschlisslung fortzusetzen. Weiters wurde Uber die
BCDedit, die Option geldscht das System in den Wiederherstellungsmodus zu versetzen. Dabei
handelt es sich normalerweise um ein kleines Windows PE Image, welches in der Lage ist, ein
Basisset an Befehlen auszufuhren, welches zur Bekdmpfung der Infektion genutzt werden kann.
Mit Hilfe eines einfachen Kommandozeilenbefehls wurde die maximale Anzahl an
Netzwerkverbindungen, die die lokale LAN-Manager Service erlaubt, massiv erhéht. Dies soll
daflr sorgen, dass Verschlisselungen auf Remote Verzeichnissen so schnell und parallel wie
mdglich erfolgen. Nachdem es, sofern das Remote System nicht kompromittiert wurde, bei einer
langsamen Verschlisslung auffallen kénnte, wenn plotzlich verschlisselte Dateien in einem
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Remote Filesystem auftauchen und damit den Angriff durch Aussperren des verschlisselnden
Users zum Scheitern bringen wirden. Sofern der ausfihrende Benutzer die nétigen Rechte hat,
wird versucht mit Hilfe einer integrierten Version des Tools PsExec, einem Microsoft Tool zum
Ausfihren von Prozessen auf entfernten Systemen, die Malware, welche auch im Sysvol
Netzwerkverzeichnis der Domane abgelegt wurde, zu starten. Abschlielfend wurde noch der
lokale Webserver tber das Tool ISReset gestoppt und mit Hilfe des Programms wevtutil.exe alle
Eventlogs auf dem System geloscht. Bei der Verschlisselung wendet die Ransomware eine
interne Liste an Ausnahmen an, um zu verhindern in Folge der Verschlisselung Systemdateien
zu verschlisseln, um das System unbrauchbar zu machen. Das wirde in Folge die Chance
reduzieren, dass das verlangte Lésegeld gezahlt wird. Nachdem mit Ausnahme einiger weniger
Varianten, das Ziel der Infektion das Lukrieren des Losegelds ist.

Um den Angriff auch hier in den Kontext des MITRE ATT&CK Frameworks zu setzen, die Im Zuge
des Angriffs genutzten Techniken sind:

e T1027.002 — Obfuscated Files or Information: Software Packing

e T1027 — Obfuscated Files or Information

e T1007 — System Service Discovery

e T1059 — Command and Scripting Interpreter

e TAO0010 — Exfiltration

e T1082 — System Information Discovery

e T1490 — Inhibit System Recovery

e T1485 — Data Destruction

e T1078 — Valid Accounts

e T1486 — Data Encrypted For Impact

e T1140 — Encode/Decode Files or Information

e T1202 — Indirect Command Execution

e T1543.003 — Create or Modify System Process: Windows Service

e T1550.002 — Use Alternate Authentication Material: Pass the Hash
(Global Research & Analysis Team, Kaspersky Lab, 2022; Silva & Froes, 2022)
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Name: WMIC.exe (CLI interpreter)

UID: 5DCA4ESDBFAD1341

ID: 64

Command Line: csproduct get UUID
Image Path: N/A

SHAL: N/A

Root: False

Verified Status: NotSigned

Abbildung 5-9- Blackcat KillChain - SentinelLabs

Eine weitere Angriffsserie der vergangenen Jahre war die Emotet Malware, welche ihren Anfang
2014 als Banking Trojaner genommen hat und sich Uber die Jahre hin zu einem modularen und
gefahrlichen Werkzeug entwickelt hat. Wahrend zwischen Janner 2021 und Februar 2022 die
Angriffe aus diesem Botnetz nach Aktionen von Europol und lokalen Behdrden in der Ukraine
stark nachgelassen haben, beobachtet man aktuell wieder einen starken Anstieg der Aktivitat aus
diesem Botnet. (Knop, 2022; Schirmacher, 2022; Westerhagen, 2021)

Spannend ist, dass sich bei dieser Schadsoftwarevariante Gber die gesamte Laufzeit ihrer
Existenz, der Weg wie Systeme infiziert werden, nie nennenswert geandert hat. Einzig der Ansatz
wie die Dateien Ubermittelt werden, wurde an die Fahigkeiten normaler Virenscanner und
Abwehrfunktionen in Office Produkten angepasst. Die Datei, die die Infektion auslést wird per
Mail, aus dem Emoted Spam Botnet, versendet. Das passiert im besten Fall von einem
kompromittierten Rechner der bereits Kontakt mit dem Opfer hatte. Wahrend am Anfang direkt
das Word oder Excel Sheet mit dem automatisch startenden Makro verschickt wurden, sind es
mittlerweile verschlusselte Zip Dateien, mit dem Ziel die Analyse durch einen Virenscanner in der
Mailibertragung zu verhindern. Nachdem das Kennwort aber im Klartext in der Mail hinterlegt ist,
kann der empfangende Anwender die Datei problemlos 6ffnen. In seltenen Fallen wird statt der
direkt angehangten Datei auch ein Link zu einer infizierten Datei auf einem Ubernommenen
Webserver genutzt. Offnet ein Benutzer nun diese Datei, wird er von einem beschéadigt
aussehenden Dokument oder Excel Sheet begrufdt, mit einer Nachricht, die ihn dazu auffordert,
die aus Sicherheitsgrinden in modernen Office Versionen automatisch deaktivierten Makros zu
aktivieren um die ,Wichtige Rechnung“ oder Ahnliches anzuzeigen. Wenn der Anwender
infolgedessen wirklich die Ausfihrung der Makros erlaubt, setzt sich die Infektionskette in Gang.
Zu erwahnen ist, das samtliche Befehle, die hier und in Folge genannt sind, in den Dateien nicht
im Klartext abgelegt sind, sondern unter Zuhilfenahme diverser Verschleierungstechniken
versuchen, sich vor klassischen Erkennungsmaflnahmen zu schitzen. Je nach verwendeter
Technik, ist der ,Klartext meist nur zur Laufzeit im Speicher erkennbar, was auch den
forensischen Aufwand im Nachgang stark erhéht. Sobald die Makro Ausflihrung beginnt, wird
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eine Kette an Kommandozeilen aufgerufen, welche zum einen den Benutzer ablenken sollen,
indem sie mit Hilfe der msg.exe eine Windows Benachrichtigung ausgeben, dass es ein Problem
mit der Datei gibt und dieses geschlossen wird. Im besten Fall wird der Anwender damit beruhigt
und ignoriert den Fehler, oder er versucht vom Absender eine korrigierte Version dieser Datei zu
erhalten. Im Hintergrund wird aus einem der verbleibenden CMD Prozessen ein Ubergebener
PowerShell Aufruf gestartet, der unter Verwendung des EX Bypass Flags eine durch das VBA
Makro erstellte und im Benutzerprofil abgelegte .ps1 Datei ausfuhrt. In dieser wird unter Laden
der .NET Klasse WebClient ein Download der ersten Payloads gestartet. Daflir werden die
Dateien aus einer Liste an verfugbaren URLs heruntergeladen, diese werden im selben
Verzeichnis abgelegt wie schon die Skriptdatei, die flir den Download der Dateien verantwortlich
ist. Nach dem Download werden die lokalen Dateien validiert, um sicher zu stellen, dass diese
die korrekte erwartete Grofie haben. Dies soll verhindern, dass Daten von einem manipulierten
Command und Control Server geladen und verarbeitet werden. In Folge wird, wie auch beim
BlackCat Angriff, eine heruntergeladene DLL Datei mit Hilfe der Rundll32.exe geladen und eine
Funktion daraus aufgerufen. In Folge werden Gber diesen Rundll32 Prozess weitere DLL Dateien
nachgeladen. Als letzte Stufe des Download Prozesses, wird das Infektionsfile aus dem Userprofil
in einen zufallig benannten Ordner unter c:\Winows\System32\ unter einem zufallig generierten
Namen, mit einer ebenso zufallsgenerierten Erweiterung gespeichert. Nachdem dieser Schritt
erfolgt ist, wird um eine Persistenz auf dem System zu erreichen mit Hilfe der Systemfunktion
,CreateServiceW()“, welche direkt aus der geladenen DLL gestartet werden kann, ein
automatisches Service generiert. Dieses Service hat zwar einen relativ kryptischen Namen,
namlich den zuféllig generierten Namen der abgelegten DLL, verfugt aber in den letzten
Versionen uber eine von flnf sinnvollen Beschreibungen, die zumindest bei Betrachtung durch
einen Leien standhalten. Gestartet wird wiederum die abgelegte Datei mit Hilfe der rundll32.exe.
Die so gestartete Malware ist nun dazu bereit mit der Command und Control Infrastruktur zu
kommunizieren und weitere Befehle entgegenzunehmen oder Komponenten nachzuladen. Diese
kénnen von reinen Schadfunktionen Uber die Informationssammlung bis hin zur Verschlisselung
und folgenden Erpressung reichen.

Um den Angriff auch hier in den Kontext des MITRE ATT&CK Frameworks zu setzen, die im Zuge
des Angriffs genutzten Techniken sind:

e T1087.003 Account Discovery: Email Account

e T1560 Archive Collected Data

e T1547.001 Boot or Logon Autostart Execution: Registry Run Keys / Startup Folder
e T1110 Brute Force: Password Guessing

e T1059.001 Command and Scripting Interpreter: PowerShell

e T1059.003 Command and Scripting Interpreter: Windows Command Shell

e T1059.005 Command and Scripting Interpreter: Visual Basic

e T1543.003 Create or Modify System Process: Windows Service

e T1555.003 Credentials from Password Stores: Credentials from Web Browsers
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T1114.001
T1573.002
T1041
71210
71040
T1571
11027
T1027.002
T1003.001
T1566.001
T1566.002
T1057
T1055.001
T71021.002
T1053.005
T1552.001
T1204.001
T1204.002
T1078.003
11047

Email Collection: Local Email Collection
Encrypted Channel: Asymmetric Cryptography
Exfiltration Over C2 Channel

Exploitation of Remote Services

Network Sniffing

Non-Standard Port

Obfuscated Files or Information

Software Packing

OS Credential Dumping: LSASS Memory
Phishing: Spearphishing Attachment

Phishing: Spearphishing Link

Process Discovery

Process Injection: Dynamic-link Library Injection
Remote Services: SMB/Windows Admin Shares
Scheduled Task/Job: Scheduled Task
Unsecured Credentials: Credentials In Files
User Execution: Malicious Link

User Execution: Malicious File

Valid Accounts: Local Accounts

Windows Management Instrumentation

Die hier gezeigte massive Anzahl an genutzten Angriffs- sowie Selbstschutztechniken, zeigt gut
warum diese Malware Familie Uber viele Jahre erfolgreich aktiv war.

(Hornet Security; Knop, 2022; Navarette, Jia, Tennis & Shao, 2021; Schirmacher, 2022)
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5.4 Relevante Verteidigungsgrundlagen.

Im Gesprach mit mehreren Sicherheitsexperten von mehreren namhaften Sicherheitsfirmen
wurden die folgenden Angriffsmdglichkeiten und Schwachstellen identifiziert, die bei Audits als
relevante Schwachstellen angesehen werden. Genannt werden hier die Kategorien, die in mehr
als der Halfte der Firmen Teil eines OS Audits sind.

Was leicht zu erkennen ist ist, dass sich auch diese Audit Szenarien mehr oder weniger stark an
das MITRE ATTK&CK anlehnen, darum wird im Folgenden auch bei den betreffenden Checks,
ein Verweis auf die entsprechenden Techniken innerhalb der MITRE ATTK&CK Matrix gesetzt,
um die Punkte noch besser in einen Kontext setzen zu kdnnen.

5.4.1 Berechtigungsschwachstellen

Im Bereich dieser Schwachstellen geht es meist hauptsachlich darum sicher zu stellen, dass nicht
privilegierte User den Zugriff bekommen, den sie zur Durchflhrung ihrer Arbeit und dem
Ausfiihren der dafir nétigen Programme erhalten, aber nicht mehr. Also die strikte Einhaltung
eines ,Least Privilege* Konzeptes.

Hier kdnnen vor allem Legacy Applikationen, die sich nicht an die Verwendung aktueller Ordner

Strukturen halten und fir einfache User Schreibzugriff in den ,Programme® Ordner vergeben, fir

einfache Fehkonfigurationen sorgen, in dem zu weitrdumige Berechtigungen vergeben werden.
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Die Folge einer solchen zu weitreichenden Berechtigung kann auf der einen Seite sein, dass
Anwender an Informationen gelangen, die Sie nicht erhalten sollen, wenn beispielsweise die
Verzeichnisse anderer User auf demselben System nicht korrekt geschitzt sind. Dies ware
besonders auf Multiuser Systemen, wie Remote Desktop Servern ein Problem.

Auf der anderen Seite stehen die Mdglichkeiten, die sich einem Angreifer bieten, um Malware
einzuschleusen, indem System- oder Programmdateien ausgetauscht werden kénnen, wenn auf
den betreffenden Verzeichnissen die Berechtigungen so gesetzt sind, dass das Austauschen von
bestehenden Dateien ermdglicht wird. Dies kann dazu flihren, dass ein legitimer Nutzer eines
Systems beim Start seiner gewohnten Applikationen auf einem System Malware exekutiert, ohne
selbst etwas falsch gemacht zu haben. Wenn es dabei noch gelingt eine Applikation zu
kompromittieren, die normalerweise nur von lokalen Administratoren, oder noch besser
Domanen-Administratoren ausgefuhrt wird, erfolgt die Ausfliihrung der Schadsoftware so sogar
im héchstmadglichen System Kontext.

Von boésartigen Angriffen abgesehen, besteht bei falsch gesetzten Berechtigungen nattrlich auch
das Risiko von unbeabsichtigten Benutzerfehlern, die zu einem erhéhten Supportaufwand flihren
kénnen, wenn Applikationen, oder das gesamte System auf Grund von verschobenen oder
geldschten Dateien nicht mehr gestartet werden kann oder Fehlermeldungen bringen.

Im Kontext des MITTRE Frameworks sind die hier beschriebenen Tests im Bereich der Technik
T1574 (Hijack Executuon Flow) welche vor allem die Bereiche Persistence und Privilege
Escalation betreffen.

5.4.2 Extraktion von Sicherheitsinformation

Einer der groRen Punkte bei Audits, der von allen befragten Sicherheitsspezialisten erwahnt
wurde, ist das Auslesen von Sicherheitsinformationen. Diese Angriffskategorie ermdglicht es auf
einem System, auf dem eine initiale Kompromittierung stattgefunden hat, Daten fir die weitere
Verbreitung im Netzwerk oder Userdaten mit hoheren Rechten auf dem System zu erhalten.
Wenn es im Zuge eines solchen Angriffs gelingt, die Anmeldedaten eines Domanen
Administrators zu erlangen, kann beispielsweise das gesamte Netzwerk als kompromittiert
angesehen werden. Denn bei diesen Accounts handelt es sich quasi um die ,Schlissel zum
Kdnigreich®.

Die erste und wahrscheinlich schnellste Prifung ist der Versuch die Sicherheitsdatenbank aus
der Registry abzuziehen. Sofern der Angreifer im Kontext eines Users operiert der Uber lokale
Administratorenrechte verfiigt, gelingt es leicht die Daten aus dem Security Accounts Manager
(SAM) Registry Schlussel HKLM(HKEY_LOCAL_MACHINE)\SAM auszulesen und in ein File zu
dumpen. In diesem Schlissel sind die Sicherheitsinformationen der lokalen Accounts enthalten.
Es werden somit also der Status des lokalen Users, dessen Name, die SID und der Hash des
Passworts ausgelesen und kénnen flr spatere Angriffe mit einer Vielzahl von Werkzeugen auf
den HASH genutzt werden.
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Zusatzlich zu den Angriffen Uber die Registry kann ein Angriff Uber die SAM auch Uber das
Dateisystem erfolgen, nachdem eine Version dieser Informationen auch unter
C:\Windows\System32\config\SAM abgelegt ist. Wenn hier Dateiberechtigungen falsch gesetzt
sind, wie es bei allen Windows 10 Systemen der Fall ist, wenn diese von einer friheren Build-
Version auf 1809 und spater gehoben wurden (Born, 2021b), kann die Datei leicht mit Hilfe des
lokalen VSS Prozesses kopiert werden. Man kann also davon ausgehen, dass eine grof3e Anzahl
von derzeit aktiven Windows Systemen, hier eine leicht zu nutzende Schwachstelle hat.

Der nachste Angriff im Bereich eines Audits erfolgt auf das Local Security Authority Subsystem
Service (LSASS), nachdem sich im Speicher dieses Prozesses, nicht nur die Daten der lokalen
Benutzer befinden, sondern auch zwischengespeicherte Benutzernamen und Kennwdrter von
Domanen Benutzern zu finden sind. Fur Angriffe auf diesen Prozess sind bereits erhohte Rechte
erforderlich, der angreifende Benutzer muss lber das Recht ,SEDebugPrivilege® verfligen, um
ein Speicherabbild (Dump) des Prozesses zu erstellen. Sollte es aber durch eine Schwachstelle
oder durch lokale Administratorenberechtigungen gelingen diese Datei zu erzeugen, kann dieser,
wie schon bei den SAM Daten exfiltriert werden und danach ein Offline-Angriff auf die darin
enthaltenen Kennwort Hashes erfolgen.

Ein weiterer Test im Zuge eines Audits ist die Prifung der flr den Start der Services verwendeten
Benutzer. Sollten auf dem System Services definiert sein, die im Kontext eines im Doméanen
Umfeldes hoch privilegierten Users gestartet werden, ist es fiir einen lokalen Angreifer, der Gber
Administrationsrecht verfugt mdglich, die im Service gespeicherten Kennwdrter mithilfe der
PowerShell oder einfachen Tools auszulesen und damit weitere Zugange im Netzwerk zu
erhalten. (Goude, 2012)

Eine Prufung, die vor allem in Umgebungen stattfindet, bei denen bekannt ist, dass diese von
frGhen Versionen des Windows Betriebssystems immer wieder gehoben wurden, ist die Prifung,
ob Systeme zum Speichern von Kennwdrtern noch LAN-Manager-Hash (LM-Hash) als Verfahren
zum Speichern der Kennwort Hashes verwenden. Sollte dies der Fall sein, ist es auf Grund
bekannter Schwachstellen im Hashingmechanismus trivial die gespeicherten Kennworter
auszulbsen.

Ein letzter Punkt bei der grof3e Einigkeit bestand, ist das Prifen, ob sich im System noch Reste
eines automatischen Deployments finden lassen. Vor allem in gréReren Firmennetzen werden
Systeme meist automatisch installiert, was die Mdglichkeit mit sich bringt, die Werte einer
unbeaufsichtigten Installation auszulesen, falls das Konfigurationsdokument nicht nach
Abschluss der Installation aus dem System geldscht wurde. Im schlechtesten Fall befinden sich
in dieser Datei, neben dem Hash des lokalen Administratorenkennworts, auch noch der Hash und
Benutzername eines privilegierten Domanen Benutzers, der dazu berechtigt ist, Systeme in die
Domane aufzunehmen.

Dieser Block an Tests zeigt zwar, dass es flr eine Vielzahl der Angriffe bereits erforderlich ist
einen erhdhten Userkontext zu haben, man darf aber nicht vergessen dass es zusatzlich zu den
Wegen, auf denen ein Angriff im Normalfall erfolgen kann, immer auch die Méglichkeit gibt, dass
eine nicht behobene Schwachstelle ein Umgehen dieser Erfordernisse ermdglicht. So hat es
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beispielsweise fast 3 Jahre gedauert, bis das Problem der falschen Berechtigungen auf die SAM
Database im Zuge eines Windows Build Updates aufgefallen ist.

Im Kontext des MITTRE Frameworks sind die hier beschriebenen Tests im Bereich des
,Credential Acces” verortet und bilden die Techniken T1555 (Credentials from Password Store)
und T1003 (OS Credential Dumping).

5.4.3 Endpoint Protection Schwachstellen

Die Zahl der potenziellen Schwachstellen in der Konfiguration oder Funktion der End Point
Protection, zeigt gut auf, wie sehr das erhdhte Gefiihl der Sicherheit, durch die Installation einer
solchen Losung trigen kann. Von den seit Jahren in diversen Kreisen tobenden Diskussionen
Uber die Nitzlichkeit oder den Schlangen Ol Vorwiirfen, wird bewusst Abstand genommen.

Eindeutig ist aber, dass keine derzeit am Markt existierende Lésung unfehlbar ist, und sich
abgesehen von Hackergruppen, auch Schreiber von IT-Blchern mit dem Thema der Umgehung
von Malware Erkennung befassen.

So kann es beispielsweise ausreichen, wenn die Schutzlésung so konfiguriert ist, dass beim
Anstecken eines neuen USB-Gerates, der Zugriff zu den darin enthaltenen Daten bereits
ermoglicht wird, bevor die vorhandene Schutzkomponente einen Scan des Laufwerks
vorgenommen hat. Wenn dazu noch die Méglichkeit gegeben ist, dass ein Autostart erfolgt, kann
es passieren, dass bis ein Scan anschlagen kann, der Schaden bereits entstanden ist.

Im Bereich der Endpoint Protection ist sicher zu stellen, dass die Lésung Uber einen robusten
Selbstschutz verfligt. Wenn es beispielsweise durch eine schlecht konfigurierte Berechtigung
moglich ist, das Scanning Service im Rechtekontext des Nutzers zu beenden, besteht die
Méoglichkeit noch bevor ein sonst legitim wirkendes Skript damit beginnt erkennbare
Schadsoftware auf das System zu laden, die Schutzldsung zu deaktivieren. Damit ware das
System ungeschutzt und der nachgeladene Code kann nicht mehr gepruft werden. Sollte der
Benutzer zu diesem Zeitpunkt nicht aufmerksam sein und auf die im besten Fall auftretende
Warnung, dass der ,Viren Schutz deaktiviert wurde“ reagieren, bleibt ohne zentrale
Uberwachungsstruktur diese Kompromittierung bis zum endgiiltigen Ziel der Schadsoftware
unerkannt.

Annliches gilt bei gezielteren Angriffen, bei denen der Angreifer Informationen zur verwendeten
Schutzsoftware besitzt, sofern der Angegriffene beispielsweise zum Schutz der
Schutzkomponente, das Standardkennwort des Anbieters, statt einem eigenen Komplexen
Kennwort verwendet. Auch in diesem Fall ist es fiir einen Angreifer, relativ leicht den Schutz des
Zielsystems auszuhebeln und unbemerkt Schadsoftware zu hinterlassen.

Sofern es dem Angreifer gelingt, aus der Konfiguration der Schutzkomponente, die Liste der
Ausnahmen zu extrahieren, ist es moglich, ,Potenziell unerwinschtes Programm® (PUP), wie
Ubliche Hackingtools oder Malware in Verzeichnissen zu positionieren, die von Echtzeitscans
ausgenommen sind. Grundlage hierflr ist, abgesehen vom Wissen Uber die bestehenden
Ausnahmen, aber auch eine Schwachstelle wie sie im Punkt der Berechtigungsschwachstellen
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beschrieben wurde. Sollte das Zusammenspiel mehrere Schwachstellen gelingen ist auch hier
die Folge ein kompromittierter Client oder Server.

Im Bereich der Fehlkonfigurationen, die es Angreifern ermdglichen, auch bereits bekannte
Malware einzusetzen, liegt es, wenn der User das Recht hat, erkannte Dateien oder Applikationen
aus der Quarantane zu entfernen und fur die Ausfuhrung freizugeben. Dies kann zum einen von
Anwendern genutzt werden, die bewusst die schadhafte Funktion ausfihren wollen, sei dies
durch ein Ubernommenes Konto, oder den wirklichen Willen dem System Schaden zuzufugen.
Zum anderen kann dieses Recht von Angreifern genutzt werden, um Benutzer ohne bdse Absicht,
davon zu Uberzeugen, dass es sich um einen Fehlalarm handelt und die Datei also bedenkenlos
ausgefuhrt werden kann. Stellenweise kann es sich bei einem unbemerkt modifizierten Download
sogar um den legitimen Hersteller der Software handeln. Das hat der Fall eines kompromittierten
Treiberdownloads fiir einen Chipkartenleser gezeigt.

Auf Grund der sich immer weiterentwickelnden Bedrohungssituationen, sollte sichergestellt sein,
dass die verwendete Sicherheitslosung in der Lage ist, auch Angriffe zu erkennen, die ohne das
Ablegen von lokalen Dateien erfolgen, also rein im Arbeitsspeicher passieren.

Es sollte sichergestellt werden, dass sowohl die verwendete Endpoint Losung, als auch die auf
dem System verwendeten Applikationen das Windows Antimalware Scan Interface kurz AMSI
nutzen, so dass auch Uber Programme exekutierte Skriptkomponenten und Makros, laufend
durch den Virenscanner Uberwacht werden konnen. (Carius, 2022)

Als letzter Punkt im Bereich der moglichen Schwachstellen ist noch die Resilienz bei der
Erkennung von Malware zu nennen, die mit Hilfe von statischen oder dynamischen Mittel
verschlusselt wurde um so den eigenen Code zu ,Obfuscaten” und eine Erkennung Uber statische
Definitionen zu verhindern. Hier muss die verwendete Sicherheitsldsung ebenfalls wieder in der
Lage sein, den Speicher so effektiv zu Uberwachen, dass die Ausfuhrung des Schadcodes
erkannt und gestoppt werden kann, sobald die Entschlisselung abgeschlossen wurde. Im besten
Fall wird aber bereits die verschleierte Datei selbst auf Grund der Struktur als potenziell bdsartig
eingestuft und der Zugriff, beziehungsweise die Ausfiihrung dieser, blockiert. (Jeyashankar,
2022)

Die Anzahl der zu beachtenden Punkte, die hier betrachtet wurden, zeigt schon, dass es auch im
Bereich der Endpoint Protection zu wenig ist, sich nach der Installation darauf zu verlassen, dass
diese ohne weiteres Zutun einen optimalen Schutz bietet. Einige Punkte zeigen auch, warum
aktuell die Entwicklung im Bereich der Sicherheitssoftware, immer mehr weg von der statischen
Erkennung von Schadsoftware uber Definitionsdateien, hin zu dynamischer Verhaltensanalyse
geht.

Im Kontext des MITTRE Frameworks sind die hier beschriebenen Tests im Bereich der ,Defense
Evation“ zu sehen und bilden vor allem die Techniken T1027 (Obfuscated Files or Information)
und T1211 (Exploitation for defense Evation).
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5.4.4 Erreichen hoherer Berechtigungen

Wie im Kapitel 4.5 schon beschrieben, stellen Methoden zum Ausweiten der
Benutzerberechtigungen einen Teil vieler Angriffe dar. Das Ziel in den meisten Fallen ist, die
angreifende Software im Kontext des Systems oder eines administrativen Nutzers auszuflhren.
Im Folgenden werden einige Techniken betrachtet, die es erméglichen, Software oder zumindest
Module in einem Berechtigungskontext auszufuhren, der hoher ist als der des aktuell
angemeldeten Benutzers. Einige der moglichen Schwachstellen erfordern es, dass die am
Anfang dieses Kapitels beschriebenen Prinzipien des ,Least Priviledge“ bei Berechtigungen nicht
eingehalten werden.

So kann etwa, wenn eine Applikation in der Entwicklung unsauber konfigurierte Pfade verwendet,
die nicht unter Hochkomma gesetzt sind, dazu gebracht werden, Daten und vor allem DLLs aus
Ordnern zu laden, die nur einem Teil des Pfades entsprechen, sofern in einem nicht mit
Hochkomma gesicherten Pfad ein Blank oder Leerzeichen vorkommt. Durch diese Methode kann
es gelingen, einem automatisch in einem hoéheren Kontext gestarteten Programm schadhaften
Code unterzujubeln und diesen automatisch starten zu lassen.

Ein weiterer Bereich sind im Windows Umfeld Services, vor allem wenn diese im Kontext der
Benutzer ,SYSTEM" oder ,NETZWERKDIENST" laufen. Nachdem beide Dienstidentifikationen
quasi uber vollwertige Administratorenberechtigungen auf dem System verfiigen, ist die
Manipulation eines Service in diesem Kontext besonders lukrativ fur einen Angreifer.

Hier gibt es zwei Ansatze, die bei allen befragen in den jeweiligen Audits Uberprift werden. Zum
einen, ist es moglich durch falsch gesetzte Berechtigungen im Filesystem die ausflhrbare Datei
des Service auszutauschen und durch eine manipulierte Applikation oder Malware zu ersetzen,
so, dass diese automatisch gestartet wird. Zum anderen, die Mdglichkeit durch falsch gesetzte
Berechtigungen auf Ebene des Service selbst den Pfad zur ausflihrbaren Datei des Service zu
manipulieren. Dies ermdglicht es, die gewiinschte bdsartige Datei, in einem beliebigen Ordner im
Dateisystem abzulegen, in dem der Angreifer Schreibrechte hat. Es erfordert also keine
Fehlkonfiguration der Dateisystemberechtigungen.

Was fur Services gilt, gilt im Windows Umfeld ebenfalls fur Programme im Autostart.

Auch hier bieten sich wieder zwei sehr &hnliche Methoden zur Aushebelung der
Systemsicherheit. Zum einen, das Austauschen der ausflhrbaren Datei die in der Registy

entweder unter dem User Pfad
HKCU(HKEY_CURRENT_USER)\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
oder dem systemweiten Pfad

HKLM(HKEY_LOCAL_MACHINE)\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
referenziert wird. Hierfur werden wieder Rechte auf dem Zielordner benétigt.

Wenn jedoch die Berechtigungen auf die Schlissel in der Registry falsch gesetzt sind, kann es
gelingen nicht nur einen Autostart Eintrag fir den gerade angemeldeten User, sondern auf Ebene
des Systemkontexts flr alle User zu setzen. Nachdem es grundsatzlich flr Benutzer erlaubt ist,
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sich selbst Autostart Eintrage zu erstellen, gilt es hier beim Erstellen der Sicherheitsrichtlinien zu
entscheiden, ob dies ein gewolltes oder bendtigtes Verhalten ist, oder ob hier Einschrankungen
zu treffen sind.

Eine Anfalligkeit die sich vor allem auf Systemen finden I&sst, die Legacy 32-Bit Applikationen
verwenden, betrifft die Settings des ,Windows Installers®. Dieser kann durch das Setzen des

Eintrags +AlwayslInstallElevated* in der Registry unter den Schlusseln
HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\Installer
oder

HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows\Installer
dazu gebracht werden, Software auch unter administrativen Rechten zu installieren, auch wenn
der betreffende User, der die Installation ausfiihrt, diese Rechte eigentlich nicht besitzt.

Abgesehen von Legacy Installationen, die vergessen wurden, kann natirlich auch dieser
Schlissel bosartig gesetzt werden, um Schadsoftware auf diesem Weg einzuschleusen.
(Bachelor, Sharkey & Satran, 2021)

Die folgenden Punkte zeigen nur Relevanz, sofern die im spateren Verlauf noch betrachteten
~Software Restriktionen“ zum Einsatz kommen. Nachdem diese aber als Schutzkomponente zum
Harten eines Windowssystems betrachtet werden, werden hier auch deren potentielle
Schwachstellen betrachtet.

Bei den gemeinsam genannten Punkten handelt es sich in den meisten Fallen um
Konfigurationsfehler dieser Komponente.

Abhangig von der Einstellung kommt dem Whitelisting eine entscheidende Rolle zu, nachdem
dieses, abhangig vom Detailgrad, entscheidet, ob das Ausfiihren von Applikationen auf Basis des
Pfads des Herausgebers, der Applikation, der Version oder sogar dem Datei Hash erlaubt wird.
Ein zu freizligiges Whitelisting, ertffnet hier Angreifern wieder die Moglichkeit unerwiinschte
Software einzuschleusen und auszufiihren. Ein klassisches Beispiel ware hier das Erlauben der
Ausflhrung von Programmen aus dem Appdata Verzeichnis des Users, da dieser mehrere
legitime Applikationen aus diesem Verzeichnis startet. Nachdem ein User aber Vollzugriff auf
diesen Ordner hat, ware dies eine eindeutige Sicherheitsllicke.

Ein, den Aussagen nach, am haufigsten gesehener Fehler ist die Kombination aus korrekt
gesetzten Regeln, aber dem inkorrekten Setzen des Security Levels. Wird dieses auf Default
vergessen, kdnnen alle anderen Einstellungen korrekt sein, das Schutzsystem bleibt aber inaktiv
und hat so keinen Effekt fur die Systemsicherheit.

Wie auch schon bei allen zuvor genannten Kategorien ist auch hier eine der potenziellen
Schwachstellen, die es zu prifen gilt, ob der ,Least Priviledge® Grundsatz bei allen Ordnern in
der Whitelist eingehalten wird. Nachdem auch hier wieder gilt, wenn es einem Angreifer moglich
ist, Software in einem Ordner zu platzieren, der es erlaubt, dass diese in Folge trotz Software
Restrictions ausgefihrt wird, ist der Schutz erfolgreich ausgehebelt.
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Die letzten beiden haufig genannten Checks im Zuge eines Audits, sind im Kontext dieser Arbeit
etwas als Outlier zu betrachten, nachdem es ohne weiterentwickelten Schutz im Bereich Endpoint
Detection und Response (EDR) nur schwer mdoglich ist, auf solche Angriffe zu reagieren.
Hier ware zum einen, das Umgehen von Software Restrictions durch das Laden und Aushdhlen
eines legitimen Prozesses aus einem erlaubten Pfad. Hierbei wird der Ladeprozess der
Applikation durch eine Suspend Aufruf gestoppt, der noch zu ladende Programmcode aus dem
Arbeitsspeicher entladen, und durch den zu ladenden manipulierten Code ersetzt., Danach wird
der Suspend Zustand aufgehoben und die Applikation Iadt den manipulierten Code und flihrt
diesen aus. (Chai, 2020)

Zum anderen gibt es die Mdglichkeit, legitime, standardmafig mit Windows installierte und damit
mit hohem Vertrauenskontext versehene Applikationen zu nutzen, um Malware zu installieren,
oder diese nach einer erfolgreichen Kompromittierung fur Persistenz und laterale Verbreitung zu
nutzen. Angriffe dieser Art werden als “Living of the Land” Binarys (LOLBIins) bezeichnet. (Yiftach,
2020)

Diesem ganzen Angriffskomplex widmet das MITRE ATT&CK ein eigenes Kapitel unter dem
Themenkomplex ,Priviledge Escalation®. Die hier beschriebenen Checks fallen besonders in die
Angriffskategorien T1068 ,Exploitation for Priviledge Escalation®, T1574 ,Hijack execution Flow*
und T1055 ,Process Injection®.

5.4.5 Mangelnde System Hartung

Die im Folgenden betrachteten Punkte aus den Audit Planen befassen sich hauptsachlich mit der
Prifung der Missbrauchsmdglichkeiten der im vorhergegangenen Abschnitt erwahnten Tools flr
einen ,Living of The Land“ Angriff. Nachdem Angriffe, die mit Hilfe dieser Komponenten
durchgefuhrt wurden, vor allem fir klassische Sicherheitsldsungen nur sehr schwer bis gar nicht
erkennbar sind, hat dieser Bereich ein besonderes Gewicht bei der Absicherung von Systemen
ohne Mehrkosten zu verursachen.

Die ersten Prufungen befassen sich mit einem der umfangreichsten Tools im Arsenal des
Windows Betriebssystems, der PowerShell. Diese eignet sich in Folge des enormen
Funktionsumfangs besonders gut fur den Einsatz als Angriffswerkzeug insbesondere dann, wenn
es mdglich ist, entweder durch Downgrade auf Version 2 oder Manipulieren der
Umgebungsvariablen die Schutzoption ,Eingeschrankter Sprachmodus® zu umgehen.

Ebenso kritisch ist es, wenn es gelingt die Ausflihrungsrichtlinie dahingehend anzupassen, dass
unsignierter oder Remote Code aus einem Skriptfile angepasst werden kann.

Bevor bei beiden Funktionen jedoch geprift wird, ob es technisch méglich ist die Methoden zu
umgehen, wird vorab gepruft, ob diese Einstellungen Gberhaupt gesetzt wurden.

Eine weitere Prufung ist, ob die Mdglichkeit besteht, Zugriff zu Laufwerken zu erlangen, auf die
der Zugriff mit Hilfe von Gruppenrichtlinien oder anderen Methoden gesperrt wurde. Hier kann
es zum Teil schon gentigen, wenn ein Angreifer die Moéglichkeit hat, eine Kommandozeile zu
offnen.
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Eine weitere Prufung, die auf jeden Fall bei allen befragten Experten mit im Audit Portfolio ist, ist
die Uberpriifung, welche der Tools, die fiir einen ,Living of the Land“ Angriff genutzt werden
konnen, fur den Kontext des aktuellen Users genutzt werden konnen.

Sofern lokal oder remote eine interaktive Anmeldung auf dem System erfolgen kann, fallt auch
die Prifung des Zugriffes auf diverse Kontextmenus in den Scope der meisten Prufungen, ebenso
wie, sofern es Sperren gibt, ob sich diese umgehen lassen.

Ein letzter Check, der in die Klasse der lokalen Systemchecks fallt, ist die Prifung, die die
Einschrankungen fir die Verwendung von USB Anschlissen betrifft. Hier kann es sich zum einen
um die Prufung handeln, ob ein Massenspeicher eingebunden und zuganglich gemacht werden
kannZum anderen gibt es auch noch die Moglichkeit das System mittels BadUSB anzugreifen,
sofern das System es erlaubt, dass sich ein Gerat als Human Interface Device (HID) melden darf,
was das automatisierte Ausfiihren von Code Uber eine emulierte Tastatur erlaubt.

Im Kontext des MITTRE Frameworks sind die hier beschriebenen Tests im Bereich der ,Defense
Evation® zu sehen und bilden vor allem die Technik T1562 ,Impair Defences®. Zusatzlich wird der
Bereich Execution mit T1059 ,Command and Script Interpreter” genutzt.

5.4.6 Mangelndes Patchlevel

Ein Punkt, den so gut wie jeder der ein Windows System nutzt kennt, unabhangig davon, ob
Anwender oder Administrator, ist die Thematik der Windows Updates.

Aktuelle Systeme zwingen Anwender und Administratoren mittlerweile zwar grundsatzlich schon
dazu, die monatlich erscheinenden Updates zeitnah einzuspielen, um so bekanntgewordene
Lucken moglichst zugig zu schlielRen.

In der Vergangenheit haben einige schwere Schwachstellen bereits gut gezeigt, wie leicht
verwundbar Systeme, mit nicht aktuellem Patchlevel sind. Namen wie “Eternal Blue” oder
“‘Hafnium” haben es in den vergangenen Jahren geschafft, medial groRe Aufmerksamkeit zu
erhalten.

Leider hat es Microsoft in diesem Bereich aber auch schon 6fter geschafft zu beweisen, dass die
Qualitdt der herausgegebenen Updates nicht immer den Erwartungen der Enduser und
Administratoren entsprechen. Was dazu fiihrt, dass vor allem im Firmenumfeld eine Verteilung in
Ringen passieren sollte, um nicht mit einem fehlerhaften Update Uber Nacht alle Systeme zu
beeintrachtigen. Dennoch sollte dafiir gesorgt werden, das Updates zeitnahe installiert werden
und sofern nicht spezifische Grinde fir das Auslassen eines Updates bestehen, nie mehr als
eine Generation an Updates auf den Systemen offen ist. Bei besonders schweren
Schwachstellen, insbesonders wenn diese bereits aktiv ausgenitzt werden, sollte der Schutz der
Infrastruktur gegenuber potenziellen Problemen in Folge des Updates priorisiert werden. Sofern
es durch das Update nicht ebenfalls zu einem Komplettausfall kommt.

Abgesehen von Betriebssystemupdates durfen auch Updates anderer Hersteller nicht ganz auf3er
Acht gelassen werden. Wenn man die Zahl der jahrlich gefundenen Schwachstellen, alleine aus
der CVE Datenbank betrachtet, wird relativ schnell klar, dass das Patchen von IT Systemen,
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wenn diese aktuell gehalten werden sollen, ein massives Unterfangen ist, sofern mehr als nur
das Betriebssystem auf einem Computer installiert ist. Eine Liicke, die dies im vergangenen Jahr
besonders schdn gezeigt hat, war ,Log4J“, eine Schwachstelle in einer haufig genutzten Java
Bibliothek, wodurch gleichzeitig alle Softwareprodukte, die diese Bibliothek nutzen, die selbe
Sicherheitsliicke aufweisen und mit passenden Updates versehen werden mussen.

Im Kontext des MITTRE Frameworks sind die hier beschriebenen Tests im Bereich des ,Initial
Access” und hier hauptsachlich die Technik T1189 ,Drive by Compromise® und bis zu einem
gewissen Punkt den Bereich Execution mit der Technik T1204 ,User Execution®.
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6 SYSTEMEIGENE SCHUTZMECHANISMEN

Im Folgenden werden nun die Verteidigungsmechanismen betrachtet, die es mit Ausnahme einer
Komponente, Built-in in den betrachteten Systemen gibt.

Auch, wenn diese Mechanismen von Haus aus in den Systemen vorhanden sind, sind die Default
Settings in den meisten Fallen darauf ausgelegt, es zwar den haufigsten Bedrohungen zu
erschweren ein System zu kompromittieren, aber dabei den User so wenig wie moglich zu
irritieren. Nachdem Anwender dazu tendieren, sofern Sie dazu in der Lage sind,
Sicherheitsmechanismen unabhangig von der Sinnhaftigkeit, als stérend zu empfinden, und sie
zu deaktivieren, sofern sie sie bei der normalen Arbeit behindern, oder diese auch nur geflhlt
verlangsamen. Ein gutes Beispiel hierfur war die EinfUhrung der UAC in Windows Vista, wo es
kurz nach Einflihrung bereits unzahlige Artikel gab, wie der Dialog unterdriickt werden kann.
Etwas, das mit den gelernten Lektionen und Verbesserungen am System der UAC, bei spateren
Versionen nicht mehr nétig war.

Dieses Kapitel nimmt damit auch die geflhlte Unbequemlichkeit, also Kriterium fir die ,optimalen
Einstellungen® auf. Nachdem die bestmdglichen Sicherheitseinstellungen nicht helfen, wenn das
System dadurch fir den Anwender nicht mehr nutzbar wird.
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6.1 UAC - User Account Control

Bei der User Account Control handelt es sich um eine Sicherheitsfunktion, die mit Windows Vista
und Server 2008 in der Microsoft Umgebung eingefuhrt wurde. Mit der Einfihrung wurde das
Verhalten der Microsoft Betriebssysteme in Hinsicht auf die Verwendung von Benutzerrechten so
verandert, dass sich dieses mehr an Linux und Unix Systemen orientiert.
Sie soll damit zusammen mit dem automatischen Deaktivieren, des lokalen ,Well Known“ Users
»2Administrator* wahrend der Installation einen gewissen Schutz gegen die Ausnutzung von
privilegierten Benutzeraccounts bieten.

6.1.1 Funktion

Die Implementation der UAC ermdglicht es unter Windows Betriebssystemen, einen
Benutzeraccount zu verwenden. Das Mitglied der Gruppe Administratoren ist zu verwenden und
Applikationen, dennoch bei einem ,normalen Start® nur mit dem Rechtetoken eines normalen
Benutzers zu starten. Sollte es aber notwendig werden, dass ein Programm mit administrativen
Rechten gestartet werden muss oder soll, kann der User dies selbst entscheiden, oder das
Programm kann die Erhéhung der Rechte direkt anfordern.

Um die unterschiedlichen Rechte zu veranschaulichen, sollen hier zwei Screenshots der Ausgabe
des Befehles ,whoami“ dienen. Auf der folgenden Abbildung einmal ohne den Start als
Administrator.

BN Eingabeaufforderung o] - O *

Herunter
en der du

Andern der Zeitzone

C:\Users\Philipp>

Abbildung 6-1
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Und auf der folgenden Abbildung einmal, nachdem die Eingabeaufforderung ,als Administrator*
gestartet wurde.

E¥ Administrator: Eingabeaufforderung m — [m} ®

ystem aus

uthentifizierung

er Objekte
Prozesses v -Glern

er Verknipfungen
sonatePrivilege Identit3 n fir einen anderen Benutzer in derselben Sitzung abrufen Dea

Abbildung 6-2

Es zeigt sich hier eindeutig, dass derselbe Benutzer, nur auf Grund des Startkontextes,
wesentlich mehr Rechte auf dem System hat.

Diese Trennung des Benutzerkontexts soll verhindern, dass ein versehentliches Ausfiihren einer
bdsartigen Applikation nur im Kontext eines Standard-Users erfolgt und nicht im Kontext eines
Administrators und somit keine weitreichenden Anderungen am System durchgefiihrt werden.

6.1.2 Optimale Setting

Die Art und Weise wie diese Funktion implementiert und verwendet wird, ist essenziell fir die
Userakzeptanz und die Nutzlichkeit. Bei der Einfuhrung unter Windows Vista wurde die Funktion
zwar von Securtity Professionals positiv wahrgenommen, von normalen Anwendern, wurde die
Funktion aber auf Grund der Haufigkeit der Dialogabfragen und auf Grund von Problemen mit
alter Software, eher als negativ und stérend empfunden. Somit fanden sich vor allem im privaten
Bereich schnell Anleitungen und Tools im Internet, die das Verhalten der UAC deaktivierten und
somit den Schutz ausgehebelt haben. In den spateren Versionen hat Microsoft hier deutlich dazu
gelernt und hat das Verhalten stark verbessert., Auch der Wegfall der Kompatibilitat mit
Programmen, die nicht dem neuen Schema der Ordnerverwendung entsprechen hat hier sicher
geholfen.

Daraus ergeben sich fur aktuelle Umgebungen die folgenden dmpfohlenen Settings.
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¢ Normale User Umgebung
o Administrativer User:
= Bestatigungsdialog auf nicht sicherem Desktop.
o Nicht administrativer User
= Abfrage zur Anmeldung als administrativer User
e Bereich mit erhéhten Sicherheitsanforderungen
o Administrativer User
= Sollte grundsatzlich nicht zum Arbeiten verwendet werden
= Abfrage von Benutzer und Kennwort auf einem Secure Screen
o Nicht administrativer User

= Abfrage von Benutzer und Kennwort auf einem Secure Screen

Ziel dieser Settings ist es, moglichst das beste Gleichgewicht aus der Sicherheit der Funktion zu
ziehen als auch den Benutzer so wenig wie moglich in seiner Arbeit zu behindern. Es sei zur
Vollstandigkeit erwahnt, dass diese Einstellungen unter der Annahme empfohlen werden, dass
es sich bei Personen mit Administratorenberechtigungen um fachkundige Anwender handelt.

6.1.3 Einfluss auf die beschriebenen Angriffe

Wahrend die technische Schutzfunktion dieses Schutzmechanismus grundséatzlich als sicher
anzusehen ist, fallt hier besonders der menschliche Faktor ins Gewicht.
Ein Benutzer der administrative Rechte besitzt und nicht darauf achtet oder nicht das Verstandnis
besitzt, um zu beurteilen, ob die Situation, in der die Abfrage zur Bestatigung von erhdhten
Rechten angefordert wird, diese auch rechtfertigt, kann hier durch einen Klick die Sicherheit
umgehen und das System nachhaltig schadigen. Sollte es also notwendig sein, Benutzern auf
lokalen Systemen administrative Rechte zu geben, beispielsweise um regelmaflige Updates von
Benutzerapplikationen durchzufihren, darf die Schulung der Benutzer nicht auf3er Acht gelassen
werden.

Generell kann die UAC als erste Verteidigungsstufe gegen das direkte Ausfiuhren von
Schadsoftware gesehen werden. Sofern Techniken eingesetzt werden, die Rechte anderer
Prozesse nutzen oder schlechte Programmierung genutzt wird, um DLLs von regular mit erhohten
Rechten ausgeflihrten Applikationen auszutauschen, hat die UAC wenig Mdglichkeiten Schaden
abzuwenden.
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6.2 DEP - Data Execution Prevention

Data Execution Prevention ist eines der “alteren® internen Schutzsysteme, in Microsoft
Betriebssystemen, welches mit Windows XP Service Pack 2 bzw. Server 2003 Service Pack 1
eingefuhrt wurde. Dieser Schutzmechanismus soll verhindern, dass Code der in nicht fir die
Ausflhrung vorgesehene Bereiche geladen wurde, ausgefuhrt werden kann.

6.2.1 Funktion

Sofern DEP fiir einen Prozess aktiviert ist, wird der Stack eines Programms, bzw. die dahinter zu
Grunde liegenden Speicherseiten von der fir sie zustandigen Applikation, beziehungsweise dem
Betriebssystem, mit einem NX-Bit (no execute) versehen. Wenn nun diese mit NX-Bit markierten
Speicherseiten auf Grund eines Programmfehlers, oder durch gezielte Manipulation durch ein
bdsartiges Programm zur Ausflihrung an die CPU Ubergeben werden, erkennt die CPU diesen
Umstand, und I6st statt der Ausfihrung des hinterlegten Codes in diesen Seiten, ein Interrupt
aus, welcher in Folge auf Betriebssystemebene dazu fihrt, dass der aufrufende Prozess beendet
wird. Dies kann, sofern es sich um einen Systemprozess handelt, bis hin zum Anhalten des
gesamten Systems flihren und einen STOP Error, unter Windows auch als Bluescreen bekannt,
auslésen. (Andreas Kroschel, 2011)

6.2.2 Optimales Setting

Im Windows Umfeld stehen vier Setting Varianten zur Verfigung, ,Always on“, ,Always off*, ,Opt
In“ und ,Opt Out".

Hier ist die optimale Einstellung stark von den verwendeten Anwendungen abhangig, nachdem
einige alte Applikationen. vor allem wenn sie Verschlisselungen verwenden, die Ausfuhrung im
RAM benétigen und somit nur in den Modis ,Always Off* und ,Opt In* lauffahig sind. Unter
Umstanden kann eine solche inkompatible Applikation auch im Modus ,Opt Out® funktionieren,
wenn dieses ,Opt Out® per ,,Application Compatibility Toolkit“ per Shim ausgenommen wird.

Je nach Anzahl der betroffenen Applikationen ist der Modus ,,Opt Out® der empfohlene, dieser ist
bei aktuellen Serverbetriebssystemen von Microsoft auch der System Default.

6.2.3 Einfluss auf die beschriebenen Angriffe

Bei ,Data Execution Prevention® handelt es sich, wie schon erwahnt, um eine der alteren und vor
allem grundlegenden Schutztechniken im einem Microsoft Betriebssystem.
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Der Schutz erstreckt sich hier also auf das Verhindern, dass Speicherseiten von Exploits oder
Schadsoftware Speicherseiten Gbernehmen kénnen und diese dazu nutzen um Schadcode im
Kontext der ibernommenen Applikation oder im schlimmsten Fall im Systemkontext ausfiihren
kénnen. Je nach SystemuUmgebung und gewahlter Einstellung handelt es sich dabei um ein
gutes aber in manchen Bereichen l6chriges Schutzmodul. (Tudor, 2021)

6.3 ASLR - Address space layout randomization

,2Adress space Layout Randomization® ist ein Sicherheitsfeature, das Code Injections Uber
Speicherseiten verhindern soll, indem es das Layout des Arbeitsspeichers randomisiert.
Die betroffene Applikation muss das Feature jedoch unterstiitzen, da es ohne die passende
Unterstltzung zu Problemen kommen kann, wenn explizite Adressierungen verwendet werden,
welche durch die zufallige Zuweisung der Speicherseiten nicht mehr zutreffend sind. (Microsoft,
2022¢)

6.3.1 Funktion

Die Schutzfunktion von ASLR besteht darin, dass die Daten aller teilnehmenden Prozesse im
Arbeitsspeicher bei jedem Start anders positioniert werden. So ist es nicht moglich die
Speicherbereiche von beispielsweise Systemapplikationen vorherzusehen.

Hierdurch wird es beispielsweise erschwert, mittels Heap Spraying Angriff, in Memory Daten zu
uberschreiben und so den Prozess zur Verarbeitung zu bringen.

Unter Windows 10 kann die Verwendung eines Trusted Platform Modules (TPM) die Entropie
noch weiter erhéhen.

Die folgende Abbildung von der Microsoft Produktseite veranschaulicht die Funktionsweise am
ubersichtlichsten.
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Abbildung 6-3 (Microsoft, 2022d)

6.3.2 Optimales Setting

Sofern alle auf dem System installierten Anwendungen, mit der Funktion umgehen kénnen,
empfiehlt es sich die Option, ,zufallige Anordnung fur Images erzwingen“ von ihrem Standardwert
LDeaktiviert* auf ,Aktiviert“ umzustellen. Da sonst nur Applikationen, die diese Funktion bewusst
aufrufen im Schutz integriert sind.

Die beiden weiteren Einstellungsmoglichkeiten ,Speicherbelegung zufallig anordnen® und ,ASLR
mit hoher Entropie“ sind bereits im Default Zustand aktiviert und sollten auch auf diesen Settings
belassen werden.

6.3.3 Einfluss auf die beschriebenen Angriffe

Der grofte Einfluss hier zeigt sich bei der Abwehr von Exploits, die auf die vorhersehbare
Adressierung von Speicherseiten eines Programmes abzielen. Ein solcher Angriff schlagt auf
einem System mit aktivierter ASLR fehl und kann im schlimmsten Fall noch dafiir sorgen, dass
das System mit einem Bluescreen abstirzt, weil versucht wird einen Speicherwert zu andern, der
geschutzt ist.
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6.4 Bitlocker

Bei Bitlocker handelt es sich um die seit Windows Vista in Microsoft integrierte
Verschlusselungstechnologie. Diese kann sowohl lokale Datentrager, so wie als Bitlocker-to-Go
auch mobile Datentrager verschlisseln.

6.4.1 Funktion

Bei Bitlocker handelt es sich um eine Verschlisselungstechnik die AES mit einer Schlissellange
von 128-256 Bit mit CBC arbeitet, seit Windows 10 Version 1511 wird statt CBC XTS verwendet.
Bei Bitlocker liegt die Verschlisselung der Daten nur in Ruhe vor, im laufenden Betrieb sind die
Datentrager entschlisselt und damit offen lesbar.

Fur die Entschlisselung im Startprozess liegen drei normale Optionen sowie eine Notfall Option
vor. (Microsoft, 2022b)

Transparent Mode: Die Daten sind verschlisselt, aber beim Starten des Systems ist keine
Eingabe von PIN oder Pass Code erforderlich, da direkt auf die Entschlisselungskeys zugegriffen
wird, die im TPM gespeichert sind.

Pin-Mode: Die Daten auf der Platte sind verschlisselt, zum Starten des Gerats und zum
Zugreifen auf die Daten ist die Freigabe mittels PIN oder Kennwort erforderlich.

Token Mode: Die Daten sind verschlisselt, zum Starten des Gerats und dem Entschliisseln der
Daten ist das Anstecken eines bestimmten Datentrdgers erforderlich, auf dem die
Entschlisselungskeys gespeichert sind.

Notfall Modus: Bei der Verschlisselung des Laufwerks wird ein Recoveryschlissel erstellt,
welcher bei korrekter Einstellung bei Geraten mit Active Directory Anbindung im Computerkonto
gespeichert wird. Zusatzlich muss er als Datei, oder als physischer Ausdruck angelegt werden,
um das Setup abschlielRen zu kdnnen. Mithilfe dieses Schlissels kann ein Laufwerk freigeschaltet
werden, wenn keine der oben genannten Standardmethoden mdglich ist.

6.4.2 Optimales Setting

Bei den Einstellungen gibt es eine klare Abwagung zwischen Komfort und Sicherheit bei der
Verwendung. Um sich gegen Szenarien zu verteidigen bei denen Datentrager ohne die
dazugehdrige PC-Hardware entwendet werden, ist es ausreichend Bitlocker im Transparent
Mode zu verwenden, da in diesem Fall der zum Entschlisseln notwendige TPM Chip nicht mehr
vorhanden ist. Um sicher zu stellen, dass auch im Fall eines Diebstahls des gesamten Systems,
die Daten nicht in falsche Hande geraten, stellt sich die Variante den Zugriff mit einem PIN oder
Pass Code zu schitzen als die beste heraus, da eine Entschlisselung via Token Device im Fall,
dass der Token zum Moment des Diebstahls angesteckt ist, ebenfalls keinen zusatzlichen Schutz
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bietet. Sofern das Gerat in einer Windows Domane betrieben wird, ist es auf jeden Fall zu
empfehlen den Recovery Schlissel im Active Directory automatisch ablegen zu lassen.
Zusatzlich sollte das Recovery Dokument getrennt von der Hardware an einem sicheren Ort
aufbewahrt werden. Digital wiirde sich hier ein Netzlaufwerk mit starken Zugriffsschutz anbieten.
In physikalischer Form empfiehlt sich das Ablegen, weitab des Gerats, oder zentral in der IT-
Abteilung. (Microsoft, 2022b, 2022c)

6.4.3 Einfluss auf die beschriebenen Angriffe

Wahrend der Einfluss auf die meisten Angriffe zu vernachlassigen ist, verhindert ein korrekt
verschlisseltes Laufwerk im Fall des Verlusts oder Diebstahls des Geréates in den meisten Fallen,
dass das Gerat fur Folgeangriffe oder zur Informationsgewinnung genutzt werden kann.
So wird beispielsweise dadurch verhindert, dass eine DSGVO Meldung gemacht werden muss,
sollten sich Kundendaten auf dem Gerat befinden. Zum anderen ist es durchaus mdglich, dass
aus einem unverschlisselten Gerat mit Hilfe von Tools wie Mimikatz gespeicherte Zugangsdaten
ausgelesen werden, die je nach Reaktionszeit, bei der Erkennung des Verlustes flr den Zugang
zu Clouddiensten oder dem Unternehmensnetzwerk genutzt werden kénnen.

6.5 Software Restrictions

Eine der wahrscheinlich restriktivsten Optionen, die im Betriebssystem standardmaRig zur
Verfugung stehen, um das System vor der Ausfiihrung ungewollter Programme zu unterbinden.

Beim Umfang der zur Verfigung stehenden Mdglichkeiten muss man zwischen Home/Pro und
Enterprise Versionen des Betriebssystems unterscheiden. Fir den vollen Funktionsumfang ist es
also erforderlich die Windows Client Versionen unter Software Assurance zu haben. Ohne diese
zusatzliche Lizenz ist der Einstellungsumfang massiv reduziert. Nachdem die Enterpriese Lizenz
mittlerweile auch Uber ein Microsoft Online E5 Abonnement erhaltlich ist, und keine 500 Lizenzen
mehr erforderlich sind, um ein Enterprise Agreement mit Microsoft abzuschliel3en, werden in der
Folge beide Optionen betrachtet. (Gerend, Ross, Parente & Poggemeyer, 2021)

6.5.1 Funktion

Softwarerestriktion verhindern oder erlauben es, ausfihrbare Dateien aus bestimmten Ordnern
zu starten.

Die Funktion ermoglicht es ebenfalls zu definieren, in welche Ordner Applikationen, welche in
einem bestimmten Userkontext laufen, Dateien ablegen kdénnen.
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Generell gibt es fur dieses Service nur zwei Arbeitsmodi, den aktiven Modus und den Logging
Modus, in welchem nur Applikationslog Events erstellt werden, wenn eine Applikation aus einem
nicht erlaubten Ordner gestartet wird.

6.5.2 Optimales Setting

Die optimalen Einstellungen in diesem Bereich lassen sich nicht auf generelle Settings
zusammenfassen, sondern nur auf Grundsatze flir die Konfiguration, da diese massiv von der
eingesetzten Software und dem Verhalten dieser abhangig sind.

So kann man generell aber festhalten, dass auch hier ein Konzept der geringsten Berechtigungen
angesetzt werden sollte. Es empfiehlt sich also die Ausfiihrung von Applikationen abseits der
bewussten definierten Installationspfade zu blockieren. Zusammen mit einer korrekten
Konfiguration der Filesystemberechtigungen, sowie der Einschrankung in welchen Ordnern
Applikationen im Kontext eines Users Daten verandern dirfen, sollte ein solider Schutz gegeben
sein.

Problematisch werden diese Restriktionen, wenn Applikationen ins Spiel kommen, deren
ausfuhrbare Dateien per Default in Benutzerverzeichnissen (Appdata) gelegt werden, da sich hier
der Schutz vor Manipulation, wesentlich schwerer umsetzen lasst, da Benutzer in ihrem Profil
grundsatzlich Vollzugriff haben.

Solche Situationen lassen sich dann nur mit Hilfe, der kostenpflichtigen Komponente AppLocker
I6sen, diese erfordert aber den Besitz einer Enterprise Lizenz.

6.5.3 Einfluss auf die beschriebenen Angriffe

Richtig konfiguriert ist diese Funktion sicher eine der besten Mdglichkeiten Angriffe auf ein
System abzuwehren.

Das System ist unter Verwendung dieser Sicherheitsfunktion grundsatzlich in der Lage, das
Starten von jeder Form von Malware oder anderer unerwlinschten Software zu unterbinden,
solange es einem Angreifer nicht gelingt diese in einem Ordner abzulegen, der in der Whitelist
definiert ist. In den meisten Fallen wird eine so genaue Steuerung der ausfuhrbaren Applikationen
aber nur in einer sehr statischen Umgebung umsetzbar zu sein, da kleine Veranderungen an den
Pfaden schon ausreichen, um einen erneuten Eingriff in die Steuerung der Restriktionen
notwendig zu machen. Fur Bereiche mit hohem Sicherheitsbedirfnis, stellt die Funktion aber
dennoch einen guten Sicherheitsansatz dar.
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6.6 Windows Defender

Mit dem Windows Defender hat Microsoft seit Windows 10 eine eigene Antiviren Engine an Bord,
die standardmaRig aktiviert ist, sofern keine andere Software zur Bekdmpfung von Schadsoftware
auf dem System installiert wurde. Seit seiner Einfihrung ist das Produkt durchaus nicht
unumstritten, von Monopol Vorwirfen, Gber das mogliche Einschleusen von Schadsoftware Gber
einen Fehler in der Scanengine, bis hin zu anfangs schlechten Noten bei diversen AV Tests.

Mittlerweile zeigen die meisten unabhangigen Tests durchwegs gute Ergebnisse, unter anderem
gelang Microsoft sogar ein Testsieg beim AV-Test 2019, zusammen mit einem Mitbewerber.

Auch bei diesem Produkt gibt es unterschiedliche Versionen, gegen eine zusatzliche Lizenz kann
eine im Umfang starkere Version genutzt werden. Diese ist aber nicht Teil der Betrachtung,
nachdem eine zusatzliche Lizenz erforderlich ist, um diesen zu nutzen. (Microsoft, 2022¢)

6.6.1 Funktion

Es handelt sich beim Windows Defender um einen  klassischen® definitionsbasierten
Virenscanner mit Cloud Unterstitzung der somit fUr viel seiner Erkennungsleistung auf Basis
seiner Virendatenbank generiert. Dies stellt grundsatzlich ein Problem bei der Erkennung von O-
Day Angriffen dar, hier sollte dann der Cloud Schutz greifen, der es moéglich macht, global
auftretende Malware schnell zu erkennen und zu blockieren, auch wenn die lokale Datenbank
noch keine konkrete Signatur gegen die angreifende Malware hat. Sollte keine Internetverbindung
bestehen, oder die Richtlinien des Arbeitsplatzes die Nutzung des Cloud-Dienstes nicht zulassen,
steht bei der Basis Version des Defenders nur die eigene Signaturdatenbank zur Verfugung.

Die kostenpflichtige Version des Produkts welche sich wie ein Endpoint Detection and Response
(EDR) Client verhalt, stellt weitere Erkennungsmethoden auf Basis von heuristischer Analyse und
Verhaltenserkennung zur Verfuigung.

6.6.2 Optimales Setting

Hier sind die von Haus aus gesetzten Einstellungen grundséatzlich schon die korrekten.

Defender hat sich in den Default Einstellungen Uber Windows Updates selbst aktuell, der
Echtzeitschutz, sowie der Cloud unterstitzte Erkennungsdienst sind von bereits standardmafig
aktiviert.

Das Feature zum Selbststutz des Defenders, vor Status oder Settings Anderungen, durch andere
Applikationen ist ebenfalls bereits per Default aktiv.

Das Feature ,kontrollierter Ordnerzugriff‘ schitzt in seiner Standardeinstellung bereits alle
Benutzerverzeichnisse gegen Schreibzugriff von nicht vertrauenswurdigen Programmen und
dient somit als Schutz vor Veranderungen dieser durch Ransom Ware.
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6.6.3 Einfluss auf die beschriebenen Angriffe

Durch die beschrankte Heuristik und fehlende Verhaltenserkennung, ist die Auswirkung der
Schutzkomponente im Vergleich zu einem verhaltensbasierten Anti-Malware Produkt oder einem
vollstandigen EDR Client naturlich reduziert.

Die letzten AV-Test Ergebnisse zeigen aber, dass der Windows Defender Antivirus, zumindest
im Bereich der bekannten Bedrohungen eine fast 100%ige Erkennungsquote vorweist.

Schwachstellen zeigen sich, wie bei allen definitionsbasierten Schutzsystemen bei gezielten
Angriffen oder noch wenig verbreiteten 0-Day, da bei diesen meist weder die Speichersignaturen
im Arbeitsspeicher noch die Hashwerte der gedroppten Dateien in den Definitionen enthalten
sind. Je nach Angriffsmuster, kann in dieser Phase auch die Umgehung des Selbstschutzes
stattfinden. Danach liegt das System dem Angreifer offen.

Sofern es dem Angriff nicht gelingt den Defender zu deaktivieren, verhindert die Funktion
skontrollierter Ordnerzugriff‘, dass eine Verschlisselung von Dateien in den darin definierten
Ordnern stattfindet, da der Schreibzugriff verhindert wird. Eine mogliche Exfiltration zur spateren
Erpressung wird durch diese Funktion aber nicht verhindert.

Unabhangig von den Schwachen, die der ,Defender Antivirus“ gegen Uber der kostenpflichtigen
Variante dem ,Defender for Endpoint® hat, ist die Verwendung, wenn keine kostenpflichtige
Lésung zur Verfugung steht auf jeden Fall zu empfehlen. Zumindest sofern nicht wieder eine
Schwachstelle wie CVE-2021-42298 vorliegt, dann wird der Defender plotzlich Teil der
Angriffskette.

6.7 Windows Defender Firewall

Bei der ,Windows Defender Firewall mit erweiterter Sicherheit® handelt es sich um eine erweiterte
lokale End Point Firewall, die es ermdglicht, fir das lokale System &uflerst granulare
Kommunikationsregeln zu setzen. Welche zum einen das Erstellen von Regeln klassisch auf
Basis von IP und Port Definitionen und zum anderen auf Basis von Applikationssettings
ermdglicht. (Microsoft, 2022e)

6.7.1 Funktion

Als Endpoint Firewall dient die ,Windows Defender Firewall mit erweiterter Sicherheit® als
Netzwerkfilter fir den eingehenden so wie ausgehenden Netzwerkdatenverkehr auf dem Client
System.

Anhand des bestehenden Regelsatzes arbeitet die Firewall Netzwerkpakete ab und erlaubt diese
entweder, sofern es eine bestehende Regel gibt, die den Datenverkehr erlaubt, oder verwirft
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diese, falls es keine passende Regel dafiir gibt, oder es eine Ubereinstimmung mit einer expliziten
Deny Regel gibt.

Aufgrund der Applikationsawareness der ,Windows Defender Firewall mit erweiterter Sicherheit”
ist es auch moglich, in diesem Umfeld Regeln nicht nur wie bei klassischen Firewalls tblich auf
Basis von Quell- oder Zieladresse, Port und Protokoll zu treffen, sondern auch dynamische
Regeln auf Basis von Applikationsregeln zu setzen.

Nachdem es sich bei der ,Windows Defender Firewall mit erweiterter Sicherheit® um eine Stateful
Inspection Firewall handelt, ist es nicht notwendig fur Programme, die nach dem initialen
Verbindungsaufbau einen Portwechsel durchfiihren, Ranges der erlaubten Ports zu definieren,
diese werden solang sie im Kontext einer aufgebauten Verbindung erfolgen, automatisch
zugelassen.

6.7.2 Optimales Setting

Die optimalen Settings, richten sich hier stark nach den Erfordernissen der Umgebung.
Als generelle Faustregel gilt: ,So viel wie nétig, so wenig wie mdglich*

Auf einem eher statischen System mit klarem Einsatzgebiet macht es durchaus Sinn, fur alle
ausgehenden Programme explizite ,Allow Regeln® auf Basis der bendétigten Zieladressen zu
setzen, sowie am Ende der Regelkette eine implizite ,Deny All Regel” zu setzen, die jede Form,
der nicht erlaubten Kommunikation unterbindet. Gleiches gilt auf diesen Systemen auch fur die
Regeln betreffend eingehende Verbindungen.

Auf Systemen, die weniger klar definierte Aufgaben haben, oder von Usern als Clientsysteme
genutzt werden empfiehlt sich eher das bewusste Sperren von unerwinschten Zugriffsarten mit
expliziten ,Deny Regeln®, gefolgt von einem impliziten ,Allow Any“ Regel, da sonst der
Verwaltungsaufwand enorm steigen kann falls beispielsweise Services mit nicht Standard-Ports
genutzt werden.

Was auf jeden Fall auf allen Systemen anzuraten ist, ist das Unterbinden von nicht bendtigten
SMB Verbindungen zwischen Systemen, die nicht explizit Dateidienste zur Verfigung stellen.
Hier sollte aber nicht vergessen werden, falls Administratoren die Funktionalitdt bendtigen, die
Jump Hosts der Administratoren in die Ausnahme der Regel aufzunehmen.

6.7.3 Einfluss auf die beschriebenen Angriffe

Der groRte Einflusspunkt auf die Angriffskette ist hier sicher, wenn ein
Minimalberechtigungskonzept gewahlt wird, ist zum einen das Erschweren von lateraler
Ausbreitung einer Bedrohung im selben Netzwerksegment. Zum anderen das stellenweise
Verhindern des Nachladens von Malware Komponenten, nach der initialen Kompromittierung,
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wenn beispielsweise fir Scripting Host oder den PowerShell Interpreter mit Hilfe einer ,Deny
Regel“ der Zugriff auf Ressourcen aulerhalb des eigenen Netzwerks verboten werden.

Sofern die Anforderungen der Umgebung es erlauben, kdnnen Angriffe mit Hilfe der Firewall also
entweder eingedammt, oder sogar daran gehindert werden nach einer initialen Kompromittierung,
Persistenz, durch das Nachladen von anderen Programmteilen, zu erlangen.

6.8 Gruppenrichtlinien

Gruppenrichtlinien bilden eines der zentralen Instrumente, um Windows Systeme in einem
Firmennetzwerk zu kontrollieren und einheitliche Einstellungen zu verteilen.

Abgesehen von den grundlegenden von Microsoft, mit dem Betriebssystem ausgelieferten
Richtliniendefinitionen, kénnen diese auch um weitere Richtlinien, fir andere Programme
erweitert werden.

So ist es moglich, dass auch Softwarekomponenten wie ,Google Chrome* oder ,Microsoft Office*
und viele andere, auch zentral gesteuert werden kdénnen.

Viele der in diesem Kapitel bereits beschriebenen Komponenten lassen sich ebenfalls tber
dieses Instrumentarium kontrollieren. Im Folgenden liegt der Fokus aber auf den wichtigsten
Punkten, um zum Angriffsflachen zu schlieBen und Punkte aus der erarbeiteten Liste zu erflllen.

6.8.1 Funktion

Die Funktion der Gruppenrichtlinien ist die zentrale oder lokale Steuerung der meisten
Einstellungen von Windows. Sie bietet damit den Kern der Steuerungsfunktionen, die auch ohne
die zusatzlichen Kosten, eines MDM Systems, fur alle Windows Anwender zur Verfugung stehen.

Fir die Verarbeitungsreihenfolge der Richtlinien gilt das Prinzip ,LSDOU“ also Lokal, Site,
Domain, Organisationseinheit. Die Relevanz hierbei ist, dass die an der letzten verarbeiteten
Richtlinie im Konfliktfall zwischen zwei Einstellungen zieht. (Aigner et al., 2020)

6.8.2 Optimales Setting

Nachdem Microsoft regelmaflig neue Richtlinien fir neue Systemversionen herausgibt, ist es
wichtig in regelmaRigen Abstanden die aktuellen Definitionen und Ubersetzungsdateien
einzuspielen, nachdem diese nicht in den normalen Updates fir Domaincontrollern enthalten
sind. Bei lokalen Systemen werden die Richtlinien bei den betreffenden Updates automatisch
eingespielt.

Die relevantesten Richtlinien, um die Sicherheit eines Systems zu erhéhen sind:
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Computerkonfiguration\Richtlinien\Windows-Einstellungen\Sicherheitseinstellungen\

Kontorichtlinie\

Kennwort muss Komplexitatsvoraussetzungen entsprechen — Aktiviert

Diese Option erzwingt die Verwendung von mindestens drei von vier mdglichen
Zeichentypen innerhalb eines Kennworts. Zusétzlich verhindert dieses Setting, dass mehr
als 3 Buchstaben des Namens, des Benutzers im Kennwort verwendet werden.
Diese Option verhindert die Verwendung von zu leichten Kennwoértern, die sich durch
Worterbuchattacken leicht knacken lassen.

Kennwortchronik erzwingen \n gespeicherte Kennworter — 5 oder mehr

Diese Option verhindert, dass User eines ihrer letzten x Kennwérter wieder als neue
Kennwort verwenden. Diese Option verhindert somit, dass bekanntgewordene
Kennworter nach kurzer Zeit bereits wieder gultig werden.

Minimale Kennwortlange — 12 Zeichen

Diese Option erzwingt die minimale Kennwortldange von x  Zeichen.
Durch die gréRere Lange des Kennworts werden Bruteforce Angriffe auf das Kennwort
erschwert.

Minimales Kennwortalter — 1 Tag

Diese Option verhindert, dass ein Kennwort direkt mehrfach am selben Tag gewechselt
wird, um die Chronik der gespeicherten Kennworte zu umgehen und direkt wieder das
alte Kennwort zu setzen.

Maximales Kennwortalter Kein Ablauf

Das Thema der Kennwortgultigkeitsdauer ist in den vergangenen Jahren immer mehr in
Verruf geraten, so rat Microsoft in seiner Cloud Umgebung Azure Active Directory (AAD)
dazu, keinen Ablaufzeit zu definieren. Ebenso sehen die Empfehlungen von NIST, SANS,
und dem UK Cyber Security Center aus. All diese Empfehlungen basieren jedoch auf der
Annahme, dass der Systembetreiber in der Lage ist fur seine Benutzer eine Multifaktor
Authentifizierung anzubieten. (National Cyber Security Centre, 2018; Spitzner, 2019)

Computerkonfiguration\Richtlinien\Windows-Einstellungen\Sicherheitseinstellungen\
Kontosperrungsrichtlinie\

Kontosperrungsschwellwert — 6 Versuche

Diese Richtlinie verhindert Online Bruteforce, oder Credential Stuffung Angriffe auf
Konten, indem es die Anmeldung fur den betreffenden User nach der Eingabe von finf
falschen Anmeldungen sperrt. Der Wert funf Versuche ist so gewahlt, dass eine
versehentliche Sperre verhindert wird, aber auch das Erraten, wenn Teile des Passworts
bekannt werden, dennoch unwahrscheinlich ist. (Aigner et al., 2020, S. 497; PCI Security
Standards Council, 2022, S. 173)

Kontosperrdauer — 30 Minuten bis Unendlich
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Nachdem ein Konto gesperrt wurde, beginnt automatisch ein Timer zu laufen ,der die Zeit
bis zur erneuten Freigabe des Kontos zahlt. Je nach Situation empfiehlt es sich aber,
generell Useraccounts, die die Lockout Policy ausgeldst haben, bis zur Interaktion mit
einem Helpdesk Mitarbeiter oder einem Administrator oder einer Administratorin gesperrt
zu lassen. Da im Zuge der Interaktion mit dem Support Personal die Mdglichkeit besteht
die ldentitat des gesperrten Users zu validieren und im Falle, dass der User oder die
Userin, nicht weil’, warum der Account gesperrt ist, Untersuchungen zur Ursache der
Kontosperre zu beginnen. Wodurch Angriffe auf bestimmte Useraccounts wesentlich
schneller entdeckt werden kénnen. (PCl Security Standards Council, 2022, S. 173)

Computerkonfiguration\Richtlinien\Windows-Einstellungen\Sicherheitseinstellungen\Lokale-
Richtlinien\Sicherheitsoptionen

Netzwerksicherheit: Keine LAN-Manager-Hashwerte fir nachste Kennwortanderung
Speichern — Aktiviert

Diese Richtlinie ist bei Legacy Systemen relevant, falls bereits Hashes in diesem Format
bestanden haben. Sie erzwingt, dass aktuelle Hashformate zur Speicherung der
Benutzerkennworter genutzt werden.

Netzwerksicherheit: LAN-Manager Authentifizierungsebene — NTLMv2 antworten senden,
LM&NTLM verweigern

Diese Richtlinie stellt sicher, dass nur die aktuellste Kommunikationstechnologie fur die
Authentifizierung verwendet wird. (Kann in Umgebungen mit Legacy Systemen zu
Problemen friiheren)

Interaktive Anmeldung: Anzahl der zwischenzuspeichernden Anmeldungen [...] -0

Dieser Wert verhindert, dass Anmeldungen von Domanen Benutzeraccounts auf dem
Computer zwischengespeichert werden. Was zum einen die Sicherheit zwar massiv
erhoht, nachdem die zwischengespeicherten Benutzerdaten, User-ID und Passworthash,
nach der Anmeldung wieder direkt geldscht werden. Auf der anderen Seite erfordert
dieses Setting aber eine permanente Verbindung zu mindestens einem Domaincontroller,
da sonst keine Anmeldung durchgefihrt werden kann. Sie ist somit nur fir stationare
Systeme mit einem besonders hohen Grad der Bedrohung geeignet. Keinesfalls sollte
diese Richtlinie auf mobilen Endgeraten eingesetzt werden, wenn nicht sichergestellt
werden kann, dass eine VPN Verbindung bereits vor der ersten Anmeldung verfiigbar ist
und das Anmelden ohne bestehende Verbindung wirklich ein unerwiinschtes Verhalten
ist.

Computerkonfiguration\Richtlinien\Windows-Einstellungen\Sicherheitseinstellungen\Lokale-
Richtlinien\Zuweisen von Benutzerrechten

Debuggen von Programmen — Aktiviert

Keine eingetragenen User
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Diese Einstellung verhindert, sogar bei Administratoren, dass der User das Recht
SeDebugPrivilege erhalt. Dies macht es dem User unméglich ein Speicherabbild eines
laufenden Prozesses zu erzeugen. Damit laufen Angriffe, die auf das Auslesen von
Benutzerinformationen aus dem LSASS Service abzielen ins Leere.

Computerkonfiguration\Administrative Templates\Windows-Komponenten\Remotedektopdienst\
Remotedesktopsitzungs-Host\

Benutzerauthentifizierung mit  Authentifizierung  Netzwerkebene ist fur die
Remoteverbindung erforderlich — Aktiviert

Diese Einstellung erzwingt, dass der Benutzer eine gultige Anmeldung Ubermittelt, um
eine Remotedesktop Verbindung herstellen zu durfen. Damit wird verhindert, dass
Angreifer ohne glltige Anmeldedaten eine RDP Session herstellen kénnen und diese zur
Informationsgewinnung nutzen koénnen. Der Nachteil ist, dass ein anstehender
Passwortwechsel bei der Anmeldung mit dieser Technik nicht durchgefiihrt werden kann.

Computerkonfiguration\Administrative Templates\Windows-Komponenten\Powershell

Protokollierung von Powershell-Skriptblécken — Aktiviert

Dieses Setting aktiviert und protokolliert die Ausfiihrung von PowerShell Skripts. Wahrend
diese Einstellung keinen direkten Einfluss auf die momentane Sicherheit des Systems hat,
ermoglicht sie in der weiteren Folge die leichtere forensische Aufarbeitung eines Vorfalles,
sofern die PowerShell als Vektor genutzt wurde.

Skriptausflihrung aktivieren — Nur Signierte

Diese Option verhindert das Ausfiihren von PowerShell Skripten, sofern diese nicht mit
einem gultigen Codesignatur Zertifikat signiert wurden. Diese Einstellung eignet sich nur,
sofern die sie nutzende Organisation Uber die entsprechenden Signaturzertifikate verfugt.
In diesem Fall erhéht sich dadurch die Sicherheit aber massiv, da die Ausfihrung von
Skripten oder der Remote Aufruf von Befehlen ohne Signatur verweigert wird. Damit sinkt
der Wert der PowerShell als Angriffswerkzeug massiv.

Computerkonfiguration\Administrative Templates\Netzwerk\Netzwerkanbieter\

Gehartete UNC-Pfade — Aktiviert

\"\Sysvol & \\*\Netlogon jeweils mit den Einstellungen:
RequireMutualAuthentication=1,Requirelntegrity=1,RequirePrivacy=0

Diese Settings sorgen dafiir, dass die Verarbeitung der Gruppenrichtlinien und login sowie
Logoff Skripte, nur von einem Server erfolgen kann, dem auch vertraut wird, und der sich
auch gegenuber dem Client korrekt authentifiziert. Es verhindert somit, dass ein ,Man in
the Middle* Angriff durch einen gefalschten Server erfolgen kann.
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6.8.3 Einfluss auf die beschriebenen Angriffe

Aufgrund der Vielzahl der Optionen, die in diesem Abschnitt unter den optimalen Einstellungen
genannt wurden, befinden sich die Informationen zur Auswirkung der Einstellungen direkt unter
der jeweiligen Option, bzw. dem empfohlenen Wert.

6.9 Treiber Signierung

Beginnend mit dem Release der 64 Bit Version von Windows XP hat Microsoft begonnen flr die
Installation und das anschlieRende Starten von Treibern eine valide digitale Signatur zu erwarten.
Dabei handelt es sich um eine Technik zum Schutz der Endbenutzer vor manipulierten oder nicht
den Richtlinien der ,Windows Hardware Quality Labs® entsprechenden Treibern.

6.9.1 Funktion

Bei der Erzwingung der Treibersignatur handelt es sich um eine Losung, die sicherstellen soll,
dass nur Treiber installiert und geladen werden kdnnen, deren Hersteller den Microsoft
Vertrauenskriterien entsprichen und deren Treiber den Aufbaugrundlagen des WHQL
entsprechen. Besonders fur Windows 10 und 11 Kernel Mode Treiber wurde im Jahr 2021 das
Set der Kriterien fur die erfolgreiche Signierung nochmals angepasst. Hier reicht das reine
Signieren mit einem gultigen Zertifikat nicht mehr aus, der Treiber muss auch mit Microsoft
registriert sein. (Born, 2021a)

6.9.2 Optimales Setting

Nachdem es sich um eine von Microsoft als besonders wichtig angesehene Schutzfunktion
handelt, ist der Default Zustand hier bereits das optimale Setting in einer normalen Umgebung,
die es erlaubt.

Es kann jedoch, in Bereichen wo mit ungewohnlicher Hardware gearbeitet wird, notwendig sein,
diesen Schutz zu deaktivieren, wenn der Hersteller der Spezialhardware keine aktuell signierten
Treiber anbietet, oder generell unsignierte Treiber zur Verfugung stellt. Dies kann vor allem im
Produktionsumfeld vorkommen. (Gibb, 2017)

6.9.3 Einfluss auf die beschriebenen Angriffe

Wie bei vielen anderen Sicherheitsmechanismen ist auch dieser nicht unfehlbar was die
Verteidigung gegen Angriffe mit Treibern betrifft. Angriffe mit manipulierten oder mit rein
bosartigem Zweck geschriebene Treiber, werden durch diese Methode an der Installation
gehindert, was die Sicherheit des Systems erhoht, indem es die Schwelle fir den Erfolg eines
Angriffs hoher setzt. Es bleiben dennoch zwei Angriffsszenarien bestehen. Zum einen kénnen
durch Sicherheitsprobleme bei Hardwareentwicklern valide Signaturzertifikate entwendet
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werden, was es fur die Zeit, die ein Angriff unentdeckt bleibt, potenziell ermdglicht einen
bdsartigen Treiber zu signieren und zur Validierung zu Gbermitteln. In dieser Phase wirde er sich
auf Systemen, ohne dass er als illegitim markiert wird, installiert. Ein weiteres Szenario ist
weiterhin die Installation von validen Herstellertreibern, die selbst schwere
Sicherheitsschwachstellen beinhalten. Sogenannte ,Bring Your Own Vulnerable Driver® (BYOVD)
Angriffe nutzen meist weitverbreitete Treiber, die Schwachstellen beinhalten, die ihnen die
notigen Zugriffsrechte verschaffen. Der Vorteil des Nutzens dieser Treiber ist es, dass
weitverbreitete Treiber wie beispielsweise ein Dell Treiber, der bei normaler Verwendung Nutzern
das Updaten der Geratefirmware erlaubt, von Angreifern dazu genutzt werden kann Kernel Zugriff
zu erhalten. Trotz der Gefahr, die er mit sich bringt, auf Grund der massiven Nebenwirkungen fur
legitime User nicht auf der Blacklist von Virenherstellern oder Microsoft landen kénnen. (Baines,
2021)

6.10 Windows PowerShell

Wahrend es sich bei der Microsoft PowerShell nicht um ein klassisches Tool zum Schutz des
Systems handelt, handelt es sich doch um eines der machtigsten und vor allem vielseitigsten
Werkzeuge, die in neuen Windows Systemen integriert sind.

Diese Vielseitigkeit bringt die Tatsache mit sich, dass diese in vielen Angriffen genutzt wird, damit
macht es Sinn die Settings im Kontext der Systemverteidigung zu betrachten.

6.10.1 Funktion

Bei der Windows handelt es sich um das Schweizer Taschenmesser der Windows
Systemumgebungen. Sie istin der Lage in so gut wie alle Bereiche des Windows Betriebssystems
einzugreifen. In der Standardinstallation reichen diese bereits von der Integration des ,.Net
Frameworks®, Zugriff auf das ,Component Object Model (COM), ,Windows Management
Instrumentation® (WMI) bis hin zum ,Windows Application Programming Interface” (WinAPI).
Abgesehen von diesen Schnittstellen, kann die PowerShell von Haus aus auf die Registry sowie,
sofern die Nutzerrechte es erlauben, auf das Active Directory zugreifen, sowie natirlich auf das
lokale Filesystem.

Abgesehen von diesen von Haus aus vorhandenen Funktionen, lasst sich die Windows
PowerShell durch das Hinzufugen weiterer Module aus lokalen sowie Onlinequellen zusatzlich
um Funktionen fur andere Services erweitern.

All diese Funktionen lassen sich zusatzlich, sofern auf dem Remotesystem der WinRM Dienst
lauft und die Firewall den Zugriff zulasst, mithilfe einer gultigen Authentifizierung auch auf einem
oder beliebig vielen Hosts im Netzwerk entfernt steuern.
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6.10.2 Optimales Setting

Wie die Liste der Optionen die einem die PowerShell bietet schon zeigt, ist es besonders hier
wichtig korrekte Einstellungen zu finden, um die Sicherheit zu erhéhen.

Der erste Punkt ist die Ausfuhrungsrichtline. Auch wenn es sich dabei nur um ein ,Safety und
kein Security“ Feature handelt, das bei einem gezielten Angriff mithilfe von Bypass Flags
umgangen werden kann, kann es zumindest das versehentliche Ausfihren von Skripten
blockieren. Die optimale Einstellung ist hier stark von der Umgebung abhangig. Die Default
Einstellung eines Windows 10 Systems ist ,,Restricted®, diese Richtlinie erlaubt nur das Ausfuhren
von einzelnen Befehlen in der PowerShell, nicht aber den Aufruf von Skriptdateien. Fir Systeme,
auf denen es keine Notwendigkeit gibt, Skripts auszufiihren muss die Konfiguration nicht
verandert werden.

Auf Systemen, die eine Notwendigkeit haben, Skripts auszufihren, empfiehlt sich, sofern die
Méoglichkeit zur Signierung von Skripten im Netzwerk existiert, das Richtlinien Level auf
LAlISigned” zu setzen. In diesem Fall kénnen nur Skripte automatisch ausgefihrt werden, die eine
vertrauenswurdige digitale Signatur aufweisen. Sofern die Signatur noch nicht als vertraut gilt,
wird zur Bestatigung des Vertrauens aufgefordert.

Bei Systemen wo die Moglichkeit der Signatur nicht besteht und zusatzlich nur lokale
selbstgeschriebene Skripte ausgefuhrt werden sollen, ware die optimale Einstellung
“RemoteSigned®. Auf dieser Einstellung erlaubt die Ausfiihrungsrichtlinie das Ausflhren aller
lokal vom aktiven User geschriebenen Skripte, auch ohne digitale Signatur,erfordert diese aber
bei allen Skripten und Konfigurationsdateien, die von externen Quellen bezogen wurden.
(Wheeler & Lombardi, 2022a)

Nachdem sich diese Richtlinien aber mit einem einfachen Aufruf der Powershell.exe mit dem
Parameter -ex ,Bypass® umgehen lassen, sollte der Zugang und die Verwendung der PowerShell,
sofern sie nicht aktiv genutzt wird, blockiert werden. (Sutherland, 2014)

Dies kann Uuber das Setzen der Gruppenrichtline Benutzerkonfiguration\Administrative
Templates\System ,Angegebene Windows-Anwendungen nicht ausfihren® auf aktiv mit dem
Eintrag fir die Applikationen powershell.exe und powershell_ise.exe erfolgen.

Zusatzlich zur Ausfuhrungsrichtlinien gibt es auch noch die Moglichkeit den Sprachmodus
einzuschranken. Von Haus aus lauft die Windows PowerShell im ,Full Language® Modus, welcher
alles zuldsst.

Hier empfiehlt es sich den Modus auf den ,Constrained Language Mode® zu setzen. In diesem
Modus stehen der PowerShell nur definierte .Net Klassen und nicht das volle Spektrum der oben
beschriebenen Komponenten zur Verfigung. (Wheeler & Lombardi, 2022b) Dies kann am
verlasslichsten Uber die Automatik der PowerShell passieren, indem mit Hilfe einer Software-
Restriktion der Zugriff der PowerShell auf das lokale Temp Verzeichnis blockiert wird. Zur
Erkennung im $env:temp definierten temporaren Verzeichnis versucht eine Datei zu erstellen.
Sollte die PowerShell Instanz nicht in der Lage sein, diese Datei zu erstellen, schaltet diese
automatisch in den eingeschrankten Sprachmodus. (Sommergut, 2019)
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Es sollte dafur gesorgt werden, dass nur aktuelle Versionen der PowerShell zuganglich sind, was
durch die Deinstallation von alten PowerShell Versionen (2.0) erreicht werden kann.

Sofern sich nicht fur die Variante der Deaktivierung der PowerShell entschieden wird, empfiehlt
es sich auf jeden Fall, wie auch schon im Kapitel tUber die Gruppenrichtlinien erwahnt, dass
Logging der ausgefiihrten Skripte aktiviert werden. Auf Systemen an denen zusatzlich zu Skripten
die PowerShell auch interaktiv genutzt wird, sollte Uber die Verwendung der
Transkriptionsfunktion nachgedacht werden, um sicherzustellen, dass alle abgesetzten Befehle
auf dem System dokumentiert werden. Zusatzlich sollte diese Datei dann auch vor der Zerstérung
geschitzt und nach Mdéglichkeit ausgelagert werden. Um diese Option zu nutzen, muss im Vorfeld
die PowerShell noch mittels von MS mitgeliefertem PowerShell Skript als Eventprovider registriert
werden.

Sollte der Remotezugriff via PowerShell Sessions auf anderen Computersystemen gewiinscht
sein, sollten die folgenden Einstellungen beachtet werden.

Fur den Verbindungsaufbau sollte auf jeden Fall die verschlisselte SSL Verbindung ausgewahlt
werden. Besonders wenn die Authentifikation nicht Gber Kerberos oder NTLM stattfindet, da sonst
in Folge sowohl die Authentifizierung als auch der Nachfolgende Datenverkehr im Klartext
gelesen werden kann.

Wie bei allen andern Management Instrumenten sollte auch flir PowerShell Remoting darauf
geachtet werden, dass auf der lokalen Firewall nur Zugriffe von definierten Hosts oder Netzen
erlaubt sind, um die Angriffsoberflache weiter zu minimieren. (Wheeler, Chase & Schonning,
2021)

6.10.3 Einfluss auf die beschriebenen Angriffe

Wahrend die Ausflhrungsrichtlinie flir einen zielgerichteten Angriff kein wirkliches Hindernis
darstellt, da sie sich zu leicht auf zu vielen Wegen ausheben lasst, kann das Setzen dennoch
zufallige Opportunitatsangriffe unterbinden, da eine automatische Ausfuhrung unterdriickt wird,
oder zumindest dem User im Fall einer nicht Signatur mit einem nicht automatisch vertrauten
Zertifikat, ein Dialog eingeblendet wird, der wenn er unerwartet kommt, den User zum
Nachdenken anregen sollte.

Schwerer zu umgehen und damit besser zur Sicherung geeignet ist die Begrenzung des
Sprachmodus, vor allem wenn diese nicht nur Uber die Umgebungsvariable erfolgt, sondern mit
Hilfe von beschrankten Rechten uber die Software-Restriktionen. Wahrend dieses Setting zwar
wenig gegen die Ausflihrung von Skripten unternehmen kann, in der nur normale PowerShell
Befehle genutzt werden, verhindert es doch den Einsatz komplexer Skripte, die Uber
Systemschnittstellen Manipulationen vornehmen wollen.

Das Verbieten des Aufrufs der PowerShell ist zwar mit Abstand die eindeutigste Losung, um
Angriffe zu blockieren die PowerShell Funktionen als Teil der Angriffskette sehen,hat aber auch
die radikalsten Auswirkungen auf die Nutzbarkeit des Systems. So rat beispielsweise das
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Australische Cybersecurity Center davon ab und empfiehlt Hartungsschritte sowie Loging.
(Australien Goverment, 2016)

Sollte ein Angriff Uber den PowerShell Vektor erfolgen, kann es fur die forensischen
Untersuchungen in Folge der Kompromittierung von enormem Vorteil sein, wenn sowohl die
Informationen aus dem Skript Block Logging, als auch die Transkripte vorhanden sind. Diese
ermdglichen es schnell zu erkennen was geschehen ist, und erleichtern das Entdecken weiterer
betroffener Systeme, auf denen mdglicherweise noch kein Schaden entstanden ist.

Im Bereich des Remotings gilt klar, dass alle Verbindungen, die bereits im Vorfeld blockiert
werden, Verbindungen sind um dessen Kontext man sich im Nachhinein keine Sorgen machen
muss. Wenn ein Angreifer, also auf Grund einer korrekt gesetzten Firewall Regel das System
nicht erreicht, kdnnen beispielsweise weder Schwachstellen in der Authentifizierung ausgenutzt
werden, noch in Folge Funktionen der Remote PowerShell genutzt werden.

6.11 Secure Boot

Bei Secure Boot handelt es sich um eine seit dem Erscheinen von Windows 8 zum Einsatz
kommenden Schutztechnologie, die auf Basis des ,Unified Extensible Firmware Interface® (UEFI),
den Nachfolger des klassischen ,Basic Input Output System® (BIOS). Es soll sicherstellen, dass
beim Start des Systems, nur signierte Komponenten geladen werden. (Méhring, 2021)

6.11.1 Funktion

Secure Boot bietet als eine der grundlegenden Sicherheitsfunktionen des Mainboards einen
Schutz gegen die Manipulation des Startprozesses.

Es wird bei Verwendung von Secure Boot sichergestellt, dass sowohl der Betriebssystem
Bootloader als auch alle Firmwarekomponenten und Treiber, mit einer korrekten, und
vertrauenswirdigen digitalen Signatur versehen sind. Damit sollte in der Theorie sichergestellt
sein, dass wahrend des Systemstarts, bis zur vollstandigen Ubernahme des Systembetriebs
durch das Betriebssystem nichts geladen werden kann, das nicht Uber ein glltiges Zertifikat
verfugt. Ab diesem Punkt sollte unter Windows dann die verpflichtende Treibersignatur diese
Aufgabe Ubernehmen.

6.11.2 Optimales Setting

Es handelt sich hierbei um ein binares Setting, solange die Verwendung nicht durch Probleme
mit der Firmware oder Treibern der verwendeten Hardware, oder bewusste Manipulation am
Bootloader unmdéglich gemacht wird, sollte das Setting auf dem Default Wert der meisten ab dem
Jahr 2020 ausgelieferten Mainboards verbleiben. Dieser ist ,Aktiviert®.
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6.11.3 Einfluss auf die beschriebenen Angriffe

Wahrend das System auf Grund von einigen bekannten Schwachstellen gezielt angreifbar ist,
erhoht es doch die Sicherheit gegen die unbewusste Nutzung eines Systems mit tiefliegender
Schadsoftware wie beispielsweise einem Rootkit.

Ein grundsatzliches Problem dieser Lésung ist der Fokus auf die digitale Signatur durch
Microsoft.So kann es durchaus notwendig sein, auf Systemen mit Treibern von kleineren
Herstellern, die nicht den MS Signaturprozess durchlaufen, ohne Secure Boot zu betreiben. Eine
von Microsoft bereitgestellte LOsung fur die Verwendung von alternativen Bootloadern, untergrabt
hier die eigene Sicherheitsvision ebenfalls. Vorteil der Erfordernis der Signatur durch eine von
Microsoft kontrollierte Zertifizierungsstelle ist jedoch, dass der Verlust eines Signaturzertifikats
durch einen Hardware-Hersteller, nicht zu einer kompletten Aushebelung des Systems fiihrt.

Somit handelt es sich leider, wie bei vielen Punkten der Sicherheitsarchitektur nicht um die
Panazee um sicherzustellen, dass ein System ohne Manipulation gestartet werden kann, aber es
ist ein weiterer Baustein in der Sicherheitskette.

6.12 Local Admin Password Solution — LAPS

Bei LAPS handelt es sich um eine in Netzwerken dringend empfohlene und von Microsoft
kostenlos zur Verfugung gestellten Lésung, deren Zweck darin liegt, Administratorenkennworter
pro Gerat zufallig zu generieren.

6.12.1 Funktion

Anhand von Einstellungen, die in den Gruppenrichtlinien fir Benutzerkennworte gesetzt wurden,
erstellt das Programm in den uber die Kennwortgultigkeitsdauer gesteuerten Abstanden neue
Kennworte fur den lokalen Administratorenaccount. Das Kennwort wird nach der Erstellung in ein
Objektattribut des Computeraccounts im Active Directory geschrieben und erst nach dem
erfolgreichen Schreiben dieses Attributs wird das Kennwort flr den Account wirklich gesetzt.

6.12.2 Optimales Setting

Wahrend das LAPS selbst nicht wirklich viele Einstellungsmdglichkeiten mitbringt, muss fir den
Einsatz vorab eine Schema Erweiterung fir das MS-Active Directory eingespielt werden, welche
die Liste der Computerobjektattribute um die Attribute ms-Mcs-AdmPwd und ms-Mcs-
AdmPwdExpirationTime erweitert.

Fir diese Attribute mussen in Folge noch mit Hilfe der mitgebrachten PowerShell Module die
Rechte an die Computerkonten vergeben werden, dieses Attribut fir sich selbst zu beschreiben,
sodass die installierte LAPS Instanz das neue Passwort sowie die Ablaufzeit ins AD Ubertragen
kann.
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Zusatzlich missen ebenfalls die Leserechte fir jene Benutzergruppen vergeben werden, die in
der Folge dazu berechtigt sein sollen, das Kennwort wieder auszulesen. Hier empfiehlt es sich
wieder besonders bei sicherheitsrelevanten Clients den Kreis der berechtigten Personen
besonders gering zu halten. Fur generelle Systeme empfiehlt es sich die Rechte all jenen
Personen zu geben, die im Zuge der Wartung oder dem Support eines Clients Zugriff auf den
lokalen Administratoren Account benétigen. (Aigner et al., 2020, S. 500-504; Dishan, 2021)

6.12.3 Einfluss auf die beschriebenen Angriffe

Der grofdte Einfluss auf die bisher vorgestellten Angriffe ist hier, dass sobald diese Ldsung
installiert ist und die Arbeit aufgenommen ist alle Systeme mit unterschiedlichen lokalen
Administratorenkennwortern  ausgestattet sind. Welche sich zusatzlich auch noch in
regelmafigen Abstanden selbststandig aktualisieren. Dies hat einen massiven Einfluss auf die
Moglichkeiten eines Schadprogramms oder auch Angreifers sich im Netzwerk auszubreiten,
nachdem ein Host kompromittiert wurde. Da auf Grund dieser Losung, selbst wenn es gelingt,
den Hash des Administratoren Accounts erfolgreich auszulesen und in Folge offline zu knacken,
nur um das Kennwort zu einem Account handelt und nicht wie friher in vielen Netzwerken gangig,
um das Kennwort fur alle lokalen Administratorenaccounts.

6.13 Windows Sandbox

Mit der Windows Sandbox bietet Microsoft Usern von Windows 10 ab der OS Build Version 18305
oder auch dem Feature Update Namen 19H1 eine Mdoglichkeit, Software oder verdachtig
wirkende Dateien in einer isolierten und flichtigen Umgebung zu testen, ohne die Sicherheit der
lokalen Installation zu gefahrden. (Microsoft, 2019b)

6.13.1 Funktion

Bei der Windows 10 Sandbox handelt es sich um ein klassisches nicht persistentes Sandbox
System, das mit Hilfe der Hyper-V Grundlage die Sicherheitsfunktionen dieser Umgebung
ausnutzt. So wird die virtuelle Umgebung automatisch mit vollstandiger Kernel Isolation betrieben,
die ein Ausbrechen aus der VM verhindern soll.

Eine Besonderheit der Sandbox ist, dass es sich zwar um eine vollwertige Installation von
Windows handelt, diese aber wesentlich weniger Storage Impact auf dem ausfuhrenden System
hat, als eine vollwertige zweite Windows Installation. Dies wird dadurch erreicht, dass nur jene
Dateien der Windows Installation fur die Sandbox neu angelegt werden, die sich im Betrieb des
Systems andern kdnnen. Dateien die unveranderlich sind, werden weiterhin direkt vom Host
genutzt, und kommen damit mit nur knapp 500 MB an zusatzlichen Plattenplatzverbrauch aus.

Auch bei der Belegung des Arbeitsspeichers verhalt sich das Sandbox System eher wie eine
Container Virtualisierung und weniger wie eine klassische virtuelle Maschine.

65



Systemeigene Schutzmechanismen

Mit der verwendeten Lésung des integrierten Kernel Scheduler wird laut Microsoft sicher gestellt,
dass auf dem Host System laufende Prozesse mit hoher Prioritat weiterhin die bendtigten CPU-
Ressourcen erhalten, die sie bendtigen.

Mit dieser Umgebung ist es sogar mdglich, das Interface der Grafikkarte direkt zu exponieren, um
in der Sandbox laufenden Applikationen direkten Zugriff auf die Grafikkarte zu geben. Diese
Funktion hat in der Vergangenheit, aber bei anderen Virtualisierungslésungen bereits erfolgreich
zur Umgehung der VM Isolierung gefuhrt.

Eine Einschrankung die Windows 11 User nicht mehr betrifft ist, dass Installationen, die einen
Neustart erfordern, nicht moglich sind nachdem bei einem Neustart das Image wieder auf den
Grundzustand zurlickversetzt wird. Die Daten der durchgefihrten Installation gehen damit
verloren. (Microsoft, 2022f)

6.13.2 Optimales Setting

Die Einstellungen der Sandbox lassen sich Uber ein Konfigurationsfile erzielen.

vGPU: Deaktiviert, sofern es der Test, der in der Sandbox durchgefiihrt werden soll, nicht
unbedingt erfordert.

Netzwerk: Deaktiviert, nachdem die Betrachtung der Sandbox vor allem im Sicherheitskontext
erfolgt, macht es definitiv Sinn der Instanz den Zugriff zum lokalen Netzwerk zu verbieten, um zu
verhindern, dass ein potentiell unerwiinschtes Programm, das in dieser Umgebung getestet wird,
Zugang zum Netzwerk und damit potentiell anderen nicht isolierten Systemen erhalt.

Mapped Folders: Der Pfad des Host Ordners an dem sich die zu testenden Dateien befinden.
Wichtig ist hier die ,Read Only“ Kennzeichen zu setzen.

Audio Input: Deaktiviert, solange es der Test nicht notwendig macht.
Video Input: Deaktiviert, solange es der Test nicht notwendig macht.

Protected Client: Aktiviert, dieses Setting sorgt daflir, dass das Windows Image mit erweiterten
»Sicherheitsfeatures” gestartet wird.

(Microsoft, 2022g)

6.13.3 Einfluss auf die beschriebenen Angriffe

Das Sandbox Feature an sich hat fir normale Anwender nur einen begrenzte Auswirkung auf die
Sicherheit eines Systems, kann aber von Administratoren genutzt werden, um schnelle Test an
verdachtigen Dateien oder Programmen durchzuflhren. Hierbei muss aber bedacht werden, dass
es sich nicht um eine ausgekligelte Laborumgebung handelt, die die Tatsache, dass es sich um
eine virtuelle Maschine handelt, versucht zu verschleiern. So kann es sein, dass sich eine
potentiell schadliche Applikation auf diesem System normal verhalt, um einem Analyseversuch
zu entgehen. Aber auch eine Applikation oder Datei ohne Funktion liefert einem aufmerksamen
Administrator die Antwort, die er bendtigt.
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6.14 Windows Ereignisanzeige

Im besten Fall passiert auf einem Computersystem nichts, ohne dass ein Log Ereignis davon
erstellt wird, unabhangig davon, ob die Aktion erfolgreich war oder auch nicht. Dies vereinfacht
die Fehlerdiagnose, oder auch die Jagd auf einen Eindringling im System. Der Ort an dem unter
Windows diese Ereignisse zusammengetragen werden, ist die Windows Ereignisanzeige. Sie
Stellt damit fir Administratorinnen und Administratoren ein zentrales Interface zur Verfligung
welches zur Betrachtung von Logeintragen genutzt werden kann.

6.14.1 Funktion

Die Basisfunktion der Ereignisanzeige ist bereits im Namen der Anwendung, bzw. des Microsoft
Management Console (MMC) Plugins enthalten, die Anzeige und Verwaltung von
Ereignisprotokollen auf Windows Betriebssystemen.

Abgesehen davon, verfligt die Ereignisanzeige aber noch Uber weitere Funktionen, die es
ermoglichen Ereignisse an andere Systeme weiterzureichen, oder auch selbst bei anderen
Systemen Uber Abonnements Ereignisse abzuholen. Wodurch eine Art Logverwaltung Light
entstehen kann. Dies hat zum Vorteil, dass Logs auf anderen Systemen gesichert werden kénnen
und entscheidende definierte Logeintrage auch nach einem totalen Verlust eines Systems noch
zuganglich sind.

Des Weiteren kdnnen Ereignisse auch als Ausldser fur definierte Tasks genutzt werden.

6.14.2 Optimales Setting

Die optimalen Settings sind in diesem Bereich schwer generell zu definieren, da sie je nach
System stark variieren. Generell sollten die Einstellungen aber so gewahlt sein, dass
Sicherheitsereignisse mindestens 30 Tage in die Vergangenheit abrufbar sein sollten. Aufgrund
der Art wie Microsoft seine Logs speichert, bedeutet dies auf jedem System einen anderen
GroRRenwert, falls Logliberschreibung aktiviert ist. So kann es auf einem Client PC ausreichen ein
300 MB Lodgfile zu definieren, um 30 Tage an Logs im Sicherheitslog aufzubewahren. Auf einem
Domaincontroller im Gegenzug werden fur dieselbe Zeit um die 15-20 Lodfiles zu je 3 GB
bendtigt. Wichtig ist hierbei zu beachten, dass ab 3 GB Log Grolie die Nutzbarkeit der Dateien
massiv abnimmt.

Im Bereich der Berechtigungen haben von Haus aus nur Administratoren Zugriff auf das
Sicherheitslog. Anwendungslog, Installationslog und Systemlog lassen sich jedoch auch von
normalen Anwendern 6ffnen, nicht aber bereinigen. Wahrend diese Einstellungen im Normalfall
vollkommen ausreichend sind, sollte auf Systemen, an welchen normale Anwender auf Grund
von Applikationsanforderungen, Administratorenrechte benétigten, diesen Benutzern das Recht
zum Loschen des Sicherheitslogs entzogen werden.

Die Folgenden besonders sicherheitsrelevante Logs sollten fir die Logweiterleitung an einen
besonders geschitzten Logging Host definiert werden.:
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= Log ID 4624 Successfull Logon — Besonders auf Systemen, auf denen es im Normalfall
wenige oder keine interaktiven Anmeldungen abseits von Wartungen gibt, kann dieses
Event relevant sein. Zusatzlich kann damit auch die Aktivitat besonders interessanter
Accounts beobachtet werden. (Administrative Accounts, 0.3)

= Log ID 4625 Failed Logon — Ahnlich wie bei den erfolgreichen Anmeldungen, gibt dieses
Ereignis Aufschluss tber Anmeldeversuche, und kann damit einen Indikator fir laufende
Angriffe auf ein Konto liefern, oder dem Helpdesk dabei helfen, dem Anwender zu
beweisen, dass er sein Kennwort gerade auf seiner Station x-mal falsch eingegeben hat
und sein Account jetzt gesperrt ist.

= Log ID 4740 User Account locked out — Das Folgeereignis, wenn zu viele Logs der ID
4625 fur einen User generiert wurden. Dieses Event zeigt an, dass ein User das Kennwort
ausreichend oft falsch eingegeben hat, ohne sich dazwischen einmal korrekt anzumelden,
um den in der Richtlinie Kontensperrungsschwellwert gesetzten Wert zu Gberschreiten.
Vereinzelt kann die Sperre eines Benutzerkontos darauf hinweisen, dass ein Nutzer sein
Passwort vergessen hat. Wenn dieses Event fur einen User haufig auftritt, kann wenn es
sich nicht um einen besonders vergesslichen Benutzer handelt, davon ausgegangen
werden, dass es sich um einen Angriff auf diesen Benutzeraccount handelt. Wenn die
Vermutung besteht, dass es ungewollte Aktivitat im Bereich der Login Versuche, gibt,
sollte zusatzlich zur Eventweiterleitung an den Logmanagement Host, ein Alarm per Mail
verschickt werden.

= Log ID 1102 Log cleared — Dieses Ereignis ist, wenn es unerwartet und ohne Interaktion
eines Administrators mit dem System ein Indikator, dass auf dem aufzeichnenden System
gerade etwas erfolgt ist, was in den seltensten Fallen erwlinscht ist. Dieses Event, ist das
erste, das nach dem Leeren eines Logs wieder in das Log geschrieben wird, um darauf
hinzuweisen, dass kein normaler Rollover, sondern eine handische Leerung des Logs
stattgefunden hat. Zusatzlich zur Eventweiterleitung an den Logmanagement Host, sollte
bei einem Auftreten dieses Events zusatzlich ein Alarm per Mail verschickt werden.

» Log ID 4663 Attempt made to access object - Dieses Event deutet darauf hin, dass ein
nicht autorisierter User versucht hat auf eine Datei oder einen Ordner zuzugreifen, auf
welchen er keine Berechtigung hat. Die Zahl der Ereignisse kann auf Kritische
eingeschrankt werden, sofern das Dateisystem ,Accesbased Ennumeration® aktiv hat und
dem User im Normalfall nur jene Dateien angezeigt werden, flr welche er auch zumindest
Leserechte hat. Auf Systemen mit diesem Feature deutet dieses Event darauf hin, dass
versucht wurde, gezielt eine gesperrte Datei oder einen gesperrten Ordner zuzugreifen.

* LogID 4728 Member added to securityenabled global group — Dieses Event zeigt an, dass
ein Useraccount einer globalen Sicherheitsgruppe hinzugefiigt wurde. Das kann im Fall,
dass ein User neu angelegt wird und seine initialen Gruppenmitgliedschaften eingerichtet
bekommt oder im Zuge einer Positionsanderung zusatzliche Berechtigungen erhalt eine
vollkommen banale Meldung sein. Es kann aber auch, wenn es sich um ein unerwartet
stattfindendes Event handelt, Grund zur Sorge und schnellstmdglichen Reaktion sein,
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wenn es sich zum Beispiel um das Hinzufligen eines unerwarteten Users zur Gruppe der
Domanen- Administratoren handelt.

= Log ID 7932 Member added to securityenabled local group — Dieses Event zeigt an, dass
auf einem Computersystem ein Benutzeraccount einer lokalen Sicherheitsgruppe
hinzugefugt wurde. Dies kann sein, wenn das Ereignis in Folge ein bewussten
Administratoren Eingriffs gemeldet wird. Sollte das Ereignis ohne Zutun eines
Administrators und unerwartet stattfinden, kann es sich um die ersten Anzeichen eines
Angriffs mit dem ersten Erfolg in der Ausweitung der Rechte des Angreifers handeln.

= Log ID 4756 Member added to securityenabled universal group - Dieses Event zeigt an,
dass ein Benutzerkonto einer universellen Sicherheitsgruppe hinzugefligt wurde. Dies
kann im Fall, dass ein User neu angelegt wird und seine initialen Gruppenmitgliedschaften
eingerichtet bekommt oder im Zuge einer Positionsanderung zusatzliche Berechtigungen
erhalt eine vollkommen banale Meldung sein. Es kann aber auch, wenn es sich um ein
unerwartet stattfindendes Event handelt Grund zur Sorge und schnellstmoglichen
Reaktion sein, wenn es sich zum Beispiel um das Hinzufligen eines unerwarteten Users
zur Gruppe der Domanen- Administratoren handelt.

= Log ID 4964 Special groups have been assigned to a new logon — Sofern die
Uberwachung fiir Logon Events von speziellen Benutzergruppen aktiviert ist, zeigt dieses
Event an, dass sich ein Mittglied dieser Benutzergruppe auf diesem System neu
angemeldet hat. Dies kann zum Beispiel genutzt werden, um das Login Verhalten von
unter Kompromittierungsverdacht stehenden Benutzeraccounts zu verfolgen

» Log ID 4719 System audit policy was changed. — Dieses Event zeigt an, dass eine
gesetzte Auditing Richtlinie gedndert oder deaktiviert wurde und wird immer ausgelést,
wenn ein solches Event auftritt, unabhangig von der Einstellung der Auditierung. Das
unerwartete Auftreten dieses Events sollte Anlass zur Sorge geben, dass bestehende
UbenNachungsrichtIinien Uberschrieben wurden, um moglicherweise auf Dateien
zuzugreifen ohne Spuren zu hinterlassen. Abgesehen von der Event Weiterleitung an
einen definierten Log Management Host, sollte hier auf Systemen mit besonderem
Stellenwert Gber das Auslésen einer E-Mail-Benachrichtigung nachgedacht werden, wenn
ein Event dieses Typs erkannt wird.

= Log ID 4765 SID History was added to an account — Bei diesem Event handelt es sich,
wenn es nicht im Zuge einer Domanen Migration auftritt, in den meisten Fallen um ein
absolutes Alarmsignal. Dieses Event zeigt an, dass einem Useraccount die SID eines
zusatzlichen Accounts eingetragen wurde. In einem legitimen Fall handelt es sich dabei
um die SID aus einer weiteren Doméane, oder in einem Fall wo ein Account nach einer
Loschung neu angelegt statt wiederhergestellt wurde um die SID des alten
Benutzerkontos, um weiterhin Zugriff auf einzelberechtigte Ressourcen zu erhalten. In den
meisten Fallen und vor allem wenn dieses Event unerwartet auftritt, handelt es sich um
einen Versuch die Privilegien eines Benutzerkontos zu erweitern und sollte dringend
verfolgt werden. Aufgrund der Kritikalitat dieses Events sollte zusatzlich zur Weiterleitung
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an einen Log Management Host, auch eine Benachrichtigung an die Administratoren der
Domane Versand werden.

* LogID 4766 An attempt to add SID History to an account failed. — Dieses Event zeigt
an, dass ein Versuch, der im vorangegangenen Event beschriebenen Rechteausweitung
fehlgeschlagen ist. Dies kann an fehlenden Rechten oder einer ungultigen Formatierung
der SID gelegen haben. Dieses Ereignis kann als Indikator eines beginnenden Angriffs
gewertet werden und sollte demnach zum einen weitergeleitet werden und zum anderen
eine Alarmierung Uber einen automatisch getriggerten Mail Task mit sich bringen.

= Log ID 4104 Execute a remote Command — Diese Event zeigt an, dass ein Befehl in der
Powershell abgesetzt wurde und speichert zusatzlich den abgesetzten Befehl im Event
Log ab. Dies kann auf Systemen, die haufig zum Ausfihren, Erstellen, oder Testen von
Skripten zum Archivieren der Skript Vergangenheit genutzt werden und somit einen Audit
Trail darstellen. Auf diesen Systemen muss entschieden werden, ob die Events nur lokal
gespeichert werden, oder ob diese ein einen Management Host weiter gereicht werden.
Auf Systemen, auf denen das Aufkommen von PowerShell Skripts eher gering oder
generell unerwartet ist, sofern nicht eine aktive Interaktion mit einem Administrator
stattfinden, kann es wiederum Sinn machen die Events weiterzuleiten und auch mit einem
gesteuerten E-Mail Event zu versehen. So erhalten Administratoren eine Warnung, wenn
auf einem System unerwartet ein PowerShell Skript ausgefiihrt wird. Um diese Option zu
nutzen, muss im Vorfeld die PowerShell noch mittels von MS mitgeliefertem PowerShell
Skript als Eventprovider registriert werden.

= Log ID 4688 A new process has been created — Wahrend dieser Logeintrag allein noch
keine Aussagekraft hat, ist er in Verbindung mit Aufrufen der PowerShell insoweit
interessant, dass sich hier Aufrufe unter Umgehung der Ausfuhrungsrichtlinie erkennen
lassen. Aulderdem wurden sich mit diesem Event Prozessketten verfolgen lassen, die
atypisch sind. Beispielsweise wie im Emotet Angriff beschrieben das Starten der
PowerShell durch einen Subprozess der WinWord.exe. Aufgrund des Volumens ist eine
Weiterleitung dieser Events nur sehr begrenzt ratsam. Sie kbnnen aber im Fall, dass ein
anderes verdachtiges Event, einen Alarm auslést zur Nachforschung verwendet werden,
sofern der Alarm nicht durch das Ldschen eines Eventlogs ausgelést wurde.

(Aigner et al., 2020; ManageEngine, 2021; Metcalf, 2015; Microsoft, 2022a)

Zusatzlich zum Abruf der Ereignisse Uber das MMC Plugin, ist es auch méglich, Daten aus der
~Eventvwr.exe* per Kommandozeile abzurufen, wobei sowohl lokale als auch Remote Abfragen
maoglich sind, sowie komplexe Filtereinstellungen. (Aigner et al., 2020)

Gleiches gilt auch fur den Abruf der Daten mit Hilfe der PowerShell mit Hilfe des Commandlets
,Get-EventLog“ auch hier stehen komplexe Filtermdglichkeiten zur Verfugung, die per Skript
genutzt werden kénnen, um auf Systemen gezielt nach Events zu suchen die von administrativem
Interesse sind. (Wheeler, Chase & Vasin, 2022)
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6.14.3 Einfluss auf die beschriebenen Angriffe

Anders als bei klassischen Defensivtechniken handelt es sich bei dem Themenkomplex
Eventlogging weniger um Einstellungen und Werkzeuge, die einen Angriff verhindern sollen oder
kénnen. Es geht viel mehr um ein Werkzeug, das es Administratoren und Sicherheitsexperten im
Anschluss an ein Ereignis ermoéglichen soll, herauszufinden dass etwas passiert ist, was passiert
ist und welchen Weg ein Angriff durch das Netzwerk genommen hat. Aber auch hier ist
anzumerken, dass die klassischen Bordmittel von Microsoft Windows nur eine beschrankte
Leistungsfahigkeit haben. Wenn es sich um Systeme mit hohem Log aufkommen handelt, befasst
man sich schnell mit einer Vielzahl von archivierten Log Dateien, um den korrekten Zeitraum zu
finden, oder man arbeitet mit Logfiles deren GréRe es so gut wie unmdglich macht, sie effizient
zu durchsuchen, ohne das System auf dem gearbeitet wird in die Knie zu zwingen. Ahnliches gilt
auch fir den Host, der zur Weiterleitung von Events genutzt wird, sofern das Volumen der
weitergeleiteten Ereignisse grofd genug ist.

Mit Abstand die nutzlichste Technik, die auch, sofern die Events dadurch schnell genug gesehen
werden, dazu dienen kann einen beginnenden oder bereits laufenden Angriff zu erkennen ist das
Auslésen von E-Mail Events sofern eine bestimmte Event-ID Erkannt wurde. Wenn in einem
solchen Fall schnell genug von einem Administrator reagiert wird, kann ein Angriff dadurch
gestoppt werden noch bevor, oder zumindest bevor weiterer Schaden entsteht. Zusatzlich
werden dadurch Systeme identifiziert, die in Folge isoliert und forensisch untersucht werden
sollten, um sicher zu stellen, dass nichts zurlckgeblieben ist. Auch ist das reine Protokollieren
von Events zu wenig, wenn diese Daten nicht 24x7 oder zumindest taglich kontrolliert werden.
Was bei der Flut an Informationen, ohne ein ausgedehntes Security Operation Center (SOC)
Team so gut wie unmdglich ist. Hier zeigt sich gut der Vorteil moderner Logmanagement
Systeme, welche bewusst in den Daten nach Auffalligkeiten suchen und die Anwender grafisch
gezielt auf solche Anomalien hinweisen.
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7 ZUSAMMENFASSUNG

Ziel der Arbeit war es zum einen die aktuelle Bedrohungslage der sich Anwenderinnen und
Anwender so wie Administratorinnen und Administratoren aktuell stellen missen zu beleuchten.
Dies erfolgte durch die Betrachtung der aktuellen und historischen Daten zur Zahl von Malware
Samples, die sich im Umlauf befinden sowie den Zahlen von bekannten Schwachstellen aus der
CVE Datenbank. Des Weiteren wurden zusammen mit Spezialisten aus mehreren
Sicherheitsfirmen eine Liste der haufigsten Audits im Bereich von Windowsbetriebssystemen
erstellt und mit der Begriindung sowie den relevanten Teilen des MITRE ATT&CK Frameworks
verbunden. Weiters wurden exemplarisch die Infektionsketten von zwei der am weitesten
verbreiteten Malware Familien betrachtet, um aufzuzeigen, wo Betriebssystemkomponenten
genutzt werden, um einen Angriff erfolgreich durchzufiihren. In der Folge wurden dann die
systemeigenen Schutzmechanismen sowie flr Angriffe genutzte lokale Komponenten wie die
PowerShell betrachtet und versucht, Einstellungen aufzuzeigen, welche eine bdsartige
Ausnutzung verhindern. Bei der Gegenuberstellung der aktuellen Bedrohungssituation und der
gewahlten Schutzmechanismen kam es zu dem folgenden Ergebnis.

7.1 Beantwortung der Forschungsfrage

Bei der Betrachtung der gestellten Frage:

Inwieweit lassen sich aktuelle Top Bedrohungen der IT-Sicherheit mit Hilfe von Bordmitteln
abwehren oder im Schadensausmal} begrenzen?

Sowie der Betrachtung der beiden daraus abgeleiteten Hypothesen

HO: Es ist nicht mdglich ein System mit Bordmitteln ausreichend abzusichern.
H1: Es ist mdglich ein System mit Bordmitteln ausreichend abzusichern.

Ergibt sich aus der Sicht dieser Arbeit die folgende Beantwortung:

Microsoft liefert mit seinen aktuellen Betriebssystemen eine groRe Reihe von defensiv nutzbarer
Anwendung und Optionen. Diese sind aber technisch nicht in der Lage, Bedrohungen in
Umgebungen vollstandig abzuwehren, die es nicht zulassen Funktionen radikal zu beschranken.
Auf Systemen, wo dies nicht mdglich ist, kann zumindest durch Verwendung von korrekt
gesetzten Reaktionen auf gewisse Log Ereignisse ein potenzielles sicherheitsrelevantes Ereignis
schneller erkannt werden und durch Isolierung des Systems weiterer Schaden verhindert werden.
Annliches gilt auch fiir die Unterbindung von lateraler Verbreitung von Schadsoftware durch
korrekt gesetzte Share Berechtigungen, oder das generelle Unterbinden von Verbindungen
zwischen Client Systemen auf Ebene der Firewall. Somit hat sich aus Sicht des Autors, gestitzt
von Aussagen von Sicherheitsexperten die Hypothese HO bestatigt und die Hypothese H1 wird
verworfen.
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7.2 Gewonnene Erkenntnisse

Im Zuge der Erstellung dieser Arbeit hat sich gezeigt, dass die Zeiten, in denen man als Betreuer
oder Betreuerin eines Systems ruhig schlafen konnte, sobald ein System, im Bereich der
Einstellungen einer hohen Security Baseline entsprach, vorbei sind. Zumindest wenn die
Systeme sich in einem Zustand befinden sollen, der fir einen Normalen Anwender noch nutzbar
ist.

Wahrend es durchaus so ist, das Microsoft Administratoren mit Optionen wie den Software-
Restriktionen ein machtiges Werkzeug ohne Zusatzkosten in die Hand gibt, handelt es sich dabei
um eine vollkommen statische und pfadbasierende Losung, welche es leicht macht, versehentlich
zu viel auf eine Allow List zu setzen, um nicht bei jeder kleinen Anderung die Eintrage anpassen
zu mussen. Die modernere Ldsung ,Applocker, die ebenfalls im Betriebssystem integriert ist,
erfordert leider eine wesentlich hdherpreisige Enterprise Lizenz, die nicht jedem zuganglich ist
und damit nicht in die Betrachtung gefallen ist.
Auch zeigt die Zahl der Angriffe, die Windowskomponenten nutzen, um Angriffe zu starten oder
eigene Komponenten unbemerkt nachzuladen gut, dass Microsoft eine Palette unheimlich
leistungsstarker Tools bietet, die Absicherung dieser aber in vielen Fallen vernachlassigt hat. Das
wahrscheinlich beste Beispiel daflr ist das Herzstlick der Automatisierung unter Windows, die
PowerShell. So lassen sich hier zwar Richtlinien setzen, die Ausfihrungen von Scripts und
hdéheren Funktionen verhindern sollten, diese lassen sich aber mit einfachen Aufrufoptionen
umgehen. Ahnliches gilt auch fiir Programme wie Vssadmin und fsutil. Hier bleibt fir
Sicherheitsverantwortliche nur noch die Option, den Zugriff auf diese Werkzeuge fir User
komplett zu sperren, was jedoch wieder massive Auswirkungen auf den Arbeitsablauf und die
Funktionalitat mit sich bringt. Wodurch diese Option nicht in jeder Umgebung zur Verfiigung steht.
Der fur die Sicherheit wahrscheinlich am besten ausgebaute Bereich unter Windows betrifft die
Defender Komponenten. Auch wenn es sich beim Windows Defender Antivirus nur um einen
klassischen definitionsbasierten Virenscanner handelt, der dadurch mittlerweile im Vergleich zu
Kl-Gestutzten Systemen und EDR Ldsungen das Nachsehen hat, ist er den letzten AV Tests
nach, dennoch in der Lage alle bekannten getesteten Malwaresamples zu blockieren. Im Bereich
von Exploits und héher entwickelter Malware scheitert die Schutzkomponente allerdings. Hier
bietet Microsoft ebenfalls fir zahlende Kunden eine verbesserte Version welche EDR
Komponenten und eine erweiterte Exploitpravention mit sich bringt. Mit der ,Windows Defender
Firewall mit erweiterter Sicherheit* liefert Microsoft ohne zusatzliche Kosten sicherlich das beste
Produkt, um die Sicherheit des Betriebssystems zu erhdhen. Zwar gibt es auch hier Probleme mit
der Absicherung gegen Manipulation von auflen und die klassischen Tradeoffs zwischen
Bequemlichkeit und gesteigerter Sicherheit, aber es handelt sich dennoch um eine komplette
Lésung, die es mit kommerziellen Produkten leicht aufnehmen kann.
Was sich auch hier wieder gezeigt hat ist, dass ein weiteres wichtiges Instrument, sofern es
ausreichend Personal gibt, um dieses zu Uberwachen, die Ereignisanzeige und damit die
Systemlogs sind. Zwar kénnen diese allein einen Angriff nicht verhindern, aber kénnen einen
Administrator oder eine Administratorin darauf hinweisen, dass auf den Systemen etwas passiert
bei dem es sich um unerwartetes Verhalten handelt. Wenn man hier betrachtet, dass Angreifer,
meist bevor sie Aktionen setzen, die eine solche Warnung auslésen kénnten, das Unternehmen
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im Vorfeld so weit erkunden, dass sie die Arbeits-/Logon-Zeiten von administrativen Benutzern
kennen und einen Angriff méglichst so timen, dass er lange Unbemerkt bleibt. Das vergangene
Jahr hat beispielsweise eine Haufung von Angriffen an Feiertagen oder langen Wochenenden
gezeigt. Stellt auch eine perfekt eingestellte Uberwachung relevanter Ereignisse keine Sicherheit
fur die rechtzeitige Erkennung da, wenn die Systembetreiber nicht Uber ein 24x7 SOC Team oder
einen Externen SOC Betreiber verfiigen, der diese Uberwachung und rechtzeitige Alarmierung
durchfahrt.

Abgesehen von den technischen Angriffen und Methoden darf aber auch die Gefahr durch die
menschliche Komponente in der Betrachtung nicht Ubersehen werde. Neugier oder Vertrauen
sind zwei Mittel, mit denen selbst eigentlich sicherheitsbewusste Mitarbeiter dazu gebracht
werden konnen, eine Datei oder einen Link anzuklicken, der es in ihre, oder die Mailbox eines
Kollegen, den, sie in Vertretung betreuen geschafft haben. Gleiches gilt fiir Daten auf USB-Sticks,
die ihnen Ubergeben wurden oder die sie gefunden haben. Somit scheint es unumganglich hier
bereits Schutzschichten zu haben die, zuschlagen bevor ein Anwender oder eine Anwenderin die
Chance haben, die Datei oder den Link anzuklicken. Beides ist mit Windows Bordmitteln ohne
komplette Funktionalitaten nicht moglich zu deaktivieren. Abgesehen von der technischen
Abwehr, darf aber auch nicht auf die Schulung der Anwender vergessen werden, hier ist
besonders wichtig den Anwendern klarzumachen gegen den Impuls des Versteckens zu arbeiten.
Sollten sie doch einmal das Gefiihl haben etwas falsch gemacht zu haben und sich direkt in der
IT melden, sodass sich fachkundige Personen das betroffene System mit aul3erster Vorsicht
ansehen kénnen.

Generell kann man in der aktuellen Situation davon ausgehen, dass es keine absolute Sicherheit
in IT-Systemen gibt. Dies ist zwar keine neue Erkenntnis, aber sie ist aktuell wahrer denn je.
Wenn man bedenk, dass organisierte Cybercrime Banden in den vergangenen Jahren Milliarden
mit Ransomware verdient haben, ist nicht davon auszugehen, dass die Zahlen und die Raffinesse
der Angriffe in Zukunft abnehmen werden. Wahrend LAPS beispielsweise lange ein wirklich
vielversprechender Schutz war, bringen nun die ersten Angriffstools bereits die Mdglichkeit mit,
sofern ein berechtigter User kompromittiert wurde, die Verbindungsdaten direkt aus dem Active
Directory auszulesen und sich so passend mit jedem Computer zu verbinden.

7.3 Ausblick

Mit diesem dusteren Ausblick ergeben sich mehrere potenzielle weitere Forschungsansatze.

Zum einen kénnte man dieselbe Betrachtung um die Funktionen der Enterpriese Lizenz sowie
der von Microsoft selbst angebotenen O365 Enterprise Mobility Suite erweitern und ein so
geschuitztes System echten Bedrohungen in einer isolierten Umgebung gegentiberstellen. Dies
sollte die Effektivitat der erweiterten Schutzkomponenten in den Bereichen zeigen, die vor allem
im Bereich des besseren Exploit Schutzes sowie des verbesserten Ausfiihrungsschutzes, den
die Applocker Komponente mit sich bringt.

Zum anderen lasst sich die Betrachtung auch weg von reinen Microsoft Komponenten hin zu den
diversen Herstellern am Markt der Sicherheitsldsungen ausdehnen. Auf welchem es auf Grund
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der vielfaltigen Ansatze zur Lésung von bestehenden Sicherheitsproblemen einige Mdglichkeiten
zu vergleichenden Tests gibt.
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ABKURZUNGSVERZEICHNIS

CVE - Common Vulnerabilities and Exposures
PUP — Potentially unwanted Program

MS — Microsoft

DDOS - Distributed Denial of Service

DOS - Denial of Service

loT — Internet of Things

CERT — Cyber Emergency response Team
ASLR — Adress Space Layout Randomisation
DEP — Data Execution Prevention

UAC — User Account Control

EMET — Enhanced Mitigation Experience Toolkit
LAPS — Local Administrator Password Solution
EDR — Enterprise Detection and Response
LOLBINS - Living of the Land binary

WinRM — Windows Remote Management

COM — Component Object Model

WinAPI - Windows Application Programming Interface
BYOVD - Bring Your Own Vulnerable Driver
AAD — Azure Active Directory
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