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KURZFASSUNG

Cloud-Computing ist das Schlagwort der letzten Jahre in der Informationstechnologie schlechthin. Anbie-
ter von Cloud-Ldsungen versprechen Einsparungen bei Infrastrukturkosten, eine schnellere Servicever-

fugbarkeit, eine bessere Performanz und kurzere Entwicklungszyklen.

Viele Unternehmen reizt deshalb der Umstieg auf eine Cloud-Infrastruktur. Doch mit einem einfachen
Umzug der Anwendungen ist es selten getan. Diese Arbeit zeigt auf, wie Softwareanwendungen aufge-
baut sein missen, damit sie aus einer Cloud-Infrastruktur einen optimalen Nutzen ziehen kénnen. Zudem
sind auch organisatorische Anderungen nétig, um moderne Cloud-Anwendungen zu entwickeln. Auch
diese Anderungen werden besprochen. Haufig stehen Unternehmen vor dem zusétzlichen Problem, dass
Anwendungen seit mehreren Jahren in Betrieb, aber technisch veraltet sind. Diese Legacy-Anwendun-
gen sind gepragt durch fehlendes Entwicklungs-Know-how und eine lange Einsatzphase ohne Moderni-
sierung und Restrukturierung. Die Plattformen, die sie nutzen, sind oft veraltet und der technologische
Sprung auf eine Cloud-Umgebung deshalb sehr groR. Diese Arbeit erklart, was Legacy-Software ist, wie
sie entsteht, und wie mit ihr verfahren werden kann. Zudem wird das Thema Softwaremigrationen erklart.
Verschiedene Migrationsarten werden vorgestellt, und der exemplarische Ablauf einer Softwaremigration

aufgezeigt.

Das Ergebnis der Arbeit ist ein Konzept fir Migrationsstrategien von Legacy-Anwendungen. Es wird flr
ein grofRes deutsches Versicherungsunternehmen entwickelt, das die Einfliihrung einer Cloud-Infrastruk-
tur plant. Der Umgang mit Altanwendungen, die bereits nicht mehr in die geplante Laufzeitumgebung
passen, die jedoch weiterhin benétigt werden, ist derzeit ungeklart. Er soll mit Hilfe dieser Arbeit festge-

legt werden.



ABSTRACT

Cloud-computing is the buzz word of last years in information technology par excellence. Providers of
cloud solutions promise savings in infrastructure costs, faster service availability, better performance and

shorter development cycles.

Many companies are therefore moving towards a cloud infrastructure. However, with a simple relocation
of applications, it is rarely done. This work demonstrates how software applications must be built to gain
the most benefit from a cloud infrastructure. In addition, organizational changes are needed to develop
modern cloud applications. These changes are also discussed. Often companies face the additional prob-
lem that applications have been in operation for several years and that are considered out-of-date. These
legacy applications are characterized by a lack of development know-how and a long operational phase
without modernization and restructuring. The platforms they use are often outdated and the technological
gap to a cloud environment is therefore huge. This thesis explains what legacy software is, how it can be
dealt with and how software turns into legacy software. In addition, software migrations are explained in
detail. Various types of migrations are presented, and the exemplary sequence of a software migration is

shown.

The result of the work is a migration concept for legacy applications, which proposes suitable migration
strategies. It is being developed for a large German insurance company planning to roll out a cloud infra-
structure. The handling of legacy applications that are no longer compatible with the planned runtime

environment is currently still unclear and will be determined with the help of this work.
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Einleitung

1 EINLEITUNG

"Software is eating the world"

Im Jahr 2011 schrieb Investor Marc Andreessen (2011) diesen Satz in einem Essay fur das Wall
Street Journal. In seinem Artikel folgerte Andreessen, dass sich Unternehmen egal welcher Bran-
che gezwungen sehen, zu einem Softwareunternehmen werden zu missen. Nur so kdnnen sie
ihre Marktanteile verteidigen und neue Kunden gewinnen. Andreessen nennt hierfir einige Bei-
spiele, bei denen Softwareunternehmen innerhalb der letzten Jahre zu Marktfihrern in einer
Branche wurden. So besitzt Google die grofdte Plattform fir Direktmarketing, und Amazon ist
dank des Onlineverkaufs der gréf3te Buchhandler weltweit. Auch Unternehmen, die Software- und
Internettechnologie nicht direkt nutzen, um Produktion oder Dienstleistungen zu verkaufen, set-
zen, wie beispielsweise Wal-Mart, erfolgreich auf eine verstarkte Softwareunterstitzung in Logis-
tik und Beschaffung. Auch wenn einige andere Beispiele in Andreessens Artikel heute nicht mehr
aktuell sind, zeigt er, dass aufstrebende Internet-Start-ups in sehr kurzer Zeit groRe Marktanteile
erobern kdnnen. Sie stellen flr etablierte Unternehmen in allen Geschéftsfeldern eine potenzielle
Konkurrenz dar. Im Bereich der Versicherungswirtschaft werden diese Unternehmen InsurTechs’
oder FinTechs genannt. Ein bekanntes Beispiel ist das Unternehmen friendsurance?. Ihren Erfolg
erzielen diese Unternehmen durch den Einsatz von neuester Softwaretechnologie und der Mog-
lichkeit, schnell auf Marktveranderungen und Kundenwiinsche reagieren zu kénnen (Startplatz,
kein Datum). Besonders die Nutzung von Cloud-Computing ist bei Start-ups sehr hoch, um Ab-
hangigkeiten zur Infrastruktur zu reduzieren und flexibel auf ein sich anderndes Lastverhalten
reagieren zu kénnen.

Ein Unternehmen, das Cloud-Computing sehr erfolgreich einsetzt, ist der Video-on-Demand An-
bieter Netflix. Seinen Ursprung hat das Unternehmen im lokalen Filmverleih per Post. Mit der
stetigen Verbreitung des Internets erkannte Netflix, dass Filme nicht mehr dem Kunden zuge-
sandt werden mussen. Kunden kdnnen viel einfacher und flexibler Uber das Internet auf die Filme
zugreifen. Fir die Bereitstellung dieser Onlinedienste stitzt sich Netflix ebenfalls auf Cloud-Com-
puting (Izrailevsky, 2016). Mit Hilfe von Data Analytics war Netflix in der Lage herauszufinden,
welche Filme die Kunden bevorzugen. Basierend auf den gesammelten Daten begann Netflix
eigenstandig Filme und Serien zu produzieren und sich so von Konkurrenten abheben. Die Men-
talitat von Netflix l1asst sich am besten mit den Worten von Jeetu Patel (2016) beschreiben, der in

" Der Begriff InsurTech beschreibt den Einsatz moderner Technologie im Umfeld von Versicherungsunternehmen. Haufig wird der
Begriff zur Beschreibung von Start-up Unternehmen genutzt, die durch den Technologieeinsatz Marktanteile auf dem Versicherungs-
markt erobern wollen.

2 https://www.friendsurance.de/
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einem Artikel Andreessens Aussage reflektiert und die Denkweise von Unternehmen wie Netflix
zusammenfasst mit: ,/t’s not about what we can do now, but better; it’s about what can we do now
that was simply not possible until today".

Etablierte Versicherungsunternehmen haben aus diesen Beispielen gelernt und die Gefahr durch
InsurTechs erkannt. Eine grof’e deutsche Versicherung stellt sich dieser Herausforderung mit
einer Digitalisierungsstrategie und dem massiven Einsatz finanzieller Mittel. Die zwei Hauptas-
pekte der Strategie sind:

1. Die Digitalisierung aller Prozesse, bei denen dies sinnvoll ist und die digital einen Kun-
dennutzen stiften, um die Kundenzufriedenheit zu erhéhen und Durchlaufzeiten und Kos-
ten zu senken.

2. Die Modernisierung der Laufzeitumgebung und der Arbeitsweise in der Softwareentwick-
lung in erster Linie fir Webanwendungen, die von Endkunden, Vertretern und Maklern
genutzt werden.

Im Rahmen des zweiten genannten Aspektes soll die eigene IT-Infrastruktur fir Webanwendun-
gen abgel6st werden. Die bestehenden Anwendungen sollen im Rechenzentrum eines grof3en
Cloud-Computing Anbieters eine neue Heimat finden. Offen ist hierbei der Umgang mit Altanwen-
dungen, die noch in Nutzung sind, aber nicht mehr dem Stand der Technik und den internen
Programmierstandards entsprechen. Sie kdnnen deshalb nicht ohne Anpassung in der neuen
Umgebung betrieben werden. Das Ziel dieser Arbeit ist es, zu untersuchen, mit welchen Mal3-
nahmen diese Anwendungen auf eine moderne Cloud-Umgebung migriert werden kénnen, um
sie dort dauerhaft zu betreiben.

Der erste Teil dieser Arbeit legt die technischen Grundlagen fir das Verstandnis dieses komple-
xen Umfeldes. Nach einigen grundlegenden Definitionen in Kapitel 2 gibt das darauffolgende Ka-
pitel 3 einen Uberblick tiber das Thema Cloud-Computing. Der Fokus liegt hierbei auf den Eigen-
schaften, die eine Cloud-Umgebung von herkémmlichen Laufzeitumgebungen unterscheidet. Zu-
dem werden weiterfihrende Themen angesprochen, die oft mit der Einfliihrung einer Cloud-Infra-
struktur einhergehen. Dies sind unter anderem der Trend zu einer Microservices-Architektur (Ab-
schnitt 3.6) und die Einflihrung eines DevOps-Modells (Abschnitt 3.7). Das 4. Kapitel thematisiert
Legacy-Anwendungen, also Software, die als veraltet und damit oft als problembehaftet gilt. Ne-
ben einer Definition von Legacy-Anwendungen wird auf die Entstehung und die Probleme von
Legacy-Anwendungen eingegangen. Zum Abschluss gibt das Kapitel einen Uberblick, wie mit
Legacy-Software umgegangen werden kann. Das folgende Kapitel 5 behandelt das Thema Soft-
waremigrationen. Es gibt einen Uberblick Giber die Griinde, die zu einer Softwaremigration fiihren,
und Uber die verschiedenen Arten, wie Software in eine neue Umgebung Uberflihrt werden kann.
Es schliel3t mit einem exemplarischen Ablauf einer Softwaremigration. Das 6. Kapitel stellt die
Online IT-Systeme der Allianz Deutschland AG vor. Sie sind gepragt durch eine sehr heterogene
Erscheinung mit Anwendungen, die teils seit mehr 15 Jahren im Einsatz sind. Die Historie und
die Umstellungsplane des Unternehmens auf eine Cloud-Infrastruktur werden ebenfalls im Kapitel
behandelt. Das 7. Kapitel beschreibt die Entwicklung eines Migrationskonzepts, das passende
Migrationsverfahren fir die Altanwendungen vorschlagt. Das Praxisbeispiel ist eine Plattform mit

2
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Legacy Online Anwendungen der Allianz Deutschland AG. Ziel ist es, die Altanwendungen - nach
Moglichkeit - auf einer modernen Cloud-Umgebung zu betreiben. Die Arbeit schliet mit einem
Fazit und einem Ausblick.



Grundlegende Definitionen

2

GRUNDLEGENDE DEFINITIONEN

Dieses Kapitel dient dazu, einige Themen abzugrenzen, die innerhalb dieser Arbeit aufgegriffen
werden oder als Voraussetzung fur spatere Kapitel dienen.

2.1

Webanwendungen

Diese Arbeit bezieht sich in der Hauptsache auf Webanwendungen. Kappel, Préll, Reich und
Retschitzegger (2003) definieren eine Webanwendung folgendermal3en:

.Eine Web-Anwendung ist ein Softwaresystem, das auf Spezifikationen des World
Wide Web Consortium (W3C) beruht und Web-spezifische Ressourcen wie Inhalte
und Dienste bereitstellt, die (iber eine Benutzerschnittstelle, den Web-Browser, ver-

wendet werden*

Die wichtigsten Eigenschaften von Webanwendungen sind nach Ndegwa (2016) und Plate

(2017):

1.

Sie sind nach dem Client-Server-Modell aufgebaut. Ein Server stellt Funktionen in einem
Netzwerk bereit, die von verschiedenen Clients angefragt werden kénnen. Wegen der
Trennung von Client und Server durch das Netzwerk kénnen Webanwendungen platt-
formUbergreifend arbeiten.

Webanwendungen benutzen das HTTP-Protokoll zur Datenlbertragung und HTML zur
Darstellung von Informationen. Erganzend kénnen JavaScript und CSS (Cascading Style
Sheets) verwendet werden.

Webanwendungen sind grundsatzlich zustandslos. Das bedeutet, dass die Verbindung
zwischen Client und Server nicht dauerhaft besteht.

Clientseitig kommt ein Browser zur Kommunikation mit dem Server zum Einsatz.

Der oder die Server generieren die Webseiten dynamisch je nach Anfrage und senden
sie an den Client.

2.2 Webservices und Serviceorientierte Architektur

Im Gegensatz zu Webanwendungen, bei denen Menschen tber einen Client Anwendungen nut-
zen, dienen Webservices der Maschine-zu-Maschine Kommunikation. Nach Takai (2017) kom-
munizieren die Partner auf Grundlage eines Vertrags, der Regeln fiir die Ein- und Ausgabe fest-

legt. Ein typisches Beispiel hierfir ist die WSDL-Datei (Web Services Description Language), die

4
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einen SOAP-Service beschreibt. Ein wichtiger Vorteil von Services ist die Kommunikation Uber
ein Netzwerk. Durch diese Trennung konnen die Partner in unterschiedlichen Programmierspra-
chen implementiert sein. Es ist lediglich von Belang, dass sie die gleiche Sprache zur Kommuni-
kation verstehen. Ublich sind in der Praxis insbesondere zwei Technologien: Representational
State Transfer (REST) und Simple Object Access Protocol (SOAP).

Webservices werden oft mit dem Architekturmodell der Serviceorientierten Architektur (SOA) ver-
bunden. Es kam Anfang der 2000er Jahre auf und verbreitet sich seitdem (Takai, 2017). Thomas
Erl (2008) hat acht Entwurfsprinzipien zusammengestellt, die fir eine Serviceorientierte Architek-
tur gelten:

1. Es werden Servicevertrage genutzt, die Aufrufe, Eingabe und Rickgabewerte sowie Feh-
lerzustdnde beschreiben. Auf diese Festlegungen kénnen sich die Vertragspartner ver-
lassen.

2. Lose Kopplung: Services sollen so gut es geht voneinander unabhangig sein. Jeder Kom-
munikationspartner muss seine Abhangigkeiten zu anderen Partnern kennen. Optimaler-
weise werden diese zentral innerhalb eines Service verwaltet.

3. Die Webservices werden weitgehend abstrahiert. Aufrufende kennen nur die Schnittstelle
und nicht die interne Funktionsweise eines Service.

4. Webservices konnen wiederverwendet werden und unterstitzen mehrere aufrufende
Partner.

5. Webservices sind autonom in Entwicklung und Betrieb. Sie sollen nicht voneinander ab-
hangig sein.

6. Webservices sind zustandslos (stateless). Bei einer Anfrage muss nichts tber vorherige
Anfragen bekannt sein.

7. Webservices kdnnen automatisch entdeckt werden. Dies kann mit Hilfe eines zentralen
Servicekatalogs geschehen und tragt zur Unabhangigkeit zwischen den Services bei.

8. Services lassen sich wie einzelne Komponenten nutzen und austauschen. Dadurch kdén-
nen komplexe Anwendungen aufgebaut werden.

Eine Serviceorientierte Architektur ist nach Takai (2017) nicht unumstritten. Herausforderungen
sind unter anderem das Management aller aufrufenden Partner sowie ein gemeinsames Daten-
modell, dass viele Unternehmen mit dem Umstieg auf ein Serviceorientierte Architektur einfiihren
wollten. Nach Takai ist dieses Vorhaben oft an der Komplexitat und Heterogenitat gro3er Unter-
nehmen gescheitert.

Webservices kdnnen auch in einem anderen Architekturmodell eingesetzt werden: als Microser-
vice. Dieses Modell ist in Abschnitt 3.6 beschrieben.
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2.3 Laufzeitumgebung

Eine Laufzeitumgebung stellt fir Softwareanwendungen den Rahmen der méglichen Sprachmit-
tel dar. Die Laufzeitumgebung muss bei der Ausfiihrung einer Softwareanwendung vorhanden
sein. Die Softwareanwendung kann dann auf die Funktionen der Laufzeitumgebung zugreifen.
Das sind die elementaren Bestandteile einer Programmiersprache, wie Datentypen, Basisfunkti-
onen und deren Verhalten.

Eine Laufzeitumgebung wird oft auch Ablaufumgebung oder auf Englisch Runtime genannt. Be-
kannte Beispiele dafiir sind das Java Runtime Environment (JRE) oder .NET von Microsoft. Bei
Online Anwendungen wird die Laufzeitumgebung durch einen Application Server bereitgestellt,
auf dem die Softwareanwendung ausgefihrt wird.

2.4 Softwarequalitat

Der Begriff Softwarequalitét steht fur alle Eigenschaften eines Softwareproduktes in Bezug auf
dessen Eignung, um den vorgesehenen Zweck zu erfillen. Die ISO-Norm 25010:2011 (friher
9126-1) beschreibt Qualitatskriterien flr Softwaresysteme. Diese sollen im Folgenden kurz vor-
gestellt werden. Nach Takai (2017) unterteilt die ISO-Norm die Qualitatskriterien in zwei Bereiche:
Die Betriebsqualitat, bezogen auf die gewtinschte Qualitat bei der Nutzung des Systems durch
Anwender, und die Produktqualitat, die gewlinschte Eigenschaften einer Anwendung beschreibt.
Diese Qualitdtsmerkmale der zwei Themenfelder sind:

Betriebsqualitat Produktqualitat
Gewidinschte Qualitat bei der Interaktion zwi- = Statische und dynamische Eigenschaften der
schen Anwendern und dem System Software
Effektivitat Funktionalitat
Effizienz Effizienz
Zufriedenheit Kompatibilitat
Risikoverringerung Bedienbarkeit
Anwendungsbereich Zuverlassigkeit
Sicherheit
Wartbarkeit
Portierbarkeit

Tabelle 1: Qualitdtsmerkmale nach ISO-Norm 25010:2011
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Im Laufe dieser Arbeit wird insbesondere auf die Produktqualitat von Softwaresystemen Bezug
genommen. Das wichtigste Qualitadtsmerkmal fur diese Arbeit ist die Wartbarkeit, als das Merk-
mal, das insbesondere fiir Anwendungen interessant ist, die eine lange Lebensdauer haben und
an wechselnde Rahmenbedingungen angepasst werden mussen. Die anderen Qualitatsmerk-
male sind ebenfalls sehr wichtig fir Anwendungen, spielen aber bei Softwaremigrationen keine
so dominante Rolle wie die Wartbarkeit. Der Begriff Wartbarkeit beschreibt, wie einfach ein Sys-
tem an geanderte Anforderungen angepasst werden kann. Er wird von Takai (2017) unterteilt in:

1. Konzeptionelle Integritat: Die Eignung der Technik fir die zu erledigende Arbeit

2. Konsistenz: Die Durchgéngigkeit von Entwurfsentscheidungen in Architektur, Design und
Technologie

3. Testbarkeit: Der Aufwand, mit dem Fehler in einem System gefunden werden
4. Analysierbarkeit: Die Vorhersagbarkeit fir Anderungen an einem System

5. Anderbarkeit: Die Geschwindigkeit, mit der sich Anderungen an einem System vorneh-
men lassen

2.5 Software-Tests

Innerhalb dieser Arbeit wird auf verschiedene Arten von Software-Tests eingegangen. Diese wer-
den in den folgenden Abschnitten kurz definiert und erklart.

System- und Abnahmetests sind nach (Takai, 2017) die wichtigsten Tests, die eine Anwendung
durchlauft. Bei ihnen wird gepriift, ob ein Softwareprodukt die fachlichen Anforderungen erfillt,
die an es gestellt werden. Hierfir werden die Anforderungen auf Anwendungsfalle herunterge-
brochen, einzeln getestet und protokolliert. Abnahmetests, die am Ende eines Projektes stehen,
sind in vielen Entwicklungsprodukten ein wichtiger Meilenstein.

Unit Tests dienen der Priifung einzelner Software-Komponenten. Nach Michael Feathers (2011)
ist dies bei objektorientiertem Code eine Klasse oder bei prozeduralem Code eine Funktion. Die
Prufung dieser Komponenten erfolgt isoliert. Die Vorteile dieser Testmethoden sind eine einfa-
chere Fehlerlokalisierung und eine geringere Ausfihrungsdauer. Durch den begrenzten Kontext,
den ein Testfall abdeckt, werden Fehler nach Feathers schnell lokalisiert. Durch die kurze Aus-
fuhrungsdauer kénnen die Testfalle haufig durchlaufen werden, zum Beispiel bei jedem Build.
Damit erhalten Entwickler direkt eine Riickmeldung, ob eine Anderung Nebeneffekte hat und kén-
nen die Fehler direkt eingrenzen und beheben. Ein letzter Vorteil, den Feathers (2011) nennt, ist
die Mdglichkeit, mit Hilfe einer Abdeckungsanalyse zu erkennen, welche Teile des Quellcodes
durch einen Unit-Test abgedeckt werden und bei welchen Teilen Nachholbedarf besteht.

Regressionstests dienen nach Feathers (2011) dazu, die korrekte Arbeitsweise einer Anwen-
dung nach einer durchgefiihrten Anderung sicherzustellen. Sie werden Ublicherweise durch ein

7
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eigenes Team oder automatisiert durchgefihrt. Die Grundlage von Regressionstests sind voran-
gegangene Durchlaufe, die ein erwartbares Verhalten der Anwendung zeigen. Dadurch kénnen
Regressionstests sicherstellen, dass eine Anderung keine Seiteneffekte hat. Diese Tests dienen
jedoch nicht dazu, die korrekte Funktion der Anderung zu priifen. In der Praxis werden Regressi-
onstests oft durch Oberflachen-Test-Frameworks wie Selenium durchgeftihrt (Schilli, 2006). Sie
prufen damit die Funktionen, die dem Endanwender zur Verfiigung stehen.

Neben den genannten Testformen gibt es weitere, die speziellen Zwecken dienen. Dies sind bei-
spielsweise Performanz- und Sicherheitstests. Diese werden in Abschnitt 5.4 - Ablauf einer Soft-
waremigration in kurzer Form beschrieben.



Cloud-Computing

3 CLOUD-COMPUTING

Die grundlegenden Bestandteile und Eigenschaften von Cloud-Computing werden in diesem Ka-
pitel beschrieben, um die wichtigsten Unterschiede zu herkémmlichen Laufzeitumgebungen auf-
zeigen zu kénnen.

3.1 Definition und Historie

In der Literatur finden sich viele verschiedene Definitionen fir den Begriff Cloud-Computing.
Diese enthalten viele Gemeinsamkeiten. Eine genaue Definition flr den Begriff scheint es jedoch
nicht zu geben. Grance und Mell (2011) vom US-amerikanischen National Institute of Standards
and Technology (NIST) definieren Cloud-Computing als die Verwendung von verschiedenen IT-
Dienstleistungen tber ein Netzwerk, wenn sie die folgenden Eigenschaften erfullt:

1. Nutzung gemeinsamer physischer Ressourcen

2. Unverzigliche Anpassungsfahigkeit durch dynamische Skalierung
3. Selbstbedienung nach Bedarf

4. Umfassender Netzwerkzugriff
5

Service Monitoring - Uberwachung der Ressourcenverwendung

Lewis Cunningham (2008) definiert Cloud-Computing weniger technisch mit dem Satz:

Cloud computing is using the internet to access someone else's software running on
someone else's hardware in someone else's data center while paying only for what
you use.

Cloud-Computing umfasst also die Nutzung verbundener Rechner durch mehrere Anwendungen,
auf die Anwender Uber das Internet zugreifen. Die Anwendungen kénnen ihren Ressourcenver-
brauch dynamisch ausdehnen, wenn die Zugriffslast dies erfordert. Das Rechenzentrum wird
meist nicht von dem Unternehmen betrieben, das die Anwendungen bereitstellt. Die Abrechnung
dieser Dienstleistung erfolgt in der Regel Uber das pay-per-use Prinzip, dass Cunningham in sei-
ner Definition nennt. Cloud-Lésungen kénnen unter anderem durch ihren Auslagerungs- und
Abstrahierungsgrad unterschiedliche Auspragungen annehmen. Diese werden in den folgenden
Abschnitten 3.2 und 3.3 beschrieben.

Die Fahigkeit, schnell auf eine steigende Nutzerzahl zu reagieren und mehr Ressourcen zur Ver-
figung zu stellen, um Nutzeranfragen abzuarbeiten, wird mit dem Begriff Skalierbarkeit bezeich-
net. Es wird zwischen vertikaler und horizontaler Skalierbarkeit unterschieden. Horizontale Ska-
lierung bedeutet nach Haselmann, Hoeren und Vossen (2012) eine Verwendung von mehreren
Knoten. Die eingehenden Anfragen werden beispielsweise auf mehrere Rechner verteilt. Bei der
vertikalen Skalierbarkeit werden die Ressourcen pro Knoten erhéht, zum Beispiel, indem Server
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durch leistungsstarkere Modelle ersetzt werden. Eine hohe Skalierbarkeit bedeutet in der Regel
die Bereitstellung einer gut ausgebauten Rechnerinfrastruktur. Dies verursacht jedoch auch hohe
Kosten, insbesondere durch Kapazitaten, die fir Hochlast-Situationen zur Verfigung gestellt wer-
den, die mdglicherweise jedoch nie oder nur selten genutzt werden (Takai, 2017).

Cloud-Lésungen versuchen, eine Infrastruktur bestmoglich auszulasten. Durch Anwendungen
von verschiedenen Unternehmen, moglicherweise aus verschiedenen Zeitzonen und mit unter-
schiedlichen Geschaftszwecken, entsteht ein sehr heterogenes Bild des Ressourcenbedarfs.
Deshalb erfolgt die Bereitstellung der Cloud-Umgebung meist durch einen groften Dienstleister.
So ist es mdglich, die vorhandenen Ressourcen Uber viele Anwendungen zu verteilen und dyna-
misch verfligbar zu machen. Wichtige technische Eigenschaften, die Anwendungen erfiillen mis-
sen, damit sie in einer Cloud-Umgebung betrieben werden kdnnen, werden in Abschnitt 3.5 be-
handelt.

Viele Eigenschaften, die das Cloud-Computing definieren, sind keine neuen Erfindungen, son-
dern bereits seit vielen Jahren bekannt. Verteilte Systeme, die sich Aufgaben teilen und parallel
bearbeiten, damit die Verarbeitungsgeschwindigkeit steigt, sind seit den 1960er Jahren im Ein-
satz. Haselmann et al. (2012) unterscheiden in Cluster und Grid-Computing, zwei Systemmo-
delle, die sich in ihrer Zusammensetzung unterscheiden. Laut den Autoren bestehen Cluster-
Systeme aus vielen gleichartigen Rechnern und sind homogen aufgebaut. Grid-Systeme dage-
gen sind heterogen aufgebaut und enthalten verschiedene Rechnersysteme, die spezielle Auf-
gaben Ubernehmen kénnen. Grid-Systeme weisen die Besonderheit auf, dass sich einzelne
Rechner aus- und einklinken kénnen. Moderne Cloud-Systeme teilen gleich mehrere Eigenschaf-
ten dieser Modelle. Um den Betrieb einfach zu gestalten, setzen die Anbieter auf eine weitgehend
homogene Hardware. Innerhalb der Cloud kénnen sich jedoch einzelne Instanzen zu- und ab-
schalten, ohne die Funktionsweise des Gesamtsystems zu geféhrden.

Ein weiterer Kernaspekt des Cloud-Computings, das Outsourcing, also die Abgabe von Aufgaben
an einen externen Dienstleister, ist nach Haselmann et al. (2012) seit den 1980er Jahren in der
Informationstechnologie verbreitet. Die Auslagerung von IT-Funktionen wurde durch das Aufkom-
men von Hochgeschwindigkeitsnetzwerken ermdglicht. Dies flhrte zu einem neuen Geschafts-
modell: dem Application-Service-Provider. Diese Unternehmen stellten Anwendungen fur Kun-
den zur Verfligung. Fir jeden Kunden wurde dabei eine dedizierte Hardware beim Application-
Service-Provider aufgebaut, um die Kunden untereinander zu trennen. Der Kunde hatte Zugriff
auf die Anwendung Uber Netzwerke oder das Internet. Er bezahlte die Lizenzgebihren und War-
tungskosten an den Application-Service-Provider und musste sich dadurch nicht mehr selbst um
Hard- und Software kiimmern. Das Application-Service-Provider-Modell scheiterte unter anderem
daran, dass zu viel Hardware vorgehalten werden musste und so die Provider die geplanten Ska-
leneffekte nicht erreichen konnten. Eine gemeinsame Nutzung der Ressourcen durch mehrere
Kunden, inklusive der dafliir notwendigen Abgrenzung, wie sie das Cloud-Computing vorsieht,
war damals nicht realisierbar. Dennoch sehen Haselmann et al. (2012) einen Einfluss der Appli-
cation-Service-Provider auf das Cloud-Computing.

10



Cloud-Computing

Einen weiteren Einfluss auf das moderne Cloud-Computing sehen Haselmann et al. (2012) im
Utility-Computing, dass John McCarthy 1961 vorstellte. In seiner Vision sprach er von Rechen-
leistung, die wie das Strom- oder Telefonnetz verteilt wird und von Uberall je nach Bedarf genutzt
werden kann. Cloud-Computing, wie es heute existiert, kommt dieser Vision sehr nahe. Einfluss
hatte McCarthys Vision auch auf das heute Abrechnungsverfahren, bei dem meist nur die tat-
sachlich genutzten Ressourcen bezahlt werden mussen. Die Messung erfolgt tber die bendtigte
Speicher- oder Rechnerkapazitat oder Uber die Aufrufzahlen. Hierfur ist ein umfangreiches Ser-
vice Monitoring notwendig, wie es auch in der NIST-Definition von Grance und Mell (2011) ge-
nannt wird.

3.2 Cloud-Modelle

Cloud-Lésungen kénnen nach Grance und Mell (2011) durch den Auslagerungsgrad unterschie-
den werden. Es gibt hierbei folgende Kategorien:

1. Private Cloud

2. Offentliche Cloud
3. Hybride Cloud
4

Community Cloud

Bei einer privaten Cloud wird die Rechnerinfrastruktur vom nutzenden Unternehmen beschafft
und betrieben. Sie dient in diesem Fall nur einem Unternehmen. Die Aufteilung der Ressourcen
wird nur innerhalb der Unternehmens-IT durchgefiihrt. Der Betrieb der Cloud ist jedoch nicht der
eigentliche Unternehmenszweck des Unternehmens. Private Cloud-Umgebungen werden haufig
mit Angeboten wie VMware vSphere oder OpenStack realisiert. Gegeniliber altbekannten Re-
chenzentren zeichnet sich die Private Cloud insbesondere durch eine gemeinsame und flexible
Ressourcennutzung aller Asnwendungen untereinander aus, die sich an den aktuellen Bedarf der
einzelnen Anwendungen anpasst.

Das Gegenteil hierzu ist eine 6ffentlichen Cloud-Lésung. Betreiber der Cloud-Infrastruktur ist ein
spezialisiertes Unternehmen, dass diese Leistung anderen Unternehmen zur Verfugung stellt.
Die vorhandenen Ressourcen werden dabei Uber alle Kunden verteilt, um Hochlastsituationen
bei einzelnen Kunden dynamisch bedienen zu kdnnen. GroRe Anbieter fur solche Kundenldsun-
gen sind Microsoft, Amazon Webservices und IBM (Vaske, 2016). Die Abrechnung erfolgt zu-
meist nur nach dem tatsachlich genutzten Bedarf des Kunden. Der Kunde tragt dadurch kein
Kostenrisiko mehr bei der Bereitstellung von Rechnerkapazitat.

Eine Mischform aus beiden genannten Cloud-Formen ist die hybride Cloud. Hierbei nutzen Un-
ternehmen o6ffentliche Cloud-Angebote, oft weil diese billiger sind. Fur kritische Anwendungen,
wie beispielsweise die Datenspeicherung, betreiben sie eine kleine, private Rechnerinfrastruktur.
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Ein Grund fir diese Entscheidung kdnnen zum Beispiel nationale Datenschutzgesetze sein, die
eine Datenspeicherung innerhalb eines oder mehrerer Lander vorschreiben.

Die vierte Form der Cloud ist die sogenannte Community Cloud. Sie kommt in Unternehmen sehr
selten zum Einsatz, wird dagegen haufig von Open Source Projekten genutzt. Der Betreiber ist
in diesem Fall meist eine Open Source Stiftung, wie die Apache Software Foundation, die die
Rechenleistung offenen, gemeinniitzigen Projekten kostenfrei zur Verfligung stellt.

3.3 Abstrahierungsgrad

Neben dem Auslagerungsgrad unterscheidet Hoffmann (2016) Cloud-Lésungen durch den Be-
reitstellungsgrad, den ein Dienstleister Ubernehmen kann. Infrastructure-as-a-service ist der ge-
ringste Bereitstellungsgrad, den Cloud-Betreiber anbieten. Hierbei besteht ihr Angebot aus der
Hardwareinfrastruktur und meist aus einem installierten Betriebssystem. Der Kunde muss sich
um alle weiteren Funktionen selbst kiimmern, ist aber frei in der Wahl der Software.

Die nachste héhere Stufe wird Platform-as-a-service genannt. Neben Hardware und Betriebssys-
tem erhalt der Kunde auch eine Laufzeitumgebung. Ein Beispiel hierflir ware ein Server mit einem
installierten Unix Betriebssystem und einem J2EE (Java Platform Enterprise Edition) Application
Server. Zusatzlich kann der Cloud-Anbieter neben der Bereitstellung auch festgelegte Support-
und Wartungsaufgaben erbringen. Der Kunde steuert in diesem Fall nur noch die eigene Anwen-
dung bei.

Wenn der Cloud-Anbieter neben Hardware, Betriebssystem und Laufzeitumgebung dem Kunden
auch eine Anwendung zur Verfligung stellt, wird dieses Angebot Service-as-a-service genannt.
Der Kunde kann dieses Angebot quasi ad hoc nutzen. Betrieb und Wartung fiir alle Komponenten
werden durch den Service-Anbieter erbracht. Haselmann et al. (2012) haben die verschiedenen
Auslagerungsgrade in der nachfolgenden Abbildung 1 veranschaulicht.

Eigene IT Cloud-Infrastruktur Cloud-Plattform Cloud-Software
- laas - - Paa$S - - Saas -

Daten Daten Daten

Anwendungslogik Anwendungslogik Anwendungslogik

Anwendungs-
logik

Runtime Runtime Runtime Runtime

Intrastruktur Intrastruktur
Infrastruktur m

Abbildung 1: Entwicklungsoptionen der Unternehmens-IT mit Cloud-Diensten nach Haselmann et al. (2012)
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3.4 \Virtualisierung und Container

Nach Haselmann et al. (2012) beschreibt der Begriff Virtualisierung die Abbildung logischer Res-
sourcen auf physische Ressourcen (Hardware). Der Nutzer eines Systems erhalt Zugriff auf logi-
sche Ressourcen, die sich von den physischen Ressourcen unterscheiden kdnnen. Virtualisie-
rung kann als eine Schicht zwischen der eigentlichen Hardware und den Anwendungen und Be-
triebssystemen verstanden werden. Haselmann et al. (2012) visualisieren das, wie in Abbildung
2 gezeigt.

VM-Container VM-Container

Anwendung Anwendung Anwendung Anwendung

Ablauf- Ablauf-

Ablaufumgebung umgebung umgebung

Betriebssystem Betriebssystem

Virtualisierungsschicht

Betriebssystem

Hardware

Abbildung 2: Méglicher Aufbau einer virtualisierten Infrastruktur nach Haselmann et al. (2012, S. 18)

Virtualisierung kann mehrere (heterogene) Systeme zu einem logischen System zusammenzu-
schalten. Zum Einsatz kommt diese Technik oft bei Speichermedien, die Nutzern als eine singu-
lare Einheit dargestellt werden. Virtualisierung wird jedoch auch genutzt, um Ressourcen fir meh-
rere Anwender aufzuteilen und die getrennten Bereiche voneinander abzuschotten (wie in Abbil-
dung 2 dargestellt). Die einzelnen Anwender agieren in einem eigenen Bereich, mit einem eige-
nen Betriebssystem. Diese Bereiche werden virtuelle Container genannt. Durch die Abschottung
zwischen den Containern kann zudem vermieden werden, dass Probleme innerhalb eines Con-
tainers Auswirkungen auf andere Container haben. Der Zugriff auf die Hardware erfolgt Gber eine
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Virtualisierungsschicht, die den Zugriff reglementiert und steuert. Sie abstrahiert die vorhandene
Hardware, sodass aus einem physikalischen Server mehrere virtuelle werden.

Container, wie sie in Abbildung 2 dargestellt sind, werden seit mehreren Jahren in Rechenzentren
eingesetzt. Sie enthalten ein Betriebssystem, mehrere Laufzeitumgebungen sowie mehrere An-
wendungen. Ein Beispiel fur eine Virtualisierungslosung fir Rechenzentren ist das Produkt vSp-
here des Herstellers VMware Incorporated.

Mit Cloud-Computing wird auch eine neue Art der Containerisierung verbunden. Die Container
enthalten eine Laufzeitumgebung, die Applikation, alle dazugehoérigen Abhangigkeiten und Kon-
figurationen (Haselmann, Hoeren, & Vossen, 2012). Die Virtualisierung erfolgt hierbei auf einer
anderen Ebene. Jede Anwendung erhalt einen eigenen Container mit all ihnren Abhangigkeiten.
Das Betriebssystem liegt auerhalb der Container und ist pro Hardware nur einmal vorhanden.
Dies ist in Abbildung 3 schematisch dargestellit:

Cloud-Container Cloud-Container

Anwendung Anwendung
Abhangigkeiten Abhangigkeiten

Konfiguration Konfiguration

Ablaufumgebung Ablaufumgebung

Containersteuerung

Betriebssystem

Hardware

Abbildung 3: Schematischer Aufbau einer virtualisierten Cloud-Infrastruktur

In ihrem Lebenszyklus wird die Anwendung immer in diesem Container betrieben. Durch dieses
Vorgehen ergeben sich gleich mehrere Vorteile. Probleme durch unterschiedlich bestiickte Ab-
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laufumgebungen werden umgangen. Sie kdnnen entstehen, wenn auf einer Test- und Produkti-
onsumgebung unterschiedliche Softwareversionen oder Hardwarekomponenten eingesetzt wer-
den, beispielsweise Server mit unterschiedlichen Versionsstanden.

Zudem koénnen auch innerhalb eines physikalischen Servers mehrere verschiedene Laufzeitum-
gebungen genutzt werden, ohne mehrere Betriebssysteme zu betreuen. Als Beispiel kénnen
Container mit einem IBM WebSphere Application Server neben Container mit einem Apache
Tomcat Server genutzt werden, ohne Nebeneffekte zu erwarten. Ein weiterer Vorteil des Einsat-
zes von Containern auf Anwendungsebene ist die gesteigerte Fehlertoleranz. Probleme innerhalb
eines Containers beeintrachtigen andere Container nicht. Beim Containermodell, das in Rechen-
zentren bislang verwendet wird (siehe Abbildung 2 auf Seite 13), kénnen sich Probleme in einer
Anwendung schnell auf die Laufzeitumgebung, sprich den gemeinsam genutzten Application Ser-
ver auswirken.

Eine wichtige Eigenschaft von Cloud-Systemen ist die hohe Skalierbarkeit (beschrieben im Ab-
schnitt 3.1 auf Seite 9). Cloudanwendungen werden in der Regel horizontal skaliert. Dies ge-
schieht, indem je nach Last Anwendungscontainer hoch- oder heruntergefahren werden. Die An-
zahl der Anwendungsinstanzen wird also dynamisch reguliert. Dies ist eine Hauptaufgabe der
Containersteuerung. Sie steuert den Lebenszyklus der Container und verteilt die eingehenden
Anfragen gleichmaRig auf die Container.

Der Einsatz beider vorgestellter Virtualisierungsmodelle schlie3t sich nicht gegenseitig aus. Nach
Maier und Rubens (2015) werden beide Verfahren gleichzeitig genutzt, um durch die zuséatzliche
Isolationsschicht eine weitere Trennung der Komponenten zu erreichen. Die folgende Abbildung
4 zeigt, wie diese mehrfache Virtualisierung aufgebaut sein kann:
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VM-Container VM-Container

Cloud-Container Cloud-Container Cloud-Container Cloud-Container

Anwendung Anwendung Anwendung Anwendung

Abhangigkeiten Abhingigkeiten Abhdngigkeiten Abhangigkeiten

Konfiguration Konfiguration Konfiguration Konfiguration

Ablaufumgebung Ablaufumgebung Ablaufumgebung Ablaufumgebung

Containersteuerung Containersteuerung

Betriebssystem Betriebssystem

Virtualisierungsschicht

Betriebssystem

Hardware

Abbildung 4: Schematischer Aufbau einer Cloud-Infrastruktur mit mehrfacher Virtualisierung

Ein physikalischer Server wird mittels Container einer virtuellen Maschine auf mehrere Instanzen
aufgeteilt. In ihnen werden mittels einer Containersteuerung mehrere Anwendungscontainer be-
trieben. Hardware und Anwendungen werden entkoppelt und die Anwendungen erhalten nur so
viele Ressourcen, wie sie fir den Betrieb bendtigen. Insgesamt steigert Virtualisierung nach Stine
(2015) die Effizienz, da Ressourcen genauer zugewiesen werden kénnen, sowie die Geschwin-
digkeit und Ubertragbarkeit von Anwendungen auf andere Umgebungen. Allerdings erhéht sich
durch die Vielzahl der Schichten und Systeme die Komplexitat, was Einfluss auf den Betrieb ha-
ben kann.

In der Praxis zeigt sich, dass die Trennung zwischen Containern nur bis zu einem bestimmten
Grad funktionieren kann, da die physikalischen Ressourcen dennoch begrenzt sind. Takai (2017)
nennt dieses Phanomen in seinem Buch das Noisy-Neighbor-Problem und beschreibt als Lésung
die Anwendung des sogenannten Cullings. Es dient dazu, zu erkennen, welche Instanzen eines
virtuellen Servers oder eines virtuellen Containers mit einem Ressourcenengpass konfrontiert
sind (auch wenn dieser Engpass nur in kleinem Ausmaf zum Tragen kommt), und diese Instan-
zen durch neue zu ersetzen. Dabei werden bestimmte Parameter, wie Antwortzeit oder die Ge-
schwindigkeit von Lese-/Schreiboperationen standig gemessen und mit den Ergebnissen anderer
Instanzen verglichen. Die schlechtesten Instanzen oder Instanzen, die unter bestimmte Grenz-
werte fallen, werden heruntergefahren und zerstort. Als Ersatz werden neue Instanzen erzeugt,
mit der Hoffnung, dass diese auf einem Server betrieben werden, der nicht so sehr unter Last
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steht. Culling fuhrt nach Takai (2017) generell zu einer stark erhéhten Komplexitat und Iasst sich
nur in Systemen anwenden, die darauf ausgelegt sind, dass sich die Last oft und schlagartig
andert, da laufend virtuelle Instanzen erzeugt und zerstort werden.

3.5 Cloud-Native Anwendungen

Auf einer Cloud-Plattform kdnnen prinzipiell fast alle Anwendungen betrieben werden. Wichtig ist
jedoch, dass die Anwendungen ohne Abhangigkeiten zur Hardware entwickelt werden. Diese
Anwendungen werden als cloud-native bezeichnet. Aulerdem muss es mdglich sein, dass meh-
rere Anwendungsinstanzen parallel und unabhéngig voneinander im Betrieb sein kdnnen.

Adam Wiggins hat Modelle und Strukturen zusammengefasst, die eine cloud-native Anwendung
ausmachen und als Twelve-Factor-Application verdffentlicht (Wiggins, Die zwolf Faktoren, 2017).
Matt Stine (2015) bezeichnet Sicherheit, Performance, Skalierbarkeit und die Unabhangigkeit zur
Laufzeitumgebung als Kernpunkte der zwolIf Faktoren. Ziel ist es, eine sichere und performante
Anwendung bereitzustellen, die automatisch in mehreren Instanzen betrieben werden kann und
die auf andere Umgebungen einfach portierbar ist. Wiggins Twelve-Factor-Application erfullt fol-
gende Punkte:

1. Es soll ein Sourcecode-Management-System eingesetzt werden, in dem die Codebasis
verwaltet wird. Jede Anwendung hat genau eine Codebasis. Ziel ist es, mit Hilfe eines
Sourcecode-Management-Systems viele Deployments zu ermoglichen. Gleichzeitig soll
gemeinsam von mehreren Anwendungen genutzter Code erkannt und ausgelagert wer-
den. (Wiggins, Codebase, 2017)

2. Abhéngigkeiten einer Anwendung sollen deklariert und isoliert werden. Um dies zu errei-
chen, empfiehlt Wiggins den Einsatz eines Tools wie Maven. Das Ziel dieses Faktors ist
es, dass eine Anwendung unabhangig von ihrer Umgebung in ihrem Container moglichst
Uberall lauffahig ist. Dafir missen alle Abhangigkeiten an einer Stelle in der Anwendung
bekannt sein. (Wiggins, Abhangigkeiten, 2017)

3. Der dritte Faktor bezieht sich auf die Konfiguration einer Anwendung. Sie enthalt Werte,
die sich normalerweise je nach Abnahmestufe unterscheiden. Typischerweise sind das
Zugriffspfade auf Backendsysteme wie Datenbanken. Nach Wiggins dirfen diese Werte
nicht im Sourcecode enthalten sein, sondern missen ausgelagert werden. Er empfiehlt,
die Konfiguration als Umgebungsvariablen anzulegen, damit sie mdglichst unabhangig
von Programmiersprache und Betriebssystem ist. (Wiggins, Konfiguration, 2017)

4. Datenbanken und Backendservices sollen als angehédngte Ressourcen behandelt wer-
den. Dies bedeutet, dass genutzte Systeme, wie Datenbanken, entkoppelt werden und
somit leicht ersetzbar sind. Daflr erfolgt der Zugriff Gber eine moglichst standardisierte
Schnittstelle. (Wiggins, Unterstitzende Dienste, 2017)
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10.

Wiggins nennt drei Phasen, die eine Anwendung durchlaufen muss, um auf einem Server
betrieben zu werden. Die erste Phase ist die Build-Phase, in der ein Codestand aus dem
Sourcecode-Management-Systems transformiert wird, sodass er ausfiihrbar wird. Dabei
werden beispielsweise die deklarierten Abhangigkeiten gesammelt und mit verpackt. Die
zweite Phase ist die Release-Phase. In ihr wird der ausflihrbare Code mit einer Konfigu-
ration fUr eine Abnahmestufe kombiniert. Die Anwendung ist in dieser Form lauffahig. Die
dritte Phase nennt Wiggins Run-Phase. In ihr wird die Anwendung betrieben und kann
genutzt werden. Wichtig ist die strikte Trennung zwischen den Phasen. Codeanderungen
zur Laufzeit, also in der Run-Phase, sind nicht moglich, ohne die Build- und Release-
Phase zu durchlaufen. (Wiggins, Build, Release, Run, 2017)

Eine cloud-native Anwendung soll nach Wiggins stateless, also zustandslos sein. Zu-
stédnde werden, wenn nétig, kurzzeitig in Caches oder langfristig in Datenbanken abgelegt.
Der Grund fir dieses Paradigma ist die Skalierbarkeit in einer Cloud-Umgebung. Instan-
zen der Anwendung werden nach Bedarf erzeugt und zerstort. Hierbei darf kein Daten-
verlust auftreten. (Wiggins, Prozesse, 2017)

In der Anwendung soll Port Binding eingesetzt werden, um harte Abhangigkeiten zu an-
deren Services, wie Webservern, zu verhindern (Wiggins, Bindung an Ports, 2017). Port
Binding regelt, wie Webanwendungen aufrufbar sind. Hierbei soll die cloud-native Anwen-
dung keine Abhangigkeiten zu einem externen System aufweisen. Sie selbst bestimmt
das Port Binding, damit sie auch ohne einen Umgebungskontext nutzbar ist. Eine Routing-
Schicht setzt gegebenenfalls 6ffentliche Hostnamen so um, dass die Anwendung ange-
sprochen wird.

Nach Wiggins soll in der Anwendung ein Prozess-Modell genutzt werden, um Nebenlau-
figkeit zu realisieren und so eine horizontale Skalierung zu schaffen. Hierbei werden meh-
rere Prozesstypen eingefuhrt, die dedizierte Aufgaben erflllen. Zum Beispiel kdnnte ein
Prozesstyp auf kurzlaufende Operationen, wie eingehende http-Requests, reagieren.
Langlaufende Operation kénnten in einem anderen Worker-Prozess ausgefuhrt werden.
Durch die unterschiedlichen Prozesstypen kann der Ablauf innerhalb der Anwendung op-
timiert werden, wenn beispielsweise fir langlaufende Operationen mehrere Prozessin-
stanzen zur Verfligung gestellt werden. (Wiggins, Nebenlaufigkeit, 2017)

Prozesse sollen sich schnell starten und beenden lassen, und zudem nur einmal genutzt
werden. Dieses Paradigma unterstitzt ebenfalls die Skalierbarkeit der Anwendung, die
dadurch insgesamt schneller hoch- oder heruntergefahren werden kann. (Wiggins,
Einweggebrauch, 2017)

Der zehnte Faktor besagt, dass mdglichst keine Liicken zwischen Entwicklungs- und Pro-
duktionsumgebung vorhanden sind. Wiggins denkt hierbei in drei Dimensionen:

a. Einer zeitlichen Dimension, in der eine moglichst geringe Zeit zwischen Entwick-
lungsende und Produktionseinfiihrung liegen soll.
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b. Einer personellen Dimension, in der sich Entwicklungs- und Betriebsteam nicht

unterscheiden (siehe auch Abschnitt 3.7 - Personalrollen).

Einer technischen Dimension, in der keine Unterschiede zwischen den verschie-
denen Abnahmestufen existieren. Unter Abnahmestufen werden uUblicherweise
eine Entwicklungs-, eine Integrations-, eine Test- und eine Produktivumgebung
verstanden. Das 10. Paradigma dient dazu, Probleme fruhzeitig zu erkennen und
Durchlaufzeiten zu senken. Dies geschieht durch den Einsatz von Continuous
Deployment (naher beschrieben in Abschnitt 3.8). (Wiggins, Dev-Prod-
Vergleichbarkeit, 2017)

11. Das Routing von Logs tbernimmt bei einer cloud-nativen Anwendung die Laufzeitumge-

12.

bung. Das Ziel ist hierbei nicht mehr eine klassische Textdatei, sondern ein Datenbank-
system, das die Logmeldungen speichert und zuganglich macht. Hintergrund ist hierbei
ebenfalls die Skalierbarkeit der Anwendung. Beim Herunterfahren eines Containers gin-
gen klassische Lodfiles in einer Textdatei verloren, da der Server mit seinem Filesystem
zerstort wird. (Wiggins, Logs, 2017)

Administrative Aufgaben, die die Anwendung Gbernimmt, werden als einmalige Prozesse
behandelt. Als Beispiel fiUhrt Wiggins hier Datenbankmigrationen an, die durch die Anwen-
dung ausgefihrt werden, jedoch von einem Entwickler oder einem Betriebsverantwortli-
chen ausgeldst werden. Diese administrativen Aufgaben flgen sich in das Prozessmodell
ein (siehe Punkt 8). (Wiggins, Admin-Prozesse, 2017)

Die nachfolgende Abbildung 5 zeigt die Aufteilung der zwolf Faktoren auf die vier Handlungsfelder
nach Stine (2015): Sicherheit, Performance, Skalierbarkeit und die Unabhangigkeit zur Laufzeit-

umgebung.
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Skalierbarkeit

Sicherheit < 1 Sourcecode Management >

6 Zustandslosigkeit

5 Drei Phasen
10 Einheitlichkeit
12 Admin-
Prozesse

2 Abhéngigkeiten

4 Ressourcen
7 Port Binding
11 Logs

Abbildung 5: Aufteilung der zwdlf Faktoren auf die Handlungsfelder nach Stine

8 Prozessmodell
9 Prozesse

Auffallig ist eine Konzentration vieler Faktoren auf die Handlungsfelder Unabhéngigkeit zur Lauf-
zeitumgebung und Skalierbarkeit. Es sind die Haupteigenschaften, mit denen sich cloud-native
Anwendungen von herkémmlicher Software abgrenzen. Sie ermdglichen die gewinschte Flexi-
bilitat beim Einsatz von Cloud-Anwendungen. Die Themen Sicherheit und Performance sind b-
licherweise bei allen Anwendungen von Belang, unabhéngig von einem Einsatz in einer Cloud.

3.6 Microservices

Nach Wolff (2017) dienen Microservices der Modularisierung von Software. Gegenlber anderen
Modularisierungsansatzen, wie Klassen und Packages, unterscheiden sie sich jedoch durch ei-
nen elementaren Punkt. Sie kdnnen unabhangig voneinander installiert werden. Gemeinsam bil-
den viele kleine, selbstandige Services eine Anwendung (Stine 2015). Sie kommunizieren Uber
Schnittstellen untereinander. Takai (2017) definiert eine Anwendung als eine Komposition von
Microservices, die eine Benutzerschnittstelle enthalt.
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System
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Anwender ~ =

Abbildung 6: Ein Geschéftssystem als Komposition von Anwendung und Microservices nach Takai (2017)

Der Einsatz von Microservices bringt gleich mehrere Vorteile mit sich. Durch die Unabhangigkeit
beim Deployment kbnnen Abhangigkeiten zwischen Anwendungsbestandteilen reduziert werden.
Das kann die Zeit senken, die bendtigt wird, um neue Funktionen in Produktion einzuflihren, da
Anwendungstests weniger umfangreich sind und schneller durchgefiihrt werden kénnen. Zudem
verringert die geringe Grofie der Microservices das Risiko von Fehlfunktionen, da die Codebl6-
cke, die in Produktion gebracht werden, kleiner und Uiberschaubarer sind als herkémmliche An-
wendungen. Ein weiterer Vorteil zeigt sich im Betrieb von Microservices auf einer Cloud-Infra-
struktur. Microservices werden getrennt voneinander in eigenen Containern betrieben. Damit kén-
nen sie auf einer Cloud-Infrastruktur auch getrennt voneinander skaliert werden. So stehen von
rechenintensiven Services mehr Instanzen zur Verfigung. Funktionen, die selten genutzt werden,
werden nur bei Bedarf hochgefahren. Die Trennung der Services durch Container steigert zudem
die Robustheit, da Probleme einzelner Services nicht direkt andere Services beeinflussen kon-
nen. Ein letzter Vorteil von Microservices ist nach Wolff (2017) die Nutzung von unterschiedlichen
Programmiersprachen. Sie wird ermoglicht, wenn die Schnittstellen, die die Services untereinan-
der nutzen, von der Programmiersprache unabhangig sind. Eine gangige Kommunikationsme-
thode ist der Representational State Transfer, kurz REST. Hierbei erfolgt die Kommunikation auf
Basis des Hypertext Transfer Protocol (HTTP), einem weltweiten Standard.

Durch die genannten Vorteile wird ein unabhangiges Arbeiten mehrerer Teams ermdglicht. Sie
sind sowohl zeitlich als auch technologisch voneinander entkoppelt und kdnnen flexibler Auftrage
umsetzen. Wolff (2017) hat dies in zwei Abbildungen illustriert. Abbildung 7 zeigt eine klassische
Anwendungsorganisation, die von einer zentralen Stelle ihre Anforderungen erhalt. Viele Entwick-
ler arbeiten gemeinsam an einer Deployment-Einheit. Als Herausforderung zeigt die Abbildung
die Koordination Uber ein groRes Entwicklungsteam.
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Anforderungen

Deployment Monolith

Abbildung 7: Deployment-Monolithen erzwingen technische Entscheidungen und Releases (iber das gesamte Sys-
tem (nach Wolff, 2017)

Technische Koordination

Abbildung 8 zeigt dagegen eine Organisationsform, die auf die Erstellung von Microservices aus-
gerichtet ist. Kleine Teams arbeiten getrennt voneinander an ihren eigenen Services. Die techni-
sche Koordination erfolgt im Team. Die Teams miissen lediglich Schnittstellen (technischer und
organisatorischer Natur) abstimmen.

Anforderungen Jll Anforderungen Jl Anforderungen

o000 29000 o000
Team 1 Team 2 Team 3

Microservice Microservice Microservice

[e&—— |&——] [&—]

Technische Technische Technische
Koordination Koordination Koordination

Abbildung 8: Microservices isolieren technische Entscheidungen (nach Wolff, 2017)
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Ein klarer Nachteil einer Microservice-Architektur ist nach Wolff (2017) die gesteigerte Komplexi-
tat. Durch die Trennung einer Anwendung in mehrere Services steigt die Anzahl der Schnittstel-
len, der Deployment-Einheiten und der Zustandigkeiten. Organisationen missen sich dieses
Trade Offs bewusst sein, wenn sie eine Microservice-Architektur einfihren méchten.

Eine weitere Herausforderung sieht Wolff (2017) in der notwendigen Umstrukturierung von Un-
ternehmen, die Microservices entwickeln méchten. Mit der Unabhangigkeit einzelner Teams von-
einander werden weniger Ubergreifende Abstimmungsgremien bendtigt. Softwarearchitekten und
Manager werden in Teilen nicht mehr bendtigt. Des Weiteren muss ein gewisser Automatisie-
rungsgrad innerhalb der Organisation vorliegen. Tests und Deployments sollten automatisch aus-
geflihrt werden, damit einerseits Anderungen ohne Aufwand getestet und so Seiteneffekte er-
kannt werden kdnnen, und andererseits das erhéhte Deployment-Aufkommen gehandhabt wer-
den kann.

Gegentber einer Serviceorientierten Architektur (siehe Abschnitt 2.2) unterscheiden sich Micro-
services nach Takai (2017) insbesondere dadurch, dass ein Microservice nur eine Aufgabe erfillt.
Er ist dadurch kleiner und somit leichter test- und analysierbar. Zudem sind die Skalierbarkeit und
die Wartbarkeit hdher. Ein Nachteil entsteht durch die gesteigerte Kommunikation tber ein Netz-
werk, die die Latenzzeiten erhdht. Auch steigt die Komplexitat durch die Vielzahl an Deployment-
Einheiten.

3.7 Personalrollen: Das DevOps-Modell

Mit der Nutzung einer Cloud-Infrastruktur und der Einfiihrung einer Microservices Architektur geht
nach Peschlow (2016) oft auch eine Anderung am klassischen Rollenmodell einher. Ein Rollen-
modell, das oft mit diesen Trends verbunden wird, ist das DevOps-Modell. Der Name setzt sich
zusammen aus den englischen Worten Development (Entwicklung) und Operations (Betrieb). In
dieser Organisationsstruktur sind Programmierer nicht nur fir die Entwicklung einer Anwendung
zustandig, sondern Ubernehmen auch Betriebsaufgaben. Dazu zahlt die Installation der Anwen-
dung und die Betreuung im laufenden Betrieb. Eine Trennung zwischen Entwicklungs- und Be-
triebseinheiten, wie sie in der Vergangenheit weit verbreitet war, findet nicht mehr statt. DevOps-
Teams bestehen aber nicht zwingend nur aus Softwareentwicklern und Systemadministratoren.
Nach Augsten (2017) kénnen auch Manager und Tester einbezogen werden, um den gesamten
Entwicklungsprozess personell zu erfassen.

DevOps-Teams erhalten groRere Befugnisse, jedoch auch eine gréRere Verantwortung. Ziel ist
es, die Produktivitdt zu erhdhen, indem Kommunikationswege verkirzt oder vermieden werden
und Hierarchien verflacht werden (Augsten, 2017). Erkenntnisse, die beim Betrieb der Anwen-
dung entstehen, kénnen direkt in die Weiterentwicklung einflieRen. Das kann eine Korrigierte
Fehlerbehandlung sein, optimierte Logausgaben oder die Behebung von Instabilitaten. Damit ein
DevOps-Team effektiv arbeiten kann, ist auch eine Automatisierung von wiederkehrenden Arbei-

23



Cloud-Computing

ten, wie Tests und Deployments, essentiell (Peschlow, 2016). Dadurch kénnen sich die Team-
mitglieder den Kernaufgaben widmen. Zudem muss es innerhalb dieser Teams klar definierte
Prozesse geben, denen die Teammitglieder folgen.

Eine Herausforderung bei der EinfUihrung von DevOps-Teams stellt sich beispielsweise bei der
Definition der Reaktionszeiten der Teams. In klassischen Organisationsformen ist der IT-Betrieb
oft als Follow-the-sun-Einheit aufgestellt, die rund um die Uhr handlungsfahig ist. Wenn nun Ent-
wickler diese Aufgabe erflllen sollen, ist es meist eine Herausforderung, diese Einheiten ebenso
rund um die Uhr verfiigbar zu machen. Eine oft gewahlte Lésung besteht aus einem Mittelweg
zwischen dem klassischen Modell und einem DevOps-Team. Durch Ubergreifende Teammitglie-
der ricken Entwicklung und Betrieb naher zusammen. Beide Einheiten haben aber grundsatzlich
noch ihre eigene Domane. In der Praxis kann das bedeuten, dass Betriebs- und Entwicklungs-
einheiten gemeinsame Meetings haben, damit ein Wissensaustausch stattfindet. Die Betriebs-
einheiten sind so friihzeitig und detailliert iber Anderungen und Neuerungen informiert und Prob-
leme aus dem Betrieb werden schnell zurtick an die Entwickler gespielt. In manchen Fallen ma-
chen die Mitglieder der Teams Hospitationen in der anderen Doméne, um sie besser kennenzu-
lernen und den Kontakt zwischen beiden Gruppen zu vereinfachen.

3.8 Entwicklungsverfahren: Continuous Integration and Delivery

Die Begriffe Continuous Integration, Continuous Delivery und Continuous Deployment beschrei-
ben Methoden und Techniken, die dazu dienen, Software mdéglichst ziigig und automatisiert in
Produktion zu bringen. Damit ein Programm produktionsreif ist, muss es in der Regel die Schritte
Build, Integration, Test, Release und Deployment durchlaufen. Die folgende Abbildung 9 zeigt
grafisch die Reichweite der verschiedenen Entwicklungstechniken auf, in Bezug auf die verschie-
denen Phasen des Entwicklungsprozesses.

' ﬁEiIe EntwicklunE |

Continuous Integration

| Continuous Deliveu g

Continuous Deployment

DevOps

Abbildung 9: Vergleich verschiedener Entwicklungstechniken in Bezug auf den Entwicklungsprozess (nach Soparkar,
2017)
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Continuous Integration setzt bei den Schritten Integration, Test und Release an und erganzt
damit die typische, agile Entwicklung. Das Verfahren wird von Duncan Winn (2016) als eine Ent-
wicklungsvorgehensweise definiert, die das Ziel hat, Softwarekomponenten stetig zu integrieren.
Diese bedeutet, dass bei einer Anderung des Softwarestandes in einem zentralen Sourcecode-
Management-System ein Build erzeugt wird. Dies geschieht automatisch durch einen Buildserver.
Waéhrend des Builds werden alle vorhandenen Tests ausgefuhrt, damit Fehler und Seiteneffekte
der neuesten Anderungen direkt auffallen. Continuous Integration ist jedoch nicht nur die Nutzung
von automatisierten Prozessschritten, sondern auch eine kulturelle Umstellung im Entwicklungs-
team. Damit die Mittel der Automatisierung sinnvoll und effektiv genutzt werden kénnen, missen
Softwareentwickler konsequent Testfalle fir neue Funktionen anlegen. Nur so ist ein automati-
sierter Build-Prozess effektiv, da Fehler frihzeitig aufgedeckt werden. Damit dieser Build-Prozess
sein Ziel erreichen kann, missen Anderungen regelmaBig und in kurzen Absténden in das
zentrale Sourcecode-Management-System Ubertragen werden. Ansonsten fallen bei der Integra-
tion von Anderungen mdglicherweise grole Konsolidierungsaufwéande an, und Fehler werden
erst nach diesem Schritt gefunden. Das Ziel von Continuous Integration ist es, eine héhere Soft-
warequalitat zu erhalten und gleichzeitig eine Konzentration der Softwareentwickler auf die Kern-
arbeit zu ermdglichen, indem Prozesse automatisiert stattfinden. Zudem soll mdglichst zu jedem
Zeitpunkt ein nutzbarer Stand der Anwendung vorliegen. Als Folge kann schneller auf Kunden-
anforderung reagiert werden, da Ristzeiten entfallen und Routinearbeiten aufwandsarm stattfin-
den. Die automatisierten Tests konnen einfache Testfélle ersetzen und geben so personelle Ka-
pazitaten frei, die friher durch diese Aufgabe gebunden waren. Einen handischen Abnahmetest
kénnen diese Testfalle teilweise ersetzen.

Continuous Delivery schlie3t auf der Prozessebene an Continuous Integration an. Das Ziel ist
es, den Auslieferungsprozess von Software zu verkirzen und Software somit schneller in Pro-
duktion zu bringen. Zentraler Ansatzpunkt ist auch hierbei eine weitreichende Automatisierung.
Es entsteht eine Deployment-Pipeline, die alle Schritte nach einer Anderung im Sourcecode-Ma-
nagement-System bis zur Produktionseinfihrung beinhaltet (Bernstein, 2015). In ihr kdnnen auch
manuelle Tests enthalten sein. Das Ziel ist es jedoch moglichst viele Regressionstestfalle auto-
matisiert ablaufen zu lassen. Auftraggebern steht durch die Nutzung von Continuous Delivery mit
einem geringen zeitlichen Versatz der aktuelle Entwicklungsstand fiir Tests zur Verfiigung. Dies
ermoglicht kiirzere Feedbackschleifen und eine zielfuhrende Softwareentwicklung

Continuous Deployment reicht (iber die beiden vorgestellten Techniken hinaus. Bei Continuous
Delivery ist die Produktionseinfihrung eines Releases noch eine bewusste Entscheidung, die
eine manuelle Freigabe erfordert. Bei Continuous Deployment ist dieser Schritt ebenfalls auto-
matisiert (Takai, 2017). Wenn nach dem Bauen des Releases keine Testfalle fehlschlagen oder
der Prozess nicht durch einen Entwickler unterbrochen wird, wird ein Release automatisiert in
Produktion installiert. Continuous Deployment eignet sich insbesondere flr Microservices, wenn
die gednderten Codestellen Uberschaubar sind und es maéglich ist, schnell eine alte Version der
Anwendung in Produktion zu bringen, falls Fehler auftreten. In der Praxis ist es auch verbreitet,
neue Funktionen mit einem Schalter zu versehen, sodass der Livegang bewusst durchgefiihrt
werden kann. Zudem wird Continuous Deployment genutzt, um neue Funktionen vorab einem
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kleinen Nutzerkreis zur Verfligung zu stellen und so ohne grof3en Zeitversatz Rickmeldung ein-
zuholen. Takai (2017) weist darauf hin, dass in der Praxis oft Compliance oder Revisionsgriinde
gegen ein automatisch ausgefiihrtes Produktionsdeployment sprechen. In (meist gro3en) Unter-
nehmen oder bei kritischen Anwendungen muss die Freigabe durch einen Entwickler oder Pro-
duktverantwortlichen erfolgen.
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4 LEGACY-ANWENDUNGEN

4.1 Begriffsdefinition

Eine einheitliche Definition flr Legacy Software ist in der Literatur nicht zu finden. Das englische
Wort Legacy bedeutet Ubersetzt Altsystem, Altlast oder Erbe. Nach Michael Feathers (2011) ist
Legacy Code damit wortlich gemeint eine Anwendung, die von jemand anderem Ubernommen
oder geerbt wurde. Lewis, Plakosh und Seacord (2003) nennen das Klischee, dass Legacy Code
bereits der Code ist, der gestern geschrieben wurde. Und laut den drei Autoren ist dieses Klischee
zunehmend wahr. Im Umkehrschluss bedeutet dies Gberspitzt, dass jede Art von Software per se
Legacy-Software ist. Der Grund fur die Annahme der drei Autoren ist die Beobachtung, dass die
typischen Wartungs- und VerbesserungsmafRnahmen Software in vielen Fallen nicht auf dem ak-
tuellen Stand der technologischen Entwicklung halten kénnen. Es muss explizit eine Modernisie-
rung durchgefuhrt werden. Eine deutlich einfachere Definition verdffentlichte Michael Feathers
(2011), da ihm die wortliche Ubersetzung nicht weit genug geht: Firr ihn gilt eine Anwendung als
Legacy Software, wenn sie nicht mit automatisierten Tests versehen ist. Das Alter der Anwen-
dung spielt flr Feathers keine Rolle.

Nach Lewis et al. (2003) zeichnet sich Legacy-Software durch folgende Eigenschaften aus:

1. Sieist in der Regel historisch gewachsen und im Laufe der Jahre um neue Funktionalita-
ten erweitert worden.

2. Oft sind diese Erweiterungen minimalinvasiv, also ohne Modernisierung der gesamten
Anwendung vorgenommen worden.

3. Die Anwendung gilt allgemeinhin als sehr komplex.

4. Aufgrund der teils langen Entwicklungs- und Betriebszeit sind die Entwicklungs- und Lauf-
zeitumgebungen oft veraltet und nicht mehr Stand der Technik.

5. Die vorhandene Dokumentation ist unzureichend oder nicht vollstadndig. Meist beschrankt
sie sich auf die angebotenen Schnittstellen, behandelt jedoch nicht die innere Funktions-
weise einer Anwendung.

6. Entwicklerkapazitaten mit Kenntnis der Anwendung fur Wartung und Erweiterungen ist rar
oder nicht vorhanden.

Legacy-Software ist per Definition in Betrieb und erfiillt die ihr zugedachten Aufgaben. Die ge-
nannten Eigenschaften fihren in der Regel erst zu Problemen, wenn die Software angepasst
werden soll oder muss.

27



Legacy-Anwendungen

4.2 Entstehung von Legacy-Software

Legacy-Software entsteht nach Lewis et al. (2003) aus verschiedenen Griinden. Ein Phanomen,
das in vielen Unternehmen auftritt, ist, dass Softwareprojekte nur finanziert werden, wenn sie
einen unmittelbaren Nutzen hervorbringen. Bei Modernisierungsvorhaben ist der Gewinn oder
Nutzen allerdings oft selten messbar. Er kénnte sich beispielsweise in einer besseren Wartbarkeit
der Software zeigen. Die Zeit, die Entwickler hierdurch jedoch in Zukunft einsparen, weil sie Feh-
ler leichter beheben kénnen, Iasst sich nicht beziffern.

Auch der Einsatz von eingekaufter Software schuitzt nicht vor der Entstehung von Legacy-Soft-
ware. In der Praxis zeigt sich, dass die Softwarehersteller zwar regelmaflig moderne Versionen
ihrer Produkte in Umlauf bringen, Kunden diese jedoch nicht einsetzen. Die Griinde dafir sind
unter anderem, dass die Kunden in einem Releasewechsel ein hohes Risiko fur Instabilitaten
sehen. Aber auch die hohen Kosten fur einen Releasewechsel werden gescheut, wenn das neue
Release nicht ein unmittelbares Problem behebt. (Lewis, Plakosh, & Seacord, 2003)

Zusammengefasst lIasst sich sagen, dass der Hauptgrund fur die Entstehung von Legacy-Anwen-
dungen die fehlende Investition in funktionierende Software ist. Releasewechsel und Wartungs-
arbeiten, wie ein Refactoring einer Anwendung, ergeben oft keinen direkt erkennbaren Kunden-
nutzen, der die Investitionen rechtfertigen wirde.

4.3 Probleme von Legacy-Software

Gemeinhin ist der Spruch ,Never change a running system*bekannt. Die Probleme von Legacy-
Systemen treten allerdings zu tage, wenn ein System zu lange nicht verandert wurde. Feathers
(2011) nennt vier Hauptgrinde, warum Software verandert wird:

1. Eine Funktion wird hinzugeflgt.

2. Ein Fehler wird beseitigt.

3. Das Design wird verbessert.

4. Die Ressourcennutzung wird optimiert.

Takai (2017) ist in seiner Aufzahlung noch detaillierter. Er nennt als Treiber fiir Anderungen ge-
setzliche Vorgaben und Regularien sowie Geschéaftsanforderungen. Auch aus Sicherheitsgrin-
den miissen oftmals Anderungen an Legacy-Systemen erfolgen. Zusétzlich nennt der Autor An-
derungen am Kontext einer Anwendung, die Anpassungen erforderlich machen oder Sonderfalle,
wie einen Wechsel in der Zustandigkeit. Wenn ein Team eine bestehende Anwendung Uber-
nimmt, wird diese laut dem Autor oftmals den neuen Rahmenbedingungen (andere Technologie-
auswahl) angepasst.
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Das Hauptproblem veralteter Software ist, dass im Laufe der Zeit wertvolles Wissen verloren
geht. Das Wissen, das bei der Implementierung einer Anwendung im Unternehmen vorhanden
ist, veraltet mit der Zeit und wird vergessen. Es zeigt sich zum Beispiel, dass bei Legacy-Software
der genaue Zweck und die Arbeitsweise oft unklar sind. Eine Dokumentation beschreibt haufig
nur, wie ein Programm genutzt wird, nicht wie es arbeitet. Anpassungen an einer Anwendung,
wie die von Michael Feathers genannten, oder die Ablésung durch ein anderes Programm werden
so stark erschwert und sind risikoreich, da zunachst eine ausflihrliche Analyse stattfinden muss
(Lewis, Plakosh, & Seacord, 2003).

Das Problem des fehlenden Wissens zeigt sich aber auch noch auf einer anderen Ebene: Fir
Unternehmen ist es sehr schwer, Experten fiir alte Technologien zu finden. Ein Beispiel sind die
Groldrechnersprachen COBOL und PL/1, die seit den 1950er und 1960er Jahren im Einsatz sind.
Far Unternehmen ist es zu teuer, Mitarbeiter mit passendem Know-how in diesen Sprachen vor-
zuhalten, wenn sie nicht dauerhaft mit Aufgaben ausgelastet sind. Deshalb sind Unternehmen
nach Lewis et al. (2003) haufig auf externe Spezialisten angewiesen, beziehungsweise von die-
sen abhangig. Selbst wenn eine Anwendung Uber Jahre hinweg stabil und ohne Betreuung funk-
tioniert, kann sie ausfallen. Auch kann sich plétzlich eine Anforderung fiir eine Anderung ergeben,
beispielsweise wenn eine Sicherheitslicke entdeckt wird. In solchen Fallen sind Unternehmen,
wie angesprochen, auf externe Hilfe angewiesen. Doch es kann zu Situationen kommen, in denen
der Markt den Bedarf nicht decken kann. Ein Ereignis, bei dem sich in kurzer Zeit ein massiver
Bedarf an COBOL-Entwicklern zeigte, war das Jahr-2000-Problem, bei dem Ende der 1990-Jahre
festgestellt wurde, dass viele Programme moglicherweise aufgrund der verkirzten Jahreszahl 00
nicht mehr korrekt arbeiten wiirden: Es folgte weltweit eine Uberpriifung von Programmen, die
Jahresangaben verarbeiten. Daran schloss sich eine Welle von Fehlerbeseitigungen und Daten-
bereinigungen an. Die BBC (2000) schatzte die Kosten flr diese Mallnahmen weltweit auf bis zu
600 Milliarden Dollar.

Neben den genannten finanziellen Folgen kann veraltete Software flir Unternehmen auch zu ei-
nem Imageproblem werden. Uber den schlechten Zustand der Computersysteme der Deutschen
Bank wurde mehrfach in der deutschen Presse berichtet (Pletter & Storn, 2016). Der Vorstands-
vorsitzende John Cryan bestétigte dies nach seinem Amtsantritt und kiindigte umfangreiche Kon-
solidierungs- und Migrationsprojekte an (Meck, 2016).

Lewis et al. (2003) haben in ihrem Buch analysiert, wie gut eine automatische Umwandlung von
einer alten Anwendung in eine moderne Form funktioniert. Sie fihrten diesen Test mit einem
COBOL-Anwendung aus, die in C++ Ubersetzt wurde. Es zeigte sich, dass der Code zwar aus-
fuhrbar ist, jedoch nicht den Ublichen Programmierstandards entspricht und nicht wartbar ist. Die
gréRten Probleme entstehen durch die Ubersetzung einer prozedural aufgebauten Anwendung
in eine objektorientierte Form. Technische Ubersetzer kdnnen den Wechsel dieses Programmier-
paradigmas nicht leisten. Nach Lewis et al. (2003) waren die generierten Klassen sehr weitlaufig
und ohne erkennbare Hierarchie. Die Methoden und Variablen waren alle 6ffentlich und Daten
wurden haufig Uber globale Variablen manipuliert. Zudem wurden erklarende Kommentare aus
dem alten Sourcecode nicht ibernommen. Das Ergebnis entsprach damit nicht den tblichen Soft-
warekonventionen, konnte weder gewartet noch weiterentwickelt werden und war damit nicht
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sinnvoll einsetzbar. Die Autoren schlossen daraus, dass die Arbeit an Altanwendungen weiterhin
von qualifiziertem Personal vorgenommen werden muss.

Norbert Eder (2017) erlautert in seinem Artikel ,Wie gehe ich mit Legacy Code um?“ noch ein
weiteres Problem, das im Umgang mit Legacy-Software auftritt. Er beschreibt seine Beobach-
tung, dass Anpassungen oft unerwartete Nebeneffekte an anderen Stellen einer Anwendung her-
vorrufen. Die korrekte Reaktion ware eine saubere, wenn auch zeitintensive Behebung der Prob-
leme. In angespannten Projektsituationen wird nach Eder jedoch haufig der schnellste Losungs-
weg gewahlt. Dieser hat oft einen nachteiligen Effekt auf die Architektur und Verstandlichkeit. Im
Endeffekt verschlimmert sich so die Wartbarkeit einer Altanwendung weiter. Eder spricht mit Blick
auf dieses Phanomen von einer Abwartsspirale, da eine suboptimale Problemlosung langfristig
weitere Probleme hervorruft.

4.4 Umgang mit Legacy-Software

Nach Lewis et al. (2003) entwickeln sich die Anforderungen an ein Softwaresystem im Laufe der
Zeit immer weiter. Eine einmalige Entwicklung, um die Kundenwunsche zu befriedigen, ist dem-
nach nicht ausreichend. Kleinere Verbesserungen und Erweiterungen kénnen im Rahmen von
Wartungsarbeiten abgehandelt werden. Im Laufe der Zeit wird jedoch die Differenz zwischen
Kundenwtinschen und Implementierungsstand so groR3, dass eine aufwendigere Modernisierung
erfolgen muss. Wenn auch Modernisierungsvorhaben nicht mehr ausreichend sind, folgt im Le-
benszyklus der Anwendung die Abldsung. Dies zeigt die folgende Abbildung 10.
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Abbildung 10: Lebenszyklus einer IT-Anwendung nach Lewis et al. (2003, S. 8)

Wartungsarbeiten werden von Lewis et al. (2003) als iterativen und inkrementellen Prozess be-
schrieben, der kleine Anderungen an einer Anwendung umfasst. GroRere, strukturelle Anderun-
gen fallen unter den Begriff Modernisierung. Hierbei werden tiefgreifende Anderungen durchge-
fuhrt, die der Stabilitat, Weiterentwicklung oder Architekturkonformitat dienten (Lewis et al., 2003).
Es kann unterschieden werden zwischen White-Box und Black-Box Modernisierungsvorhaben.
Bei White-Box-Modernisierungen ist ein tiefes Verstédndnis der Anwendung und der verwendeten
Technologien nétig, da die Anderungen in der Anwendung durchgefiinrt werden. Bei einer Black-
Box Modernisierung werden nur die Ein- und Ausgaben des Systems analysiert und verandert.
Die Anpassungen erfolgen in einer Zwischenschicht, einem Wrapper, der zwischen der Anwen-
dung und ihren Nutzern oder den Backendsystemen liegt. Das bedeutet, dass die Anwendung in
ihrer bestehenden Form auf einer anderen Technologie betrieben werden kann oder ein neues
Datenmodell zur Kommunikation verwendet, ohne dass Anpassung innerhalb der Anwendung
vorgenommen werden mussen.

Eine wichtige vorbeugende MalRnahme ist nach Feathers (2011) und Eder (2017) das Schreiben
von automatisierbaren Testfallen. Dies muss nicht zwingend fiir die gesamte Anwendung nach-
geholt werden, jedoch sollten neue Funktionen und Erweiterung mit automatisierbaren Tests ge-
prift werden. So wird der Grundstein fur eine nachhaltigere Entwicklung gelegt. Wichtig ist nach
Eder (2017), dass der Aufwand flr das Schreiben der Testfalle von Anfang an in den Projektkos-
ten bertcksichtigt ist. Dadurch kdnnen sich die Entwickler bewusst Zeit fir die Erstellung nehmen.
Das Einfiihren von Testfallen hat nach Eder (2017) noch einen Nebeneffekt. Wenn bei der ur-
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springlichen Implementierung kein Wert auf eine gute Testbarkeit gelegt wurde, ist ein Refacto-
ring (siehe auch Absatz 5.3) des Legacy-Codes unumganglich, um Testfalle einzufiihren. Die
Anwendung wird dadurch in kleinen Schritten modernisiert und aufgeraumt. Zusatzlich steigt bei
den Entwicklern die Kenntnis tber die Ablaufe in der Anwendung.

Feathers (2011) unterscheidet generell zwei Vorgehensweisen zur Durchfiihrung von Anderun-
gen an Legacy-Software. Eine Anderung, die durch neue, automatisierte Tests abgesichert wird,
nennt er Cover and Modify. Kernbestandteil dieser Technik sind die genannten Tests, die
Feathers als Sicherheitsnetz bezeichnet. Das Gegenteil dazu bezeichnet der Autor als Edit and
Pray, eine Vorgehensweise, die seiner Meinung nach sehr haufig gewahlt wird. Die Herange-
hensweise an Anderungen beginnt mit einer griindlichen Analyse der zu &ndernden Anwendung.
Daraufhin werden die Anderungen geplant und durchgefiihrt. Es erfolgt ein manueller Test, den
Feathers mit dem Wort herumprobieren beschreibt. Er dient dazu, die gednderte Funktionalitat
zu prufen und mogliche Seiteneffekte aufzudecken. Allerdings bietet dieses Vorgehen nicht die
Gewissheit, dass alle Fehler gefunden werden. Deshalb nennt Feathers den zweiten Teil des
Vorgehens Pray.
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5 SOFTWAREMIGRATIONEN

Dieses Kapitel behandelt das Thema Softwaremigrationen. Es gibt einen Uberblick Uber die
Grlnde, die zu einer Softwaremigration fuhren, und Uber die verschiedenen Arten, auf die Soft-
ware in eine neue Umgebung Uberflhrt werden kann. Es schlief3t mit einem exemplarischen Ab-
lauf einer Softwaremigration.

5.1 Begriffsdefinition

Der Begriff Softwaremigration beschreibt nach Heilmann, Sneed und Wolf (2010) ,die Uberfiih-
rung eines Softwaresystems in eine andere Zielumgebung oder in eine sonstige Form, wobei die
fachliche Funktionalitat unverandert bleibt“. Eine besondere Wichtigkeit enthalt der letzte Halb-
satz dieser Definition: fachliche Anderungen an der betroffenen Anwendung sollten nicht mit der
Migration, sondern vor oder nach ihr umgesetzt werden. Das Ziel einer Migration ist es, die Funk-
tionalitat einer bestehenden Anwendung in einem anderen Kontext bereitzustellen, sodass diese
fur Nutzer (mdglichst) unverandert nutzbar ist. Hierauf verweisen auch Gimnich und Winter (2005)
und Rosenberger (2013) in ihrer Definition des Begriffs Softwaremigration. Anwender haben
durch die Softwaremigration nicht zwangslaufig einen Mehrwert. Nach Rosenberger (2013) be-
steht der Mehrwert einer Migration darin, zukiinftige Anpassungspotentiale zu schaffen, die bei
einer spateren Weiterentwicklung genutzt werden kénnen. Als Beispiel fuhrt er die Verbesserung
von Qualitatseigenschaften an, wie die Erhéhung der Wartbarkeit oder der Performanz.

5.2 Grunde fur Softwaremigrationen

Die Treiber fir Softwaremigrationen sind hauptsachlich die fortschreitenden Entwicklungen in der
Informationstechnologie. Nach dem Mooresches Gesetz (Moore, 1965) verdoppelt sich die Spei-
cherkapazitat von Rechnern alle zwei Jahre. Nach Heilmann et al. (2010) verandert sich die Soft-
waretechnologie alle funf Jahre grundlegend. Die Autoren beschreiben Technologiewellen, die
ungefahr in diesem Abstand auftreten. Das sind beispielsweise die Client-Server-Technologie,
die Objektorientierung, die Webtechnologie und die Serviceorientierte Architektur (SOA). Die Au-
toren sprechen des Weiteren von einem Modezwang, neue Technologie ausprobieren zu mus-
sen. Dadurch wird bestehende Software flr die Autoren mit dem Beginn jeder neuen Technolo-
giewelle zur Legacy-Software mit einem Migrationsbedarf. Der Grund fir diese vergleichsweise
hohe Anderungsdauer von fiinf Jahren liegt an den Anwendern, die erst den Umgang mit neuen
Technologien erlernen mussen.

Der typische Lebenszyklus fir Software enthalt in der Regel drei Phasen:
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1. Die Entwicklung der Software bis hin zur Produktionseinfliihrung
2. Der Betrieb einer Anwendung, mit Weiterentwicklungen oder Fehlerkorrekturen

3. Die Abschaltung einer Anwendung oder Ablésung durch ein anderes Programm

Softwaremigrationen dienen dazu, die Betriebsphase zu verlangern und damit langer von den
Anfangsinvestitionen zu profitieren, bevor eine Anwendung endgtiltig abgeldst wird.

Die Migration von Anwendungen auf neue Technologien wird durch zwei Strémungen ausgeldst.
Die erste ist der beschriebene technische Wandel. Mit dem Fortschreiten der technologischen
Entwicklung ist die Rickwartskompatibilitat iber mehrere Innovationszyklen nicht mehr gegeben.
Um alte und neue Anwendungen miteinander zu betreiben, kommt im Laufe der Zeit der Punkt,
an dem Migrationen unumganglich sind. Zudem geben die Anbieter von Soft- oder Hardware nur
fur einen begrenzten Zeitraum Support fur ihre Produkte. Danach kdnnen Anwender keine Funk-
tionsupdates oder Sicherheitspatches mehr erwarten.

Welche Folgen veraltete Software haben kann, zeigte sich bei der Angriffswelle des Erpressungs-
trojaners Petya im Jahr 2017. Allein die danische Grol3rederei Maersk hatte aufgrund des Angrif-
fes finanzielle Einbufien von geschatzt 200 bis 300 Millionen Euro (Gierow, 2017). Die Sicher-
heitsllcke, die der Trojaner im Betriebssystem Windows nutzte, war bereits langer bekannt und
wurde vom Hersteller Microsoft vor dem Angriff geschlossen (Bundesamt fur Sicherheit in der
Informationstechnik, 2017). Die Reederei Maersk hatte es jedoch versdumt, die entsprechenden
Updates zu installieren.

Der zweite Grund, der Softwaremigrationen notwendig machen kann, ist das technische Wissen
der beteiligten Mitarbeiter. Viele Softwareentwickler sind nach dem Entwicklungsende einer An-
wendung nicht weiter mit ihr betraut. Aufgebautes Wissen geht mit der Zeit verloren und wird
selten gut genug dokumentiert, um es an Kollegen weiterzureichen. Zudem haben junge Kollegen
im Team im Laufe der Zeit auch kein Wissen mehr Uber alte Technologien. Damit fehlt sowohl
Wissen uber die Anwendung an sich, als auch tber genutzten Technologie. Diese Wissensllicke
kann fatal sein, wenn plétzlich duRere Umstéande Anderungen an diesen Altanwendungen not-
wendig machen. Ein Beispiel hierfur ist die 2014 bekannt gewordene POODLE Licke (Padding
Oracle On Downgraded Legacy Encryption) im SSL Protokoll, die im Webumfeld Anpassungen
an vielen Anwendungen noétig macht (Schmidt, Poodle: So funktioniert der Angriff auf die
Verschlisselung, 2014 und Schmidt, So wehren Sie Poodle-Angriffe ab, 2014).

Generell gibt es nach Heilmann et al. (2010) drei Méglichkeiten, um alte Software auf einen neuen
Stand zu heben. Die Autoren unterscheiden folgende Varianten:

1. Eine Migration hin zu einem Zielsystem

2. Eine Neuentwicklung, die den Zielvorstellungen entspricht

3. Eine Abldsung durch Funktionsibernahme einer anderen Anwendung

34



Softwaremigrationen

Eine vierte Alternative ist die bewusste Beibehaltung des Status quo. Diese Variante wird meist
aus Kosten- oder Risikogriinden gewahlt. Sie wird im weiteren Verlauf dieser Arbeit nicht betrach-
tet. Insbesondere auf die Optionen Migration, Neuentwicklung und Ablésung soll in der Folge
eingegangen werden.

5.3 Arten von Softwaremigration

Softwaremigrationen kénnen in zwei Dimensionen unterschieden werden. Die erste Dimension
bezieht sich auf die Plattform, die verandert wird. Gimnich und Winter (2005) unterschieden drei
Typen:

1. Migrationen der Laufzeitumgebung
2. Migration der Architektur

3. Migration der Entwicklungsumgebung

Die drei Typen unterscheiden sich insbesondere dadurch, in welchem Malie die Anwendung an-
gepasst wird. Bei der Migration der Laufzeitumgebung erfolgt in der Regel eine Anpassung an
die neue Laufzeitumgebung, sofern dies nétig ist. Ebenso werden die Anpassungen bei der
Migration der Entwicklungsumgebungen méglichst gering gehalten. Dem gegenuber kénnen Ar-
chitekturmigrationen in Bezug auf die Anwendung sehr aufwandsintensiv sein.

Die Migration der Laufzeitumgebung ist dabei der Anwendungsfall, der in der Praxis am haufigs-
ten auftritt. Deshalb soll im Laufe dieser Arbeit hauptsachlich auf diese Migrationsart eingegangen
werden.

Die zweite Dimension beschreibt die Art der Anderungen an der zu migrierenden Anwendung.
Um ein bestehendes Softwaresystem in einen neuen Kontext zu tberfuhren, gibt es insgesamt
funf verschiedene Moglichkeiten. Diese werden in der folgenden Abbildung 11 dargestellt:
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Abbildung 11: Grafische Gegenliberstellung verschiedener Migrationsarten

Die funf gezeigten Migrationsverfahren wurden von Pettey und van der Meulen (2011) gesammelt
und beschrieben. Sie unterschieden sich im Anpassungslevel an die neue Laufzeitumgebung und
werden in den folgenden Abschnitten genauer erklart.

Rehosting

Die Migrationsart mit dem geringsten Anpassungsaufwand wird Rehosting genannt. Bei ihr wird
eine Anwendung ohne Anderungen an der Technologie oder am Aufbau auf der neuen Laufzeit-
umgebung betrieben (Haselmann, Hoeren, & Vossen, 2012). Wichtige Voraussetzung hierfir ist,
dass der alte und der neue Systemkontext in wesentlichen Punkten identisch oder abwartskom-
patibel sind.

Revising

Bei einem Revising wird die Anwendung im bendtigten Malke umgebaut, damit sie auch in der
neuen Laufzeitumgebung funktionieren kann. Funktionelle Anderungen werden bei dieser Migra-
tionsart nicht umgesetzt. Nach Feathers (2011) kénnen die Anderungen groRere Code-Frag-
mente betreffen und sind damit nicht zwingend risikoarm. Ein Beispiel ist die Migration auf eine
héhere Version einer Laufzeitumgebung, wie ein Upgrade auf eine hdhere Java Runtime Version.
Es erfolgen nur die notwendigen Anderungen, damit die Anwendung kompatibel zum Zielkontext
ist. Allerdings sollte die gewahlte Losung den geltenden Architekturanforderungen entsprechen.
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Refactoring

Das Refactoring geht Uber ein Revising hinaus. Die Anwendung wird nicht nur minimal an die
Zielplattform angepasst, sondern so umgebaut, dass sie die Vorteile der neuen Laufzeitumge-
bung bestmdglich ausnutzt (Bernstein, 2015). Das bedeutet beispielsweise bei der Migration auf
eine Cloud-Laufzeitumgebung, dass groRer Wert auf die Erflllung der 12-Factor-Application nach
Wiggins (siehe 3.5 Cloud-Native Anwendungen) gelegt wird.

Rebuilding

Die Migrationsart Rebuilding ist meistens die aufwandsintensivste Migrationsart. Anwendungen
werden neu aufgebaut oder im grof3en Stil umgebaut. Bei Um- oder Neubau wird grof3es Augen-
merk auf die Umsetzung als Cloud native Anwendung oder Microservice gesetzt, um zum Beispiel
die Vorteile einer Cloud-Umgebung nutzen zu kdnnen und neue Architekturvorgaben zu erflillen.
Optimalerweise andert sich beim Rebuilding nur die interne Implementierung, nicht die Schnitt-
stellen zu anderen Anwendungen.

Replacement

Die finfte Migrationsart ist das vollstdndige Ersetzen der Anwendung. Es empfiehlt sich fir An-
wendungen, die perspektivisch nicht mehr genutzt werden, deren Funktionen von anderen An-
wendungen Ubernommen werden kénnen oder bei denen eine Migration unwirtschaftlich ware
(Heilmann, Sneed, & Wolf, 2010).

Die Moglichkeit, die Software zu ersetzen, bietet sich insbesondere bei (eigenentwickelter) Quer-
schnittssoftware an, die durch den Einsatz von Standardsoftware abgelést werden kann. Gut ge-
eignet fir diese Losungsoption sind Programme, die Standardanwendungsfalle abdecken, wie
Buchhaltungssysteme und Out- und Inputmanagementsysteme (Heilmann, Sneed, & Wolf, 2010).
Zu beachten ist neben den Lizenzkosten der Anpassungsaufwand auf Seiten der Anwendung
und der heimischen IT-Systeme, um eine Standardsoftware erfolgreich einzufiihren. Dieser kann
dazu fuhren, dass eine andere Lésungsvariante gunstiger ist.

5.4 Ablauf einer Softwaremigration
Der folgende Abschnitt soll einen exemplarischen Uberblick tiber den Ablauf einer Softwaremig-

ration geben. In der deutschen und englischsprachigen Literatur gibt es keine einheitliche Unter-
teilung in verschiedene Phasen. Manche der aufgefiihrten Phasen sind deshalb als optional zu
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betrachten. Ein Grund dafur sind beispielsweise unterschiedliche Schwerpunkte, die sich auf-
grund der Kontextanderung ergeben. Das vorgestellte Vorgehen orientiert sich am Chicken Little
Ansatz nach Brodie und Stonebraker aus dem Jahr 1993. Diese Migrationsstrategie besteht aus
einzelnen, kleinen Schritten, die aufeinander aufbauen. Ein zentrales Ziel der Aufteilung in ver-
schiedene Schritte ist es, das Risiko des Gesamtvorhabens auf einzelne Phasen zu verteilen und
handhabbarer zu machen (Brodie & Stonebraker, 1993). Die Beschreibung von Brodie und
Stonebraker impliziert jedoch eine vollstdndige Neuentwicklung der Anwendung. Zudem untertei-
len die Autoren die Migration in einzelne Phasen fir die Schnittstellen der Anwendung, die An-
wendung an sich und die Datenbanken. Diese Trennung ist in der folgenden Beschreibung nicht
vorhanden. Auch soll es das Ziel sein, moglichst weite Teile der Anwendung unverandert auf das
Zielsystem zu uberfuhren.

Entwicklung des Zielsystems

Zu Beginn eines Migrationsvorhabens wird das Zielsystem definiert. Basis hierfir ist die Zielset-
zung der Migration beziehungsweise die Frage: Was soll mit der Migration erreicht werden? Diese
Anforderungen werden in der Regel von Software-Architekten in ein detailliertes Zielbild Uber-
fuhrt. Das Ergebnis kann beispielsweise eine neue Infrastrukturumgebung sein, auf der Anwen-
dungen betrieben werden sollen, oder neue Programmiervorgaben, wie ein Service-orientierter
Ansatz, dem die Anwendungen folgen sollen.

Analyse der betroffenen Anwendung
Um eine Migration zu planen und durchfihren zu kénnen, muss nach Lewis et al. (2003) ein
tiefgreifendes Verstandnis der betroffenen Anwendung gegeben sein.
Das Ergebnis der Analysephase sind folgende Punkte:

e Ein fachliches Verstandnis der Anwendung

e Ein technisches Verstandnis

e Ein Projektstrukturplan mit dem Uberblick Uber die einzelnen Arbeitspakete

¢ Risiken des Vorhabens

e Eine Schatzung des Migrationsaufwandes
Der erste Ansatzpunkt ist hier in der Regel die Dokumentation, sofern sie vorhanden (und voll-
standig) ist. Sie sollte die Fragen beantworten, welche Aufgaben die Anwendung erfullt (fachlich)
und wie sie dabei vorgeht (technisch). Wenn die Dokumentation diesem Anspruch nicht gentgt,
muss fur die Klarung der Fragen auf andere Methoden zurtickgegriffen werden. Zur Klarung der
fachlichen Funktionen bietet sich die Rucksprache mit den Nutzern der Anwendung an. Fur das

Verstandnis der technischen Umsetzung hilft ein Reverse Engineering (Bisbal et al., 1997 und
Rosenberger, 2013).
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Das fachliche Verstandnis wird flr einen spateren Test des migrierten Programms bendétigt. Das
technische Verstandnis muss vorliegen, um den Migrationsaufwand zu bestimmen und die Ent-
wicklung zu planen. Nach der technischen Analyse sollen sich Arbeitspakete bilden lassen, die
alle bendtigten Schritte zur Umsetzung auf das Zielsystem enthalten. Diese lassen sich anschlie-
Rend schatzen. Dadurch ist es nach der Analysephase maoglich, dass auf der Managementebene
Kosten und Nutzen des Vorhabens gegenubergestellt und beurteilt werden.

Durchfiihrung der Migration

In diesem Schritt werden die festgelegten Arbeitspakete ausgefiihrt. Ziel ist es, die betroffene
Anwendung im neuen Systemkontext mit unverandertem Funktionsumfang zuverlassig bereitzu-
stellen.

Zu beachten ist, dass durch das neue Zielbild (entstanden im ersten Migrationsschritt, der Ent-
wicklung des Zielsystems) ein Schulungsbedarf bei Entwicklern und Betriebsverantwortlichen
entstehen kann. Dies ist beispielsweise beim Einsatz neuer Technologien oder neuer Infrastruk-
turkomponenten der Fall. Dieser Schulungsbedarf sollte vor oder zu Beginn der Migrationsdurch-
fuhrung abgeschlossen werden und muss in den Projektkosten bertcksichtigt werden.

Test

Nach Abschluss der Migrationsarbeiten folgt eine Testphase. Sie soll sicherstellen, dass die mi-
grierte Anwendung die fachlichen und nicht funktionalen Anwendungen erfillt. Wahrend der
Durchfihrung der Migration sollten jedoch bereits Tests stattfinden. Rosenberger (2013) flhrt
dennoch eine dedizierte Testphase auf, um die Wichtigkeit und die verschiedenen Testdimensi-
onen zu unterstreichen. Neben Einflhrungs- und Akzeptanztests werden folgende Tests typi-
scherweise im Rahmen einer Softwaremigration durchgefthrt:

¢ Fachlicher Abnahmetest: Er beantwortet die Frage, ob die migrierte Anwendung weiterhin
die gleichen Funktionen erflllt und sich identisch zur alten Implementierung verhalt. Dies be-
zieht sich insbesondere auch auf Fehlerfalle. Als Basis kann ein Abnahmetest dienen, der mit
der urspriinglichen Version der Anwendung durchgefiihrt wurde.

¢ Performanztest: Die migrierte Anwendung wird im neuen Systemkontext einem Lasttest un-
terzogen, um sicherzustellen, dass sie die Menge der eingehenden Anfragen zuverlassig ab-
arbeiten kann (Takai, 2017). Dieser Test offenbart nicht zwangslaufig Fehler in der Anwen-
dung, sondern dient auch dazu, die Infrastruktur zu testen, falls sie im Rahmen der Migration
verandert wurde. Ein wichtiger Punkt sind insbesondere Einstellungen in der Laufzeitumge-
bung, die einen direkten Einfluss auf die Performance der Anwendung haben kénnen. Ein
Beispiel sind die Einstellungen fur Threads und Worker, die festlegen, ob und wie die Anwen-
dung Aufgaben nebenlaufig abarbeitet (Takai, 2017).
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o Sicherheitstest: Auf Basis einer Sicherheitsabschatzung, zum Beispiel durch einen Informa-
tion Security Officer, der mit dem Projekt vertraut ist, sollte die migrierte Anwendung bei Be-
darf einem Sicherheitstest unterzogen werden. Dadurch wird sichergestellt, dass durch die
Migration und den geanderten Kontext keine Sicherheitsliicken entstanden sind.

Produktionseinfiihrung und Hypercare

Nach erfolgreichem Bestehen der aufgeflhrten Tests und der Freigabe der Anwendungsverant-
wortlichen kann die migrierte Anwendung in Produktion eingefiihrt werden.

Denkbar sind hierfur zwei Ansatze. Eine ,Big-Bang® Einfuhrung, bei der die migrierte Anwendung
an einem festgelegten Zeitpunkt alle Funktionen ihres Vorgangers Gbernimmt und dieser abge-
schaltet wird (Bisbal et al., 1997 und Rosenberger, 2013). Als Alternative dazu bietet sich eine
inkrementelle Einfihrung an, um das Risiko flr Produktionsausfalle zu verteilen und somit die
Auswirkungen zu verringern. Denkbar ist es, die Migration in mehrere inkrementelle Schritte zu
unterteilen oder einzelne Anwendungsteile nur zu migrieren, wenn hierzu die Notwendigkeit be-
steht (Rosenberger, 2013). Ein wichtiger Aspekt, der Uber die Art der Einflhrung entscheiden
kann, ist die Migration der Daten. Wenn fiir die Datenspeicherung eine neue oder andere Tech-
nologie eingesetzt werden soll, ist eine Big-Bang Einflihrung oft unausweichlich, um den Daten-
bestand konsistent zu halten.

An die Produktionseinfiihrung schlie3t sich eine Phase der intensiven Systemiberwachung an.
Sie wird Hypercare genannt. Ziel ist es, unvorhergesehenes Verhalten schnell zu erkennen und
zligig zu beheben. Typische Probleme, die in dieser Phase erkannt werden, sind eine ungewothn-
lich hohe Ressourcennutzung oder das Auftreten von Fehlern, die in der Entwicklung nicht er-
kannt wurden. Die Phase wird in der Regel durch Entwicklungs- und Betriebseinheiten gemein-
sam durchgefihrt.

Ubergang in den Betrieb und Nacharbeiten

Wenn sich die migrierte Anwendung Uber einen gewissen Zeitraum stabil zeigt, kann sie in die
regularen Betriebsprozesse eingegliedert werden. Es folgen je nach Bedarf Nacharbeiten, wie
das Abschalten der urspriinglichen Anwendung oder der Abbau alter, nicht mehr bendtigter Inf-
rastruktur. Wichtig ist, dass die Aufwande fir diese Arbeiten bereits bei der Analyse und Schat-
zung beachtet werden.
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6 DIEIT-SYSTEME DER ALLIANZ DEUTSCHLAND AG

Die Allianz Deutschland AG ist ein Finanzdienstleister, der Privat- und Unternehmenskunden seit
1890 Produkte anbietet, um Risiken abzusichern. Die Muttergesellschaft ist die Allianz SE, die
national aufgestellte Beteiligungsgesellschaften verwaltet und steuert. Unter ihrem Dach sind
Allianz-Gesellschaften in 70 Landern aktiv und erwirtschaften 126,1 Milliarden Euro Umsatz.
(Allianz SE, 2017). Nach Umsatzzahlen ist die Allianz SE das zweitgro3te Versicherungsunter-
nehmen der Welt (Statista GmbH, 2017).

Die Allianz Deutschland AG, der deutsche Ableger der Allianz Gruppe, besteht ebenfalls aus
Tochterformen fur die Sach-, Kranken- und Lebensversicherung sowie den Vertrieb. Zusammen
haben die deutschen Allianz-Gesellschaften einen Umsatz von 32 Milliarden Euro im Jahr 2016
erwirtschaftet und beschéaftigen gut 16.000 Mitarbeiter (Allianz Deutschland AG, 2016).

Die Allianz Gesellschaften, die in Deutschland operieren, haben ihre IT-Themen einheitlich in der
Allianz Deutschland AG geblndelt. Die IT-Systeme lassen sich in folgende Kategorien einteilen:

1. Bestands- und Verwaltungssysteme

2. Online-Systeme

3. Business Intelligence

4. Organisation und Fihrung
Die Bestands- und Verwaltungssysteme und die Online Systeme werden in der Folge vorgestellt,
um einen Uberblick Uber die wichtigen Kernsysteme zu geben. Die Systeme fiir Business Intelli-
gence, Organisation und Flhrung stellen unterstiitzenden Funktionen, zum Beispiel fir die Per-

sonalverwaltung und flr das Controlling, bereit. Diese sind jedoch vergleichsweise unabhéngig
vom Geschéaftszweck des Unternehmens und werden deshalb nicht naher erlautert.

Die Online-Systeme der Allianz sollen als Praxisbeispiel fur ein Migrationsszenario stehen. Sie
werden im Abschnitt 6.2 im Detail beschrieben und in der Folge als Beispiel verwendet.

6.1 Die Bestands- und Verwaltungssysteme der Allianz Deutschland
AG

Der Kern jeder Versicherungs-IT sind die Systeme, die die Vertrage und Kundendaten verwalten.
Kurz gesagt speichern sie die Informationen, mit denen das Unternehmen Geld verdient. In ihnen
sind die Vertrdge mit den Risiken abgelegt, die abgesichert sind, und den méglichen Ansprichen,
die ein Kunde erheben kann. Sie verwalten zudem die Zahlungen, die Kunden leisten, und die
gemeldeten Schadensfalle.
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Aufgrund der langen Laufzeit von Versicherungsvertragen, zum Beispiel Uber 60 Jahre bei Le-
bens- und Rentenversicherungen, fallt eine grolRe Menge an Daten an, die verwaltet und inter-
pretiert werden mussen. Deshalb nutzt der Grolteil der Versicherer selbst implementierte Soft-
wareldsungen, die ihre Urspringe oft in den 1950er Jahren haben. Dadurch ergibt sich auch die
weite Verbreitung von Groflirechnersystemen (Bock, 2015). Zudem sind in vielen Versicherungs-
hausern Entwicklungseinheiten vorhanden, die die IT-Systeme warten und erweitern.

Dies ist ebenfalls bei der Allianz Deutschland AG der Fall. Im Einsatz sind je ein Verwaltungssys-
tem fir die Branchen Sach-, Kranken- und Lebensversicherung, sowie eine Neuentwicklung, die
die drei anderen Systeme zukiinftig ablésen soll. Die Systeme bestehen alle aus folgenden Kom-
ponenten:

1. Eine Komponente zur Speicherung von Kunden- und Vertragsdaten
2. Einer Zugriffsmdglichkeit fir Sachbearbeiter zur Pflege von Daten

3. Einer Prozesssteuerung, um Vorgange zu steuern (beispielsweise Vertragsanpassungen,
Beitragszahlungen und das Management von Schadensfallen)

Im Jahre 2005 begann die Allianz Deutschland AG damit, ein neues, spartenibergreifendes Be-
standsverwaltungssystem einzuflihren, mit dem Ziel die vorhandenen Systeme schrittweise zu
ersetzen und die alte Grof3rechnertechnologie abzulésen. Das Allianz Business System (ABS) ist
modular aufgebaut und hat seinen Ursprung in Osterreich, wo die dort ansassige Tochtergesell-
schaft ein &hnliches Migrationsvorhaben begann. Die Allianz Osterreich stellt fir alle weiteren
Allianz-Gesellschaften den ABS Kern bereit, auf dem die Landesgesellschaften eigene Module
entwickeln und betreiben, die landesspezifische Inhalte haben.

Die Ziele dieses Migrationsvorhabens sind auf der technischen Seite, die eingesetzte Technolo-
gie zu modernisieren und zu konsolidieren und so die Kosten fur Wartung und Entwicklung zu
senken. Auf der organisatorischen Seite soll es ermdglicht werden, IT-gestltzt eine ganzheitliche
Kundenbetreuung Uber Spartengrenzen hinweg anzubieten.

Anfang des Jahres 2018 verdffentlichte die Allianz Plane, Teile des ABS Kerns als Open Source
Software in eine Stiftung auszulagern und zu verdéffentlichen. Die Basis des ABS-Systems soll
damit auch anderen Versicherern zur Verfligung stehen. Durch den Einsatz in mehreren Hausern
erhofft sich der CIO Dr. Andreas Nolte sinkende Instandhaltungskosten, sowie eine stetige Wei-
terentwicklung durch die verschiedenen Nutzer. (Allianz SE, 2018)

6.2 Die Onlinesysteme der Allianz Deutschland AG

Die Allianz Deutschland AG betreibt mehrere hundert Online-Anwendungen, die verschiedenen
Zwecken dienen (Allianz Deutschland AG, 2018). Die Anwendungen sind standardmafig in der
Programmiersprache Java implementiert. Grob lassen sie sich auf folgende Domanen unterteilen:
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1. Services fur Kunden und Interessenten, wie die Webseite allianz.de, die Information zu
den Allianz- Produkten und Rechner zur Preisberechnung bereitstellt. Hinzu kommt das
Kundenportal Meine Allianz mit einer Vertragsubersicht, einem Postfach und mehreren
Services zur Anderung von Vertrags- und Personendaten.

2. Services fur Makler und Vertreter in einem eigenen Onlineportal, wie beispielsweise die
Berechnung und Verwaltung von Vertrdgen und Kundendaten, sowie Informationen tber
aktuelle Themen und Regularien.

3. Online-Anwendungen fir interne Mitarbeiter zur Betreuung von Kundenanliegen sowie
zur Unterstitzung verschiedenster Arbeitsgebiete.

Serverinfrastruktur

Die genannten Online-Anwendungen teilen sich eine gemeinsame Serverinfrastruktur. Die fol-
gende Abbildung 12 zeigt eine Ubersicht. Diese Landschaft wird intern als ePortale2 bezeichnet.
Die Trennung in die verschiedenen Doméanen Kunden, Vertreter & Makler und interne Mitarbeiter
ist in der Serverlandschaft ebenfalls abgebildet.
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Internet / Intranet

Vertriebs - Portal

Vertriebs
IDP

Mitarbeiter -

Kunden - Portal Portal

Kunden Mitarbeiter
IDP IDP

Service Zellen intern / extern

Klassik -
Zelle

Backendsysteme
Grol3rechner, Datenbank, LDAP

Abbildung 12: Schematische Darstellung der Serverinfrastruktur ePortale2 der Allianz Deutschland AG

Der Kern der Serverlandschaft sind die drei Portale fir Vertrieb-, Kunden- und Mitarbeiter-An-
wendungen. Hierfir werden 106 Instanzen von IBM WebSphere Portal Servern jeweils in Version
8 eingesetzt (Allianz Deutschland AG, 2018). Auf ihnen ist ein Content Management System in-
stalliert, das statische Inhalte und Anwendungen in der Form von Portlets online zuganglich

macht.

Fir Webservices, die keine grafische Oberflache besitzen, sind zwei Serverzellen vorhanden. Sie
unterscheiden sich in der Erreichbarkeit: eine Zelle ist aus dem Internet erreichbar, die andere
Zelle beherbergt interne Services. Neben ihnen sind fiir jedes der drei Portale noch eigene Server
fur Identity Provider (IDP) vorhanden. Die Service- und IDP-Zellen bestehen aus IBM WebSphere
Application Servern. Alle Serverzellen sind im produktiven Betrieb in zwei unabhangige Strange

unterteilt, um eine Hochverfligbarkeit und unterbrechungsfreie Deployments zu ermdglichen.

44



Die IT-Systeme der Allianz Deutschland AG

Als Weblayer kommen 58 Instanzen von Apache HTTP Servern zum Einsatz (Allianz
Deutschland AG, 2018). Sie exponieren die DNS3-Endpunkte der Anwendungen und ermdglichen
damit die Erreichbarkeit aus dem Internet beziehungsweise Intranet.

Eine Besonderheit ist die sogenannte Klassik-Zelle. Sie ist in Abbildung 12 auf der rechten Seite
dargestellt. Sie ist ein Uberbleibsel der Vorgangerplattform ePortale1 und besteht aus IBM
WebSphere Application Server in Version 6.1. Die ePortale2 Infrastruktur wurde ab dem Jahr
2009 (Siemens, 2009) aufgebaut. Hierbei wurden nicht alle bestehenden Anwendungen auf die
neue Umgebung migriert. Anwendungen, fiir die eine Migration aus Kostengriinden oder wegen
einer kurzen Lebenserwartung nicht in Frage kam, wurden in der Klassik-Zelle gesammelt. Sie
werden bis heute auf dieser Infrastruktur betrieben und genutzt.

Die verwendete Infrastruktur wurde von einer Tochterfirma, der Allianz Technology SE, betrieben.
Ende des Jahres 2013 kindigten die Allianz Managed Operations and Services SE, der Vorgan-
ger der Allianz Technology SE, zusammen mit der IBM Corporation an, dass der Betrieb der
Serverinfrastruktur innerhalb der nachsten Jahre an die /IBM Ubergehen soll (Wilkens, 2013).
Diese Transformation soll Ende 2018 abgeschlossen werden.

6.3 Die Klassik-Zelle im Detail

Der Vorganger der ePortale2 Infrastruktur (ePortale1), wurde zu Beginn des Webzeitalters An-
fang der 2000er Jahre bei der Allianz Deutschland AG aufgebaut (Siemens, 2009). Sie bestand
hauptsachlich aus mehreren Dutzend WebSphere Application Server in Version 6.1 oder in Vor-
gangerversionen. Neben ihnen kamen aber auch Server der Firma Sun Microsystems zum Ein-
satz, die jedoch im Laufe der Jahre abgeldst wurden. Als Basis fur alle Webanwendungen der
Allianz wurde ein eigenes Framework entwickelt, das I*NET genannt wurde. Es beinhaltet Ober-
flachen-Bausteine auf Basis von JavaServer Faces (JSF)* und Ubergreifende Services in Java,
beispielsweise flr die Identifikation von Nutzern und die Session-Steuerung. Im Jahr 2009
(Siemens, 2009) wurde begonnen, alte I*"NET-Anwendungen auf die ePortale2 Landschaft zu
migrieren. Hierfur wurden die I*"NET-Komponenten ersetzt und die Java Version entsprechend
der Zielplattform erhéht. Zudem wurden die Benutzeroberflachen ersetzt und an den neuen Sty-
leguide der ePortale2-Landschaft angepasst. Die folgende Abbildung 13 zeigt die eingesetzte
Softwarebasis der Klassik-Anwendungen:

3 DNS steht fiir Domain Name System und bedeutet die Auflésung von Domains, also Webadressen, in die zugehdorigen IP-Adressen
der Server.
4 JavaServer Faces (JSF) ist ein Framework, das Komponenten bereitstellt, um grafische Oberflachen zu erzeugen. JSF ist Teil der

Java Platform Enterprise Edition (JEE). Es verwendet JavaServer Pages und Servlets und beruht auf HTML. (Horn, 2014)
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Software Klassik-Zelle

Anwendung

I*NET

J2EE 1.4

IBM JDK 6.0

IBM WebSphere
Application Server 6.1

Abbildung 13: Software-Stack der Anwendungen der Klassik-Zelle

Der IBM Application Server stellt fir die Anwendungen ein Java Development Kit (JDK) in Version
6.0 bereit, das von der IBM entwickelt wurde. Es entspricht weitestgehend der offiziellen Java
Implementierung von Oracle (friiher Sun Microsystems), enthalt jedoch Erweiterungen, um auf
Systemfunktionen des WebSphere Application Server zuzugreifen. Die Klassik-Anwendungen
nutzen des Weiteren die Java Platform Enterprise Edition® in Version 1.4. Diese wurde im No-
vember 2003 verdffentlicht (Mahmoud, 2003).

Das I*"NET Framework ist eine Allianz-eigene Implementierung, die Anfang der 2000er Jahre be-
gonnen wurde. Das Framework besteht aus einer Vielzahl von Services und Oberflachen-Kom-
ponenten. Es diente als eine Art Baukasten, mit dem Webanwendungen implementiert wurden.
Es enthalt beispielsweise Services flr:

¢ Die Konfiguration von Anwendungen
e Das Logging in der Anwendung
e Die Fehlerbehandlung

¢ Die Legitimation von Nutzern, sowie die Steuerung von Login und Logout

5 Die Java Platform Enterprise Edition (kurz JEE oder J2EE) unterscheidet sich gegeniiber der Java Platform Standard Edition durch
eine zusatzliche Unterstiitzung fir verteilte, hochskalierbare und sichere Netzwerkanwendungen, wie sie in Anwendungsfallen von

Unternehmen benétigt werden. (Oracle Corporation, 2012)
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e Den Versand von E-Mails

e Den Druck von Dokumenten als PDF oder tber die unternehmenseigene Druckstralie
e Das Tracking von Nutzeraktivitaten

e Den Ablauf wiederkehrender oder regelmafiger Funktionen (Scheduling)

120 Anwendungen der Klassik-Zelle wurde bis heute aus Kostengriinden nicht auf eine moderne
Plattform migriert (Allianz Deutschland AG, 2018). Sie wurden im Jahr 2009 letztmals aktualisiert
und danach fachlich eingefroren (Siemens, 2009). Fir sie steht bis heute eine Serverzelle beste-
hend aus 22 IBM WebSphere Application Server 6.1 zur Verfigung (Allianz Deutschland AG,
2018). Anderungen wurden nur durchgefiihrt, sofern Probleme hinsichtlich der Sicherheit oder
des Betriebs bestanden. (Siemens, 2009)

Problematisch an der Existenz der Klassik-Zelle sind insbesondere zwei Eigenschaften, die sich
im Laufe der Zeit weiter verscharft haben. Einerseits werden viele Anwendungen nicht mehr wei-
terentwickelt. Damit schwindet das Know-how fiir Betrieb und mogliche Migrationen. Andererseits
gewahrleistet der Hersteller IBM nur eine begrenzte Zeit Unterstiitzung und Wartung fir sein Pro-
dukt. Offiziell wird der WebSphere Application Server in Version 6.1 seit dem 30. September 2013
nicht mehr gewartet (International Business Machines Corporation, 2012). Auch Patches fir Si-
cherheitslicken stehen seitdem offiziell nicht mehr zur Verfiigung. Die Allianz Deutschland AG
konnte mit dem Hersteller eine Wartungsverlangerung bis ins Jahr 2018 vereinbaren. Nach Ab-
lauf dieser Frist muss die Plattform als toxisch® betrachtet werden. Deshalb muss ein Wechsel
auf eine andere Technologie angestrebt werden.

6.4 Die Cloud-Umgebung der Allianz Deutschland AG

Die Allianz Deutschland AG beschloss zu Beginn des Jahres 2017, die ePortale2 Landschaft auf
eine Cloud-Infrastruktur zu migrieren. Die Basis bilden Amazon EC2 Server” mit einer Linux-In-
stallation, die von Amazon Webservices bereitgestellt werden. Die Allianz Deutschland AG ist
also Mieter einer Infrastructure-as-a-Service Losung (siehe auch Abschnitt 3.3). Darauf sind zwei
verschiedene Laufzeitumgebungen fir Anwendungen installiert. Einerseits ist dies Cloud Foundry

6 Toxisch bedeutet in diesem Fall, dass fiir ein genutztes Framework, eine Bibliothek oder die Infrastruktur kein Support mehr vom
Hersteller oder der Community verfligbar ist. Zudem sind entweder schwerwiegende Sicherheitsliicken bekannt oder es ist wahr-
scheinlich, dass sie in naher Zukunft gefunden werden.

7 EC2 steht fiir Elastic Compute Cloud, skalierbare Server, die Amazon Web Service als Dienstleistung zur Verfliigung stellt. Die
Server sind mit den Betriebssystemen Linux oder Microsoft Windows Server verfugbar (Amazon Web Services Incorporation, Amazon

Web Services - Amazon EC2, kein Datum)
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vom Hersteller Pivotal Incorporated, andererseits OpenShift Instanzen der Firma Red Hat Incor-
porated, die Docker Container verwalten.

Cloud Foundry ist ein Platform-as-a-Service-Angebot fir Cloud-Umgebungen. Cloud
Foundry ist als Open Source Software verfiigbar. Die kommerziellen Angebote als Plat-
form-as-a-Service werden von der Firma Pivotal Software Incorporated vertrieben. Die
Firma verkauft zudem auch Beratungsleistungen und Implementierungsunterstitzung.

Cloud Foundry ist eine Cloud-Plattform, die das Hosting von Anwendungen dbernimmt
und sie skaliert. Intern kommen dabei Container zum Einsatz, in denen die Anwendungen
mit einer Ablaufumgebung betrieben werden. Die zwei haufigsten Modelle sind der Betrieb
einer Java Anwendung, basierend auf Spring Boot®, oder einer JavaScript Anwendung
auf Basis von node.js®. Cloud Foundry zeichnet sich durch eine einfache Benutzerschnitt-
stelle und eine intuitive Bedienung aus. (Soroker, 2017)

In der Cloud-Umgebung der Allianz Deutschland AG ist Cloud Foundry die Standard-Lauf-
zeitumgebung. Im Regelfall soll ein Apache Tomcat Server innerhalb der Container ver-
wendet werden, der eine Java Laufzeitumgebung zur Verfiigung stellt.

OpenShift ist ein Software-Projekt der Red Hat Incorporated, das ebenfalls quelloffen zur
Verfugung gestellt wird. OpenShift ist wie Cloud Foundry eine Container-Anwendungs-
plattform. Sie besteht aus mehreren Subprojekten, die auch einzeln oder in andere Kon-
texten verwendet werden kdnnen.

Intern werden Docker Container verwendet, die die Anwendungen enthalten. Sie haben
ein schlankes Linux Betriebssystem als Basis. Es enthalt nur die wichtigsten Funktionen
und ist deshalb sehr ressourcenschonend. Weitere Funktionen kénnen bei Bedarf dazu
installiert werden. Das Linux Betriebssystem kann als Basis fir unzahlige Ablaufumge-
bungen fungieren. Docker Container sind damit deutlich flexibler als ihr Pendant in Cloud
Foundry. (Weilker, 2018)

Kubernetes ist ein ehemaliges Projekt von Google Incorporated, das inzwischen von der
Cloud Native Computing Foundation, einer Stiftung, betreut und zur Verfigung gestellt
wird (The Linux Foundation, 2018). Kubernetes tibernimmt den Betrieb der Container in
einer OpenShift Instanz. Das bedeutet, Kubernetes verantwortet die Steuerung, Orchest-
rierung und Skalierung der Container und damit die Kernpunkte einer Cloud-Umgebung.

8 Spring Boot ist ein Teil des Spring-Framework fiir Java Anwendungen. Es unterstiitzt viele Software Pattern und nimmt Entwicklern

damit (wiederkehrende) Arbeit ab. Spring Boot dient zu Implementierung eigenstandiger Anwendungen und erweitert sie mit einem

eingebauten Server, auf dem die Anwendungen laufen. Spring Boot wird ebenfalls von Pivotal Software Incorporated als Open Source

Software verwaltet.

% Node.js ist ein offenes Framework fiir JavaScript Anwendungen und Webserver. Es verwendet den V8 Compiler, der von Google

stammt, und zeichnet sich dadurch aus, dass der JavaScript Code serverseitig kompiliert und ausgefiihrt wird.
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OpenShift zeichnet sich gegentiber Cloud Foundry durch deutlich flexiblere Einsatz- und
Konfigurationsmdglichkeiten. Das bedeutet allerdings auch ein erhohter Aufwand auf Ent-
wicklerseite, um eine funktionierende Umgebung zu erstellen (WeilRer, 2018). Innerhalb
der Cloud-Plattform der Allianz soll OpenShift nur fir Anwendungsfalle genutzt werden,
die mit Cloud Foundry nicht abgedeckt werden kénnen. Fir Neuentwicklungen gilt die
Vorgabe, dass Cloud Foundry als Ablaufumgebung gesetzt ist.

Die folgende Abbildung 14 zeigt den schematischen Aufbau der gewahlten Cloud-Infrastruktur
der Allianz Deutschland AG. Er entspricht dem Konzept der Mehrfachen Virtualisierung, das im
Abschnitt 3.4 auf Seite 13 beschrieben wird. Die Basis sind virtuelle EC2-Server, die von Amazon
Web Services betrieben werden, und die darauf installierten Cloud Foundry und OpenShift In-
stanzen.

VM-Container — EC2 Server — Cloud Foundry Instanz VM-Container — EC2 Server — OpenShift Instanz

Cloud Foundry-Container Cloud Foundry-Container Docker-Container Docker-Container

Anwendung Anwendung Anwendung Anwendung

Abhangigkeiten Abhadngigkeiten Abhaéngigkeiten Abhangigkeiten

ok ok

Konfiguration Konfiguration Konfiguration Konfiguration

x *

Ablaufumgebung Ablaufumgebung Ablaufumgebung Ablaufumgebung

Tomcat Tomcat Tomcat WebSphere
Containersteuerung Containersteuerung

Cloud Foundry Kubernetes

Betriebssystem Betriebssystem
Linux Linux

Virtualisierungsschicht

Betriebssystem

Hardware

Abbildung 14: Schematischer Aufbau der Allianz - Amazon Cloud-Infrastruktur mit mehrfacher Virtualisierung

Die mit einem gelben Stern gekennzeichneten Komponenten werden in diesem Fall von der Alli-
anz Deutschland AG geliefert und betrieben. Die Komponenten ohne Kennzeichen sind Produkte
von Amazon Web Services und werden von dieser Firma betrieben und gewartet. Bis auf das
Linux Betriebssystem, die Schnittstelle zum Kunden, sind fir die Allianz die anderen Komponen-
ten transparent. Die Server sind als Virtual Private Cloud gebiindelt (siehe Abschnitt 3.2 - Cloud-
Modelle). Diese Biindelung dient zur Organisation und zur Abschottung gréRerer Serververbiinde
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innerhalb der Amazon Web Services (Amazon Web Services Incorporation, Amazon Virtual
Private Cloud - Was ist Amazon VPC?, kein Datum).

Der Aufbau innerhalb der Virtual Private Cloud wird in der folgenden Abbildung 15 beschrieben.
Sie zeigt die Verteilung der Cloud Foundry und OpenShift Instanzen, flr den sich die Allianz
Deutschland AG entschieden hat.
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Abbildung 15: Aufbau der verschiedenen Laufzeitumgebungen in der Allianz Amazon Cloud

Kernbestandteile sind zwei Layer, die sich Outer Layer und Inner Layer nennen. In ihnen gibt es
jeweils eine Cloud Foundry- und eine OpenShift Laufzeitumgebung, unterteilt in einen Testbetrieb
rechter Hand und den Produktivbetrieb links. Eine Unterteilung nach verschiedenen Nutzergrup-
pen ist nicht mehr vorgesehen. Die beiden Layer sind durch ein API-Gateway getrennt, das wich-
tige Sicherheitsfunktionen wahrnimmt. Anwendungen, die im Inner Layer betrieben werden, ha-
ben die Mdglichkeit, Backends wie Datenbanken und versicherungstechnische Systeme zu rufen.
Diese Datenbanken und Bestandsysteme werden weiterhin in einem Rechenzentrum der Allianz
Gruppe betrieben. Durch diese Trennung findet die Speicherung von wichtigen Unternehmens-
daten weiterhin nur im eigenen Haus und unter besonderem Schutz statt. Aus dem Internet er-

reichbar ist nur der Outer Layer. Vor ihm wird ein zentraler Weblayer betrieben.
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Das API-Gateway schitzt die Systeme des Inner Layers vor unberechtigten Zugriffen. Alle Zu-
griffswege sind hier im Vorhinein konfiguriert und freigeschalten. Zudem pruft das API-Gateway
das Zertifikat und damit die Identitat der rufenden Anwendung. Um sicherzustellen, dass Aufrufe
nicht verandert werden, kommen signierte OAuth'® Token zum Einsatz. Sie werden ebenfalls vom

API-Gateway geprift.

Fur Ubergreifendende oder unterstiitzende Dienste gibt es eine separate Cloud-Zelle, die Com-
mon Components genannt wird. Sie ist auf Abbildung 15 mittig dargestellt und beherbergt bei-
spielsweise den oAuth Provider, der zur Absicherung der Backend-Zugriffe dient. Fir das Logging
in Anwendungen wird in den Common Components ein ELK Stack betrieben. ELK steht fir die
Nutzung der Komponenten Elasticsearch, Logstash und Kibana zur Logverwaltung. Die Basis ist
eine Datenbank, die Logmeldungen speichert. Logstash normalisiert mit Hilfe von Filtern die Log-
meldungen, damit diese ein einheitliches Format haben. Elasticsearch dient als Suchmaschine,
um die Logdateien auslesen zu koénnen. Kibana kann auf Basis der Elasticsearch Funktionen
Auswertungen erzeugen (Rohmann, 2016). Auf der Common Components Zelle hat auch der
Build-Server Jenkins seine Heimat. Er ist der zentrale Service der neuen Toolchain, die mit der
neuen Cloud-Umgebung bei der Allianz Deutschland AG eingeflhrt wird. Sie beinhaltet alle Sys-
teme, die benétigt werden, um eine Anderung am Quellcode auf die Test- und Produktionsumge-
bung zu spielen. Die folgende Abbildung 16 zeigt die verwendeten Systeme und ihre Verbindun-
gen untereinander. Die bestehende Toolchain der ePortale2 Welt wird durch sie vollstandig er-

setzt. Es werden keine Systeme wiederverwendet.

© OAuth steht fiir Open Authorization, ein offener Protokollstandard, der es Nutzern erlaubt, Autorisierungen an andere Anwendungen
zu vergeben (Hofmann, 2012). Bei der Allianz Deutschland werden hierfur JWT Token (JSON Web Token) verwendet, die aufgrund
der enthaltenen Signatur nicht verandert werden kénnen. Grundlage hierfur ist der Request for Comments 7519 der Internet Engine-
ering Task Force (JWT.io, kein Datum). Sie dienen dazu, eine Nutzeridentitat sicher in alle Backends zu transportieren, ohne dass

sie auf dem Weg manipuliert werden kann.
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Abbildung 16: Die neue Toolchain der Allianz Deutschland AG

Entwicklungsumgebung: Als Entwicklungsumgebung kommt IntelliJ zum Einsatz, ein Produkt
der tschechischen Firma JetBrains. Mit IntelliJ bearbeiten die Softwareentwickler den Quellcode,
fuhren lokale Tests aus und kénnen Quellcode aus dem zentralen Repository abholen oder hin-
zufligen.

Sourcecode Repository: Das zentrale Repository ist eine GitHub Enterprise Installation. GitHub
Enterprise ist eine Variante des kollaborative Versionsverwaltung Git. Es enthalt Besonderheiten
fur Firmenkunden und professionelle Nutzer (GitHub Incorporated, kein Datum). Es verwaltet alle
Versionsstande der Anwendungen der Allianz Deutschland AG. Gegenliber seinem Vorganger
bei der Allianz, SVN Subversion, zeichnet sich GitHub durch einen starken kollaborativen Aspekt
aus. Neben der Quellcodeverwaltung bietet es die Méglichkeit Wiki-Seiten anzulegen und so die
Dokumentation von Anwendungen direkt mit dem Quellcode zu verknuipfen. Aulerdem kénnen
Entwickler anderen Anwendungen Anderungsvorschléage lber GitHub Enterprise mitteilen.

Build Server: Jenkins ist ein webbasiertes Programm zur kontinuierlichen Integration und
Deployments von Anwendungen (siehe auch Abschnitt 3.8 dieser Arbeit) (Jenkins User
Documentation, kein Datum). Es ist der zentrale Build Server, der Releases von Anwendungen
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baut und in Artifactory Instanzen speichert. Jenkins steuert auch die Deployments von Anwen-
dungsreleases. Dafir fihrt Jenkins Befehle auf den OpenShift und Cloud Foundry Instanzen aus.
Von dort werden die Container auf die verschiedenen OpenShift Instanzen deployt. Auf diese Art
werden Zero Touch Deployments ermdglicht, also Deployments ohne manuelle Schritte. So wer-
den handische Fehler vermieden, die Prozesse kénnen ohne Spezialwissen angestoflen werden
und sind revisionssicher.

Build Repository: Artifactory ist ein Repository zur Verwaltung von Build-Ergebnissen (JFrog
Limitied, 2018). Es speichert alle Releases und Snapshot- (Test) Versionen von Anwendungen
und halt diese bereit, wenn sie auf einer Ablaufumgebung installiert werden sollen.

Zusammengefasst zeigt sich, dass sich die neue Cloud-Umgebung fundamental von der bisheri-
gen Infrastruktur unterscheidet. Fur die Migration der aktuellen Komponenten auf ePortale?2 lie-
gen innerhalb der Allianz Deutschland AG Plane vor, wie der Umzug auf die Cloud-Infrastruktur
gestaltet werden soll. Sie werden auf Spring Boot umgestellt, damit sie unter Cloud Foundry lauf-
fahig sind und werden dann auf eben dieser Plattform betrieben. Der folgende Teil der Arbeit soll
beispielhaft zeigen, ob und wie auch die Legacy-Anwendungen der Klassik-Zelle migriert werden
kénnen.
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7 PLANUNG DER MIGRATION DER KLASSIK-ZELLE

In diesem Kapitel werden die Schritte beschrieben, die bendtigt werden, um Legacy-Anwendun-
gen auf eine moderne Infrastruktur zu Gberfihren. Das Migrationsvorhaben der Allianz Deutsch-
land AG soll dabei als durchgehendes Praxisbeispiel herangezogen werden. Das Vorgehen lehnt
sich an den Chicken Little Ansatz von Brodie und Stonebraker an, wie er in Abschnitt 5.4 be-
schrieben ist. Der Kerngedanke, die Migration in kleine Schritte aufzuteilen, wurde mit der MaR-
gabe aus dem agilen Manifest kombiniert, dass oft funktionierende Software ausgeliefert werden
soll, die von Schritt zu Schritt Verbesserungen und Erweiterungen enthalt, und die immer lauffahig
ist (Beck, et al., 2001).

Der wichtige Grund fir die Migration ist die Tatsache, dass die Anwendungen — entgegen den
Prognosen von 2009 auch ohne fachliche Anderungen — weiterhin produktiv genutzt werden. In
den Jahren seit 2009 wurden wenige Anwendungen ersetzt oder abgel6st. Die noch genutzten
Anwendungen werden oft fir interne Zwecke verwendet oder bilden Anwendungsfélle ab, die von
Kunden und Vertretern vergleichsweise selten genutzt werden.

7.1 Entwicklung des Zielsystems

Zu Beginn einer Migration muss die Zielsetzung des Vorhabens festgelegt und dokumentiert wer-
den. Ein besonderes Augenmerk muss auf die Kernpunkte des Migrationsvorhabens gelegt wer-
den. Die Anforderungen an die migrierten Anwendungen mussen genau festgelegt werden, um
den Erfolg des Vorhabens messen zu kdnnen. Neben den technischen Aspekten missen weitere
Rahmenbedingungen geklart sein, die Ublicherweise in einem Projektauftrag definiert werden.

Im Fall einer Migration der Ablaufplattform ist es wichtig, die technischen Details festzuhalten.
Gibt es bereits eine Beschreibung flr ein Zielsystem, weil es bereits vorhanden ist oder ist das
Ziel des Migrationsvorhabens schlichtweg alte Infrastruktur abzuschaffen, ohne Vorgabe, wie ein
neues System auszusehen hat? Die Beschreibung des Zielsystems muss beinhalten, welche
Softwareversionen verwendet werden sollen, moéglichst mit dem Hinweis, welche alte Technolo-
gie sie ablésen sollen. Beim Wechsel der Laufzeitumgebung andert sich unter Umstanden nicht
nur diese direkte Abhangigkeit. Auch geanderte Anforderungen, beispielsweise in Bezug auf die
Sicherheit, das Monitoring oder das Logging in der Anwendung, kénnen weitere Anpassungen
notwendig machen, da diese Punkte in Legacy-Anwendungen meist nicht auf dem Stand der
Technik sind.

54



Planung der Migration der Klassik-Zelle

Aus der Praxis:

Die Migration der Klassik-Zelle der Allianz Deutschland AG soll folgende Zielsetzungen verfolgen.
Die Ziele sind nach Prioritat geordnet.

Ersatz alter Technologie: Das Hauptziel ist die Abldsung der toxischen IBM WebSphere
Application Server 6.1, um das Sicherheitsniveau zu erhéhen. Hierfir wurde ein Stichtag
gesetzt, da das Risiko durch den Einsatz der Technologie nicht auf unbestimmte Zeit ge-
tragen werden kann.

Weiternutzung der Anwendungen: Ein weiteres Ziel ist es, die Anwendungen der Klas-
sik-Zelle ohne Unterbrechung oder Verschlechterung der Service Level auf die Cloud-
Infrastruktur umzuziehen, die im Abschnitt 6.4 vorgestellt wurde. Damit tragt die Migration
dazu bei, das alte, proprietéare Rechenzentrum abzuldsen. Alternativ kénnen die Anwen-
dungen auch auf3er Betrieb genommen werden, wenn ihre Funktionen nicht weiter bend-
tigt werden oder anderweitig ersetzt werden kénnen.

Senkung der Betriebskosten: Die Migration soll zuklnftig Betriebskosten einsparen,
weil moderne Technik zum Einsatz kommt, die einem unternehmensweiten Standard ent-
spricht. Teures und seltenes Spezialwissen fir den Betrieb der veralteten WebSphere
Umgebung wird nicht weiter bendtigt.

Kosten: Die Migration soll mit dem Einsatz moéglichst geringer Mittel erfolgen.

Ein beispielhafter Projektauftrag fir das Migrationsprojekt der Allianz kann wie folgt aussehen. Er
orientiert sich an einer Vorlage des Projektmanagement Handbuchs (Hagen Management GmbH,
kein Datum). Einige Punkte, die fir diese Arbeit unerheblich sind oder im Rahmen dieser Arbeit
nicht behandelt werden kénnen, wurden entfernt.

Projekttitel: Ablésung der WebSphere Application Server 6.1 Infrastruktur der Klassik-

Zelle

A. Projektdaten

Start: 07/2017 Projektkategorie: GroRprojekt
Ende: 12/2018 Projektnummer: tbd
B. Projektorganisation
Projektauftraggeber: Das Management der Allianz Deutschland AG
Umsetzende: Ein zentrales Migrationsteam, mehrere Anwendungsverantwortliche mit Ent-

wicklungsteam
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C. Projektbeschreibung

Ausgangssituation /

Projektbegriindung:

Auf der Klassik-Zelle, einer Serverzelle bestehend aus mehreren IBM
WebSphere Application Servern in Version 6.1, werden 120 Altanwendungen
betrieben. Der Hersteller der Server wird in Zukunft den Support flr sein Pro-
dukt nicht weiterfihren. Die Anwendungen missen deshalb auf eine andere

Ablaufumgebung migriert werden.

Projektgesamtziel:

Abschaltung aller WebSphere Application Server 6.1 Installationen ohne Ver-
lust von Funktionen. Betrieb der betroffenen Anwendungen auf der neuen

Cloud-Infrastruktur.

Projektteilziele

1. Abl6sung toxischer Technologie / Erh6hung des Sicherheitsniveaus

2. Nutzung der Cloud-Infrastruktur / Abldsung des alten Rechenzentrums

3. Einsparung von Betriebskosten durch Einsatz moderner, standardisierter Software

4. Einsatz moglichst geringer Mittel zur Migration

Nicht-Ziele:

Anwendungen, die nicht auf der WebSphere Application Server 6.1 Infrastruk-

tur beheimatet sind, werden nicht betrachtet

Wirkung / Nutzen:

Senkung eines bekannten Sicherheitsrisikos, Nutzung neuer Technologie

Projektphasen / Haupt-

aufgaben:

1. Bestandsaufnahme und Analyse
2. Renovierung der Anwendungen
3. Cloudifizierung der Anwendungen
4. Inbetriebnahme und Uberwachung

Projektrisiken:

e Qualitatsrisiken: Fachliche Anforderungen sind nicht vollstandig bekannt
und werden mdglicherweise erst spater erkannt

e Technische Risiken: Neue Technologie ist im Unternehmen wenig be-
kannt, Ansprechpartner fir alte Technologie fehlen

e Terminrisiken: Altanwendungen sind nicht bis in Details bekannt, Migrati-

onsumfang ist moglicherweise nicht vollstandig bekannt

D. Projektbudget & Wirtschaftlichkeit'"

E. Projektkategorisierung 0 1 2 3
strategische Bedeutung ] Il O] X
Risikogehalt O O X O]
Komplexitats- / Schwierigkeitsgrad U Il Il X

" Das Budget firr dieses umfangreiche Projekt kann im Rahmen dieser Arbeit nicht abgeschatzt werden. Aufgrund der Vielzahl der

Anwendungen muss eine Schatzung mit Hilfe aller betroffenen Anwendungsteams erfolgen.
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Neuartigkeitsgrad ] Il O] X

O] X O]
Klarheit iiber Projektziele / Kundenanforderungen ] X ] ]

O

Termindruck

0 = sehr gering, 3 = sehr hoch

F. Sonstiges

Sonstige  Informatio- | Annahmen und Beschrankungen sind Inhalt der folgenden Abschnitte und

] deshalb hier nicht aufgefuhrt
nen:

Tabelle 2: Beispielhafter Projektauftrag fiir das Migrationsprojekt der Allianz nach Vorlage des Projektmanagement
Handbuchs

Bislang ist noch keine genaue Festlegung hinsichtlich einer konkreten Laufzeitumgebung getrof-
fen worden. Fir die migrierten Anwendungen der Klassik-Zelle ergeben sich drei Moglichkeiten
unter Beachtung der Bedingung ,,Nutzung der vorhandenen Cloud-Infrastruktur®:

1. Die Nutzung der Cloud Foundry Installationen
2. Die Nutzung eines Docker Containers innerhalb der OpenShift Installationen

3. Die direkte Nutzung von EC2-Servern

Die dritte Option soll aus Betriebs- und Kostengrinden nicht gewahlt werden und wird deshalb in
der Folge nicht mehr betrachtet. Die Architekturvorgaben der Allianz Deutschland AG geben vor,
dass Cloud Foundry als bevorzugte Laufzeitumgebung gewahlt werden soll. Alternativ kann beim
Vorliegen besonderer Griinde die OpenShift Umgebung genutzt werden. Eine direkte Nutzung
der EC2-Instanzen wird von den Betriebseinheiten nicht unterstitzt und ist deshalb nicht vorge-
sehen.

Optimalerweise wird die Entscheidung im Projekt moglichst friih getroffen, damit der Handlungs-
bedarf im nachsten Schritt genauer bestimmt werden kann. Den Anwendungsteams kodnnen je-
doch auch mehrere Optionen zur Verfligung gestellt werden. In diesem Fall empfehlen sich zwei
Optionen.

1. Refactoring: Die erste Option ist ein Refactoring (siehe Abschnitt 5.3 - Arten von Softwa-
remigration), also die bestmdgliche Anpassung an das optimale Zielbild in der Allianz
Cloud. In diesem Fall ist das die Nutzung einer Cloud Foundry Installation, da sie als
Standard in der Allianz Cloud-Infrastruktur gesetzt ist. Zum Einsatz kdme in diesem Fall
der Ubliche Buildpack — der Einsatz eines Apache Tomcat Application Server, der in den
Cloud Foundry Containern lauft, und die Umstellung der Anwendung auf die Nutzung von
Spring Boot. Die erste Option empfiehlt sich fir Anwendungen, die voraussichtlich eine
langere Lebensdauer haben. Um sie zu nutzen, sind erhdhte Anpassungsaufwande zu
erwarten.
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2. Revising: Die zweite Option ist ein Revising (ebenfalls beschrieben im Abschnitt 5.3). Sie
basiert auf der Idee, den Sprung zwischen der vorhandenen Infrastruktur und der Zielum-
gebung maglichst klein zu halten. Im vorliegenden Fall wéare dies der Einsatz einer aktu-
ellen IBM WebSphere Application Server Installation. Die aktuelle Version, und damit der
nachstliegende Ansatz, ist der Einsatz des WebSphere Application Server 9, der seit Juni
2016 verfugbar ist. Eine mdgliche Alternative dazu kann der leichtgewichtigere IBM
WebSphere Liberty sein. Da letzterer kostenlos verfugbar ist, sollte diese Option bevor-
zugt untersucht werden. Zudem lauft der IBM WebSphere Liberty in Docker Containem
und ist somit kompatibel mit der Zielinfrastruktur. (Weilker, 2018)

Ungeachtet davon bietet sich ebenfalls die Méglichkeit, die Anwendungen zu ersetzen (Replace-
ment) oder neu zu implementieren. Wenn ein kostengunstiger Ersatz fur einzelne Anwendungen
vorhanden ist, sollte dieser Weg allein aus Kostengrinden gewahlt werden. Die Neuimplemen-
tierung (Rebuilding) sollte ebenfalls nur gewahlt werden, wenn eine Migration per Refactoring
oder Revising teurer ware als die Neuimplementierung.

Fir die Umsetzungsteams ist es wichtig, in diesem Fall eine klare Priorisierung vorzugeben. Das
Hauptziel ist die zligige Abldsung der toxischen Infrastruktur. Deshalb empfiehlt sich Option 2 zu
wahlen, da der technologische Schritt kleiner erscheint und damit schneller durchfiihrbar ist. Eine
Weiterentwicklung zu Option 1 ist denkbar, wenn sich Anwendungsteams bewusst dafir ent-
scheiden. Gegebenenfalls bietet es sich auch an, die Option 2 als Zwischenschritt zur Umsetzung
des Zielbilds (Option 1) umzusetzen.

Die Option 1 kann gewahlt werden, wenn die Anwendungen keine direkten Abhangigkeiten zu
Systemfunktionen des WebSphere Application Server besitzen oder wenn diese einfach ausge-
baut werden koénnen. Laut einer Untersuchung des Unternehmens MuleSoft (MuleSoft
Corporation, kein Datum) sind die Unterschiede zwischen WebSphere oder Tomcat inzwischen
auf technischer Eben sehr gering. Die beiden Lésungen unterscheiden sich stattdessen eher in
den Dimensionen Kosten, Support und Service.

Eine genaue Festlegung der Migrationspfade findet nach der Analyse der Anwendungen in Ab-
schnitt 7.2 statt.

Beriicksichtigung der 12 Factor-Apps

Wenn aus Altanwendungen mit einer Lebenszeit von teilweise mehr als zehn Jahren Cloud-An-
wendungen werden, missen weitere Anpassungen erfolgen. Zur sinnvollen Nutzung der Cloud-
Umgebung missen die Anwendungen einige Punkte von Adam Wiggins Twelve-Factor-Applica-
tion erfullen (siehe Abschnitt 3.5).
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Codebasis und Toolchain

Wiggins schreibt fir cloud-native Anwendungen die Verwendung eines Sourcecode-Manage-
ment-Systems vor. Dies ist auch fir die Migration der Allianz-Anwendung zu empfehlen. Die mi-
grierten Anwendungen sollen sich in die bestehende Toolchain einfligen und die bereits vorhan-
denen Hilfsmittel nutzen. Im Falle der Klassik-Zellen-Anwendungen bedeutet das, eine Migration
des Sourcecodes auf die GitHub Enterprise-Installation der Allianz Deutschland AG. Zudem soll
zur Build-Automatisierung Jenkins verwendet werden, ebenso wie Artifactory zur Verwaltung der
Build-Ergebnisse genutzt wird. Dies fihrt zu einem einheitlichen Werkzeugset, das fir alle An-
wendungen benutzt wird. So entstehen keine Sonderlésungen, die spezielles Wissen erfordern.
Zudem ist damit ein Grundstein fur mdgliche weitere Migrationen gelegt.

Konfiguration

Innerhalb der Anwendungen mussen die Mechanismen fir die Konfiguration angepasst werden.
Konfigurationseintrage missen aus dem Sourcecode entfernt werden, gesammelt und als Um-
gebungsvariable abgelegt werden (Wiggins, Konfiguration, 2017). Der Hintergrund dieser Forde-
rung von Wiggins ist die Fahigkeit, Container von einer Abnahmestufe auf eine andere zu ver-
schieben, ohne in den Containern eine Anderung vornehmen zu missen. Alle Werte, die sich
zwischen den Abnahmestufen unterscheiden, missen explizit in Umgebungsvariablen ausgela-
gert werden.

Insbesondere bei Altanwendungen kann fir diese Arbeit erheblicher Aufwand anfallen. Je nach-
dem in welcher Form die Anwendungskonfiguration bislang erfolgt ist, kann es notwendig sein,
dass sich Entwickler mit groRen Teilen des Sourcecodes intensiv auseinandersetzen, um Konfi-
gurationseintrage zu identifizieren.

In der Praxis ist zudem eine besondere Behandlung von geheimen Informationen notwendig.
Hierunter fallen beispielsweise Passworter, die flr technische Benutzer hinterlegt sind, oder die
Zertifikate innerhalb der Anwendung schitzen. Es ist darauf zu achten, dass diese Informationen
nicht im Klartext abgelegt werden. OpenShift und Cloud Foundry unterstiitzen beide den Umgang
mit verschlisselten Konfigurationswerten (Spazzoli, 2017 und Cloud-Foundry Foundation, 2017).
Zur Entschlisselung wird beim Start der Plattform ein privater Schlissel Ubergeben, der die Werte
lesbar macht.

Trennung von Build-, Release und Run-Phase

Die Trennung der drei Phasen Build, Release, und Run wird durch die Nutzung der vorhandenen
Toolchain sichergestellt (siehe Abbildung 16 auf Seite 52). Durch die vorgeschriebene Nutzung
von Buildservern und festgelegte Deploymentablaufe, kdnnen die drei Phasen nicht vermischt
oder Ubersprungen werden. Die Vorgabe von Wiggins wird damit erfullt.
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Port Binding

Wenn sich die Anwendung an Ports bindet, sind diese nicht im Anwendungscode vorgegeben,
sondern werden Uber Platzhalter aus Umgebungsvariablen aufgeldst. Dadurch kann das Port
Binding von aufRerhalb gesteuert und kontrolliert werden. Fur Cloud Foundry und OpenShift muss
diese Moglichkeit gegeben werden, damit Gber die Definition von Routen die Anwendung an-
sprechbar wird.

Logging

Das Logging in der Anwendung muss angepasst werden, damit es in Kombination mit der neuen
Laufzeitumgebung funktionieren kann. Die Anwendungen dirfen keine Logmeldungen mehr in
feste Textdateien schreiben, sondern missen diese an die Ablaufumgebung ibergeben. Nur so
sind Logmeldungen verfligbar, wenn Container ersetzt werden. Zudem sollten die Anwendungen
ein einheitliches Logformat verwenden, um zur Logverwaltung einen ELK-Stack einsetzen zu
kénnen. Die Umsetzung dieser Malinahme ist zwingend erforderlich, da die Anwendungen sonst
nicht betrieben werden kdnnen. Die Anforderung kann auf zwei Arten umgesetzt werden: einer-
seits kann das Logging global umgebaut werden, damit es die Anforderungen erfullt. Andererseits
kann versucht werden, das bestehende Logging weiter zu nutzen und lediglich das Ziel der
Logeintrage passend zu verandern.

Weitere Anforderungen im Rahmen der Allianz Deutschland AG
Diagnostizierbarkeit

Alle Anwendungen sollen mit einem Healthcheck, einer Statusabfrage, ausgestattet werden. Die
Abfrage soll Informationen tber die Verfigbarkeit der Anwendung liefern. Gegebenenfalls bezieht
sich der zurlickgegebene Status auch auf die Verfugbarkeit der benétigten Backendsysteme, um
eine Aussage zur Verfiigbarkeit ganzer Geschéftsvorfalle treffen zu kénnen. Die Healthchecks
sollen von einer Allianz eigenen Anwendung regelmafig abgefragt werden. Diese Anwendung
biindelt die Riickmeldungen, stellt eine Ubersicht bereit und alarmiert auf verschiedenen Wegen
Anwendungsteams und das Management, wenn festgelegte Schwellwerte Uberschritten werden.

Die Anforderungen zum Einbau eines Endpunkts flr den Healthcheck ist ein Standard innerhalb
der Anwendungsentwicklung der Allianz Deutschland AG und festgehalten in den Ubergreifenden
Architekturrichtlinien (Allianz Deutschland AG, Referat IT-Architektur, 2018).

Der Einbau von Healthchecks wird auch aus technischen Grinden benétigt. Die Cloud-Umge-
bungen bendtigen eine Schnittstelle, mit der sie den Zustand und die Erreichbarkeit der Services
in ihren Containern prifen kdnnen (Weiller, 2018). Im Gegensatz zu den Healthchecks, die die
Architekturrichtlinien der Allianz Deutschland AG vorschreiben, sollen diese Schnittstellen nur
Auskunft Gber die Anwendung an sich geben, ohne die Einbeziehung von Backendsystemen.
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Sicherheit

Die folgenden Anforderungen missen Anwendungen ebenfalls zwingend erflllen, da sie sonst
nicht den Sicherheitsrichtlinien der Allianz Deutschland AG entsprechen. Eine Nichteinhaltung
kann zur Verweigerung der Produktionsfreigabe fihren.

e Alle Verbindungen zu anderen Anwendungen mussen verschlisselt erfolgen. Darunter
fallen Verbindungen zu Datenbanken, Webservices und Backend-Systemen. Die Vorgabe
gilt far alle Protokolle, auch fir solche, die vergleichsweise selten eingesetzte werden, wie
beispielsweise CORBA (Common Object Request Broker Architecture). Beim Einsatz von
TLS (Transport Layer Security friiher SSL) soll die neueste Version TLS 1.2 eingesetzt
werden.

e Beim Einsatz von TLS hat dies als 2-way-TLS zu erfolgen. Das bedeutet, dass sich nicht
nur der gerufene Server mit einem Zertifikat identifiziert, sondern auch der rufende Ser-
vice. Der aufgerufene Service muss die Identitat seiner Rufer kennen und anhand einer
Access Control List verwalten. Der Service weil® also, welche Rufer welche Funktionen
nutzen dirfen. (Peeples, 2015)

e Vor dem Einsatz jeder Anwendung, die aus dem Internet erreichbar ist, muss zwingend
ein Penetrationstest durch einen externen, unabhangigen Dienstleister erfolgen. Flur An-
wendungen, die nur intern genutzt werden, entscheidet ein Project Security Officer fallab-
hangig Uber die Notwendigkeit eines Penetrationstests. Durch diesen Test soll sicherge-
stellt werden, dass die Anwendungen typischen Angriffsszenarien wie SQL-Injection,
Cross-Site-Scripting und Phishing widerstehen kann.

Resilienz

Innerhalb der Allianz Deutschland AG gibt es eine weitere Anforderung, auf die groRen Wert ge-
legt wird. Die Anwendungen sollen, wenn maoglich, resilient gestaltet werden. Das heilt, beim
Ausfall eines oder mehrerer Backendsysteme wird versucht, den Geschaftsvorfall dennoch ab-
zuschliefRen.

Ein Beispiel aus der Praxis: Beim Stellen eines Antrags wird Ublicherweise die Postadresse Uber
einen Webservice validiert. Fallt dieser Service aus, wird der Antrag dennoch weiterverarbeitet,
erhalt aber den Hinweis, dass die Adresse ungeprift ist. Er wird ausgesteuert und manuell nach-
bearbeitet. Der Nutzer erhélt jedoch keine Fehlermeldung und muss den Prozess nicht erneut
starten.

Die migrierten Anwendungen der Klassik-Zelle sollen dieses Prinzip unterstiitzen, wenn es sich
im Rahmen der Migration sinnvoll und kostenglnstig einsetzen Iasst. Zur Realisierung kénnen
Bibliotheken wie Hystrix von Netflix genutzt werden (Netflix Incorporated, 2017). Die Bibliothek
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ermdglicht es, Funktionen zu kapseln und einen Fallback zu definieren, der ausgefuhrt wird, falls
die Funktion fehlschlagt. Gleichzeitig dient die Bibliothek dazu, kaskadierende Fehler in verteilten
Systemen zu vermeiden, indem fehlerhafte Aufrufe blockiert werden. Damit kénnen sie sich nicht
auf andere Systeme auswirken.

7.2 Analyse der betroffenen Anwendung

An die Entwicklung des Zielbildes des Migrationsvorhabens schliel3t sich die Analyse der Anwen-
dungen an. Das Ziel ist es, ein Bild Uber die Arbeitspakete zu erhalten, die umgesetzt werden
mussen, um das definierte Zielbild zu erreichen. Da sich beide Phasen gegenseitig beeinflussen,
mussen sie nicht zwingend getrennt nacheinander durchlaufen werden.

Fir das Gelingen eines Migrationsvorhabens ist es essentiell wichtig, mit einer genauen Analyse
der betroffenen Systeme einen guten Grundstein zu legen. Dadurch wird der Arbeitsumfang mog-
lichst genau abschatzbar und Risiken werden erkannt und dadurch gemindert. Die Analyse dient
auch dazu, bei mehreren alternativen Migrationsszenarien das passende Vorgehen auszuwah-
len.

In einem ersten Schritt missen die betroffenen Anwendungen identifiziert werden. Fir alle An-
wendungen mussen technische und fachliche Ansprechpartner und der Quellcode gefunden wer-
den. Optimalerweise gibt es auch eine Dokumentation, die die Anwendung und deren Zweck
beschreibt. Wichtig ist ebenfalls, die Abhangigkeiten der Anwendung zu identifizieren. Bei der
Migration von Legacy-Anwendungen zeigt sich bei der Informationsbeschaffung oft die erste
grofRe Hurde.

Im Fall einer Servermigration ist die verlasslichste Quelle zur Suche nach betroffenen Anwen-
dungen die abzulésenden Server. Sie konnen eine Ubersicht von allen installierten Anwendungen
liefern. Allerdings liefert der Server in der Regel nur die Anwendungsnamen, ohne weitere Infor-
mationen. Wichtig ist, dass diese Abfrage dennoch auf allen Abnahmestufen durchgefthrt wird
und die Ergebnisse verglichen werden. In seltenen Fallen ist es denkbar, dass Anwendungen nur
auf Testsystemen installiert sind, wenn sie beispielsweise der Bereitstellung von Testdaten die-
nen. Diese Anwendungen durfen bei einer Migration nicht Ubersehen werden.

Die Liste der Anwendungsnamen kann mit Hilfe weiterer Systeme um zusatzliche Informationen
erganzt werden. Eine naheliegende Quelle ist ein Deployment-Management-Tool, sofern es exis-
tiert. Neben den Anwendungsnamen besitzt es in der Regel Kenntnis Uber Ansprechpartner, den
Ablageort der gebauten Releases und mdglicherweise den Ablageort des Sourcecodes. Wenn
kein Werkzeug fur das Management von Deployments im Einsatz ist, kbnnen mdglicherweise die
Personen Auskunft geben, die Deployments durchfiihren, da diese Funktion vor dem Aufkommen
des DevOps-Konzepts (siehe Abschnitt 3.7) oft in einer zentralen Gruppe gebiindelt wurde.
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Sollten keine Informationen Uber Ansprechpartner Uber die genannten Wege erhaltlich sein, hilft
als letzter Weg die Analyse der Anwendungen selbst. Hilfreich kann die Datei sein, die zur Steu-
erung der Build-Automatisierung oder Abhangigkeitsverwaltung dient. Ein Beispiel hierflr ist die
Datei pom.xml (Project Object Model), die bei Apache Maven eingesetzt wird. In ihr ist der Link
auf das Sourcecode Repository enthalten. AulRerdem kénnen Ansprechpartner in diesen Dateien
vermerkt sein. Durch den Link auf ein Sourcecode Repository lassen sich eventuell Gber die His-
torie ebenfalls weitere Ansprechpartner finden.

Aus der Praxis:

Die bei der Allianz eingesetzten WebSphere Application Server liefern ohne gro3en Aufwand eine
Liste aller installierten Anwendungen. Dies zeigt die folgende Abbildung 17. Zur Steuerung von
Deployments setzt die Allianz eine eigenentwickelte Software namens Flight Control ein. Sie kann
eine Liste aller Anwendungen exportieren, die auch Ansprechpartner der Entwicklungseinheiten
enthalt, sowie in Teilen auch fachliche Ansprechpartner fiir Abnahmetest.

Auswahlen | Mame Anwendungsstatus ()

BaufiBoniEAR-511
. DATAU
: DATAUADM
. ISRAConsole
. Kdg-511
. MISPortalEAR-511
I ODI Chart
. O0OM _war
: RUSHOnline-511
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Abbildung 17: Auszug der Anwendungstibersicht der Klassik-Zelle
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Nach dem Finden von Ansprechpartner, Sourcecode und mdglicherweise von Dokumentation
muss der Anderungsbedarf abgeschétzt werden. Grundlage hierfiir ist das Zielbild, das im vor-
hergehenden Schritt entwickelt wurde. Bei groflen Migrationsvorhaben oder wenn es im Unter-
nehmen wenig Know-how zu den betroffenen Anwendungen gibt, bietet es sich an, diese Aufgabe
zentral zu erledigen, um eine grobe Indikation zu erhalten. Ein Mittel hierzu kann ein automati-
sierter Scan Uber den Sourcecode aller Anwendungen sein. Bei ihm kann gezielt nach Packages
oder Funktionen gesucht werden, die problematisch sind und die im Rahmen der Migration be-
handelt werden missen. Zwei Beispiele hierfir sind die Suche nach Packages, die Systemfunk-
tionen bereitstellen oder die Suche nach veralteten Bestandteilen, wie http-Clients. Eine Hilfe
kann es sein, wenn bei einer Softwaremigration kritische Punkte durch den Hersteller der Tech-
nologie benannt sind. Oracle beispielsweise verdffentlich solche Hinweise. Auf sie wird im folgen-
den Abschnitt eingegangen.

Die folgende Abbildung 18 zeigt die Ergebnisse eines Scans Uber den Sourcecode aller Anwen-
dungen, die von dem Migrationsvorhaben betroffen sind. Gesucht wurde hierbei nach den Paket-
namen.

Sourcecode Scan nach Paketen

de.allianz.inetbasis
de.allianz.azcommons
de.allianz.gd
de.allianz.automotive
de.allianz.sach
de.allianz.abs

de.allianz.baufi

de.allianz.idp

o

100 200 300 400 500 600 700 800 900

® Anzahl der Treffer

Abbildung 18: Ergebnisse des Sourcecode Scans der Klassik-Zelle

Aufféallig bei den Resultaten ist die hohe Trefferzahl bei Paketen mit dem Namen de.allianz.inet-
basis. Sie enthalten die Framework-Funktionen, die die einzelnen Anwendungen nutzen. Die wei-
teren Pakete gehoren zu einzelnen Anwendungen und werden nicht in verschiedenen Anwen-
dungen wiederverwendet. Der Sourcecode Scan zeigt ebenfalls, dass /*NET in fast allen Anwen-
dungen zum Einsatz kommt.
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Neben der technischen Analyse werden fur die Planung der Migration weitere Informationen be-
nétigt. Sie kdnnen mithilfe eines Fragebogens von den Anwendungsteams in Erfahrung gebracht

werden. Folgende Fragen kénnen zur Abschatzung des Migrationsaufwands und zur Planung der
Umsetzung relevant sein.

Technische Aspekte:

Welcher Anwendungstyp liegt vor? (Webanwendung oder Webservice — siehe Ab-
schnitt 2.2)

In welchem Netz ist die Anwendung erreichbar (Internet, Intranet, internes Sub-
netz)

Welche Abhangigkeiten besitzt die Anwendung:

o zum Betriebssystem

o zu anderen internen Systemen

o zu externen (Fremd-) Systemen
Nutzt die Anwendung Kommunikationsprotokolle abseits von TCP/IP und SQL?
Gibt es weitere Besonderheiten in Bezug auf die Anwendung?

Wie hoch ist die Komplexitat der Anwendung (subjektiv) auf einer Skala von
1 bis 5?

Organisatorische Aspekte:

o Wer sind die Ansprechpartner fir die Themen:
o Anwendungsentwicklung
o Betrieb der Anwendungen
o Auftraggeber, Anforderungsgeber oder Product Owner

e Wie sind die Betriebszeiten der Anwendung? Gibt es Service-Level-Agree-
ments oder Verfugbarkeitsvorgaben?

e Wie ist die Perspektive der Anwendung? Ist ein Neubau geplant oder ist die
Anwendung in absehbarer Zeit obsolet?

e Gibt es eine Dokumentation fiir den fachlichen Zweck, die Architektur und die
Sicherheitsvorkehrungen der Anwendung?

e Wie hoch ist die Entwicklungskapazitat, die im Rahmen des Migrationsvorha-
bens verflgbar ist?
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Der Fragebogen sollte nach Mdglichkeit automatisiert ausgewertet werden kénnen, wenn eine
gréRere Zahl an Anwendungen betroffen ist. Die Fragebdgen liefern einen Uberblick (iber das

Gesamtvorhaben und lber mogliche Besonderheiten, sofern sie bekannt sind. Zudem ermagli-
chen sie anhand der Komplexitatseinschatzung eine Aussage zu den erwarteten Aufwanden.
Hierbei hilft auch ein Proof-of-Concept, wie er im folgenden Abschnitt 7.3 beschrieben wird.

Auf Basis der Analyse lassen sich die Anwendungen auf die verschiedenen Migrationspfade ver-
teilen, die in Abschnitt 7.1 beschrieben sind.

Alle Anwendungen, die I*"NET verwenden und damit einen IBM WebSphere Application
Server bendtigen, werden einem Refactoring unterzogen. Ihre neue Laufzeitumgebung ist
ein IBM WebSphere Application Server Liberty 16 in einem Docker Container auf einer
der OpenShift Instanzen. Dies trifft auf 82 der 120 Anwendungen zu. Damit kann dieser
Weg als Standard bezeichnet werden. Er zeichnet sich durch einen méglichst kleinen
Sprung von Status Quo zum Zielsystem aus und tragt der MaRgabe Rechnung, die Kosten
gering zu halten. Ein Verzicht auf /I*NET in den Anwendungen ist aus betriebswirtschaftli-
chen Grunden kein gangbarer Weg. Die zentralen Funktionen, die I*"NET den Anwendun-
gen zur Verfigung stellt, kdnnen nicht von allen Anwendungen zu akzeptablen Kosten
selbst implementiert werden. Zudem wiirden diese Anderung eine extreme Steigerung der
Komplexitat des Vorhabens bedeuten und waren damit mit groRen Risiken verbunden.

Aufgrund der breiten Wiederverwendung der I*"NET Bibliothek bietet es sich an, die Mig-
ration von I"NET zentral vorzunehmen und die Ergebnisse an die einzelnen Anwen-
dungsteams zu verteilen. Im Folgenden wird diese Version als I*"NET cloud bezeichnet.

Von den restlichen Anwendungen haben 13 keine Abhangigkeiten zu I*"NET. Sie kénnen
dadurch einfacher auf den Standard Cloud Stack der Allianz, die Cloud Foundry Installa-
tionen, migriert werden, also einem Revising unterzogen werden. Dieses Vorgehen lohnt
sich insbesondere, wenn absehbar ist, dass die Anwendung nicht kurzfristig abgeldst wird.
Ein Refactoring, also die Migration auf eine OpenShift Umgebung, ist ebenso denkbar.
Da das Revising im vorliegenden Beispiel nur fiur wenige Anwendungen ein passender
Migrationspfad ist, wird es im Verlauf dieser Arbeit nicht weiter betrachtet.

Es verbleiben 25 weitere Anwendungen. Sie konnen in absehbarer Zeit auller Betrieb
genommen werden und missen damit im Migrationsvorhaben nicht ndher betrachtet wer-
den. Es muss lediglich sichergestellt werden, dass sie abgeschaltet sind, bevor die alten
Server abgebaut werden. Der Grund fiir die relativ hohe Anzahl an ablésbaren Services
liegt darin begriindet, dass sie viele Funktionen bieten, die auf die Vorgangersysteme des
Allianz Business Systems zugreifen (siehe Abschnitt 6.1). Diese Vorgangersysteme wur-
den in den letzten Jahren immer weiter zuriickgebaut, weshalb diese Online Anwendun-
gen auf der Klassik-Zelle mit der Zeit obsolet werden.

Ein offener Punkt bei der Festlegung des Zielbildes ist noch, auf welcher OpenShift Installation
die Anwendungen nach dem Refactoring beheimatet werden. In der Allianz Cloud-Umgebung
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sind pro Abnahmestufe zwei OpenShift Installationen vorhanden, die sich durch ihre Erreichbar-
keit unterscheiden (siehe auch Abschnitt 6.4 auf Seite 47). Die Installation im Outer Layer ist aus
dem Internet erreichbar, hat jedoch keinen Zugriff auf Backend-Systeme, wie die Datenbanken.
Die OpenShift Umgebung im Inner Layer besitzt diese Zugriffsméglichkeit. Ein direkter Zugriff aus
dem Internet wird jedoch durch das API-Gateway unterbunden.

Mit einem Scan Uber den Quellcode der betroffenen Anwendungen lasst sich erkennen, dass
quasi alle Anwendungen Verbindungen zu Datenbanken oder Bestandssystemen nutzen. Auf-
grund dieser Tatsache empfiehlt es sich, die Klassik-Anwendungen gesammelt im Inner Layer
der Cloud-Infrastruktur zu beheimaten. Damit sie aus dem Internet erreichbar werden, wird im
Outer Layer ein Edge Service installiert. Er fungiert als Proxy Service und reichert eingehende
Requests mit den notwendigen Sicherheitsinformationen an. Fir diese Art von Services existiert
bereits eine Beispielimplementierung im Haus Allianz, die auf Cloud Foundry lauffahig ist. Abbil-
dung 19 zeigt in gelb die Verortung der Komponenten in der Allianz Cloud-Umgebung mit einem
Zugriffspfad aus dem Internet tber einen Edge Service.

Internet

Weblayer Weblayer

Cloud Foundry Open Shift Common

Cloud Foundry Open Shift

- Test - - Test -

API Gateway e

- Produktion —
Edge Services

- Produktion - Components

Outer Layer

oAuth Provider

- Authentifizierung -
—_— API Gateway ERI
ac

- Logging &
Monitoring -

Outer Layer

Open Shift

Cloud Foundry = Rt Jenkins
- Produktion - Mlgrlerte - Continuous Delivery &
Deployment -

Cloud Foundry Open Shift

Inner Layer
Inner Layer

- Test - -Test -

Anwendungen

Backendsysteme
- GroBrechner, Datenbank, Bestandssysteme -

Abbildung 19: Darstellung der migrierten Anwendungen in der Allianz Amazon Cloud mit Zugriffpfad aus dem Internet

Die Zugriffe werden vom zentralen Weblayer zu den Edge Services geleitet. Diese erganzen die
bendtigten Sicherheitsinformationen und leiten die Aufrufe Uber das API-Gateway weiter an die
migrierten Anwendungen.
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Mit der Auswahl des IBM WebSphere Application Server Liberty 16 als Zielserver in der Verbin-
dung mit I*NET cloud ergibt sich ein neuer Software-Stack fur die Klassik-Anwendungen. Abbil-
dung 20 zeigt diesen im Vergleich zum bestehenden Aufbau. Dieser wurde in Abschnitt 6.3 in
Abbildung 13 auf Seite 46 beschrieben.

Software Klassik-Zelle Software Klassik-Zelle nach Migration

Anwendung Anwendung

I*NET I*NET cloud

J2EE 1.4 JEE 7

IBM JDK 6.0 IBM JDK 8.0

IBM WebSphere IBM WebSphere Application
Application Server 6.1 Server Liberty 16

Abbildung 20: Software-Stack der Anwendungen der Klassik-Zelle vor und nach der Migration

Die Abbildung zeigt, dass fiir die einzelnen Komponenten eine moderne Entsprechung auf der
Cloud vorhanden ist. Dies ist ein grof3er Vorteil, da so tiefgreifende Umbauten in der Architektur
vermieden werden. Die Basis ist der Wechsel vom toxischen IBM WebSphere Application Server
6.1 auf den IBM WebSphere Application Server Liberty 16. Dieser stellt ein Java Development
Kit (JDK) in Version 8 und Unterstiitzung der Java Platform Enterprise Edition 7 (JEE) bereit. Das
Pendant fur I*NET kann die migrierte Version I*"NET cloud sein.

Eine Anmerkung: Es ware ebenso denkbar, eine andere JDK Version — auch von einem anderen
Hersteller — einzusetzen. Die Wahl des IBM Java Development Kit 8 hat folgende Vorteile: Sie ist
die aktuellste Version, die verfligbar ist. Damit werden Migrationsschulden vermieden. Zudem ist
es am risikoarmsten, das JDK des Herstellers des Application Servers zu verwenden. Nachteile
technischer oder wirtschaftlicher Natur sind durch diese Entscheidung nicht zu erwarten.
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7.3 Durchfiihrung der Migration

Die eigentliche Durchfiihrung der Migration wird im Folgenden in Phasen eingeteilt, um verschie-
dene Schwerpunkte zu setzen. In der Praxis hilft diese Einteilung dem Projektmanagement dabei,
Uberprufbare Meilensteine zu definieren und so einen Gesamtuberblick bei vielen Anwendungen
zu erhalten. Nach jeder Phase sollte die Anwendung in einer funktionsfahigen Form vorliegen.
Dadurch wird das Risiko minimiert, dass das Migrationsvorhaben aufgrund zu hoher Komplexitat
scheitert.

Zur Steuerung der Migration empfiehlt es sich, das Projektmanagement mit einer Software zu
unterstitzen. In ihr kdnnen die folgenden Phasen als Meilensteine abgebildet werden. Wenn
mehrere Anwendungen gleichzeitig migriert werden, besteht damit die Méglichkeit, die einzelnen
Teams zu steuern und einen Gesamtiberblick zu erhalten.

Wenn mehrere Anwendungen migriert werden sollen, kann es hilfreich sein, zur Risikominimie-
rung einen Proof-of-Concept zu starten. Dabei werden ein oder zwei reprasentative Anwendun-
gen ausgewahlt und migriert. Ziel ist es Erfahrungen zu sammeln, wo Schwierigkeiten auftreten
und welche Aufwande anfallen konnen. Bei der Auswahl der Pilotanwendungen ist darauf zu ach-
ten, dass die Anwendungen maoglichst typisch fur alle Anwendungen sind. Es lohnt sich nicht,
besonders einfach oder besonders schwer zu migrierende Services auszuwahlen, da die Er-
kenntnisse des Proof-of-Concepts damit nicht mehr Schliisse auf die Migration aller Anwendun-
gen erlauben.

Unabhangig davon, ob vor der Migration ein Proof-of-Concept durchgefiihrt wird oder ob darauf
verzichtet wird, missen folgende Phasen durchlaufen werden:

Phase 1: Migration der zentralen Komponenten

Fir die Durchfihrung der Migration bietet es sich an, die Erstellung des I"NET cloud durch eine
zentrale Einheit vornehmen zu lassen. Das Ergebnis dieser Arbeit kann von allen Anwen-
dungsteams in die eigene Anwendung Ubernommen werden und vermeidet damit Parallelauf-
wande. An dieser Stelle bietet es sich zusatzlich an, diese Aufgabe vollstandig oder in Teilen an
einem externen Dienstleister abzutreten, wenn im eigenen Unternehmen kein Wissen zu diesem
Thema verfugbar ist.

Konkret missen in der bestehenden I*NET die Abhangigkeiten zum Application Server unter-
sucht werden und so angepasst werden, dass sie mit dem neuen Application Server funktionie-
ren. Zusatzlich muss die Java Version angehoben werden. Es muss sichergestellt werden, dass
I*"NET cloud mit einem IBM Java Development Kit 8 gebaut werden kann. Es soll nicht das Ziel
sein, alte Funktionen zwingend durch neue Sprachmittel zu ersetzen, es sei denn, dass es unbe-
dingt notwendig ist, weil bestimmte Funktionen von Java 8 nicht mehr unterstutzt werden. Die
Schnittstellen sollen dabei unverandert beibehalten werden, um keine zusatzlichen Aufwande in
den Anwendungsteams zu erzeugen.
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Zu Beginn der Arbeiten sollte der Quellcode von I*NET in das neue Repository umgezogen wer-
den und es sollte eine entsprechende Build-Pipeline eingerichtet werden. Die Details dazu wer-
den im folgenden Abschnitt beschrieben.

Phase 2: Vorarbeiten

Ein wichtiger Aspekt, der im Vorfeld der Migration erfolgen soll, sind Schulungen fir die neuen
Technologien. Softwareentwickler werden bei Migrationsvorhaben haufig mit neuen Technolo-
gien konfrontiert. Unternehmen sollten Wert auf eine gute Weiterbildung ihrer Mitarbeiter legen.
Zudem kann Uber die Schulungen gesteuert werden, wie neue Technologien eingesetzt werden
sollen.

Parallel zur Migration der zentralen Bestandteile kénnen die einzelnen Anwendungsteams begin-
nen eine Entwicklungsumgebung einzurichten. Nach Wiggins ist ein elementarer Punkt eine zent-
rale Sourcecode-Verwaltung (Wiggins, Codebase, 2017). Fir die Migration der Allianz Deutsch-
land bedeutet das, dass der Quellcode der Anwendungen aus verschiedenen Repositories in der
neuen GitHub Enterprise Installation zusammengefihrt wird. Der Quellcode lag urspringlich in
einer eigenentwickelten Versionsverwaltung. Einzelne Anwendungsteams uberflihrten ihre Arte-
fakte aber im Laufe der Zeit auf Apache Subversion (SVN)-Installationen, die im Umfeld ePortale2
genutzt wurden. Fir die Uberfiihrung des Quellcodes in das neue Repository kann ein kommer-
Zielles Werkzeug eingesetzt werden. (TMate Software, 2018)

Zur neuen Toolchain gehort auch die konsequente Nutzung von Build-Servern, um Continuous
Integration einzufiihren. Dies ist ein erster Zwischenschritt zu einem DevOps-Modell (siehe Ab-
schnitt 3.7 und 3.8). Im Rahmen der Vorarbeiten kann das Team diese Toolchain einrichten. In
der Praxis missen beispielsweis Zugange und Berechtigungen zu den Systemen eingerichtet
werden und technische Verbindungen, zum Beispiel Freischaltungen in der Firewall, erfolgen.

Phase 3: Sicherstellen der Lauffahigkeit und der Einbau von I"NET cloud

Auf Basis des migrierten I*"NET cloud und einer funktionierenden Entwicklungsumgebung kénnen
die einzelnen Anwendungsteams in die nachste Phase starten. Das Ziel von ihr ist, die Anwen-
dungen mit dem neuen I*"NET cloud auf der neuen Laufzeitumgebung lauffahig zu machen.

Bevor die Arbeit am Quellcode begonnen wird, sollte sich das ausfiihrende Team mit dem fach-
lichen Zweck und der technischen Umsetzung der Anwendung auseinandersetzen. Dieses Wis-
sen wird spater bendtigt, um die Funktionsfahigkeit der Anwendung zu beurteilen und um Fehler
zu beseitigen.
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Das technische Vorgehen kann in folgende Schritte eingeteilt werden:

1. Die lokale Buildfahigkeit stellt sicher, dass die Anwendung lokal gebaut werden kann. Das
bedeutet, dass der Quellcode kompiliert'> werden kann und alle Abhangigkeiten auf Code-
ebene vorhanden und auflésbar sind.

2. Lokale Deployfédhigkeit bedeutet, dass die Anwendung (auf der alten Laufzeitumgebung)
lokal installiert werden kann und dort ansprechbar ist. Nach dem Deployment werden
keine Fehlermeldungen ausgegeben.

3. Die lokale Laufféahigkeit ist der dritte Schritt. Er bedeutet, dass die Anwendung auf der
alten Laufzeitumgebung betrieben werden kann. Fur diesen Schritt muss eine passende
Konfiguration vorhanden sein. Aulierdem besitzt der Nutzer alle Rechte, die er zur Ver-
wendung bendtigt.

Diese drei Schritte sind zu Beginn der Migration von Altanwendungen wichtig, um mogliche Feh-
ler in der Anwendung zu finden, die eventuell seit Jahren verhindern, dass die Anwendung prob-
lemlos weiterentwickelt werden kann. Durch die drei genannten Schritte ist sichergestellt, dass
der letzte Codestand vollstandig ist und funktionieren kann. Eine Uberpriifung der fachlichen An-
forderungen erfolgt an dieser Stelle nicht.

Als Folgeschritt kdnnen die alten I*NET Abhangigkeiten durch die migrierte Version ersetzt wer-
den. Dadurch, dass die Schnittstellen des neuen I*NET cloud unverandert sind, ist der Aufwand
fir diesen Schritt minimal.

Zudem muss auch im Quellcode der Anwendung die Java Version erhéht und mdgliche Fehler
behoben werden. Der Hersteller Oracle stellt fir jede Java Versionen Release Notes bereit, die
Breaking Changes’?® auflisten (Oracle Corporation, Java SE 7 and JDK 7 Compatibility, kein
Datum und Oracle Corporation, Compatibility Guide for JDK 8, kein Datum). Einige Breaking
Changes sind flr die Migration der Klassik-Zelle nicht relevant. Damit ist es moglich, den Anwen-
dungsteams eine prazise Liste mit weniger als einem Dutzend Eintrage zu liefern. Relevante Bei-
spiele sind:

e Das Verhalten der Klassen TreeSet und TreeMap beim Hinzufigen von ungultigen Ele-
menten hat sich geandert

e Das Verhalten der Klasse Collection hat sich in Bezug auf die Sortierung geandert

e Die Formatierung von Monatsnamen wurde verandert

2 Ein Compiler Gbersetzt lesbaren Quellcode in einer Programmiersprache in eine ausfiinrbare Version in Maschinensprache.
"3 Breaking Changes beschreiben Anderungen an einer Software-Komponente, die nicht abwartskompatibel sind. Das bedeutet, dass
Nutzer der Software zwingend Anpassungsarbeiten vornehmen missen, da sich das Verhalten oder die Schnittstellen zwischen der

alten und der neuen Version unterscheiden.
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¢ Die Klassen NumberFormat und DecimalFormat verhalten sich anders beim Aufruf der
format-Methode

Eine Besonderheit der Klassik-Zellen-Anwendungen zeigt sich beim Thema Konfiguration. Auf
der Klassik-Zelle ist eine Globale Konfiguration vorhanden. Dies ist ein zentrales Projekt, das
global verfligbare Konfigurationseintrage auf allen Servern zur Verfligung stellt. Problematisch
ist, dass die Anwendungen diese Einstellungen lokal iberschreiben kénnen, falls dies notwendig
ist. Im Rahmen der Migration muss die Globale Konfiguration aufgegeben werden, da sie nicht
auf verschiedenen Container gleichzeitig aktualisiert werden kann. Zudem existiert die organisa-
torische Einheit nicht mehr, die die Pflege der Globalen Konfiguration friher innehatte. Das be-
deutet, dass alle Anwendungen ihre Konfiguration komplett selbst bereitstellen mussen. Bei eini-
gen Stichproben zeigt sich, dass nicht oder nur mit groRem Aufwand nachvollziehbar ist, welcher
Konfigurationseintrag auf welcher Abnahmestufe von der Anwendung tatsachlich verwendet wird.

Nach all diesen Anpassungen muss sichergestellt sein, dass die Anwendung wieder lokal build-
féhig ist. In der Folge kann der Wechsel der Laufzeitumgebung vorgenommen werden. Im Bei-
spiel der Allianz ware dies der Wechsel von WebSphere Application Server 6.1 auf WebSphere
Application Server Liberty 16. Anschliel3end sollte die Anwendung wieder lokal deploy- und lauf-
féhig sein.

Im Rahmen der Anderungen am Quellcode sollte das Anwendungsteam Unit Tests einbauen, die
bestimmte Aspekte der Anwendung automatisch prifen (siehe Abschnitt 2.5 - Software-Tests).
Bestehende Unit Tests sollen dabei erhalten und angepasst werden. Auch neue Funktionen soll-
ten mit Unit Tests Uberwacht werden. Es wird jedoch in der Regel nicht méglich sein, Unit Tests
fur die gesamte Anwendung nachtraglich einzufthren. Hierflr ist ein detailliertes Wissen Uber die
Technik und die Fachlichkeit nétig, das bei Legacy-Anwendungen zumeist fehlt.

Phase 4: Cloudifizierung

Die vierte Phase ist die Cloudifizierung der Anwendung. Erst in diesem Schritt werden die Spezi-
fika der Cloud-Umgebung betrachtet. Die lauffahige Anwendung wird so umgebaut, dass sie in
Containern benutzt und auf der Zielumgebung installiert werden kann.

Im Falle der Allianz bedeutet das, dass die migrierte Anwendung erstmals in einem Cloud-Con-
tainer installiert wird. Um dies zu ermdglichen, mussen die Anforderungen aus Abschnitt 7.1 um-
gesetzt werden. Das bedeutet beispielsweise die Konfiguration und das Logging der Anwendun-
gen umzustellen. Der WebSphere Application Server Liberty wird als vorgefertigtes Image allen
Teams zentral bereitgestellt. Er lauft innerhalb eines Docker Containers und wird nur von einer
Anwendung genutzt.
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Zur Erzeugung und zum Betrieb eines Docker Containers sind einige Konfigurationseinstellungen
notwendig:

e Die Basis ist das Dockerfile. Es enthalt die Konfiguration eines Docker Containers. Do-
ckerfiles kdnnen voneinander abgeleitet werden. Das bedeutet, dass ein Basis-Dockerfile
unternehmensweit zur Verfligung gestellt werden, um beispielsweise alle bendtigten In-
formationen zu Softwarelizenzen zu verteilen. Es enthalt desweitern die Information, wo
die Releases der Anwendung verflgbar sind (im Falle der Allianz Deutschland AG ist dies
ein Verweis auf das Artifactory) sowie ein Verweis auf die Konfiguration der Anwendung.

¢ Die Deployment-Konfiguration beschreibt, wie ein OpenShift Pod aufgebaut wird. Sie legt
fest, wie viele Instanzen gestartet werden, welche Ports verwendet werden und enthalt
Verweise auf die Anwendungskonfiguration. Zudem steuert die Deployment-Konfiguration
das Verhalten eines Pods, beispielsweise ob er im Fehlerfall neugestartet werden soll.
(Red Hat Incorporated, OpenShift - Developer Guide - Deployments, kein Datum)

¢ Um einen Service erreichbar zu machen, muss zusatzlich die Definition von einer Route
in OpenShift erfolgen. Diese werden ebenfalls in einer Textdatei festgelegt. (Red Hat
Incorporated, OpenShift - Developer Guide - Routes, kein Datum)

Eine weitere wichtige Festlegung, die die Entwickler treffen missen, ist der maximale Speicher-
platz, der ihrer Anwendung zur Verfiigung steht. Wird dieser Wert vom Container Uberschritten,
erfolgt ein automatischer Neustart des Containers. Der Wert muss deshalb grofl3 genug gewahlt
werden, damit der Container im Fehlerfall abgeldst wird, jedoch im Normalfall dauerhaft arbeiten
kann. In die Berechnung des Speicherbedarfs gehen die Anforderung des WebSphere Applica-
tion Server Liberty ein, ebenso wie der Speicherbedarf des Docker Containers selbst.

Neben den Anderungen am Quellcode der Anwendung und der Konfiguration missen in dieser
Phase einige organisatorische Punkte umgesetzt werden. Mit dem Umzug auf die Cloud-Umge-
bung andert sich der netzwerktechnische Standort der Anwendungen. Das bedeutet einerseits,
dass mdoglicherweise neue Freischaltungen an Firewalls eingerichtet werden miissen, um vom
neuen Standort auf Backend-Systeme zugreifen zu kdnnen. Andererseits muss es ermoglicht
werden, dass die aufrufenden Anwendungen auf die neue Instanz zugreifen kénnen. Hierfir kdn-
nen ebenfalls Firewall-Freischaltungen nétig sein. Zudem muss die Umstellung der Nutzer ge-
plant und koordiniert werden. Wenn die Kunden nacheinander und unabhangig voneinander auf
die Anwendung auf der Cloud umsteigen kdnnen, empfiehlt es sich hierfiir einen Terminplan zu
erstellen, um eine entsprechende Ressourcenverfligbarkeit auf beiden Seiten sicherzustellen.
Wenn ein Umstieg von allen Konsumenten gleichzeitig erfolgen muss, ist ein gangbarer Weg,
den DNS-Eintrag der Anwendung zu andern. Das bedeutet, dass die URL (Uniform Resource
Locator) der Anwendung identisch bleibt, aber im Hintergrund mit den IP-Adressen der neuen
Instanz verbunden wird. Festzuhalten ist, dass dieser Weg durch die Umstellung aller Nutzer
gleichzeitig ein hohes Risiko bedeutet.
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Die Schritte zu Umstellung der Nutzer werden zwar erst in der Phase Produktionseinfiihrung (be-
schrieben in Abschnitt 7.5) umgesetzt, sollten jedoch friihzeitig geplant und kommuniziert werden.

7.4 Test

Die Basis um erfolgreiche Tests durchfiihren zu kénnen, ist eine professionelle Testplanung. Sie
legt Inhalte und Termine fest, Uberwacht die Durchflihrung des Tests und kontrolliert die Behe-
bung der gefundenen Fehler. Kernbestandteil ist die Festlegung von Testféllen und deren Akzep-
tanzkriterien. Diese Arbeit wird in der Praxis oft von der Auftraggeberseite oder einer eigenstan-
digen Einheit umgesetzt, nicht von den IT-Entwicklungseinheiten. Das Aufstellen von Testfallen
ist zeitintensiv und muss deshalb vor der eigentlichen Phase der Testdurchflihrung begonnen
werden. Insbesondere bei Legacy-Anwendungen ist oftmals kein Testset als Basis vorhanden
und die genauen Akzeptanzkriterien sind nicht mehr oder nur in Teilen bekannt. Deshalb sollte
hier mit erhdhten Aufwanden gerechnet werden. Wenn einzelne Anwendungen in einem funkti-
onsfahigen Zustand sind, kann begonnen werden die Tests durchzuflihren, die in Abschnitt 5.4
beschrieben wurden.

Der erste Ubergreifende Test, der durchgefihrt wird, ist Ublicherweise ein Integrationstest mit den
beteiligten Backendsystemen. Er dient zur Sicherstellung der technischen Funktionsfahigkeit des
Gesamtsystems.

Der umfangreichste Test ist ein fachlicher Abnahmetest. Er wird optimalerweise vom Auftragge-
ber oder Anforderungsgeber durchgefiihrt. Beurteilt werden die fachlichen Funktionen der An-
wendungen, das Verhalten im Fehlerfall, aber auch nicht-funktionale Anforderungen, wie die ge-
fuhlte Performanz des Systems.

AnschlieRend sollte ein Lasttest durchgefihrt werden. Er dient zu Sicherstellung der Leistungs-
fahigkeit der neuen Umgebung und der migrierten Anwendungen. Optimalerweise wird vor der
Migration ebenfalls ein Lasttest durchgeflhrt, damit Vergleichs- beziehungsweise Erwartungs-
werte bekannt sind.

Auch ein Penetrationstest der Anwendung sollte durchgefiihrt werden, damit mdgliche Sicher-
heitslicken aufgedeckt werden. Oftmals wird hierfur in der Praxis ein externer Dienstleister be-
auftragt, da er unabhéangig ist und die Mitarbeiter dieser Firmen Uber spezielles Know-how verfu-
gen.

7.5 Produktionseinfuhrung und Hypercare

Die Produktionseinflihrung der migrierten Anwendungen muss ebenfalls sorgfaltig vorbereitet
werden. Wichtig ist eine frihzeitige Kommunikation an die betroffenen Nutzer und zugehérigen
Backends.
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Fir die Allianz empfiehlt es sich, die Inbetriebnahme in verschiedenen Wellen durchzufihren.
Durch die groRe Anzahl an Anwendungen ware eine Big Bang Einflihrung (siehe Abschnitt 5.4 -
Ablauf einer Softwaremigration) zu komplex und mit hohem Risiko behaftet. Die Einflihrung in
verschiedenen Wellen bietet den Vorteil, dass die Menge der Anwendungen Uberschaubar ist.
Zudem kann bei einer geringen Zahl von Einflihrungsterminen Support von tbergreifenden Ein-
heiten, wie dem Server-/Plattformbetrieb, bereitgestellt werden. Bei der Einflhrung aller Anwen-
dungen an unterschiedlichen Terminen ware das nicht mdglich.

Im Anschluss an die Produktivsetzung der migrierten Version, sollte das Entwicklungsteam fur
etwaige Fehlersituationen bereitstehen. Um diese Situationen friihzeitig zu erkennen, hilft einer-
seits das vorhandene Monitoring (siehe Abschnitt 7.3 - Entwicklung des Zielsystems). Anderer-
seits kdnnen aber auch Lodgfiles proaktiv Gberwacht werden. Bei sehr kritischen, zentralen An-
wendungen kann es auch ratsam sein, fir einige Tage eine 24 Stunden Bereitschaft einzurichten.

Far die Produktivschaltung werden in der Praxis oft Termine am Wochenende oder in den friihen
Morgenstunden genutzt. Der Hintergrund ist die Wahl eines Termins aul3erhalb der Hauptnut-
zungszeit der Anwendung, damit auftretende Problemen keine oder mdglichst wenig Nutzer be-
treffen. Bei der Terminwahl ist jedoch die Verfligbarkeit von Entwicklern und Betriebsexperten
abzuwagen.

Nachdem die neue Instanz der Anwendung fiir einige Tage ihre Zuverlassigkeit im Betrieb de-
monstriert hat, kann der Ruckbau der alten Infrastruktur beginnen. Vorab sollte jedoch gepruft
werden, ob keine Zugriffe mehr auf die alten Instanzen der migrierten Anwendungen erfolgen.
Dieses Risiko besteht insbesondere bei Legacy-Anwendungen, da moglicherweise nicht alle Nut-
zer bekannt sind oder informiert wurden.

In der Praxis wird der Rluckbau ublicherweise zeitversetzt Uber die Abnahmestufen durchgefihrt.
Das bedeutet, die Entwicklungs- und Testinstanzen werden zuerst aul3er Betrieb genommen und
abgebaut, bevor die Produktionsinstanz heruntergefahren wird. Auch dieses Vorgehen dient der
Risikominimierung.

Der Rickbau beschrankt sich jedoch nicht nur auf die Dekommissionierung der Infrastruktur.
Durch die Inbetriebnahme der neuen Instanz der Anwendung kénnen beispielsweise alte Fire-
wall-Freischaltungen obsolet werden. Diese sollten aus Sicherheitsgriinden zlgig deaktiviert wer-
den, damit sie nicht fur Angriffe genutzt werden kénnen. Zudem kénnen auch die alten Build- und
Release-Verwaltungssysteme bereinigt beziehungsweise aufgegeben werden, wenn dies aus re-
gulatorischer Sicht méglich ist (fir manche Anwendungen gelten in Deutschland je nach Zweck
Aufbewahrungsanforderungen von bis zu 10 Jahren aus Revisionsgriinden).

Nicht zu vernachlassigen ist auch die Aktualisierung der vorhandenen Dokumentation. Dies be-
zieht sich nicht nur auf die Anwendungsdokumentation, sondern auch auf Ubergreifende Sys-
teme. Die Allianz Deutschland AG betriebt beispielsweise eine Configuration Management Data-
base, eine Datenbank, die die Systemlandschaft mit allen Abhangigkeiten und Querverbindungen
abbildet. Sie dient als Basis fiir die Beurteilung von Ausféllen und die Steuerung von Anderungen
an der Infrastruktur. Zudem ist sie die Basis fur einen Wiederaufbau der Anwendungslandschaft
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nach einem Katastrophenfall. Alle Anderungen in der Anwendungslandschaft sind deshalb zwin-
gend in dieser Datenbank zu pflegen.

7.6 Ubergreifende Themen

Die Handlungsfelder und Aufgaben wahrend einer Migration kénnen zu Beginn des Vorhabens
nicht vollstandig abgeschatzt werden. Dafur sollte im Projekt Wert auf ein funktionierendes Risi-
komanagement gelegt werden. Risiken missen bei der Erkennung direkt transparent gemacht
und kommuniziert werden. Zudem sollte dem Management bewusst sein, dass die initiale Kos-
tenschatzung nur eine grobe Abschatzung sein kann und kein Anspruch auf Vollstandigkeit be-
steht. Ebenso konnen initial erstellte Zeitplane durch unvorhergesehene Migrationsaufwande
schnell Gberholt sein. Auch hier ist von Seiten des Managements Flexibilitat gefordert. Ein itera-
tives Vorgehen, die Abarbeitung einer Migrationsphase nach der anderen, kann hier helfen, vor
allem, wenn nur die Realisierungstermine fiir das Ende der kommenden Phase im Voraus geplant
werden.

Wahrend einer Migration, die mehrere Teams parallel durchfiihren, sollte eine zentrale Plattform
geschaffen werden, Uber die die Teams Probleme und Lésungen austauschen und diskutieren
kénnen. Geeignet sind hierfir beispielsweise ein internes Wiki-System oder andere kollaborative
Software wie ein Messenger. Auch regelmaRige Treffen der Entwickler, in denen Probleme dis-
kutiert werden kénnen, kdnnen im Rahmen der Migration sehr hilfreich sein.

Ein Proof-of-Concept eignet sich insbesondere bei Migrationsvorhaben mit einer grofieren Zahl
an Anwendungen. Wenn vorab ein Proof-of-Concept durchgeflihrt wird, sollten die Erkenntnisse,
Herausforderungen und Losungen fir alle Entwickler zuganglich sein. Aus dem Proof-of-Concept
kann beispielsweise ein Entwicklungsleitfaden mit Best Practices (oder Good Practices) entste-
hen.
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8 FAZIT UND AUSBLICK

Das Ziel dieser Arbeit ist es, zu untersuchen, ob Legacy-Anwendungen mit einer Laufzeit von
mehreren Jahren auf einer modernen Cloud-Umgebung betrieben werden kénnen. Am Beispiel
der Allianz Deutschland AG zeigt sich: ja, der technologische Sprung auf Cloud-Technologie kann
gelingen.

Bei der Planung der Migration wird deutlich, dass anerkannte Methoden zur Softwaremigration
auch im vorliegenden Szenario funktionieren kénnen. Ein besonderes Augenmerk muss zu Be-
ginn jedoch auf die Analyse der Anwendungen gelegt werden. Diese Phase ist bei Legacy-An-
wendungen deutlich aufwendiger, als bei Anwendungen, die sich noch in der Weiterentwicklung
befinden. Ansprechpartner sind schwierig zu finden oder nicht mehr im Unternehmen beschaftigt.
Zudem ist das Wissen Uber Details und Besonderheiten in den Anwendungen oft verblasst. Dies
fuhrt auch zu einem erhéhten Risiko bei der Durchflihrung der Migration, da manche notwendige
Arbeitsschritte mdglicherweise erst in der Umsetzung erkannt werden. Um diesem Punkt entge-
genzuwirken, hilft nur eine grindliche und tiefgehende Analyse der betroffenen Anwendung, so-
wie ein gutes Risikomanagement. Zudem muss dem Management bewusstgemacht werden,
dass unvorhergesehenen Kosten und Zeitverzdgerungen auftreten kénnen.

Die eigentliche Migration erfolgt am sinnvollsten, indem sie in viele kleine, Giberschaubare Phasen
aufgeteilt wird. Der Chicken Little Ansatz nach Brodie und Stonebraker ist auch nach 15 Jahren
nach der Verdffentlichung sehr hilfreich. Der Trennung zwischen Modernisierung und Cloudifizie-
rung hilft, den Fokus zu wahren und das Risiko des Scheiterns zu senken. Durch die Anlehnung
an das agile Manifest liegt zudem nach jeder Phase eine nutzbare Anwendung vor. So kann die
korrekte Funktionsweise immer wieder Uberprift werden, und es kénnen genauere Aussagen
Uber die Qualitat der Anwendung getroffen werden.

Wenn zentrale Bibliotheken vorhanden sind, empfiehlt es sich, diese von einer zentralen Einheit
migrieren zu lassen. Da diese Arbeit abgeschlossen sein muss, bevor einzelne Anwen-
dungsteams die Arbeit aufnehmen, bietet es sich an, dass das Migrationsteam der zentralen
Komponenten aufgrund der gesammelten Erfahrung im weiteren Verlauf als Ansprechpartner bei
Problemen zur Verfiigung steht.

Nach der Migration zeigen sich die Vorteile einer modernen Cloud-Umgebung: Die verwendete
Technologie ist State-of-the-art, und es ist ausreichend Wissen Uber sie im Unternehmen vorhan-
den. Durch die Skalierbarkeit der Cloud-Umgebung entstehen keine Probleme mehr in Hochlast-
situationen. Unterbrechungsfreie Deployments sind der Standard und die Anwendungen sind
hoch verfuigbar. Der Service Level der Anwendungen wird also gegenuber der Ausgangslage
verbessert. AuRerdem wurde der Zweck jeder Anwendung geprtift und einige Anwendungen ab-
gelost.
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Durch die Abldsung der toxischen Technologie wird das Sicherheitsniveau signifikant erhdht. Alle
verwendeten Komponenten werden in aktuellen Versionen genutzt und erhalten weiterhin Up-
dates, wenn Sicherheitsliicken gefunden werden. Dadurch wird die Gefahr von Hackerangriffen
gesenkt.

Bei der Durchfiihrung der Migration zeigt sich jedoch auch, dass sich die Anforderungen an einen
Softwareentwickler im Sinne des DevOps Gedanken erweitern. Die Zustandigkeit, eine passende
Ablaufumgebung fir eine Anwendung zur Verfligung zu stellen, liegt nun in der Anwendungsent-
wicklung. Die Entwickler Gibernehmen die Konfiguration von Containern und die Einrichtung einer
Continuous Deployment-Umgebung. Dafir missen die Mitarbeiter unbedingt geschult werden.
Das bedeutet aber mitnichten, dass der Serverbetrieb seine Aufgaben verliert. Ihm kommt wei-
terhin die Kernaufgabe zu, die Ablaufumgebungen an sich, beispielsweise die Cloud Foundry
oder OpenShift Instanzen, zu betreiben.

Die Cloud-Technologie an sich wird sich in den nachsten Jahren weiterverbreiten. Die technolo-
gischen Vorteile, wie die automatische Skalierung und die damit einhergehenden betriebswirt-
schaftlichen Vorteilen, wie die Kostensenkungen durch eine bessere Auslastung der Ressourcen
machen Cloud-Umgebungen fir sehr viele Firmen interessant. Insbesondere Platform-as-a-ser-
vice Angebote, die eigenen Rechenzentren obsolet machen, erhdhen die Attraktivitat von Cloud-
Umgebungen auch fir kleine und mittelstdndige Unternehmen. Sie versprechen den Unterneh-
men eine hohere Geschwindigkeit in der Entwicklung und eine nicht gekannte Flexibilitdt. Durch
die weitere Verbreitung ergibt sich zwangslaufig, dass viele Unternehmen &hnliche Migrations-
vorhaben wie die Allianz Deutschland AG durchfiihren werden. Diese Migrationen kénnen gelin-
gen, wenn der Anderungswille und die Finanzierung des Vorhabens vorhanden sind. Durch die
entstehenden Kosten kann es in vielen Fallen jedoch sinnvoller sein, eine Anwendung abzulésen
oder neuzubauen — insbesondere, wenn sie noch eine erwartete Lebensdauer von mehreren
Jahren hat.
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