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KURZFASSUNG

Industrielle Steuerungssysteme und somit die Operational Technology (OT) werden immer verletzlichere
Angriffsziele. Da Industrieanlagen, ebenso Tunnelanlagen, grofitenteils mit der Office-IT vernetzt sind und
haufig auch eine Verbindung zum Internet aufweisen, besteht ein Fernzugriff, der ausgenutzt werden kann.
Zusatzlich besteht die Mdglichkeit, dass ein Eindringen tber die physischen Schnittstellen stattfindet. Daher

mussen flr einen gesamtheitlichen Schutz entsprechende OT-Security-Prozesse angewendet werden.

Das Ziel dieser Arbeit ist die Verbesserung der zurzeit von der Durr Austria GmbH verwendeten OT-
Security-Prozesse in Tunnelsteuerungssystemen. Dazu werden die Informationssicherheit, mdgliche
Attacken und Angreifer*innen, sowie anwendbare Normen und Standards evaluiert. Der Fokus liegt dabei
auf der IEC 62443, der Norm fiir die IT-Sicherheit fiir Netze und Systeme.

Die zurzeit angewendeten OT-Security-Prozesse werden definiert und darauf aufbauend Optimierungen
aus den anwendbaren Teilen der IEC 62443 analysiert. Weitere Security-MaRnahmen werden mithilfe von
erganzenden Standards erforscht. Als Resultat werden die gefundenen Verbesserungsmaflnahmen
zusammengefihrt, um eine Integration in die Prozesse zu ermdglichen. Auf dieser gesamtheitlichen Basis

wird das Defense-in-Depth-Modell definiert.

Die Ergebnisse dieser Arbeit werden in den bestehenden Informationssicherheitsprozess des

Unternehmens betreffend der Tunnelsteuerungssysteme integriert.

ABSTRACT

Industrial control systems and therefore the Operational Technology (OT) have become more vulnerable
goals for attackers. Due to the fact that these systems are linked with the Office IT and partly with the
Internet hacking can occur easily. Additionally, the infiltration of the physical interfaces in the critical
infrastructure of tunnels needs to be considered. For a holistic protection of the systems, defined OT

security processes are inevitable.

The aim of this master thesis is to enhance the current OT security processes in tunnel control systems of
Durr Austria GmbH. Therefore, information security, possible attacks and attackers, as well as potentially
usable standards with focus on the IEC 62443, which deals with security for industrial automation and

control systems, are evaluated.

The currently used OT security processes are defined and optimization processes resulting from the
applicable parts of the IEC 62443 are analysed. Further security actions were found in additional standards.
All the results of the various standards are merged for a uniform integration in the processes resulting in

the creation of a holistic defence in depth model.

The recommended measurements will be integrated in the organisation’s existing information security

process regarding the tunnel control systems.
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Einleitung

1 EINLEITUNG

,Das Thema Cybersicherheit und Cyberkriminalitat ist in Osterreich mittlerweile fast taglich prasent,
und die Bewusstseinsbildung hat sich im vergangenen Jahr, in Zeiten der Pandemie, durch den
enormen Digitalisierungsschub und die stetige Weiterentwicklung neuer Technologien erhéht. [...] Die
Anzahl jener Unternehmen, die von Datenangriffen betroffen ist, ohne es je zu bemerken, ist also
hoch. Wie man es auch dreht und wendet, im Bereich Cybersecurity besteht deutlicher

Handlungsbedarf.“!

Cyberangriffe sind langst keine Seltenheit mehr, unabhangig davon, ob es sich um die
Informationstechnologie (Information Technology, IT) oder die Betriebstechnologie (Operational
Technology, OT) handelt. Angriffe auf OT-Systeme werden jedoch durch die zunehmende Vernetzung der
Industrieanlagen immer lukrativer und haufiger. Daher muss die OT-Security auch in
Tunnelsteuerungssystemen kiinftig viel umfassender behandelt und berlicksichtigt werden, um jegliche

Personenschaden und langerfristige Ausfalle von Anlagen weitestgehend vermeiden zu kénnen.

1.1 Motivation

Die Informationssicherheit, sie umfasst IT-, und OT-Security, wird vor allem in den kritischen Infrastrukturen
immer wichtiger, zu welchen auch Tunnelanlagen zahlen. Daher wurde das Netz- und
Informationssystemsicherheits-Gesetz (NIS-Gesetz, NISG), infolge der entsprechenden EU-Richtlinie
verabschiedet, in welchem der Umgang mit der Informationssicherheit in kritischen Infrastrukturen
vorgegeben wird. Von Seiten des Auftraggebers (AG) werden somit die Konformitat mit diesem Gesetz und
die damit einhergehenden gesteigerten Sicherheitsanspriiche gefordert. Im Unternehmen Durr Austria
GmbH wird bereits auf die Informationssicherheit und die Forderungen des Auftraggebers geachtet. Dabei
wird jedoch grofRteils nur auf die ISO/IEC 27001, die Norm fir die Anforderungen an
Informationssicherheitsmanagementsysteme, und damit einhergehend auf die IT-Security Bezug
genommen. Die OT-Security wurde bisweilen kaum bewusst bertcksichtigt, stellt aber eine gro3e Relevanz
in Tunnelanlagen dar und muss ebenso kontinuierlich adaptiert werden. Die Basis der OT-Security bildet
die Operational Technology, die sich mit Komponenten auf allen Automatisierungsebenen in

Industrieanlagen, befasst.

1.2 Problemstellung

Cyberangriffe werden aus unterschiedlichen Motiven immer haufiger durchgefuhrt. Das Bewusstsein fir
die Gefahr solcher Angriffe wird immer starker, vor allem in Bezug auf die IT-Sicherheit in der Office-IT.
Industrieanlagen und somit die OT-Sicherheit werden dabei sehr oft in den Hintergrund gertickt, oder

sogar vergessen. Diesen ist aber zumindest die (gleiche Aufmerksamkeit zu widmen.

' Breuss/Lukac/Tonweber/Weissmann (2021), Online-Quelle [25.11.2021].
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Durch Industrie 4.0 und dem Internet der Dinge (Internet of Things, /oT) werden OT-Systeme immer
beliebtere Angriffsziele mit weitaus groReren Auswirkungen auf die Verfligbarkeit kritischer Systeme, die

im schlimmsten Fall Konsequenzen auf Menschenleben haben kénnen.

Da die OT und die IT immer mehr miteinander verschmelzen, kénnen viele Backdoors, das sind
beabsichtigte Umgehungen des Zugriffsschutzes, auf beide Kategorien angewendet werden. Daher muss
so gut wie mdoglich eine Linie gefunden werden, die aufzeigt in welche Kategorie sich die jeweiligen

Komponenten der Tunnelanlagen zuordnen lassen.

Da Verfugbarkeitseinschrankungen oder Angriffe in der kritischen Infrastruktur katastrophal enden kénnen,
ist die OT-Security von immer groRer werdendem Interesse und steigender Relevanz. Dazu wurde die IEC
62443, die Norm fur IT-Sicherheit fiir industrielle Automatisierungssysteme, eingefiihrt. Diese muss auf
Anwendbarkeit im Unternehmen untersucht werden. Unabhéngig davon sind weitere Normen und
Richtlinien, die dieses Thema behandeln, zu prifen und auf Synergien oder zuséatzlichen Vorgaben zur IEC
62443 zu erforschen. Daflir werden zuvor mégliche Angriffe evaluiert, um die entsprechenden Malkhahmen

ableiten zu kdnnen.

1.3 Zielsetzung

Die Zielsetzung dieser Arbeit ist es die OT-Security, zusatzlich zur IT-Security, im Unternehmen zu
optimieren und dabei moglichst normkonform vorzugehen. Als Resultat soll hervorgehen, welche Teile der
IEC 62443 anwendbar sind. Zusatzlich soll es eine Erlduterung geben, welche ergdnzenden Normen noch

anwendbar sind.

Im Groflen und Ganzen soll ein einheitliches Gesamtbild zur OT-Security in Tunnelsteuerungssystemen
der Durr Austria GmbH als Resultat hervorgehen. Dabei sollen die Umsetzungsmoglichkeiten und
-maflnahmen berucksichtigt sein. Die gefundenen Ergebnisse werden in den Unternehmensstandard

integriert. Somit soll die Angriffsflache fur Attacken auf Tunnelanlagen weiter minimiert werden.

1.4 Unternehmen

Die Dirr Austria GmbH ftritt als Spezialist im Infrastruktur-Anlagenbau und der Verkehrsleittechnik auf. In
den letzten 40 Jahren hat das Unternehmen 274.894 Tunnelmeter mit Sicherheitstechnik in Uber 250

Projekten ausgestattet.?

Zu den Kernkompetenzen zahlen das Projekt- und Sitemanagement, Planungs- und
Dokumentationsleistungen, die Montage auf der Baustelle und die Prozessleittechnik mit allen damit
verbundenen Aktivitaten: von der Pflichtenhefterstellung, der System-Programmierung, der

Systemvisualisierung bis hin zur Inbetriebnahme des Gesamtsystems.?

2Vgl. Durr Austria GmbH 1 (2021), Online-Quelle [25.11.2021].

3 Vgl. Diirr Austria GmbH 2 (2021), Online-Quelle [25.11.2021].
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1.5 Begriffserklarungen

Um ein Verstandnis flr benétigte Begriffe in den folgenden Kapiteln zu schaffen, werden relevante

Terminologien definiert. Somit wird eine einheitliche Grundlage geschaffen.

1.5.1 Informationstechnologie (IT)

Die Informationstechnologie beschreibt alle technischen Ressourcen zur Generierung, Speicherung,
Archivierung und Verwendung von digitaler Information. Als Grundlage daflir werden Hardware, Software

und Kommunikationsnetze benétigt.

Die Kommunikationsnetze basieren auf der Kommunikationstechnologie. Damit sind samtliche Methoden,
Grundlagen und Prinzipien zum Daten- und Informationsaustausch gemeint. Fiir den organisierten Umgang
mit den Datenmengen steht der Begriff Datenverarbeitung, welcher fur die IT wesentlich ist, da diese fir

einen dullerst innovativen Prozess der digitalen Datenverarbeitung steht.®

1.5.2 Operational Technology (OT)

Die Operational Technology beschreibt nach der Definition des National Institute of Standards and
Technology (NIST) programmierbare Systeme oder Gerate, die mit einer physischen Umgebung
interagieren. Das umfasst eine direkte Anderung durch die Uberwachung und/oder Steuerung von Geréaten

und Prozessen oder die Detektion von Ereignissen.®
Der Begriff wird von Gartner’ gleichwertig beschrieben.

Dabei waren OT-Systeme in der Vergangenheit abgekapselte OT-Netzwerke mit zahlreichen proprietaren
Protokollen. Heutzutage stehen die speicherprogrammierbaren Steuerungen (SPS) immer haufiger mit

TCP/IP-Netzwerken in Verbindung, wodurch die Sicherheitsrisiken stets zunehmen.8

1.5.3 Industrielle Steuerungssysteme (ICS)

Industrielle Steuerungssysteme (Industrial Control Systems, ICS) sind Steuerungssysteme zur
Uberwachung und Steuerung von Prozessen in industriellen Anlagen.® Sie sind Teil der OT, wobei
Supervisory Control and Data Acquisition (SCADA) und Distributed Control Systems (DCS) Bestandteile

von Industrial Control Systems sind.°

4Vgl. Lachenmaier/Kemper (2020), Online-Quelle [25.11.2021].
® Vgl. Eigner/Gilz/Gerhardt/Nem (2012), S. 2.

5Vgl. NIST SP 800-37 Revision 2 (2018), S. 101.

7Vgl. Gartner, Inc. (2021), Online-Quelle [25.11.2021].

8 Vgl. TKmag (2021), Online-Quelle [25.11.2021].

9 Vgl. Wege/Porwitzki (2020), Online-Quelle [25.11.2021].

10 vgl. Securicon Team (2019), Online-Quelle [25.11.2021].
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Zur Veranschaulichung soll die nachstehende Abbildung dienen:

ICS

Abb. 1: Teile der OT (OT: Operational Technology, ICS: Industrial Control Systems, SCADA: Supervisory Control and Data
Acquisition, DCS: Distributed Control Systems), Quelle: Securicon Team (2019), Online-Quelle [25.11.2021].

Die Definitionen von OT und ICS sind sehr ahnlich und werden oft auch gleichwertig verwendet. Versucht
man die beiden Begriffe abzugrenzen, bezieht sich die OT auf jegliche Hard- und Software, die Anderungen
Uberwachen oder anstoRen und der Begriff ICS behandelt gesamte Computersysteme, die Prozesse

steuern.™

Bei SCADA-Systemen werden Uber ein zentrales Kontrollzentrum weitlaufig verteilte Assets gesteuert und
deren Feldinformationen gesammelt. Fiir das zentrale Monitoring und die Steuerung in beinahe Echtzeit
wird ein Human-Machine Interface (HM/) verwendet. Die Steuerung einer Aufgabe kann sowohl
automatisch als auch durch Bediener stattfinden. Typische verteilte Hardware von SCADA-Systemen sind
Control Server im Control Center, jegliches Kommunikationsequipment wie zum Beispiel Switches oder
Remote Terminal Units (RTU), sowie Programmable Logic Controller (PLC, Speicherprogrammierbare
Steuerung, SPS). Die Software beinhaltet akzeptable Grenzwerte und das Verhalten bei Uber- und
Unterschreitung von Grenzwerten. Alarming, Reporting und Trend-Analysen sind ebenfalls zentralisiert.

Die Steuerung von Aktuatoren und die Uberwachung von Sensoren finden wiederum lokal statt.!2

DCS finden Einsatz bei der Steuerung von Produktionssystemen innerhalb der gleichen geographischen
Lage. Sie werden hauptsachlich fur die Prozesssteuerung, oder fir Steuerungssysteme von diskreten
Teilen eingesetzt. Die vielen Subsysteme, welche fur die detaillierte Steuerung verantwortlich sind, werden
mittels einer Steuerungsebene Uberwacht. Die Prozesskonditionen und Schlisselprodukte werden
automatisch bei der Erreichung der Grenzwerte von Sollwerten erzielt. Die PLCs werden so getunt, dass
sie innerhalb der gewtinschten Toleranzgrenzen bleiben. Der automatische Ablauf ist durch die Feedback-

bzw. Feedforward-Meldungen des Kontrollsystems mdoglich. '3

" Vgl. Abercrombie (2019), Online-Quelle [25.11.2021].
2vgl. NIST SP 800.82 Rev. 2 (2015), S. 2-5f.

¥ Vgl. NIST SP 800.82 Rev. 2 (2015), S. 2-10.
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1.5.4 Cyberphysische Systeme (CPS)

Cyberphysische Systeme (Cyber Physical Systems, CPS) steuern Uber ein Netzwerk physische Maschinen
oder Anlagenteile in Echtzeit. Diese Systeme stehen in direktem Zusammenhang mit der Industrie 4.0 und

dem Internet der Dinge. 4

1.5.5 IT/OT-Konvergenz

Die Bedeutung von Sicherheit unterscheidet sich fur IT und OT, da die beiden Sparten andere
Anforderungen an die Produktivitat, die Relevanz von Daten und den Produktlebenszyklus haben. Jedoch
entwickeln sie sich standig weiter und wachsen durch die Industrie 4.0 und das Internet of Things immer
weiter zusammen. Da die beiden Bereiche beinahe dieselben Sicherheitsanforderungen haben, welche mit

unterschiedlichen Blickwinkeln betrachtet werden, ergibt sich eine Kluft, welche beseitigt werden muss. 15

Die zunehmende Vernetzung wird zusatzlich durch das industrielle Internet der Dinge (Industrial Internet

of Things, /loT) vorangetrieben.®

Die IT/OT-Konvergenz beschreibt eine direkte Steuerung beider Systeme. Da IT und OT unterschiedliche
Anforderungen haben, muss eine entsprechende Zuordnung der Komponenten stattfinden. Das ist vor
allem fir das Netzwerkdesign von Vorteil, um IT- und OT-Netzwerk voneinander bestmdglich getrennt zu

halten.”

Die Konvergenz wurde vor allem durch die COVID-Krise sichtbar, da durch vermehrtes Homeoffice Uber
die IT-Systeme von der Ferne auf OT-Systeme zugegriffen wird. Dadurch wird auch die Angriffsflache
vergroRert und das Ziel attraktiver. Daher werden in Unternehmen gesamtheitliche MalRhahmen zur

Risikominimierung empfohlen.®

Ob die Kluft durch eine strikte Trennung oder eine Vermischung der beiden Bereiche beseitigt wird, kann
sich je nach Anwendungsfall unterscheiden. Jedoch ist eine Einteilung in die Bereiche ein erster Schritt,

um Kilarheit zu schaffen und somit mégliche Synergien zu generieren.

1.5.6 Industrielle Informationstechnologie (lIT)

Die industrielle Informationstechnologie (Industrial Information Technology, //IT) wird als Schnittstelle

zwischen IT und OT erwahnt.” Jedoch wird diese auch als Synonym fiir die OT verwendet.2°

" vgl. Bendel (2021), Online-Quelle [25.11.2021].

'8 Vgl. Beeson (2020), Online-Quelle [25.11.2021].

16 \gl. ComputerWeekly.de (2020), Online-Quelle [25.11.2021].
7 Vgl. Nolle (2019), Online-Quelle [25.11.2021].

18 \/gl. Antova (2021), Online-Quelle [25.11.2021].

® Vgl. Indu-Sol GmbH (2021), Online-Quelle [25.11.2021].

20 \/gl. Rohr/Juschkat (2021), Online-Quelle [25.11.2021].
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Da es zu diesem Thema nicht ausreichend Literatur gibt, um einen konkreten Ansatz zu verifizieren, wird
fur die IIT im Rahmen dieser Arbeit, sofern sie bendtigt wird, erstere Beschreibung verfolgt. Das kann

folgendermalen veranschaulicht werden:

/f o
\\\

Abb. 2: Industrial Information Technology (lIT) als Bindeglied zwischen Information Technology (IT) und Operational Technology
(OT), Quelle: Eigene Darstellung.
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Im operativen Umfeld, vor allem in Bezug auf Netzwerke, konnten IT, OT und lIT folgendermalen gegliedert

werden:
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Abb. 3: Netzwerkaufbau von Information Technology (IT), Operational Technology (OT) und Industrial Information Technology (IIT),
Quelle: Indu-Sol GmbH (2021), Online-Quelle [25.11.2021].

Dabei befinden sich Firewall, Server und Bedienstationen (BST) in der IT, Uberwachungskameras werden
der IIT zugeordnet und speicherprogrammierbare Steuerungen, Buskoppler und Bedieneinheiten wie zum
Beispiel Touchpanels (TP) sind dem Bereich der OT eingeordnet. Switches finden sich in jeder der

dargestellten Netzwerkschichten wieder.
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1.5.7 Internet der Dinge (loT)

Der Begriff Internet der Dinge hat mehrere Bedeutungen, die sich je nach Fachbereich und Anwendungsfall
unterscheiden.?! Die im Allgemeinen passendste Definition stammt von Gershenfeld. Dieser definiert loT
als Internetprotokoll tber verteilte Gerate, was bedeutet, dass jedes Gerat ein vollumfanglicher Teil des
Internets sein muss. Daher gelten Sensoren, welche nicht unmittelbar mit dem Internet, sondern lediglich

mit einem zentralen Server verbunden sind, nicht als loT-Device.??

Der Begriff Internet der Dinge ergibt sich aus der Zusammenschaltung von Dingen. Als Dinge werden
Gerate bezeichnet. Das loT ist daher eine direkte ,Gerat-zu-Gerat-Verbindung“ tber das Internet. Allein
von 2015 bis 2021 konnte das loT einen Anstieg von rund 40 Milliarden Geraten verzeichnen, womit in

Summe 46 Milliarden Gerate weltweit Teil des Internet der Dinge sind.2?

Durch das wachsende Internet der Dinge nahern sich IT und OT immer weiter an. Zusatzlich hat sich

dadurch die Angriffsoberflache fir Cyberangriffe enorm gesteigert.2*

1.5.8 Industrielles Internet der Dinge (lloT)

Das industrielle Internet der Dinge beschreibt, wie der Name schon erkennen lasst, das loT im industriellen
Umfeld. Der grofite Unterschied ist, dass das Internet der Dinge menschliche Interaktionen mit Geraten
und Objekten darstellt und das lloT weitreichendere Méglichkeiten zur Uberwachung und Steuerung von
Produktionsprozessen beinhaltet, aber nicht fur die Interaktion mit Menschen gedacht ist. Beide
Technologien behandeln intelligente und vernetzte Gerate. Die lloT-Devices sind grundsatzlich qualitativ
hochwertiger und préaziser, da sie fir ein industrielles Umfeld konzipiert werden. Daher funktionieren sie

auch beiwidrigen Umgebungsbedingungen zuverlassig.??

Es vereint die ,4 M* der Produktion: Maschine, Mensch, Material und Methode. Gemeinsam mit der
Vernetzung, Big Data, den Advanced Analytics und der Applikationsentwicklung ergeben sich daraus

weitreichende Synergien.26

Da das lloT zumeist von der IT betrieben wird, jedoch OT-Systeme regelt, verlaufen die Grenzen beider

Systeme immer weiter zusammen.?”

21 vgl. Euchner (2018), S. 10.

22 Vgl. Gershenfeld/Euchner (2015), S. 16 f.

2 Vgl. Ramos (2021), Online-Quelle [25.11.2021].

24 /g, Fretty (2020), S. 21.

2 \/gl. Luber/Litzel (2017), Online-Quelle [25.11.2021].

% Vgl. Seetharaman/Patwa/Saravanan/Sharma (2019), S. 1161.

27 \/gl. Huber (2021), Online-Quelle [25.11.2021].
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Eine Ubersicht lber die unterschiedlichen Anwendungsbereiche von lloT und loT bietet die folgende
Abbildung:

Unterschiede zwischen lloT und loT

Smart
Grid

Smart
Home

Smart

Smart
Cities

Konsumenten
loT

Industrie
loT

Smart -
Mobilty (o)
Smart Smart

-
agriculture Security ’l

-

Abb. 4: Unterscheidung von Industrial Internet of Things (lloT) und Internet of Things (1oT), Quelle: Logicalis Group (2021), Online-
Quelle [25.11.2021].

1.5.9 Industrie 4.0

Im Laufe der Zeit gab es mehrere industrielle Revolutionen. Die Industrie 4.0 wird als vierte industrielle
Revolution bezeichnet, da es sich um einen grundlegenden und strukturellen Wandel handelt.?® Es handelt
sich dabei um eine stéandige Neuerung der weltweiten Produktions-Industrie.?® Der Fokus liegt in der

Kombination von Produktion, IT und dem Internet.3°

Sie zeichnet sich vor allem durch das loT und Big Data aus, da samtliche Daten ausgewertet und neue
Erkenntnisse gewonnen werden kdnnen. Sie besteht jedoch auch aus weiteren relevanten Elementen, die

sich eher branchen-, produkt- oder fachspezifisch ergeben.?’

2 \V/gl. Andelfinger/Hanisch (2017), S. 3.
2 Vgl. Matt/Modrak/Zsifkovits (2020), S. VII.
30Vgl. Matt/Modrak/Zsifkovits (2020), S. 3.

31 Vgl. Andelfinger/Hanisch (2017), S. 14 — 16.
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2 INFORMATIONSSICHERHEIT

Der deutsche Begriff Sicherheit macht keinen Unterschied zwischen den englischen Bezeichnungen
LSecurity“ und ,Safety“. Da fir die Informationssicherheit ein generelles Verstandnis fir die Sicherheit im

Sinne der Security gegeben sein muss, miissen die Bedeutungen zunachst abgegrenzt werden.

Die nachfolgende Abb. 5 stellt einen Uberblick tiber den Sicherheitsbegriff in Kombination mit der Security
und Safety dar. Dabei wird die Informationssicherheit in IT-Security und OT-Security unterteilt, um den
Aufbau fur die folgenden Kapitel strukturiert darzustellen. Die Cybersecurity stellt weiters die Sicherheit von
elektronischen Daten, zum Beispiel mit Daten-Backups dar und ist ein Teilbereich der IT-Security.32 Da
elektronische Daten ebenfalls in der OT zu finden sind, trift Cybersecurity in diesem Bereich
gleichermallen zu. Die Informationssicherheit und die Betriebssicherheit umfassen weitaus mehr

Parameter als dargestellt sind. Diese werden in diesem Kontext nicht berlcksichtigt.

Sicherheit

Security
(Informationssicherheit)

Safety

IT-Cyber- OT-Cyber- (Betriebssicherheit)
security security

Abb. 5: Ubersicht iiber den Sicherheitsbegriff (IT: Information Technology, OT: Operational Technology), Quelle: Eigene
Darstellung.

Safety beschreibt die Sicherheit von Menschenleben und der Umwelt vor Maschinen. Zum Beispiel
Notausgangsturen fir den Brandfall. Security hingegen bezeichnet die Sicherheit von Maschinen
gegenuber kriminellen Handlungen von Menschen. Als Beispiel hierfur kann eine versperrte Tar

herangezogen werden, welche nur von Personen mit dem passenden Schliissel gedffnet werden kann.33

32 Vgl. Buchy (2016), Online-Quelle [25.11.2021].

33 Vgl. Springer (2016), Online-Quelle [25.11.2021].
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2.1 Schutzziele

Die Informationssicherheit hat als oberstes Ziel den Schutz von Daten.34 Dabei kann es sich sowohl um
personenbezogene Daten, die den Datenschutz betreffen, sowie  Geschafts- und

Unternehmensgeheimnisse handeln.35 Informationen kénnen sowohl physisch als auch digital sein.

Um einen Missbrauch solcher Daten mdoglichst zu vermeiden, missen die Schutzziele der
Informationssicherheit definiert und aufrechterhalten werden. Dabei handelt es sich um die Integritat, die
Verfugbarkeit und die Verbindlichkeit. Optional kénnen auch weitere Ziele, wie die Authentizitat, die

Zurechenbarkeit und die Nichtabstreitbarkeit angestrebt werden.3®

In der folgenden Abbildung werden die Schutzziele grafisch visualisiert:

Integritat Authentizitat Verfligharkeit

Schutzziele der Informationssicherheit

Zurechen-

barkeit
Zuverldssig-

Nichtab- Vertraulichkeit keit

streitbarkeit

Abb. 6: Schutzziele der Informationssicherheit, Quelle: Eigene Darstellung.
Die Informationssicherheits-Schutzziele sind nach Ali Ismail Awad gemaR den Definitionen von /SO
(Internationale Organisation fiir Normung) und NIST folgendermaflen zusammengefasst:3”
Integritat (Integrity)

Die Integritat ist das Ziel der vollstandigen und richtigen Informationen und dessen Schutz vor

ungewollten oder fehlerhaften Anderungen und Vernichtungen.

3 Vgl. Siriu (2021), Online-Quelle [25.11.2021].
% Vgl. Hanschke (2020), S. 1 f.
% Vgl. Reiss/Reiss (2019), S. 213 .

37 Vgl. Awad/Fairhurst (2018), S. 16 .
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Verfiuigbarkeit (Availability)

Die Verfugbarkeit beschreibt die Eigenschaft, dass die bendtigten Informationen, wenn sie
gebraucht werden, verfigbar und zuganglich sind und dies in einer angemessenen Zeit

erfolgen kann.
Vertraulichkeit (Confidentiality)

Bei der Vertraulichkeit geht es darum, dass Informationen nicht an unberechtigte Personen,
Unternehmen oder Prozesse weitergegeben oder offengelegt werden. Die Autorisierung soll
dabei aufrechterhalten werden, um die Identifikation und Verifikation von Personen,

Prozessen und Geréaten fur die Zugriffe durchzufuhren.
Authentizitiat (Authenticity)

Die Authentizitat behandelt die Eigenschaft, dass eine Entitat ist, was sie vorgibt zu sein, um
somit das noétige Vertrauen in die Giiltigkeit einer Nachrichtenlbertragung oder eines

-absenders zu haben.
Nichtabstreitbarkeit (Non-repudiation)

Nichtabstreitbarkeit ist die Fahigkeit der eindeutigen Zuordnung der Herkunft oder des Ziels
einer Information. Das Schutzziel dient der Vermeidung von der Verleugnung der
Kommunikationspartner, sodass die Kommunikationsteilnehmer den Informationsaustausch

nicht abstreiten kénnen.
Zurechenbarkeit (Accountability)

Das Sicherheitsziel der Zurechenbarkeit soll sicherstellen, dass Aktionen eindeutig auf die

entsprechende Entitat zurtckverfolgt werden.
Zuverlassigkeit (Reliability)

Bei der Zuverlassigkeit geht es darum, dass die Ergebnisse und das Verhalten stets wie

erwartet eintreffen.

11
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2.2 IT-vs. OT-Security

Die IT-Security nimmt sich dem Schutz von IT-Geraten vor Bedrohungen an,3 wohingegen die OT-Security
den Schutz von Prozessen, Menschen und Profit zur Basis hat.?® Die OT hat verglichen zur IT einen viel
langeren Lifecycle, aber bei Weitem nicht die gleichen Fortschritte, wenn es um das Identifizieren und
Eliminieren von Schwachstellen geht.4? Das hat vor allem den Hintergrund, dass OT-Systeme von jeher
abgekapselte Systeme ohne Verbindung zur AuRenwelt waren, diese durch das loT aber immer weiter

vernetzt werden und somit auch eine groRere Aufmerksamkeit benotigen.4!

IT und OT unterliegen unterschiedlichen Anwendungsféllen und haben daher andere Anforderungen. Die

Unterscheidungen reichen von der Hardware, uber die Software bis zu den Daten und
Kommunikationsprotokollen. Die nachstehende Tabelle soll die Unterscheidungen bzgl. Hardware,

Software und Daten vereinfacht darstellen:

IT oT
Hardware Switches, Router, Kabel, Server, Speicher, Netzwerkkameras, Sensoren, Aktuatoren,
generell bendtigte Gerate wie z.B. PCs Messgerate, smarte Gerate zur
Datensammlung
Software Firmware, Betriebssysteme, Software fir die Spezifische Software, um entsprechendem
Funktion der Gerate Anwendungsfall gerecht zu werden
Daten Logs, Betriebssystemdaten, Programmdaten Rohdaten, Anlagendaten

Tab. 1: Unterscheidung der Hardware, Software und Daten von Information Technology (IT) und Operational Technology (OT),
Quelle: In Anlehnung an Dolan (2018).

Tab. 1 soll nur einen Uberblick fiir die Einteilung bieten und dient nicht der detaillierten Kategorisierung

aller bestehenden Komponenten.

¥ Vgl. Reiss/Reiss (2019), S. 215.
% Vgl. Infradata Inc. (2019), Online-Quelle [25.11.2021].
40Vgl. Fretty (2020), S. 21 f.

41 vgl. Seiden/Johnson/Barber/Campara (2020), S. 22.
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Eine deutlichere Unterscheidung zwischen IT und OT ist in der folgenden Grafik Gbersichtlich dargestellt:

Operational Technology Information Technology
Does Things Protects Data

Controls Things Stores Data

Monitors Things Manipulates Data
Low Bandwidth High Bandwidth
Real-Time Delay Tolerant
Outages: not acceptable Rebooting: bad but doable
Redundancy Required Retrievable Back-up Acceptable
. Rsc |
Human Safety Data Integrity
Property Safety Data security
Control Engineers with content skills IT Staff with systems skills
Network Design by Process Engineers Dedicated Network Designers
More Specific Hardware Flexible Hardware
Security not Primary Easy Security updates
Specialized Communications Protocols Industry Standard — TCP/IP
Single Vendor Support Multiple Support Sources
10 to 15 year Component Life 3 to 5 year Component Life
Remote Componentis, Hidden Access Modular, Accessible Components
Updates Carefully Planned and Tested Frequent Patches and Updates
No Full-time Dedicated IT Staff IT Staff or Service Contract in place

Abb. 7: Unterscheidung von Operational Technology (OT) und Information Technology (IT), Quelle: Frontier Computer Corp. (2021),
Online-Quelle [25.11.2021] (leicht modifiziert).

Abb. 7 zeigt deutlich, dass sich die OT hauptsachlich mit Dingen und die IT sich mit Daten befasst. Es
handelt sich um komplett unterschiedliche Prozessgeschwindigkeiten der beiden Bereiche. Sensoren
missen die Daten im Mikrosekundenbereich an Steuerungen Ubermitteln kénnen. Denkt man im
Gegensatz dazu an eine E-Mail, ist es nicht relevant, ob diese eine Minute friher oder spater zugestellt
wird. Ausfalle verzeiht die Operational Technology ebenso nicht so leicht wie die Information Technology.
Daher werden bei ersterer Neustarts soweit wie mdglich vermieden. Da in der Industrie meistens
spezifische Hardware mit proprietdren Kommunikationsprotokollen zum Einsatz kommt, wird versucht
diese aus wirtschaftlichen Grinden so lange wie méglich zu betreiben, bevor es zu einem Tausch kommt.
Das wiederum fiihrt haufig zu veralteten Komponenten, mit denen sich hauptsachlich das geschulte
Anlagenpersonal auskennt.

13
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Da IT und OT verschiedene Ansatze verfolgen, auch im Sinne der Schutzziele, sich jedoch nicht den
Interessenskonflikten zueinander bewusst sind, kann die IT/OT-Konvergenz zu einem grofden Problem fur

viele Unternehmen werden.*2 Die Relevanz der Schutzziele ist in der folgenden Abbildung dargestellit:

1. Vertraulichkeit
2. Integritat

3. Verfiigbarkeit

Abb. 8: Prioritat der Schutzziele von Information Technology (IT) und Operational Technology (OT), Quelle: Mullane (2021), Online-
Quelle [25.11.2021] (leicht modifiziert).

So hat die IT als oberstes Ziel die Vertraulichkeit (Confidentiality) der Daten, darauffolgend die Integritat
(Integrity) und als drittrelevantestes Schutzziel die Verflgbarkeit (Availability). Daher werden die IT-
Schutzziele auch als ,CIA-Triade“ bezeichnet. Bei der OT stehen zwar die gleichen Schutzziele im

Vordergrund, jedoch werden diese genau in der umgekehrten Reihenfolge priorisiert.*3

Wenn man die unterschiedlichen Anwendungsbereiche von IT und OT bedenkt, ist es verstandlich, dass in
der OT, bei der es vorrangig um funktionale Sicherheit und Menschenleben geht, die Verflugbarkeit das
oberste Ziel ist. Bei der IT hingegen, die sich vor allem mit (teils sensiblen) Daten beschéaftigt steht, daher

die Vertraulichkeit im Vordergrund.

Anhand der Automatisierungspyramide konnen OT und IT klar dargestellt werden. Dabei werden die ersten
drei Ebenen, also Produktebene, cyberphysische Systeme und Linienebene als OT kategorisiert und die

Produktions- und Unternehmensebene in die IT gegliedert.

42\/gl. Beeson (2020), Online-Quelle [25.11.2021].

43 Vgl. Rohr/Juschkat (2021), Online-Quelle [25.11.2021].
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Das erweiterte ISA-95-Modell stellt dabei zuséatzlich zu den Unternehmens- und Anlagenschichten auch

alle Ebenen vernetzt mit der lloT Cloud dar:

lloT Cloud

Ebene 5
Unternehmensleitebene

Ebene 4

Betriebsleitebene
4 Ebene 3
/ Prozessleitebene
7

Ebene 2
Steuerungsebene

Ebene 1
Feldebene

Abb. 9: Erweitertes ISA-95-Modell (IT: Information Technology, OT: Operational Technology, lloT: Industrial Internet of Things),
Quelle: In Anlehnung an Huber (2021), Online-Quelle [25.11.2021].

Das ISA-95-Modell stammt von der ISA 95, einer Norm fiur die Integration von Unternehmens- und
Betriebsleitebene. Dieses zeigt, dass samtliche Ebenen voneinander abhangig sind und auch, dass die IT
auf der OT aufbaut. Daher missen die Zusammenhange auch im Bezug der IT- und OT-Sicherheit

berucksichtigt werden.

Findet eine strikte Trennung von IT und OT statt, kann das zu blinden Flecken bzgl. der Cybersecurity
fuhren. Daher sollten diese soweit wie mdglich gesamtheitlich betrachtet werden. Das ist durch
Sichtbarmachen der Komponenten durch das Fihren von Asset-Listen moglich. Dabei ist es wichtig, dass

IT- und OT-Teams eng zusammenarbeiten.**
Die Best Practices zur Security-Risikominimierung sind unter anderem*®

o die Erstellung separater Netzwerke,

e |oT-Gerate im Hinterkopf behalten,

e Firmware von Geraten aktuell halten,

e Cybersecurity-Framework(s) anwenden, sowie

e die Erstellung eines Notfallplans.

Doch auch das Patchen, von Schwachstellen und sichere Remote-Verbindungen miissen beriicksichtigt

werden.46

4 \/gl. Fretty (2020), S. 22 f.
45 \/gl. Fretty (2020), S. 22 f.

4 \/gl. Ku (2021), S. 28.
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2.3 Angriffe

Angriffe jeglicher Art auf IT-Systeme sind langst keine Seltenheit mehr. Da OT-Systeme immer haufiger
mit der IT verknUpft sind, wird die mogliche Angriffsflache vergroRert. Eine mangelnde oder eingeschrankte

Funktion von OT-Systemen kann weitreichende und teure Folgen haben.4”

Daher werden maogliche Angriffsflachen und Arten von Angreifer*innen eruiert, um in einem spateren Schritt

die moéglichen Kombinationen daraus zu definieren und potenzielle MaRnahmen darauf abzustimmen.

2.3.1 Angriffsvektoren

Die Angriffsvektoren sind Wege bzw. Moglichkeiten, um in ein System zu gelangen. Dazu zahlen unter

anderem:48

Network Hacking

Angriffe vorrangig auf Server, die Uber das Netzwerk/Internet durchgefiihrt werden, welche als
Ziel die Manipulation oder Entwendung von Daten und die Verursachung des grétmaoglichen
Schadens haben.

Gestohlene/Verlorene Smartphones oder Notebooks

Smartphones oder Notebooks, die in die Hande von Hacker*innen gelangen und nicht
passwortgeschitzt sind sowie kein verschlisseltes Dateisystem haben, stellen fir
Angreifer*innen ein leichtes Ziel dar.

Zugriff auf Firmengerate auBerhalb des Unternehmens

Durch unsichere WLANs oder Bluetooth kdnnen Angreiferinnen Schwachstellen ausnutzen.
Abhilfe schaffen die Nutzung der virtuellen privaten Netzwerke (Virtual Private Network, VPN)
der Firmen, das Vermeiden von Passworteingaben und/oder die Bekanntgabe von
Informationen.

Malware, Viren

Vor allem Uber E-Mails, infizierte Webseiten oder Malware-Apps haben Angreifer*innen auf
nicht auf aktuellsten Stand upgedatete Gerate ein leichtes Spiel und kénnen Schwachstellen
ausnutzen sowie Schadsoftware oder Schadcode ausfihren.

Manipulierte Hardware

Hardware, die z.B. als harmloser USB-Stick ausgegeben wird, jedoch den Zweck des
maximalen Schadens, wie zum Beispiel die Zerstérung von Hardware, verfolgt.

Angriffe auf die Cloud

In der Cloud sind in der Regel samtliche Daten gespeichert. Daher ist diese ein begehrtes Ziel.

Vor allem die Zugangsdaten zur Cloud sind erstrebenswert.

47Vgl. Dolan (2018), S. 84 — 86.

48 Vgl. Kofler/Zingsheim/Gebeshuber/Kania/Widl/Kloep/Aigner/Hackner/Neugebauer (2020), S. 31 — 35.
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Angriffe auf die Netzwerkinfrastruktur

Dabei handelt es sich vor allem um die verwendete Technik fir das Mobilfunknetzwerk und
aktuell um die Mobilfunktechnologie 5G. Beispielsweise befurchtet die USA, dass Huawei und
somit China Backdoors in Hard- und Software implementieren und folglich Spionage betreiben
kénnte. Umgekehrt konnte mit 3G und 4G dieselbe Mdglichkeit seitens der USA bestehen.
Hier handelt sich jedoch um staatliches Interesse, was bedeutet, dass Angriffe auf solche
Netzwerkstrukturen in der Regel nicht von ,normalen“ Hacker*innen, sondern von staatlichen
Organisationen ausgehen.

Phishing

Beim Phishing wird versucht Passworter Uber eine ,Fake“-Passworteingabe zu erbeuten.
Social Engineering

Social Engineering beschreibt das Herausfinden von Passwortern oder Zugangsdaten mit rein
menschlichen Komponenten, ohne die Anwendung von technischen MaRnahmen.
Physischer Zugang

Haufig sind offenstehende Raume oder vergessene bzw. gestohlene Gerate der Grund fir
einen leichten physischen Zugang zur Hardware.

Angriff von innen

Mitarbeitende kénnen viele Sicherheitsmalinahmen, wie zum Beispiel die Firewall, umgehen.

Verursacht durch Zorn, Frust oder Bezahlung ist eine Sabotage von innen mdglich.
Konkretere Angriffstypen, welche noch nicht erwahnt wurden, sind unter anderem:4°
Botnet

Ein Botnet besteht aus mehreren gehackten und von Hacker*innen gesteuerten Geraten, die
Uber das Internet verteilt sind. Das Netzwerk aus Systemen wird verwendet, um Schaden auf
weiteren Geraten anzurichten.

Denial of Service (DoS)

Ein Netzwerkgerat wird durch unzahlige Anfragen liberlastet und somit lahmgelegt. Distributed
Denial of Service (DDoS) ist dhnlich einer DoS-Attacke, nur dass die Anfragen von mehreren
verteilten Geraten versendet werden.

Backdoors

Beschreiben Hintereingange, die in Software eingebaut werden, die zwar fur die Nutzer*innen
nicht sichtbar sind, jedoch von Hacker*innen ausgenutzt werden.

Eavesdropping

Es wird unverschlisselter Kommunikation zwischen mehreren Geraten gelauscht, um

sensible Daten zu erlangen.

49 \/gl. Dolan (2018), S. 84.
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Generell kdnnen diese vier spezifischeren Angriffstypen dem Network-Hacking zugeordnet werden, da
solche Angriffe nur Uber ein Netzwerk stattfinden kénnen. Alle beschriebenen Angriffsvektoren sind
wesentlich, es gibt aber noch unzahlige weitere Moglichkeiten, um in ein System einzudringen. Vor allem
auch in Bezug auf spezifische Angriffsarten, die nicht erwahnt wurden. Man sollte sich dessen bewusst
sein und daher so gut wie mdéglich vor samtlichen Attacken schiitzen und weitreichende Maflinahmen

ergreifen.

2.3.2 Arten von Angreifer*innen

Ebenso wie Angriffsvektoren gibt es unterschiedliche Angreifer*innen, die zum Teil bdse Absichten und
zum anderen keine konkreten Ziele verfolgen. Laut der Ausbildung zum ,Certified OT Security Practicioner®

handelt es sich dabei unter anderem um:3°

e Script Kiddies

e Erfahrene Hacker*innen

e Sicherheitsforscher*innen
e Systemadministrator*innen
e Bediener*innen

e Lieferanten

e Mitbewerber

e Staatlich gelenktes Hacking

Diverse Angreifer*innen haben unterschiedliche Motive fir ihre Taten. Script Kiddies sind in der Regel
Jugendliche, die sich dem Ausmal ihres Tuns, dem Ausfiihren von Skripten, nicht bewusst sind. Auch sind
ungezielte Angriffe von Hacker*innen moglich. Dabei spielt hauptsachlich das Erpressungsgeld selbst eine
Rolle, nicht aber die Herkunft des Geldes. Das findet vor allem bei Festplattenverschlisselungen
Anwendung. Doch auch gezielte Spionage oder Sabotage sind keine Seltenheit, um Firmengeheimnisse
oder sensible Daten zu erhalten, oder das Unternehmen weitestgehend zu schadigen. Gegenliber
Geheimdiensten anderer Lander sollte man ebenso misstrauisch sein und vor allem Daten, die sich in der
Cloud befinden, verschlisselt halten. Staatlich gestitzte Cyberkriege stellen ein weiteres Szenario dar, um
die Wirtschaft anderer Staaten lahmzulegen. Zukinftig sind auch Terrorangriffe auf kritische Infrastruktur

denkbar.5

Ebenso kdnnten gezielte Spionage und/oder Sabotage von Lieferanten oder Mitbewerbern in Auftrag
gegeben werden. Bei den Bediener*innen besteht die Gefahr, dass diese aus Langeweile und bei
Systemadministrator*innen aus Zorn am System tatig sind und wichtige Sicherheitsparameter beeinflussen

konnten.

50 \/gl. ICS.201 (2021), S. 217.

51 Vgl. Kofler/Zingsheim/Gebeshuber/Kania/Widl/Kloep/Aigner/Hackner/Neugebauer (2020), S. 36 f.
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3 IEC 62443

Die IEC 62443 ist eine Reihe von Standards fir die Security von Industrial Automation and Control Systems
(IACS) die Uber den gesamten Lebenszyklus dieser Systeme festgelegt sind. Bei IACS handelt es sich um
alle Bestandteile, die im industriellen Automatisierungsumfeld bendtigt werden. Aus Griinden der
Interkonnektivitdt werden IACS in Bezug auf Cyberattacken immer gefahrdeter. Da IT-Standards den
Anforderungen von IACS bzgl. Sicherheit, Integritdt und Zuverlassigkeit nicht gerecht werden, wurde die
Notwendigkeit einer eigenen Norm fur industrielle Systeme immer grofRer. Aus diesem Grund wurde die
Normenreihe vom ISA99 Committee und dem IEC Technical Committee 65 / Working Group 10 entwickelt.
Diese Normen behandeln Komponententypen, die zu IACS-Systemen zusammengefasst werden kénnen.
Das konnen verteilte Gerate, Host-Gerate, Netzwerkgerate und Software sein. Durch die Anwendung der
IEC 62443 kann die Wahrscheinlichkeit von Cyberangriffen auf die IACS und somit die OT verringert

werden.52

Die IEC 62443 verfolgt einen gesamtheitlichen Ansatz, der nicht rein technisch ist, da es auch Risiken mit

nicht-technischen Hintergriinden gibt. Daher ist sie nach dem Defense-in-Depth-Prinzip aufgebaut.53
Die Normenreihe ist fiir die folgenden Rollen von Relevanz:5*

e Asset Owner
e Service Provider

e Product Supplier

Asset Owner, Ubersetzt Betreiber, sind fiir ein oder mehrere IACS-Systeme verantwortlich. Service
Provider oder auch Dienstleister sind Organisationen, die Unterstitzungsdienste anbieten und erbringen,
und die damit verbundene Verantwortung tragen. Product Supplier bzw. Produktlieferanten sind die

Hersteller von Hard- und/oder Software.55

3.1 Grundsatze

Die Normenreihe IEC 62443 verfolgt einige Konzepte, welche fiur die Anwendung der einzelnen Normen

von Relevanz sind.

52 Vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 2 - 10.
%3 Vgl. IEC (2021), Online-Quelle [25.11.2021].
% Vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 10.

% Vgl. OVE EN IEC 62443-3-3 (2020), S. 17 — 21.
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3.1.1 Zonen und Conduits

Zonen und Conduits dienen der Zusammenfassung von Assets, welche sich die gleichen
Sicherheitscharakteristiken teilen, wodurch das Risiko fiir erfolgreiche Cyberangriffe minimiert wird. Im Teil
3-2 wird eine Gruppierung nach Geschafts- und Steuerungskomponenten, funktionalen
Sicherheitsanforderungen, temporar verbundener Gerate, kabelloser Gerate und Gerate, die Uber ein

externes Netzwerk verbunden sind, empfohlen.56

Zonen sind eine Zusammenfassung von logischen oder physischen Assets mit gleichen IT-
Sicherheitsanforderungen. Conduits sind die Kommunikationskanale mit gleichen Anforderungen zwischen

zwei oder mehreren Zonen. Diese werden im Teil 3-2 im Zuge des System Designs definiert.5”

3.1.2 Grundlegende Anforderungen

Die grundlegenden Anforderungen (Foundational Requirements, FR, Basisanforderungen), sind die
technischen Basisanforderungen, die fiir die gesamte Normenreihe herangezogen werden. Damit werden

die Anforderungen von IACS in entsprechende, standardisierte Gruppen gegliedert.58
Die sieben grundlegenden Anforderungen sind:5°

e Identifizierung und Authentifizierung  (ldentification and Access Control, /AC)

¢ Nutzungskontrolle (Use Control, UC)

e Systemintegritat (System Integrity, S/)

e Vertraulichkeit der Daten (Data Confidentiality, DC)

e Eingeschrankter Datenfluss (Restricted Data Flow, RDF)

e Rechtzeitige Reaktion auf Ereignisse  (Timely Response to Events, TRE)

e Verflugbarkeit der Ressourcen (Resource Availability, RA)

Die Foundational Requirements werden weiterfihrend noch in eine Reihe von Systemanforderungen
(System Requirements, SR) und konkreter in weitergehende Anforderungen (Requirement Enhacements,

RE) unterteilt, die bei der Vergabe der Security-Levels (Sicherheitslevel, SL) von Relevanz sind.®°

% Vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 7.
57 Vgl. OVE EN IEC 62443-3-3 (2020), S. 14 — 23.

% Vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 8.
% Vgl. OVE EN IEC 62443-3-3 (2020), S. 16.

% Vgl. OVE EN IEC 62443-3-3 (2020), S. 14.
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3.1.3 Security-Levels

Die Security-Levels (SL) dienen der Bewertung von Sicherheitsanforderungen pro Zone und Conduit und
basieren auf den sieben Foundational Requirements.®! Sie sind im Teil 3-3 der Norm definiert und werden

pro SL-Art vergeben, welche im Folgenden aufgelistet sind:62

Target Security Levels (SL-T): Sind die zu erreichenden Security-Levels eines Systems.

Dieser SL wird in der Regel Gber eine Risikobewertung des Systems ermittelt und definiert.

Achieved Security Levels (SL-A): Sind die tatsachlich erreichten Security-Levels eines
Systems. Sie werden nach der Verfligbarkeit eines Systementwurfs oder dem Aufbau eines
Systems gemessen. Damit wird geprift, ob die Security-Levels den definierten SL-T-Levels

entsprechen.

Capability Security Levels (SL-C): Sind die erreichbaren Security-Levels, die durch richtige
Konfiguration von Systemen oder Komponenten erreicht werden kénnen. Dadurch sind diese
Assets von sich aus in der Lage, ohne zusatzliche Mallnahmen, die definierten SL-T-Levels

zu erreichen.

Jeglicher SL-Art wird fiir jede Zone und Conduit pro Basisanforderung ein Level zugeordnet und dann

entsprechend im Vektorformat dargestellt.®3 Die 5 verschiedenen Security-Levels sind:%
~oL 0: Keine besonderen Anforderungen oder SchutzmafRnahmen notwendig*
~oL 1: Schutz gegen gelegentlichen oder zufalligen Missbrauch®

»SL 2: Schutz gegen einen absichtlichen Missbrauch mit einfachen Mitteln und geringem

Aufwand, allgemeinen Fertigkeiten und geringer Motivation®

-oL 3: Schutz gegen einen absichtlichen Missbrauch mit raffinierten Mitteln und mittlerem

Aufwand, IACS-spezifische Fertigkeiten und mittlerer Motivation*

~oL 4: Schutz gegen einen absichtlichen Missbrauch mit raffinierten Mitteln und erheblichem
Aufwand, IACS-spezifische Fertigkeiten und hoher Motivation®

51 Vgl. OVE EN IEC 62443-3-3 (2020), S. 72 - 77.
52Vgl. OVE EN IEC 62443-3-3 (2020), S. 73.
83 Vgl. OVE EN IEC 62443-3-3 (2020), S. 73 - 77.

5 OVE EN IEC 62443-3-3 (2020), S. 79 f.
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Der Sicherheitslevel im Vektorformat setzt sich dann folgendermallen zusammen:
.SL-?([FR,]Bereich) = { IAC UC S| DC RDF TRE RA }*65

SL-? Stellt eine der drei beschriebenen SL-Arten dar. FR ist eine der grundlegenden Anforderungen in
abgekirzter Darstellung. Wird diese optional vor dem Bereich angegeben, wird damit nur der
entsprechende, skalare Wert dieses FRs dargestellt. Ein Bereich kann eine Zone, ein
Automatisierungssystem, ein Subsystem oder eine Komponente sein. Das darauffolgende Ergebnis stellt
den SL pro FR im Vektorformat dar.66

3.1.4 Reifegradmodell

Das Reifegradmodell der IEC 62443 wird in den Teilen 2-1, 2-2, 2-4 und 4-1 herangezogen.%” Nachdem

der Teil 2-2 noch nicht veroffentlicht wurde, wird nur auf die Gbrigen drei Normen Bezug genommen.

Das Reifegradmodell legt Vergleichswerte fur die Einhaltung von Anforderungen fest. Die Reifegrade
entsprechen den Reifegraden des Reifegradmodells des Capability Maturity Model Integration (CMM/) und

liefern dabei Aufschluss Uber die Sorgfaltigkeit der Erfiillung von Requirements.58

Jeder Reifegrad ist dem vorherigen iberlegen.®® Die Reifegrade werden verwendet, um den Fortschritt von

Prozessen von anfanglichen bis hin zu weiterentwickelten Stufen zu bewerten.”®

Die Reifegrade (die an die funf Stufen des CMMI-Modells angelehnt sind) sind in der nachfolgenden Tabelle

2 beschrieben:

Reife- | CMMI IEC 62443 Beschreibung
grad (Capability Maturity

Model Integration)

1 Anfang Anfang Keine oder unausgereifte Dokumentation.

Wiederholbarkeit ist eingeschrankt.

2 Verwaltet Verwaltet Erbringung einer Leistung nach schriftlich festgelegter Leitlinie.

Personal verfligt iber bendtigte Kenntnisse und Fahigkeiten

und/oder kann schriftliche Anweisungen befolgen.

Prozesse sind auch wahrend Stressphasen wiederholbar.

3 Definiert Definiert/ Leistungsfahigkeit ist nachweislich wiederholbar.

Eingefuhrt Uberpriifbare Nachweise fiir die Durchfiihrung von Prozessen.

% OVE EN IEC 62443-3-3 (2020), S. 80.

% \V/gl. OVE EN IEC 62443-3-3 (2020), S. 80.

57 Vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 9.
% \Vgl. OVE EN IEC 62443-4-1 (2018), S. 20.

% Vgl. OVE EN IEC 62443-2-4 (2020), S. 16.

™ Vgl. OVE EN IEC 62443-2-1 (2019), S. 22.
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Reife- | CMMI IEC 62443 Beschreibung
grad (Capability Maturity

Model Integration)

4 Quantitativ verwaltet | Standige Die Stufen 4 und 5 des CMMI sind zusammengefasst.
5 Stéandige erbesserung Mittels ProzessmessgréRRen wird die Wirksamkeit und
Optimierung Leistungsfahigkeit von Prozessen kontrolliert und dadurch eine

sténdige Verbesserung erzielt.

Tab. 2: Reifegrade der IEC 62443, Quelle: In Anlehnung an OVE EN |IEC 62443-4-1 (2018), S. 21 f; OVE EN IEC 62443-2-1 (2019),
S. 24; OVE EN IEC 62443-2-4 (2020), S. 17.

3.1.5 Designprinzipien

Die Normenreihe basiert auf den in den folgenden Unterkapiteln beschriebenen Designprinzipien. Die
Ubersicht der Prinzipien wurde aus der IEC 62443 Guideline”! entnommen.

3.1.5.1 Secure by Design

Sicherheitsmalnahmen werden bereits am Beginn des Lifecycles implementiert und nicht erst zu einem
spateren Zeitpunkt. Die Sicherheit wird dabei im gesamten Lebenszyklus berlcksichtigt. Durch die
Berlicksichtigung der Sicherheit in der Komponente und/oder im Automatisierungssystem selbst wird die

Notwendigkeit von zusatzlichen MaRnahmen reduziert.”2
3.1.5.2 Defense in Depth

Die Defense-in-Depth-Strategie basiert auf mehreren unterschiedlichen und voneinander unabhangigen
MaRnahmen flr die Abwehr eines Angriffes und dient somit dem Schutz eines Systems. Die MalRnahmen
befinden sich in unterschiedlichen Schichten, die sich in der Funktionalitdt und den Ausfallsarten
unterscheiden. Wenn eine Verteidigungsschicht eine Schwachstelle aufweist, kann diese durch die nachste

Schicht abgeschwacht und somit die Gefahr eines erfolgreichen Angriffs verringert werden.”?
3.1.5.3 Reduktion der Angriffsflache

Eine Reduktion der Angriffsflache kann durch das Minimalprinzip erreicht werden. Das bedeutet, dass nur
minimal bendtigte Rechte und Funktionen vergeben werden. Zusatzlich wird dieses Prinzip durch die
Netzwerksegmentierung zur Steuerung des Netzwerkverkehrs und die Zugriffskontrolle fiir die Limitierung
der physischen und logischen Zugriffe bestarkt.”

" Vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 9.
2Vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 9.
™ Vgl. OVE EN IEC 62443-4-1 (2018), S. 13 f.

" Vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 9.
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3.1.5.4 Wesentliche Funktionen

Die wesentlichen Funktionen bezeichnen die bendétigten Funktionen, die fir den Erhalt der
Betriebssicherheit (Safety), der Gesundheit, der Umwelt und der Verfligbarkeit der relevanten
Komponenten des Systems bendtigt werden. Dazu zahlen unter anderem sicherheitstechnische

Funktionen, Steuerungs- und Regelfunktionen, sowie die Bedien- und Uberwachbarkeit.”s

Die wesentlichen Funktionen dirfen durch die Verwendung von IT-Sicherheitsmalnahmen nur

eingeschrankt werden, wenn das von einer Risikobeurteilung unterstiitzt wird.”®

3.2 Abschnitte und Teile der Norm

Wie bereits erwahnt ist die IEC 62443 eine Reihe von Standards. Sie besteht aus vier Abschnitten, die

wiederum Teildokumente enthalten. Dabei handelt es sich um folgende Dokumententypen:?”

¢ IS — International Standard (Internationaler Standard)
e TR - Technical Report (Technische Beschreibung)

e TS - Technical Specification  (Technische Spezifikation)

Die Dokumente unterliegen einem fiinfjahrigen Update-Zyklus, in dem sie revidiert und angepasst werden.
In der untenstehenden Abb. 10 sind die Teile der Norm gemeinsam mit den entsprechenden Jahren der

Erstverdffentlichung und den Dokumententypen, sofern bekannt und vorhanden, dargestellt.”®

IEC 62443

Industrial Communication Networks — Network and System Security

Policies & Procedures m Component / Product
TS

Terminol c " Requirements for an IACS e s ity Technologies S Product Security
(B Terminology, Gonospts Security Management L P cennalegresor - BEE Development Lifecycle
2007 System 2009 IS Requirements
Master Glossary of Terms IACS Security Program Security Risk Assessement ;2”;?::?;:;:?2?’; ACS
and Abbreviations Ratings and System Design [ 2019 | Co?nponents
) U . System Security
System Security ' )| | Patch Mapagement in the Requirements and Security
Compliance Metrics IACS Environment
2015 m Levels
L =1 Security Program
1-4 |Agsusecc‘:"”ty Lifecycle ¥4 M| Requirements for IACS Process Requirements
and Use-Lase "1itY Service Providers (Maturity Level)
Implementation Guidance
for IACS Asset Owner [ N

Abb. 10: Teile der IEC 62443 (IACS: Industrial Automation and Control Systems, IS: International Standard, TR: Technical Report,
TS: Technical Specification), Quelle: In Anlehnung an ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021].

75 Vgl. OVE EN IEC 62443-3-3 (2020), S. 20.
6 Vgl. OVE EN IEC 62443-3-3 (2020), S. 27.
7 Vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 6.

8 Vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 6.
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Lediglich das Datum der Erstverdffentlichung fiir den Teil 3-1 wurde ergénzt.”

Reifegrade sind Teil der Prozessanforderungen, wohingegen die Security-Levels in den technischen

Anforderungen inkludiert sind. Ebenso ist ersichtlich, dass noch nicht alle Teile veréffentlicht wurden.

In den folgenden Unterkapiteln werden die einzelnen Abschnitte mit deren enthaltenen Teilen und Inhalten

erlautert.

3.2.1 1. Abschnitt: General

In diesem Abschnitt befinden sich samtliche Informationen, die fir die gesamte Normenreihe relevant

sind:&
1-1.Terminology, Concepts and Models (TS)

Dieser Teil gibt eine Einfliihrung in samtliche Konzepte und Modelle, die Uiber die Serie verteilt
verwendet werden. Er ist furr all jene bestimmt, die sich mit der fundamentalen Basis der Norm

auseinandersetzen wollen.
1-2.Master Glossary of Terms and Abbreviations (TR)

In diesem Teil sind Begriffe und Abklrzungen definiert, die in der gesamten Normenreihe

relevant sind.
1-3.System Security Compliance Metrics

Dieser Teil beschreibt Methoden zur Entwicklung von quantitativen Metriken, die von

Prozessanforderungen und technischen Anforderungen in den Standards abgeleitet sind.
1-4.1ACS Security Lifecycle and Use-Cases

Dieser Teil enthalt eine Beschreibung fiir den Lifecycle der IACS-Security und Use-Cases zur

Darstellung von unterschiedlichen Anwendungen der Norm.

3.2.2 2. Abschnitt: Policies & Procedures

Die Normen dieses Abschnitts befassen sich mit den Richtlinien und Prozeduren, die fiir die IACS-Security

notwendig sind:8"
2-1.Requirements for an IACS Security Management System (IS)

Der Teil behandelt die Notwendigkeiten zur Definition und Implementierung eines effektiven
IACS-Cybersecurity-Management-Systems. Das ist vor allem fur die Asset Owner relevant,

welche die Verantwortung fiir Design und Implementierung tragen.

" Vgl. IEC (2021), Online-Quelle [25.11.2021].
80Vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 4 — 5.

81 vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 5.
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2-2.1ACS Security Program Ratings

In diesem Teil sind die Methoden zur Evaluierung des Security-Levels im Vergleich zu den
Anforderungen der vorliegenden Normenreihe definiert.

2-3.Patch Management in the IACS Environment (TR)

Teil 2-3 enthalt eine Anleitung fir das Patch Management fiir IACS, welches fir alle gedacht

ist, die Design- und Implementierungsverantwortung bzgl. des Patch Managements tragen.
2-4.Security Program Requirements for IACS Service Providers (IS)

Das Dokument enthalt die Spezifikationen fir Anforderungen an Service Provider, wie
System- oder Wartungsintegratoren.

2-5.Implementation Guidance for IACS Asset Owners (TR)

Beinhaltet eine Anleitung fir den Betrieb eines effektiven IACS-Cybersecurity-Programms.
Der Teil ist vor allem fiir Asset Owner relevant, welche die Verantwortung fir den Einsatz

eines solchen Programms tragen.

3.2.3 3. Abschnitt: System Requirements

Der Abschnitt 3 behandelt die Anforderungen auf der Automatisierungssystem-Ebene:#2
3-1 Security Technologies for IACS (TR)

Das Dokument beschreibt die Anwendung von diversen Sicherheitstechnologien fir eine
IACS-Umgebung. Der Teil ist fur all jene interessant, die mehr ber die Anwendung der
diversen Sicherheitstechnologien erfahren méchten.

3-2 Security Risk Assessment and System Design (IS)

Hierbei geht es um das System-Design und die Risikobewertung. Der Standard behandelt das
Zonen-und-Conduit-Modell und dessen entsprechende Risikobewertung sowie die
Sicherheitslevels fiir diverse Ziele. Der Teil ist hauptsachlich fir Asset Owner und

Systemintegratoren interessant.
3-3 System Security Requirements and Security Levels (IS)

Dieser Teil beschreibt die Anforderungen fiir ein IACS-System, je nach Security-Level. Er
betrifft die Lieferanten von Steuerungssystemen, die Systemintegratoren und die Asset

Owner.

82 vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 5 — 6.
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3.2.4 4. Abschnitt: Component / Product

Der letzte Abschnitt enthalt Dokumente mit spezifischeren und detaillierteren Anforderungen, die fir die

Entwicklung von IACS-Produkten relevant sind:83
4-1 Product Security Development Lifecycle Requirements (IS)

Dieser Teil enthdlt Anforderungen an den Sicherheitsentwicklungslebenszyklus fur
Produktentwickler. Das Dokument ist vor allem fir die Lieferanten von Steuerungssystemen

und Produktkomponenten relevant.
4-2 Technical Security Requirements for IACS Components (IS)

Dieser Teil definiert die Anforderungen fiir die Komponenten, je nach Sicherheitslevel. Ebenso
wie 4-1 ist dieser Teil fur Lieferanten von Komponenten in Steuerungssystemen von
Bedeutung.

83 vgl. ISA Global Cybersecurity Alliance (2020), Online-Quelle [25.11.2021], S. 6.
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4 ERGANZENDE NORMEN UND RICHTLINIEN

In diesem Kapitel wird auf weitere relevante Normen und Richtlinien eingegangen, die fir die IT/OT-
Security als Erganzung zur IEC 62443 Anwendung finden, um ein gesamtheitliches OT-Sicherheitskonzept
zu erstellen. Fir die Schaffung einer GberblicksmaRigen Basis zur Evaluierung der Anwendbarkeit sind die

Ansatze der Normen und Richtlinien beschrieben.
Die erarbeiteten Normen und Richtlinien, auf die aufgebaut wird, sind

e das NIS-Gesetz,

o die ISO/IEC 27001,

o die ISO/IEC 15408,

e der IT-Grundschutz-Katalog des Bundesamtes fir Sicherheit in der Informationstechnik (BS/),
e die NIST SP 800-82,

e das NIST Cybersecurity Framework,

¢ Information Technology Infrastructure Library (/TIL),

e COBIT und

¢ die Center for Internet Security (CIS) Controls.

Die Anzahl von Normen und Richtlinien, die sich mit dem Thema Security beschaftigen und relevante

Inhalte liefern, ist gro. Diese Arbeit beschrankt sich auf die verbreitetsten und relevantesten Standards.

4.1 NIS-Gesetz

Das Netz- und Informationssystemsicherheitsgesetz wurde auf Basis der entsprechenden EU-Richtlinie
von 2016 zur Erhéhung des Sicherheitsniveaus von Netz- und Informationssystemen erlassen. Darin sind
die entsprechenden nationalen Strategien zur Vermeidung etwaiger Sicherheitsvorfalle, die zu

Versorgungsengpassen oder einer Gefahrdung der offentlichen Sicherheit flihren wiirden, festgelegt.8*

Das Gesetz betrifft Betreiber wesentlicher Dienste, sowie Anbieter von digitalen Diensten und

Einrichtungen der &ffentlichen Verwaltung.85 Wesentliche Dienste sind:86

e Energie

e Verkehr

e Bankwesen

e Finanzmarktinfrastrukturen
e Gesundheitswesen

e Trinkwasserversorgung

o Digitale Infrastruktur

84 Vgl. Republik Osterreich — Parlamentsdirektion (2018), Online-Quelle [25.11.2021], S. 1.
85 Vgl. Netz- und Informationssystemsicherheitsgesetz — NISG (2021), S. 2.

8 Vgl. Netz- und Informationssystemsicherheitsgesetz — NISG (2021), S. 2.
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All jene mussen entsprechende und dem Stand der Technik angemessene Sicherheitsvorkehrungen treffen
und diese in dreijahrigen Intervallen dem Bundesministerium fir Inneres vorweisen. Vorfalle oder Risiken
in diesen Sektoren kénnen an Computer-Notfallteams tbermittelt werden. Diese Teams leiten Meldungen
an das Bundesministerium fir Inneres weiter und bieten weitere Hilfestellungen. Bei Sicherheitsvorfallen

von wesentlichen Diensten muss das unverziiglich geschehen.®”

4.2 ISO/IEC 27001

Die ISO 27001 ist die Norm, welche die Anforderungen an ein Informationssicherheitsmanagementsystem
beschreibt. Die ISMS-Normenfamilie befasst sich mit Informationssicherheitsmanagementsystemen
(ISMS). Die Norm ist auf Organisationen jeglicher Art und GréRe  skalierbar.
Informationssicherheitsmanagementsysteme befassen sich mit dem Schutz von Informationen und stellen
das Rahmenwerk fir die Informationssicherheit in Organisationen dar. Sie verfolgen die Schutzziele

Vertraulichkeit, Integritat und Verfligbarkeit.88
Die Norm gliedert sich in die folgenden sieben Abschnitte, welche Anforderungen enthalten:®°

Kontext der Organisation
Fihrung

Planung

4

5

6

7. Unterstutzung
8. Betrieb

9. Bewertung der Leistung
1

0. Verbesserung

Die Kapitel eins bis drei liefern generelle Informationen, die fiir die Anwendung der Norm von Relevanz
sind, aber keine Anforderungen beinhalten.®® Im Anhang A sind die entsprechenden Mafinahmen fiir

Abschnitte flnf bis zehn niedergeschrieben, die getroffen werden missen.

Weitere relevante Teile der ISMS-Normenfamilie sind die I1SO 27000, die einen Uberblick und die
Begrifflichkeiten der ISMS-Normenreihe liefert®" und die 1ISO 27002, in der die Anforderungen der 1ISO
27001 als Leitfaden fir die Anwendung implementiert sind.®? Weiters ist die ISO 27005 fir das

Risikomanagement von Bedeutung.®®

87 Vgl. Netz- und Informationssystemsicherheitsgesetz — NISG (2021), S. 2 — 13.
8 Vgl. EN ISO/IEC 27001 (2017), S. 5 f.

8 Vgl. EN ISO/IEC 27001 (2017), S. 6 — 16.

%0 vgl. EN ISO/IEC 27001 (2017), S. 6.

91 Vgl. EN ISO/IEC 27000 (2020), S. 7.

92Vgl. EN ISO/IEC 27002 (2017), S. 8.

% vgl. EN ISO/IEC 27000 (2020), S. 25.
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Die Norm ist vor allem auf die IT ausgerichtet und deshalb fur die OT nicht optimal anwendbar, da auf

wesentliche Funktionen und deren Ausfallssicherheit keine Rucksicht genommen wird.

Von weiterem Interesse ist das Whitepaper des Bundesverbands der Energie- und Wasserwirtschaft
(BDEW). Dieses enthalt Sicherheitsanforderungen der Systeme betreffend die Steuerung und
Telekommunikation in der Energieversorgung. Dabei sind branchenspezifische Empfehlungen
berlicksichtigt, die auf die entsprechenden Anforderungen in den Normen ISO/IEC 27001 und
ISO/IEC27019 aufbauen.®*

4.3 ISO/IEC 15408

Die ISO/IEC 15408 ist der Standard der Evaluationskriterien fur IT-Sicherheit. Als Evaluierungsgegenstand,
welcher in der Norm mit TOE (Target of Evaluation) abgekiirzt wird, kann jegliches Produkt herangezogen
werden, wie beispielsweise eine Sammlung von Software, Firmware und Hardware. Der Scope, das ist der
betrachtete Umfang, ist frei definierbar, daher kann es sich um die Betrachtung einer Kombination aus IT-
Produkten, oder auch nur einen Teil davon handeln. Die Norm ist entsprechend aufgebaut, dass sie fiir die
drei Zielgruppen Verbraucher*innen, Entwickler*innen und Evaluator*innen gleichermalRen verwendet
werden kann. Zusatzlich bietet der Standard interessante Informationen fir Systemverwalter*innen,
Systemsicherheitsbeauftragte, Auditor*innen, Akkreditierer*innen, Sponsor*innen, Evaluierungsinstanzen,

sowie Sicherheitsarchitekt*innen und -designer*innen.®®
Die Norm ist in drei Teile untergliedert:%
Teil 1: Einfuhrung und allgemeines Modell

Dieser Teil legt allgemeine Konzepte und Prinzipien der IT-Sicherheitsevaluierung fest und
bestimmt ein allgemeines Evaluierungsmodell als Grundlage fir die Evaluierung der

Sicherheitseigenschaften von IT-Produkten.
Teil 2: Sicherheitsfunktionskomponenten

In diesem Teil sind Standard-Funktionskomponenten definiert und kategorisiert. Die

Funktionskomponenten dienen als Grundlage fir die funktionalen Anforderungen der TOEs.

Diese Sicherheitsfunktionskomponenten beschreiben das gewtlinschte Sicherheitsverhalten,

um die angegebenen Sicherheitszielsetzungen zu erreichen.?”

9 Vgl. Osterreichs Energie/BDEW (2018), Online-Quelle [25.11.2021], S. 5.
% Vgl. EN ISO/IEC 15408-1 (2020), S. 29 — 32.
% Vgl. EN ISO/IEC 15408-1 (2020), S. 32.

9 Vgl. EN ISO/IEC 15408-2 (2020), S. 21.
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Teil 3: Komponenten zur Sicherheitskontrolle

In diesem Teil sind Standard-Vertrauenswirdigkeitskomponenten definiert und kategorisiert,
deren Zweck es ist, den TOEs eine Grundlage fur die Vertrauenswirdigkeitsanforderungen
zu bieten. Als Vertrauenswuirdigkeit ist das Vertrauen fir die Erreichung der
Sicherheitszielsetzung von Komponenten definiert.?® Zusatzlich beinhaltet dieser Teil

Evaluierungskriterien fiir Schutzprofile (Protection Profile, PP) und Sicherheitsvorgaben

(Security Target,

ST),

sowie

sieben vordefinierte

Vertrauenswirdigkeitsstufen genannt werden.

Sicherheitspakete,

die auch

Die Teile der Norm sind fur die Interessensgruppen folgendermalfen relevant:

Verbraucher*innen

Entwickler*innen

Evaluator*innen

der Bestimmung der
erforderlichen Sicherheitslevels

der Interpretation von Aussagen
zu Sicherheitsanforderungen bei
der Bestimmung von

Sicherheitskonzepten fir TOEs.

Teil 1 | Verwendung als Hintergrund- Verwendung als Hintergrund- Verpflichtend fur Ver-
information und verpflichtend fir | information und fiir Verweisungs- | weisungszwecke und als
Verweisungszwecke. zwecke. Verpflichtend fir die Leitfaden fiir die Struktur von
Leitfadenstruktur fir PPs. Entwicklung von Sicherheitsspe- | PPs und STs.

zifikationen fir TOEs.

Teil 2 | Verwendung als Leitfaden und Verpflichtend zur Verweisung bei | Verpflichtend zur Verweisung bei
zur Verweisung bei der der Interpretation von Aussagen der Interpretation von Aussagen
Festlegung von Aussagen zu zu funktionalen Anforderungen zu funktionalen Anforderungen.
Anforderungen fiir ein TOE. und bei der Formulierung von

funktionalen Spezifikationen fur
TOEs.
Teil 3 | Verwendung als Leitfaden bei Verwendung als Verweisung bei | Verwendung als Verweisung bei

der Interpretation von Aussagen
zu Sicherheitsanforderungen.

Tab. 3: Roadmap der ISO/IEC 15408 (PP: Protection Profile, ST: Security Target, TOE: Target of Evaluation), Quelle: EN ISO/IEC
15408-1 (2020), S. 32 (leicht modifiziert).

4.4 BSI IT-Grundschutz-Kompendium

Das IT-Grundschutz-Kompendium des deutschen Bundesamtes flir Sicherheit in der Informationstechnik

verfolgt die Aufrechterhaltung der Werte der Informationssicherheit und somit die Schutzziele

Verfugbarkeit, Integritdt und Vertraulichkeit. Das Kompendium enthalt standardisierte Bausteine, die

Geschaftsprozesse und Bereiche des IT-Umfelds thematisieren. Die darin enthaltenen Anforderungen

werden mit den entsprechenden Sicherheitsmallnahmen immer am aktuellsten Stand der Technik

gehalten. Damit dient das Kompendium dem Erreichen eines héheren Sicherheitsniveaus. %

% Vgl. EN ISO/IEC 15408-3 (2021), S. 15.

9 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (Hrsg.) (2021a), S. 1 - 2.

31




Erganzende Normen und Richtlinien

Der Aufbau der Bausteine ist stets derselbe und ist folgendermafien standardisiert: %0

e Allgemeine Beschreibung
o Zielsetzung
e Abgrenzung und Modellierung
e Spezifische Gefahrdungen
e Anforderungen
o Basisanforderungen
o Standardanforderungen
o Anforderungen bei erhdhtem Schutzbedarf
e Zustandige Rolle
e Weiterfuhrende Informationen und Verweise

e Kreuzreferenztabelle fir elementare Gefahrdungen

Die Basisanforderungen sind mit minimalem Aufwand und maximalem Nutzen zu erzielen. Die
Standardanforderungen erflillen hingegen ihren Zweck entsprechend dem Stand der Technik flr einen
normalen Schutzbedarf. Anforderungen bei erhohtem Schutzbedarf werden bei kritischen Objekten
bendtigt. Weiters ist der Part des Informationssicherheitsbeauftragten bei strategischen Entscheidungen
stets miteinzubeziehen. Dieser tragt auch die Verantwortung fir die Umsetzung der in den Konzepten
festgehaltenen Anforderungen. Als Hilfsmittel zu den Bausteinen werden separat veroffentlichte, detaillierte
Umsetzungsanleitungen, welche die Moglichkeiten entsprechender Sicherheitsmallnahmen fiir die
Umsetzung der Anforderungen erlautern, zur Verfligung gestellt. 01

Es wird zwischen prozess- und systemorientierten Bausteinen unterschieden, wobei erstere fur eine
Gesamtheit von Informationen anwendbar sind und letztere auf einzelne Objekte oder Gruppen zutreffen.

Diese beiden unterschiedlichen Schichten bestehen wiederum aus Teilschichten, wie in der folgenden Abb.

11 ersichtlich ist.102

Prozess-Bausteine
ORP CON OPS
System-Bausteine
APP SYS IND NET INF
DER
Abb. 11: Schichtenmodell des IT-Grundschutz-Kompendiums (ISMS: Informationssicherheitsmanagementsystem, ORP:
Organisation und Personal, CON: Konzepte und Vorgehensweisen, OPS: Betrieb, APP: Anwendungen, SYS: IT-Systeme, IND:

Industrielle IT, NET: Netze und Kommunikation, INF: Infrastruktur, DER: Detektion und Betrieb), Quelle: Bundesamt flr Sicherheit in
der Informationstechnik (Hrsg.) (2021b), S. 1.

100 \/gl. Bundesamt fiir Sicherheit in der Informationstechnik (Hrsg.) (2021a), S. 5.
101 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (Hrsg.) (2021a), S. 5 — 6.

102 \/gl. Bundesamt fiir Sicherheit in der Informationstechnik (Hrsg.) (2021b), S. 1 — 2.
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Die einzelnen Bausteine werden den folgenden weiterfiihrenden Schichten zugeordnet: 103
ISMS: Grundlage fur weitere Aktivitdten im Informationssicherheitsprozess
ORP: Organisatorische und personelle Sicherheitsaspekte
CON: Konzepte und Vorgehensweisen
OPS: Sicherheitsaspekte betrieblicher Art

DER: Uberprifung der MaRnahmen, Detektion von Sicherheitsvorfallen und entsprechende

Reaktion
APP:  Absicherung von Anwendungen und Diensten
SYS: Einzelne IT-Systeme des Informationsverbunds
IND:  Sicherheitsaspekte industrieller IT
NET: Vernetzungsaspekte
INF:  Infrastrukturelle Sicherheit

Die Schichten ISMS und DER sind Teil der Prozess-Bausteine-Schicht. Weiters kann fiir jeden Baustein

einzeln entschieden werden, ob und wie dieser angewendet wird.1%4

Das IT-Grundschutz-Kompendium bietet zusatzlich einen Katalog mit 47 elementaren Gefahrdungen, die
fur die Risikoanalyse optimiert, méglichst neutral und mit anderen Standards kombinierbar sind. Diese sind

entsprechend in die Bausteine des IT-Grundschutzes integriert. 1%

4.5 NIST SP 800-82 Rev. 2

Die NIST Special Publication 800-82 ist eine Richtlinie fur die Implementierung von sicheren industriellen
Steuerungssystemen (ICS). Das Dokument liefert einen Uberblick (ber die industriellen
Steuerungssysteme und deren haufigsten Architekturen und Topologien, sowie die zugehdrigen
Schwachstellen und Bedrohungen mit mdglichen MaRRnahmen zur Risikominimierung. Weiters ist ein
~oecurity Control Overlay®, das ist eine Sammlung von Anforderungen, die von der NIST SP 800-53 Rev.
4, dem Standard fur Security- und Datenschutz-Anforderungen, entnommen und entsprechend an ICS
angepasst wurde, enthalten. Da ICS sich je nach Anwendungsbereich unterscheiden, sind eine Reihe von
unterschiedlichen MalRnahmen und Techniken, um die ICS-Security zu unterstitzen, beschrieben. Damit
sollen Interessierte ermutigt werden einen risikobasierten Ansatz auf die Systeme anzuwenden und durch

die Nutzung der Richtlinie die Security entsprechend anzupassen.'%

103 \/gl. Bundesamt fir Sicherheit in der Informationstechnik (Hrsg.) (2021b), S. 1 - 2.
104 \/gl. Bundesamt fiir Sicherheit in der Informationstechnik (Hrsg.) (2021b), S. 1 — 2.
105 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (Hrsg.) (2021a), S. 4.

106 \gl. NIST SP 800.82 Rev. 2 (2015), S. 1-1.
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Der Standard ist in sechs Abschnitte unterteilt: 107
Abschnitt 1: Einfuhrung
Abschnitt 2: Uberblick tiber ICS und Vergleich von ICS und IT-Systemen
Abschnitt 3: ICS-Risikomanagement und -Risikobewertung

Abschnitt 4: Uberblick tiber die Entwicklung und Verteilung eines ICS-Sicherheitsprogramms,

um Schwachstellen zu minimieren
Abschnitt 5: Empfehlungen fiir die Integration in ICS-typische Netzwerkarchitekturen

Abschnitt 6: Zusammenfassung von ICS-spezifischen Anforderungen, die von der ,NIST SP
800-53 Security and Privacy Controls for Federal Information Systems and Organizations*
abgeleitet sind

Anhéange: Weiterfihrende Inhalte, wie ein Glossar, ein Abklrzungsverzeichnis, eine Liste mit
Bedrohungen, Schwachstellen und Ereignissen, sowie eine Liste mit Security-Aktivitaten. Des
Weiteren sind eine Liste mit Security-Mdglichkeiten und -Werkzeugen, ein Quellenverzeichnis,

sowie das vollstandige ,Security Control Overlay” fir ICS enthalten.

Diese technische Richtlinie richtet sich an alle, die mit ICS und deren Security zu tun haben, das sind
Techniker*innen, Integrator*innen, Architekt*innen, Systemadministrator*innen, Security-Berater*innen,
(Senior-)Manager*innen, Verkaufer‘innen von ICS-Produkten, sowie Forscher*innen und Analyst*innen,

die an den Sicherheitsbedirfnissen von ICS interessiert sind. 08

4.6 NIST Cybersecurity Framework

Das Cybersecurity Framework des amerikanischen National Institute of Standards and Technology wurde
entwickelt, da ein priorisierter, flexibler, wiederholbarer, performancebezogener und preiswerter Ansatz fir
Informationssicherheitsanforderungen und -mafRnahmen fur kritische Infrastrukturen fur die Cyber-
Risikoanalyse, -bewertung und das -management notwendig wurde. Das Framework ist sowohl fur die IT,
ICS, CPS und (zum Beispiel Uiber das loT) verbundene Systeme entwickelt worden. Weiters ist es ebenfalls
fur die Anwendung in allen Bereichen von Organisationen ausgelegt und nicht nur fur kritische
Infrastrukturen. Daher ergeben sich auch unterschiedliche Arten der Anwendung, die von den
Organisationen selbst definiert werden. Aus diesem Grund kann das Framework auch nicht Uberall
gleichermallen angewendet werden, da sich die Bedrohungen, Schwachstellen und Risikotoleranzen und

somit die Risiken unterscheiden.0?

107 Vgl. NIST SP 800.82 Rev. 2 (2015), S. 1-2.
108 \Vgl. NIST SP 800.82 Rev. 2 (2015), S. 1-1f.

199 \/gl. NIST Cybersecurity Framework (2018), S. 1 — 3.
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Das Framework ist in drei Teile unterteilt. Den “Framework Core”, die “Framework Implementation Tiers”

und das “Framework Profile”.110
Framework Core

Der sogenannte Kern des Frameworks beinhaltet eine Sammlung von Aktivitaten fiir die Erreichung von
speziellen Cybersecurity-Outcomes. Die Outcomes weisen vier Elemente auf. Diese sind Funktionen,
Kategorien, Subkategorien und informative Referenzen. Die Funktionen (Functions) dienen der
Organisation von Informationen, dem Treffen von Risikomanagemententscheidungen, der Zuordnung von
Bedrohungen sowie der Berucksichtigung von vergangenen Aktivitdten und werden in funf Gruppen

untergliedert, die unterschiedliche Entwicklungen und Implementierungen verfolgen.''

Diese sind: 112

¢ Identify (Identifizieren): Organisatorisches Verstandnis fir Sicherheitsrisiken
¢ Protect (Schiitzen): Schutzmalnahmen fir kritische Services

e Detect (Erkennen): Ermittlung von Sicherheitsvorfallen

¢ Respond (Reagieren): Umgang mit Sicherheitsvorfallen

¢ Recover (Wiederherstellen): Wiederherstellung nach Sicherheitsvorfallen

Die Kategorien (Categories) sind Gruppen von Outcomes innerhalb der Funktionen, die mit
entsprechenden Aktivitaten verbunden sind. Die Subkategorien (Subcategories) unterteilen die Kategorien
in spezifischere Anforderungen der Outcomes. Diesen werden informative Referenzen (Informative
References) auf relevante Normen, Richtlinien und Standards zugeordnet, aus denen Methoden zur

Erreichung der Outcomes entnommen werden kénnen. '3

Die vier Elemente sind im Framework Core, wie im folgenden Auszug ersichtlich, dargestellt:

Function Category Subcategory Informative References

CISCSC 19
COBIT 5 APO12.06, BAIO1.10

ISA 62443-2-1:2009 4.3.4.5.1

ISO/IEC 27001:2013 A.16.1.5

NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, IR-8

RESPOND (RS) Response Planning (RS.RP):
Response processes and
procedures are executed and
maintained, to ensure response to
detected cybersecurity incidents.

RS.RP-1: Response plan is executed
during or after an incident

Abb. 12: Anforderung aus dem NIST Cybersecurity Framework, Quelle: NIST Cybersecurity Framework (2018), S. 41 (leicht

modifiziert).

10 Vgl. NIST Cybersecurity Framework (2018), S. 3 f.
"1 Vgl. NIST Cybersecurity Framework (2018), S. 6 f.
"2 V/gl. NIST Cybersecurity Framework (2018), S. 7 — 8.

"3 Vgl. NIST Cybersecurity Framework (2018), S. 6 f.
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Framework Implementation Tiers

Die Framework-Implementierungsstufen (Framework Implementation Tiers) beschreiben den Grad der
Genauigkeit und Detailliertheit des Risikomanagements der Organisation. Dafuir muss die angezielte Stufe
definiert werden. Es muss sichergestellt werden, dass die Ziele der Organisation erreicht werden, die
Implementierung maoglich ist und die Sicherheitsrisiken von kritischen Assets reduziert werden und somit
fur die Organisation vertretbar sind. Jedoch sind die Stufen kein MaRstab flr die erfolgreiche Anwendung

des Frameworks, sondern nur eine Hilfestellung dafiir. Der Erfolg wird iber die Profile gemessen.4

Es wird zwischen den folgenden vier Stufen (Tiers) unterschieden, die von einer teilweisen Anwendung bis

zu einer standigen Verbesserung reichen: 1'%

e Tier 1: Partial (Teilweise)

e Tier 2: Risk Informed  (Risikobewusst)

e Tier 3: Repeatable (Wiederholbar)

e Tier 4: Adaptive (Standige Verbesserung)

Framework Profile

Das Framework-Profil (Framework Profile) ist eine Zuordnung von Funktionen, Kategorien und
Subkategorien entsprechend den Anforderungen, der Risikotoleranz und den Ressourcen der
Organisation. Daraus ergibt sich eine Roadmap fiir die Reduktion von Sicherheitsrisiken. Je nach GréRRe
und Komplexitdt von Organisationen kann es auch mehrere Profile geben, die auf spezifische
Komponenten angewendet werden. Ebenso kénnen die Profile zur Definition und zum Vergleich des IST-

und SOLL-Zustands verwendet werden, um mogliche Sicherheitsliicken aufzudecken. 16

4.7 ITILV4

ITIL ist eine Bibliothek von universal anwendbaren Richtlinien und Best Practices flir die IT. Da dieses

Framework beschreibt WAS und nicht WIE etwas zu tun ist, kann es weitlaufig angewendet werden.!”

Diese definierten Rahmenbedingungen kénnen von Organisationen verwendet und angepasst werden, um
die Umsetzung von IT-fahigen Services im Rahmen des IT-Service-Managements (/TSM) zu verbessern.
Das Service Management ist fir die Umsetzung der im Unternehmen zurzeit bendtigten IT-Services
verantwortlich. Es wird ein praktischer Ansatz verfolgt, der sich Uber einige Jahre entwickelt hat. Der Erfolg
von ITIL ergibt sich durch die Unabhangigkeit von Lieferanten, die Best-Practice-Strategie und dem Fehlen

von Vorschriften fiir die Umsetzung der Elemente.'®

"4 \gl. NIST Cybersecurity Framework (2018), S. 8 f.
5 Vgl. NIST Cybersecurity Framework (2018), S. 9 f.
6 Vgl. NIST Cybersecurity Framework (2018), S. 11.
"7 Vgl. ClydeBank Technology (Hrsg.) (2016), S. 9.

118 \Vgl. Agutter (2020), S. 17 — 19.
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In der ITIL V4 sind vier Dimensionen, auf die sich Organisationen bestenfalls beziehen sollten, um

gesamtheitlich Werte zu schopfen, fir das Service-Werte-System von Bedeutung:'1®

e Organisationen und Menschen
e Information und Technologie
e Partner und Lieferanten

e Wertstrome und Prozesse

Ein weiteres Merkmal der ITIL V4 ist das Service-Werte-System (Service Value System). Dieses
beschreibt, wie samtliche Komponenten und Aktivitaten einer Organisation als System zusammenarbeiten,
um Werte zu schaffen. Es umfasst folgende kollaborierende Elemente, die gesamtheitlich betrachtet

werden: 120

e Moglichkeit/Nachfrage

e Wert

¢ Richtlinien

e Kontrolle

e Service-Wertschopfungskette
e Praktiken

e Kontinuierliche Verbesserung

Die vier Dimensionen und das Service-Werte-System werden fur die Anwendung der Methoden bendtigt.
Dabei handelt es sich um eine Zusammenfassung von Ressourcen fur die Durchflihrung einer Arbeit, oder
das Erreichen eines Ziels. Insgesamt gibt es 34 Methoden, welche sich auf General Management Practices
(Allgemeine Management-Methoden), Service Management Practices (Service-Management-Methoden)

und Technical Management Practices (Technische Management-Methoden) aufteilen.?!

119 \/gl. Agutter (2020), S. 41.
120 y/gl. Agutter (2020), S. 53 — 56.

121 \/g|. Agutter (2020), S. 86.
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4.8 COBIT 2019

COBIT ist ein Framework, dass sich mit der sogenannten ,Enterprise Governance of Information and
Technology“ (EGIT), also der Steuerung von Informationen und Technologie flir das gesamte Unternehmen
befasst. Es wird zwischen Management und Verwaltung (Governance) unterschieden, da sich daraus

unterschiedliche Anforderungen und Zielsetzungen (Objectives) ergeben.122
Das COBIT 2019 Framework umfasst derzeit vier Teile:123

e COBIT 2019 Framework: Introduction and Methodology
(EinfUhrung und Methodik)

e COBIT 2019 Framework: Governance and Management Objectives
(Governance- und Managementziele)

e COBIT 2019 Design Guide: Designing an Information and Technology Governance Solution
(Designen einer Informations- und Technologie-Governance-Lésung)

e COBIT 2019 Implementation Guide: Implementing and Optimizing an Information and Technology

Governance (Implementieren und Optimieren einer Informations- und Technologie-

Governance)

Das Framework enthalt in Summe 40 Verwaltungs- und Management-Objectives zur Erreichung der
Unternehmensziele, welche in finf Gruppen gegliedert sind. Die Verwaltungs-Obijectives fallen in die
Doméane “Evaluate, Direct and Monitor” (Bewerten, Lenken und Uberwachen, EDM). Die Management-
Objectives befinden sich in den Doménen “Align, Plan and Organize” (Ausrichten, Planen und
Organisieren, APO), “Build, Acquire and Implement” (Aufbauen, Beschaffen und Implementieren, BAl),
“Deliver, Service and Support” (Liefern, Warten und Unterstitzen, DSS) sowie “Monitor, Evaluate and
Assess” (Uberwachen, Evaluieren und Bewerten, MEA). Fiir die Erreichung der Objectives beziehen sich

diese immer auf einen Prozess und die zugehorigen Komponenten. 124
Komponenten kénnen unterschiedlichster Natur sein, wie'25

e Prozesse, Organisationsstrukturen,

¢ Richtlinien, Prinzipien und Frameworks,

e Informationen,

e  Kultur, Ethik und Verhalten,

e Menschen, Fahigkeiten und Kompetenzen, sowie

e Services, Infrastruktur und Anwendungen.

122 /gl. ISACA (2018), Online-Quelle [25.11.2021], S. 12 f.
123 \/gl. ISACA (2018), Online-Quelle [25.11.2021], S. 19 1.
124 Vgl. ISACA (2018), Online-Quelle [25.11.2021], S. 20.

125 Vgl. ISACA (2018), Online-Quelle [25.11.2021], S. 21 f.
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Die Objectives und Komponenten werden in den bendtigten Kombinationen auf spezifische
Schwerpunktbereiche angewendet. Schwerpunkte unterscheiden sich je nach Organisation und

Anwendungsbereich und sind somit unlimitiert definierbar.126

Das Design von Verwaltungssystemen hangt von einigen Faktoren ab, die beliebig miteinander kombiniert

werden kdnnen.'2” Welche das sind, ist in der folgenden Abbildung dargestellt:

Enterprise Enterprise ] . I&T-Related Threat
Strategy Goals Risk Profile Issues Landscape

: Sourcing IT Technology .
RCompIIanc? Role of IT Model Implementation Adoption Enterprise
equirements for IT Methods Strategy Size

Future Factors

Abb. 13: Designfaktoren von COBIT 2019 (IT: Information Technology), Quelle: ISACA (2018), Online-Quelle [25.11.2021], S 23.

Diese Designfaktoren beeinflussen die Anpassung der Verwaltungssysteme an Unternehmen. 28

4.9 CIS Controls

Die CIS Controls (Center of Internet Security Regeln) sind eine Kombination des Wissens von Experten
mit unterschiedlichen Rollen aus verschiedenen Branchen. Diese stellen eine Sammlung von Aktionen fir
Unternehmen und Industrien dar. Fur die Entwicklung werden die Kriterien der Anpassbarkeit an andere
Normen und Richtlinien, die Messbarkeit, die Umsetzbarkeit, der Fokus auf das Wesentliche und das
spezifische Wissen von Attacken angewendet. Die Version 8 der CIS Controls enthalt 18 Controls, die je
einen Uberblick, eine Beschreibung der Kritikalitat des Controls, Prozeduren und Tools fiir die benétigten

Aktionen und die Beschreibungen der zugehorigen SchutzmalRnahmen beinhalten.2?

126 \/g|. ISACA (2018), Online-Quelle [25.11.2021], S. 22 f.
127 \/gl. ISACA (2018), Online-Quelle [25.11.2021], S. 23.
128 \/gl. ISACA (2018), Online-Quelle [25.11.2021], S. 45.

129 \/gl. Center for Internet Security (2021), Online-Quelle [25.11.2021], S. 1 - 5.
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Die Schutzmallnahmen der Controls werden in drei sogenannte Implementation Groups (IG)

kategorisiert.'3? Die einzelnen Gruppen sind folgendermaRen definiert: '31

IG 1: Betrifft Klein- und Mittelunternehmen (KMU), die mit minimalem Aufwand das Maximum
an Cybersecurity erreichen wollen. Das Unternehmen soll moglichst einsatzbereit sein und
Ausfallszeiten sollen mdoglichst vermieden werden. Die Sicherheitsmallnahmen in dieser
Gruppe sind simpel gehalten und werden somit typischerweise auf Standard-Hardware und -

Software angewendet.

IG 2 (aufbauend auf IG 1): Diese Gruppe bezieht sich auf Unternehmen mit eigenen IT-
Verantwortlichen und mehreren Abteilungen mit unterschiedlichen Risikoanforderungen. Oft
sind dabei sensible Daten im Spiel. Kurze Ausfalle kdnnen verkraftet werden, jedoch ist der
Verlust von Vertrauenswiurdigkeit ein groRes Problem. Sicherheitsmallnahmen sollen

Sicherheitsteams im Umgang mit der gesteigerten Komplexitat unterstitzen.

IG 3 (aufbauend auf IG 1 und IG 2): In diesen Unternehmen gibt es bereits
Sicherheitsexperten, die sich auf die spezifischen Sicherheitsfacetten spezialisieren. Die
sensiblen Funktionen und Informationen werden beaufsichtigt. Erfolgreiche Attacken kénnen
die 6ffentliche Sicherheit gefahrden. SicherheitsmalRnahmen betreffen die Abschwachung von

gezielten Attacken und Zero-Day-Attacken.

Je nach Komplexitat der Organisation werden die Gruppen in aufsteigender Reihenfolge angewendet.
Dabei bezieht die darauffolgende Gruppe immer die vorherige mit ein. So wird eine Grundlage geschaffen,
die standardmaRig implementiert sein soll und auf sdmtliche Unternehmen zutrifft. Diese kann in den

aufbauenden Gruppen auf jeweils dhnliche Risikoprofile angewendet werden. 132

130 \/gl. Center for Internet Security (2021), Online-Quelle [25.11.2021], S. 5.
31 Vgl. Center for Internet Security (2021), Online-Quelle [25.11.2021], S. 6.

132 \/gl. Center for Internet Security (2021), Online-Quelle [25.11.2021], S. 5.
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5 INFORMATIONSSICHERHEIT VON TUNNELSTEUERUNGS-
SYSTEMEN

Tunnelsteuerungssystemen stellen Systeme dar, die fiir die vollumfangliche Steuerung von Tunnelanlagen
zustandig sind. Es handelt sich um das Zusammenspiel sadmtlicher verteilter IT/OT-Komponenten innerhalb
eines SCADA-Systems.

5.1 Aufbau von Tunnelsteuerungssystemen

Die Tunnelsteuerungssysteme sind in allen Anlagen ahnlich aufgebaut. Je nach Tunnellange und
Anforderungen des Auftraggebers unterscheiden sich die Anzahl der Komponenten, sowie die
Schnittstellen zu Feldgeraten und Fremdgewerken. In der nachfolgenden Grafik ist beispielhaft eine

reduzierte Topologie dargestellt:

Betriebszentrale

Bedienstation

Tuko 1 I DB-Server
Tuko red. Switch DB-Server red.

Ring-Topologie

Elektro-Nische
Switch LStE
LStE red.
Touchpanel Switch I
I

Peripherie IBK — Peripherie
Legende Tunnelnetzwerk
Tuko Tunnelkopfrechner DB-Server Datenbankserver
IBK Intelligente Busklemme LStE Lokale Steuereinheit Lokales Netzwerk
red. redundant Management-Verbindung

Abb. 14: Topologie eines beispielhaften Tunnelsteuerungssystems, Quelle: Eigene Darstellung.

Die Abbildung ist stark vereinfacht und dient rein dem Uberblick der unterschiedlichen Komponenten und
deren Verbindung zum Tunnelnetzwerk. Die einzelnen abgebildeten IT/OT-Komponenten werden im

nachfolgenden Unterkapitel genauer erlautert.
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Die Einteilung von Tunnelsteuerungssystemen in SCADA-Systeme basiert auf geografisch weitlaufigen
Anlagen mit vielen unterschiedlichen Ortlichkeiten, in denen IT/OT-Komponenten verteilt sind. Weiters wird

ein zentraler Server, bzw. ein redundantes Server-Paar zur Uberwachung und Steuerung verwendet.

Das Tunnelnetzwerk wird in Netzsegmente, abhangig von der Ortlichkeit, mit zugeordneten Virtual Local
Area Networks (VLAN) gegliedert. Je nach Anlage befinden sich die angebundenen Feldgerate in einem
lokalen Netz der entsprechenden Ortlichkeit, oder im spezifischen Netzwerksegment des Standorts als Teil

des Tunnelnetzwerks.

In Abb. 14 sind schematisch die Betriebszentrale (BZ) und eine Elektro-Nische (E-Nische, EN) abgebildet.
Es gibt aber weitaus mehr Ortlichkeiten in Tunnelanlagen, die IT/OT-Komponenten beinhalten. Ein
beispielhafter Aufbau mitsamt einer Anordnung der unterschiedlichen Standorte wird in folgender Abb. 15

prasentiert:

AP

ﬂ

Réhre 1

- I---H. -

Réhre 2

AP

AP Access Point EN E-Nische KAV Kaverne
BS Betriebsstation EQ Querschlag befahrbar fiir Einsatzkrafte LN Lifter-Nische
BZ Betriebszentrale GQ, Querschlag begehbar NRN Notrufnische

Abb. 15: Aufbau eines Beispieltunnels, Quelle: Eigene Darstellung.

Jeder Tunnel bzw. jede Tunnelkette besitzt eine Betriebszentrale, in der die zentralen Server, das sind
Tunnelkopfrechner (Tuko) und Datenbankserver (DB-Server), verbaut sind. Zusatzlich befindet sich eine
Bedienstation zur Bedienung des SCADA-Systems in der Zentrale. Erganzend zur BZ liegt am anderen
Tunnelende oder Ende der Tunnelkette eine Betriebsstation (BS). Diese entspricht meistens der GroRRe
einer BZ. Der gréRte Unterschied zwischen diesen beiden Ortlichkeiten besteht darin, dass die BS keinen

zentralen Server enthalt.

In der Regel befinden sich in einem Tunnel mehrere E-Nischen, wobei die Anzahl je nach Tunnelldnge
variiert. Darin befinden sich lokale Steuereinheiten (LStE), die als Sub-Stationen der Tunnelkopfrechner
Daten einsammeln und Aktionen steuern, Touchpanels zur lokalen Bedienung, sowie die Feldgerate. Im
Freifeld erfullen diesen Zweck die Access-Points (AP). Im Wesentlichen verfolgen auch Luifter-Nischen

(LN) und Kavernen (KAV) denselben Zweck, nur, dass diese andere Gewerke umfassen.

Notruf-Nischen (NRN) beinhalten wiederum lediglich Notrufeinheiten und Hérer, die an intelligente
Busklemmen (/IBK) angebunden sind, deren Signale Uber die Ilokale(n) Steuereinheit(en) der

nachstgelegenen E-Nische oder des nachstgelegenen Betriebsgebaudes verarbeitet werden.
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Bei Tunneln mit mehr als einer Réhre, existiert zumindest ein begehbarer Durchgang mit der Bezeichnung
Querschlag (GQ), um im Ereignisfall in die andere Rohre flichten zu kdnnen. Die Anzahl der Querschlage
ergibt sich durch die Tunnelldnge. Bei langen Tunneln werden ebenfalls befahrbare Querschlage (EQ)
errichtet, um Einsatzkraften einen Weg in die betroffene Réhre zu ermdglichen. Je nach Grofie und Art des

Durchgangs befinden sich darin IBKs oder ebenfalls lokale Steuereinheiten und Touchpanels.

Je nach Gegebenheiten kommen Hochbehalter zur Sammlung und Gewdasserschutzanlagen zur
Reinhaltung von Wasser zum Einsatz. Hierbei werden ebenfalls lokale Steuereinheiten, IBKs und
Touchpanels eingesetzt, um die bendtigten Ventile und Pumpen entsprechend den Wasserstéanden zu

regulieren.

In jeder der Ortlichkeiten befinden sich (blicherweise zumindest ein oder mehrere Verteilerschrénke, in
denen die IT/OT-Komponenten eingebaut sind. Die Einrichtungen unterscheiden sich je nach Anlage
aufgrund der Gegebenheiten und Anforderungen. Die beschriebenen Aspekte sollen nur einen

Anhaltspunkt liefern und sind nicht als Standard anzusehen, da jede Tunnelanlage individuell geplant wird.

Die Leittechnik wird an die vorgegebenen Gewerke entsprechend angepasst. Folgende Gewerke sind in

Tunneln unter anderem Ublich:

e Luftung

e Beleuchtung
e Verkehr

e Energie

e Funk

e Brand

e Notruf

e Akut

e Video

e Tlren & Tore
e (Gewasserschutz

e Loschwasser

Die Herausforderung besteht darin, die Gewerke, die teilweise oder vollumfanglich von Fremdfirmen
geliefert werden, in das Leitsystem zu integrieren. Dabei sind die einzusetzenden Protokolle und

Schnittstellen meistens vorgegeben.
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5.2 Relevante IT/OT-Komponenten

Die relevanten IT/OT-Komponenten wurden zum Teil schon beim Aufbau der Tunnelanlagen erwahnt. In

diesem Abschnitt wird genauer auf die einzelnen Typen und ihre Aufgaben eingegangen.

Sobald die Leittechnikkomponenten in Betrieb sind, wird darauf mit einer Fernverbindung Uber ein
passwortgesichertes VPN zugegriffen. Der Fernwartungszugang wird vom Auftraggeber zur Verfligung
gestellt und erfordert zwei Faktoren zur Anmeldung, und zwar ein komplexes Passwort und ein generierter
Token. Die Benutzerkonten sind hierbei personalisiert und durfen auch nur von der zugewiesenen Person
benutzt werden, um Vorfalle direkt zuordnen zu kdénnen. Das ist durch die Aufzeichnung der
Fernverbindungssitzungen moglich. Die Fernwartung bietet die Méglichkeit sich direkt auf die Serverebene
zu verbinden. Weitergehend kann die Verbindung von den Servern auf die Steuerebene hergestellt werden.
Der Datenaustausch, um Informationen von und zur Anlage zu transferieren, findet lber eine separate,
beigestellte Plattform statt. Samtliche bendtigte Daten missen darauf hochgeladen und davon

heruntergeladen werden. Damit finden erste Uberpriifungen auf Malware statt.

5.2.1 Tunnelkopfrechner (Tuko)

Die Tunnelkopfrechner sind redundant ausgeflihrte, zentrale Server mit Windows-Betriebssystem, worauf
die Prozessleitsoftware ,XAMControl“ ausgeflihrt wird. Diese verwaltet die Logik und samtliche Daten der
untergeordneten lokalen Steuereinheiten und stellt sie diesen bereit. Die lokale Bedienung auf den
Touchpanels wird ebenso (iber die Tukos gelenkt. Ein wesentlicher Aspekt ist die Uberwachung der IT/OT-
Komponenten und entsprechende Alarmgenerierung bei der Uberschreitung von Grenzwerten. Gleichzeitig
fuhren sie den notwendigen Datenaustausch mit den Datenbankservern und der darauf befindlichen
Datenbank durch. Weiters dient einer der beiden Tunnelkopfrechner als Backup-Verzeichnis flir die
Backups. Zusatzlich verteilen beide die Systemzeit, die mit dem Zeitserver des Auftraggebers abgeglichen
wird, Uber das Network Time Protocol (NTP) an die lokalen Steuereinheiten und Touchpanels. Somit sind
die Tukos fir das Zusammenspiel aller Komponenten verantwortlich. Daher missen Ausfalle dieser Server

unbedingt vermieden werden.

Die Tukos werden virtualisiert auf einem Hyperconverged-Infrastructure-Cluster, abgekurzt HC/-Cluster,
des Auftraggebers betrieben. Daher liegen nur die Betriebssystemebene und die Applikationsebene in der
Verantwortung der Durr Austria GmbH. Die Hardware, in diesem Fall der HCI-Cluster, wird vom

Auftraggeber verwaltet.

5.2.2 Datenbankserver (DB-Server)

Die Dbendtigte Microsoft SQL-Datenbank-Instanz  wird auf beiden redundant ausgefuhrten
Datenbankservern installiert und gespiegelt. Dabei handelt es sich ebenso um virtuelle Maschinen mit
Windows-Betriebssystem auf den HCI-Clustern. Die Instanz unterteilt sich in zwei Datenbanken, die fur
~XAMControl* benétigt werden. Das ist zum einen die ,XAMControlX4“- und zum anderen die
~XAMRuntimeX4“-Datenbank. Diese Server dienen rein dem Datenerhalt. Daher werden taglich
Datenbank-Backups erstellt, um im Ernstfall mdglichst wenige Daten zu verlieren. Zusatzlich werden vom

Auftraggeber regelmaRige Snapshots der virtuellen Maschinen erstellt.
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5.2.3 Virtuelle Desktopinfrastruktur (VDI)

Die virtuelle Desktopinfrastruktur (VDI) wird ebenso, wie Tunnelkopfrechner und Datenbankserver, vom
Auftraggeber virtualisiert beigestellt und basiert auf einem Windows-Betriebssystem. Sie dient vor allem
der Installation von Debug- und Administrationssoftware, die Sicherheitsliicken aufweisen kénnte, und zum
Aufbau von Remote-Verbindungen mit dem Leitsystem. Das hat den Hintergrund, dass die VDI nicht
relevant fir die Steuerung des Systems ist und somit ohne zu erwartende Ausfalle heruntergefahren oder

formatiert werden kann.

5.2.4 Testsystem

Das Testsystem besteht aus virtuellen Maschinen, die ident zu den Tunnelkopfrechnern und
Datenbankservern sind. Es ist ebenfalls im HCI-Cluster eingebettet. Die Moglichkeiten fiir die Durchfihrung
von Tests sind sehr beschrankt, da sich das Testsystem im selben Netzwerk, wie das Produktivsystem
befindet. Aufgrund der Tatsache, dass ,XAMControl“ auf den Test-Tukos die selben IP-Adressen wie das
Produktiv-Leitsystem anspricht, kdnnen mafigebliche Probleme entstehen. Daher wird das Testsystem nur

fur die Uberpriifung von Patches, Updates und Einstellungen herangezogen.

5.2.5 Bedienstationen (BST)

Die Bedienstationen dienen der Steuerung des gesamten Systems. Das heildt, es wird eine Visualisierung
des gesamten Tunnels dargestellt. Sie werden ebenso beigestellt und verfiigen Uber ein Windows-
Betriebssystem. In jeder Anlage wird grundsatzlich mindestens eine Bedienstation in wesentlichen
Betriebsgebauden, und zum Teil auch eine in Verkehrsmanagementzentralen, fur die unmittelbare
Bedienung des spezifischen Tunnels, verbaut. Durch den sogenannten ,XAMIrisProxy“-Dienst &ffnet sich
nach dem Starten automatisch die ,XAMIris“-Visualisierungssoftware. Dieser Dienst hat die Aufgabe, die
~XAMIris® zu starten, wenn sie nicht gedffnet ist. StandardmafRig wird sie mit einem Account mit
Leserechten gedffnet. Danach kdnnen sich die Benutzer*innen individuell anmelden und erhalten die
entsprechenden Berechtigungen. Weiterfihrend werden BST haufig fur die Generierung von Excel-Reports
verwendet, um die Aufzeichnungen von Trends darzustellen. Fir die ordnungsgemafRe Darstellung wird

Excel auf den Bedienstationen bendtigt.

5.2.6 Lokale Steuereinheiten (LStE)

Die lokalen Steuereinheiten werden als Industrie-PCs (/PC) mit einem Windows Betriebssystem und darauf
installierten Software(-speicherprogrammierbaren-Steuerungen) ausgefiihrt. Sie sind fir die Ablaufe der
Prozesse im ortlichen Umfeld verantwortlich und Ubermitteln die verarbeiteten Daten an die
Tunnelkopfrechner. Je nach Bedeutsamkeit der angebundenen Gewerke werden sie redundant ausgefihrt.
Dabei wird vor allem die menschliche Sicherheit in Betracht gezogen. Bei einer Ausfihrung mit lokalen
Netzwerken werden sie in dieses und ins Tunnelnetzwerk eingebunden. Das ist durch die zwei eingebauten
Ethernet-Ports mdglich, denen die geplanten IP-Adressen statisch und gemal dem Netzwerk zugeordnet

werden.
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Die ,XAMControl“-Soft-SPSen bendtigen einen eigenen Dienst mit dem Namen ,XAMPLC*. Dieser greift
auf die lokale SQL-Datenbank zu. In dieser werden samtliche Daten rund um die angebundenen Systeme
der LStE verwaltet. Der Datenaustausch zum redundanten Gegenstiick findet nicht direkt, sondern Uber
die Tukos statt.

Zusatzlich sind die folgenden ,XAMControl“-Dienste notwendig:

e Alarm Server

e Alerting Server

e Modbus TCP

e OPC UA (optional)
e |EC 104 (optional)

AuRerdem wird auf den lokalen Steuereinheiten Administrations- und falls bendétigt Debugsoftware

installiert und ausgefiihrt, insofern diese nicht auf der VDI betrieben werden kann.

Fir die Nutzung von Services des Auftraggebers ist eine Anbindung in den Windows-Verzeichnisdienst,
Active Directory (AD), gefordert. Daher werden auch die vorgegebenen Host-Namenskonventionen
verwendet. Somit stehen fiir das Aktuell-Halten der Tunnelanlagen die Windows Server Update Services

(WSUS), ein Schwachstellenmanagementtool und eine Monitoring-Lésung zur Verfligung.

5.2.7 Touchpanels (TP)

Touchpanels bieten die Mdglichkeit der lokalen Bedienung der angebundenen Feldkomponenten der
Ortlichkeit, in der sie sich befinden. Das bedeutet, dass die Komponenten, die von der lokalen Steuereinheit

an diesem Standort gesteuert werden, Uber das Touchpanel geregelt werden kénnen.

Diese Komponenten sind wie die lokalen Steuereinheiten mit Windows ausgestattet und in die AD integriert.
Sie haben nur ,XAMControl“ und eine Software zum Abgleich der Systemzeit installiert. Gleich wie bei den

Bedienstationen wird der ,XAMIrisProxy*“-Dienst fiir das automatische Offnen der Visualisierung aktiviert.

5.2.8 Feldkomponenten

Jegliche Feldkomponenten werden von den lokalen Steuereinheiten gesteuert. Entweder werden diese
direkt mit dem Switch oder Uber eine IBK mit dem Switch verbunden. Diese Komponenten befinden sich
im selben Netzwerk wie die lokalen Steuereinheiten dieser Ortlichkeit. Das kann das Tunnelnetzwerk oder
ein lokales Netzwerk sein, welches vom &ffentlichen Tunnelnetzwerk abgekapselt ist. Komponenten, die
nicht an den Bus angebunden sind, werden gréRtenteils iber Ethernet verbunden. Dadurch kommen haufig

proprietare Protokolle zum Einsatz.
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Folgende Feldkomponenten werden unter anderem eingesetzt:

¢ Doppelzahlschleifen
e Wechselverkehrszeichen
e Medienkonverter
e Brandmeldezentrale
e Linienmeldezentrale
e Universalmessgerate
e Unterbrechungsfreie Stromversorgung
¢ Intelligente Busklemmen
o Ampeln
o Hohenkontrolle
o Leuchtdichtekameras
o Leuchtstarkemessgerate
o Ventilatoren
o Ventile
o Pumpen

o Beleuchtung

Die IBKs bieten digitale und analoge Ein- und Ausgange. Bei den Analogwerten werden Strom- oder

Spannungsbereiche an die angebundenen Gerate angepasst, um die Signale weiterverarbeiten zu kénnen.

Die Feldkomponenten verfligen Uber eine Firmware, die nach Vorgaben des Auftraggebers bei der
Inbetriebnahme aktuell sein muss. Bei Bekanntwerden von Schwachstellen muss sie ebenfalls aktualisiert

werden.

5.2.9 Switches und Netzwerkkomponenten

Diese Gerate werden, so wie das gesamte Netzwerk, vom Auftraggeber geplant, konfiguriert und
beigestellt. Das Tunnelnetzwerk wird in der Regel als Ringtopologie aufgebaut. Einige Anlagen verfiigen
Uber zusatzliche lokale Netzwerke innerhalb von Gebduden und Nischen. Die IP-Adressen- und
Portbelegungslisten werden vom AG ubermittelt, um die Netzwerkeinstellungen der Komponenten auf

Basis der Informationen dieser Listen einrichten zu kdnnen.

Bei Leittechnikkomponenten, die Uber eine lokale Firewall verfiigen, wird diese aktiviert und nur die
bendtigten eingehenden Ports freigegeben. Aktuell handelt es sich dabei um die lokalen Steuereinheiten
und Touchpanels. Die Firewall-Einstellungen von Tunnelkopfrechnern, Datenbankservern, der VDI, dem

Testsystem und den Bedienstationen obliegen aufgrund deren Beistellung dem Auftraggeber.

5.2.10 Programmierlaptops

Programmierlaptops sind nicht anlagenrelevant. Sie sind das Werkzeug der Programmierer*innen und
werden hauptsachlich im Firmengebaude betrieben. Bei Inbetriebnahmen muss, gleich wie bei der
Fernwartung der Anlagen, die Verbindung tber das VPN stattfinden. Daher kommen sie nicht direkt in

Kontakt mit der Anlage.
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Die Programmierung der Prozessleitsoftware findet im Unternehmen statt. Dafir wird eine virtuelle
Maschine am firmeninternen Server aufgesetzt, auf der eine Datenbank und ,XAMControl“ installiert wird.
Damit besteht die Mdglichkeit sich mit der ,XAMIDE*, der Entwicklungsumgebung von ,XAMControl“, Gber

das Netzwerk darauf zu verbinden.

5.2.11 Betriebssystem

Als Betriebssystem von Tunnelkopfrechner, Datenbankservern, VDI, Testsystem, Bedienstationen, lokalen
Steuereinheiten und Touchpanels kommt ein zur Errichtung aktuelles Windows-Betriebssystem zum
Einsatz. Bei den vom AG beigestellten Komponenten wird zusatzlich zur Hardware auch das

Betriebssystem zur Verfligung gestellt.

Lokale Steuereinheiten und Touchpanels werden auf Betriebssystemebene ,gesichert”. Dafiir werden

folgenden MalRnahmen umgesetzt:

e Parametrierung der lokalen Firewall
e Deaktivierung von Schnittstellen

o USB

o Ethernet

¢ Nicht bendtigte Aufgaben werden in der Aufgabenplanung deaktiviert

Das Betriebssystem wird Uiber regelmaRige, manuell angestoflene Updates aktuell gehalten. Diese werden

vom WSUS-Server, der vom AG beigestellt wird, bezogen.

5.2.12 Prozessleitsoftware

Im Unternehmen wird ,XAMControl“ als Leit- und Visualisierungssoftware eingesetzt. Die Software dient
der Entwicklung und dem Betrieb von SCADA- und Prozessleitsystemen. Dazu wird als Basis eine
Datenbank bendtigt, in der sdmtliche Informationen gespeichert werden. Beim Erstellen eines neuen
~XAMControl“-Projekts wird eine sogenannte ,Solution erstellt. Diese bildet das Rahmenwerk flr die
Datenbank. Das bedeutet, dass jede Tunnelanlage eine eigene Solution abbildet, von der regelmalige

Datenbank-Sicherungen erstellt werden.
Folgende ,XAMControl“-Anwendungen sind von Bedeutung:

»XAMControlIDE“: Die IDE (Integrated Development Environment) ist die
Entwicklungsumgebung von ,XAMControl*. Darin wird die benétigte Logik fir die
Feldkomponenten in entsprechende Klassen implementiert. Zusatzlich werden in den Klassen
visuelle Darstellungen der Gerate und deren Zustande, sowie Popups zur Steuerung erganzt.
Diese werden in der Visualisierung eingesetzt. Die Klassen werden in Soft-SPSen instanziiert
und diese den entsprechenden Controllern, also lokalen Steuereinheiten, zugewiesen. Die
grafischen Komponenten der Klassen werden in die Visualisierungsbilder gesetzt und mit der
entsprechenden Instanz, die dargestellt werden soll, verknilpft. Weiters werden in der
~XAMControlIDE“ die Clients, also Touchpanels und Bedienstationen konfiguriert, auf welchen
die Visualisierung mithilfe des ,XAMIrisProxy“-Dienstes automatisch gedffnet werden soll.

Zusatzlich findet darauf die Benutzerverwaltung fur die gesamte Solution statt.
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Diese Moglichkeiten ergeben sich vor allem, wenn sich die IDE mit dem Ubergeordneten PLC-

Dienst des Tukos verbindet, da darauf samtliche Daten verwaltet werden.

»XAMiris*“: Die ,XAMIris“ dient der Visualisierung des Leitsystems. Sie stellt die
berechtigungsspezifische Steuerung und Uberwachung der Tunnelanlagen zur Verfiigung.
Die anzuzeigenden Prozessbilder werden in der IDE erstellt. Darin befinden sich die
grafischen Elemente der Feldkomponenten. Der Aufbau ist gewerkspezifisch, sodass jedes
Gewerk in einem eigenen Bild dargestellt wird. Bei der Offnung der ,XAMIris* mittels der
~XAMIrisProxy* kénnen die anzuzeigenden Bilder limitiert werden, sodass zum Beispiel auf

Touchpanels nur die benétigte Ortlichkeit angezeigt wird.

»XAMTraceViewer“: Diese Applikation liefert eine Darstellung Uber die Laufzeitmeldungen
der ,XAMControl“-Dienste und -Anwendungen. Zusatzlich kénnen in der Programmlogik
erforderliche Ausgaben programmiert werden, um relevante Ereignisse zu dokumentieren
oder Debug-Informationen anzuzeigen. Die Meldungen werden mit der aktuellen Systemzeit

gesichert.

Zusatzlich zu den Applikationen sind fur den aufrechten Betrieb der Solution und des Leitsystems

bestimmte Dienste notwendig. Diese werden auf den Komponenten folgendermafien bendtigt:

Tuko LStE TP BST

XAMPLC X X

XAMAlarmServer X

XAMArchiver X

XAMIrisProxy X X
XAMIEC104Server X

XAMIEC104Client X

XAMOpcUalOClient X

XAMOpcUalOServer X

XAMSnmp X X X X
XAMProfibus X

XAMModbusTCPClient X

XAMUpdateService X X X

Tab. 4: Angewendete ,XAMControl“-Dienste (Tuko: Tunnelkopfrechner, LStE: Lokale Steuereinheit, TP: Touchpanel, BST:
Bedienstation), Quelle: Eigene Darstellung.

Die ,XAMPLC® ist der Dienst, der fir den Datenaustausch und somit das Aufrechterhalten der Solution
verantwortlich ist. Der ,XAMAlarmServer‘ dient der Darstellung der Alarme. Dazu werden samtliche
Variablen, die als Alarm deklariet und aktiv sind, in der Alarm-Zeile ausgegeben
und das betroffene Feldgerat in der Visualisierung entsprechend markiert. Fir die Aufzeichnung

von Trenddaten und historischen Daten wird der ~XAMArchiver” aktiviert.
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Diese Informationen werden in die ,XAMRuntimeX4“-Datenbank geschrieben. Der ,XAMIrisProxy“-Dienst
wird fur die automatische Initialisierung der ,XAMIris“ verwendet. Mithilfe dieses Dienstes werden nur die
fur den Client freigegebenen Prozessbilder angezeigt. ,XAMIEC104Server‘ und ,XAMOpcUalOServer*
werden fir die Verbindung und den Datenaustausch zur Verkehrsmanagementzentrale verwendet. Je
nachdem welches Protokoll im Einsatz ist, wird der entsprechende Dienst verwendet. Die Client-Services
dieser Protokolle werden unter anderem fiir die Anbindung zu Servern von Fremdgewerken, wie Video
oder Brand angewendet. ,XAMSnmp® ist daflr verantwortlich, dass die Prozessorauslastung und
Arbeitsspeicherbelegung der Hosts mit aktiviertem Dienst Uber die Logik ausgelesen und zentral angezeigt
werden. Der ,XAMModbusTCPClient* wird auf Komponenten aktiviert, an denen IBKs oder anderweitige
Gerate mittels Modbus TCP angebunden sind. Werden Gerate mit Profibus angebunden, das sind bei
einigen Anlagen IBKs, wird daftr der ,XAMProfibus“-Dienst aktiviert. Der ,XAMUpdateService* wird
bendtigt um ,XAMControl“-Updates auf den Client-Komponenten, auf welchen der Dienst aktiviert ist,

automatisch auszurollen.

Weiters bietet ,XAMControl“ die Mdglichkeit Benutzeraccounts lber die Domane abzugleichen. Dadurch
werden die komplexen Passworter bereits im Vorhinein vergeben und so muss auch nur ein Kennwort
regelmalig geandert werden. Damit wird die Offenlegung der Passworter durch Notieren minimiert. Die
Benutzerkonten werden Uber die Benutzergruppen abgefragt und in ,XAMControl* den gleich benannten
Gruppen zugeordnet, wobei die Berechtigungen stufenweise und gruppenspezifisch vergeben werden.
Somit bekommt jeder die minimalen Rechte, die bendtigt werden: Administratoren IDE-Berechtigungen,

Operatoren Steuerungsrechte und temporare Benutzer*innen eigene Gruppen.
Updates von ,XAMControl“ sind nur innerhalb desselben Releases moglich, da bei grolRen Versions-

Sprungen Inkompatibilitadten auftreten kénnen.

5.2.13 Software

Bei der Verwendung von Software von Drittherstellern wird auf das Minimalprinzip geachtet. Nur die
tatsachlich bendtigten Applikationen werden verwendet. Weiters wird beachtet, auf welchen
Leittechnikkomponenten ein mdglicher Schaden durch Schwachstellen in Dritthersteller-Software das

geringste Ubel ware.
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Die Softwareprodukte werden entsprechend der nachfolgenden Tabelle in die Anlage eingebracht:

Tuko DB- VDI LStE TP BST
Server
Datenbank o X
Datenbank-Administration 0]
IBK-Administration X X
Zahlschleifen-Administration X X
Medienkonverter-Administration X X
Schnittstellentreiber X X
Sicherungssoftware X X
Internetbrowser o)
Zeitsynchronisierungssoftware X X X
Datenverarbeitung @] 0]
O ... Beistellung Auftraggeber X ... Beistellung Durr Austria GmbH

Tab. 5: Zuordnung der Dritthersteller-Software zu den Komponentenarten (Tuko: Tunnelkopfrechner, DB-Server: Datenbankserver,
VDI: Virtuelle Desktopinfrastruktur, LStE: Lokale Steuereinheit, TP: Touchpanel, BST: Bedienstation), Quelle: Eigene Darstellung.

Die mit ,O“ markierten Zellen bedeuten eine Beistellung des Auftraggebers, wobei das Patchen dieser

Software im Verantwortungsbereich der Durr Austria GmbH liegt.

Als Datenbank wird der ,Microsoft SQL Server‘ verwendet. Auf den Datenbankservern kommt die
Standard- und auf den lokalen Steuereinheiten die Express-Version zum Einsatz. Die Datenbanken auf
den beiden Datenbankservern sind bezilglich der Ausfallsicherheit gespiegelt. Die eingerichtete
~XAMControl“-Datenbank-Instanz unterteilt sich in die zwei Datenbanken ,XAMControlX4“ und
~XAMRuntimeX4“. Beide werden taglich gesichert. Die Datenbankverwaltung findet tUber das SQL
Management Studio auf der VDI statt.

Fir die Verwaltung der intelligenten Busklemmen, Zahlschleifen und Medienkonverter wird
Administrationssoftware bendtigt, um diese zu parametrieren oder Fehlercodes auszulesen. Falls die
Hardware Uber die VDI erreichbar ist, wird die Software auch darauf installiert, da Schwachstellen und/oder
Schadsoftware darauf den geringsten Einfluss haben. Andernfalls werden diese Softwareprodukte auf den

lokalen Steuereinheiten derselben Ortlichkeit installiert.

Fir Schnittstellen, wie zum Beispiel die Touch-Funktionalitat der Touchpanels oder die Uberwachung
mittels SNMP (Simple Network Management Protocol) der lokalen Steuereinheiten, werden separate

Treiber bendtigt.
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Da Touchpanels und lokale Steuereinheiten von der Dlrr Austria GmbH beigestellt werden, befindet sich
auf diesen auch eine Sicherungssoftware, um Backups des aktuellen Systemabbildes der Komponenten
im Fall eines Ausfalls zur Verfligung zu haben. Mithilfe dieses Programms werden nach Anderungen des

Systems Sicherungen erstellt und im Backup-Verzeichnis am Tuko abgelegt.

Fir den Datenaustausch Uber die Datendrehscheibe und das Aufrufen von Webinterfaces von
Feldkomponenten wird ein Internetbrowser benétigt. Dabei wird ,Microsoft Edge Chromium* verwendet und

mit Windows-Updates aktualisiert.

Die Zeitsynchronisierung ist fur die Ereignisaufzeichnung von Relevanz, um Ruckschlisse auf
Auffalligkeiten unterschiedlicher Komponenten ziehen zu kénnen. Daher wird eine Software fur den

Abgleich der Systemzeit der IT/OT-Komponenten mit dem NTP-Server des Auftraggebers verwendet.

Fir die Erstellung von Reports, der Uber einen gewissen Zeitraum aufgezeichneten Trend-Daten von

Datenpunkten, wird Excel bendtigt. Die Berichte werden im Excel-Dateiformat gespeichert.

5.2.14 Protokolle

Die meisten angewendeten Protokolle wurden bereits bei den ,XAMControl“-Diensten erwahnt. Jedoch
bleiben noch einige offen, die fiir die Kommunikation der IT/OT-Komponenten zusatzlich notwendig sind.

Hierbei werden nur IP-Protokolle betrachtet. Serielle Schnittstellen werden nicht berlicksichtigt.

Dabei wird Modbus TCP ausgehend fir die Ansteuerung von intelligenten Busklemmen,
Wechselverkehrszeichen und Infotafeln benétigt. SNMP wird bidirektional auf den Tukos, die diese Daten
auswerten, sowie den lokalen Steuereinheiten und Touchpanels, die ihren Status Ubermitteln, freigegeben.
Dieses Protokoll wird ebenso fiir die Uberwachung der unterbrechungsfreien Stromversorgung benétigt.
Fir den Abgleich der Systemzeit wird NTP benétigt. Dieses Protokoll wird von der Duirr Austria GmbH auf
den Tunnelkopfrechnern, lokalen Steuereinheiten und Touchpanels verwendet. Der Zeitabgleich auf den
Ubrigen Komponenten obliegt dem Auftraggeber. Sollte eine Querkommunikation zwischen den lokalen
Steuereinheiten und Tunnelkopfrechnern fiir den Datenabgleich bendtigt werden, wird dafir OPC UA
verwendet. Dieses Protokoll wird ebenso fur die Verbindung zur Verkehrsmanagementzentrale und zu den
Servern fir Brand- oder Videosysteme eingesetzt. Flr diese Anwendungsbereiche wird mitunter auch IEC
60870-5-104 zur Anwendung gebracht. Weiters kommen auch proprietare Protokolle fur die Zahlschleifen
zum Einsatz. Fir das Aufrufen von Webinterfaces von Feldkomponenten wird ausgehend HTTP (Hypertext
Transfer Protocol) verwendet, da diese die verschliisselte Version HTTPS (Hypertext Transfer Protocol

Secure) haufig nicht unterstitzen.

Fir die Verwaltung der Datenbank und den Datenabgleich zwischen den beiden gespiegelten Datenbanken
auf den Datenbankservern werden SQL-Protokolle fir die SQL-Spiegelung, den SQL-Browser und die
SQL-Server-Instanz bendtigt. ,XAMControl“-Protokolle sind ebenfalls proprietér. Sie umfassen die
Abwicklung der Redundanz, der Kommunikation, sowie der Treiber. Fur den Transfer von Datenbank- und
Imagesicherungen auf das Backup-Verzeichnis wird das Protokoll Server Message Block (SMB)

eingesetzt.

Die verwendeten Protokolle werden anlagenspezifisch dokumentiert, um die Parametrierung der lokalen

Firewalls daran anzupassen.
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5.3 Angewendete Security-MaBRnahmen

Viele der von der Dirr Austria GmbH angewendeten Security-MalRnahmen wurden bereits erwahnt. In

diesem Kapitel erfolgt eine strukturelle Darstellung der Malnahmen.
Fiihren von Asset-Listen

Es werden Asset-Listen geflihrt, die samtliche IP-Komponenten beinhalten. Darin sind Hostnamen,
Geratetypen, Seriennummern, Standorte, Ortstypen und Funktion der Assets verzeichnet. Zusatzlich
liefern die Listen Informationen Uber installierte Software und Software-Versionen, deren Hersteller, sowie

Daten der letzten Patches.
Datensicherung und Wiederherstellung

Die Datensicherung und Wiederherstellung ist fiir den Fall von unvorhersehbaren Ausfallen oder Defekten
von Komponenten relevant. Daher werden die Haufigkeit und Art, sowie der Ablageort der Image- und
Datenbank-Sicherungen definiert. Dazu werden Wiederherstellungstests durchgefiihrt um sicherzustellen,

dass die Backups voll funktionsfahig sind.
Desaster-Recovery

Desaster-Recovery beschreibt die Aktionen, die nach einem unvorhersehbaren Ereignis getroffen werden.
Darin wird definiert, wie lange die Ausfallsspanne maximal betragen darf und wie unter anderem der Tausch
von Komponenten, oder das Neu-Aufsetzen und Backup-Einspielen mit entsprechenden Tests

durchgefiihrt werden.
Malwareschutz

Die Verwendung einer Malwareschutz-Software fiir lokale Steuereinheiten und Touchpanels wurde gepruft.
Es wird jedoch davon abgesehen, um die Performance der Komponenten und somit die Verfligbarkeit nicht

einzuschranken.

Logging

Logging beschreibt die Ereignis- und Aktionsaufzeichnung bei einer anlagenweiten, gleichbleibenden
Systemzeit. Das bezieht sich vor allem auf die Windows-Ereignisaufzeichnung und die ,XAMControl“-

Journalaufzeichnungen.
Patch Management

Die Software wird einem halbjahrlichen Patch-Prozess unterzogen. Sofern kritische Schwachstellen oder
Sicherheitsliicken bekannt werden, wird die Software gepatcht, oder andernfalls alternative Losungen

angewendet.
Hartung

Hartung bedeutet die Erhéhung der Widerstandsfahigkeit von Assets. Die lokalen Steuereinheiten und

Touchpanels werden vor der Auslieferung mit den nachfolgend beschriebenen Malnahmen gehéartet:
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Passwortsicherung

Uberall auf Server- und Steuerungsebene, wo eine Passwortsicherung méglich ist, werden

komplexe Passworter mit Mindestlange vergeben. Diese werden halbjahrlich geandert.

BIOS- und Datenbank-Passwérter werden einmalig komplex vergeben. Eine Anderung findet

nur statt, wenn sie kompromittiert werden.
Minimalprinzip

Bei der Errichtung der Systeme wird auf das Minimalprinzip geachtet, daher werden nicht
bendtigte Ethernet- und samtliche USB-Schnittstellen auf Betriebssystemebene deaktiviert.
Die USB-Schnittstellen werden zusatzlich im BIOS blockiert.

Dasselbe Prinzip gilt fur die Software. Es wird auf jeder Komponente nur das Mindestmalf} an

bendtigten Programmen flr den stabilen Betrieb der Tunnelanlage installiert.
Lokale Firewall

Die lokalen Firewalls werden auf den lokalen Steuereinheiten und Touchpanels entsprechend
der bendétigten Protokolle und Ports aktiviert, konfiguriert und fiir jede Komponente

dokumentiert.
Berechtigungen

Die Berechtigungen werden anhand der Anbindung an die Domane gruppenspezifisch
vergeben. Die Rechte der Betriebssystem-Benutzerkonten werden dadurch vom Auftraggeber
verteilt. Die Berechtigungen in ,XAMControl* werden ebenfalls gruppenspezifisch vergeben,
wobei ein Abgleich der Benutzergruppen tber die Active Directory stattfindet. Dadurch werden
neu erstellte AD-Benutzeraccounts ebenfalls in ,XAMControl* angelegt und mit den
entsprechenden Berechtigungen versehen, sowie geléschte Benutzeraccounts automatisch
deaktiviert.

Schwachstellenmanagement

Das Schwachstellenmanagement wird mit einem vom Auftraggeber beigestellten Tool durchgefiihrt. Dieses
bewertet die Schwachstellen nach ihrer Kritikalitdt. Die Ergebnisse sind malgeblich fir das Patch
Management. Dafur wird die entsprechende Client-Software auf den lokalen Steuereinheiten und
Touchpanels installiert und diese in die Server-Lésung integriert. Bei Inkompatibilitdten mit dem Tool wird

eine anlagenweite abgeschwachte und manuelle Analyse durchgefihrt.

Mit der Durchfihrung der halbjahrlichen IT-Betriebsleistungen werden die Einstellungen Uberprift, die

aufgrund der Patches geandert werden kénnten. Darunter fallen zum Beispiel die Firewall-Regeln.
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Bei den IT-Betriebsleistungen sind folgende Aspekte von Relevanz und mussen angepasst sowie auf

Aktualitat geprift werden:

Tuko DB-Server VDI LStE TP BST
Hardware X X
Windows X X X X X X
XAMControl X X X X X
Datenbank X X
Drittherstellersoftware X X X X X X
Firewall X X

Tab. 6: Relevante Teilbereiche der Komponenten (Tuko: Tunnelkopfrechner, DB-Server: Datenbankserver, VDI: Virtuelle
Desktopinfrastruktur, LStE: Lokale Steuereinheit, TP: Touchpanel, BST: Bedienstation), Quelle: Eigene Darstellung.

Die Tabelle liefert zusatzlich einen Uberblick, welche Teilbereiche von der Diirr Austria GmbH, auf welchen

Komponenten eingerichtet werden. Bei den Tunnelkopfrechnern und Datenbankservern treffen diese

Informationen ebenso auf das Testsystem zu.

5.4 Abgrenzung von OT und IT

Die zuvor beschriebenen IT/OT-Komponenten werden auf Basis der Tab. 1 in der nachfolgenden Tabelle

der IT und der OT zugeordnet, um einen Uberblick fiir die weiteren Vorgehensweisen zu schaffen:

IT oT
Hardware Switches Intelligente Busklemme
HCI-Cluster Feldkomponenten
Bedienstationen
Programmierlaptops
Lokale Steuereinheiten
Touchpanels
Software Windows Prozessleitsoftware
Zeitsynchronisierungssoftware
Administrationssoftware
XAMControl
Virtuelle Maschinen
Daten Betriebssystemereignisse Trends
Logs Journal
Anlagenbuch

Tab. 7: Zuordnung der Assets zu Information Technology (IT) und Operational Technology (OT) (HCI: Hyperconverged
Infrastructure), Quelle: Eigene Darstellung.
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Tab. 7 zeigt klar auf, dass in den Tunnelanlagen IT- mit OT-Systemen stark vermischt sind. Eine konkrete
Zuordnung kann in anderen Industriebereichen zutreffend sein, bei Tunnelsteuerungssystemen ist sie aber
nur begrenzt méglich. Werden Hardware, Software und Daten getrennt voneinander betrachtet, ist eine
eindeutige Zuteilung, abgesehen von lokalen Steuereinheiten und Touchpanels, mdglich. Das
Gesamtsystem eines Gerates kann keinem Bereich definitiv zugeordnet werden, da auf IT-Hardware OT-
Software installiert wird. Lokale Steuereinheiten und Touchpanels kdnnen nicht eindeutig zugeordnet
werden, da sie den rauen Umgebungsbedingungen der Industrie angepasst werden, es sich dabei im
Wesentlichen aber um IT-Hardware handelt. Bei der Prozessleitsoftware handelt es sich in diesem Kontext
um die anwendungsfallspezifische Logik, die in ,XAMControl“ entwickelt wird, um die Tunnelanlagen zu
steuern. Die OT-Daten , Trends®, ,Journal® und ,Anlagenbuch® sind Teile der ,XAMControl“-Applikation, um
Wartungstickets, Ereignisse und Wertanderungen einzusehen. Die ,Logs®, die in den IT-Daten vermerkt

sind, sind Teil der Datenbanken.

Beim Einsatz von IT-Komponenten in der OT muss darauf geachtet werden, dass samtliche nicht benétigte
Plugins und Features, deaktiviert sind. Zusatzlich missen die Sicherheitsvorgaben der beiden Sparten,
unter Berlcksichtigung der wesentlichen Funktionen und standigen Verflugbarkeit, bestmdglich

angewendet werden.

Im Wesentlichen sind Tunnelanlagen grofe OT-Systeme mit einem abgekapselten OT-Netzwerk, in denen
IT-Assets eingesetzt werden. Die Anforderungen an die IT-Komponenten sind daher dieselben wie an jene
der OT. Da die Assets nicht eindeutig zur IT oder OT zugeordnet werden konnen, treffen die Begriffe IT-
Komponenten und OT-Komponenten nicht zu. Im Folgenden wird das Gesamtsystem von
Tunnelkopfrechnern, lokalen Steuereinheiten, Touchpanels oder Bedienstationen als IT/OT-Systeme

bezeichnet.

Die IT/OT-Konvergenz ist in Bezug auf die Assets stark ausgepragt. Auf das Netzwerk bezogen herrscht
eine strikte Trennung von dem OT-Tunnelnetzwerk und dem IT-Unternehmensnetzwerk. Da eine
Abgrenzung der Systeme in jeweils einen Bereich nicht mdglich ist, missen IT und OT gesamtheitlich

betrachtet und die OT-Security auch auf die IT-Komponenten angewendet werden.

5.5 Angriffsmoglichkeiten

In diesem Abschnitt werden die Angriffsmoglichkeiten erdrtert. Das bedeutet, dass sowohl die potenziellen
Angriffsarten, sowie Angreifer*innen evaluiert werden, um ein Bewusstsein zu schaffen, wovor der Schutz

besonders wichtig ist und worauf Wert gelegt werden muss.
Maogliche Arten von Angriffen, die mit grolRer Wahrscheinlichkeit passieren kénnen, sind:

e Network Hacking
o DDoS
Sollte es gelingen auf eine der IT/OT-Komponenten Zugriff zu erlangen, wird eine DDoS-
Attacke auf das gesamte Netzwerk mdéglich. Es sind zwar nur die benétigten Ports der
lokalen Firewalls freigegeben, es ist aber trotzdem wahrscheinlich, dass einer dieser Ports

herausgefunden und missbraucht werden kann.
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o [Eavesdropping
Da teilweise unverschlisselte Kommunikation zur Feldebene stattfindet, kann dieser
gelauscht werden. Zu diesem Zweck musste zuerst der Zugriff geschaffen werden.
Sensible Daten werden auf der Feldebene zwar nicht kommuniziert, eine Manipulation der
Daten ware aber fatal.
Malware, Viren
Durch den Download von infizierten Patches fir Dritthersteller-Software von unsicheren Websites
kénnten Malware und Viren in Tunnelanlagen unbeabsichtigt eingebracht werden.
Social Engineering
Mit der Erteilung von Berechtigungen fiir Tunnelanlagen an ,falsche” Personen, wére ein solcher
Angriff moglich. Die Meldung der benétigten Benutzer*innen wird vom Auftragnehmer auf einer
Vertrauensbasis an den Auftraggeber Ubermittelt. Da beidseitig davon ausgegangen, dass die
Daten korrekt sind, kénnten solche Angriffe beide Parteien betreffen.
Angriffe von innen
Gelangweilte Operatoren, oder Angestellte des Betriebs, welche die Systemgrenzen austesten,
oder denken, dass die Handlungen keine Auswirkungen haben, sind die wahrscheinlichste
Ursache eines Angriffs von innen. Administratoren mit bdsartigen Absichten sind nicht

auszuschlief3en.

Im Gegensatz zu den vorhin beschriebenen, wahrscheinlichen Angriffsarten sind die Folgenden mdgliche,

aber unwahrscheinliche, Szenarien:

Gestohlene/Verlorene Smartphones oder Notebooks

Da eine Zwei-Faktor-Authentifizierung gefordert ist, stellen verlorene oder gestohlene
Smartphones oder Notebooks keine extreme Situation dar, fir welche gesonderte Mallhahmen
getroffen werden mussen. Zusatzlich sind Smartphones und Notebooks passwort- oder
biometrisch-geschutzt, wodurch ein Zugriff weiter erschwert wird.

Zugriff auf Firmengerate auBerhalb des Unternehmens

Auf Firmengerate kann aullerhalb des Unternehmens nur mittels VPN zugegriffen werden. Das
Gleiche qilt fir Verbindungen zu Tunnelanlagen.

Manipulierte Hardware

Ein Angriff mit manipulierter Hardware ist unwahrscheinlich, da samtliche Raume und Ortlichkeiten
der Tunnelanlagen versperrt und mit einem Zonenkonzept versehen sind. Die Programmierlaptops
kénnten manipuliert werden, diese haben aber keine Auswirkung auf die Tunnelanlage, da damit
keine direkte Verbindung hergestellt wird.

Angriffe auf die Cloud

Eine Cloud wird per se nicht eingesetzt, daher sind Angriffe darauf nicht méglich. Lediglich die
Datendrehscheibe beinhaltet Informationen im Internet. Darauf befinden sich aber keine relevanten
Daten. Diese wird rein flr den kurzfristigen Datenaustausch zwischen Anlage und Unternehmen

genutzt.
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Phishing

Sollte das Passwort fiir die Fernverbindungsplattform ,gephisht* werden, wird immer noch der
zweite Faktor fir die Authentifizierung bendtigt. Fir den Zugriff auf die Tunnelkomponenten muss
zuerst immer die Verbindung Gber das VPN und die Fernverbindungsplattform geschaffen werden.
Daher hat das Bekanntwerden des Passworts oder der Passworter keine gro3e Auswirkung. Bei
Bekanntwerden eines Phishing-Angriffs sollten die Kennwérter dennoch geandert werden.
Physischer Zugang

Ein unautorisierter physischer Zugang ist unwahrscheinlich, da die Ortlichkeiten dem
Zonenkonzept des Auftraggebers unterliegen. Samtliche Raume sind versperrt und die
Autorisierung erfolgt erst durch Bekanntgabe des bendtigten Zugangs. Es werden dabei nur die
gebrauchten Zonen freigeschalten. Flr AuBenstehende ist ein Zugang somit beinahe unmaglich.
Backdoors

Mit Backdoors ist kaum zu rechnen, da es sich um abgekapselte Systeme handelt, die aus dem

Internet nicht erreicht werden kénnen.

Hinter den Angriffen stecken in der Regel Personen, die bestimmte Absichten verfolgen. Mogliche Profile

sind:

Erfahrene Hacker*innen mit dem Hintergrund Erpressungsgeld zu verlangen.
Systemadministrator*innen mit der Absicht dem Unternehmen zu schaden. Als Motiv kénnte
unter anderem Rache im Vordergrund stehen.

Bediener*innen bzw. Operator*innen aus Langeweile oder weil diese etwas ohne bdse Absichten
testen.

Der Begriff Lieferanten muss in diesem Kontext abgegrenzt werden, da die Diirr Austria GmbH
auch die Rolle des Lieferanten tibernimmt und somit eigene Komponenten hacken oder Backdoors
einbauen kdnnte. Daher fuhrt der Auftraggeber einen Sicherheitscheck zumindest auf Cluster-
Ebene durch.

Sicherheitsforscher*innen die unter anderem vom Auftraggeber beauftragt werden, um die
Sicherheit der Systeme zu prifen. Dies findet mit der Durchfiihrung von Penetrationstests statt.
Terrororganisationen oder Cyberangriffe, um mdglichst groRen Schaden anzurichten und die

Infrastruktur lahmzulegen.

Zu den unwahrscheinlichen Arten von Angreifer*innen zahlen die folgend beschriebenen:

Fur Script Kiddies ist es nicht so einfach auf die Tunnelanlagen zu stoRen. Dazu musste eine
gewisse Motivation und Wissen vorhanden sein.

Staatlich gelenktes Hacking ist ebenfalls unwahrscheinlich, da Tunnelanlagen keine
Ertragsausfalle, abgesehen von der Tunnelmaut von ausgewahlten Anlagen, verursachen und
somit keine bedeutende Wirtschaftsschadigung hervorrufen.

Bei Mitbewerbern der Durr Austria GmbH und des Auftraggebers ist kein Motiv ersichtlich, um

Angriffe durchzufiihren oder Anlagen stillzulegen.
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6 ANWENDUNG DER IEC 62443

Fir die Anwendung der IEC 62443 ist zunachst wichtig zu wissen, welche Rolle die Dirr Austria GmbH
dabei einnimmt, um die entsprechenden Teile der Normenreihe anwenden zu konnen. Kurzgefasst

umfassen die Tatigkeiten

e die Entwicklung der Prozessleitsoftware,
e das Aufsetzen der IT/OT-Systeme,
e die Inbetriebnahme der Prozessleitsoftware und IT/OT-Systeme, sowie

e deren Wartung und Instandhaltung.

Mit der Entwicklung der Prozessleitsoftware in ,XAMControl* wird die Rolle des Produktlieferanten
eingenommen. Die Durr Austria GmbH ist aber auch Dienstleister. Das begrindet sich durch die
Implementierung der Prozessleitsoftware und der Drittherstellersoftware auf den beigestellten und
zugekauften IT/OT-Systemen, sowie das Aufsetzen dieser Systeme, um danach eine gesamtheitliche
Integration in die Anlage durchzuflihren. Zusatzlich bietet das Unternehmen die Dienstleistung der Wartung
und Instandhaltung an. Die bestehenden Informationssicherheitskonzepte vereinen dadurch die

Blickwinkel dieser beiden Rollen.

Die Grundsatze der IEC 62443 werden im Folgenden evaluiert, um eine Basis fur die Erarbeitung der

zutreffenden Normen zu schaffen.

Zonen und Conduits

Das Prinzip der Zonen und Conduits wird vom Auftraggeber umgesetzt. Dieser hat bereits ein
entsprechendes Zonenkonzept entwickelt und in Anwendung. Die Zonen werden aufgrund von
Sicherheitsebenen unterteilt. Rdume, in denen sich die Tunnelkopfrechner befinden, haben sehr strenge
Zutrittsvorschriften. Beinahe gleich relevant sind Raume oder Verteilerschranke mit lokalen
Steuereinheiten und Touchpanels. Weniger relevant sind einfache Verteilerschranke, wobei selbst diese
versperrt und in verschlossenen Raumen verbaut sind. Somit wird funktional und nach Sicherheitsrelevanz
unterschieden. Die Conduits sind dabei das Netzwerk, welches die Zonen miteinander verbindet. Dieses

wird mit den lokalen Firewalls seitens Dirr Austria GmbH bestméglich geschitzt.

Secure by Design

Secure by Design wird beim Einrichten der IT/OT-Komponenten bereits zu Beginn berucksichtigt. Die

Sicherheitsvorgaben werden dabei vor der Auslieferung parametriert.

Minimalprinzip

Das Minimalprinzip wird in Bezug auf Software, Schnittstellen und Netzwerkprotokolle angewendet.
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Wesentliche Funktionen

Die wesentlichen Funktionen missen immer gegeben sein und durfen durch Security-MaRnahmen nicht

eingeschrankt werden. Zu den wesentlichen Funktionen von Tunnelsteuerungssystemen gehoren:

e Steuerung der Leittechnikkomponenten

e Visualisierung des Leitsystems

e Datenaustausch

e Standard-Benutzerkonto fiir das automatische Offnen der Visualisierung
e Anmeldung auf IT/OT-Systeme

e Systemauslastung innerhalb von Toleranzgrenzen

Security-Levels und Reifegrade

Da es vom Auftraggeber keine Vorgaben fiir zu erreichende Security-Levels (SL-T) gibt, wird die Norm als
Hilfsmittel zur Einschatzung der bisherigen Sicherheitslevels und Reifegrade, sowie fiir die Verbesserung

und Erweiterung von Security-MaRnahmen angewendet.

Sollten diesbezliglich konkrete Vorgaben des Auftraggebers bekannt werden, besteht eine Grundlage der

Security-Levels und Reifegrade, auf die aufgebaut werden kann.

Defense in Depth

Durch die Umsetzung zusétzlicher MalRnahmen soll die Defense-in-Depth-Strategie weiterentwickelt und

verbessert werden.

Folgende Normen der Normenreihe werden im Weiteren genauer untersucht und die Reifegrade und
Security-Levels zugeordnet, da sie fiir Produktlieferanten und Dienstleister ausgelegt sind. Gleichzeitig wird

aus diesen das Verbesserungspotential evaluiert:

e Teil 2-4: Security Program Requirements for IACS Service Providers
(Anforderungen an das IT-Sicherheitsprogramm von Dienstleistern fir industrielle

Automatisierungssysteme)

e Teil 3-3: System Security Requirements and Security Levels

(Systemanforderung zur IT-Sicherheit und Security-Level)

e Teil 4-1: Product Security Development Lifecycle Requirements

(Anforderungen an den Lebenszyklus fiir eine sichere Produktentwicklung)

e Teil 4-2: Technical Security Requirements for IACS Components
(Technische Sicherheitsanforderungen an Komponenten industrieller

Automatisierungssysteme)
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6.1 Teil 2-4: Security Program Requirements for IACS Service

Providers

Dieser Teil stellt Anforderungen an IT-Sicherheitsprogramme flir Dienstleister und behandelt das
Reifegradmodell. Dabei werden Prozesse und keine technischen Aspekte bewertet. Die Norm ist generisch
gehalten und kann auf entsprechende Profile zugeschnitten werden. Daher treffen fir die Durr Austria

GmbH nicht alle Anforderungen zu.

Die Norm liefert einen Anhang mit einer Auflistung von 124 Anforderungen. Diese sind anhand der

dargestellten Parameter in der nachfolgenden Tabelle beschrieben:

Anford.- | BR/RE | Bereich Oberbegriff | Unterbegriff | Doku? | Beschreibung Begriindung
ID der Anforderung

Tab. 8: Aufbau der Anforderungen aus der IEC 62443-2-4, Quelle: OVE EN IEC 62443-2-4 (2020), S. 25 ff (leicht modifiziert).

Die Anforderungs-ID ist die jeweilige Kurzbezeichnung. Die nachste Spalte BR/RE zeigt, ob es sich um
eine Basisanforderung oder um eine weitergehende Anforderung handelt. Mithilfe der Spalte Bereich
werden die Anforderungen direkt zu Kategorien wie zum Beispiel ,Schutz vor Schadsoftware® oder
~Mitarbeiter* zugeordnet. Durch den Oberbegriff werden die Bereiche unterteilt, wobei diese Begriffe sich
wiederholen kénnen. Dazu zahlen unter anderem ,Passworter” oder ,Sicherheitsliicken®. In der Spalte
Unterbegriff werden die technischen Elemente innerhalb des Oberbegriffs, wie unter anderem die
LAnderung* oder ,Zusammensetzung® von Passwértern, definiert. Ob der Prozess dokumentiert sein muss,
gibt die Spalte Doku? an. Diese enthalt ein ,Ja“ fir eine geforderte Dokumentation und andernfalls ein
.Nein“. Die ,Beschreibung der Anforderung® enthalt eine textuelle Erklarung der Anforderung, die mit der

Begriindung mit zusatzlichen Informationen erganzt wird. 33

33 Vgl. OVE EN IEC 62443-2-4 (2020), S. 18 — 24.
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6.1.1 Anwendung

Auf die Anforderungen der Norm wird einzeln eingegangen, indem die bisherige Umsetzung beschrieben
und das Verbesserungspotential, das sich daraus ergibt, erganzt wird. Zusatzlich wird der abgeschatzte
Reifegrad erganzt. Ebenso wird festgehalten, welche Punkte in der Verantwortung des Auftraggebers
liegen und daher nicht von der Durr Austria GmbH berucksichtigt werden.

Die Norm liefert ein Excel-Template, in dem die Anforderungen aufgelistet sind. Dieses wird als Basis fur

die Ausarbeitung verwendet und mit den Spalten Anmerkung zur Umsetzung und Reifegrad erganzt.

Dazu ist eine Anforderung aus dem Teil 2-4 dargestellt, um ein Beispiel darzustellen:

Anford.-
D BR/RE Bereich Oberbegriff Unterbegriff Doku?
SP.01.01 RE(1) Mitarbeiter Unterwei- IT-Sicherheits- Nein
sung anforderungen —
IEC 82443-2-4
Beschreibung der Anforderung Begriindung

Der Dienstleister muss die Fahigkeit besitzen, Ein Uber diese Fahigkeit verfligender Dienstleister zu sein,
sicherzustellen, dass er ausschlieBlich Personal bedeutet, dass dieser sicherheitsbewusstes Personal des
des Unterauftragnehmers oder des Beraters Unterauftragnehmers, sicherheitsbewusste Berater und Ver-
JAutomatisierungslésungs*-bezogene Tatigkeiten | treter zur Arbeit an der ,Automatisierungslésung” bereitstel-
zuweist, das in den in dieser Spezifikation len kann. Siehe ISO/IEC 27036-3 fiir weitergehende organi-
geforderten Verantwortlichkeiten, Leitlinien und satorische Anforderungen an die Lieferkette.
Vorgehensweisen unterwiesen wurde und diese
erflllt.

Tab. 9: Anforderung aus der IEC 62443-2-4 (SP: IT-Sicherheitsprogramm, BR: Basisanforderung, RE: Weitergehende
Anforderung), Quelle: OVE EN IEC 62443-2-4 (2020), S. 26 (leicht modifiziert).

Da Unterauftragnehmer das bestehende Informationssicherheitskonzept vorab bekommen und sich an die
darin beschriebenen MalRnahmen halten missen, werden sie damit unterwiesen. Der Nachweis besteht in
der nach der Inbetriebnahme erstellten Informationssicherheitsdokumentation, welche die erfillten
MaRnahmen beschreibt. Der Reifegrad wird mit ,3“ bewertet, da es sich um einen wiederholbar

nachweisbaren Prozess handelt, welcher keiner standigen Verbesserung unterliegt.

Diese Erkenntnisse werden folgendermalfien dokumentiert:

Anmerkung zur Umsetzung Reifegrad

Unterauftragnehmer mussen sich 3
an vorgegebenes ISMS-Konzept
halten

Tab. 10: Evaluierung des Reifegrads einer Anforderung aus der IEC 62443-2-4 (ISMS: Informationssicherheitsmanagementsystem),
Quelle: Eigene Darstellung.

Nach diesem Schema werden die 124 Anforderungen bearbeitet und evaluiert.
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6.1.2 Verbesserungspotential

Durch  die Evaluierung der Norm ergeben sich die nachfolgend beschriebenen

Verbesserungsmdglichkeiten der Prozesse und Dokumentationen:

e Uberprifung des Informationssicherheitskonzeptes von Dritten, um weitere Méglichkeiten oder
Fehlerquellen zu erkennen.

e Awareness-Schulung der Mitarbeitenden, um die Notwendigkeit von Security-Malinahmen sichtbar
zu machen.

e Verschliisselte Ablage des Passworts des Backup-Users, welcher fiir die Ubertragung der Backups
in das Backup-Verzeichnis verwendet wird.

e Verschlisselte Ablage der lokalen Passwortlisten am Firmenserver.

e Abklarung der internen Verantwortung fir die An- und Abmeldung von Benutzer*innen beim
Auftraggeber.

e Durchfiihrung von Penetrationstests bei lokalen Steuereinheiten, Touchpanels und ,XAMControl“.

e Grafikkarten-Schnittstellen von lokalen Steuereinheiten und Touchpanels sperren, sofern dadurch
der Zugriff bei Ausfallen der Remote-Verbindungen weiterhin moglich ist.

e Limitierung der Zugriffe auf Verzeichnisse von lokalen Steuereinheiten und Touchpanels nach
Benutzergruppen.

e Erweiterung der Unterscheidung von Berechtigungen der Benutzergruppen in Windows bei lokalen
Steuereinheiten und Touchpanels.

e Beschreibung des Prozesses, dass Dateneingaben validiert, von autorisierten Benutzer*innen und
nur innerhalb der Anlage geandert werden.

e Passwortschutz von Backups oder Limitierung der Benutzergruppen mit Zugriff auf Backup-Ordner.

e Anwendung von kryptografischen MaRnahmen.

e Erganzung von USB- und Ethernet-Schnittstellen im Kommunikationsschema.

e Erstellung der Prozessdefinition fur die Prifung auf IT-Sicherheitsvorfélle und der weiteren
Vorgehensweise wahrend den IT-Betriebsleistungen.

e Definition und Parametrierung der Protokollierung von Windows An- und Abmeldungen fir eine
bestimmte Anzahl von Tagen.

e Uberpriifung und Definition von Belastungsproben im Sinne von Ereignisstiirmen auf lokale
Steuereinheiten, Touchpanels und gezielt ,XAMControl“.

e RegelmaBige Uberprifung auf entbehrliche Benutzerkonten in ,XAMControl*.

e Erstellung einer Beschreibung fir den Umgang mit mobilen Datentragern (unter anderem USB-
Sticks und externe Festplatten) im Anlagenumfeld.

e Erstellung von Installationsanleitungen fur Patches.

e Erstellung einer konkreten Anleitung fur den Backup-&-Restore-Prozess.

e Beschreibung von der Erstellung und der Erkennung von erfolgreichen Backups.

Die beschriebenen Verbesserungsmdglichkeiten bieten Anhaltspunkte, um Uber Optimierungen zu

diskutieren.
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6.2 Teil 3-3: System Security Requirements and Security Levels

Der Teil 3-3 der IEC 62443 behandelt die Sicherheitsanforderungen und Security-Levels der industriellen
Steuerungssysteme. Die Systemanforderungen und die weitergehenden Anforderungen sind hierbei den
entsprechenden grundlegenden Anforderungen der Norm zugeordnet. Dieser Teil der Normenreihe ist fir

Systemintegratoren, Produktlieferanten und Dienstleister ausgelegt.34

Da vom Auftraggeber keine separaten Anforderungen der IEC 62443 vorgegeben werden, wird der

Standardkatalog angewendet.

Die Norm gibt die erreichbaren Security-Levels (SL-C) vor. Die vorgegebenen SL-C entsprechen in diesem
Fall den erreichten Security-Levels (SL-A), da die méglichen Gberpriften Mallnahmen der Anforderungen
durchfiihrbar und gleichzeitig umgesetzt sind. Anhand der erreichbaren Security-Levels ergibt sich der SL-

C-Vektor, der die Security-Levels der grundlegenden Anforderungen darstellt.

Jede der 51 Systemanforderungen definiert die Anspriiche fiir das Erreichen der einzelnen Security-Levels.
Dabei werden die Prinzipien der wesentlichen Funktionen, Ausgleichsmalinahmen und minimal

erforderlichen Rechte bertcksichtigt.

6.2.1 Anwendung

Der Teil wird auf das beigestellte Automatisierungssystem, welches integriert wird, gesamtheitlich
angewendet. Dazu gehdren lokale Steuereinheiten, Touchpanels, ,XAMControl* und Feldgerate. Dabei
werden die Anforderungen der Norm bearbeitet und die Security-Levels evaluiert. Diese werden

folgendermal3en vorgegeben:

SL-C(IAC, Automatisierungssystem) 1: SR 1.1;
SL-C(IAC, Automatisierungssystem) 2: SR 1.1 (1);
SL-C(IAC, Automatisierungssystem) 3: SR 1.1 (1) (2);
SL-C(IAC, Automatisierungssystem) 4: SR 1.1 (1) (2) (3).

Abb. 16: Vorgegebene Security-Levels einer Anforderung aus der IEC 62443-3-3 (SL-C: Erreichbarer Security-Level, IAC:
Identifizierung und Authentifizierung, SR: Systemanforderung), Quelle: OVE EN IEC 62443-3-3 (2020), S. 30.

Die Abbildung zeigt, dass fiir die Stufe eins der Systemanforderung (SR) 1.1 die Erflullung dieser
Anforderung wesentlich ist. Diese ist textuell in der Norm beschrieben. Fur die Erreichung des zweiten
Levels muss die weitergehende Anforderung eins, fir das dritte die weitergehenden Anforderungen eins
und zwei und fir das vierte die weitergehenden Anforderungen eins, zwei und drei erflllt werden. Die

weitergehenden Anforderungen sind innerhalb der Klammern vermerkt.

Auf dieser Grundlage werden samtliche Anforderungen in einer Excel-Tabelle zusammengefasst,

bearbeitet und die entsprechenden Anmerkungen erganzt.

34 Vgl. OVE EN IEC 62443-3-3 (2020), S. 14.
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Die nachfolgende Tabelle zeigt die Ausarbeitung der ,SR 1.1 — Identifizierung und Authentifizierung von

Nutzer*innen®:

Identifizierung und

Authentifizierung

und Authentifizierung von

Nutzer*innen

Grundlegende Anforderung Weitergehende SL-C | Anmerkung
Anforderung Anforderung
FR1 - SR 1.1 - Identifizierung 2 Benutzer*innen kénnen

eindeutig authentifiziert

werden

FR1-
Identifizierung und

Authentifizierung

SR 1.1 — Identifizierung
und Authentifizierung von

Nutzer*innen

SR 1.1 RE 1 — Eindeutige
Identifizierung und

Authentifizierung

ja

FR1-
Identifizierung und

Authentifizierung

SR 1.1 — Identifizierung
und Authentifizierung von

Nutzer*innen

SR1.1RE2-
Multifaktor-
Authentifizierung fir nicht

vertrauenswirdige Netze

XAMControl bietet keine
Multifaktor-

Authentifizierung

FR1-
Identifizierung und

Authentifizierung

SR 1.1 — Identifizierung
und Authentifizierung von

Nutzer*innen

SR11RE3-
Multifaktor-
Authentifizierung fur alle

XAMControl bietet keine
Multifaktor-
Authentifizierung

Netze

Tab. 11: Zuordnung des Security-Levels zu einer Anforderung aus der IEC 62443-3-3 (FR: Grundlegende Anforderung, SR:
Systemanforderung, RE: Weitergehende Anforderung, SL-C: Erreichbarer Security-Level), Quelle: Eigene Darstellung.

Die grundlegende Anforderung ist in der ersten Spalte beschrieben. Danach befinden sich die Anforderung
und die weitergehende Anforderung. Die Beschreibung der Anforderungen wird direkt aus der Norm
entnommen und nicht separat in die Tabelle eingefligt. Jeder Zeile wird eine Anmerkung beigefiigt, um die
Anhand dieser

bisherige Umsetzung und/oder mdgliches Verbesserungspotential zu erganzen.

Evaluierung findet die Zuordnung der Security-Levels (SL-C) zu den Systemanforderung statt.

Im Fall der dartber ausgearbeiteten Anforderung ist der SL-C 2, da die weitergehende Anforderung 1 erfullt
wird und die weitergehenden Anforderungen 2 und 3 nicht umgesetzt werden kénnen. Das entspricht der
Auflistung aus Abb. 16, bzw. der Norm. Die weitergehenden Anforderungen bekommen keinen Security-

Level zugeordnet, da diese ein Teil der Ubergeordneten Systemanforderung sind.

Werden samtliche Anforderungen ausgearbeitet, ergibt sich der SL-C Vektor der grundlegenden

Anforderungen. Fir die Automatisierungssysteme in der Tunnelumgebung ist dieser folgendermalen:
SL-C(Automatisierungssystem)={0010/10}

Im Vektorformat scheinen die Security-Levels sehr niedrig. Das resultiert daher, dass immer der niedrigste

Wert der gesamten Anforderungen innerhalb der grundlegenden Anforderung zur Bewertung
herangezogen wird. Wirden die durchschnittlichen Levels betrachtet werden, ware der Wert weitaus hdher.
Die grundlegende Anforderung ,FR 5 — Eingeschrankter Datenfluss® liegt in der Verantwortung des

Auftraggebers und wird daher nicht bewertet.
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6.2.2 Verbesserungspotential

Aufgrund der Evaluierung der Systemanforderungen ergeben sich nachfolgend beschriebene Aspekte zur

Verbesserung und Uberpriifung von Méglichkeiten der OT-Security:

Uberpriifung, ob Méglichkeiten fiir eine eindeutige Identifizierung und Authentifizierung von
Softwareprozessen und Geraten vorhanden sind.

Léschen von initialen Konten und Vergabe von minimalen Rechten bei Systemkonten.
Uberpriifung auf Authentifizierer (Passworter) von Feldkomponenten und Anpassung an Security-
Vorgaben.

Uberpriifung ob Schliisselzertifikate angewendet werden und diese von der PKI (Public Key
Infrastructure) bezogen werden.

Uberpriifung ob &ffentliche Schiiissel angewendet werden und Vertrauenswiirdigkeit gegeben ist.
Erganzung von Nutzungshinweisen, um auf Rechte und Pflichten bei der Benutzung des Systems
aufmerksam zu machen.

Limitierung der freigegebenen Ports der lokalen Firewalls auf das Tunnelnetzwerk oder
Netzwerksegment.

Uberpriifung der Sinnhaftigkeit von Sitzungssperren bei lokalen Steuereinheiten.

Uberpriifung auf weitere Maglichkeiten zur Ereignisaufzeichnung, wie zum Beispiel bei Vorfallen
wahrend der Sicherung oder der Wiederherstellung von Daten.

Uberpriifung der Einstellungen von Warnungen fiir Limits der Speicherkapazitat von Ereignissen.
Ausgabe von Informationen an Bedienpersonal, wenn die Verarbeitung von Ereignisdaten ausfallt.
Erarbeitung des Einsatzes von Blacklisting oder Whitelisting fur lokale Steuereinheiten und
Touchpanels.

Erarbeitung des Prozesses fiir die Uberpriifung von IT-Sicherheitsfunktionen, die im laufenden
Betrieb durchgefiihrt werden kénnen.

Limitierung der Berechtigungen fir das Ausfihren von Administrationssoftware.

Definition des sicheren Zustands von ,XAMControl“-Variablen bei Ausféllen.

Uberpriifung und Einfiihrung von Schutzmafnahmen fir Priifinformationen, wie Ereignisdaten.
Implementierung von Windows-(Lese-)Berechtigungen, je nach AD-Gruppe bei lokalen
Steuereinheiten und Touchpanels.

Uberpriifung der Verwendung von Verschliisselung und ob diese ggf. verbessert werden kann.
Uberpriifung, ob die Steuerung der Netzbelastung vom Auftraggeber umgesetzt wird.
Umfangreiche Tests zur Wiederherstellung des Automatisierungssystems.

Anwendung der geringsten Funktionalitat und Uberpriifung der Méglichkeiten in ,XAMControl“ und
bei Windows-Diensten und -Bibliotheken.

Die beschriebenen Verbesserungsmoglichkeiten und Ansétze fiir Uberpriifungen liefern viel Potenzial fir

die Optimierung der OT-Security in Tunnelsteuerungssystemen.
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6.3 Teil 4-1: Product Security Development Lifecycle Requirements

Dieser Teil behandelt die organisatorische Bewertung von Prozessen, die fir die Produktentwicklung oder

Instandhaltung von Bedeutung sind. Fir die Prozessbewertung findet das Reifegradmodell Einsatz.

Die Norm liefert Sicherheitsanforderungen fir Entwickler“innen und/oder Produktlieferanten und ist daher
nicht fir Integratoren und Produktanwender*innen ausgelegt. Sie legt den Entwicklungslebenszyklus flr
Produkte fest, um von einer sicheren Entwicklung und Instandhaltung ausgehen zu kdénnen, mit dem
Wissen, dass die vergebenen SL-C entsprechend umgesetzt werden. Zusatzlich werden mit der
Anwendung das Secure-by-Design- und das Defense-in-Depth-Prinzip gestarkt. Die sorgfaltige Planung
der IT-Sicherheitsprozesse dient vor allem der bestdndigen Ausflihrung der Aktivitaten, auch bei

Ressourcenmangel, unzureichender Zeit oder Prozessschwachen.135

Im Gegensatz zum Teil 2-4 bezieht sich dieser Teil direkt auf das Produkt und nicht auf das gesamte
System. In diesem Fall ist das der Code, der in ,XAMControl* entwickelt wird. Der konkrete
Anwendungsbereich fiir diese Norm ist schwierig abzugrenzen, da das eingesetzte System eine
Kombination aus bestehenden Produkten ist, die grofteils von der Dirr Austria GmbH installiert, aber nicht
entwickelt werden. Dennoch wird das gesamte System betrachtet, da dieses das Produkt darstellt, das

implementiert wird.
Der Teil 4-1 enthalt 47 Anforderungen, die den folgenden acht Ansatzen zugeordnet sind: 136

e Ansatz 1 — Verwaltung der IT-Sicherheit

e Ansatz 2 — Spezifikation der IT-Sicherheitsanforderungen

e Ansatz 3 — IT-Sicherheit durch den Entwurf

e Ansatz 4 — Gesicherte Implementierung

e Ansatz 5 — Verifikations- und Validierungsprufungen der IT-Sicherheit
e Ansatz 6 — Behandlung sicherheitsbezogener Probleme

e Ansatz 7 — Verwaltung von IT-Sicherheits-Updates

e Ansatz 8 — IT-Sicherheitsrichtlinien

Alle Anforderungen sind in der Norm ausfuhrlich beschrieben und bieten Ansatze fir die Anwendung und

Verbesserung der Prozesse.

3% Vgl. OVE EN IEC 62443-4-1 (2018), S. 8 — 22.

136 Vgl. OVE EN IEC 62443-4-1 (2018), S. 22 — 51.
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6.3.1 Anwendung

Fir die Anwendung werden samtliche Anforderungen in einer Excel-Tabelle gesammelt. Zu jedem Eintrag
wird der geschatzte Reifegrad erganzt und eine Anmerkung hinzugefligt, welche die bisherige Umsetzung

oder eventuelles Verbesserungspotential aufzeigt.

Ein Beispiel fur die Erarbeitung einer Anforderung ist in der folgenden Tabelle dargestellt:

Ansatz Anforderung Beschreibung Reife- Anmerkung
grad

Ansatz 1 — SM-7: IT-Sicherheit Es muss ein Prozess mit 4/5 Im Unternehmen

Verwaltung der Entwicklungs- Ablaufsteuerungen und technischen werden

der IT- umgebung MafRnahmen angewendet werden, um Informations-

Sicherheit das Produkt wahrend der Entwicklung, sicherheitsmal}-
der Fertigung und der Lieferung zu nahmen
schiitzen. Dies umfasst den Schutz des angewendet und
Produkts oder eines Produkt-Updates laufend verbessert
(Patch) wahrend Entwurf,
Implementierung und Freigabe.

Tab. 12: Anwendung der IEC 62443-4-1, Quelle: Eigene Darstellung.

Der Ansatz, die Anforderung und die Beschreibung stammen direkt aus der Norm. Anhand des Auszugs
ist ersichtlich, dass die siebte Anforderung des ersten Ansatzes dargestellt wird. Sdmtliche Anforderungen
eines Ansatzes werden mit demselben Kirzel versehen, welches in diesem Fall ,SM* ist. Fur die
Anforderung der Sicherheit der Entwicklungsumgebung wird der Reifegrad 4/5 gewahlt, da dieser Prozess
mittlerweile automatisch, wie im Informationssicherheitskonzept beschrieben, durchgefihrt wird, und
stédndigen Verbesserungen unterliegt, die unmittelbar dokumentiert werden. Die Informationen zu der

Umsetzung der Anforderungen werden in der Anmerkung erganzt.

68



Anwendung der IEC 62443

6.3.2 Verbesserungspotential

Aus der Erarbeitung der Norm ergeben sich folgende Moglichkeiten zur Verbesserung der Prozesse:

Erstellung eines Prozesses fur die Kennzeichnung der Verantwortungen der geforderten Prozesse
mithilfe einer RACI-Matrix.

Uberpriifung der Anwendung von Kryptografie und privaten Schliisseln.

Erstellung eines Bedrohungsmodells fiir den ,XAMControl“-Individualcode.

Erganzung des erreichbaren Security-Levels (SL-C) im Informationssicherheitskonzept.
Erweiterung der Genauigkeit der Dokumentation von Schnittstellen, Speicherressourcen, Dateien
und Verzeichnisse, sowie der ,XAMControl“-Konfigurationsdateien.

Erarbeitung von Sicherheitsmallnahmen bei der Entwicklung von Individualcode in ,XAMControl“.
Evaluierung von Codierungsnormen und gegebenfalls Anpassung des firmeninternen Coding-
Standards.

Definition der Strategien zur Bedrohungsabschwachung, indem potenzielle Schwachstellen
wahrend des Aufsetzens der Komponenten bzw. der Implementierung des Codes und somit vor
Inbetriebnahme bericksichtigt werden.

Definition eines Prozesses fiir die Uberprifung der Software-Versionen nach Common-
Vulnerabilities-and-Exposures-Eintragen (CVE-Eintragen), welche dann gesammelt zur Verfigung
gestellt werden, sowie der moglichen Compiler-Einstellungen und der verknupfbaren Bibliotheken
in ,XAMControl“.

Erstellung einer Vorlage fir eine Risikoanalyse zur Bewertung von Schwachstellen und
Mafnahmen.

Erstellung von genauen Anweisungen fur die Anwendung und Installation von Patches.
Ergadnzung der Beschreibung von Bedrohungen vor denen geschutzt wird, mit Berticksichtigung
des Defense-in-Depth-Prinzipes im Informationssicherheitskonzept.

Erganzung einer Beschreibung des sicheren Ausbringens von Anlagen und der Entsorgung von
Produkten im Informationssicherheitskonzept.

Erstellung einer ausfuhrlichen Beschreibung beziglich der Authentifikationsmechanismen und
Unterscheidung zwischen normalen Anwender*innen und Administrator*innen.

Evaluierung potenzieller Fehler, die auftreten kdnnen und dirfen.

Die beschriebenen Verbesserungsmadglichkeiten liefern einen Fortschritt fir das Informationssicherheits-

konzept und fiir das Verstandnis zur Umsetzung der Malinahmen.
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6.4 Teil 4-2: Technical Security Requirements for IACS Components

Die IEC62443-4-2 ist der Teil der Normenreihe, der die erreichbaren Security-Levels (SL-C) flr die
Produktbewertung liefert und daher fiir die Hersteller ausgelegt ist. Dabei handelt es sich um eine

technische Bewertung der umgesetzten Sicherheitsmafinahmen. %7

In Summe umfasst die Norm 58 Anforderungen, wobei nicht alle von Relevanz fiir die eingesetzten
Komponenten sind. Einige Forderungen werden nur fir spezifische Komponentenarten beschrieben, da

sich der Anwendungsbereich unterscheidet.

Die Komponenten werden wie folgt unterteilt: 138

e Anforderungen an Softwareanwendungen (SAR)
e Anforderungen an eingebettete Gerate (EDR)
e Anforderungen an Host-Gerate (HDR)
e Anforderungen an Netzwerkkomponenten (NDR)

Grundsatzlich wird nur der Individualcode, der in ,XAMControl“ implementiert wird, von der Diirr Austria
GmbH erstellt. Jedoch werden auch die eingesetzten Hardware-Komponenten beurteilt, da diese einen
Bestandteil des gesamten Produkts bilden. Somit kénnen Liicken in der Bewertung ausgeschlossen

werden. Die Komponenten werden, wie in der Tab. 13 definiert, zugeordnet:

Bezeichnung Komponenten

SAR XAMControl, Individualcode

DER Lokale Steuereinheiten, Touchpanels

HDR Bedienplatzrechner (AG), Tukos (AG), DB-Server (AG)
NDR Switches (AG), VPN-Terminator (AG)

Tab. 13: Zuordnung der Komponenten zu den Komponentenarten der IEC 62443-4-2 (SAR: Anforderungen an
Softwareanwendungen, EDR: Anforderungen an eingebettete Gerate, HDR: Anforderungen an Host-Gerate, NDR: Anforderungen
an Netzwerkkomponenten, AG: Auftraggeber, VPN: Virtual Private Network), Quelle: Eigene Darstellung.

Die Tunnelkopfrechner und Datenbankserver sind ein Sonderfall, da sie Host-Gerate mit den

Anforderungen von eingebetteten Geraten beziiglich Echtzeit, Verfliigbarkeit und Integritat sind.

Die Anforderungen sind ahnlich zu denen vom Teil 3-3. Sie bauen auf den sieben funktionalen
Anforderungen auf und werden zum Teil mit weitergehenden Anforderungen erganzt. Je nach
Erfullungsgrad der Basis-Anforderung oder der weitergehenden Anforderungen werden die Security-Levels

vergeben.

¥7 Vgl. OVE EN IEC 62443-4-2 (2020), S. 16 f.

138 \Vgl. OVE EN IEC 62443-4-2 (2020), S. 17.
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6.4.1 Anwendung

Die Anwendung dieses Teiles ist beinahe analog zum Teil 3-3, bis auf den Aspekt, dass der

Anwendungsbereich auf spezifische Komponententypen gelegt wird.

Bei der Bewertung der Komponenten werden diese von der Umgebung abgekapselt, und somit ohne
jegliche Mdoglichkeiten auRerhalb des Systems, betrachtet. Es wird Bezug auf die Anforderungen an
Softwareanwendungen (SAR) und damit dem Individualcode und der ,XAMControl“-Applikation, sowie die
Anwendungen an eingebettete Gerate (DER), also lokale Steuereinheiten und Touchpanels, genommen.
Die Gerate, die den Anforderungen an Host-Gerate (HDR) und Anforderungen an Netzwerkkomponenten
(NDR) zugeordnet werden, liegen im Verantwortungsbereich des Auftraggebers und werden daher nicht
beurteilt.

Die nachfolgende Abb. 17 stellt die Definition des Security-Levels fiur die Anforderung ,CR 1.1 —
Identifizierung und Authentifikation von Nutzer*innen dar. Die Eins und Zwei in Klammer stellen die

Nummerierung der weitergehenden Anforderungen dar.

+ SL-C(IAC,Komponente) 1: CR 1.1;

*+ SL-C(IAC,Komponente) 2: CR 1.1 (1);

« SL-C(IAC,Komponente) 3: CR 1.1 (1) (2);
« SL-C(IAC,Komponente) 4: CR 1.1 (1) (2).

Abb. 17: Vorgegebene Security-Levels einer Anforderung aus der IEC 62443-4-2 (SL-C: Erreichbarer Security-Level, IAC:
Identifizierung und Authentifizierung, CR: Komponentenanforderung), Quelle: OVE EN IEC 62443-4-2 (2020), S. 32.

Weiters ist die Norm auf die Unterstitzung der wesentlichen Funktionen, die Anwendung von
AusgleichsmalRnahmen, falls eine Anforderung nicht erzielt werden kann, auf das Prinzip der minimal
erforderlichen Rechte und auf die Anwendung eines sicheren Softwareentwicklungsprozesses nach dem

Teil 4-1 ausgelegt. '3

Die Security-Levels fur Softwareanwendungen und eingebettete Gerdte werden nach dem folgenden

Schema in einem Excel-Dokument zugeordnet:

Grundlegende Anforderung SL-C | SL-C | SL-C | SL-C | Anmerkung
Anforderung SAR DER HDR | NDR

FR1 - CR 1.1 — Identifizierung und 4 4 - - Personalisierte Konten, mit
Identifizierung Authentifikation von denen sich alle

und Nutzer*innen Nutzer*innen
Authentifikation authentifizieren missen.

Tab. 14: Anwendung der IEC 62443-4-2 (SL-C: Erreichbarer Security-Level, SAR: Anforderungen an Softwareanwendungen, EDR:
Anforderungen an eingebettete Gerate, HDR: Anforderungen an Host-Gerate, NDR: Anforderungen an Netzwerkkomponenten, FR:
Grundlegende Anforderung, CR: Komponentenanforderung), Quelle: Eigene Darstellung.

% Vgl. OVE EN IEC 62443-4-2 (2020), S. 30 f.
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Die weitergehenden Anforderungen und Anforderungsbeschreibungen werden bei diesem Normenteil
direkt aus der Norm entnommen und evaluiert und nicht separat in der Liste aufgefuhrt. Bei Anforderungen,
die nicht von weitergehenden Anforderungen erganzt werden, wird der erreichbare Security-Level
bestmoglich abgeschatzt. Durch die Anwendung der Norm wird der erreichbare als auch der aktuell

standardmaRige eingestellte Status dokumentiert.

Nachdem die Security-Levels fiir jede einzelne Anforderung konkret definiert werden, ergeben sich die
Security-Level-Vektoren flir die Anforderungen an Softwareprozesse (SAR) und die Anforderungen an

eingebettete Gerate (DER), wie nachfolgend dargestellt:

SL-C(SAR)={0110411)}

SL-C (DER)={0100411}

Die Werte der Vektoren weisen schlechtere Werte auf, als die Security tatsachlich durchschnittlich erreicht,
da fir jede funktionale Anforderung der schlechteste Wert der zugeordneten Anforderungen angenommen
wird. Die Anforderung mit dem niedrigsten Security-Level in der Gruppe kann oft nicht erfiillt werden, da
wesentliche Funktionen damit eingeschrankt werden wiirden. Daflir kdnnen ErsatzmaRnahmen getroffen

werden.

6.4.2 Verbesserungspotential

Aus der Evaluierung der Norm ergeben sich folgende Aspekte, die den OT-Security-Mallnahmen der Dlrr

Austria GmbH hinzugefligt werden kdnnen:

e Uberpriifung von méglichen Hardwaremechanismen fiir Authentifizierer (Passwoérter) und
gegebenfalls die Integration solcher.

e Uberpriifung, ob PKI-Zertifikate fiir einen Einsatzbereich von Relevanz sind.

e Uberpriifung, ob éffentliche oder symmetrische Schlissel fiir einen Einsatzbereich von Relevanz
sind.

e Uberpriifung, ob MaRnahmen oder automatische Meldungen an das Monitoring-System fiir
erfolglose Anmeldeversuche zu treffen sind.

e Erganzung von Nutzungshinweisen in ,XAMControl“-Visualisierung und bei lokalen
Steuereinheiten und Touchpanels als Desktop-Hintergrund.

e Uberpriifung der Anwendung von mobilem Code, bzw. Limitierung der Berechtigungen auf
bestimmte Benutzer*innen.

¢ Rollenspezifische Zuweisung der Sitzungssperrung nach gewissen Parametern fur Windows und
~XAMControl“.

e Uberpriifung, ob Verfligbarkeitseinschrankungen durch eine rollenspezifische Abmeldung von
Remote-Desktop-Sessions von lokalen Steuereinheiten und Touchpanels auftreten.

e Anpassung der Ereignisdatenkapazitat von Windows und Uberpriifung des Schwellwerts fiir die
Ausgabe von Warnungen bzgl. des Speicherlimits.

e Uberpriifung und ggf. Anpassung des Log-Managements mithilfe der NIST SP 800-92, dem Guide

fur das Computersicherheits-Log-Management.
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e Uberpriifung der Erkennung von nicht autorisierten Anderungen der Systemzeit mit NTP.

e Uberpriifung der méglichen Anwendung von diversen Mechanismen zum Schutz vor Schadcodes.

e Einfihrung der Uberprifung der Informationssicherheitsfunktionalitit —mit  einem
Verifikationsprozess.

e Uberpriifung der Méglichkeit der Verifikation von Software- und Informationsintegritét.

e Uberpriifung der Maoglichkeit von Authentizitit und Integritdit der Windows- und
Drittherstellersoftware-Updates.

e Uberpriifung der Relevanz von physikalischem Manipulationsschutz bzw. -erkennung zusétzlich
zum Blockieren der Firewall-, USB- und Ethernet-Ports von lokalen Steuereinheiten und
Touchpanels.

e Uberpriifung, ob Vertrauensanker (vertrauenswirdige Datenquelle mit Schutz von
Hardwaremechanismen) von Bedeutung und implementiert sind.

e Uberpriifung der Méglichkeiten fiir IntegrititsmaRnahmen fiir den Boot-Prozess auf Windows-
Ebene.

e Uberpriifung, ob Verschliisselungsschutz notwendig und méglich ist.

e Limitierung der Zugriffsmoglichkeit auf Ereignisprotokolle, indem diese nur lesend ausgegeben und
die Schreibrechte bzw. die Mdglichkeit des Léschens nur fur bestimmte Rollen vergeben werden.

e Uberpriifung der Beistellung des Auftraggebers oder des méglichen Einsatzes von IDS (Intrusion
Detection System) oder IPS (Intrusion Prevention System).

e Uberpriifung von Méglichkeiten zum Schutz vor DDoS-Attacken in Windows.

e Limitierung der Bandbreite und Prozessprioritat flir Windows- und ,XAMControl“-Prozesse.

e Evaluierung und Parametrierung von Integritatspriifungen bei Backups.

e Uberwachung von Netzwerk- und IT-Sicherheitseinstellungen.

e Evaluierung der minimal bendtigten Funktionalitat von Diensten, Funktionen und Bibliotheken in

Windows.

Die Punkte, bei denen nicht konkret auf lokale Steuereinheiten und Touchpanels bzw. Windows oder

~XAMControl* eingegangen wird, betreffen Softwareprozesse und eingebettete Geréate.

Vom Verbesserungspotential werden technische Malinahmen fur die Optimierung der OT-Security

abgeleitet.
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7 ANWENDBARKEIT ERGANZENDER NORMEN UND RICHTLINIEN

In diesem Kapitel werden die Normen und Richtlinien, die im Kapitel 4 Erganzende Normen und Richtlinien

behandelt wurden, auf ihre Anwendbarkeit evaluiert.

Das NIS-Gesetz wird bereits vom Auftraggeber vorgegeben, und ist daher in dessen Anforderungen

berucksichtigt. Es wird somit bereits angewendet und nicht separat betrachtet.

Die Verwendung der weiteren Normen und Richtlinien ist in der nachfolgenden Tabelle erdrtert:

Evaluiert Anwendbar Nicht relevant

ISO/IEC 27001 X

BDEW Whitepaper X

ISO/IEC 15408 X

BSI IT-Grundschutz-Kompendium X

NIST SP 800-82 Rev. 2 X

NIST Cybersecurity Framework X

ITIL V4 X
COBIT 2019 X

CIS Controls X

Tab. 15: Anwendbarkeit ergdnzender Normen und Richtlinien, Quelle: Eigene Darstellung.

Bei der Anwendbarkeit wird zwischen diesen drei Moglichkeiten unterschieden:

o Evaluiert: werden in diesem Kapitel bearbeitet
e Anwendbar: sind anwendbar, werden aber nicht bearbeitet
¢ Nicht relevant: werden nicht angewendet, sind nicht relevant

Samtliche Standards, die evaluiert werden, werden auf Verbesserungspotential untersucht. Daher wird

beschrieben, wie die Uberpriifung stattfindet und welche Optimierungsmafnahmen sich daraus ergeben.

COBIT 2019 und ITIL V4 sind nicht relevant, da sich diese nicht explizit mit der Umsetzung von der IT- oder
OT-Security befassen.
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Die Verwendung der als anwendbar gekennzeichneten Standards fir die Evaluierung der OT-Security von
Tunnelsteuerungssystemen ist mdglich. Diese werden aber in dieser Arbeit nicht weiterverfolgt, da sie zu
umfangreich fur eine detaillierte Betrachtung sind.

Darunter fallt zum einen die |ISO/IEC 27001:2013. Diese Norm st bereits in den
Informationssicherheitsprozess fir die Tunnelsteuerungssysteme integriert, da darauf die bestehenden
Security-Konzepte aufbauen. Das betrachtete Whitepaper des BDEW ist aber eine Ableitung davon, die

zusatzliche Ansatze fir industrielle Umgebungen bietet.

Zum anderen ist das BSI IT-Grundschutz-Kompendium anwendbar. Die darin enthaltene Schicht ,IND:
Sicherheitsaspekte industrieller IT* ist fur die industrielle Umgebung von Bedeutung. Bei der weiteren
Betrachtung ist ersichtlich, dass die darin enthaltenen Anforderungen bereits mit den Ubrigen Normen

abgedeckt werden. Daher liefert die Erarbeitung kaum Erganzungsmafnahmen.

Die Evaluationskriterien fur die Informationssicherheit, die in der ISO/IEC 15408 definiert sind, liefern
weitere interessante Ansatze, die auf die OT-Security bezogen werden kénnen. Da diese dreiteilige Norm

einen weitlaufigen Umfang hat, kann diese nicht genauer betrachtet werden.

Der Standard NIST SP 800-82 Rev. 2, der die Security von industriellen Steuerungssystemen behandelt,
liefert wesentliche Hilfestellungen. Da das Overlay fur die Beurteilung der OT-Security auf einen weiteren
Standard aufbaut, ist die Bearbeitung in Bezug auf die Zeit unwirtschaftlich, da sich die Inhalte mit denen

der evaluierten Normen Uiberschneiden.

Evaluiert werden folglich

e das NIST Cybersecurity Framework, als Basis fur die Betrachtung weiterer Standards,
e die CIS Controls und
e das BDEW Whitepaper.
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7.1 NIST Cybersecurity Framework

Das NIST Cybersecurity Framework enthalt 23 Kategorien und 108 granulare Subkategorien, die den
Kategorien zugeordnet sind. Sie beschreiben die Anforderungen, welche in weiteren Standards behandelt
werden. Daher befinden sich im Excel-Template zu jeder Subkategorie Referenzen auf die entsprechenden

Normen. Das Framework referenziert auf die folgenden Standards:

e CISCSC

e COBIT5

e ISA 62443-2-1:2009

e |SA 62443-3-3:2013

e |ISO/IEC 27001:13

e NIST SP 800-53 Rev. 4

Die Kategorien im Cybersecurity Framework sind generisch gehalten und dafur in den weiterfihrenden
Normen spezifischer gestaltet. Daher kdnnen diese in den Standards unterschiedlich definiert sein. Um
mehrere Ansatze zu verfolgen, werden einige dieser Normen betrachtet. Die folgende Abbildung stellt die

Anwendung der referenzierten Standards dar:

Function Category Subcategory Informative References

Asset Management (ID.AM): The - Ciscsct
data, personnel, devices, systems,
and facilities that enable the
organization to achieve business  [ID.AM-1: Physical devices and

=R ()M purposes are identified and managed |systems within the organization are
consistent with their relative inventoried ©  ISA62443-3-3:2013 SR 7.8
importance to organizational .
objectives and the organization’s risk e e e
strategy.

Abb. 18: Verwendete Referenzen einer Anforderung des NIST Cybersecurity Frameworks, Quelle: NIST Cybersecurity Framework
(2018) (leicht modifziert).

Die Referenzen, die betrachtet werden, sind grin markiert, jene die nicht betrachtet werden in rot und
teilweise Uberprifte in orange eingefarbt. In diesem Fall ist die Referenz auf die ISO/IEC 27001:2013
orange eingefarbt, da diese mithilfe des BDEW Whitepaper betrachtet wird und darin nur die Anforderung
A.8.1.1 beschrieben wird, aber nicht A.8.1.2. Durch die Einfarbung wird ersichtlich, welche Aspekte
tiefgrindiger behandelt werden. Waren samtliche Referenzen rot eingefarbt, wiirde das bedeuten, das
Thema ware noch nicht behandelt worden. Das trifft nach der gesamtheitlichen Evaluierung aber nicht zu,

da jegliche Aspekte darin berticksichtigt werden.

Die Anwendung der Referenzen wird als vollumfangliche Betrachtung der Normen durchgefihrt,
abgesehen von der ISO/IEC 27001:2013. Bei dieser werden die Anforderungen vom BDEW Whitepaper
herangezogen, da diese bereits zu einem friheren Zeitpunkt betrachtet wurden. Die komplette Betrachtung
der Standards ergibt sich, weil die aktuelle Version des NIST Cybersecurity Framework aus dem Jahr 2018
stammt und auf veraltete Standards verweist. Eine Neuauflage besteht bei den CIS Controls
und COBIT zu. Von der NIST SP 800-53 gibt es ebenfalls bereits eine fiinfte Revision.
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Diese wird aber nicht verwendet, da stattdessen das NIST SP 800-82 in Betracht gezogen wird, welches
wiederum auf die NIST SP 800-53 Revision 4 verweist. Da sich die Subkategorien in den einzelnen Normen
wiederfinden, wird auf diese nicht explizit eingegangen. Aus dem Framework ergibt sich daher kein direktes

Verbesserungspotential fir die OT-Security in Tunnelsteuerungssystemen.

7.2 CIS Controls

Fir die CIS Controls wird ebenfalls ein Excel-Dokument mit der Auflistung der Anforderungen beigestellt.
Dieses wird als Basis fur die Erarbeitung verwendet. Darin sind alle Controls aufgelistet und je nach
Komplexitat mit den entsprechenden Implementation Groups versehen. Da die Controls fiir die IT und nicht
fur Industrieanlagen ausgelegt sind, kdnnen sie nicht vollumfanglich angewendet werden. Die zutreffenden

Anforderungen werden betrachtet und dem Anwendungsfall entsprechend evaluiert.

Zunachst werden nur die Anforderungen, die fir die Implementation Group 1 markiert sind, behandelt, da
die Diirr Austria GmbH kein Sicherheits- bzw. Experten-Teams fir die Security beschaftigt. Der Scope wird
zwar auf die Industrieanlagen und nicht das Unternehmen gelegt, die ressourcentechnischen

Anforderungen sind aber die gleichen.

Zukunftig kann auf die Erarbeitung der IG 1 aufgebaut und die beiden zusatzlichen Gruppen IG 2 und IG 3

erganzt werden.

Fur die Ausarbeitung der Controls werden zunachst die Anforderungen, die nur auf IG 2 und |G 3 zutreffen,
ausgeblendet. Daraus resultieren 44 Anforderungen, die von Relevanz fur die Implementation Group 1

sind.

Die einzelnen Controls werden folgendermalen tabellarisch dargestellt:

CIs CIs Asset Security Title Description IG1 | IG2 | IG3
Control | Safeguard Type Function

1 1,2 Devices Respond | Address Ensure that a process X
Unauthorized | exists to address
Assets unauthorized assets on a

weekly basis. The
enterprise may choose to
remove the asset from the
network, deny the asset
from connecting remotely
to the network, or
quarantine the asset.

Tab. 16: Darstellung eines CIS Controls (CIS: Center of Internet Security, IG: Implementation Group), Quelle: Center for Internet
Security (2021), Online-Quelle [25.11.2021] (leicht modifiziert).

Mithilfe der Vorlage werden die Anforderungen auf ihre bisherige Umsetzung, bzw. mdgliches

Verbesserungspotential gepruft.
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Durch die Evaluierung der Controls ergeben sich folgende Anséatze und Verbesserungsmadglichkeiten fir

die OT-Security im Bereich der Tunnelsteuerungssysteme:

Uberpriifung der méglichen Umsetzung fiir Verteilungsmechanismen fiir Software bzw. Patches.
Uberpriifung von unautorisierter Software, die dann ersetzt oder entfernt wird.

Definition eines Datenmanagementprozesses, in dem Datensensibilitdt, Dateneigentimer*innen,
sowie die Behaltedauer und der Umgang damit definiert bzw. dokumentiert sind.

Bestimmung der Sensibilitat von Daten.

Evaluierung einer geeigneten Technologie fiir die Verschllisselung von sensiblen Daten.
Uberpriifung von automatischen Session-Sperren bei Inaktivitat.

Uberpriifung der Anmelde-Accounts auf Feldkomponenten auf initiale Anmeldenamen und
Passworter.

Definition von Intervall und Dokumentierung fiir die Uberpriifung von Accounts und User*innen.
Anwendung und Uberpriifung von Application Whitelisting.

Konkrete Definition der Daten, die mit dem Logging genauer untersucht bzw. ausgewertet und an
den zentralen Server Ubermittelt werden.

Adaquate Anpassung der Speicherkapazitat fur Logs.

Berlcksichtigung der Security von Backups im Datenwiederherstellungsprozess.

Anwendung von Verschlisselungsreferenzen bei Backup-Daten, die ahnlich der Verschlisselung
der Originaldaten sind.

Durchfihrung von Awareness-Schulungen fur Mitarbeitende zur Erkennung von Social-
Engineering-Attacken, das Aufzeigen von Authentisierungs-Best-Practices, wie die Wahl von
Passwértern, fir die Erkennung und Meldung von Sicherheitsvorfallen, sowie die Meldung von

fehlenden Sicherheitsupdates flr Assets.

Diese Aspekte werden uberprift und wenn mdglich in den Informationssicherheitsprozess, vor allem

betreffend der OT-Security, eingepflegt.
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7.3 BDEW Whitepaper

Das BDEW Whitepaper ist ein Excel-Dokument mit 37 Anforderungen betreffend sicheren Steuerungs- und
Telekommunikationssystemen.  Diese referenzieren auf die ISO/IEC 27002:2013, den
Anwendungsleitfaden fiir das Informationssicherheitsmanagement aus der ISO/IEC 27001, und die
ISO/IEC 27009:2017, die Anforderungen fiir sektorspezifische Anwendungen aus der ISO/IEC 27001
enthalt. Die Anforderungen sind mit konkreteren MaRnahmen und Umsetzungsvorschlagen als die Normen

versehen.

Jedes Element ist mit der Sicherheitsanforderung und den entsprechenden Referenzen auf die Normen
versehen. Dazu sind Erganzungen und Anmerkungen mit weiterfihrenden Informationen beigefugt.
Zusatzlich sind mogliche Malnahmen fiir Betriebsfliihrungs- und Leitsysteme, Systembetrieb,
Ubertragungstechnik und Sprachkommunikation, sowie Sekundar-, Automatisierungs- und Fernwirktechnik

erganzt.

Die folgende Abbildung zeigt einen Auszug aus dem BDEW Whitepaper, der eine Anforderung mit den

Zusatzinformationen darstellt:

Nummer | Norm-Referenzen| Beschreibung
4.2.1 Ansprechpartner

ISO/IEC 27002:2013 /  |Der Auftragnehmer muss einen Ansprechpartner definieren, der w dhrend
27019:2017: der Angebotsphase, der System-Entw icklung und w &hrend des geplanten
6.1.1,6.1.5,15.1.2 Betriebs- und Wartungszeitraumes fur den Bereich der [TSicherheit
verantw ortlich ist.
Bei entsprechender Unternehmensgréfie sollten die Aufgaben in den
verschiedenen Bereichen und Projektphasen von mehreren Mitarbeitern
Ergéanzungen und w ahrgenommen w erden. Auf Projektebene sollte allerdings ein einzelner
Anmerkungen Verantw ortlicher benannt w erden, der dem Auftraggeber als primarer
Ansprechpartner dient. Fiir den Fall der Abw esenheit sollte eine Vertretung
vorgesehen w erden.

Sicherheitsanforderungen

Betriebsfiihrungs- und A
Leitsysteme, Systembetrieb
Ubertragungstechnik und A
Sprachkommunikation
Sekundar-, Automatisierungs A,

und Fernw irktechnik

Abb. 19: Anforderung aus dem BDEW Whitepaper, Quelle: Osterreichs Energie/BDEW (2018), Online-Quelle [25.11.2021], S. 26.

Zu den Anforderungen stehen ergéanzende Spalten fur die Risikoklassen zur Verfligung. Diese werden fur
die Betrachtung aber nicht beansprucht, da es sich um eine generelle Evaluierung der

Optimierungsmadglichkeiten handelt.

Der Reifegrad der Umsetzung der einzelnen Controls wird qualitativ in einer weiteren Spalte bewertet.

Dafiir stehen die folgenden Werte zur Auswahl:

e unbearbeitet

e nicht umgesetzt

o teilweise umgesetzt

e weitgehend umgesetzt

e vollstandig umgesetzt

o vollstdndig umgesetzt, gepruft und bewertet

e entbehrlich
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Das Whitepaper liefert keine genaue Definition der Beurteilungsgrade, daher werden diese wie folgt

beschrieben, angewendet:

unbearbeitet:

nicht umgesetzt:

teilweise umgesetzt:

weitgehend umgesetzt:

volilstindig umgesetzt:

vollstindig umgesetzt, gepriift und bewertet:
entbehrlich:

von Relevanz, wurde aber noch nicht betrachtet
von Relevanz und im Bewusstsein, wird aber
noch nicht umgesetzt

Teile der Anforderung werden bereits umgesetzt
Anforderung bis auf Kleinigkeiten umgesetzt
Anforderung wird bereits komplett umgesetzt
Diese Bewertung wird nicht verwendet
anwendbar oder nicht

Anforderung nicht

gefordert

Weiters liefert die Vorlage eine Hilfestellung furr die Bewertung der Anforderungen bei internen und externen

Audits mit den entsprechenden Parametern aus den beiden referenzierten Normen.

Sofern eine Verbesserung der Anforderungen moglich ist, wird das Verbesserungspotential evaluiert.

Dadurch ergeben sich weitere Ansatze zur Verbesserung der OT-Security, die einen direkten Bezug zu

Industrieanlagen besitzen. Dazu zahlen:

Evaluierung der Anwendung von internen Audits.

Implementierung von Laufzeitiberwachungs-Mechanismen.

Deaktivierung von nicht benétigten Diensten.

Uberpriifung der Konsistenz von Daten an den AuBenschnittstellen von Anwendungen, als auch

bei der Ubergabe zwischen verschiedenen Systemmodulen innerhalb von Applikationen.

Uberpriifung von Kommunikationen auf Applikations-Ebene mit Hilfe von Kommunikations-

Gateways mit Pruffunktionen.

Da im OT-Security-Prozess die ISO/IEC 27001:2013 bereits berlcksichtigt ist, ergeben sich aus dem

BDEW Whitepaper

Optimierungen der bereits angewendeten MaRnahmen.

nur wenige Verbesserungsmallnahmen.

Dafiir liefert es Erkenntnisse fir
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7.4 NIST SP 800-82 Rev. 2

Urspriinglich war geplant die NIST Special Publication 800-82 in der zweiten Revision in die Verbesserung
der OT-Security von Tunnelsteuerungssystemen miteinzubinden. Bei der genauen Evaluierung stellte sich
heraus, dass das Overlay mit den Controls auf die NIST SP 800-53 Rev. 4 verlinkt. Daher missen beide
Standards parallel betrachtet werden. Somit ist die Schnittmenge der Overlays der beiden Standards auf
Verbesserungspotential zu evaluieren. Das ergibt einen zeitlich zu umfangreichen Aufwand fir die
Evaluierung eines ergdnzenden Standards. Dieser ware analog zu den betrachteten Teilen der IEC 62443

zu sehen. Daher wird dieser Standard in dieser Arbeit nicht weiter betrachtet.

Eine zukinftige Erarbeitung dieses Standards und Einpflegen in den OT-Security-Prozess ist aber geplant.
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8 OPTIMIERUNG DER OT-SECURITY IN TUNNELSTEUERUNGSSYS-
TEMEN

In diesem Kapitel werden die Anpassungen fir die Umsetzung der Informationssicherheit betreffend die
OT-Security in Tunnelsteuerungssystemen evaluiert. Das betrifft sowohl die Dokumentation, sowie

prozessuale und technische Verbesserungen.

Die Anpassungen ergeben sich aus den erarbeiteten Verbesserungspotentialen, die als Ergebnis der
Ausarbeitungen der Normen resultieren. Die mdglichen Verbesserungen der diversen Normen werden
zusammengefasst und die unterschiedlichen Ansatze zu den Themen vereint. Daraus ergibt sich ein

einheitliches Gesamtbild fiir die verschiedenen Anpassungen.

Zusatzlich werden in diesem Kapitel gefundene Verbesserungsmaoglichkeiten, die nicht von den Standards

behandelt werden, erganzt.
Diese werden in

e prozessuale Anpassungen und

e technische Anpassungen aufgeteilt.

Die prozessualen Anpassungen beschreiben die bendtigten Anpassungen diverser Prozesse, die fir die
OT-Security von Relevanz sind. Mit diesen werden die Ablaufe zur Umsetzung von MalRnahmen definiert.
Die technischen Anpassungen enthalten konkrete technische und umsetzbare MalRnahmen, wobei die

technischen Anpassungen ebenso in die Prozesse und die Dokumentation, integriert werden missen.

Ergdnzend wird am Ende des Kapitels das Defense-in-Depth-Modell fur die OT-Security in

Tunnelsteuerungssystemen evaluiert.
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8.1 Prozessuale Anpassungen

Die prozessualen Anpassungen betreffen sowohl die Erganzung von komplett neuen Inhalten, die auch
technisch noch umgesetzt werden muissen, als auch Teile der Prozesse, die noch dokumentiert werden
missen. Die Ergebnisse werden in das Informationssicherheitskonzept der Dirr Austria GmbH integriert.
Daher erfolgt eine Gliederung nach den Kapiteln des Konzepts. Es ist zu beachten, dass fiir die Vermeidung
von Redundanzen die Zuordnung der Verbesserungsmalinahmen nur bei dem zutreffendsten Thema
stattfindet.

Allgemein

Eine Uberpriifung von Dritten fir die Erkennung von weiteren Méglichkeiten oder potenziellen
Fehlerquellen im Informationssicherheitsprozess sollte stattfinden. Dazu ware ein internes oder auch

externes Audit anzudenken.

Als nachster Schritt ist eine Awareness-Schulung der Mitarbeitenden durchzufiihren, um die OT-Security
sichtbar zu machen. Damit soll Bewusstsein fiir die Erkennung von Social-Engineering-Attacken, die
Anwendung von Authentifizierungs-Best-Practices, welche zum Beispiel die Wahl von Passwortern
betreffen, fir Erkennung und Meldung von Sicherheitsvorfallen, sowie die Meldung von fehlenden
Sicherheitsupdates fiir Assets geschaffen werden. Die Uberpriifung auf IT-Sicherheitsvorfille und der
Umgang damit missen noch definiert werden. Bei Auffalligkeiten, die auf einen Vorfall hindeuten, missen
Anpassungen der SicherheitsmalRnahmen, wie zum Beispiel die Anderung der Passwérter von Standard-
Benutzerkonten oder der Datenbank, stattfinden. Weiters ist ein Prozess zu definieren, wie mit bekannt

gewordenen Sicherheitslicken umgegangen werden muss.

Die Grundkonfiguration der Security sollte automatisiert Gberprifbar sein. Dazu muss die sichere Standard-
Konfiguration genauer beschrieben werden. Dieser ist beizulegen, welche Schritte nach dem Einbau der
Komponenten in die Tunnelanlage noch durchzufihren sind, um die Grundkonfiguration zu
vervollstandigen. Zusétzlich sind MaRnahmen fiir die Uberpriifung der IT-Sicherheitsfunktionen im
laufenden Betrieb zu evaluieren. Ergénzend muss ein durchfiihrbarer Prozess fir die Uberpriifung der
Informationssicherheitsfunktionalitdt mit einem Verifikationsprozess erstellt werden. Dazu werden als
Hilfestellung Testarten definiert, wie zum Beispiel Funktionstests, Stresstests und Penetrationstests, die

vor und nach der Auslieferung der Komponenten regelmafig durchgefihrt werden.

Es muss ein Datenmanagementprozess definiert werden, in dem die Datensensibilitdt, die
Dateneigentimer*innen, sowie die Behaltedauer und der Umgang mit den Daten erlautert und
dokumentiert sind. Dazu muss zusatzlich die Bestimmung der Sensibilitat von Daten durchgefihrt werden.
Auch muss die Dokumentation in Bezug auf die Genauigkeit von Schnittstellen, Speicherressourcen,

Dateien und Verzeichnisse, sowie der ,XAMControl“-Konfigurationsdateien erweitert werden.
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Das Informationssicherheitskonzept muss um weitere Aspekte, welche in dieser Arbeit evaluiert wurden,
erweitert werden. Das ist zum einen die Beschreibung der Bedrohungen vor denen geschitzt werden soll,
unter Berucksichtigung des Defense-in-Depth-Prinzips. Weiters mussen potenzielle Fehler, die im Laufe
des Betriebs zu erwarten sind, niedergeschrieben werden. Ebenso von Relevanz ist das sichere
Ausbringen der Komponenten aus den Anlagen, sowie deren sichere Entsorgung. Zusatzlich ist eine
Erganzung des erreichbaren Security-Levels (SL-C) umzusetzen. Fir das Patchen der Firmware-Stande
besteht die Notwendigkeit diese davor anlagenspezifisch zu dokumentieren, um die verwendeten

Versionen Uberprifen zu kénnen. Daher missen diese in den Asset-Listen erfasst werden.

Fir Anderungen der Systeme muss ein Prozess dokumentiert werden, der beschreibt, wie damit
umgegangen und inwiefern die Dokumentation angepasst wird. Erganzend muissen samtliche
beschriebene Malinahmen, die umgesetzt werden, mit einer Kennzeichnung der verantwortlichen
Person/Position dokumentiert werden. Die Verantwortungen missen dazu mittels einer RACI-Matrix

evaluiert werden. Die Matrix kann in das Informationssicherheitskonzept integriert werden.

Zugriffschutz und Berechtigungsvergabe

Ein wesentlicher Aspekt des Zugriffsschutzes und der Berechtigungsvergabe ist der Abruf der bendtigten
Benutzeraccounts mit den entsprechenden Berechtigungen beim Auftraggeber. Dazu muss noch die

interne Verantwortung fiir die Durchfiihrung abgeklart und dokumentiert werden.

Weiters muss der Prozess flur die Validierung von Dateneingaben in ,XAMControl“, entsprechend den
festgesetzten Grenzwerten und der Méglichkeit der Anderung nur von autorisierten Benutzer*innen

innerhalb der Anlage, definiert werden.

Es muss dokumentiert werden, in welchem Intervall die Uberpriifung auf entbehrliche Benutzerkonten in
~XAMControl* und Windows stattfindet und wie damit weiterfihrend verfahren wird. Weiters muss eine
berechtigungsspezifische Darstellung der Zugriffsméglichkeiten auf Windows, sowie die generellen
Maoglichkeiten der Benutzergruppen erganzt werden. Erganzend werden die
Authentifikationsmechanismen und die Unterscheidung von normalen Anwender*innen und
Administrator*innen ausfuhrlich beschrieben. Zusatzlich muss eine konkrete Auflistung und Begriindung

der Standard-Benutzerkonten beigelegt werden.

Weiters muss evaluiert werden, ob eine maximale Anzahl gleichzeitig angemeldeter Nutzer*innen die OT-
Security erheblich verbessert. Die Erkenntnisse werden im Informationssicherheitskonzept erganzt. Die
wahrscheinlichsten Arten von einzutretenden Sicherheitsvorfallen werden ebenfalls im Konzept

niedergeschrieben.

Kryptografische MaRnahmen

Die kryptografischen MaRnahmen missen evaluiert und im Informationssicherheitskonzept prozessual

definiert werden.
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Logging / Ereignisaufzeichnung

Fir das Logging muss die entsprechende Behaltedauer der Daten definiert werden. Zusatzlich missen die
betrachteten Informationen konkret beschrieben und eine Abgrenzung der fur das zentrale Monitoring

bereitgestellten Daten stattfinden.

Softwareentwicklung

Fir die sichere Softwareentwicklung ist ein Bedrohungsmodell fir den ,XAMControl“-Individualcode zu
erstellen. Dazu missen Codierungsnormen und gegebenfalls Anpassungen des firmeninternen Coding-

Standards durchgefihrt und Sicherheitsmalinahmen bei der Entwicklung des Codes definiert werden.

Zusatzlich missen die sicheren Zustande der ,XAMControl*-Variablen, die vor allem bezuglich

Ausfallsszenarien von Relevanz sind, im Informationssicherheitskonzept beschrieben werden.

Schwachstellenmanagement

Die Definition des Prozesses zur Bedrohungsabschwachung, in dem potenzielle Schwachstellen wahrend
des Aufsetzens der Komponenten bzw. der Implementierung des Codes vor Inbetriebnahme beriicksichtigt
werden, muss durchgefilhrt werden. Zusétzlich ist ein Prozess fir die Uberpriifung der eingesetzten
Software nach CVE-Eintrdgen umzusetzen. Auf dieser Basis soll die Software gesammelt fur die

Installation zur Verfligung gestellt werden.

Weiters muss eine Vorlage flr eine Risikoanalyse zur Bewertung von Schwachstellen und deren

Maflnahmen erstellt werden.

Héartung / Netzwerk / Schutz vor Schadsoftware

Das Kommunikationsschema, das die benétigten Protokolle und aktivierten Firewall-Ports auflistet, wird
zukunftig mit aktivierten bzw. deaktivierten USB-Ports und Ethernet-Schnittstellen erganzt. Zusatzlich
werden eventuell gesperrte Grafikkarten-Schnittstellen in diesem und im Informationssicherheitskonzept
dokumentiert. Zur Darstellung der verwendeten ,XAMControl“-Dienste werden diese anlagenspezifisch aus

der Tab. 4 in das Informationssicherheitskonzept tibernommen.

Der Umgang mit mobilen Datentrdgern im Anlagenumfeld muss definiert werden. Das bedeutet, dass

konkretisiert wird, ob diese eingesetzt werden durfen.

Es soll eine Definition von Penetrationstests und Ereignisstirmen fiir lokale Steuereinheiten, Touchpanels
und ,XAMControl* stattfinden und eine mdgliche Anwendung evaluiert werden. Falls nicht, muss die

Begrundung im Informationssicherheitskonzept erganzt werden.

85



Optimierung der OT-Security in Tunnelsteuerungssystemen

Backup & Restore

Es muss eine konkrete und schrittweise Anleitung fur die Durchfihrung des Backup-&-Restore-Prozesses
erstellt werden. Zurzeit ist die Beschreibung im Informationssicherheitskonzept oberflachlich gehalten.
Dazu muss erganzt werden, wie erfolgreiche Backups erstellt und erkannt werden. Dasselbe gilt fir die
Wiederherstellung der Sicherungen. Weiters muss die Security von Backups Uber deren Lifecycle
berlcksichtigt werden. Zusatzlich muss eine ausfiihrliche Testroutine betreffend der Wiederherstellung des

Automatisierungssystems definiert werden.

Patch Management

Die Prozessanpassungen beim Patch Management finden durch die Erstellung von detaillierten
Installationsanleitungen fiir Patches statt. Die Anleitungen missen genaue Anweisungen fir die

Anwendung und Installation von Patches beinhalten.

Zumindest bei der Umsetzung des Patch Managements miissen Uberpriifungen von unautorisierter

Software durchgefiihrt werden. Die Software wird entweder ersetzt oder entfernt.

Zuklnftig missen auch Patches von der Firmware von Feldgeraten berlcksichtigt werden. Die Moglichkeit
des Einspielens der Firmwareupdates muss definiert und Verfligbarkeitseinschrankungen bericksichtigt
werden. Dazu muss ein konkreter Ablauf definiert, sowie Mdglichkeiten zur Integrationsprifung evaluiert

werden.
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8.2 Technische Anpassungen

Die technischen Anpassungen sind jene, die direkt auf den Komponenten, erganzend zu den bisherigen
MaRnahmen, umgesetzt werden. Sie werden entsprechend des Aufbaus des
Informationssicherheitskonzeptes gegliedert, um diese im Informationssicherheitskonzept angemessen
erganzen zu konnen. Einige der MaBnahmen kénnen inhaltlich mehreren Uberbegriffen zugeordnet

werden. Dabei wurde immer der passendste gewahlt, um Redundanzen zu vermeiden.

Allgemein

Die Erganzung von Nutzungshinweisen, um auf Rechte und Pflichten bei der Benutzung des Systems
aufmerksam zu machen, ist anzustreben. Diese werden in Windows simpel als Desktophintergrund

dargestellt. Bei ,XAMControl“ findet eine Integration in die Visualisierung statt.

Zugriffschutz und Berechtigungsvergabe

Eine verschlisselte bzw. passwortgeschiitzte Ablage der Passwortlisten mit Informationen zu den
einzelnen Tunnelanlagen ist am Firmenserver vorgesehen. Darin sind Datenbankpassworter,
Feldgeratpassworter, sowie das Passwort flir den Standard-Useraccount mit Zugriff auf das

Sicherungsverzeichnis, gespeichert. Aus diesem Grund ist ein entsprechender Schutz anzuwenden.

Fir das anlagenspezifische Backup-Verzeichnis muss eine konkrete Limitierung der Benutzergruppen mit
Zugriffsrecht angewendet werden. Das Dateisystem in Windows muss bei lokalen Steuereinheiten und
Touchpanels berechtigungsspezifisch geschitzt werden. Das heildt, dass unter anderem nur
Administratorinnen Zugriffsberechtigungen fur die Programmverzeichnisse bekommen und Standard-
Benutzer*innen nur den Zugriff auf deren persdnliche Daten haben. Zusatzlich mussen die Berechtigungen
auf die Windows-Administrationsprogramme streng reglementiert sein, sodass nur noch User*innen aus
der Administratorengruppe darauf zugreifen koénnen. Dasselbe gilt flr das Ausfliihren von
Softwareprozessen, sowie mobilem Code, wie zum Beispiel portabler Software. Bei Prifinformationen wie
Ereignisdaten ist darauf zu achten, dass Standard-User*innen maximal Lese- aber keine Schreibrechte

bekommen.

Systemkonten missen mit den minimal bendtigten Rechten ausgestattet werden. Hinzu kommt, dass
samtliche initiale Konten, die keine wesentliche Funktion erbringen, geléscht werden mussen. Der lokale
Backup-Benutzeraccount, der als Windows-Konto fiir Notfalle bei den lokalen Steuereinheiten und
Touchpanels besteht, sollte weitestgehend niedrigprivilegiert parametriert werden, um bei einem
Missbrauch dieses Kontos keine weitreichenden Folgen zu erzielen. Die Einfihrung einer eindeutigen

Identifizierung und Authentifizierung von Softwareprozessen muss evaluiert werden.

Es muss eine Evaluierung durchgefihrt werden, welche Feldkomponenten
Authentifizierungsmechanismen, wie zum Beispiel Passworter, unterstutzen. Fur diese werden komplexe
Passworter  vergeben.  Weiters  werden mdgliche  Hardwaremechanismen und deren

Anwendungsmaglichkeiten fir Authentifizierer Gberprift.
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Automatische Sitzungssperren fir lokale Steuereinheiten und Touchpanels missen evaluiert werden. Vor
allem bei lokalen Steuereinheiten, die lokal nur bedient werden, um diese fir die Inbetriebnahme
entsprechend  einzurichten, ist die Sinnhaftigkeit zu hinterfragen. Daher st eine
benutzergruppenspezifische Abmeldung, vor allem niedrigprivilegierter Benutzerkonten, anzustreben. Das
Gleiche gilt fiir die Sperren von Remote-Desktop-Sessions. Sitzungssperren in ,XAMControl“ sind nicht

mdglich, da eine standige Bedienbarkeit gefordert ist und diese damit behindert werden wiirde.

Kryptografische MaRnahmen

Die Anwendung von kryptografischen MaRnahmen bzw. eines Verschlisselungsschutzes ist zu prufen.
Dabei mussen die Anwendungsmdglichkeiten von Kryptografie und somit privaten, o6ffentlichen und
symmetrischen Schliisseln auf ihre Relevanz flr den Einsatzbereich geprift werden. Zusatzlich muss die
Vertrauenswirdigkeit der Schllssel berlcksichtigt werden. Sofern Schllisselzertifikate angewendet

werden, missen diese von einem Vertrauensanker, bzw. der PKI bezogen werden.

Beim Umgang mit sensiblen Daten missen diese mit einer geeigneten Technologie verschlisselt werden.

Logging

Die Protokollierung der An- und Abmeldungen in Windows muss fir eine bestimmte Anzahl von Tagen
definiert und parametriert werden. In , XAMControl“ muss die Zeitspanne nicht separat definiert werden, da
darin die An- und Abmeldeinformationen ohnehin langer (entsprechend des Ringspeichers) gespeichert

sind.

Zusétzlich soll die Uberpriifung auf weitere Méglichkeiten zur Ereignisaufzeichnung stattfinden, um
samtliche relevante Ereignisse sicherstellen zu kénnen. Dazu zahlen unter anderem erfolglose
Anmeldeversuche und relevante Daten, die mit der Ubermittlung an das zentrale Monitoring-System einen
schnellen Uberblick (ber Informationssicherheitsvorfalle liefern. Sollten weitere aufzuzeichnende
Ereignisse in Betracht kommen, kann der Standard NIST SP 800-92, der Guide fur das

Computersicherheits-Log-Management, als Hilfestellung verwendet werden.

Damit die Ereignisse Uber einen langeren Zeitraum gespeichert werden, muss eine Anpassung der
Ereignisdatenkapazitat stattfinden. Bei der Uberschreitung eines definierten Schwellwerts soll eine

Warnung beziiglich des Speicherlimits ausgegeben werden.

Weiters ist eine Ausgabe von Informationen an das Bedienpersonal, wenn die Verarbeitung von
Ereignisdaten ausfallt, sowie eine Implementierung von Laufzeitiberwachungs-Mechanismen, wie zum

Beispiel Watch Dogs, zu prifen.

Softwareentwicklung

Der Einsatz von SicherheitsmaRnahmen fur die Entwicklung von Individualcode in ,XAMControl* muss

Uberprift und umgesetzt werden.
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Schwachstellenmanagement

Die Berlicksichtigung von potenziellen Schwachstellen wahrend des Aufsetzens der Komponenten bzw.

der Implementierung des Codes muss vor der Inbetriebnahme umgesetzt werden.

Hartung / Netzwerk / Schutz vor Schadsoftware

Das Blockieren von Grafikkarten-Schnittstellen von lokalen Steuereinheiten und Touchpanels soll Gberprift
werden. Dabei muss der etwaige Zugriff bei Ausfallen von Remote-Verbindungen beriicksichtigt werden,
da ansonsten keine weitere Mdglichkeit der visuellen Darstellung besteht. Ergédnzend ist die Anwendung

eines physischen Manipulationsschutzes auf Wirtschaftlichkeit und Notwendigkeit zu prifen.

Zusatzlich zur Limitierung der freigegebenen Ports der lokalen Firewalls mussen diese auf das
Tunnelnetzwerk bzw. die entsprechenden Netzsegmente beschrankt werden, um Zugriffe von einem

anderen Netzwerk zu verhindern.

Eine ausflhrliche Hartung der Datenbanken muss zukinftig realisiert werden. Dazu werden die Vorgaben
von Microsoft umgesetzt. Bei den Datenbanken auf den lokalen Steuereinheiten wird gegebenfalls der
.Mixed Mode* aktiviert, damit eine Anmeldung mit den Windows- bzw. Active-Directory-Benutzerkonten

moglich ist.

Da keine Software zum Schutz vor Schadsoftware verwendet wird, um jegliche Probleme mit der
Performance und somit Beschrankungen der Verfligbarkeit zu vermeiden, ist die Umsetzung von
Application Whitelisting zu prifen. Damit soll der Einsatz von Schadsoftware verhindert werden. Zusatzlich
muss eine Uberpriifung der mdglichen Anwendung von Mechanismen zum Schutz vor Schadcodes, auch

was den Individualcode in ,XAMControl* betrifft, gepruft werden.

Zur Vervollstandigung des Prinzips der geringsten Funktionalitdt mussen samtliche Dienste und
Bibliotheken in Windows auf ihre Notwendigkeit Uberprift werden und nicht benétigte deaktiviert oder

deinstalliert werden.

Zum Schutz vor DDoS-Attacken muissen die Datenlbertragungsraten mit Beriicksichtigung der einzelnen
Protokolle limitiert, sowie weitere Malnahmen evaluiert werden. Zusatzlich zu der Limitierung der
Bandbreite missen Prozessprioritaten fur Windows- und ,XAMControl“-Prozesse vergeben werden, damit

die wesentlichen Funktionen am langsten verfigbar sind.

Eine Abklarung der Beistellung des Auftraggebers oder des moglichen Einsatzes von IDS (Intrusion
Detection System) oder IPS (Intrusion Prevention System) ist durchzufihren und abzuwéagen, ob ein

solches System einen wirtschaftlich vertretbaren Vorteil mit sich bringt.

Es sind Uberprifungen von Mdglichkeiten fiir IntegrititsmaBnahmen vom Boot-Prozess auf Windows-
Ebene durchzufiihren und zu erganzen. Weiters missen Verfahren zur Verifikation von Software- und

Informationsintegritat evaluiert werden.

Eine automatische Uberpriifung zur Erkennung von nicht autorisierten Anderungen der Systemzeit tiber

NTP muss stattfinden, da ansonsten die Zeitstempel der Ereignisdaten manipuliert werden kénnten.
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Mechanismen zur Uberwachung von Netzwerk- und IT-Sicherheitseinstellungen miissen evaluiert und
eingefuhrt werden, um veranderte Parameter zu erkennen. Die Durchfuhrung von Penetrationstests bei
lokalen Steuereinheiten, Touchpanels und ,XAMControl“ vor Inbetriebnahme ist anzudenken, um die

Sicherheitsmafnahmen zu bewerten.

Backup & Restore

Die Backup-Daten missen ahnlich gut wie die Originaldaten verschlisselt werden. Das kann damit erzielt
werden, dass der Ablageordner fir Backups im Dateisystem nach denselben Berechtigungen Zugriff

gewahrt, wie sie im Originalsystem umgesetzt sind.

Die Moglichkeit zur Parametrierung von Integritatsprifungen bei Backups muss in ,XAMControl, bzw. der
Microsoft SQL-Datenbank, sowie im Backup-Programm fir die Erstellung der Sicherungen von lokalen

Steuereinheiten und Touchpanels geprift werden.

Bei der Sicherung der Daten werden Eintrage erstellt, welche die Durchfiihrung dokumentieren. Fir die

Wiederherstellung muss das noch geprift werden.

Patch Management

Fir die Verteilung von Patches und Software auf lokale Steuereinheiten und Touchpanels sollen zukunftig
Verteilungsmechanismen zum Einsatz kommen, welche die entsprechenden Daten aussenden. Die

Umsetzungsmoglichkeiten missen evaluiert und die beste L6sung angewendet werden.

Bei Windows- und Drittherstellersoftware-Updates muss Uberprift werden, wie die Sicherstellung der

Authentizitat und Integritdt mdglich ist und diese dann entsprechend umgesetzt werden.
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8.3 Defense-in-Depth-Modell

Samtliche bereits umgesetzte, als auch evaluierte Malnahmen, welche die OT-Security in
Tunnelsteuerungssystemen betreffen, werden fiir die Erstellung des Modells berilicksichtigt. Daraus lassen
sich die Schichten fiir das Defense-in-Depth-Modell ableiten. Dieses ist fiir die lokalen Steuereinheiten und
Touchpanels gesamtheitlich definiert. ,XAMControl“ ist als Applikation integriert und wird nicht gesondert
betrachtet.

Die Abb. 20 zeigt das erstellte Defense-in-Depth-Modell:

Netzwerk/Firewall

Hartung/
Zugriffsschutz

Betriebssystem

Applikationen/
XAMControl

Daten

Abb. 20: Defense-in-Depth-Modell der OT-Security in Tunnelsteuerungssystemen (VPN: Virtual Private Network), Quelle: Eigene
Darstellung.

Anhand der Abbildung ist ersichtlich, welche Schichten durchdrungen werden miissen, um einen
erfolgreichen Angriff durchzufiihren. Weiters ist ablesbar, wie die Schichten zur Aufrechterhaltung der
Security beitragen.

91



Optimierung der OT-Security in Tunnelsteuerungssystemen

Die auferste Schicht ist das VPN, welches vom Auftraggeber beigestellt wird. Dieses umfasst den
gesamten Zugriff zu den Tunnelanlagen. Sollte ein Durchdringen gelingen, besteht zumindest ein Zugriff

zu den Tunnelnetzwerken.

Die Netzwerk/Firewall-Schicht dient dem Erkennen von Eindringlingen und der Limitierung der Netzwerk-
Ports und Netzwerkzuordnung der Kommunikationspartner. Somit wird der Zugriff auf weitere

Komponenten erschwert.

Im Fall eines Ubergehens der Firewall bzw. des Netzwerkschutzes, kommen Hartung und Zugriffsschutz
zum Tragen. Dabei wird unter anderem dafur gesorgt, dass Authentifizierungsmechanismen, komplexe

Passworter, sowie Blockierungen von Ethernet- und USB-Schnittstellen umgesetzt werden.

Als Zwischenschicht zum Eindringen in das Betriebssystem werden drei parallele Layer definiert. Dabei
handelt es sich um den Schutz vor Schadsoftware. Das sind Malknahmen fiir die Verhinderung des
Einbringens von Schadsoftware in die Systeme. Dazu wird nebenher geloggt, um Eindringversuche
aufzuzeichnen. Das ist vor allem bei haufigen hintereinander fehlgeschlagenen Zugriffsversuchen, sowie
zu untypischen Zeiten genauer zu beobachten. Drittens wird die Datensicherung betrieben. Sollte es zu
einem Eindringen und Einbringen von Schadsoftware oder zur Manipulation von Daten kommen, kann
mithilfe von Backups der letzte einwandfreie Stand eingespielt werden. Dabei ist zu beachten, dass die

SicherheitsmafRnahmen angepasst werden, um ein neuerliches Eindringen zu verhindern.

Um eine erfolgreiche Invasion in das Betriebssystem zu erschweren, werden weitere MalRnahmen
getroffen. So werden im Dateisystem Limitierungen der Zugriffe je nach Berechtigung durchgefihrt und
Windows-Administrationstools, wie die Eingabeaufforderung und die Gruppenrichtlinie fur User*innen ohne

Administratorenberechtigungen gesperrt.

Falls bis zu den Applikationen durchgedrungen wird, werden samtliche Applikationen, bei denen ein
Passwortschutz moglich ist, sowie ,XAMControl“, mit komplexen Passwortern bzw. den Active-Directory-
Authentifizierungsdaten geschutzt. Das Durchbrechen dieser Schicht bietet den Weg zum Kern des
Modells.

Samtliche Schichten werden zum Schutz der Informationen umgesetzt. Dabei handelt es sich um die Daten

von Tunnelanlagen, die vor allem vor Manipulation geschutzt werden missen.

Dieses Defense-in-Depth-Modell wird im Informationssicherheitskonzept eingepflegt, um die

unterschiedlichen Verteidigungsschichten tbersichtlich darzustellen.
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In diesem Kapitel werden die Ergebnisse und Erkenntnisse dieser Arbeit zusammengefasst, der Ausblick

der zukinftigen Tatigkeiten beschrieben, sowie die Erreichung der Ziele evaluiert.

Eine konkrete Zuordnung der Komponenten in die Sparten IT oder OT ist in den Tunnelanlagen beinahe
unmoglich. Das kommt daher, dass die Geréate der Steuerungsebene, die in OT-Anlagen verbaut werden,
groéftenteils IT-Komponenten sind. Daher ist eine ausgepragte IT/OT-Konvergenz vorzufinden. Weiters ist
die Evaluierung der Angreifer*innen und mdéglichen Attacken eine aufschlussreiche Information. Dieses
Wissen macht Angriffe trotzdem nicht unmdglich und es kénnen unvorhersehbare Ereignisse eintreten. Da
die evaluierten Normen sich nicht speziell auf diese Parameter beziehen und einen gesamtheitlichen

Schutz der Komponenten vorsehen, ist die Definition von Angreifer‘innen und Angriffsarten dafir obsolet.

Aus der IEC 62443 lassen sich viele Aspekte der unterschiedlichen Teile entnehmen. Konkret anwendbar
sind die Teile 2-4, 3-3, 4-1 und 4-2, da diese flir Systemintegratoren und Produktentwickler ausgelegt sind.
Das sind die beiden Rollen, welche die Dirr Austria GmbH beziiglich der Tunnelsteuerungssysteme
einnimmt. Jedoch Uberschneiden sich die Inhalte der Normen, da der Umfang fir die Evaluierung fir

samtliche Teile beinahe gleich angenommen wurde.

Es finden sich unzahlige weitere zutreffende Normen. Daher wurde in dieser Arbeit eingegrenzt, welche
Normen oberflachlich betrachtet und welche genauer evaluiert werden. Daraus ergibt sich, dass viele
Standards unterschiedliche Terminologien fur dieselben Bedeutungen verwenden. Im Wesentlichen sind
die Inhalte oft sehr &hnlich und haufig auf bestimmte Anwendungsbereiche zugeschnitten. Selbst wenn IT-
Normen und -Richtlinien angewendet werden, missen die wesentlichen Funktionen sténdig im
Vordergrund stehen und bericksichtigt werden. Eine Anwendung von IT-Standards ist aber besser moglich
als anfanglich angenommen. Das kommt daher, dass diese bessere Mdglichkeiten fur die eingesetzten IT-
Komponenten aufweisen, als die Normen die rein fiir die OT-Security ausgelegt sind. Der Vorteil der OT-
Security-Normen ist, dass diese die uneingeschrankten wesentlichen Funktionen umfanglicher behandeln
und das industrielle Umfeld bericksichtigen. Es hatten noch weitaus mehr Normen genauer betrachtet
werden kénnen. Um den Umfang nicht zu sprengen, wurden nur die CIS Controls, das BDEW Whitepaper

und das NIST Cybersecurity Framework umfanglich behandelt.

Das behandelte Thema in allen Aspekten zu beschreiben ist kaum méglich, da dadurch der Rahmen
gesprengt worden ware. Daflir sind die Optimierungsmoglichkeiten der einzelnen Standards ausflhrlich
beschrieben und zusammengefasst, damit diese einheitlich in den Unternehmensstandard zurtickgefihrt
werden koénnen. Durch den Vergleich des Ist-Zustands mit den Normen ist ersichtlich, dass das
Unternehmen beziiglich der OT-Security gut aufgestellt ist. Es gibt trotzdem noch einiges zu verbessern,
wobei berilicksichtigt werden muss, dass die Security ein kontinuierlicher Prozess ist, der stdndig angepasst

werden muss.
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Zukunftige Anpassungen kdnnen mit den technischen Beschreibungen der IEC 62443 erreicht werden.
Diese wurden in dieser Arbeit nicht berticksichtigt, da sie nicht zuganglich sind. Dabei waren konkret die
Teile 2-3 ,Patch Management in the IACS Environment* und 3-1 ,Security Technologies for IACS“ von
Interesse. Diese beinhalten technische Umsetzungsmaflnahmen, die als Erganzung zu den Normen,
welche lediglich die Umsetzung der Security bewerten, angewendet werden kdnnen. Als weiteren Schritt
kénnen die Teile, die noch nicht verdffentlicht wurden, auf Anwendbarkeit und Verbesserungspotential
Uberprift werden. Dabei handelt es sich um die Teile 1-3 ,System Security Compliance Metrics®, 1-4 ,IACS
Security Lifecycle and Use-Cases®, welcher sich noch im Entwurfsstatus befindet, und 2-2 ,Implementation
Guidance for an IACS Security Management System“. Es muss aber angemerkt werden, dass die
wesentlichen Aspekte bereits mit den bisher evaluierten Teilen abgedeckt sind, da diese vor allem fur
Produktentwickler und Systemintegratoren, die Rollen welche die Dirr Austria GmbH einnimmt, von

Bedeutung sind.

Weiters kénnen noch einige erganzenden Normen betrachtet werden. Zum einen ist die ISO/IEC 15408 fir
den Anwendungsbereich von Interesse, zum anderen ist eine vollumfangliche Evaluierung der NIST SP
800-82 eine Bereicherung. Mit diesen kann das von der Dirr Austria GmbH verwendete Security-Konzept

erweitert und die OT-Security-MaRnahmen weiter ausgebaut werden.

Zur Finalisierung der Ergebnisse mussen diese noch in den Unternehmensstandard integriert werden.

Dafur wurde bereits die notwendige Struktur geschaffen.

Abschlieend bleibt zu erwdhnen, dass die relevanten Teile der IEC 62443 evaluiert, ergdnzende Normen
gefunden und mit den definierten Umsetzungsmadglichkeiten die OT-Security optimiert wurde. Damit wurde
die Zielsetzung eines einheitlichen Gesamtbildes zur OT-Security in Tunnelsteuerungssystemen erreicht.
Der Handlungsbedarf beziglich der Cybersecurity und generell der OT-Security in
Tunnelsteuerungssystemen ist derzeit somit gedeckt.
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