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KURZFASSUNG

Das Unternehmen IGT Austria GmbH entwickelt vorwiegend Softwarelésungen fiir Glicksspielautomaten
in regulierten Markten weltweit. In einigen dieser Markte spielt konventionelle Minzverarbeitung eine
zentrale Rolle. Somit ist es im Rahmen von Softwareentwicklungsprozessen unumganglich Tests in
Verbindung mit dem automatisierten Miinzverarbeitungssystem durchzufiihren. Schwierigkeiten ergeben
sich in diesem Kontext vor allem in Anbetracht der landerspezifischen Wahrungen, weil es an Testmiinzen

oder passenden Bezahlsystemkomponenten fehilt.

Die vorliegende Masterarbeit befasst sich daher mit der Systementwicklung eines Emulators, der die
grundsatzliche Funktionsweise realer Komponenten des Minzverarbeitungssystems nachbildet. In dieser
Intention wird zunachst das Gesamtsystem der automatisierten Minzverarbeitung sowie die
Funktionsweise und Interaktion der Einzelkomponenten analysiert. Unter Berlicksichtigung der Grundsatze
und Methodiken des Requirements-Engineering werden anschlieRend konkrete Anforderungen an den zu

entwickelnden Emulator ermittelt und dokumentiert.

Die Anforderungsspezifikation dient als Ausgangspunkt fiir konzeptuelle Uberlegungen in Bezug auf die
Umsetzung. Resultierend aus diesen Uberlegungen wird eine geeignete Zielplattform definiert sowie eine
Softwarearchitektur entworfen, die durch Erweiterbarkeit und Wartungsfreundlichkeit Uberzeugt. Nach
anschlieender Implementierung der Architektur auf Basis plattformibergreifender Entwicklungsansatze,
wird der finale Prototyp des Emulators unterschiedlichen Funktionstests unterzogen und evaluiert. Die
Tests haben gezeigt, dass der Prototyp funktioniert und die grundlegenden Funktionen erfiillt, allerdings

noch weitere Evaluierungen in Richtung Plattform-Abhangigkeit der Software durchzufihren sind.

ABSTRACT

The company IGT Austria GmbH primarily develops software solutions for slot machines across regulated
markets around the globe. Some of these markets still focus on conventional coin handling systems. Within
the scope of software development processes it is essential to perform tests in conjunction with the
automated coin handling system. The central problem in this context is linked to country-specific currencies

and occurs due to a lack of suitable test coins or payment system components.

This paper focuses on the system development of an emulator, that emulates the basic mode of operation
of real coin handling components. For this purpose, the entire system for automated coin handling as well
as the functionality and interactions between individual components are investigated. Taking into
consideration the principles and methodologies of the requirements engineering process the requirements

for the emulator that is being developed are identified and documented.

The requirements specification serves as the foundation for conceptual ideas in regard to the realization.
Resulting from these ideas a suitable target platform is specified, and an extensible and maintainable
software architecture is created. After implementing the architecture considering the rudiments of cross-
platform development processes, the emulator prototype is verified and evaluated by various functionality
tests. These tests have demonstrated that the basic functionality is fulfilled by the protype, but additional

investigations towards platform dependency of the software are required.
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Einleitung

1 EINLEITUNG

Dieses einleitende Kapitel verschafft einen kurzen Uberblick tiber die Themenstellung und den Aufbau der
vorliegenden Masterarbeit. Anfangs wird das Unternehmen IGT, mit welchem in Kooperation diese
Masterarbeit umgesetzt wird, naher vorgestellt. Im Anschluss folgt die Erlauterung der Ausganssituation,
der Aufgabenstellung und des Untersuchungsinteresses der Arbeit, sowie die genaue Zieldefinition. Eine

kurze Beschreibung des Aufbaus der Arbeit rundet das Kapitel ab.

1.1 Das Unternehmen IGT

Bei dem Unternehmen IGT (International Game Technology) handelt es sich um einen weltweit flihrenden
Betreiber und Technologie-Anbieter in regulierten Markten der Spieleindustrie mit Niederlassungen rund
um den Globus. Das Know-how von IGT umfasst innovative Technologien und Gaming Produkte
verschiedenster Art. Das Unternehmen bietet seinen Kunden daher eine Vielzahl erstklassiger
Produktlinien und Serviceleistungen, von Spielgeraten und Spielen Gber Online Gaming bis hin zu Lotterien
und Sportwetten. Investition in Innovation und die Nutzung von Spitzentechnologien ist IGTs oberstes Ziel,
ebenso wie die Verpflichtung zu hdchsten Standards bezlglich Integritat, Verantwortung und einer

nachhaltigen Unternehmenswertsteigerung.’

Der Standort in Premstatten (Osterreich) blickt auf eine 28-jahrige Erfahrung in der Spieleindustrie unter
verschiedenen Firmenbezeichnungen zuriick. Seit der Ubernahme von IGT im Jahr 2015 reprasentiert sich
der Standort unter dem Namen IGT Austria GmbH. Der Fokus am Standort liegt in der Entwicklung von

Softwarelésungen im Automatenbereich.’
Unternehmenseckdaten:’
e Firmengriindung: 1993 in Osterreich, 1975 in den USA.
e Mitarbeiter: ca. 250 in Osterreich, global ca. 12.000.
e Hauptniederlassungen: USA, Kanada, Italien, England und Osterreich.

e Produkte: Casino-Spielautomaten und Spiele, Casino-Management-Systeme, Lotterielésungen,

Online-Gaming- und Sportwettsysteme.

e Markte: Nordamerika (NAM); Lateinamerika und Karibik (LAC); Europa, Naher Osten und Afrika
(EMEA); Asien-Pazifik (APAC).

DIGT

Abbildung 1: IGT Logo, Quelle: International Game Technology (0.J.), Online-Quelle [24.02.2021].

"Vgl. IGT Austria GmbH (2020), Quelle: Unternehmensinterne Quelle (Human Resources).
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1.2 Ausgangssituation

Wie bereits aus der Beschreibung des Unternehmens in Kapitel 1.1 zu entnehmen ist, befasst sich das
Unternehmen IGT neben anderen Geschéaftsbereichen mit der Hardware- und Softwareentwicklung von
Spielautomaten fiir verschiedenste regulierte Markte weltweit. Trotz der hohen Verfiigbarkeit von modernen
bargeldlosen Bezahlsystemen, wie Ticket-, Karten- oder NFC-Systeme es sind, erfordern Spielautomaten

in einigen Markten noch immer konventionelle Miinzverarbeitungssysteme (engl. Coin Handling Systems).

Im Zuge der Entwicklung von maschinennaher Software Uberwacht die Abteilung fir Software-
Qualitatssicherung (SQA, Software Quality Assurance) den Entwicklungsprozess. Die Aufgabe der
Software-Qualitatssicherung besteht unter anderem darin, Systemtests der Spielplattform-Software in einer
realen Testumgebung durchzufiihren. Diese Umgebung bildet im Regelfall ein voll assemblierter
Spielautomat, der neben allen anderen Komponenten auch das automatisierte Miinzverarbeitungssystem
inkludiert. Das System besteht aus einem elektronischen Minzprifer (engl. Coin Acceptor) mit zugehdriger
Munzsortiereinheit (engl. Coin Sorter) und einer oder mehreren Miinzauszahleinheiten (engl. Coin Hopper)

zur Auszahlung von Miinzen an die Spieler*innen.

Auf Grund der unterschiedlichen Markte gibt es unzahlige I&nderspezifische Wahrungen. Schnelle und
unkomplizierte Tests erweisen sich deshalb oft als sehr schwierig. Entweder fehlt es an Testminzen in der
jeweiligen Wahrung, oder Minzprifer und Miinzauszahleinheiten sind fir die falsche Wahrung konfiguriert
oder schlichtweg gerade nicht verfligbar. Das Besorgen von Minzen oder das Umristen des

Spielautomaten auf eine andere Wahrung kann daher einiges an Zeit in Anspruch nehmen.

1.3 Aufgabenstellung und Untersuchungsinteresse

Die Aufgabe besteht darin die Systemtests der Software-Qualitatssicherung zeitsparender und effizienter
zu gestalten. Im Fokus der Arbeit steht daher die Systementwicklung eines geeigneten Emulators fiir das
automatisierte Munzverarbeitungssystem im Spielautomaten. Der Emulator soll es ermdglichen ohne
jegliches Munzgeld oder Zusatzsoftware Kredite auf den jeweiligen Spielautomaten aufzubuchen oder

Auszahlungen an die Spieler*innen zu signalisieren.

Zunachst gilt es hierfir das Gesamtsystem zu untersuchen und auf die Einzelkomponenten
herunterzubrechen, um deren Funktionsweise zu analysieren. Basierend auf den gewonnenen
Erkenntnissen sollen schlieRlich die erforderlichen Anforderungen an den Emulator ermittelt, und seine
Funktionen definiert werden. Auf der Grundlage der Anforderungen soll wiederum eine passende
Zielplattform flir den Emulator gewahlt und eine geeignete Softwarearchitektur abgeleitet werden. Das
Hauptaugenmerk der Architektur soll dabei auf Modularitat, Wartungsfreundlichkeit und Erweiterbarkeit
gelegt werden. AnschlieRend soll die erarbeitete Architektur programmtechnisch auf der Zielplattform

realisiert und unter realen Einsatzbedingungen getestet werden.
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1.4 Zieldefinition

Das Ziel dieser Masterarbeit ist es, aus den zuvor gewonnenen Erkenntnissen iber Hardware und Software
des automatisierten Miinzverarbeitungssystems, ein nutzbringendes Gesamtsystem zu entwickeln, das die
realen Hardwarekomponenten im Spielautomaten emuliert, und somit einen positiven Nutzen bei Tests

durch die Software-Qualitatssicherung bewirkt.

1.5 Aufbau der Arbeit

Die vorliegende Masterarbeit gliedert sich in theoretische und praktische Teilbereiche, welche aufeinander

aufbauen.

Der theoretische Teil setzt sich nach einer kurzen Erlauterung der Gliicksspielbranche vorwiegend mit den
Grundlagen des automatisierten Miinzverarbeitungssystems auseinander. Dazu wird zunachst der Aufbau
des Gesamtsystems erklart, als auch dessen Einzelkomponenten im Detail beschrieben. Anschlieend
folgt die Ermittlung der Systemanforderungen, die an den zu entwickelnden Emulator gestellt werden. Nach
einer kurzen Einflihrung in den grundlegenden Prozess des Requirements-Engineering, folgt die genaue

Systemanalyse, aus der die endgultigen Anforderungen an den Emulator abgeleitet werden.

Im praktischen Teil der Arbeit folgt schliellich die eigentliche Entwicklung des Emulators. Das zuvor
erlangte Wissen Uber das automatisierte Minzverarbeitungssystem, dessen Funktionsweise sowie die
definierten Anforderungen werden deshalb dazu genutzt, um geeignete Ansatze fir die Umsetzung zu
bilden. Basierend auf diesen Ansatzen wird sich der Wahl einer geeigneten Hardware angenommen und
anschlielend eine adaquate Softwarearchitektur festgelegt. Die nachfolgende Implementierung dieser
Architektur auf der zuvor gewahlten Zielplattform, sowie erste Evaluierungen des fertigen Prototyps,

vervollstandigen diese wissenschaftliche Arbeit.
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2 DAS AUTOMATISIERTE MUNZVERARBEITUNGSSYSTEM

Trotz des aktuellen Trends zum bargeldlosen Zahlungsverkehr finden sich in allen gangigen
Automatentypen flachendeckend automatisierte Systeme zur Verarbeitung von Miinzgeld. Die Systeme
prifen eingeworfene Miinzen oder Wertmarken auf ihre Echtheit, bestimmen die Wertigkeit und sortieren
sie zugleich. Weiters kann auch Wechsel- oder Retourgeld durch entsprechende Minzauszahleinheiten
ausgegeben werden. Das Einsatzgebiet ist sehr breit gefachert und reicht von einfachen Parkschein- oder
Fahrkartenautomaten, Uber Geldwechselautomaten bis hin zu Waren- oder Getrdnkeautomaten, um nur

einige Beispiele zu nennen.

Im Fokus dieser Arbeit steht ausschliellich das spezifische Einsatzgebiet von automatisierten
Minzverarbeitungssystemen in Glicksspielautomaten. Der erste Teil dieses Kapitels widmet sich daher
einer kurzen Erlauterung der Gliicksspielbranche und speziellen Markten, in denen Minzgeld vorwiegend
noch eine zentrale Rolle spielt. AnschlieBend wird der Einsatz von Minzverarbeitungssystemen in
Spielautomaten thematisiert. Dazu wird zunachst der Aufbau des Gesamtsystems beschrieben und

anschlieBend naher auf die Funktionsweise der Einzelkomponenten des Systems eingegangen.

2.1 Die Glucksspielbranche

Das Spiel mit dem Gllck reicht in der Menschheitsgeschichte bis in die frihen Anfange zuriick. Bis in das
Mittelalter hinein war das Gliicksspiel allerdings sehr eng mit Vorhersehungen und Gottesurteilen verknipft.
Erst mit der Zeit der Frihaufklarung versuchte man mathematische Zusammenhange in Verbindung mit
dem Glicksspiel zu bilden. Als typisches Beispiel hierfur gilt die Stochastik, mit der man erstmals versuchte
die erreichten Augenwerte beim Wiurfeln durch Wahrscheinlichkeiten auszudriicken. Neben den
Waiirfelspielen sind mit dem Lauf der Geschichte unzahlige andere Gliicksspielvarianten von Kartenspielen,
wie Baccarat und Poker, Zahlenlottos wie Roulette, und unter anderem auch die verschiedensten

Wettspiele entstanden.?

SchlieBlich wurde mit dem Beginn der Industrialisierung im 19. Jahrhundert durch Automaten eine neue
Ara eingeldutet. Zunéchst erkannte man, dass durch den Einsatz von Minzverarbeitungssystemen
Automaten einen erheblichen wirtschaftlichen Nutzen im Verkaufs- und Dienstleistungsbereich erbringen
konnten. Spater hat man auch die Bedeutung im Spiel- und Unterhaltungsbereich erkannt, woraus die
ersten Karten- und Woirfelspielautomaten mit Mulnzeinwurf hervorgingen. Anfangs wurden Gewinne
lediglich in Sach- und Warenwerten wieder ausbezahlt. Erst mit dem 20. Jahrhundert war die Technik so

weit fortgeschritten, dass erstmals Minzen direkt vom Automaten ausbezahlt werden konnten.3

Heute umfasst das Glucksspiel vorwiegend den Lotteriebereich, den Sportwettbereich, den
Automatenspielbereich sowie den Onlinespielbereich. Im Sinne des &sterreichischen Gesetzes (§ 1 GSpG

Abs. 1) lautet die genau Definition des Glicksspiels wie folgt:

2Vgl. Gebhardt/Grusser-Sinopoli (2008), S. 3 f.

3 Vgl. Nahter (0.J.), S. 15, zitiert nach: Haberbosch (1994), Online-Quelle [18.09.2020].
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-Ein Gllicksspiel im Sinne dieses Bundesgesetzes ist ein Spiel, bei dem die Entscheidung Uber das

Spielergebnis ausschlieRlich oder vorwiegend vom Zufall abhangt.“

Um diese Abhangigkeit des Spielergebnisses zu gewahrleisten, werden heute in der Spielautomaten-
Software hochkomplexe mathematische Algorithmen fir Zufallszahlen implementiert, die anschlielend

durch akkreditierte Labors zertifiziert werden.

Mechanische Geschicklichkeitsspiele mit Geldgewinn und Gliicksspielgerate fallen seit 1953 in den Bereich
der Geldspielgerate. Zum Spielerschutz teilt man seit diesem Zeitpunkt Geldspielgerate in die folgenden

beiden Kategorien ein:®
e Das staatlich regulierte Spiel mit hohen Geldeinsatzen und
e das gewerbliche Gliicksspiel mit geringeren Einsatzen und Gewinnen.

Die Geldspielgerate in Markten des gewerblichen Gliicksspiels werden oft auch als Amusement With Prize
(AWP) oder Video Lottery Terminals (VLT) bezeichnet. Wahrend sich das staatlich regulierte Gliicksspiel
in Casinos immer mehr in die Richtung von bargeldlosen Bezahlsystemen bewegt, kommt in den AWP-
und VLT-Markten auch heute noch vermehrt Minzgeld zum Einsatz. Je nach Rechtssystem (engl.
Jurisdiction) sind die Markte durch unterschiedliche gesetzliche Aspekte, in Hinblick auf Finanz, Ein- und

Auszahlungsraten, Spielerschutz, Wettbewerb etc. reguliert.
Im Folgenden wird der AWP- und VLT-Markt anhand vom Beispiel Italien kurz erlautert:8
Amusement With Prize (AWP)

Prinzipiell unterscheidet man zwischen landbasiertem (engl. land-based) und Online-Glicksspiel. In Italien
war landbasiertes Gliicksspiel urspringlich nur in konventionellen Casinos vorgesehen. Im Jahr 2004
erfolgte neben herkdmmlichen Casino-Spielautomaten die Klassifizierung von AWPs, die vorrangig das
Ziel haben, die Spieler*innen zu unterhalten und kleine Geldbelohnungen auszubezahlen. Im Gegensatz
zu Casino Spielautomaten dirfen AWPs an vielen 6ffentlichen Platzen wie Bars, Cafés, Tabakladen und
Tankstellen betrieben werden. Dabei handelt es sich um eine vereinfachte Art von Spielautomaten, bei

dem der Einwurf von Miinzen sowie auch die Gewinnauszahlungen begrenzt sind.
Video Lottery Terminals (VLT)

Im Zuge eines Erdbebens in Zentralitalien im Jahr 2009 hat die italienische Regierung schlie3lich auch den
Video Lottery-Bereich legalisiert, mit dem Ziel die damit verbunden Steuereinnahmen zum Wiederaufbau
einzusetzen. VLTs sind im Gegensatz zu AWPs serverbasierte Spielterminals, die in Wettblros, sowie in

Bingo- und Spielhallen aufgestellt werden durfen. Auch hier spielt Minzgeld noch eine zentrale Rolle.

4 Osterreichisches Gliicksspielgesetz (2021), § 1 Abs. 1, Online-Quelle [24.02.2021].
®Vgl. Nahter (0.J.), S. 16, Online-Quelle [18.09.2020].

8 Vgl. Harris (2012), S. 177.
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2.2 Systemaufbau und Uberblick

Der Systemaufbau von Minzverarbeitungssystemen hangt neben der Beschaffenheit des jeweiligen
Spielautomaten auch von Kunden- und marktspezifischen Anforderungen ab, d.h. je nachdem in welchen
Markten die Spielautomaten zum Einsatz kommen. Je nach Markt und Kunde miissen vom System
unterschiedliche Miinzwertigkeiten akzeptiert und sortiert werden. Darlber hinaus ist durch das System
genau vorgegeben, welche Munzwertigkeiten wieder an die Spieler*innen ausbezahlt werden kénnen. Die
Beschaffenheit des Spielautomaten spielt insofern eine Rolle, weil es von den raumlichen Gegebenheiten
und der Platzierung anderer Komponenten abhangt, wie die Komponenten des Minzverarbeitungssystems

platziert werden und wie die Miinzkanale verlaufen.

Im Folgenden wird nun anhand des Spielautomaten mit der Modellbezeichnung delite™, der in der
vorliegenden Konfiguration fir den AWP Markt Spanien und lItalien entwickelt wurde, der genaue
Systemaufbau der Munzverarbeitung erklart. Der delite™-Spielautomat wurde im Jahr 2012 unter der
damaligen Firmenbezeichnung Atronic Austria GmbH eigens entwickelt und produziert. Abbildung 1 zeigt

den delite™-Spielautomaten und das darin verbaute Minzverarbeitungssystem.

el

Abbildung 2: Automatisiertes Miinzverarbeitungssystem im Spielautomatenmodell delite™, Quelle: Eigene Darstellung.

Im vorliegenden Fall besteht das Minzverarbeitungssystem aus einem elektronischen Minzprifer mit
dazugehdriger Sortiereinheit, zwei Miinzauszahleinheiten und zwei Miinzbehaltern. Der Minzpruifer ist fur
die Euro-Wahrung konfiguriert und akzeptiert 5 verschiedene Miinzwertigkeiten (10 Cent, 20 Cent, 50 Cent,

1 Euro und 2 Euro). Die Minzsortiereinheit ist in der Lage die Miinzen in 4 verschiedene Kanale zu

6
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sortieren. Weiters ist eine der Miinzauszahleinheiten fur die Auszahlung von 2 Euro Minzen, und die
andere fUr die Auszahlung einer kleineren Munzwertigkeit (z.B. 10 Cent oder 20 Cent) bestimmt, um
moglichst genaue Betrage ausbezahlen zu kdnnen. Im untersten Bereich des Minzverarbeitungssystems
befinden sich die zwei Miinzbehalter, welche fiir die Entleerung Uber eine separate Tir im Spielautomaten
zuganglich sind. Einer der Minzbehalter dient bei Uberlauf der 2-Euro-Miinzauszahleinheit als
Auffangbehalter. In den anderen Behalter werden alle Minzwertigkeiten sortiert, flr die in den
Milnzauszahleinheiten, wegen dem Erreichen des oberen Limits oder einer anderen Minzwertigkeit, kein
Platz vorhanden ist. Abbildung 3 gibt einen Uberblick (iber die einzelnen Komponenten des automatisierten

Munzverarbeitungssystems.

Miinzeinwurfschlitz Miinzpriifer und Sortierer

Miinzauszahleinheiten Miinzbehélter Miinzschale

Abbildung 3: Einzelkomponenten des Minzverarbeitungssystems, Quelle: Eigene Darstellung

Der Ablauf beim Einwurf von Miinzen

Wird eine Mlnze in den Miunzeinwurfschlitz eingeworfen, dann gelangt diese durch die Gewichtskraft zum
elektronischen Munzprifer, welcher die Minze auf Echtheit und auf ihre Wertigkeit Uberpruft. Die Funktion
der Minzprifung wird in Kapitel 2.2.1 genauer erlautert. Generell werden nicht erkannte Minzen und nicht
akzeptierte Mlinzwertigkeiten umgehend in die MUnzschale aussortiert. Minzen deren Wertigkeit erkannt

wurde, gelangen unmittelbar nach dem Munzprifer zur zugehdrigen Sortiereinheit, welche die Miinzen in
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die jeweiligen Minzkanéle sortiert. Uber die Minzkanéle gelangen die Minzen entweder in die

Minzauszahleinheiten, in die Mlinzbehalter oder eben zuriick in die Miinzschale.

Im Folgenden wird nun anhand verschiedener Szenarien erklart, auf welchem Prinzip die Sortierung beruht.
Hierbei wird davon ausgegangen, dass es jeweils fir 2 Euro- und fiir 20 Cent-Miinzen eine eigene

Auszahleinheit gibt. Dieses Prinzip lasst sich in der Praxis allerdings konfigurieren und kann somit variieren.
e Einwurf von Falschgeld oder nicht akzeptierten Miinzen

Werden unechte oder vom System nicht akzeptierte Minzen in den Minzeinwurfschlitz des
Spielautomaten eingeworfen, dann werden diese vom Munzprufer erkannt und von der

Sortiereinheit unmittelbar tber den Auswurfkanal wieder in die Miinzschale ausgegeben.

MUNZSCHALE

AUSGANG3 | AUSGANG 1 | AUSGANG2 | AUSWURF

Abbildung 4: Muinzpfad bei Einwurf von Falschgeld, Quelle: Eigene Darstellung.

e Einwurf einer 2 Euro-Miinze

Beim Einwurf einer 2 Euro-Mulnze in den Minzeinwurfschlitz erkennt der Miinzprufer ihre Wertigkeit
und die Minze gelangt lGber den Ausgang 2 der Sortiereinheit in den Minzkanal direkt zur
Minzauszahleinheit fiir 2 Euro-Mlnzen. Weiters besitzt die Minzauszahleinheit einen

mechanischen Uberlauf, der die Miinzen bei Erreichen des Fiillstands in Miinzbehalter 1 befordert.

AUSGANG 3 AUSGANGI AUSGANG2 | AUSWURF BEHALTER 1

Abbildung 5: Miinzpfad bei Einwurf einer 2 Euro-Miinze, Quelle: Eigene Darstellung.
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e Einwurf einer 20 Cent-Miinze

Die 20 Cent-Minzen werden nach der Erkennung durch den Munzprifer Ublicherweise Uber
Ausgang 3 der Sortiereinheit in die Minzauszahleinheit fir 20 Cent-Miinzen beférdert. Diese
Minzzahleinheit verfiigt allerdings Uber einen Sensor flir das obere Limit. Erkennt der Sensor, dass

die Minzauszahleinheit voll ist, erfolgt die Sortierung tGber Ausgang 1 in den Miinzbehalter 2.

AUSGANG 3 | AUSGANG 1 AUSGANG 2 AUSWURF

Abbildung 6: Minzpfad bei Einwurf einer 20 Cent-Munze, Quelle: Eigene Darstellung.

BEHALTER 2

e Einwurf von 1 Euro-, 50 Cent- oder 10 Cent-Miinzen

Alle anderen Mlnzwertigkeiten, die vom Munzverarbeitungssystem akzeptiert werden, gelangen
Uber Ausgang 1 des Sortierers und entsprechende Miinzkanale direkt in den Miinzbehalter 2. Alle

Minzen, die in die Miinzbehalter sortiert werden, kdnnen spater vom Betreiber des Spielautomaten

entleert werden.

Ball g

e
bl

AUSGANG 3 Aussnnsx AUSGANG2 | AUSWURF BEHALTER 2

Abbildung 7: Miinzpfad bei Einwurf von 1 Euro-, 50 Cent- oder 10 Cent-Miinzen, Quelle: Eigene Darstellung.
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Ablauf bei der Auszahlung von Miinzen

Die Auszahlung von Minzen erfolgt Uber die beiden Minzauszahleinheiten. Das Funktionsprinzip der
Munzauszahleinheiten wird in Kapitel 2.2.2 naher beschrieben. Wie auch schon zuvor, wird wieder
angenommen, dass es eine MlUnzauszahleinheit fur 2 Euro- und eine fur 20 Cent-Minzen gibt. Signalisiert
der Spielerin dem Spielautomaten durch Betatigung des Payout-Buttons, dass dieser die Kredite
ausbezahlen soll, dann steuert die Software des Spielautomaten je nach Auszahlungsbetrag, die
Auszahleinheiten an. Sollen beispielsweise € 4,60 an Krediten ausbezahlt werden, dann werden 2 Stlick

der 2 Euro- und 3 Stlick der 20 Cent-Miinzen ausbezahlt. Die Summe der Miinzen ergibt folglich € 4,60.

Die beiden folgenden Punkte erldutern anhand von Abbildungen wie die Auszahlung fir jede der

Minzauszahleinheiten funktioniert:
e Auszahlung von 2 Euro-Miinzen

Die Auszahlung der 2 Euro-Miinzen erfolgt tber die vordere Auszahleinheit, von der die Miinzen

direkt Gber einen kurzen Minzkanal in die Mliinzschale gelangen. Dort kann sie der Spieler*in dann

entnehmen.

Abbildung 8: Auszahlung von 2 Euro-Miinzen, Quelle: Eigene Darstellung.

e Auszahlung von 20 Cent-Miinzen

Die 20 Cent-Mlinzen werden durch die hintere Minzauszahleinheit ausgegeben. Wie in Abbildung
9 gut zu erkennen ist, gelangen die Miinzen durch einen Schacht mit leichtem Gefélle in der

vorderen Auszahleinheit zur Minzschale des Spielautomaten.

Abbildung 9: Auszahlung von 20 Cent-Miinzen, Quelle: Eigene Darstellung.
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2.2.1 Munzpriifung

Die Miinzprifung ist ein zentrales Thema beim Einsatz von Miinzgeld oder Wertmarken als Zahlungsmittel
in Automaten unterschiedlicher Ausfiihrungen. Sie dient als Grundlage zur Vorbeugung von Missbrauch
und Betrtigereien. Durch die Prifung anhand unterschiedlicher Kriterien kdnnen so Falschgeld, nicht
akzeptierte Munzwertigkeiten oder Miinzen einer fremden Wahrung zielgerecht erkannt und aussortiert

werden.
Prinzipiell unterscheidet man bei der Prifung von Miinzen zwischen den folgenden Technologien:”
¢ Mechanische Miinzpriifung

Das Prinzip der mechanischen Munzprifung beruht auf der Prifung verschiedener physikalischer
Eigenschaften, wie z.B. Durchmesser, Dicke, Gewicht und der magnetischen Eigenschaft der
Minze. Entspricht die Minze den Vorgaben, dann setzt die Minze ihren Weg fort und betatigt
einen Mikroschalter, welcher dem Endgerat signalisiert, dass eine giltige Miinze eingeworfen
wurde. Falsche Miinzen hingegen werden durch einen mechanischen Mechanismus ausgeworfen.
Nachteile dieser Technologie sind die geringe Betrugssicherheit und die Erkennung von nur einer

oder wenigen Minzen.
e Miinzkomparatoren

Das Prinzip von Munzkomparatoren beruht auf dem Vergleich von Minzen mit einer
Vergleichsminze, welche in den Komparator eingelegt wird. Mit der Hilfe von verschiedenen
Sensoren wird anhand unterschiedlicher Parameter geprift, ob die eingeworfenen Miinzen der
Vergleichsmlinze entsprechen. Die nicht Gbereinstimmenden Minzen werden Uber eine Weiche
ausgeworfen. Der grof3te Nachteil von Komparatoren ist, dass nur eine einzige Minze erkannt

werden kann. Allerdings besitzen Minzkomparatoren einen recht hohen Sicherheitslevel.
e Elektronische Miinzprifung

Die elektronische Munzprifung ist die heutzutage am meisten eingesetzte und missbrauchs- und
betrugssicherste Form der Muinzprifung. Die eingeworfenen Minzen durchlaufen im
elektronischen Munzprufer induktive, optische und magnetische Sensoren, durch die verschiedene
elektrische Paramater erfasst werden. Die erfassten Paramater werden zur Erkennung der Miinzen
mit den im Munzprifer gespeicherten Annahmebandern verglichen, um zu bestimmen, dass die
Munzen echt sind und welche Wertigkeit sie besitzen. Elektronische Munzprufer kdnnen somit eine
Vielzahl an unterschiedlichen Minzen erkennen und zuordnen. Dartber hinaus kénnen die Prifer

leicht fir andere Wahrungen oder Minztypen umprogrammiert werden.

Da als Ausgangsbasis fur die Entwicklung des Emulators ausschlieRlich die elektronische Form der
Munzprifung von Bedeutung ist, wird in den folgenden Unterkapiteln darauf ndher eingegangen. Zuerst
werden die Prifkriterien betrachtet und anschliefiend die Funktionsweise des Muinzprifers und der

Sortiereinheit beschrieben.

7 Vgl. Honeywell International Inc. (0.J.), Online-Quelle [24.02.2021].
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2.2.1.1 Miinzen und deren Priifkriterien

Minzen verschiedenster Art werden in allen Kulturen der Menschheitsgeschichte bereits seit jeher als
Zahlungsmittel eingesetzt und anerkannt. Im  Glicksspielbereich, vorwiegend aber im
Automatenspielbereich, unterscheidet man prinzipiell zwischen Umlaufmiinzen, Wertmarken, und
sonstigen Geldersatzmarken, die von den Spielautomaten akzeptiert werden. Umlaufmiinzen sind
allerdings die gangigste Form im Geldspielautomatenbereich, weshalb diese im Folgenden naher erlautert

werden.

Per Definition sind Umlaufmiinzen als gesetzliches Zahlungsmittel des jeweiligen Staates anerkannt und
deren Produktion wird vom Staat in Auftrag gegeben. Der aufgepragte Nennwert der jeweiligen Minze wird
vom Staat und dessen Nationalbank garantiert. Auf Grund dessen gibt es in jeder Wahrungsunion ein
entsprechendes Munzrecht, in dem das Erzeugnis von Munzen und deren Pragemerkmale gesetzlich

festgelegt sind.®

Um die Betrugsgefahr zu vermindern und vor Falschmiinzen zu schiitzen, die z.B. zur Tauschung von
Munzprifern hergestellt werden, besitzen Umlaufmiinzen spezielle technische Merkmale. Falschungen
sind Munzen, die in Gewicht, Material und Pragung dem Original nachempfunden sind und in Umlauf
gebracht werden. Minzprifer missen daher Falschminzen von echten Minzen anhand des
Durchmessers, der Dicke, der Materialeigenschaften und der Pragetiefe durch entsprechende Sensorik

unterscheiden.®

In der nachfolgenden Auflistung werden die technischen Merkmale, die flr die elektronische Miinzprifung

von Bedeutung sind, naher erlautert:°
e Durchmesser

Der auRere Miinzdurchmesser ist eines der technischen Merkmale, welches sich meist mit der

Minzwertigkeit andert, und daher geprift wird.
e Dicke:

Die Dicke der Minze ist ein weiteres Merkmal, dass sich je nach Minze und Munzwertigkeit

verandern kann.
e Material:

Munzen bestehen aus Legierungen verschiedener Metalle, die je nach Zusammensetzung andere

elektrische und magnetische Charakteristiken aufweisen.
e Prégetiefe:

Bei echten Miinzen hebt sich das Bild der Miinze klar von der Miinzoberflache ab und die Konturen

sind unverkennbar. Die Tiefe dieser Pragung ist ein weiteres Indiz fiir die Echtheit von Mlnzen.

8 Vgl. Rieck/Krlger (2016), S. 6, zitiert nach: Bongardt (1983), S. 5, Online-Quelle [02.09.2020].
9 Vgl. Rieck/Kriger (2016), S. 23 f., zitiert nach: Adameck (2004), S. 16 ff., Online-Quelle [02.09.2020].

' vgl. Rieck/Kriiger (2016), S. 5 ff., Online-Quelle [02.09.2020].
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Fir die Euro-Minzen, die fir den Umlauf in der Europaischen Wahrungsunion bestimmt sind, sind die

Stlickelungen und deren technische Merkmale in der EU-Verordnung Nr. 729/2014 festgelegt. Die

nachfolgende Tabelle 1 gibt einen groben Uberblick liber einige dieser genannten technischen Merkmale.

Nennwert Durchmesser Dicke Gewicht "
Form Farbe Zusammensetzung Randelung
€ mm mm g
. |Kupfer-Nickel
aulien: weilk .
(Cu75Ni25) P
2,00 2575 220 85 rund Schriftprégung auf dem
S— Miinzrand fein geriffelt
dreischichtig
innen: gelb  |Nickel-Messing/Nickel/Nickel-Messing
(CuZn20Ni5/Ni12/CuZn20Ni5)
i Nickel-Messing
R )
1,00 23,25 2,33 7.5 rund Gebrochen geriffelt
. omin  |dreischichtig
innen: weil | - 75Ni2s/NIT/ICUT5NIZS)
Nordisches Gold Randprégung mit feiner
L 2425 238 78 rund gelb | cusaaisznssnt) Wellenstruktur
"Spanische Nerdisches Geld .
0,20 22,25 2,14 57 Blume" gelb (CUB9AI5ZNESn 1) ohne Randpragung
Nordisches Gold Randprégung mit feiner
e 19.75 1.93 4.1 rund %eb | cus9AIsZnESN1) Wellenstruktur
0,05 21,25 167 3.9 rund rot Stahl mit Kupferauflage glatt
0,02 18,75 167 3.0 rund rot Stahl mit Kupferauflage glatt mit Einkerbung
0,01 16,25 1,67 2.3 rund rot Stahl mit Kupferauflage glatt

Tabelle 1: Technische Merkmale der Euro-Muinzen, Quelle: In Anlehnung an VERORDNUNG (EU) Nr. 729/2014 (2014), Online-

Quelle [24.02.2021].

Wie nun genau ein elektronischer Munzprufer aufgebaut ist, und wie die Ermittlung der zuvor genannten

vier technischen Merkmale und die damit verbundene Echtheitspriifung durch den elektronischen

Munzprufer erfolgt, wird in Kapitel 2.2.1.2 genauer erklart.

11 Vgl. VERORDNUNG (EU) Nr. 729/2014 (2014), S. 1., Online-Quelle [24.02.2021].
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2.2.1.2 Elektronischer Miinzpriifer

Der erste elektronische Munzprifer wurde vom damaligen Hersteller National Rejectors Inc. (NRI), welcher
heute zum Unternehmen Crane Payments Innovations (CPIl) zahlt, entwickelt. Dieser Munzprifer kam
erstmalig 1972 in Fahrkartenautomaten bei den Olympischen Spielen in Miinchen zum Einsatz. Seit diesem
Zeitpunkt wurde die elektronische Minzprifung kontinuierlich verbessert und heute gibt es eine groflle

Anzahl an namhaften Herstellern in dieser Branche. 2

Die genaue Vorgehensweise der Minzprifung, die Prifung der Miinzen anhand der technischen
Merkmale, sowie der Aufbau des elektronischen Munzprifers kann je nach Hersteller und Modell variieren.
Im nachfolgenden wird anhand des Minzprifer-Modells RM5 des italienischen Herstellers SUZOHAPP-
Comestero musterhaft erklart, wie die MUnzprifung funktioniert. Die Ansteuerung des Minzprifers erfolgt

Uber das ccTalk-Protokoll, welches im weiteren Verlauf dieser Arbeit noch genauer erklart wird.

* Riickgabe

Miinzsortiereinheit

1 —Riickgabehebel 5 — Elektromagnetische Miinzweiche
2 — Minzeinwurftrichter 6 — Mechanisches Betrugssicherungssystem
3 — 3 Paare Optiksensoren 7 — Elektronisches Betrugssicherungssystem

4 — 3 Paare induktive Sensoren

Abbildung 10: Aufbau des Miinzpriifers SUZOHAPP-Comestero RM5 Modell G, Quelle: Eigene Darstellung.

Wie in Abbildung 10 zu erkennen ist gelangen die zu berprifenden Minzen tber den Minzeinwurftrichter
in den Munzprufer. Fur den Fall, dass sich eine Miinze beim Einwurf verklemmt, kann ein mechanischer
Ruckgabelhebel betatigt werden. Die Mlnze fallt somit unmittelbar in den Rickgabekanal. Alle anderen

Munzen durchlaufen auf ihrem Weg ein Netzwerk aus optischen und induktiven Sensoren im oberen

2 \/gl. Crane Payment Innovations (2020), Online-Quelle [24.02.2021].
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Bereich des Munzprifers. Durch die Sensorik werden die Minzen sowohl auf ihre Echtheit geprift als auch

deren Wertigkeit bestimmt. Dies geschieht wie folgt:

Optische Sensorik:

Die optische Sensorik umfasst drei speziell angeordnete Paare von Dioden, die jeweils aus
gegeniberliegenden Infrarotdioden und Fototransistoren bestehen. Die Dioden sind dabei so
angeordnet, dass beim Durchlauf von Minzen deren Minzdurchmesser bestimmt werden kann.
Andere Hersteller von elektronischen Munzprifern bestimmen den Minzdurchmesser auch Uber

induktive Sensoren.
Induktive Sensorik:

Die induktive Sensorik bilden drei Paare Ferritkernspulen unterschiedlicher GroéRe, welche
gegentberliegen und symmetrisch zum Minzschacht angeordnet sind. Zwei zusammengehdrige
Ferritkernspulen sind jeweils Bestandteile von elektrischen Schwingkreisen, die von Oszillatoren
unterschiedlicher Grundfrequenzen angeregt werden. Wenn eine Minze die Spulenanordnung
passiert, fiihrt dies zu einer Anderung der Oszillatorfrequenz, der Spannungsamplitude und
anderen Parametern. Die Anderungen hangen dabei von den in Kapitel 2.2.1.1 erw&hnten
technischen Merkmalen, wie Mdunzdicke, Material und Oberflachenbeschaffenheit ab. Die
Auswertung erfolgt in modernen elektronischen Miinzprifern durch einen Mikrocontroller, der die

erfassten Anderungen mit vorprogrammierten Werten vergleicht.'3

Fur die vorprogrammierten Werte steht eine gewisse Anzahl an Speicherplatzen, sogenannte
Munzkanale, zur Verfigung, die mit unterschiedlichen Miinzsorten oder Wertmarken belegt werden
kénnen. Jedem Minzkanal kann dabei das Annahmeband einer bestimmten Muinzsorte
zugeordnet werden, welche in diesem Kanal angenommen wird. Die einzelnen Grenzwerte der
Munzkanale liegen nah beieinander, um Falschgeld sicher abweisen zu kénnen. In weiterer Folge
dient die Munzinformation des jeweiligen Minzkanals als Sortierinformation fur die

Miinzsortiereinheit.

Wenn eine eingeworfene Minze von der Sensorik nicht erkannt wird, und infolgedessen keinem Munzkanal

zugeordnet werden kann, fallt diese direkt in den Rickgabekanal. Handelt es sich allerdings um eine echte

Minze, die einem der Munzkanale zugeordnet werden kann, wird die elektromagnetische Munzweiche

angesteuert, um die Mlnze zur Sortiereinheit umzuleiten.

Um vor Betrug durch Miinzen zu schitzen, die durch einen Ruckholfaden wieder aus dem Mdunzprufer

herausgezogen werden, gibt es ein mechanisches und elektronisches Betrugssicherungssystem. Das

mechanische System ist so konzipiert, dass Minzen nur in eine Richtung passieren kdnnen. Beim Versuch

Minzen wieder mit einem Rickholfaden herauszuziehen, blockiert die Vorrichtung die Miinze oder eine

Fadenschnittklinge durchtrennt den Faden. Die elektronische Betrugssicherung hingegen erkennt die

Bewegungsrichtung der Muinze mittels zwei nacheinander geschalteter optischer Sensoren.

3 Vgl. Mars Money Systems (0.J.), Online-Quelle [24.02.2021].

4 Vgl. National Rejectors, Inc. GmbH (2007) S. 17, Online-Quelle [24.02.2021].
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2.2.1.3 Miinzsortierer

Die Aufgabe des Minzsortierers besteht darin, die Minzen nach der Prifung in die entsprechenden
mechanischen Miinzkanale zu sortieren. Ebenso wie bei den elektronischen Munzprifern, gibt es bei den
Sortiereinheiten unzahlige Hersteller. Im Regelfall besteht die Kombination von Minzprifer und
Sortiereinheit aus Komponenten von ein und demselben Hersteller. Folglich wird in diesem Kapitel die
Funktionsweise anhand eines SUZOHAPP-Comestero SPS31LCC3 Sortierers erlautert.

. 1
Comesterogecs EHEL

(| RMS T
5| CCTALK s2+2a voo
ou o

CONPORME ALLA LEGGE 29,6 AR

Abbildung 11: SUZOHAPP-Comestero Miinzprifer und Munzsortierer, Quelle: SUZOHAPP (0.J.), Online-Quelle [24.02.2021].

Der Minzsortierer ist auf einer gemeinsamen Aufnahme direkt unterhalb des elektronischen Minzprifers
montiert und wird von diesem angesteuert. Der SPS32LCC3 ist ein 3-Kanal-Sortierer mit zusatzlichem
Auswurfkanal. Die Minzen, die vom Minzpriifer ausgeworfen werden, fallen unmittelbar nach dem
Munzprufer durch einen separaten Auswurfschacht des Sortierers. Vom Minzprifer akzeptierte Minzen
kdnnen in 3 verschiedene Kanale sortiert werden. Jedem Munzkanal bzw. jeder Minzsorte wird dazu in
der Konfiguration des Muinzprifers eine Sortierposition zugewiesen. Fir die Sortierung sorgen zwei
elektromagnetische Miinzweichen, die vom elektronischen Munzpriifer gesteuert werden. Wird keine der
beiden Miinzweichen angesteuert, fallt die Miinze automatisch senkrecht zum Ausgang 1. Soll die Miinze
auf ihrem Weg den Sortierer iber Ausgang 2 verlassen, wird die Weiche 2 angesteuert. Bei Ansteuerung
von Weiche 1 erfolgt die Sortierung hingegen zu Ausgang 3. Die nachfolgende Abbildung 12 zeigt die

Sortierung der Miinzen in Abhangigkeit von den Weichenstellungen des Sortierers.

AUSWURF AUSGANG 1

AUSGANG 2 AUSGANG 3

Abbildung 12: Weichenstellungen des SUZOHAPP-Comestero SPS31LCC3 Sortierers (Ruickseite), Quelle: Eigene Darstellung.
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2.2.2 Miinzauszahleinheit

Die Auszahlung von Minzen an die Spieler*innen erfolgt Giber die bereits in den vorherigen Kapiteln

erwahnten Minzauszahleinheiten. In diesem Kapitel wird auf den Aufbau und die Funktionsweise anhand

des Hopper U-II des spanischen Herstellers Azkoyen eingegangen (siehe Abbildung 13).

Abbildung 13: Hopper U-II mit kleinster Miinzschale, Quelle: AZKOYEN Medios de Pago, S.A (2011), Online-Quelle [24.02.2021].

2.2.2.1 Aufbau

Der Hopper U-ll ist eine intelligente mechanische Auszahleinheit mit Rotationsprinzip. Er ist universell

einsetzbar und fir die Auszahlung von Miinzen und Wertmarken mit einem Durchmesser von 12 bis 32

mm und einer Dicke von 1,2 bis 3,5 mm bestimmt. Seine Konstruktion garantiert eine zuverlassige

Auszahlung von mindestens 2 Millionen Miinzen. s

Im Wesentlichen besteht der Hopper U-1l aus den folgenden Hauptkomponenten:'®

Gehaduse und Miinztrichter

Der Miinztrichter ist mit dem Hauptgehause verbunden und dient als Speicher fiir die Miinzen. Um

unterschiedlich viele Miinzen fassen zu kénnen, gibt es Minztrichter in verschiedenen GréfRen.

Fiillstandsensoren

Die Sensorik fur das untere und obere Limit dient zur Erfassung des Fullstands und besteht jeweils
aus gegenuberliegenden Fotodioden und Fototransistoren im oberen und unteren Bereich des

Munztrichters.
Motorbetriebene Drehscheibe

Die Drehscheibe wird von einem DC-Motor angetrieben und bezweckt die Aufnahme der Minzen
aus dem Minztrichter. Von dort werden sie durch die rotierende Scheibe zum Ausgabepunkt

transportiert. Je nach MinzgréRRe gibt es unterschiedliche Ausfiihrungen von Drehscheiben.

® AZKOYEN Medios de Pago, S.A (2011), S. 5, Online-Quelle [24.02.2021]

6 AZKOYEN Medios de Pago, S.A (2011), S. 13 ff., Online-Quelle [24.02.2021]
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e Sensorik zur Miinzzéhlung

Unmittelbar am Ausgabepunkt ist eine Infrarot-Lichtschranke montiert, welche die ausgegebenen

Miinzen erfasst.
e Ansteuerungsboard

Das Ansteuerungsboard kommuniziert mit dem Spielautomaten und steuert die Auszahlung der
Munzen. Dabei steuert es den Motor bzw. die Drehscheibe und erfasst alle Sensorwerte. Je
nachdem wie der Hopper U-lIl mit dem Spielautomaten kommuniziert, gibt es verschiedene
Ansteuerungsboards. Im vorliegenden Zusammenhang erfolgt die Ansteuerung der

Auszahleinheit, ebenso wie die Ansteuerung des Minzprifers, mit dem ccTalk-Protokoll.
2.2.2.2 Funktionsweise

Die Grundvoraussetzung fiir den regularen Betrieb der Miinzauszahleinheit ist, dass diese mit ausreichend
Minzen oder Wertmarken befillt ist und die Spannungsversorgung sowie die Kommunikation mit der
Plattform des Spielautomaten Uber das ccTalk-Bussystem sichergestellt wurde. Empfangt das
Ansteuerungsboard von der Plattform nun den entsprechenden ccTalk-Auszahlungsbefehl, beginnt die
Drehscheibe gegen den Uhrzeigersinn zu rotieren. Der Trichter ist so geformt, dass die Minzen
automatisch zur Drehscheibe gleiten. Durch die Rotation der Drehscheibe bezweckt man, dass sich die
Minzen im Trichter parallel zur Scheibe ausrichten, um von den federriickgestellten Kammen auf der
Drehscheibe erfasst werden zu konnen. AnschlieRend werden die Minzen auf den einzelnen
Kammpositionen der Drehscheibe durch die Rotation zum Ausgabepunkt transportiert. Am Ausgabepunkt
sorgt der Auswerfer fiir die Separierung der Miinzen und den Auswurf mittels federriickgestelltem Greifarm.
Die Infrarot-Lichtschranke am Ausgabekanal zahlt die ausgeworfenen Miinzen. Ist die entsprechende

Anzahl auszubezahlender Miinzen erreicht, stoppt die Drehscheibe wieder.

Abbildung 14: Mlinzauszahleinheiten mit demontiertem Trichter, Quelle: Eigene Darstellung.
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3 ERMITTLUNG DER ANFORDERUNGEN

Das folgende Kapitel konzentriert sich auf die Erhebung der Systemanforderungen, die an den zu
entwickelnden Emulator gestellt werden. Zundchst wird hierfir auf den grundlegenden Prozess des
Requirements-Engineerings eingegangen und dessen Merkmale naher erlautert. Nach der anschlielenden
Analyse in Bezug auf die Hardware und Software folgt die konkrete Ermittlung der Systemanforderungen.
Im weiteren Verlauf der Arbeit sollen die gewonnen Erkenntnisse aus dem Requirements-Engineering

schlieRlich als Basis fur die Planung und Umsetzung dieses Projektes dienen.

3.1 Requirements-Engineering

Das Requirements-Engineering tritt vor allem in friihen Phasen von Entwicklungsprojekten auf und
beschreibt einen systematischen und disziplinierten Ansatz, welcher sich zum Spezifizieren und Verwalten
von Anforderungen eignet. Das Ziel dieses Prozesses ist es, alle relevanten Anforderungen an ein System
zu kennen und einen Konsens Uber diese unter den Stakeholdern herzustellen. Hierbei gilt es die Wiinsche
und Bedurfnisse der Stakeholder zu verstehen und diese unter Berlicksichtigung vorgegebener Standards
in Form von Anforderungen zu spezifizieren, dokumentieren und zu verwalten. Das Risiko, ein System
auszuliefern, welches nicht den Wiinschen und den Bediirfnissen der Stakeholder entspricht, soll dadurch

minimiert bzw. verhindert werden.'”

3.1.1 Der Zweck von Anforderungen

Anforderungen sind ein wesentlicher Bestandteil des Systementwicklungsprozesses und dienen allen
Stakeholdern als gemeinsame Basis fur Gesprache, Diskussionen und Argumentationen in Hinblick auf
das zu entwickelnde System. Die Anforderungsspezifikation in Form eines Dokumentes ist aulRerdem die
Grundlage fur Ausschreibungen, die Vertragsgestaltung und den Soll-Ist-Vergleich nach Abschluss der
Systementwicklung. Weiters lassen sich mit konkreten Anforderungen unerwartete Fehler bereits von
Beginn an vermeiden. Der genauen Definition aller Anforderungen soll daher besondere Beachtung
geschenkt werden. Anderungen und Erweiterungen sind typischerweise in der Betriebsphase um ein

Vielfaches teurer als bei der direkten Beriicksichtigung im Zuge der Ersterstellung eines neuen Systems. '8

3.1.2 Die Haupttatigkeiten des Requirements-Engineerings

Mit dem Prozess des Requirements-Engineerings gehen vier Haupttatigkeiten (siehe Abbildung 15) einher:
Ermitteln, Dokumentieren, Prifen und Verwalten. Jede dieser Tatigkeiten, welchen im Zuge des
Requirements-Engineerings besondere Beachtung geschenkt wird, nutzt dabei ihre eigenen Methodiken

und Vorgehensweisen und ist maRgeblich am Erfolg oder Misserfolg eines Projektes beteiligt.®

7 Vgl. Rupp/SOPHISTen (2014), S. 13.
8 \gl. Rupp/SOPHISTen (2014), S. 16.

" Vgl. Rupp/SOPHISTen (2014), S. 14.
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Abbildung 15: Haupttatigkeiten des Requirements-Engineerings, Quelle: Rupp/SOPHISTen (2014), S. 14.

Bestimmung der System- und Kontextgrenzen

Als Grundlage fir die zuvor erwahnten Tatigkeiten des Requirements-Engineerings missen zunachst die
System- und Kontextgrenzen (siehe Abbildung 16) bestimmt werden. Die Aufgabe dabei ist es, das zu
entwickelnde System klar von seiner Umgebung abzugrenzen und den Teil der Umgebung zu identifizieren,
der die Anforderungen bestimmt. Man unterscheidet dabei zwischen den Begriffen Systemkontext,
Systemgrenze und Kontextgrenze. Als Systemkontext wird der Teil der Umgebung eines Systems
bezeichnet, der fur die Definition und das Verstandnis der Anforderungen von Relevanz ist. Diesen
Systemkontext konnen z.B. materielle und immaterielle Aspekte, wie andere technische Hard- und
Softwaresysteme, Prozesse, Gesetze oder Standards es sind, darstellen. Die Systemgrenze separiert das
zu entwickelnde System von seiner Umgebung, die der Systemkontext abbildet. Die im Rahmen des
Entwicklungsprozesses veranderbaren Teile der Realitat werden von den Teilen abgegrenzt, die nicht im
Zuge dieses Prozesses verandert werden kdnnen. SchlieBlich trennt die Kontextgrenze den relevanten Teil
der Systemumgebung von der irrelevanten Umgebung. Dies ist der Teil der Umgebung, der keinerlei

Einfluss auf das zu entwickelnde System bzw. dessen Anforderungen hat.20

Softwaresystem

)

Hardwaresystem Softwaresystem

Systemgrenze

Dokument (z.B. gesetzliche
Richtlinien)

L

-
Q“'

Irrelevante Umgebung \

Kontextgrenze
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~ Systemkontext

*
-

-

Abbildung 16: System- und Kontextgrenze eines Systems, Quelle: In Anlehnung an Pohl/Rupp (2015), S. 15 f.

20 vgl. Pohl/Rupp (2015), S. 13 ff.
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Im Folgenden werden die vier Haupttatigkeiten und damit verbundene Vorgehensweisen und Methodiken,

die beim Requirements-Engineering von Bedeutung sind, naher erlautert.
Ermitteln von Anforderungen

Die Ermittlung der Anforderungen an das zu entwickelnde System ist die erste Haupttatigkeit des
Requirements-Engineerings. Die Grundlage dafir ist das erarbeitete Wissen Uber den zuvor erklarten
Systemkontext, der die zu analysierenden Anforderungsquellen identifiziert. Bei den Anforderungsquellen
unterscheidet man zwischen Stakeholdern, Dokumenten und Systemen in Betrieb. Stakeholder sind alle
Personen oder Organisationen, die in Zusammenhang mit der Systementwicklung stehen und Einfluss auf
die Anforderungen haben (z.B. Nutzer, Betreiber, Entwickler, Auftraggeber). Als Dokumente bezeichnet
man alle Unterlagen, aus denen Informationen fur die jeweiligen Anforderungen gewonnen werden kénnen.
Diese Dokumente koénnen z.B. Standards, Normen, Richtlinien, Datenblatter, Gesetzestexte oder
organisationsspezifische Unterlagen, wie Anforderungsdokumente oder Fehlerberichte von Altsystemen es
sind, sein. Als letzte Anforderungsquelle kénnen mit Systemen in Betrieb Alt-, Vorganger- oder auch
Konkurrenzsysteme gemeint sein, die durch Ausprobieren einen Eindruck des derzeitigen Systems
vermitteln. Dieser Eindruck kann zu Erweiterungen oder Anderungen des zu entwickelnden Systems

fuhren.2!

In der Praxis stellen neben Dokumenten und existierenden Systemen Stakeholder die Hauptquelle fir die
Anforderungsermittlung dar. Daher ist es zunachst wichtig zu verstehen, welche Bedeutung die jeweiligen
Anforderungen flr die Zufriedenheit der Stakeholder haben. Anhand des Kano-Modells lassen sich die
Anforderungen in drei Kategorien einteilen — Basisfaktoren, Leistungsfaktoren und Begeisterungsfaktoren.
Die Basisfaktoren sind essenziell und missen vom System vollstandig erfillt sein, da sich ansonsten
Unzufriedenheit bei den Stakeholdern einstellt. Die Leistungsfaktoren werden von den Stakeholdern explizit
gefordert, weshalb dessen Erflllung zur Zufriedenheitssteigerung besonders erstrebenswert ist. Die
Begeisterungsfaktoren werden hingegen nicht von den Stakeholdern gefordert, kdnnen aber bei Erkennung

des Mehrwerts im System zu einer enormen Steigerung der Zufriedenheit fiihren.2?

Um schlieBlich qualitativ hochwertige Anforderungen ermitteln zu kénnen, ist eine gute Kommunikation
zwischen den Stakeholdern notwendig. Zur Unterstitzung bei der Ermittlung von Wissen und
Anforderungen steht daher eine breite Palette an Ermittlungstechniken (z.B. Befragungs-, Kreativitats- oder
Beobachtungstechniken) zur Verflgung. Die Wahl der richtigen Ermittlungstechnik hangt von den

organisatorischen und projektspezifischen Bedingungen ab.2?
Dokumentieren von Anforderungen

Sind die Anforderungen an das zu entwickelnde System ermittelt, dann missen diese geeignet
dokumentiert werden. Die Dokumentation in Form eines Anforderungsdokumentes bildet die Basis fir die

spatere Systementwicklung und nimmt bei der Kommunikation zwischen den Stakeholdern eine

21 vgl. Pohl/Rupp (2015), S. 21.
22 \/gl. Pohl/Rupp (2015), S. 24 f.

2 Vgl. Pohl/Rupp (2015), S. 26 ff.
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unterstitzende Funktion ein. Prinzipiell sind bei der Wahl der Dokumentationstechnik keine Grenzen
gesetzt, solange fiir das Dokument einige Qualitatskriterien beachtet werden. Das Dokument soll eine klare
Struktur aufweisen, vollstdndig und konsistent sein, durch seine Nachvollziehbarkeit Gberzeugen, sowie
spatere Modifizierungen und Erweiterungen zulassen. In der Praxis erfolgt die Dokumentation entweder in
natdrlicher Sprache, durch konzeptuelle Modelle oder aus Mischformen beider Varianten. Ein grof3er Vorteil
des Dokumentierens in natirlicher Sprache ist, dass die Stakeholder keine Notation erlernen miissen und
diese Art sehr vielseitig einsetzbar ist. Allerdings birgt sie die Gefahr der Mehrdeutigkeit, d.h. Informationen
kénnten unterschiedlich interpretiert werden. Hingegen sind konzeptuelle Modelle, wie Use-Case-,
Klassen-, oder Aktivitatsdiagramme, oft verstandlicher und sie weisen oft einen héheren Eindeutigkeitsgrad
auf als die naturliche Sprache. Eher als nachteilig anzusehen sind aber die spezifischen
Modellierungskenntnisse, die meist erlernt werden mussen. Tatsachlich bewahrt haben sich
Dokumentenvorlagen in natirlicher Sprache, die mit konzeptuellen Anforderungsmodellen vervollstandigt

werden.?*
Priifen und Abstimmen von Anforderungen

Um sicherzustellen, dass die dokumentierten Anforderungen den festgelegten Qualitatskriterien
entsprechen und die Wiinsche und Vorstellungen der Stakeholder korrekt abbilden, gilt es im nachsten
Schritt diese noch einmal zu Uberprifen. Dazu erfolgt die Prifung der Anforderungen hinsichtlich der drei
Qualitatsaspekte Inhalt, Dokumentation und Abgestimmtheit. Der Qualitdtsaspekt ,Inhalt* bezieht sich auf
die Uberpriifung von inhaltlichen Fehlern in Bezug auf die Qualitatskriterien wie Vollstandigkeit,
Verfolgbarkeit, Korrektheit, Konsistenz, Uberpriifbarkeit und Notwendigkeit. Der zweite Qualitatsaspekt
,Dokumentation“ zielt auf die Uberpriifung von Mangeln und Verstéken gegen geltende Dokumentations-
und Spezifikationsvorschriften ab. Dazu z&hlen z.B. die Versténdlichkeit, Eindeutigkeit sowie die
Konformitdt zu Dokumentationsformat, -struktur und -regeln. Der dritte und letzte Qualitatsaspekt
»<Abgestimmtheit* betrifft Mangel in der Abstimmung der Anforderungen unter allen relevanten
Stakeholdern. Im Fokus steht dabei die generelle Abstimmung, die Abstimmung nach Anderungen der
Anforderungen, als auch die Prifung, ob alle bekannten Konflikte gel6st wurden. Fir die Prifung
hinsichtlich der beschriebenen Qualitatsaspekte stehen unterschiedliche Techniken zur Verfigung. Dies
kann einerseits durch einfache Reviews in Form von Stellungnahmen, Inspektionen oder Walkthroughs
erfolgen. In der Praxis haben sich aber auch das perspektivenbasierte Lesen, Checklisten oder die Prifung

durch Prototypen bewahrt.?5
Verwalten von Anforderungen

Die letzte wichtige Haupttatigkeit des Requirements-Engineerings ist das Verwalten von Anforderungen,
welches auch als Requirements-Management bezeichnet wird. Das Ziel dieser Tatigkeit besteht darin, die
Verfugbarkeit der dokumentierten Anforderungen iber den gesamten Produkt- oder Systemlebenszyklus
zu gewahrleisten. Eine sinnvolle Strukturierung und Kategorisierung der Anforderungen ist daher von

Vorteil und kann durch verschiedene Techniken erfolgen. Die Attributierung durch einen eindeutigen

24 \/gl. Pohl/Rupp (2015), S. 35 .

25 Vgl. Pohl/Rupp (2015), S. 95 ff.
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Identifikator, einen Namen, eine Kurzbeschreibung und anderen Merkmalen, verschafft dem Leser
beispielsweise einen guten Uberblick (iber die jeweilige Anforderung. Eine Priorisierung unterstiitzt im
Entwicklungsprozess dabei, zwischen wichtigen und eher unwichtigen Anforderungen zu unterscheiden.
Weiters kénnen durch Versionierung und Anderungsmanagement unterschiedliche Entwicklungsstande

von bestehenden Anforderungen festgehalten werden.2®

3.1.3 Einteilung von Anforderungen

Bei der Einteilung von Anforderungen gibt es unterschiedliche Herangehensweisen. Die Autoren Pohl und
Rupp unterscheiden diese in ihrer Literatur ,Basiswissen Requirements Engineering“ beispielsweise nach

drei Arten:?’
Funktionale Anforderungen

Die funktionalen Anforderungen definieren alle Funktionalitdten, die das zu entwickelnde System zur
Verfugung stellen muss. Es handelt sich daher um eine Anforderung bezlglich des Ergebnisses eines
Verhaltens, welches von einer bestimmten Systemfunktion bereitgestellt werden muss. Man unterteilt die

funktionalen Anforderungen wiederum in Funktions-, Verhaltens- und Strukturanforderungen.
Qualitatsanforderungen

Die Qualitatsanforderungen zielen auf die Qualitdt des zu entwickelnden Systems ab und koénnen die
Gestalt der Systemarchitektur haufig sogar in einem gréReren Umfang als die funktionalen Anforderungen
beeinflussen. Die Anforderungen kénnen massive Auswirkungen auf Performance, Verfligbarkeit,

Zuverlassigkeit sowie Skalierbarkeit und Portabilitdt des Systems haben.
Randbedingungen

Die Rand- oder Rahmenbedingungen werden im Vergleich zu den anderen beiden Arten von
Anforderungen nicht direkt umgesetzt und sind daher von den Stakeholdern praktisch nicht beeinflussbar.
Sie schréanken hingegen den Lésungsraum bzw. die Umsetzungsmdglichkeiten der funktionalen
Anforderungen und Qualitdtsanforderungen eher ein. Beispielsweise kénnen die Randbedingungen auf

technologischen, organisatorischen oder rechtlichen Aspekten basieren.

2 \/gl. Pohl/Rupp (2015), S. 119 ff.

27 Vgl. Pohl/Rupp (2015), S. 8 f.
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3.2 Analyse des automatisierten Muinzverarbeitungssystems

Wie aus den Haupttatigkeiten des Requirements-Engineerings in Kapitel 3.1.2 hervorgeht, mussen zu
Beginn der Systementwicklung zunachst die System- und Kontextgrenzen bestimmt werden, um
anschlielend die relevanten Teile des Systems analysieren zu kénnen. Basierend auf den Erkenntnissen
der Systemanalyse koénnen anschlieBend konkrete Anforderungen an den Emulator ermittelt und

dokumentiert werden.

3.2.1 Abbild der Systemumgebung

Die wesentliche Systemumgebung des Emulators bildet der Spielautomat, in dem ein automatisiertes
Munzverarbeitungssystem (siehe Kapitel 2) verbaut ist. Der Systemkontext hangt somit von allen
relevanten Teilen des Spielautomaten sowie dessen Umgebung ab, die einen direkten oder indirekten
Einfluss auf die Funktionsweise des bestehenden Miinzverarbeitungssystems bzw. des zu entwickelnden

Emulators haben. All diese Teilbereiche werden in Abbildung 17 schematisch dargestellt.

/  spielplattform-Software Spieler®in s

D [ﬁ Software-Qualitétssicherung

Komponenten des
Miinzverarbeitungssystems
(Miinzprufer, Auszahleinheiten)

—————J

Hardwareplattform des
Spielautomaten

ccTalk
s Spezifikation
. o

Abbildung 17: Systemkontext des zu entwickelnden Emulators, Quelle: Eigene Darstellung.
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Einer der Hauptaspekte des Systemkontexts sind die Wiinsche und Vorstellungen der Abteilung fir
Software-Qualitatssicherung, die als Schliissel-Stakeholdergruppe in diesem Projekt fungiert. Somit gilt es
deren Winsche unter Bericksichtigung der technischen Machbarkeit bestmdglich in die
Anforderungsspezifikation einflieBen zu lassen. Ein weiterer wichtiger Aspekt im Systemkontext sind die
hardware- und softwarespezifischen Systemteile und deren Schnittstellen. Hierzu z&hlen die Spielplattform
sowie die dazugehérige Software des Spielautomaten, welche fur die Ansteuerung des bestehenden
Munzverarbeitungssystems verantwortlich sind. Es ist daher wichtig zu verstehen, wie die hardwareseitige
Anbindung des Emulators an den Spielautomaten zu erfolgen hat und wie der Protokollstack fir die
Kommunikation mit den Komponenten des Miinzverarbeitungssystems aufgebaut ist und funktioniert. Die
Dokumentation der ccTalk-Spezifikation bildet die Grundlage dafiir. Der letzte wichtige Aspekt ist es die
Perspektive der Spieler*innen bzw. der Tester*innen zu verstehen, da der Emulator von diesen beiden

Interessensgruppen spater eingesetzt werden soll.
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3.2.2 Hardwareseitige Analyse

Der Systementwicklung des Emulators liegt die Analyse der bestehenden Hardwarekomponenten des
automatisierten Mlnzverarbeitungssystems zu Grunde. In Kapitel 2.2 dieser Arbeit wurde deshalb bereits
ein grundlegendes Verstandnis Uber den Systemaufbau und die Funktionsweise der Hauptkomponenten
eines solchen Systems geschaffen. Hier folgt nun die genaue Ermittlung der eingesetzten Minzprifer und
Munzauszahleinheiten. Dartber hinaus wird der Frage nachgegangen, wie die elektrische Anbindung der

einzelnen Komponenten an die Spielplattform erfolgt.
3.2.2.1 Modelle von Miinzpriifern und Miinzauszahleinheiten

Je nach Spielautomaten und Rechtssystem kann das System aus einem elektronischen Minzprifer und
einem oder mehreren Mlnzauszahleinheiten verschiedener Dritthersteller zusammengesetzt sein. Jede
dieser Komponenten weist eindeutige Identifikatoren, wie Herstellerbezeichnung, Modellname,
Seriennummer etc. auf. Unter Verwendung des ccTalk-Protokolls, welches im nachsten Kapitel im Detail
beschrieben wird, kénnen diese Identifikatoren von der Spielplattform-Software abgefragt werden. Die
Abfrage dient der Spielplattform einerseits zur Erkennung der angeschlossenen Hardwarekomponenten
und andererseits als Manipulationsschutz. Es soll vermieden werden, dass manipulierte Komponenten in
den Automaten eingebaut werden. Der Betreiber muss neue Hardware, die eben anhand spezieller
Identifikatoren erkannt wird, immer in héheren Zugriffsebenen der Spielautomaten-Konfiguration freigeben.
Der Emulator muss aus den genannten Griinden in der Lage sein, die zuvor ermittelten Minzprifer und

Munzauszahleinheiten anhand dieser speziellen |dentifikationsmerkmale zu emulieren.

Folglich wurden in Tabelle 2 alle Minzprifer eruiert, fir die das Unternehmen IGT Austria GmbH in den

AWP-Markten Italien und Spanien Unterstitzung in der Software anbietet:

Hersteller Modellbezeichnung
Alberici S.p.A. ALO5

Alberici S.p.A. ALOGV

Alberici S.p.A. AL55V

Alberici S.p.A. AL66FG

Alberici S.p.A. AL66V

Alex Elettronica srl S10

Azkoyen Payment Technologies Modular X DSP X6-D2S
Azkoyen Payment Technologies Modular X6

Azkoyen Payment Technologies L66S

Azkoyen Payment Technologies X66S

Azkoyen Payment Technologies X6-Pina

Crane Payment Innovations - NRI G-13

Crane Payment Innovations - NRI v2 colibri

Crane Payment Innovations - NRI v2 eagle

Money Controls SR3

Microhard Vending Projects MOD H10
SUZOHAPP-Comestero RM5
SUZOHAPP-Comestero RM5HD

Tabelle 2: Liste der unterstutzten Miinzprifer, Quelle: Eigene Darstellung.
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Daruber werden alle verwendeten Miinzauszahleinheiten derselbigen Markte in Tabelle 3 angeflhrt:

Hersteller Modellbezeichnung
Alberici S.p.A. Hopper CD F7
Alberici S.p.A. HopperOne

Alberici S.p.A. HopperOne S11
Alberici S.p.A. Hopper Kid

Asahi Seiko Co., Ltd. SA-595

Asahi Seiko Co., Ltd. SA-595LC

Asahi Seiko Co., Ltd. SCH-700

Azkoyen Payment Technologies Hopper T3

Azkoyen Payment Technologies Hopper U-II
Azkoyen Payment Technologies Hopper U3

Azkoyen Payment Technologies Hopper U Plus
Azkoyen Payment Technologies Hopper Rode U
Crane Payment Innovations - NRI currenza h2

HIMECS Mini-Hopper

Money Controls Universal Hopper MK IV
Money Controls SBB M1

Money Controls SCH2

Microhard Vending Projects Hopper X3
Microhard Vending Projects Hopper X5

Paytec Hopper HPRO
Paytec Mini-Hopper F1PRO
SUZOHAPP Cube Hopper Duo
SUZOHAPP Cube Hopper MKII
SUZOHAPP Evolution
SUZOHAPP Flow Hopper

VNE Hopper Cubotto
VNE Hopper Rotativo Fast

Tabelle 3: Liste der unterstltzten Miinzauszahleinheiten, Quelle: Eigene Darstellung.

3.2.2.2 ccTalk-Hardware-Schnittstelle

Die elektrische Anbindung der in Kapitel 3.2.2.1 ermittelten Komponenten des Munzverarbeitungssystems
an die Spielplattform erfolgt Uber das ccTalk-Bussystem. Mit ccTalk wurde vom Unternehmen Crane
Payment Solutions (ehemals Money Controls bzw. Coin Controls) ein Standard geschaffen, der die
Maoglichkeit bietet, die verschiedensten Bezahlsystemkomponenten Uber ein und dasselbe Protokoll

anzusteuern.28

Das ccTalk-Bussystem ist sehr simpel aufgebaut und bendtigt lediglich drei Leitungen — eine Leitung fir
die Versorgungsspannung, eine Datenleitung und eine Leitung fiir das Massepotential. Es handelt sich

somit um eine serielle und bidirektionale Verbindung mit einer einzigen Datenleitung fiir beide

2 Vgl. Crane Payment Solutions (2013), Part 1 S. 10.
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Kommunikationsrichtungen. Folge dessen werden die Daten im Halbduplex-Betrieb Ubertragen. Weiters
basiert das ccTalk-Protokoll auf dem asynchronen Ubertragungsprotokoll RS-232 und dessen
Protokollrahmen mit all seinen Start- und Stoppbit Bedingungen. Die gewdhnliche Datenubertragungsrate
betragt 9600 Baud. Der Unterschied zu RS-232 besteht in der Kombination von Sende- und
Empfangsleitung zu einer gemeinsamen bidirektionalen Datenleitung sowie der Anpassung der

spezifizierten RS-232 Spannungspegel auf einfache +5 V oder +12 V Logikpegel.?®

Der grundlegende Systemaufbau besteht typischerweise aus einem Hostcontroller (Master) und einem
oder mehreren Peripheriegeraten (Slaves) denen unterschiedliche Adressen zugewiesen sind. Der
Hostcontroller ist z.B. ein PC, Mikrocontroller oder wie im vorliegenden Fall eine Spielplattform, und die
Peripheriegerate werden durch Bezahlsystemkomponenten, wie Munzprifer, Minzauszahleinheiten,

Banknotenprifer oder ahnliches dargestellt.3°

Wahrend die meisten Peripheriegerate die elektronische Schaltung zur Anbindung an das ccTalk-
Bussystem bereits integriert haben, muss fir die Anbindung an herkdmmliche RS-232 Schnittstellen oder
UARTSs (Universal Asynchronous Receiver Transmitter) von PCs oder anderen Plattformen zunachst die in
Abbildung 18 dargestellte Schaltung realisiert werden. Fir die Anbindung an eine genormte RS-232

Schnittstelle muss die Schaltung um einen entsprechenden Pegelumsetzer erweitert werden.

2-wire Serial Bus *
PNP | | 100k e
X
IOOK[] -
— — 68K
10K
T e

68K

NPN 100K
oV

Com Data

Abbildung 18: Empfohlene ccTalk-Standard-Schnittstelle, Quelle: Crane Payment Solutions (2013), Part 3 S. 82 (leicht modifiziert).

Die Grundschaltung besteht aus einem PNP-Transistor an der Sendeleitung (TX) der UART-Treiberstufe,
einem NPN-Transistor in Open-Kollektor-Schaltung zur Ansteuerung der Datenleitung, sowie einer
Schottky-Diode an der Empfangsleitung (RX) des UARTSs.

2 Vgl. Crane Payment Solutions (2013), Part4 S. 4 f.

%0 Vgl. Crane Payment Solutions (2013), Part 1 S. 10.
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Im Ausgangszustand, d.h. wenn keine Daten gesendet werden, liegen an der Sendeleitung +5 V an. Der
PNP- als auch der NPN-Transistor befinden sich somit im Sperrzustand. Daraus kann man schliel3en, dass
auch an der Datenleitung des ccTalk-Busses ein Ruhepegel von +5 V und somit ein logischer High-Pegel

anliegt.

Werden Daten vom Gerat an den Bus gesendet, erfolgt eine Pegelanderung der Sendeleitung von +5 V
auf 0 V. Der PNP-Transistor wird leitend und dies hat zur Folge, dass auch der NPN-Transistor
durchschaltet. Uber den Open-Kollektor-Eingang wird die Datenleitung des Busses schlieRlich auf

Massepotential gezogen und am ccTalk-Bus liegt ein logischer Low-Pegel an.

Ankommende Empfangssignale von anderen Busteilnehmern werden ebenfalls durch Low-Pegel am Bus
signalisiert. Die Empfangsleitung des UARTs wird somit Uber die Schottky-Diode auf Low-Pegel gezogen.
In der praktischen Anwendung resultiert daraus der Nachteil, dass alle an den Bus gesendeten Daten direkt
wieder durch die Empfangsleitung eingelesen werden. Um die ankommenden Daten in der Software richtig
interpretieren zu kénnen, ist eine Filterung des Echos notwendig. Im Zuge der Softwareentwicklungsphase

wird die Vorgehensweise hierflir noch genauer erlautert.

3.2.3 Softwareseitige Analyse

Aufbauend auf den Erkenntnissen der hardwareseitigen Analysen muss im Zuge der Systemanalyse auch
die Software genauer betrachtet werden. Im Fokus der softwareseitigen Analyse steht die Analyse des
seriellen ccTalk-Kommunikationsprotokolls aus der entsprechenden Protokoll-Dokumentation. Dartber
hinaus sollen Untersuchungen der Spielplattform-Software zeigen, welche Befehle aus der Spezifikation

tatsachlich im Software-Stack implementiert sind.
3.2.3.1 ccTalk-Protokoll

Wie auch fiir andere Ubertragungsprotokolle existiert fiir das ccTalk-Protokoll eine entsprechende
Protokollbeschreibung bzw. Dokumentation. Die ccTalk-Dokumentation besteht aus einer allgemeinen

Spezifikation, die sich in vier Teile gliedert und Folgendes beinhaltet:

e Teil 1 — Historisches und allgemeine Protokollbeschreibung
e Teil 2 — Detaillierte Auflistung aller Befehle
e Teil 3 - Anhange, Tabellen und Schaltungsbeispiele

e Teil 4 — FAQ (Frequently Asked Questions), Design-Richtlinien und sonstige Informationen

Bei ccTalk handelt es sich grundsétzlich um einen lizenzfreien Ubertragungsstandard zur Kommunikation
zwischen verschiedenen Bezahlsystemkomponenten und dem Host. Wie bereits im vorherigen Kapitel
erwahnt, basiert das Protokoll auf den Grundsatzen von RS-232 und ist ausschlieBlich fiir Single-Master-
Applikationen angedacht. Somit existiert im Bussystem immer nur ein einziger Master bzw. Hostcontroller,
der alle anderen an den Bus angeschlossenen Peripheriegerate in einem definierten Zeitintervall abfragt

(pollt). Polling bezeichnet in der Informatik eine einfache zyklische Abfrage. 31

31 Vgl. Crane Payment Solutions (2013), Part 1 S. 10 ff.
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Der Protokollstapel von ccTalk basiert auf dem ISO/OSI-Referenzmodell und besteht aus vier
verschiedenen Schichten. Im Zuge einer Nachrichtenlbertragung wird den Nutzdaten zuerst ein
entsprechender Overhead hinzugefiigt, um die Daten in ein standardisiertes Format zu bringen.
Anschlieend wird fir das aufbereitete Datenpaket eine entsprechende Checksumme berechnet und das
Paket verschlisselt. Im letzten Schritt werden die bindren Daten an den Bus gesendet. Beim Empfanger

des Datenpaketes erfolgt die Interpretierung der Daten in umgekehrter Abfolge.3?

Application Layer

v

CRC Layer

v

Encryption Layer

v

Data Link Layer

Abbildung 19: ccTalk-Protokollstapel, Quelle: Crane Payment Solutions (2013), Part 1 S. 26.

Im Zuge dieser Arbeit wird auf die CRC- und Verschlisselungsschicht nur teilweise eingegangen, weil fur
die Entwicklung des Emulators vorerst nur die einfache Checksummen-Berechnung ohne zusétzliche

Verschlisselung von Relevanz ist.
Allgemeine Nachrichtenstruktur

Das ccTalk-Protokoll weist eine byteorientierte Nachrichtenstruktur auf und unterstiitzt eine variable Lange
der zu Ubertragenden Nutzdaten. Die byteorientierte Struktur limitiert das System bei der logischen
Ubertragung somit auf 256 Werte (0 bis 255 dezimal). Fir das genaue Format der Daten gibt es aber
keinerlei Einschrankungen. Deshalb eignet sich das Protokoll ideal zur Ubertragung von Bitmasken, BCD-
Codes (Binary Code Decimal) oder von ASCII-Zeichen und -Zeichenfolgen (American Standard Code for
Information Interchange). Diese finden beispielsweise Anwendung bei der Identifikation der

Peripheriegerate durch Abfrage von Hersteller, Modellbezeichnung oder Equipment-Kategorie.33

Die Kommunikation zwischen Hostcontroller und Peripheriegerat besteht in jeder Polling-Sequenz aus zwei
aufeinanderfolgenden Datenpaketen. Das erste Datenpaket beinhaltet die Daten der Polling-Anfrage vom
Host an die jeweilige Peripherie, und das zweite Datenpaket besteht aus der Antwort der Peripherie zuriick

an den Host.34

In Tabelle 4 wird die Struktur eines einfachen Datenpaktes mit zu tbertragenden Nutzdaten schematisch
dargestellt. Der Overhead dieses Datenpaketes besteht aus der Zieladresse des Peripheriegerats, der
Anzahl der zu Ubertragenden Datenbytes, der Quelladresse des Hosts und einem entsprechenden Header,
der einen ccTalk-Befehl darstellt. AnschlieRend erfolgt die Ubertragung der entsprechenden Nutzdaten, die

mit 255 begrenzt ist, gefolgt von einer einfachen Checksumme.

32 Vgl. Crane Payment Solutions (2013), Part 1 S. 26.
3 Vgl. Crane Payment Solutions (2013), Part 1 S. 11 f.

3 Vgl. Crane Payment Solutions (2013), Part 1 S. 24 f.
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Header
(Befehl)

. Anzahl an
Zieladresse Quelladresse

Datenbytes Datenbyte 1 | ... | Datenbyte n | Checksumme

Tabelle 4: Datenpaket mit zu Ubertragenden Nutzdaten, Quelle: Eigene Darstellung.

In seiner einfachsten Form besteht ein Datenpaket aus lediglich flinf Bytes, die keine Nutzdaten enthalten
(siehe Tabelle 5). Dieses Datenpaket wird durch den Wert 0 an der Stelle der Datenbytes signalisiert.
Hierbei handelt es sich beispielsweise um einen einfachen Poll vom Hostcontroller oder um eine ACK/NAK-

Nachricht (engl. Acknowledge oder Not Acknowledge) von einem der Peripheriegerate.

Header

(Befehl) Checksumme

Zieladresse 0 |Quelladresse

Tabelle 5: Datenpaket ohne Nutzdaten, Quelle: Eigene Darstellung.

Adressbereiche

Der Overhead eines ccTalk-Datenpaketes enthalt die Ziel- und Quelladresse. Die Zieladresse kann dabei
einen Wert von 0 bis 255 annehmen. Theoretisch erlaubt das Bussystem somit eine maximale
Teilnehmeranzahl von bis zu 256 Geraten am Bus. Allerdings ist die Adresse 0 fiir die sogenannte
Broadcast-Nachricht reserviert. In diesem speziellen Fall wird ein Datenpaket an die Zieladresse 0
gesendet, worauf alle Teilnehmer am Bus antworten. Da es leicht zu Kollisionen im System kommen kann,
ist die Verwendung der Broadcast-Nachricht mit Vorsicht zu behandeln. Des Weiteren ist die Adresse 1 fur
den Hostcontroller bzw. den Master im Bussystem reserviert. Fir die Peripheriegerate bzw. Slaves stehen
somit die Ubrigen 254 Adressen (Adresse 2 bis 255) zur Verfugung. Im Gegensatz zur Zieladresse ist fur

die Quelladresse nur der Adressbereich von 1 bis 255 definiert.35

FUr Bussysteme mit mehreren Slaves, sogenannte Multi-Drop-Netzwerke, sind in der Spezifikation fir jede
Art bzw. Equipment-Kategorie von Peripheriegerat bestimmte Adressebereiche vordefiniert. Die folgende

Tabelle 6 zeigt einen Auszug einiger dieser Adressbereiche:3¢

Equipment-Kategorie | Adresse | Zusatzlicher Adressbereich
Broadcast-Message 0 -
Hostcontroller 1 -

Coin Acceptor 2 11 bis 17

Payout (Hopper) 3 4 bis 10

Bill Validator 40 -

Card Reader 50 -

Ticket Printer 110 -

Tabelle 6: Definierte Adressbereiche aus der Spezifikation, Quelle: In Anlehnung an Crane Payment Solutions (2013), Part 3 S. 61.

% Vgl. Crane Payment Solutions (2013), Part 1 S. 26.

% Vgl. Crane Payment Solutions (2013), Part 3 S. 61.
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Header

Die Befehle bzw. Kommandos werden in der ccTalk-Spezifikation als Header bezeichnet. Im Datenpaket
steht fir den Header exakt ein Byte zur Verfigung und umfasst somit ebenfalls einen Bereich von 0 bis
255. Den einzelnen Headern sind im Protokoll spezielle Tatigkeiten zugeordnet, welche in Teil 2 der
allgemeinen ccTalk-Spezifikation eingesehen werden konnen. Hat der Header den Wert 0, dann handelt

es sich z.B. immer um ein Antwortpaket des Slaves auf einen vorangegangenen Poll vom Master.3”

Eine genaue Beschreibung der Header, die fiir den zu entwickelnden Emulator von Bedeutung sind, folgt

im weiteren Verlauf dieser Arbeit.
Checksumme

Die Checksumme steht am Ende jedes Datenpaketes und dient zur Erkennung von Ubertragungsfehlern
in der Kommunikation. In der ccTalk-Spezifikation unterscheidet man zwischen den folgenden beiden

Varianten:38
e Einfache Checksumme

Die einfache Checksumme ist eine Nullsummen-Checksumme und basiert auf einer 8-Bit-Addition
(Modulo 256). Hierflir werden die Dezimalwerte aller Bytes des jeweiligen Datenpaketes zuerst
aufsummiert und dann durch 256 dividiert. Der Rest aus der Division muss immer 0 ergeben. Ist
der Rest ungleich 0, weist dies auf Fehler in der Ubertragung hin. Mit der einfachen 8-Bit-
Checksumme lassen sich alle Einzelbitfehler und fast alle Doppelbitfehler erkennen. Eine noch

bessere Doppelbitfehler-Erkennung lasst sich durch einfache 16-Bit-Checksummen erzielen.

Die folgende Tabelle 7 zeigt ein 8-Bit-Checksummen-Beispiel anhand einer ACK-Nachricht. In der
ersten Zeile ergibt die Summe aller Datenbytes inklusive der berechneten Checksumme den Wert
256. Dividiert man diesen durch 256, so ergibt der Rest 0 und die Ubertragung ist in Ordnung. Baut
man allerdings, wie in der zweiten Zeile zu sehen ist, einen Ubertragungsfehler bei z.B. der
Quelladresse ein, dann ergibt die Summe einen Wert, der nicht mehr ohne Rest durch 256 teilbar

ist. Dies weist schlieRlich auf einen Fehler in der Ubertragung hin und wird durch das Protokoll

erkannt.
Datenpaket
Zieladr. C ezl L Quelladr. | Header | Checksumme | Summe | Modulo 256 Rest
Datenbytes
1 0 2 0 253 = 256 / 256 0

Tabelle 7: Einfache Checksummen-Berechnung, Quelle: Eigene Darstellung

37 Vgl. Crane Payment Solutions (2013), Part 1 S. 29.

3% Vgl. Crane Payment Solutions (2013), Part 1 S. 29 f.
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e CRC-Checksumme (Cyclic Redundancy Check)

Bei den verwendeten CRC-Checksummen handelt es sich um CRC-16, CRC-16-CCIT oder CRC-
32-Berechnungen, deren Basis eine mathematische Polynomdivision bildet. Mit diesen Varianten
der Checksummen lassen sich alle Einzelbitfehler und Doppelbitfehler, sowie alle ungeraden
Fehleranzahlen erkennen. Allerdings wird fir die Berechnung von CRC-Checksummen mehr

Rechenleistung bendtigt als bei einfachen Additions-Checksummen.

Da fir die meisten Situationen einfache 8-Bit-Checksummen ausreichend sind und auch fir den
zu entwickelnden Emulator ausschlie3lich auf die einfache Form der Checksummen-Berechnung

zurtckgegriffen werden muss, werden die CRC-Checksummen hier nicht naher erlautert.

Was genau nun beim Auftreten von Ubertragungsfehlern passieren soll und wie die Fehlerbehandlung
aussieht ist im ccTalk-Protokoll nicht eindeutig festgelegt. Manche Protokolle verwenden Funktionen zur
Neulibertragung der Daten, die direkt in die Transportschicht integriert sind. Um ccTalk jedoch einfach zu
halten, wurde bewusst darauf verzichtet und die Moglichkeit zur Fehlerbehandlung besteht somit nur in
héheren Ebenen des Protokolls. Je nach Anforderungen der spezifischen Anwendung wird daher die
Implementierung einfacher Algorithmen zur Fehlerbehandlung dringend empfohlen, um die Robustheit des

Systems zu verbessern.3
Dateniibertragungsbeispiele

Zum besseren Verstandnis Uber die Funktionsweise des ccTalk-Protokolls wird im Folgenden die

Kommunikation zwischen Master und Slave anhand einiger Beispiele aus der Praxis kurz naher erlautert.

Tabelle 8 zeigt einen Adress-Poll an die Broadcast-Adresse 0. Alle Peripheriegerate bzw. Slaves am Bus
antworten mit ihrer eigenen Adresse, wobei die Antworten nur aus den wirklichen Nutzdaten bestehen und
keinen Overhead enthalten. Im vorliegenden Beispiel gibt es am Bus also drei Teilnehmer mit den Slave-
Adressen 2, 3 und 4.

Spielplattform (Master) Alle Slaves
Zieladresse sazahlan Quelladresse | Header| Checksumme Datenbytes
Datenbytes
0 0 1 253 2 2 3 4

Tabelle 8: Broadcast Adress-Poll (Header 253), Quelle: Eigene Darstellung.

Tabelle 9 stellt einen Reset-Poll an einen Miinzprifer mit der Zieladresse 2 dar. Der Minzprtufer antwortet

mit einer einfachen ACK-Nachricht, womit dieser die Ausflihrung des Resets bestatigt.

Spielplattform (Master) Miinzprufer (Slave)
Zieladresse Crliller Quelladresse | Header| Checksumme | Zieladresse anzahlian Quelladresse | Header| Checksumme
Datenbytes Datenbytes
2 0 1 1 252 1 0 2 0 253

Tabelle 9: Reset-Poll (Header 1), Quelle: Eigene Darstellung.

% Vgl. Crane Payment Solutions (2013), Part 1 S. 34 f.
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Tabelle 10 zeigt die Abfrage der Hersteller ID eines Munzprifers mit der Zieladresse 2. Der Miinzprifer
antwortet auf die Abfrage mit drei Datenbytes, welche eine ASCII-Zeichenfolge darstellen. Der Hersteller

dieses Munzprifers wird somit mit ,CMG* bezeichnet.

Spielplattform (Master) Miinzpriifer (Slave)
Zieladresse paizablan Quelladresse | Header | Checksumme | Zieladresse gazahllay Quelladresse | Header Datenbytes Checksumme
Datenbytes Datenbytes
2 0 1 246 7 1 3 2 0 67 ('C')| 77 (M) | 71 (G") 35

Tabelle 10: Abfrage der Hersteller ID (Header 246), Quelle: Eigene Darstellung.

Tabelle 11 stellt die Kommunikation zwischen der Spielplattform und einer Miinzauszahleinheit mit der
Zieladresse 4 schematisch dar. Die Spielplattform schickt dabei den Header 164 gefolgt von einem
Datenbyte mit dem Wert 165. Dieser Befehl dient zur Aktivierung der Miinzauszahleinheit. Diese antwortet

zur Bestatigung des Polls mit der einfachen ACK-Nachricht.

Spielplattform (Master) Miinzauszahleinheit (Slave)
Zieladresse nzehian Quelladresse | Header e Checksumme | Zieladresse apzania Quelladresse | Header| Checksumme
Datenbytes bytes Datenbytes
4 1 1 164 165 177 1 0 4 0 251

Tabelle 11: Aktivierung der Miinzauszahleinheit (Header 164), Quelle: Eigene Darstellung.

3.2.3.2 Spielplattform-Software

Die Spielplattform-Software wird auf der Hardware-Plattform des jeweiligen Spielautomaten ausgefiihrt.
Diese besteht grundsatzlich aus dem Betriebssystem, der Foundation und aus der Spielesoftware. Die
Spielesoftware bildet die Hauptapplikation des Spielautomaten und enthalt somit je nach Modell-, Markt-
und Kundenanforderung das eigentliche Spielepaket. In diesem Teil der Software ist somit das gesamte
Spiel mit allen Spielablaufen, Grafiken, Spielstatistiken und allen zughdrigen mathematischen Algorithmen
zur Berechnung von Zufallszahlen implementiert. Den Grundstein fir die Spielesoftware bildet hingegen
die Foundation. Diese beinhaltet die komplette Implementierung, welche zur Ansteuerung aller
Hardwarekomponenten im Spielautomaten bendtigt wird. Hierzu zahlen beispielsweise Software-Module
zur Ansteuerung der gesamten Beleuchtung, die Ansteuerung der Buttons und Turschalter und die
Treiberimplementierung von Komponenten des Bezahlsystems. Daruber hinaus befinden sich in der
Foundation alle notwendigen Schnittstellen zur Spielesoftware und die Implementierung von Protokollen,
die zur Anbindung des Spielautomaten an Backoffice-Systeme bendétigt werden. Die Basis fir die
Foundation und die Spielesoftware bildet ein herkdmmliches Linux- oder Windows-basiertes
Betriebssystem, welches schliellich fur die Verwaltung der gesamten Systemressourcen der Hardware-

Plattform zustandig ist.
Implementierung der ccTalk-Header

Fir die Entwicklung des Emulators des automatisierten Minzverarbeitungssystems gilt es einzig zu
verstehen, wie das ccTalk-Protokoll in der Foundation implementiert ist und welche ccTalk-Header von der
Software abgefragt werden. Die Foundation fiir die gegebenen Markte ist in der Programmiersprache C++
entwickelt. Dies macht es sehr einfach den Quellcode der Foundation auf die Implementierung des ccTalk-

Treibers zu analysieren. Dieses Device APl (Application Programming Interface) besteht aus dem Bus-
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Treiber, dem Core Command Set, dem Treiber fur MUnzprifer und Auszahleinheit und einigen weiteren
Bibliotheken fir z.B. die Berechnung von Checksummen oder ahnlichem. Um herauszufinden, auf welche
Header der Emulator reagieren muss, ist lediglich das Core Command Set des Treiberbausteines zu

analysieren.

Die ccTalk-Dokumentation definiert bis zu 256 verschiedene ccTalk-Befehle bzw. Header. Zur Ansteuerung
des elektronischen Minzprifers und der Miinzauszahleinheiten dient aber nur ein Bruchteil davon. Durch
die Analyse des Core Command Sets im Treiber-Quellcode der Foundation stellt sich heraus, dass auch

von diesen Headern nur einige tatsachlich im Code implementiert sind (siehe Abbildung 20).

24 // Headers for CCTalk

25  static constexpr std::uint8_t RESET_DEVICE = 1;

26 static constexpr std::uint8_t REQUEST_COMMS_REVISION = 4,

27 static constexpr std::uint8_t REQUEST_CIPHER_KEY_HEADER = 168;
28  static constexpr std::uint8_t TEST_HOPPER = 163;
29  static constexpr std::uint8_t ENABLE_HOPPER = 164;
30 static constexpr std::uint8_t REQUEST_HOPPER_STATUS = 166;
31 static constexpr std::uint8_t DISPENSE_HOPPER_COINS = 167;
32 static constexpr std::;uint8_t REQUEST_HOPPER_DISPENSE_COUNT = 168;
33  static constexpr std::uint8_t EMERGENCY_STOP = 172;
34  static constexpr std::uint8_t REQUEST_COIN_ID = 184;
35 static constexpr std::uint8_t REQUEST_BUILD_CODE = 192;
36 static constexpr std::uint8_t REQUEST_SORTER_PATHS = 209;
37 static constexpr std::uint8_t MODIFY_SORTER_PATHS = 21e;
38 static constexpr std::uint8_t MODIFY_SORTER_OVERRIDE_STATUS = 222;
39 static constexpr std::uint8_t REQUEST_SORTER_OVERRIDE_STATUS = 221;
48 static constexpr std::uint8_t MODIFY_MASTER_INHIBIT_STATUS = 228;
41 static constexpr std::uint8_t READ_BUFFERED_COIN_EVENTS = 229;
42 static constexpr std::uint8_t REQUEST_INHIBIT_STATUS = 238;
43 static constexpr std::uint8_t MODIFY_INHIBIT_STATUS = 231;
44 static constexpr std::uint8_t READ_OPTO_STATES = 236;
45 static constexpr std::uint8_t REQUEST_SOFTWARE_REVISION = 241;
46 static constexpr std::uint8_t REQUEST_SERIAL_NUMBER = 242;
47 static constexpr std::uint8_t REQUEST_PRODUCT_CODE = 244,
48 static constexpr std::uint8_t REQUEST_EQUIPMENT_CATEGORY_ID = 245;
49 static constexpr std::uint8_t REQUEST_MANUFACTURER_ID = 246;
58 static constexpr std::uint8_t REQUEST_POLLING_PRIORITY = 249;
51 static constexpr std::uint8_t SIMPLE_POLL = 254;

Abbildung 20: Auszug der verwendeten ccTalk-Header aus dem Foundation Quellcode, Quelle: Eigene Darstellung.

Im Zuge der Analyse stellt sich allerdings ebenfalls heraus, dass in diesem Command Set einige Header
gelistet sind, die ohne andere nicht angefiihrte Header aus der Spezifikation nicht sinnhaft sind. Durch
Gesprache mit anderen Entwicklern stellt zeigt sich, dass manche der Header ohnedies nicht abgefragt
werden und nur aus historischen Grinden noch im Software-Stack vorhanden sind. Der Vollstandigkeit
halber werden den 26 Headern aus Abbildung 20, somit 5 fehlende Header aus der Spezifikation
hinzugefligt. All diese Header lassen sich nun in generische Header, d.h. Befehle, die fiir jegliche Art von
Peripheriegerat eingesetzt werden koénnen, und spezifische Header, die fir Miunzprifer bzw.

Munzauszahleinheiten eingesetzt werden, einteilen.
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Im Folgenden erfolgt die Einteilung der Header in die soeben erwahnten Gruppen mit einer kurzen

Beschreibung aus Teil 2 der ccTalk-Dokumentation:4°

Allgemeine Header

Header

Bezeichnung (engl.)

Kurzbeschreibung

Reset Device

Lost einen Soft-Reset auf der Seite des Slaves aus. Was
genau beim Reset passiert, hangt von der Art des jeweiligen
Gerats ab. Meist bringt es das Gerat in einen Startzustand
und léscht samtliche Zahlerstande. Die Antwort des Slaves

auf einen Reset erfolgt mit der ACK-Nachricht.

Request Comms Revision

Dient zur Abfrage von Release Nummer und Revision der

ccTalk-Spezifikation, die auf dem Gerat implementiert ist.

192

Request Build Code

Dient zur Abfrage des Build Codes, welcher in einer ASCII-
Zeichenfolge geschickt wird. Spezielle Formvorschriften gibt

es keine.

236

Read Opto States

Fragt den Status von verschiedenen Lichtschranken des
Gerates ab. Dies kdnnen beispielsweise Flllstandssensoren
bei Auszahleinheiten sein. Die genaue Definition ist allerdings
der Geratebeschreibung zu entnehmen. Empfangen wird

eine Bitmaske, die aus 8 Bit besteht.

241

Request Software Revision

Wird zur Abfrage der Software Revision des Slaves
verwendet. Die Antwort beinhaltet eine ASCII-Zeichenfolge,

fur die es keine speziellen Formvorschriften gibt.

242

Request Serial Number

Fordert die Seriennummer des Slaves an. Die Antwort ist ein
genormter Code, der aus drei Datenbytes besteht und aus

dem sich die Seriennummer errechnet.

244

Request Product Code

Fragt den Product Code, welcher z.B. die Modellbezeichnung
des Peripheriegerats beinhaltet, ab. Formvorschriften gibt es
hierfir keine, aber es gibt bei manchen Geraten spezielle

Codes zur ldentifikation unterschiedlicher ccTalk-Standards.

245

Request Equipment Category ID

Dieser Befehl dient zur Abfrage der Kategorie des jeweiligen
Peripheriegerats. Die verschiedenen Kategorien sind in der

Spezifikation gelistet (z.B. Payout, Coin Acceptor etc.).

246

Request Manufacturer ID

Fragt den genauen Namen des Herstellers in Form einer
ASCIlI-Zeichenfolge ab (z.B. Azkoyen, CMG etc.).

40 vgl. Crane Payment Solutions (2013), Part 2 S. 7 ff.
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Ruft die genaue Slave-Adresse vom Gerat ab. Die Antwort ist

253 | Request Address

das entsprechende Adressbyte.

Dieser Befehl wird verwendet, um zu kontrollieren, ob das
254 | Simple Poll adressierte Peripheriegerat am Bus angeschlossen ist und

funktioniert.

Tabelle 12: Auflistung der allgemeinen ccTalk-Header, Quelle: Eigene Darstellung.

Spezifische Header fiir Miinzpriifer

Header

Bezeichnung (engl.)

Kurzbeschreibung

184

Request Coin ID

Fordert die Coin ID vom jeweiligen Minzkanal des
Munzprufers an. Bei der Coin ID handelt es sich um eine
Zeichenfolge fur die |dentifikation der jeweiligen Minze. Im
Regelfall besteht diese aus dem Wahrungskurzzeichen und
dem Minzwert bezogen auf die kleinste verfliigbare Einheit
(z.B. 2 Euro-Miinze = "EU200A").

188

Request Default Sorter Path

Dieser Befehl fragt den Default-Sortierpfad des Minzpriifers
bzw. des Sortierers ab. Ist die Bitmaske fiir den Sorter
Override Status (Header 221, 222) gesetzt, dann werden die
Minzen in den hier definierten Pfad sortiert. Diese Funktion
wird z.B. genutzt, wenn Minzboxen voll sind und die Minzen

deshalb in alternative Pfade sortiert werden muiissen.

189

Modify Default Sorter Path

Mit diesem Befehl kann der Default-Sortierpfad modifiziert

werden.

209

Request Sorter Paths

Dieser Befehl fordert den Sortierpfad fur den jeweiligen
Milnzkanal des Mlnzprifers bzw. des Sortierers an. Jeder
Minzwertigkeit lassen sich somit bestimmte Sortierpfade
zuordnen.

ACHTUNG: In der Spezifikation gibt es unterschiedliche
Formate (Single oder Multiple Paths).

210

Modify Sorter Paths

Mit diesem Befehl lassen sich die Sortierpfade modifizieren.

221

Request Sorter Override Status

Dieser Befehl fragt die Bitmaske (8 Bit) flir den Override
Status des Mulnzprifers ab. Jedes der 8 Bits reprasentiert
einen Sortierpfad. Ist das jeweilige Bit gesetzt, dann wird in
die definierten Sortierpfade (Header 209, 210) sortiert. Andert
sich das Bit fur einen Sortierpfad von 1 auf 0, erfolgt die
Sortierung der Minzen dieses Pfads in den Default-
Sortierpfad (Header 188, 189).
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222

Modify Sorter Override Status

Mit diesem Befehl lasst sich die Bitmaske fiir den Sorter

Override Status modifizieren.

227

Request Master Inhibit Status

Fragt den Master-Blockier-Status des Munzprifers ab. Ist
dieser gesetzt, dann werden alle eingeworfenen Minzen vom

Minzprufer blockiert.

228

Modify Master Inhibit Status

Mit diesem Befehl lasst sich der Master-Blockier-Status des

Minzprifers setzen und zuriicksetzen.

229

Read Buffered Credit or Error
Codes

Hierbei handelt es sich um den wichtigsten Befehl des
Minzprifers. Mit ihm lasst sich der Ereignisdatenspeicher, in
welchem die eingeworfenen Miinzen gespeichert werden,
auslesen. Weiters beinhaltet der Buffer auch auftretende
Fehler, die durch einen speziellen Fehlercode dargestellt

werden.

230

Request Inhibit Status

Befehl fordert den

Minzkanale des Minzprifers ab. Ist der Blockier-Status fiir

Dieser Blockier-Status einzelner

einen bestimmten Kanal gesetzt, dann werden die

eingeworfenen Miinzen dieses Kanals blockiert.

231

Modify Inhibit Status

Mit diesem Befehl lasst sich der Blockier-Status einzelner

Minzkanale des Miinzprtifers setzen und zurlicksetzen.

249

Request Polling Priority

Fordert die Zykluszeit an, mit der der Minzprifer vom Host

gepollt werden muss.

Tabelle 13: Auflistung der spezifischen ccTalk-Header fiir Munzpriifer, Quelle: Eigene Darstellung.

Spezifische Header fiir Miinzauszahleinheiten

Header

Bezeichnung (engl.)

Kurzbeschreibung

160

Request Cipher Key

Dieser Befehl fordert den Verschlisselungscode von der
Minzauszahleinheit an. Dieser wird allerdings nur dann
bendtigt, wenn fur die Auszahlung von Minzen ein

Verschlisselungs-Algorithmus verwendet  wird. Im

vorliegenden Fall wird dieser nicht benétigt.

163

Test Hopper

Der Befehl
Minzauszahleinheit zu signalisieren,
Selbsttest
funktioniert, hdngt vom jeweiligen Modell ab. Als Antwort auf
Befehl schickt die die

Statusregister, welche unterschiedliche Betriebs- und Error-

Test Hopper wird gesendet, um der

dass diese einen
Wie dieser Test

durchfiihren soll. genau

Minzauszahleinheit

diesen

Flags enthalten.

37



Ermittlung der Anforderungen

164

Enable Hopper

Dieser Befehl muss einmalig vor der Minzauszahlung
gesendet werden, um die jeweilige Miinzauszahleinheit zu
aktivieren. Zur Aktivierung muss ein Datenbyte mit dem Wert
165 gesendet werden. Alle anderen Werte ungleich 165 oder

ein Soft-Reset deaktivieren die Auszahleinheit wieder.

166

Request Hopper Status

Mit diesem Befehl lasst sich der Status von Minz-
auszahlungen abfragen. Die Auszahleinheit schickt als
Antwort darauf 4 Datenbytes: Event Counter, Anzahl der
noch auszubezahlenden Munzen, Anzahl der zuletzt
ausbezahlten Miinzen, Anzahl der noch nicht ausbezahlten

Minzen.

167

Dispense Hopper Coins

Dies ist der wichtigste Befehl fur die Kommunikation mit der
Minzauszahleinheit. Mit ihm wird die Auszahlung von bis zu
255 Mlnzen gestartet. Wahrend bei der unverschlisselten
Version fir die Auszahlung nur die Seriennummer und die
Anzahl der auszubezahlenden Minzen an die Auszahleinheit
gesendet werden muss, muss bei verschlisselten Versionen
auch der Verschlisselungscode (Header 160) gesendet

werden.

168

Request Hopper Dispense

Count

Dieser Befehl dient zur Abfrage der Anzahl aller Mliinzen, die
ausbezahlt wurden. Es handelt sich dabei um einen 24 Bit
Dezimalzahler, der durch das Senden eines Soft-Resets

wiederum zurickgesetzt werden kann.

172

Emergency Stop

Mit diesem Befehl ist es mdglich eine gerade ablaufende
Minzauszahlungs-Sequenz sofort zu unterbrechen. Die
Antwort der Auszahleinheit besteht aus einem Datenbyte,
welches die noch auszubezahlenden Mduinzen in dieser

Sequenz beinhaltet.

Tabelle 14: Auflistung der spezifischen ccTalk-Header fir Miinzauszahleinheiten, Quelle: Eigene Darstellung.
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3.3 Definition der Anforderungen an den Emulator

Ziel von Kapitel 3 ist es, eine geeignete Anforderungsspezifikation fiir den zu entwickelnden Emulator zu
erstellen. Mithilfe des zuvor erarbeiteten theoretischen Wissens (ber die Haupttatigkeiten des
Requirements-Engineerings (siehe Kapitel 3.1.2) und die richtige Gliederung der Anforderungen (siehe
Kapitel 3.1.3) gilt es im nachsten Schritt die wesentlichen Anforderungen in einer geeigneten Form
festzuhalten. Zu diesem Zweck werden im Folgenden die wichtigsten Erkenntnisse aus der Systemanalyse
(siehe Kapitel 3.2) erlautert. Die anschlieBRende Definition der Anforderungen stutzt sich auf diese

Erkenntnisse und auf Gesprache mit den verantwortlichen Stakeholdern.

3.3.1 Erkenntnisse aus der Systemanalyse

Die hardware- und softwareseitige Analyse hat Aufschluss Uber den Aufbau und die genaue
Funktionsweise des automatisierten Minzverarbeitungssystems gegeben. Fehlende und unklare
Informationen werden in enger Zusammenarbeit mit den Stakeholdern erganzt. Im Folgenden sind die

wichtigsten Erkenntnisse aus der Analyse zusammengefasst:
o Zielgruppe

Die Zielgruppe des Emulators bilden ausschlieRlich Mitarbeiter*innen der Hardware- und Software
R&D, sowie der SQA-Abteilung von IGT Austria GmbH.

e Systemkomponenten

Das Gesamtsystem fir die Minzverarbeitung im Spielautomaten besteht immer aus einem
Milnzprifer und einem oder mehreren Miinzauszahleinheiten. Hierbei kdnnen unterschiedliche

Modelle zum Einsatz kommen, die von den Markt- und Kundenanforderungen abhangen.
e Anbindung der Hardware

Die einzelnen Komponenten sind an den sogenannten ccTalk-Bus angeschlossen. Fur die
elektrische Anbindung an eine herkdmmliche serielle RS-232 Schnittstelle ist eine spezielle

elektronische Schaltung zu realisieren.
e ccTalk-Protokoll

Das Protokoll arbeitet nach dem Master/Slave-Prinzip und ist relativ einfach aufgebaut. Die Slaves
werden dabei in einem definierten Zeitintervall vom Master gepollt. Fir die relevanten Markte ist
vorerst keine Verschlisselung vorgesehen und nur die einfache 8 Bit Checksummen-Berechnung
findet Anwendung. Weiters ist in der Spielplattform-Software nur ein Teil der ccTalk-Header aus

der Spezifikation implementiert.

3.3.2 Anforderungen an den Emulator

Bezugnehmend auf die zweite Haupttatigkeit des Requirements-Engineerings in Kapitel 3.1.2, das
Dokumentieren, stehen unterschiedliche Ansatze fir die Dokumentation zur Verflgung. Zur besseren

Verstandlichkeit fallt die Wahl fur die hier auszuarbeitende Anforderungsspezifikation auf die Formulierung
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in naturlicher Sprache. Somit wird versucht die wesentlichen Anforderungen richtig zu strukturieren und in

moglichst kurzen und aussagekraftigen Satzen zu konkretisieren.

Diese ausgearbeiteten Anforderungen wurden mehrfachen Reviews mit den Stakeholdern des

Unternehmens IGT Austria GmbH unterzogen und anschlielend von allen Seiten akzeptiert. In den

nachfolgenden Unterkapiteln findet sich ein Auszug der grundlegenden Anforderungen aus der erstellten

Anforderungsspezifikation.

3.3.2.1 Funktionale Anforderungen

ID

Beschreibung der Anforderung

F1

Der Emulator muss den elektronischen Miinzprifer und einen oder mehrere Miinzauszahleinheiten

im Spielautomaten emulieren.

F2

Der Emulator muss dem Spieler*in bzw. dem Tester*in die Moglichkeit bieten, den Miinzeinwurf
von mindestens 8 verschiedenen Miinzwertigkeiten tUber Buttons oder eine andere entsprechende

Benutzerschnittstelle zu simulieren.

F3

Der Emulator muss dem Spieler*in bzw. dem Tester*in die Moglichkeit bieten, ausbezahlte Miinzen

durch die Minzauszahleinheiten in geeigneter Form zu visualisieren.

F4

Der Emulator muss die Mdglichkeit bieten, verschiedene Modelle von elektronischen Miunzprufern

und Miinzauszahleinheiten zu konfigurieren (siehe Tabelle 2, Tabelle 3).

Anmerkung: Die Identifikation des jeweiligen Modells erfolgt durch die Abfrage bestimmter
modellspezifischer ccTalk-Header (4, 192, 241, 242, 244, 245, 246, 253). Es muss dem Emulator
daher maoglich sein, die Parameter fir jeden dieser Header in der Konfiguration zu andern.

Tabelle 15: Funktionale Anforderungen, Quelle: Eigene Darstellung.

3.3.2.2 Qualitatsanforderungen

ID | Beschreibung der Anforderung
Der Emulator muss sich im Einsatz wie die reale Hard- und Software des automatisierten

Q1 | Midnzverarbeitungssystems verhalten und darf keine Stérungen oder Fehlermeldungen in der
Software des Spielautomaten hervorrufen.

az Die Hardware des Emulators soll eine kompakte Einheit bilden, um sie leicht in den Spielautomaten
integrieren zu kénnen.
Die Software des Emulators soll modular aufgebaut sein, so dass die Wartungsfreundlichkeit und
Erweiterbarkeit gewahrleistet ist.

Q3
Anmerkung: Der Emulator koénnte zukiinftig um die Funktionen eines Ticketprinters oder
Banknotenprufers erweitert werden.
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Q4

Die Benutzerschnittstelle des Emulators soll mit Hinblick auf Benutzerfreundlichkeit entworfen

werden.

Q5

Die Anderung der Konfiguration muss einer Person mit technischem Versténdnis nach einer kurzen

Einschulung zumutbar sein.

Tabelle 16: Qualitatsanforderungen, Quelle: Eigene Darstellung.

3.3.2.3 Randbedingungen

ID | Beschreibung der Anforderung
Die Zielplattform des Emulators muss an das ccTalk-Bussystem des Spielautomaten
angeschlossen werden.

R1
Anmerkung: Fir die Anbindung ist die Hardware-Schnittstelle gemal Abbildung 18 zu realisieren.
Der Emulator muss fahig sein Uber das in Kapitel 3.2.3.1 erwahnte ccTalk-Protokoll mit der
Spielplattform-Software des Spielautomaten zu kommunizieren.

R2
Anmerkung: Es sind nur die notwendigen Header zu implementieren, die von der Spielplattform-
Software auch tatsachlich abgefragt werden (siehe Tabelle 12, Tabelle 13, Tabelle 14).

R3 Der Emulator muss fahig sein auf die Polling Rate von 2 Hz (500 ms Zykluszeit) durch die Plattform
des Spielautomaten zu reagieren.

R4 | Die Kommunikation mittels ccTalk-Protokoll erfolgt unverschlisselt.

RS Zur Erkennung von Ubertragungsfehlern wird nur die einfache 8 Bit Checksummen-Berechnung

eingesetzt.

Tabelle 17: Randbedingungen, Quelle: Eigene Darstellung.
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4 AUFBAU DER HARDWARE

In diesem Kapitel wird das Hauptaugenmerk auf die Hardware-Plattform gelegt, welche die Basis fiir den
Emulator bildet. Zunachst wird diesbeziiglich erlautert auf welchen Aspekten die Auswahl der Zielplattform
beruht und worauf letztendlich die konkrete Wahl fallt. AnschlieRend wird prazisiert, wie die Anbindung der
zuvor gewahlten Zielplattform an das bestehende ccTalk-Bussystem im Spielautomaten erfolgt und welche

zusatzliche Peripherie eingesetzt werden koénnte.

4.1 Wahl der Zielplattform fiir den Emulator

In der Regel steht zu Beginn der Systementwicklung immer die Frage nach einer geeigneten Plattform im
Mittelpunkt. Diese soll einerseits moglichst effizient und zuverlassig sein und die definierten Anforderungen
an das System erfiillen. Andererseits sind aber auch Faktoren wie die Beschaffbarkeit, der Langzeitsupport,
die Time-to-Market und schlussendlich der Preis in die Wahl mit einzubeziehen. Im Vergleich zu vergangen
Zeiten, in denen noch enorm viel Wissen und Arbeitsaufwand fiir die Entwicklung eigener
Hardwarel6sungen betrieben wurde, ist der Markt heute gesattigt mit fertigen COTS-Ldsungen (engl.
Commercial Off-the-Shelf). Dazu z&hlen verschiedene Formen von Mikrocontrolller- und Prototyping-
Boards, SBCs (Single-Board Computer), SoCs (System-on-a-Chip) und SoMs (System-on-a-Module), die
es fiur die unterschiedlichsten Anwendungsgebiete gibt. Aber gerade dieses breite Spektrum an

Auswahlmoglichkeiten macht es nicht immer einfacher die richtige Wabhl zu treffen.

Grundsatzlich halten sich die Anforderungen an die Hardware fiir den zu entwickelnden Emulator in
Grenzen und wegen der geringen Stiickzahl ist ebenso der Faktor Preis vernachlassigbar. Die Plattform
soll allerdings durch eine mdglichst kompakte Bauweise liberzeugen, so dass sie schnell und einfach in
den Spielautomaten ein- und wieder ausgebaut werden kann. Weiters soll eine unkomplizierte
Inbetriebnahme ohne langere Einarbeitungszeiten es ermoglichen, schnell mit der eigentlichen
Softwareentwicklung starten zu koénnen, um den Entwicklungsprozess zu beschleunigen. Die
Unterstlitzung von einer der bekannten héheren Programmiersprachen wie C, C++ oder C# ist somit
anzudenken. Was die technischen Merkmale der Plattform betrifft, so muss diese Uber genug
Speicherkapazitat fur den zu implementierenden Programmcode verfiigen und genug Rechenleistung
bereitstellen, um die ankommenden Polls des Spielautomaten abzuarbeiten. Darlber hinaus muss die
Plattform mindestens Uber eine UART-Schnittstelle zur seriellen Buskommunikation verfigen. Um die
Flexibilitat fur die Wahl eines geeigneten Losungsansatzes zu steigern, sollen aulRerdem mindestens acht
GPIOs (General Purpose Input/Output) zur Verfliigung stehen, so dass der Miinzeinwurf optional Uber
mechanische Buttons getriggert werden koénnte. Zusatzlich soll die Anbindung eines Grafikdisplays die
Visualisierung von Minzauszahlungen ermdglichen. Alle diese genannten Aspekte werden aber ohnedies

von fast allen gangigen Plattformen am Markt erfullt, weshalb die Entscheidung nicht leichter zu fallen ist.

In Anbetracht der soeben genannten Aspekte fallen in die engere Auswahl zunachst herkémmliche ARM-
oder AVR-basierte Mikrocontroller-Boards, die mit Open-Source-Plattformen wie Arduino oder Mbed
aulerdem eine benutzerfreundliche Entwicklungsumgebung anbieten. Die groRe Anzahl an verfiigbaren
Entwicklungsboards, die in den verschiedensten Ausfiihrungen angeboten werden, ermdéglichen somit

einen umgehenden Start mit der Softwareentwicklung in den Programmiersprachen C oder C++. Der
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Nachteil einer Mikrocontroller-L6sung besteht allerdings in der geringen Flexibilitdt in Bezug auf
unterschiedliche Faktoren. So ist beispielsweise die Portierung von Programmcode auf andere Plattformen
teilweise mit grofRerem Entwicklungsaufwand verbunden, fur Grafikdisplays missen meist spezielle Treiber
implementiert werden und fir die Triggerung des Minzeinwurfs stehen ausschlieBlich die GPIOs zur

Verfligung.

Resultierend aus den soeben genannten Kehrseiten von Mikrocontroller-Losungen fallt die endgultige Wahl
der Zielplattform auf den Raspberry Pi (RPI) in der Version 4 B. Der bekannte Einplatinencomputer stellt
einen vollwertigen Mini-Computer dar und hat zugleich samtliche Schnittstellen wie die benotigten GPIOs
und den UART, als auch zwei HDMI-Videoausgange (High Definition Multimedia Interface) zur Anbindung
von allen géangigen Displays integriert (siehe Abbildung 21). Die Verwaltung aller notwendigen
Systemressourcen wird dabei von dem Linux-basierten Raspberry Pi Betriebssystem ibernommen. Die
auf Grund des Multithreading nur bedingte Echtzeitfahigkeit des RPI ist fir die Anwendung des Emulators
zu vernachlassigen. Die Zykluszeit fir Abfragen des Spielautomaten, auf welche der Emulator reagieren
muss, betragt 500 ms und ist somit unkritisch fir die vorgesehene Anwendung. Der entscheidende
Ausloser fir diese Wahl der Zielplattform ist allerdings die Unterstitzung der von Microsoft entwickelten
.NET Software-Plattform. Die innerhalb diese Software-Plattform enthaltenen Pakete .NET Core/NET 5
unterstiitzen  samtliche Betriebssysteme und Hardware-Architekturen und machen eine
plattformubergreifende Entwicklung moéglich. Eine genauere Beschreibung der Software-Plattform und der

plattformibergreifenden Entwicklung sowie deren Vorteile folgt in Kapitel 5.1.

e A
3V3 power o 5V power
GPIO 2 (SDA) o 5V power
GPIO 3 (SCL) o Ground
GPIO 4 (GPCLKO) o GPIO 14 (TXD)
Ground > GPIO 15 (RXD)
GPIO 17 © GPIO 18 (PCM_CLK)
GPIO 27 o Ground
GPIO 22 o o GPIO 23
3V3 power o o GPIO 24
GPIO 10 (MOSI) o o Ground
GPI0 9 (MISQ) o o GPIO 25
GPIO 11 (SCLK) < GPIO 8 (CEOD)
Ground o o GPIO7 (CE1)
GPIO 0 (ID_SD) o o GPIO 1 (ID_SC)
GPIO5 < Ground
GPIO6 o o GPIO 12 (PWMO)
GPIO 13 (PWM1) o Ground
GPIO 19 (PCM_FS) o o GPIO 16
GPIO 26 o GPIO 20 (PCM_DIN)
USB2.0 USB30 Ethernet Ground  GPIO 21 (PCM_DOUT)
(2x) (2x) L y

Abbildung 21: Raspberry Pi 4 B Schnittstellen, Quelle: Raspberry Pi Foundation (0.J.), Online-Quelle [24.02.2021], (leicht
modifiziert).
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4.2 Bussystemanbindung

Zur Anbindung des Emulators an die Spielplattform des Spielautomaten muss die ausgewahlite
Zielplattform anstelle der bestehenden Komponenten des Minzverarbeitungssystems an das ccTalk-
Bussystem angeschlossen werden. In der Praxis werden dafiir zunachst die elektrischen Verbindungen
zum Minzprifer und zu den Mdinzauszahleinheiten im stromlosen Zustand des Spielautomaten
unterbrochen. Anschlief’end wird der Emulator elektrisch an den bestehenden Bus angeschlossen. Welche
Steckverbindungen hierfur nétig sind und wie die Realisierung der Hardware-Schnittstelle im Detail

aussieht, wird nachfolgend beschrieben.

4.2.1 Normung der Steckverbindungen

Die Normung der Steckverbindungen ist keine verpflichtende Anforderung aus der ccTalk-Spezifikation.
Dadurch soll den einzelnen Herstellern von Peripheriegeraten genug Entscheidungsspielraum gelassen
werden, um je nach Anwendungsgebiet und Anforderung selbst zwischen passenden Stecksystemen zu
wahlen. Allerdings versucht man durch ein eigenes Kapitel in der Spezifikation mit einer Art Quasistandard
die Anzahl an unterschiedlichen Steckertypen zu reduzieren. Dieser Quasistandard definiert bis zu neun

unterschiedliche ccTalk-Standard-Steckverbindungen samt Herstellerangaben und genauer Belegung.*'

In der Spielautomaten-Industrie handelt es sich meist nicht um erschwerte Umgebungsbedingungen,
weshalb auch auf die in der Spezifikation erwdhnten Steckverbindungen zurlickgegriffen wird. Diese
Normung bringt den Betreibern der Spielautomaten den grof3en Vorteil, dass die Peripheriegerate ohne
weiteres untereinander ausgetauscht werden kénnen. Bei den elektronischen Munzprifern haben sich
erfahrungsgemaf Steckverbindungen der Type 7 und bei den MlUnzauszahleinheiten Steckverbindungen
von Type 5 und Type 8 durchgesetzt (siehe Tabelle 18). Allerdings gibt es auch hier teilweise geringflgige
Abweichungen was die Steckerbelegung betrifft. Fir die Anbindung des Emulators an den Bus sollten aber

zumindest diese drei Steckerauspragungen vorgesehen werden.

Type | Herstellerbezeichnung Steckerbelegung*
, Pin 1: /IDATA —
5 |Molex 70246 Series Pin 4,8: GND [¢]
(P/N 70246-1021) Pin 9,10: +Vs (5]
; Pin 1: +Vs -
JST XH Series o 0000
7 (P/N B 4B-XH-A) Pln 3: GND 1.2 3 4
Pin 4: /IDATA
; Pin 4,5: +Vs ! T
AMP MTA-100 Series T
8 (PN 1-640456-0) Pin 6,7: GND $e9999999%9
Pin 8: IDATA

*Ansicht von der Steckervorderseite

Tabelle 18: ccTalk-Standard-Steckverbindungen, Quelle: In Anlehnung an Crane Payment Solutions (2013), Part 1 S. 18 ff.

41 vgl. Crane Payment Solutions (2013), Part 1 S. 18 ff.
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4.2.2 Realisierung der Hardware-Schnittstelle

Der RPI verfligt nur Gber den benétigten UART, nicht aber Uber die cc-Talk-Schnittstelle. Fir die Anbindung
des Emulators an das ccTalk-Bussystem muss daher ein geeignetes Erweiterungsboard bzw. Shield
entwickelt werden, dessen Basis die ccTalk-Schaltung (siehe Abbildung 18) aus Kapitel 3.2.2.2 darstellt.
Die Entwicklung des Schaltplans erfolgt unter Zuhilfenahme der Software Autodesk EAGLE. Das
Erweiterungsboard soll etwas kleinere Abmessungen als der RPI aufweisen und wird direkt an die 40-
polige Stiftleiste des RPIs angeschlossen. An Pin 8 und 9 der Stiftleiste befinden sich die Signale flr die
Sende- und Empfangsleitung des UARTs (TX und RX). Da die Ein- und Ausgange des RPIs gemaR der
elektrischen Spezifikation nicht 5-V-tolerant sind, missen die Pegel vom ccTalk-Bus zunachst in
kompatible 3,3-V-Logikpegel umgesetzt werden. Hierzu werden zwei einfache bidirektionale
Pegelumsetzer im Schaltplan des Erweiterungsboards (siehe Abbildung 22) realisiert. Diese bestehen je
aus einem N-KANAL-MOSFET (engl. Metal-Oxide Semiconductor Field-Effect Transistor) und zwei Pull-
Up-Widerstanden. Nach der Pegelumsetzung erfolgt die eigentliche Schnittstellenumwandlung der Sende-
und Empfangsleitung vom UART in die gemeinsame bidirektionale Datenleitung, welche die Anbindung an
den Bus ermdglicht. Zu guter Letzt werden im Schaltplan die drei verschiedenen Steckertypen aus Tabelle
18 vorgesehen. Dies soll die einfache Installation der Zielplattform im Spielautomaten moglich machen,
weil die bestehenden Komponenten des Minzverarbeitungssystems einfach gegen den Emulator ersetzt

werden kénnen.

ccTalk-Standard-Connector

Logic Level Shifter ccTalk-Standard-Interface 3 :;
1 it N
N /f\ HARTI} 1851
N c1 - ; Ir . f
) I#7T =2 g =IE -
100! =t Rk 1 !
’ BSS138 I [j
VO D1 R ——
SDA) sV [ L5V 1 4
E GND - A /[\' BAT54 ) 1B-XH-A
P Jr1 L
5(RXD) RS

I-HIH-H-IJI‘H-IHI\-[I

EERRRERERREERRREP

Abbildung 22: Schaltplan des RPI-Erweiterungsboards fiir die ccTalk-Anbindung, Quelle: Eigene Darstellung.

Um zeiteffizient zu arbeiten, wird fir die Entwicklungsphase des Emulators vorerst darauf verzichtet ein
eigenes PCB-Layout (engl. Printed Circuit Board) zu erstellen. Der Aufbau eines ersten Prototyps erfolgt
somit ausschlieBlich in diskreter Form auf einem zugekauften Prototyping-Board mit bedrahteten
elektronischen Bauteilen. Die nachfolgende Abbildung 23 zeigt den RPI mit dem Prototyp des ccTalk-
Erweiterungsboards in einem zugekauften Kunststoffgehduse. Firs Erste wird nur einer der gelisteten
ccTalk-Standard-Stecker besttckt.
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ccTalk-Standard-
%8 Stecker (Type 5)

Abbildung 23: Prototyp des RPI mit dem ccTalk-Erweiterungsboard, Quelle: Eigene Darstellung.

4.3 Ein-und Ausgabegerate

Die Benutzerschnittstellen zwischen dem Emulator und dem Endbenutzer bilden in der Regel immer
bestimmte Ein- und Ausgabegerate. In Bezug auf den Emulator sollen die Eingabegerate den Trigger fir
den Minzeinwurf darstellen und die Ausgabegerate sollen Auszahlungen durch den Spielautomaten

visualisieren.

Vorgreifend auf die Softwareentwicklung, welche in Kapitel 5 thematisiert wird, soll an diesem Punkt
erwahnt werden, dass es sich bei der angestrebten Lésung um eine einfache Konsolenanwendung handelt.
Im Entwicklungsstadium soll die Steuerung des Emulators daher einzig in Form textbasierter Kommandos
Uber eine handelsubliche Tastatur erfolgen. Dariber hinaus soll sich auch die Visualisierung von
Auszahlungen durch die Emulation der Munzauszahleinheiten auf Standard-Computer-Peripherie in der

Konsolenanwendung beschranken.

Fir die spatere Kleinserie, bei welcher die Software nur noch am RPI ausgefihrt wird, soll der Emulator
eine kompakte Einheit formen. Auf Grund der kleinen Bauform und der Méglichkeit zur Stapelung mehrerer
Hardware-Module hat der RPI die besten Voraussetzungen dafir. Eine beispielhafte Lésung einer solchen
Einheit ware demnach ein modulares Produktkonzept, bei dem das Grundmodul der RPI selbst bildet.
Darauf kénnte das ccTalk-Erweiterungsmodul, welches im vorherigen Kapitel erldutert wurde, gesteckt
werden. Auf einem sich dartber befindenden Eingabemodul, das mit mehreren Tastern zur Ansteuerung
der GPIOs bestuckt ist, werden die Minzeinwirfe getriggert. An oberster Ebene soll schliellich ein kleines
Display-Modul, welches in unterschiedlichsten Ausfihrungen zugekauft werden kann, montiert werden und

die Inhalte der Konsolenanwendung an die Endnutzer*innen ausgeben.
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5 KONZEPTIONIERUNG UND IMPLEMENTIERUNG DER SOFTWARE

Der nachste Abschnitt dieser Arbeit wendet sich der Konzeptionierung und Implementierung der Software
fir den Emulator zu. Dazu werden zunachst erste Uberlegungen in Bezug auf das zu verwendende
Software-Framework angestellt. AnschlieBend folgt eine kurze Einfilhrung in die wichtigsten
Systemkomponenten der Softwarearchitektur und dessen Entwurfsmuster (engl. Design Pattern), welches
die Grundlage fiir die eigentliche Entwicklung schafft. Der grofite Teilbereich des Kapitels konzentriert sich
auf die Entwicklung der Emulator-Software, worin der Aufbau und die einzelnen Module der Software im

Detail beschrieben werden.

5.1 Erste Uberlegungen

Zu Beginn der Entwicklung stehen unterschiedliche Anséatze und Uberlegungen fiir einen geeigneten
Lésungsweg im Raum. Die Aspekte der Hardware, als auch die der Software, stehen hierbei in einer
gewissen Wechselwirkung zueinander. So ermdglicht eine spezifische Hardware deren Programmierung
bekanntlich nur in einer oder mehreren bestimmten Programmiersprachen. Wahrend sich die meisten
Mikrocontroller nur in Maschinensprache (engl. Assembler), C oder C++ programmieren lassen, kann man
auf SBCs meist vollwertige Betriebssysteme ausflihren, welche wiederum die Basis fir die

Programmierung in diversen Hochsprachen und verschiedensten Software-Frameworks bilden.

Eines der bekanntesten Software-Frameworks ist die von Microsoft entwickelte .NET-Plattform, welche
eine Rahmenstruktur fir die objektorientierte Softwareentwicklung bereitstellt. Die Zeiten, in denen .NET
ausschlieBlich unter Windows Betriebssystemen eingesetzt werden konnte, gehdren seit der Einflhrung
von .NET Core allerdings der Geschichte an. Diese Variante ermoglicht die Unterstitzung samtlicher
Betriebssysteme und Hardware-Architekturen. Dazu zahlt neben vielen anderen schliel3lich auch die Linux-
Distribution des Raspberry Pi Betriebssystems. Nicht zuletzt die Sicherstellung der einfachen Portierbarkeit
von Programmcode, als auch die Mdglichkeit der Programmierung in der bekannten Programmiersprache
C# machen somit das .NET Core bzw. in der neuesten Version .NET 5 genannte Software-Framework zum

absoluten Favoriten flr die Emulator-Software.

5.1.1 Das .NET 5-Framework

.NET 5 ist ein quelloffenes Software-Framework, welches auf der seit vielen Jahren beliebten .NET-
Plattform basiert. Es ist das Ergebnis der Zusammenfiihrung des bisher bekannten .NET Framework und
.NET Core zu einer einheitlichen Plattform und wurde im November 2020 offiziell von Microsoft
freigegeben. Das Standard .NET Framework inkludiert die Common Language Runtime (CLR) zur
Ausfiihrung des Programmcodes und die Base Class Library (BCL), welche die entsprechenden Klassen
zur Erstellung der Applikationen beinhaltet. Es wurde 2002 speziell fur Windows entwickelt und ermdglicht
beispielsweise die Erstellung von Windows Forms- oder Active Server Page-Applikationen (ASP), nicht
aber plattformibergreifender Anwendungen. Da das moderne Zeitalter von mobilen Geraten, Cloud
Computing, Internet of Things (IoT) etc. immer mehr Flexibilitdt in Bezug auf unterschiedliche Plattformen
fordert, hat Microsoft im Jahr 2015 das .NET Core-Framework entwickelt. Dazu wurden alle an Windows

geknipften Teile des .NET Frameworks entfernt und die Runtime in CoreCLR und die Klassenbibliothek in
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CoreFX umbenannt, da nur mehr nicht an Windows geknlpften Kernelemente vorhanden sind. Das
Ergebnis ist ein plattformunabhangiges Software-Framework das zugleich mit Windows, macOS und Linux

kompatibel ist. Die allgemeine Architektur des nun wiederum vereinheitlichten .NET 5-Frameworks wird in

der folgenden Abbildung 24 veranschaulicht.*?

o~ o—q < TOOLS
. ol

DESKTOP loT
ARM32 MLNET VISUAL STUDIO
ARMGA JNET for
Apache Spark
.NET Standard VISUAL STUDIO FOR MAC
NET5 J
VISUAL STUDIO CODE

Infrastructure I.

Abbildung 24: Die vereinheitlichte .NET 5-Architektur, Quelle: Microsoft Corporation (2019), Online-Quelle [24.02.2021].

5.1.2 Plattformubergreifende Entwicklung

Wenn es um die Frage nach einfacher Portierbarkeit von Programmcode geht, dann lautet das Stichwort
~Plattformibergreifende Entwicklung (engl. Cross-Plattform Development)“. Genau diesen entscheidenden
Vorteil bringen das .NET Core- sowie .NET 5-Framework mit sich. Einerseits kann so die Entwicklung des
Programmcodes auf einer Alternativplattform, anstelle der eigentlichen Zielplattform, erfolgen. Andererseits
ist es aber auch im Nachhinein noch mdéglich den erstellten Programmcode einfach auf andere mit dem

Software-Framework kompatible Zielplattformen zu portieren.

Zur Unterstutzung des Software-Frameworks auf der jeweiligen Plattform ist es furs erste wichtig, dass die
entsprechende Laufzeitbibliothek (engl. Runtime Library) und das Software Development Kit (SDK)
installiert sind. Die Runtime Library enthalt alle Bibliotheken und Softwarefunktionen, die bendtigt werden,
um ein bereits kompiliertes Programm auf der Zielplattform auszuflhren. Zusatzlich wird auf der
Entwicklungsplattform das SDK bendtigt, um den geschriebenen Code interpretieren und kompilieren zu
koénnen. Alle diese Pakete sind flir die jeweilige Zielplattform auf der Webseite von Microsoft kostenlos zum

Download verfiigbar.

Fir die Entwicklung des Programmcodes werden von Microsoft verschiedene Entwicklungsumgebungen
(engl. Integrated Development Environment, IDE) zur Verfliigung gestellt. Unter Windows kann somit wie
in gewohnter Weise in der Visual Studio IDE entwickelt werden. Auch fir das macOS steht bereits seit
2017 eine eigene Visual Studio Version zur Verfigung. Um direkt unter Linux entwickeln zu kénnen,

empfiehlt es sich hingegen die Visual Studio Code IDE zu verwenden. Visual Studio Code ist

42 vgl. Price (2019), S. 7 ff.
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plattformubergreifend und kann unter Windows, macOS und Linux installiert werden. Eine weitere
Maoglichkeit besteht in der Entwicklung mit dem .NET Kommandozeilenfenster (engl. Command Line
Interface, CLI). Programmcode kann somit auch in jedem herkémmlichen Texteditor geschrieben werden.
Mit den entsprechenden CLI-Kommandos kann dieser Code anschliefend kompiliert und ausgefihrt
werden. Da die meisten IDEs jedoch viele nitzliche Add-ons fiir die Quellcodeformatierung, die
Programmestrukturierung und das Debugging bereitstellen, ist dies die bevorzugte Variante bei der

Entwicklung des Programmcodes.

Im Zuge des vorliegenden Entwicklungsprozesses wird zundchst der Ansatz gewahlt, bei dem direkt auf
der Zielplattform programmiert werden soll. Aus diesem Grund wird zunachst das SDK und die Runtime
Library fur .NET 5, als auch die Visual Studio Code IDE auf dem RPI installiert. Bei der ersten Erstellung
einer einfachen ,Hello World!“ Applikation kristallisieren sich allerdings einige Problembereiche heraus.
Einerseits ist es nicht moglich die C#-Erweiterung in Visual Studio Code ordnungsgemaf zu installieren
bzw. auszufiihren. Infolgedessen fehlt bei der Erstellung des Programmcodes jegliche Art von
Unterstiitzung zur automatischen Vervollstdndigung des Quellcodes (IntelliSense), was die
Programmierung ungemein erschwert. Da schlie8lich auch das direkte Debugging am RPI Probleme
verursacht, wird ein anderer Ansatz fir die Entwicklung weiterverfolgt. Bei diesem Ansatz erfolgt die
Entwicklung des Programmcodes auf einem herkdmmlichen Windows PC, auf dem Visual Studio 2019
installiert ist. Vorerst soll somit die gesamte Entwicklung der Emulator-Software unter Windows erfolgen.
No6tige Funktionen wie IntelliSense, Debugging, Ansteuerung des seriellen Ports und Kompilierung
funktionieren ohne Probleme. Einzig die GPIOs konnen an einem herkdmmlichen PC nicht angesteuert
werden. In spateren Entwicklungsstadien soll die Emulator-Software schlieRlich auch auf der Zielplattform
ausgeflhrt werden. Dazu muss das Projektverzeichnis mittels Netzwerkverbindung und File Transfer
Protocol (FTP) auf den RPI kopiert werden. AnschlieBend wird der Programmcode mittels dotnet publish
Kommando Uber das CLI direkt am RPI kompiliert und mit dotnet run ausgefuhrt. Visual Studio 2019 bietet
auflerdem die Mdéglichkeit mit der Funktion ,,An den Prozess anhangen® den Debugger zur Evaluierung des
Programms zu starten und sich an den ausgeflihrten Prozess des RPIs anzuhangen. Somit stehen in Visual
Studio 2019, das Uber das verschlisselte Secure Shell (SSH) Netzwerkprotokoll mit dem RPI

kommuniziert, alle Funktionen zum Debuggen zur Verfiigung.

Aus der zuvor beschriebenen Herangehensweise Ilasst sich schlussfolgern, dass sich eine
plattformubergreifende Entwicklung mit dem .NET 5-Framework auch in der Praxis sehr einfach und
unkompliziert umsetzen lasst. Die Entwicklung des Quellcodes flir den Emulator erfolgt somit groRtenteils

unter Windows auf einem Standard-PC und wird in weiterer Folge auf den RPI portiert und ausgefihrt.

5.1.3 ASP-Webanwendung vs. Konsolen Applikation

Weitere Uberlegungen fiihren zur Auswahl zwischen einer ASP.NET Core-Webanwendung und einer
klassischen Konsolen-Applikation. Anfangs Uberwiegen die Vorteile der Webanwendung, weshalb erste
Evaluierungen in diese Richtung durchgefiihrt werden. Eine Webanwendung soll die Darstellung von
Buttons und Textfeldern zur Ein- und Auszahlungsemulation von Minzen, sowie eine geeignete

Konfigurationsseite in Form einer grafischen Benutzerschnittstelle (Graphical User Interface, GUI)
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ermdglichen. Hinzu kommt, dass der Emulator von samtlichen Endgeraten im Netzwerk, dazu z&hlen auch

mobile Gerate wie Smartphones oder Tablets, bedient werden kénnte.

Trotz dieses Vorteils, zeigen die ersten Recherchen bezlglich einer Umsetzung mit ASP.NET Core, dass
dieser Ansatz mit verhaltnismaRig langen Einarbeitungszeiten verknipft ware. Je nach tatsachlich
anzuwendender Architektur zahlt dazu z.B. die Bekanntmachung mit Mustern wie dem Model-View-
Controller (MVC), Razor Pages oder Blazor. Bei diesen drei Begrifflichkeiten handelt es sich um spezielle
Entwurfsmuster, die auf dem Webframework ASP.NET Core basieren. Ein weiteres Problem bei der
Einarbeitung stellt die Echtzeitkommunikation zwischen dem Webserver auf der Zielplattform und den
Clients dar. Wahrend der Munzeinwurf problemlos tber Buttons von den Clients getriggert werden kdnnte,
fuhrt die Darstellung von Auszahlungen auf der Seite der Clients zu einigen Schwierigkeiten. Um
Aktualisierungen, die am Server stattfinden auch auf den Clients anzuzeigen, muss in der Regel auch die
Webseite des Clients neu geladen werden. Zur Behebung dieser Problematik gibt es die SignalR-
Bibliothek, die Echtzeitfunktionen in ASP.NET Core bereitstellt. Dazu zahlt auch die nétige Funktion zur
Durchfiihrung eines serverseitigen Broadcasts (serverseitige Ubertragung einer Nachricht an alle
Netzwerkteilnehmer). Informationen kénnen damit an alle Clients gesendet werden, ohne dass die gerade
dargestellten Webseiten neu geladen werden mussten. Kenntnisse in der Skriptsprache JavaScript sind

fur SignalR allerdings essenziell und Einarbeitungszeiten unvermeidbar.

Zur Minimierung der allgemeinen Einarbeitungszeit in neue Architekturen, Entwurfsmuster sowie
Skriptsprachen, wird von der Entwicklung in ASP.NET Core vorerst abgesehen. Stattdessen soll der erste
Prototyp des Emulators in einer einfachen .NET Core Konsolen-Applikation umgesetzt werden. Sollte eine
modifizierte Version des Emulators zu einem spateren Zeitpunkt in Form einer Webanwendung realisiert

werden, kdnnen Teile des Programmcodes wieder verwendet werden.

5.2 Basissystemkomponenten in der Softwarearchitektur

Das erarbeitete Softwarekonzept baut auf einer einfachen .NET Core Konsolen-Applikation auf. In dieser
Konsolen-Applikation wird als Grundgerist ein Event-Aggregator-Entwurfsmuster zur Kommunikation
zwischen den verschiedenen Software-Modulen implementiert. Die Frage nach dem Aufbau und der
Funktionsweise dieses Entwurfsmusters, sowie einigen anderen verwendete Add-ons, die fur den Aufbau

der Software von belangen sind, werden im Folgenden naher erlautert.

5.2.1 Das Event-Aggregator-Entwurfsmuster

Der Event Aggregator ist ein nitzliches Entwurfsmuster, um zwischen verschieden Teilbereichen einer
Software ereignisorientiert kommunizieren zu kénnen. In einer komplexen Softwarestruktur, die aus vielen
unterschiedlichen Objekten besteht, dient dieses Muster zur Entkopplung der einzelnen Bereiche, in dem
es die Abhangigkeiten zueinander auf ein Minimum reduziert. Dies hat einerseits den Vorteil, dass einzelne
Module innerhalb der Software eigenstandig entwickelt, getestet und modifiziert werden kénnen.

Andererseits wird durch den modularen Aufbau die geforderte Wart- und Erweiterbarkeit gewahrleistet.
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Abbildung 25: Schematische Darstellung des Event-Aggregator-Entwurfsmusters, Quelle: Eigene Darstellung.

Wie sich anhand von Abbildung 25 erkennen lasst, besteht das Muster aus den folgenden Komponenten:
e Publisher (Herausgeber)
Das sind Datenquellen, die Nachrichten senden oder Ereignisse ausldsen.
e Subscriber (Abonnent)

Das sind die Empfanger der Nachrichten oder Ereignisse, die von den Publishern ausgel6st

werden.
e Event Aggregator
Dieser agiert als zentraler Nachrichtendienst zwischen den Publishern und Subscribern
e Events
Diese dienen als gemeinsame Kommunikationsbasis zwischen Publishern und Subscribern.

Eine der wichtigsten Eigenschaften des vorliegenden Entwurfsmusters liegt in der losen Kopplung
zwischen den Publishern und den Subscribern in einer komplexen Softwareumgebung, die aus vielen
Komponenten besteht. Das bedeutet so viel wie, dass sich Publisher und Subscriber gegenseitig nicht
kennen und vollig unabhangig voneinander agieren kénnen. Beide kennen einzig und allein den Event
Aggregator und das jeweilige Event, welches ausgeldst oder empfangen werden soll. Der Event Aggregator
lasst hierbei auch Mehrpunktverbindungen zu. Mehrere Publisher kénnen somit ein und dasselbe Event
ausldsen. Umgekehrt kdénnen mehrere Subscriber auf ein und dasselbe Event reagieren. Das
grundlegende theoretische Prinzip der Kommunikation funktioniert, indem ein Publisher ein beliebiges
Event an den Event Aggregator publiziert. Alle Subscriber, die sich schlieRlich fur dieses Event beim Event
Aggregator subskribiert haben, reagieren darauf. Wie dieses Entwurfsmuster in der Emulator-Software

genau abgebildet ist, wird in Kapitel 5.3.3 beschrieben.

5.2.2 NuGet

NuGet ist Microsofts nitzliches Add-on fur moderne Entwicklungsplattformen, dass die Verteilung von
quelloffenem Code erleichtert. Im Wesentlichen besteht es aus einem Softwarekomponentenverzeichnis
(engl. Repository), das .NET-Komponenten, aber auch einige JavaScript-Bibliotheken fir Entwickler frei
zur Verfugung stellt. Der bendétigte Client fur die NuGet-Paketverwaltung ist bereits in der Visual Studio IDE
inkludiert. Die so bezeichneten NuGet-Pakete mit der Dateinamenserweiterung .nupkg kénnen somit direkt

in der IDE heruntergeladen und installiert werden. Seit der EinflUhrung von .NET Core hat NuGet enorm an
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Bedeutung gewonnen, weil Microsoft dieses Tool als Hauptdistributionskanal fir Komponenten des
Frameworks selbst nutzt. Diese werden nun nicht mehr Uber das Windows-Installer-Setup der IDE
installiert, sondern in Form von Paketen mit dem NuGet-Paket-Manager nur fir die gerade zu erstellende

Applikation heruntergeladen und installiert.*3

Creator Host
Project ‘
(package source code) nuget.org
Publish Browse/Install
Build/Pack LT NET Project
host

Consumer

Abbildung 26: NuGet Paketfluss zwischen Ersteller, Host und Endnutzer, Quelle: Microsoft Corporation (2019), Online-Quelle
[24.02.2021].

Fir die Entwicklung der Emulator-Software wird NuGet beispielsweise verwendet um die entsprechenden
Softwarekomponenten wie NLOG, JSON und Standardbibliotheken, wie die Serial-Port-Klasse, zu

installieren.

5.2.3 JSON

Als JSON (JavaScript Object Notation) bezeichnet man ein standardisiertes, textbasiertes Datenformat. Es
dient zur Darstellung von strukturierten Daten und ist, wie es der Name bereits vermuten lasst, an die
Programmiersprache JavaScript angelehnt. Auch wenn die Syntax der von JavaScript dhnelt, ist JSON
aber vollig unabhangig sowohl von dieser als auch von anderen Programmiersprachen. JSON ist somit ein
reines Datenformat und beinhaltet nur Eigenschaften, aber keine Methoden. Dennoch wird JSON heute

von vielen IDEs unterstiitzt und ermdglicht einen Lese- und Schreibzugriff auf die Daten.*

In der Praxis wird JSON als Format zum Datenaustausch verwendet. Um die Daten in einem einheitlichen

Format darzustellen und Datenhierarchien zu erreichen, sind in JSON die folgenden Strukturen verfligbar:45

¢ Objekte

Objekte bestehen aus einer Menge untergeordneter Schlliissel-Wert-Paaren, die sich in einer
geschwungen Klammer befinden. Ein Schliissel-Wert-Paar innerhalb der Klammern besteht jeweils
aus Schlissel und dazugehorigem Wert, die durch einen Doppelpunkt getrennt sind. Mehrere

Schlissel-Wert-Paare werden schliellich durch ein einfaches Komma voneinander getrennt.

43 vgl. IT-Visions (2019), Online-Quelle [24.02.2021].
4 Vgl. Mozilla Developer Network (2020), Online-Quelle [24.02.2021].

4 Vgl. json.org (0.J.), Online-Quelle [24.02.2021].
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e Arrays

Arrays sind geordnete Listen von Werten, die sich innerhalb einer eckigen Klammer befinden. Die

darin enthaltenen Werte werden wiederum durch ein Komma getrennt.
e Werte

Werte kénnen durch Objekte, Arrays, Zeichenketten oder in booleschen Variablen reprasentiert

werden, die wiederum ineinander verschachtelt sein kdnnen.
e Zeichenketten

Zeichenketten bestehen aus Unicode-Zeichen, die jeweils von doppelten Hochkomma-Zeichen
eingeschlossen sind. Diese konnen auch Escape-Sequenzen mit einer besonderen Bedeutung

beinhalten. Prinzipiell sind JSON-Zeichenketten denen in C oder Java aber sehr dhnlich.

In der vorliegenden Arbeit wird das JSON-Format zum Austausch der Konfigurationsdaten eingesetzt. Wie

diese genaue Struktur aussieht, wird in Kapitel 5.3.4.1 beschrieben.

5.2.4 NLog

NLog ist eine quelloffene Plattform zur automatischen Protokollierung von Zustéanden, Ereignissen und
Fehlern in einer Software. Dies dient der Nachvollziehbarkeit und der Fehleranalyse eines
Softwareprozesses. Die Bibliothek von NLog wurde ganzlich in C# entwickelt und steht somit fiir fast alle
Teile der .NET-Plattform im NuGet-Paket-Manager zur Verfliigung. Die Protokollierung mittels NLog erfolgt
in Form von Logdateien, Datenbanken, Kommandozeilenfenstern oder anderen Systemen. Auferdem
bietet NLog durch die vielen verschiedenen Templates fur Zeitstempel, Zahler, Nachrichtenformatierung

usw. eine gute Form der strukturierten Protokollierung.

Bei der Emulator-Software werden alle Polling-Sequenzen sowie die Munzauszahlungen mit Hilfe der
NLog-Plattform protokolliert. Einerseits hilft dies bei der Fehlersuche und andererseits kénnen die
Logdateien beim spateren Einsatz des Emulators von den Tester*innen der Software-Qualitatssicherung
fur Analysezwecke verwendet werden. Der Einsatz von NLog in der Emulator-Software wird in Kapitel 5.3.9

genauer beschrieben.

5.2.5 Serial-Port-Klasse

Die Serial-Port-Klasse ist im Namespace System./O.Ports von .NET enthalten, welcher auch alle anderen
Klassen zum Steuern von seriellen Anschlissen inkludiert. Bei .NET Core Applikationen muss der
entsprechende Namespace zunachst Gber den NuGet-Paket-Manager installiert werden. Anschliel3end
stellt die Serial-Port-Klasse das nétige Framework fiir die synchrone und ereignisgesteuerte Ein- und
Ausgabe, den Zugriff auf alle Pin- und Unterbrechungszustande sowie alle anderen Treibereigenschaften

des seriellen Anschlusses bereit. 46

46 Microsoft Corporation (0.J.), Online-Quelle [24.02.2021].
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Die Klasse enthalt somit alle Eigenschaften zur Konfiguration des seriellen Anschlusses, als auch die
nétigen Methoden zum Senden und Empfangen von seriellen Daten. Sie bildet deshalb die Basis fur den

seriellen Bustreiber des Emulators, der in Kapitel 5.3.5 erlautert wird.

5.2.6 ccTalk-Bibliothek

Die ccTalk-Bibliothek ist ein bereits existierendes API, dass auf der allgemeinen ccTalk-Spezifikation in der
Version 4.6 basiert. Das AP| wurde in C# entwickelt und steht fir das .NET Framework 4.0 zur Verfiigung.
Es kann auf der Webseite von GitHub, welche die popularste Plattform fir die Verteilung von quelloffenen

Softwareprojekten darstellt, kostenlos heruntergeladen werden.

Das API ist grundsatzlich dazu gedacht, um beispielsweise mittels einer Windows Forms Applikation
ccTalk-basierte Peripheriegerate anzusteuern. Ausfiihrbare quelloffene Projekte von anderen Entwicklern
gibt es derzeit nur fur die Ansteuerung von elektronischen Munzprifern. Der Kommunikationsfluss in Bezug
auf den zu entwickelnden Emulator funktioniert verstandlicherweise aber genau in die andere Richtung. So
muss die Emulator-Software in der Lage sein auf Abfragen zu reagieren und nicht umgekehrt, wie es bei
der Verwendung des APIs der Fall ist. Daraus lasst sich schlussfolgern, dass nur Codeausschnitte des
APIs fir den vorliegenden Softwareentwicklungsprozess verwendet werden kénnen. Dazu zahlt z.B. die
Berechnung der Checksummen sowie die Aufbereitung des ccTalk-Datenpaketes in der spezifizierten
Protokoll-Struktur.

5.3 Entwicklung der Emulator-Software

Nachdem in den vorherigen Kapiteln viele Grundlagen fir die Entwicklung der Anwendungssoftware des
Emulators geschaffen wurden, soll der Fokus in diesem Kapitel auf die Softwareentwicklung selbst gelegt
werden. Im Folgenden wird daher zuerst auf den Aufbau der Softwarearchitektur und dessen Komponenten
naher eingegangen, bevor anschliefRend eine ausfihrliche Erlduterung der Implementierung der einzelnen

Komponenten bzw. Module folgt.

5.3.1 Aufbau der Softwarearchitektur

Die Softwarearchitektur charakterisiert die grundlegenden Systemkomponenten der Emulator-Software
und zeigt wie diese untereinander Zusammenwirken. Wie in den Anforderungen an den Emulator (siehe
Kapitel 3.3.2.2) definiert, ist die Architektur der Emulator-Software modular aufgebaut, um vor allem die

Aspekte der Erweiterbarkeit und Wartungsfreundlichkeit zu gewahrleisten.

Die im Zuge dieser Arbeit erarbeitete Softwarearchitektur wird in Abbildung 27 veranschaulicht. Die zentrale
Komponente der Architektur bildet der Event Aggregator, dessen Grundlagen bereits in Kapitel 5.2.1 naher
erlautert wurden. In der vorliegenden Anwendung dient dieser zur Entkopplung des Bustreibers, Gerate-
Managers und Konsolen-Managers, um untereinander auftretende Abhangigkeiten zu verhindern. Der
Bustreiber agiert als serielle Treiberstufe und ist somit fir die gesamte Kommunikation mit dem seriellen
ccTalk-Bussystem verantwortlich. Der Gerate-Manager schafft die Grundlage fur die Emulation, indem es
die empfangenen Daten vom Bustreiber aufbereitet und dem zu emulierenden Gerat zuweist. Die mit dem

Gerate-Manager in Verbindung stehende ccTalk-Bibliothek enthalt neben der Implementierung aller
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notwendigen ccTalk-Header, auch alle anderen Softwareablaufe zur Aufbereitung der Datenpakete und
Berechnung der Checksummen. Der Konsolen-Manager dient zur Verarbeitung von Ein- und
Ausgabeereignissen, die Uber das Kommandozeilenfenster von Endnutzer*innen des Emulators erfolgen.
Eine weitere wichtige Komponente der Architektur stellt der Konfigurations-Manager dar. Dieser dient dazu,
um die bendétigten Konfigurationsdaten im JSON-Format (siehe Kapitel 5.2.3) auszulesen und schlieBlich
in geeigneter Form aufzubereiten. Dazu zahlen beispielsweise die Einstellungen fir die serielle

Kommunikation sowie alle Parameter der zu emulierenden Geréte.
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Abbildung 27: Ubersicht der Architektur des Emulators, Quelle: Eigene Darstellung

Wie sich anhand des soeben beschriebenen Architekturabbilds gut erkennen lasst, wird hier genug
Freiraum fir zukinftige Erweiterungen durch zusatzliche Peripheriegerate geschaffen. Neben Miinzprifer
und Auszahlungseinheit kdnnen der Gerate-Manager und die ccTalk-Bibliothek einfach um weitere Gerate

wie z.B. Ticketprinter oder Banknotenpriifer erweitert werden.

5.3.2 Die Startup-Klasse

Die StartUp-Klasse stellt den Haupteinstiegspunkt der Applikation dar und beinhaltet somit auch die Main-
Methode. In dieser wird zunachst der Gerate-Manager instanziiert und initialisiert, um die nétigen Daten
aus der appsettings.json Konfigurationsdatei zu laden. Mit Hilfe der entsprechenden NLog-
Konfigurationsdaten erfolgt anschlieRend die Konfiguration des Logging-Services. Bevor nun alle
relevanten Module fir den Emulator gestartet werden, wird Uber die Mutex-Klasse geprift, ob bereits
andere Instanzen der Applikation ausgefiihrt werden. Dies soll sicherstellen, dass die Applikation nicht

mehrfach gestartet werden kann.

Im nachsten Schritt erfolgt nun durch den Aufruf der Methode Initialize CoinEmulator die Initialisierung der
einzelnen Module fir den Emulator. Wie im Codeausschnitt von Quelltext 1 zu erkennen ist, werden in
dieser Methode dazu die entsprechenden Objekte zu den Klassen EventAggregator, ConsoleCommander,

SerialCommander und DeviceManager instanziiert und zusatzlich die entsprechenden Methoden zum
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Starten der Module aufgerufen. Die Klasseninstanz von der Klasse EventAggregator wird dabei den
Instanzen aller anderen Klassen mit Gibergeben, so dass sich diese als Subscriber subskribieren kénnen.
Da innerhalb der Klassen ConsoleCommander und SerialCommander auch Schleifen implementiert sind,
wird den Instanzen zusatzlich ein Abbruchtoken Ubergeben. Dieser dient in der Thread-Programmierung

zum kooperativen Abbruch von asynchronen oder langer andauernden synchronen Ablaufen.

Private static void InitializeCoinEmulator()

{
// Hier fehlen Teile des Codes..

try
{

var eventAggregator = new EventAggregator. 0);

var consoleCommander = new (TokenSource, eventAggregator);
consoleCommander.StartInputHandler(cancelToken);

var serialCommander = new (TokenSource, eventAggregator);
serialCommander.StartSerialCommunicationHandler(cancelToken);

var deviceManager = new (eventAggregator);
deviceManager.ConfigureDevices();

// Wait for finish...
cancelToken.WaitHandle.WaitOne();

}

catch

{
// Hier fehlen Teile des Codes..

}

Quelltext 1: Codeausschnitt der Methode InitializeCoinEmulator, Quelle: Eigene Darstellung.

5.3.3 Event Aggregator API

Wie bereits erwahnt dient das Event-Aggregator-Entwurfsmuster in der vorliegenden Applikation zur losen
Kopplung der Klassen SerialCommander, DeviceManager und ConsoleCommander. Wie der allgemeinen
Darstellung in Abbildung 28 entnommen werden kann, agiert jede dieser Klassen hierbei entweder als
Publisher, d.h. als Komponente die Events publiziert, oder als Subscriber, also als Komponente, die Events
subskribiert.

Publisher Subscriber

EventAggregator

S m———— Received CcTalkCommand
- * SendCcTalkCommand 7 )
/_, DeviceManager
—t—» Inserted MoneyEvent
> PayoutMoneyEvent

SerialCommander

SerialCommander

DeviceManager

ConsoleCommander ConsoleCommander

Abbildung 28: Schematischer Aufbau des Event Aggregators fir die Emulator-Software, Quelle: Eigene Darstellung.

56



Konzeptionierung und Implementierung der Software

Als Basis fur die Kommunikation zwischen den einzelnen Klassen, stehen vier verschiedene Events zur
Verfugung, die jeweils publiziert und subskribiert werden koénnen: ReceivedCcTalkCommand,
SendCcTalkCommand, InsertedMoneyEvent und PayoutMoneyEvent.

Die Klasse SerialCommander publiziert beispielsweise das Event ReceivedCcTalkCommand sobald Daten
vom Bus empfangen werden. Die Klasse DeviceManager, die sich fir dieses Event subskribiert hat,
reagiert schlieBlich mit entsprechender Softwareroutine auf das Event. Von der Klasse DeviceManager
kdnnen hingegen zwei unterschiedliche Events publiziet werden. Einerseits das Event
SendCcTalkCommand, das von der Klasse SerialCommander subskribiert wurde und Daten an den Bus
sendet. Und andererseits das PayoutMoneyEvent, welches durch die Klasse ConsoleCommander eine
Auszahlung im Kommandozeilenfenster anzeigt. Die dritte und letzte Variante tritt auf, wenn die Klasse
ConsoleCommander das InsertedMoneyEvent herausgibt, welches wiederum von der Klasse

DeviceManager abonniert ist.

>
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Schnittstelle

» |

| EventAggregator
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=]
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4 Methoden

@ EventAggregator

@  PublishEvent < TEventType>
@  SubscribeEvent

=
4 Methoden
@ PublishEvent<TEventTypes

@ Subscribefvent

[ ISubscriber<TEventType> A |

Generisch Schnittstelle

9

4 Methoden
@  OnEvent

Abbildung 29: Klassendiagramm des Event Aggregators, Quelle: Eigene Darstellung.

In der Software-Implementierung besteht das Event Aggregator API aus Interfaces und einer Klasse (siehe
Abbildung 29). Das Interface IEventAggregator dient als externe Schnittstelle und deklariert die Methoden
zum Publizieren und Subskribieren der Events. In der Klasse EventAggregator werden diese schlie3lich
implementiert. Die Methode SubscribeEvent wird verwendet, um alle Subscriber-Klassen sowie die
zugehorigen Events einem Dictionary hinzuzufiigen, das alle Subscriber in der Applikation registriert. Die
generische Methode PublishEvent, die den entsprechenden Typparameter TEventType angibt,
implementiert den Ablauf zum Publizieren der Events. Die vorhandenen Events sind als Datensatze mit
dem Schlisselwort record im entsprechenden Namespace deklariert (siehe Quelltext 2). Bei Datensatzen

handelt es sich um Verweistypen, deren Eigenschaften automatisch vom Compiler generiert werden.

public record ReceivedCcTalkCommand(byte[] Payload);
public record SendCcTalkCommand(byte[] Payload);

public record InsertedMoneyEvent(byte Address, int MoneyValue);

public record PayoutMoneyEvent(byte Address, string CoinValue, byte coins);

Quelltext 2: Deklaration der Events, Quelle: Eigene Darstellung.

Eine weitere Schnittstelle stellt das generische Interface ISubscriber dar, das als Typparameter ebenfalls

TEventType angibt. Dieses Interface sorgt daflr, dass die Methode OnEvent seitens der Subscriber
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ausimplementiert wird. Wird nun von einem Publisher die Methode PublishEvent aufgerufen, dann wird von

den jeweiligen Subscribern die Implementierung der zugehdrigen Methode OnEvent aufgerufen.

5.3.4 Konfigurations-Manager

Der Konfigurations-Manager hat die Aufgabe beim Starten des Emulators die richtige Softwarekonfiguration
aus der Konfigurationsdatei zu laden. Die Konfiguration enthalt zum einen die Einstellungen fur das NLog
API| sowie die Einstellungen fiir die serielle Kommunikation. Darlber hinaus sind in der Konfiguration die
gesamten Parameter des Minzprifers und der Miinzauszahleinheiten enthalten. Darunter befinden sich
auch all diejenigen modellspezifischen Identifikatoren, die in den funktionalen Anforderungen definiert sind
(siehe Kapitel 3.3.2.1).

5.3.4.1 JSON-Konfigurationsdatei

Das Format der Konfigurationsdatei entspricht dem JSON-Format, dass bereits in Kapitel 5.2.3 kurz
vorgestellt wurde. Das Format folgt somit einem strukturierten Aufbau der Daten und kann wie gefordert
(siehe Kapitel 3.3.2.2) relativ einfach geandert werden. Folgende Einstellungen und Parameter sind

schliellich in der appsettings.json Datei enthalten:
e Logging- und NLog-Settings

Die Logging-Settings enthalten zunachst den Parameter fir den LoglLevel, der den Grad der
Protokollierung angibt. Fur Entwicklungszwecke ist dieser mit Debug initialisiert. Weiters befinden
sich alle NLog relevanten Einstellungen in der Konfiguration. Dazu gehdéren z.B. der Pfad fir die
Logdatei, die Limitierung von Lognachrichten innerhalb eines definierten Zeitintervalls oder

farbliche Hervorhebungen von Nachrichten bestimmter LogLevel im Kommandozeilenfenster.

e Communication Settings

In den Communication Settings befinden sich die Einstellungen, die fur die Konfiguration der
seriellen Schnittstelle von Bedeutung sind und leicht veranderbar sein sollten. Dazu zahlt einerseits
die standardmaRige Bezeichnung der seriellen Schnittstelle auf der jeweiligen Zielplattform sowie

die Baudrate fiir die Kommunikation.

"CommunicationSettings":{
"SerialPortWindows": "Com2",
"SerialPortLinux": "/dev/ttySe",
"BaudRate": 9600

1

Quelltext 3: CommunicationSettings-Objekt in der appsettings.json Datei, Quelle: Eigene Darstellung.

e Device Configurations

Die Device Configurations beinhalten den Teil der Konfigurationsdatei, der am 6ftesten geandert
werden muss. Er definiert die komplette Konfiguration fiir die zu emulierenden Peripheriegerate
des Minzverarbeitungssystems. Den Haupt-ldentifikator stellt die Adresse dar, weil die zu
emulierenden Gerate anhand dieser mit dem ccTalk-Protokoll angesprochen werden. Der

nachfolgende Quelltext 4 zeigt einen Ausschnitt aus der appsettings.json Datei. Auf der linken Seite
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wird die Konfiguration eines Munzprufers mit der Adresse 2 und auf der rechten Seite die
Konfiguration von zwei Minzauszahleinheiten mit den Adressen 3 und 4 dargestellt. Unterhalb der
Adressen befinden sich die entsprechenden Schlisse-Wert-Paare fur die modellspezifischen
Parameter der einzelnen Gerate. Je nach Modell von Minzprifer und Miinzauszahleinheit (siehe
Tabelle 2 und Tabelle 3), welches von der Emulator-Software emuliert werden soll, missen die

einzelnen Parameter in der Konfigurationsdatei entsprechend angepasst werden.

"Address": "2", "Address": "3",
"EquipmentCategoryId": "Coin Acceptor"”, "EquipmentCategoryId": "Payout",
"ManufacturerId": "CMG", "ManufacturerId": "Azkoyen",
"ProductCode": "RM5HDC", "ProductCode": "SCH2",
"SoftwareRevision": "10/03/2011", "SoftwareRevision": "72",
"SerialNumber": "67093", "SerialNumber": "o",
"BuildCode": "RM5 HD 4.0", "BuildCode": "Payout”,
"CoinChannels": 16, "Cipherkey":[0, ©, 0, 0, 0, 0, 0, 0],
"MultipleSorterPaths": false, "MoneyControlsVersion":"SCH2",
"PollingPriority": { "PayoutCoinIdentification":"EU200A",

"unit": "x1ems", "CommsRevision": {

"value": "50" "Release": "1t
1, "MajorRevision": "4",
"CommsRevision": { "MinorRevision": "6"

"Release": "1, 1,

"MajorRevision": "4", "Address": "4",

"MinorRevision": "6" "EquipmentCategoryId": "Payout",
}, "ManufacturerId"”: "Azkoyen",
"CoinConfigurations": [ "ProductCode": "SCH2",

{ "SoftwareRevision": "72",
"CoinPosition": "1", "SerialNumber": "o",
"CoinIdentification": { "BuildCode": "Payout”,

"CountryCode": "EU", "CipherKey":[0, @, 0, 0, 0, 0, 0, 0],
"Value": "200", "MoneyControlsVersion":"SCH2",
"MintCode": "A" "PayoutCoinIdentification":"EU200A",

} "CommsRevision": {

}, "Release": "1,
"MajorRevision": "4",
"MinorRevision": "6"

s

Quelltext 4: DeviceConfigurations in der appsettings.json Datei, Quelle: Eigene Darstellung.

5.3.4.2 Laden der Systemkonfiguration

Der relevante Teil der Emulator-Software, der fiir das Laden der Systemkonfiguration verantwortlich ist,
besteht aus der Klasse ConfigurationManager und dem zugehdrigen Interface /ConfigurationManager
(siehe Abbildung 30).

(O IConfigurationManager

>

IConfigurationManager

»)

| configurationManager

Klasse Schnittstelle
- J
4 Methoden 4 Methoden
@ GetConfiguration<TConfiguration> @  GetConfiguration<TConfiguration>
@  Getlnstance @  GetNLagConfiguration
@ GetNLogConfiguration - ~
@ Initialize

Abbildung 30: Klassendiagramm des Konfigurations-Managers, Quelle: Eigene Darstellung.

Das Interface deklariert die Methoden GetConfiguration und GetNLogConfiguration, welche wiederum in
der zugehorigen Klasse ausimplementiert sind. Wird die Klasse ConfigurationManager instanziiert und die
Methode Initialize aufgerufen, dann werden zunachst alle Schlissel-Wert-Paare aus der appsettings.json

Datei gelesen. Diese werden in NLog-Konfiguration und Geratekonfiguration aufgesplittet. Hierzu wird ein
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von .NET verfligbares API zur Konfigurationsunterstitzung eingesetzt. Die Methode Getinstance wird
anschlielend dazu verwendet, um in anderen Klassen auf die entsprechende Klasseninstanz des

Konfigurationsmanagers zu verweisen.

Wahrend die Methode GetNLogConfiguration ausschlief3lich zum Laden der Logging-Settings fiir das NLog
API bendtigt wird, dient die Methode GetConfiguration, die den Typparameter TConfiguration angibt, dazu,
um die entsprechende Sektion der Geratekonfiguration zuriickzugeben. Diese besteht aus der Device
Configuration und den Communication Settings. Die Parameter der Geratekonfiguration werden somit in
den anderen Teilbereichen der Software, wie dem Bustreiber, Gerate-Manager oder Konsolen-Manager,

nutzbar gemacht.
Device Configuration

Die Device Configuration wird in den Klassen DeviceManager und ConsoleCommander bendétigt. Die Basis
fur die Device Configuration in den Klassen DeviceManager und ConsoleCommander bildet eine

generische Liste, die als Typparameter die Klasse DeviceConfiguration angibt (siehe Quelltext 5).

public class DeviceConfiguration

{
public byte Address { get; set; }
public string EquipmentCategoryId { get; set; }
public string ManufacturerId { get; set; }
public string ProductCode { get; set; }
public string SoftwareRevision { get; set; }
public string SerialNumber { get; set; }
public string BuildCode { get; set; }
public string PayoutCoinIdentification { get; set; }
public string MoneyControlsVersion { get; set; }
public int CoinChannels { get; set; }
public bool MultipleSorterPaths { get; set; }
public byte[] CipherKey { get; set; }
public CoinConfigurations { get; set; }
public CommsRevision { get; set; }
public PollingPriority { get; set; }

Quelltext 5: Implementierung der Klasse DeviceConfiguration, Quelle: Eigen Darstellung.

Mit dem Ausdruck in Quelltext 6 wird das Objekt deviceSettings erzeugt und mit den entsprechenden

Schlussel-Wert-Paaren aus der Konfiguration initialisiert.

var deviceSettings =
.GetInstance().GetConfiguration< >();

Quelltext 6: Ausdruck zum Erzeugen des Objekts deviceSettings, Quelle: Eigene Darstellung.

Die zur Laufzeit geladene Konfiguration wird schliellich in Abbildung 31 auf der nachsten Seite dieser

Arbeit veranschaulicht.
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33 var =
34 Configurat| 4 & deviceSettings Count=3 = figuration<DeviceConfigurations>();
35 ¥ 4 @ [0] {CHE.Contracts.Configuration.DeviceConfiguration}
36 b | Address = 2 =
37 b BuildCode &~ "RM3 HD 4.0
4 & Cipherkey null
) & CoinChannels 16
» J CoinConfigurations Count=8
» J CommsRevision {CHE.Contracts.Configuration.CommsRevision}
A EquipmentCategoryld S, - "Coin Acceptor”
A Manufacturerld - "CMG"
& WMoneyControlsVersion null
& MultipleSorterPaths false
& PayoutCoinldentification null
> PollingPriority {CHE.Contracts.Configuration.PollingPriority}
A ProductCode S, - "RM3HDC"
A SerialNumber S, - "e7093"
A SoftwareRevision &~ "10/03/2011"

Abbildung 31: Geratekonfiguration zur Laufzeit, Quelle: Eigene Darstellung.

Zur Aufbereitung einiger Daten aus der Konfiguration werden zusatzliche Helferklassen eingesetzt,
welchen hier aber keine weitere Beachtung geschenkt wird. Diese Helferklassen werden beispielsweise
verwendet, um Parameter aus der Konfigurationsdatei, wie die ccTalk-Revision oder die Minz-

Konfiguration in Form von Listen, darzustellen.
Communication Settings

Die Einstellungen fir die serielle Kommunikation werden ausschlief3lich von der Klasse SerialCommander
zur Initialisierung der seriellen Schnittstelle verwendet. Die Basis fiir die Konfiguration bildet die Klasse

CommunicationSettings (siehe Quelltext 7).

public class CommunicationSettings

{
public string SerialPortWindows { get; set; }
public string SerialPortLinux { get; set; }
public int BaudRate { get; set; }

}

Quelltext 7: Implementierung der Klasse CommunicationSettings, Quelle: Eigene Darstellung.

Die Klasseninstanz wird innerhalb des Konstruktors der Klasse SerialCommander erzeugt und deren

Eigenschaften anschliefend mit den Werten aus der Konfiguration initialisiert (siehe Quelltext 8).

var communicationSettings =
.GetInstance().GetConfiguration< >(0);

Quelltext 8: Ausdruck zum Erzeugen des Objekts communcationSettings, Quelle: Eigene Darstellung.

In Abbildung 32 werden die Eigenschaften der instanziierten Klasse zur Laufzeit dargestellt. In weiterer

Folge werden die geladenen Parameter zur Konfiguration der Serial-Port-Klasse verwendet.

181 var communicationSettings =

182 Configuration| 4 @ communicationSettings | {CHE.Contracts.Configuration.Cemmunication5ettings} =
# BaudRate = 9600 = s
J SerialPortLinux S~ " dev/ttyS0"
A SerialPortWindows | ~ "Com2"

Abbildung 32: Serielle Schnittstellenkonfiguration zur Laufzeit, Quelle: Eigene Darstellung.
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5.3.5 Serieller Bustreiber

Die Klasse SerialCommander bildet die Basis firr die Anbindung an den ccTalk-Bus und tGbernimmt somit
die komplette serielle Kommunikation. Zu den Hauptfunktionen zahlt daher das Empfangen von Daten des
Masters im Bussystem, sowie das Senden der Antwortdaten auf eine Anfrage zurtiick zum Master. Hierbei
ist es insbesondere wichtig ein mdglich auftretendes Echo von gesendeten Daten, welches auf Grund der

zugrundeliegenden Hardware-Topologie auftritt, herauszufiltern.

() Isubscriber<SendCcTalkCommand>

| serialcommander
Klasse

b Felder

4 Methoden
@, DataReceivedHandler
@, ErrorReceivedHandler
@, GetExpectedCcTalkMessagelength
@, InitializeSerialPort
@, IsReceivedCcTalkMessageComplete
@ OnEvent
@, ReadSerialPortData
@  SerialCommander
@  StartSerialCommunicationHandler

Abbildung 33: Klassendiagramm des seriellen Bustreibers, Quelle: Eigene Darstellung.

Der prinzipielle Aufbau der Klasse SerialCommander lasst sich anhand des Klassendiagramms in
Abbildung 33 erkennen. Mit dem Aufruf der Methode StartSerialCommuncationHandler in der Startup-
Klasse (siehe Kapitel 5.3.2) wird zunachst ein Objekt vom Typ SerialPort erstellt und mit der Methode
Initialize SerialPort initialisiert. AnschlieRend werden fur die Ereignisse DataReceived und ErrorReceived
aus der Serial-Port-Klasse die gleichbenannten Ereignishandler DataReceivedHandler und
ErrorReceivedHandler gestartet, um auf empfangene Daten und auftretende Fehler zu reagieren. Die
Auslosung des jeweiligen Ereignisses erfolgt automatisch vom Betriebssystem, wenn Daten Uber den
seriellen Port empfangen werden. Wird nun beispielsweise das Ereignis DataReceived durch ankommende
Daten ausgeldst, erfolgt das Einlesen der Daten durch den Aufruf der Methode ReadSerialPortData. Die
Methoden IsReceivedCcTalkMessageComplete und GetExpectedCcTalkMessagelLength sind einfache

Helfermethoden, um festzustellen, ob das eingelesene Datenpaket vollstandig ist.

Wie sich anhand des Klassendiagramms noch erkennen lasst, subskribiert die Klasse SerialCommander
das Event SendCcTalkCommand vom Event Aggregator. Wird dieses Event nun von einem der Publisher
publiziert, dann wird die Methode OnEvent aufgerufen. OnEvent von der Klasse SerialCommander wird
z.B. von den ccTalk-Device-Klassen publiziert, um auf Polling-Anfragen vom Master zu antworten. Die mit

der Event-Methode ubergebenen Daten werden schlielich an den Bus gesendet.
5.3.5.1 ReadSerialPortData-Methode

Mit der Methode ReadSerialPortData werden die empfangenen Daten des DataReceived Ereignisses
eingelesen und in weiterer Folge an den Event Aggregator publiziert. Wie sich anhand von Quelltext 9
erkennen lasst, wird dazu in der Methodendefinition zunachst eine generische Liste receiveBuffer erzeugt,
die den Type byte angibt und als Empfangsbuffer agiert. Die Liste wird unmittelbar mit dem ersten

empfangene Byte initialisiert. Der nachfolgende Bytestream wird anschlieRend Byte fiir Byte in einer
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Schleife eingelesen. Nach jedem eingelesenen Byte wird Uber die IsReceivedCcTalkMessageComplete-
Methode gepruft, ob das empfangene ccTalk-Datenpaket vollstandig ist. Sobald alle Bytes eingelesen
wurden und das Datenpaket vollstandig ist, wird der Inhalt vom receiveBuffer der implizit deklarierten
Variable receivedMessage zugewiesen. AnschlieBend wird verifiziert, ob es sich beim empfangenen
Datenpaket um das Echo eines gerade gesendeten Datenpaketes des Emulators handelt. Die
Vorgehensweise wird in Unterkapitel 5.3.5.3 noch im Detail beschrieben. Handelt es sich um kein Echo,
dann wird das Event ReceivedCcTalkCommand vom eventAggregator Objekt publiziert. Dem Event wird
dabei als Parameter das empfangene Datenpaket receivedMessage Ubergeben. Auf das Event wird

schlielBlich vom Subscriber DeviceManager, welcher in Kapitel 5.3.6 beschrieben wird, reagiert.

var receiveBuffer = new <byte>
{
.ToByte(connection.ReadByte())
¥
while (true)
{
try
{
receiveBuffer.Add( .ToByte(connection.ReadByte()));
if(IsCcTalkRespondComplete(receiveBuffer))
{
var receivedMessage = receiveBuffer.ToArray();
lock (LockSerialSender)
{
bool messageRemoved = false;
for(int echoMessageIndex = echoMessages.Count -1;
echoMessageIndex >= @; echoMessageIndex--)
{
if(echoMessages[echoMessageIndex].SequenceEqual(receivedMessage))
{
echoMessages.RemoveAt(echoMessageIndex);
receiveBuffer.Clear();
messageRemoved = true;
break;
}
}
if(messageRemoved)
{
continue;
}
}
eventAggregator.PublishEvent (new (receivedMessage));
break;
}
}
catch ( ex)
{
// Hier fehlen Teile des Codes..
}
}

Quelltext 9: Codeausschnitt der Methode ReadSerialPortData, Quelle: Eigene Darstellung.

5.3.5.2 OnEvent-Methode (SendCcTalkCommand)

Die Methode OnEvent dient im Kontext der Klasse SerialCommander dazu, um bei Aufruf Daten tber die
serielle Schnittstelle an das ccTalk-Bussystem zu senden. Da die Klasse SerialCommander das Event
SendCcTalkCommand vom Event Aggregator subskribiert hat, wird die Methode OnEvent aufgerufen,
sobald das Event vom Publisher publiziert wird. Publisher ist in diesem Fall die Klasse DeviceManager

bzw. die ccTalk-Bibliothek, welche die Antworten auf die Polling-Sequenzen vom Master senden méchte.
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Wie in Quelltext 10 zu erkennen ist, wird der OnEvent-Methode als Parameter der Datensatz des Events
SendCcTalkCommand angegeben. Hiermit werden bei Methodenaufruf zunachst auch die zu
Ubertragenden Rohdaten Ubergeben. Anschlielend wird mit der /lock-Anweisung das serielle Sender-
Objekt fiir andere Threads gesperrt. Nach Uberpriifung darauf, ob die serielle Anschlussverbindung
geoffnet ist, werden die zu Gibertragenden Daten fiir die Filterung des Echos zwischengespeichert. Danach

folgt die eigentlich Ubertragung der Daten und das Leeren des Ausgabepuffers.

public void OnEvent( receivedRawData)
{

lock (LockSerialSender)

{

if (!connection.IsOpen)

connection.Open();
logger?.Debug("Sending ccTalk message...");
echoMessages.Add(receivedRawData.Payload);
connection.Write(receivedRawData.Payload, @, receivedRawData.Payload.Length);
connection.DiscardOutBuffer();

Quelltext 10: Implementierung der Methode OnEvent(SendCcTalkCommand),Quelle: Eigene Darstellung.

5.3.5.3 Echo-Filterung

Wie bereits in den vorherigen Kapiteln erwahnt, macht die Hardware-Topologie der Busanbindung es
notwendig, die empfangenen Daten vom Bus auf ein gegebenenfalls auftretendes Echo zu tberpriifen. Das
Echo tritt schaltungsbedingt nach der Ausgabe von Daten Uber die serielle Schnittstelle unmittelbar am

Eingang auf.

Zur Filterung dieses Echos werden vor dem Senden alle Datenpakete in der Liste echoMessages
gespeichert (siehe Quelltext 10). Werden anschlieBend Daten vom Bus Uber die Methode
ReadSerialPortData empfangen, dann wird in einer Schleife gepruft, ob das empfangene Datenpaket in
der Liste enthalten ist (siehe Quelltext 9 ). Ist das Datenpaket darin enthalten, handelt es sich tatsachlich
um ein Echo. Somit werden die Daten aus der Liste entfernt und die Ausfiihrung der Schleife mit der break-
Anweisung unterbrochen. Mit der nachfolgenden if~Anweisung wird erkannt, dass es sich bei den soeben
empfangen Daten um ein Echo handelte. Die continue-Anweisung lasst den Befehlszahler (engl. Program

Counter) in die nachste Iteration springen. Die Daten werden somit nicht vom Event Aggregator publiziert.
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5.3.6 Gerate-Manager

Die Klasse DeviceManager ibernimmt die Zuteilung und Verarbeitung der empfangenen Daten Uber den
ccTalk-Bus sowie Eingaben tber das Kommandozeilenfenster an die zu emulierenden Peripheriegerate,
die in der Konfiguration hinterlegt sind. Wie in Abbildung 34 zu sehen ist, agiert die Klasse somit als

Subscriber der Events ReceivedCcTalkCommand und InsertedMoneyEvent.

TalkCommand>

- 1Subscriber<Recei

ISubscriber<Inserted yEvent>

> /

DeviceManager
Klasse

b Felder

4 Methoden
@ ConfigureDevices
@ DeviceManager
@ OnEvent (+ 1 Uberladung)
m.; ParseMessage

Abbildung 34: Klassendiagramm des Gerate-Managers, Quelle: Eigene Darstellung.

Der Aufbau der Klasse beinhaltet fiirs erste den parametrisierten Konstruktor DeviceManager, in dem die
Klasse beim Event Aggregator als Subscriber registriert wird. Dieser wird automatisch beim Erstellen der
Klasseninstanz in der StartUp-Klasse aufgerufen. Die Methode ConfigureDevices, deren Aufruf ebenfalls
in der StartUp-Klasse erfolgt, dient zum Laden und Erstellen der Geratekonfiguration. Da die Klasse
DeviceManager als Subscriber von mehreren Events registriert ist, ist die Methode OnEvent iberladen.
Um die empfangen Daten schlieBlich in das einheitliche ccTalk-Format zu konvertieren, wird die
Helfermethode ParseMessage eingesetzt. In den folgenden Unterkapiteln wird die Konfiguration der Gerate

sowie die Uberladene OnEvent Methode naher beschrieben.
5.3.6.1 Konfigurieren der Gerate

Fir die Zuteilung der empfangen Datenpakete zu den jeweiligen Peripheriegeraten wird jeder Eintrag der
Geratekonfiguration einer entsprechenden Equipment-Kategorie zugeordnet. Dies geschieht durch die

Implementierung des folgenden Codes in Quelltext 11.

public void ConfigureDevices()
{
var deviceSettings =
.GetInstance().GetConfiguration< >();

foreach (var setting in deviceSettings)

switch (setting.EquipmentCategoryId)
{
case "Coin Acceptor":
coinAcceptorDevices.Add(new (setting, eventAggregator));
break;
case "Payout":
payoutDevices.Add(new (setting, eventAggregator));
break;
default:
logger?.Warn($"The device type <{setting.EquipmentCategoryId}> is not supported.");
break;

Quelltext 11: Implementierung der Methode ConfigureDevices, Quelle: Eigene Darstellung.
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Zunachst wird die Instanz der Geratekonfiguration, die bereits mit dem Gerate-Manager (siehe Kapitel
5.3.4) erstellt und geladen wurde, dem implizit deklarierten Typ deviceSettings zugewiesen. Im Anschluss
wird mit der foreach-Anweisung jedes Element in deviceSettings, abhangig von dessen Equipment-
Kategorie, Eintragen der zuvor erstellten Listen coinAcceptorDevices oder payOutDevices zugewiesen.
Die Listen entsprechen den entsprechenden Typen aus der ccTalk-Bibliothek (CoinAcceptorDevice oder
PayoutDevice), wobei jeder Listeneintrag ein Objekt der jeweiligen Klasse darstellt. Die Objekte werden
beim Hinzufiigen der Listeneintrage erzeugt und mit den jeweiligen Elementen aus deviceSettings in deren

Konstruktor initialisiert. Naheres dazu findet sich in Kapitel 5.3.7
5.3.6.2 OnEvent-Methode (ReceivedCcTalkCommand)

Die OnEvent-Methode, welche bei Auftreten des Events ReceivedCcTalkCommand vom Subscriber
DeviceManager aufgerufen wird, Ubergibt diesem zunachst die empfangen Rohdaten vom
SerialCommander. Danach wird mit einer Helferklasse zur Berechnung der Checksumme aus der ccTalk-
Bibliothek die Korrektheit der Daten gepriift. Sind die empfangenen Rohdaten korrekt, dann werden diese
mit der Methode ParseMessage in das ccTalk-Format Gibergefiihrt. Zu guter Letzt erfolgt mit einer if-else-
Anweisung die Zuordnung der empfangen ccTalk-Nachricht zum jeweiligen emulierten Gerat. Zuerst wird
abgefragt, ob es sich um eine Broadcast-Nachricht vom Master handelt (siehe Kapitel 3.2.3.1). Trifft dies
zu, dann wird fir jedes Objekt von Mdinzprifer oder Miunzauszahleinheit die Methode
HandleCcTalkMessage aufgerufen und als Parameter, die empfangen ccTalk-Nachricht Gbergeben. Wie

der Ablauf innerhalb dieser aufgerufenen Methode aussieht, wird in Kapitel 5.3.7 beschrieben.

public void OnEvent( receivedRawData)
{

lock (LockDeviceManagerLock)

{

logger?.Debug($"Bus input message received with <{receivedRawData.Payload.Length}> bytes.");

// Checksum verification of the received data
var chHandler = new O;

if (!chHandler.Check(receivedRawData.Payload, @, receivedRawData.Payload.Length))
{

}

throw new ("Checksum check of received ccTalk message failed");
// Parse received message into the ccTalk message format
var recivedMessage = ParseMessage(receivedRawData.Payload, receivedRawData.Payload.Length);

// Assignment of the received message to the appropriate ccTalk device API class object
if (recivedMessage.DestinationAddress.IsBroadCastMessage())

{
coinAcceptorDevices.ForEach(device => device.HandleCcTalkMessage(recivedMessage));
payoutDevices.ForEach(device => device.HandleCcTalkMessage(recivedMessage));
}
else
{
coinAcceptorDevices.SingleOrDefault(device =>
device.Address == recivedMessage.DestinationAddress)?
.HandleCcTalkMessage(recivedMessage);
payoutDevices.SingleOrDefault(device =>
device.Address == recivedMessage.DestinationAddress)?
.HandleCcTalkMessage(recivedMessage);
¥

Quelltext 12: Implementierung der Methode OnEvent(ReceivedCcTalkCommand), Quelle: Eigene Darstellung.
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5.3.6.3 OnEvent-Methode (InsertedMoneyEvent)

Eine weitere Auspragung der Uberladenen OnEvent-Methode wird seitens Subscriber aufgerufen, sobald
von der Klasse ConsoleCommander ein Minzeinwurf-Ereignis Uber die Tastatureingabe im
Kommandozeilenfenster erkannt wird. Der Methode werden dabei die eingegeben Rohdaten libergeben.
Innerhalb der Methodendefinition wird vom jeweiligen Objekt des emulierten Minzprifers die Methode
Moneyinserted aufgerufen, wenn die Adresse der empfangenen ccTalk-Nachricht mit der Adresse des
Muinzprifer-Objekts tbereinstimmt. Der Methode werden schliellich die eingegeben Daten Gibergeben, um

diese anschliefend in den Ereignisdatenspeicher des emulierten Minzprifers zu schreiben.

public void OnEvent( receivedRawData)

{

coinAcceptorDevices.SingleOrDefault(device => device.Address == receivedRawData.Address)?
.MoneyInserted(receivedRawData);

Quelltext 13: Implementierung der Methode OnEvent(InsertedMoneyEvent), Quelle: Eigene Darstellung.

5.3.7 ccTalk-Bibliothek
5.3.7.1 Aufbau der Bibliothek

Die ccTalk-Bibliothek schafft die Grundlage fir die Emulation von Komponenten des automatisierten

Munzverarbeitungssystems. Der grundlegende Aufbau der Bibliothek wird in Abbildung 35 veranschaulicht.

4 CcTalk
4 Checksums
P c# Checksum.cs
b c# ICctlkChecksum.cs
Pl Devices

P c# BaseDevice.cs
c* CoinAcceptorDevice.cs

- v

c* PayoutDevice.cs

Pl Devicebtates

c* CoinAcceptorBufferedCredit.cs
c* CoinAcceptorBufferedCredits.cs
c* CoinAcceptorErrors.cs

c* CoinAcceptorinhibitStatus.cs
c# CoinAcceptorOptoState.cs

c# CoinAcceptorSorterOverrideStatus.cs
©# CoinAcceptorSorterPaths.cs

©# CoinAcceptorSorterSettings.cs
# HopperStatus.cs

c# HopperStatusRegister.cs

vV WY WY W T W T W

c# RollingQueue.cs

Pl Messages
P CcTalkMessage.cs

Abbildung 35: Projektmappen-Verzeichnis der ccTalk-Bibliothek, Quelle: Eigene Darstellung.

Einige Teile dieser Bibliothek stammen von einem bestehenden APl aus dem Internet (siehe Kapitel 5.2.6).
Dazu zahlt beispielsweise die Klasse CcTalkMessage, worin der gesamte Aufbau des Datenpaketes aus
der Spezifikation definiert ist, sowie das Interface und die Klasse im Verzeichnis Checksums, die fur die

Berechnung der einfachen Checksummen zustandig sind.

Die Klassen in den anderen Verzeichnissen sind hingegen unabhangig von bestehenden APIs. Im
Verzeichnis DeviceStates befinden sich alle Klassen, die notwendig sind, um die entsprechende
Statusregister, Einstellungen und den Ereignisdatenspeicher fir Minzprifer und Minzauszahleinheiten
programmtechnisch nachzubilden. Dartber hinaus enthalt das Verzeichnis Devices die Klassen fiur die zu

emulierenden Geraten.
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5.3.7.2 Emulation der Peripheriegerate

Der Teil aus der ccTalk-Bibliothek, der fir die Emulation der Peripheriegerate und die Zuweisung der
einzelnen Polling-Sequenzen zustandig ist, besteht aus den drei Klassen, die in Abbildung 36 dargestellt

werden: BaseDevice, CoinAcceptorDevice und PayoutDevice.

" BaseDevice

>) i

Abstract Klasse
| CoinAcceptorDevice A | 4 Eelder | PayoutDevice A
Klasse @ Cond . Klasse
= BaseDevice + onfiguration = BaseDevice
@, EventAggregater
4 Felder @, logger 4 Felder
@ creditinsertEvents B NAK message @ Devicelock
@, Devicelock ©. SupportedMessages @ hopperStatus
@ inhibitStatus 4 Eigenschaften LA logger
@, logger & Address 4 Eigenschaften
:a optoStates # BuildCode F Cipherkey
a sorterSettings # CommsRevision A MoneyControlsVersion
4 Eigenschaften # EquipmentCategoryld A PayoutCoinldentification
&, CeinConfigurations & Manufacturerld 4 Methoden
& PollingPriority # ProduciCode e D .
K SerialNumber . DispenseHopperCeoins
4 Methoden - @, EmergencySto
F A SoftwareRevision [ — % gency=tep
@  CoinAcceptorDevice @, EnableHopper
@  HandleCcTalkMessage 4 Methoden @ HandleCcTalkMessage
@, MedifyDefaultSorterPath @, BaseDevice @ PayoutDevice
@, ModifylnhibitStatus @, CreateRespondMessage @, ReadOptoStates
@, Mod ifyMasterlinhibitStatus @, GetTransferData @, RequestCipherkey
@, ModifySorterOverrideStatus @ HandieCeTalkMessage @, RequestHopperDispenseCount
@, ModifySorterPaths @, RequestAddress @, RequestHopperStatus
@ Moneylnserted o, RequestBuildCode @, ResetDevice
@, ReadBufferedCreditOrErrorCodes @, RequestCommsRevision @, TestHopper
@, ReadOptoStates @, RequestEquipmentCategoryld . .
&, RequestCoinld @, RequestManufacturerld
@, RequestDefaultSorterPath 2, RequestProductCode
®, RequestinhibitStatus @, RequestSerialMumber
@, RequestMasterinhibitStatus o, RequestSoftwareRevision
@, RequestPollingPricrity °, SimplePoll
L'ﬂ* RequestSorterOverrideStatus
@, RequestSorterPaths
@, ResetDevice

*

Abbildung 36: Klassendiagramm der ccTalk-Device-Klassen, Quelle: Eigene Darstellung.

Bei der Klasse BaseDevice handelt es sich um eine abstrakte Klasse, welche die Basisklasse fur die
abgeleiteten Device-Klassen CoinAcceptorDevice und PayoutDevice darstellt. Die Basisklasse
implementiert hierbei die Routinen fir alle generischen ccTalk-Header, die von jedem Peripheriegerat,
ungeachtet dessen, um welche Art von Gerdt es sich handelt, unterstitzt werden missen. Die
geratespezifischen ccTalk-Header sind hingegen in den abgeleiteten Klassen des jeweiligen Gerates
implementiert. Diese Struktur soll eine einfache Erweiterung um zusatzliche Gerate ermdéglichen, wie es in

den Anforderungen (siehe Kapitel 3.3.2.2) definiert ist.

Alle drei Klassen bestehen aus Feldern, Eigenschaften und Methoden. Wahrend die Felder der
abgeleiteten Klassen vorwiegend Objekte von Statusregistern oder Ahnlichem darstellen, werden den
Feldern Configuration und EventAggregator in der Basisklasse die Klasseninstanzen des Event
Aggregators und der Geratekonfiguration im Konstruktor zugewiesen. Zusatzlich wird in der Basisklasse

das Dictionary SupportedMessages deklariert und im Konstruktor mit den unterstitzten ccTalk-Headern
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und zugehoérigen Methoden initialisiert. In den Konstruktoren der abgeleiteten Klassen werden zusatzliche
Elemente fUr die geratespezifischen Header hinzugefluigt. Das Dictionary dient bei ankommenden Polls zur
Abfrage, ob der gerade empfangene ccTalk-Header vom Emulator unterstiitzt wird oder nicht. Wie in
Abbildung 37 dargestellt, dient als Schliissel dem Dictionary der Header und als Wert sind die zugehorigen
Methodenaufrufe zur Aufbereitung des Antwortpaketes hinterlegt. Weiters werden die Eigenschaften aller

drei Klassen bei der Instanziierung flir jedes Objekt mit der bergebene Instanz der Geratekonfiguration

initialisiert.
b @ [0]
b @ [1] TalkCommand Reques eEmulator.CcTal
b @ [2] TalkCommand Req war ( ConsoleEmulator.Cc
b @ [3] J CHE.Contracts.5endCcTalkCommand Req rialMumber(C onsoleEmulator.
b @ [4] cTalkCommand RequestProd de(CHE.ConseleEmulator.CcTalk. 1
b @ [5] 1[245, {Method I s.5endCcTalkCommand RequestEquipmentCategoryld(CHE.ConsoleEmulator.Cc ssages.CcTalkly IE sage) 1]}
4 @ [B] 1[246, {Method = {CHE Contracts SendCcTalkCommand RequestManufacturerld(CHE.ConsoleEmulator.CcTalk. Messages CcTalkMessage) }}]}
b H Key 246
bl M Value {Methed = {CHE.Contracts.5endCcTalkCommand RequestManufacturerld{CHE.ConsoleEmulator. CcTalk.Messages. CcTaIkMessage]}}
b W] 1T, {I‘lethc T={CHE.CONTracts. SEN_C [ Ommand ResetDevICeCHE. CONSoTeENTUTator. T T TaTk
> @ [10] C TalkCommand Req oinld(CHE.Cons cIEEmIlIatc:r.='
b @ [11] TalkCommand RequestDefaultSorterPathi(( HE ConscleEmulato
b @ [12] TalkCommand Mod DEfallIt'cﬂElPath
b @ [13] dCcTalkCommand Requests
b @ [14] s.5endCcTalkCommand Modify5

a 0; SupportedMes;ages Count=24 ||

Abbildung 37: Befiilltes Dictionary SupportedMessages zur Laufzeit, Quelle: Eigene Darstellung.

5.3.7.3 Verarbeitung von ankommenden Polls

Die Methode HandleCcTalkMessage, die bei empfangenen Daten vom Gerate-Manager aufgerufen wird
(siehe Quelltext 12), ist in der Basisklasse BaseDevice lediglich als abstrakte Methode deklariert. Die
Implementierung dieser Methode wird somit von den abgeleiteten Device-Klassen bereitgestellt und in

Quelltext 14 veranschaulicht.

public override void HandleCcTalkMessage( receivedMessage)

{
// Verifies if the header of the received message is supported by the assigned device emulator
if (SupportedMessages.ContainsKey(receivedMessage.Header))

// Prepares the respond for the received ccTalk message poll
logger?.Debug($"Prepare respond for ccTalk Message with header <{receivedMessage.Header}>...");
var sendCommand = SupportedMessages[receivedMessage.Header](receivedMessage);

// Publishes the respond for the received ccTalk message poll
logger?.Debug($"Publish respond message with <{sendCommand.Payload.Length}> bytes of data.");
EventAggregator.PublishEvent(sendCommand);

}
else
{
logger?.Info($"ccTalk Message request for header {receivedMessage.Header} is not supported.");
}

Quelltext 14: Implementierung der Methode HandleCcTalkMessage, Quelle: Eigene Darstellung.

Als Parameter wird der Methode HandeCcTalkMessage das empfangene und aufbereitete Datenpaket
Ubergeben. Anhand des Headers in diesem Datenpaket wird verifiziert, ob dieser im Dictionary
SupportedMessages enthalten ist und somit vom Emulator unterstitzt wird. Nachfolgend wird tber diesen
Header im Dictionary die zugehdrige Methode zur Aufbereitung des Antwortpaketes aufgerufen und der

Variable sendCommand zugewiesen. Alle diese Methoden sind als Verweistyp SendCcTalkCommand
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deklariert und Ubergeben als Ruckgabewert direkt das Antwortpaket fur den jeweiligen Header. Daruber
hinaus sind die Methoden mit dem protected-Zugriffsmodifizierer deklariert, so dass der Aufruf von

Methoden der Basisklasse auch von abgeleiteten Klassen erfolgen kann.

protected RequestManufacturerId( message) // Header 246
{

return new(GetTransferData(message.SourceAddress,Address, .ASCII.GetBytes(ManufacturerId)));
}

Quelltext 15: Implementierung der Methode RequestManufacturerid, Quelle: Eigene Darstellung.

Die Implementierung in Quelltext 15 zeigt z.B. die Methode RequestManufacturerid, die fur Polling-
Sequenzen mit dem ccTalk-Header 246 aufgerufen wird. Den Rickgabewert dieser Methode stellt die
Manufacturerld vom zugehdrigen Objekt der jeweiligen Device-Klasse dar. Mit der Methode
GetTransferData wird diese in das Antwortpaket verpackt. Zu guter Letzt erfolgt Uber die Methode
HandleCcTalkMessage die Publizierung des Events an den Event Aggregator. Der zugehorige Subscriber,
in diesem Fall die Klasse SerialCommander, sendet die Daten schlie3lich Gber die serielle Schnittstelle an

den Bus und somit zurlick zum Master.
5.3.7.4 Verarbeitung von Miinzeinwurf-Ereignissen

Wie bereits in Kapitel 5.3.6.3 beschrieben wurde, wird bei einem Minzeinwurf-Ereignis die OnEvent-
Methode fir das InsertedMoneyEvent aufgerufen. In dieser wiederum erfolgt der Aufruf der Methode
Moneyinserted von der jeweiligen Klasseninstanz der Klasse CoinAcceptorDevice. Dieser wird als
Parameter der eingegeben Miinzwert der Konsole tibergeben. Anschlielend wird in mehrstufigen Abfragen
gepruft, ob etwaige Mlinzkanale gesperrt sind oder ob es sich um nicht unterstitzte Miunzwertigkeiten
handelt. Wird die Eingabe hingegen akzeptiert, wird diese in den Ereignisdatenspeicher creditinsertEvents
vom Typ CoinAcceptorBufferedCredits geschrieben (siehe Abbildung 38). Dieser bietet Speicherplatz flr
bis zu funf Ereignisse nach dem FIFO-Prinzip (First In — First Out). Folgt nun die Polling-Sequenz mit dem

ccTalk-Header 229 vom Master, wird dieser Ereignisdatenspeicher ausgelesen.

private readonly CoinAcceptorBufferedCredits creditInsertEvents = new();
4 Wy creditinsertEvents | {CHE.Contracts.CcTalk. CoinAcceptorBufferedCredits} +=
@y eventCounter 5
4 W'y events = {CHE.Contracts.RollingQueue= CHE.Contracts.CcTalk.CoinAcceptorBuffered Credit> }
A Count 5
A Maxi unt 5
b &y linkedList Count = 5
4 1 Results View Expanding the Results View will enumerate the [Enumerable
@ [0] {CoinAcceptorBufferedCredit { Credit = 0, SorterPath = 1, IsError = True, ErrorCode = RejectCoin }}
@ [1] {CoinAcceptorBufferedCredit { Credit = 8, SorterPath = 1, IsError = False, ErrorCode = NoError }}
@ [2] {CoinAcceptorBufferedCredit { Credit = 7, SorterPath = 1, IsError = False, ErrorCode = NoError }}
@ [3] {CoinAcceptorBufferedCredit { Credit = 1, SorterPath = 1, IsError = False, ErrorCode = MoError 1}
@ [4] {CoinAcceptorBufferedCredit { Credit = 2, SorterPath = 1, IsError = False, ErrorCode = NoError }}

Abbildung 38: Ereignisdatenspeicher creditinsertEvents zur Laufzeit, Quelle: Eigene Darstellung.

5.3.7.5 Verarbeitung von Miinzauszahlungs-Ereignissen

Fir die Verarbeitung von Minzauszahlungen sind die jeweiligen Klasseninstanzen der Klasse
PayoutDevice zustandig. Die Emulation der Minzauszahlung erfolgt Gber ein empfangenes Datenpaket
vom Master mit dem ccTalk-Header 167. Die Implementierung der zugehérige Methode der Emulator-

Software wird in Quelltext 16 veranschaulicht.
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protected DispenseHopperCoins( message) // Header 167

{

var configuredSerialNumber = .GetBytes(int.Parse(SerialNumber)).Take(3).ToArray();

byte[] receivedSerial = new byte[3];
for (int 1 = @; i < receivedSerial.Length; i++)
receivedSerial[i] = message.Data[i];

// Verifies if hopper is enabled and received s/n matches the device s/n
if(hopperStatus.IsHopperEnabled() && receivedSerial.SequenceEqual(configuredSerialNumber))

hopperStatus.EventCounter++;
hopperStatus.DispenseCounter += message.Data[3];
hopperStatus.LastPayout_coinsPaid = message.Data[3];

// Publishes the number of coins to be paid out to the console commander
EventAggregator.PublishEvent(new (Configuration.Address,
Configuration.PayoutCoinIdentification,
message.Data[3], "PAYOUT IN PROGRESS..."));

return new(GetTransferData(message.SourceAddress, Address));

}

else
return new(GetTransferData(message.SourceAddress, Address, new byte[] { NAK_message }));

Quelltext 16: Implementierung der Methode DispenseHopperCoins, Quelle: Eigene Darstellung.

Bei Aufruf der Methode DispenseHopperCoins wird die Seriennummern aus der Geratekonfiguration, sowie
die empfangen Seriennummer, zunachst in ein einheitliches Format konvertiert, so dass ein Vergleich
durchgefiihrt werden kann. Anschlieend wird in einer i~Anweisung verifiziert, ob die Miinzauszahleinheit
aktiv ist. Ist dies nicht der Fall, muss vom Master der ccTalk-Header 164 an des jeweilige Gerat gesendet
werden. Des Weiteren wird abgefragt, ob die empfangene Seriennummer mit der Seriennummer der
emulierten Miinzauszahleinheit Gbereinstimmt. Zum Schutz vor Manipulationen muss der Master vor einer
Auszahlung die Seriennummer des Gerats mit ccTalk-Header 242 abfragen und beim Auszahlungsbefehl
mit Ubertragen. Ist die Emulation der Mlnzauszahlungseinheit aktiviert und stimmt die Seriennummer
Uberein, werden im Folgeschritt diverse Zahlerstdnde inkrementiert. Zum Schluss wird das
PayoutMoneyEvent publiziert und vom zugehdrigen Subscriber, in diesem Fall der Konsolen-Manager,
subskribiert. Dieser ruft schliellich die zugehdrige OnEvent-Methode auf und visualisiert die gerade

durchgefiihrte Auszahlung in der Konsole.
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5.3.8 Konsolen-Manager

Der Konsolen-Manager ist ein weiteres wichtiges Modul der Emulator-Software. Er hat die Aufgabe, die
Befehle, die Uber das Kommandozeilenfenster eingegeben werden, zu verarbeiten und an andere Module
der Software zu Ubermitteln, so dass diese auf den jeweiligen Befehl reagieren kénnen. Weiters tibernimmt
der Konsolen-Manager die Ausgabe von Nachrichten, die von anderen Software-Modulen erzeugt werden,

Uber das Kommandozeilenfenster.

L) Isubscriber <PayoutMoneyEvent >

»|

. ConsoleCommander
Klasse

b Felder
4 Methoden

@ ConsoleCommander
@ OnEvent
@ StartinputHandler

Abbildung 39: Klassendiagramm des Konsolen-Managers, Quelle: Eigene Darstellung.

Der prinzipielle Aufbau der Klasse ConsoleCommander wird anhand des Klassendiagrammes in Abbildung
39 veranschaulicht. Wie man zunachst erkennen kann, agiert auch die Klasse ConsoleCommander als
Subscriber, in dem er das PayoutMoneyEvent vom Event Aggregator subskribiert. Die entsprechende
Ereignisroutine ist in der zugehdrigen Methode OnEvent implementiert und dient zur Anzeige von
Munzauszahlungen im Kommandozeilenfenster. Die Methode StartinputHandler dient hingegen zum
Einlesen von eingegeben Kommandos Uber die Tastatur. Die zugehérigen Methodendefinitionen werden

in den folgenden Unterkapiteln kurz ndher erlautert.
5.3.8.1 Eingabehandler

Der Eingabehandler wird mit dem Aufruf der Methode StartinputHandler unmittelbar nach Instanziierung
der Klasse ConsoleCommander in der StartUp-Klasse gestartet. Innerhalb der Methode wird zunachst der
Task, der zum Erkennen und Verarbeiten von Eingaben tber das Kommandozeilenfenster zustandig ist,
dem Threadpool hinzugefigt. Die Implementierung dieses Tasks wird im Codeausschnitt des
nachfolgenden Quelltext 17 dargestellt. Anfangs wird eine Schleife gestartet, in welcher die eingegebenen
Kommandos im Kommandozeilenfenster eingelesen und verarbeitet werden. Zum Beenden der Schleife
dient der zuvor erzeugte Abbruchtoken als Bedingung. Innerhalb der Schleife wird die eingegebene
Zeichenfolge eingelesen und in ein vordefiniertes Format konvertiert. Die Separierung der Zeichenfolge in
Kommando, Zieladresse und Eingabewert erfolgt durch ein Komma. Anschlielend wird anhand des
eingegebenen Kommandos mit Hilfe der switch-Anweisung das entsprechende Event an den Event
Aggregator publiziert. Vorerst wird hier nur das InsertedMoneyEvent implementiert, welches vom Gerate-
Manager subskribiert wird und die Minzeinwurf-Ereignisse in den Ereignisdatenspeicher des emulierten
Munzprifers schreibt. Zuklinftig konnten hier sehr einfach zusatzliche Kommandos, wie z.B. zum

Simulieren von Fehlern, hinzugeflgt werden.
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// Start loop for user input commands
logger?.Debug("Console input handler started...");
while (!token.IsCancellationRequested)
{
// Read user input and convert it into a usable format
var rawUserInput = .ReadLine();

if (string.IsNullOrWhiteSpace(rawUserInput))
continue;

string[] splitInput = rawUserInput.Split(',");

string command = splitInput[@];
byte.TryParse(splitInput[1], out var destinationAddress);
int.TryParse(splitInput[2], out var value);

// Assign entered command to the appropriate event
switch(command)

{

case "cin":
logger?.Debug($"Executing user command <{command}>");
eventAggregator?.PublishEvent(new (destinationAddress, value));
break;

default:
logger?.Debug($"Invalid Command <{command}>");
WritelLine($"<=== Invalid command entered <{command}> ===>");
break;

Quelltext 17: Codeausschnitt der Methode StartinputHandler, Quelle: Eigene Darstellung.

In Abbildung 40 wird veranschaulicht, wie die Eingabe der Kommandos im Kommandozeilenfenster erfolgt.
Wie bereits zuvor erwahnt, erfolgt die Eingabe im Format Kommando,Zieladresse,Eingabewert. Das
Kommando cin (coin in) signalisiert dabei einen Miinzeinwurf, die Zieladresse den angesprochenen
Munzprifer und der Eingabewert die Wertigkeit des emulierten Minzeinwurfs. Dieser wird in Form der
Denomination, welche die kleinste Stlckelung einer Wahrung angibt, eingegeben (z.B. 1 = 1 Eurocent, 5
= 5 Eurocents, 100 = 100 Eurocents = 1 Euro). Die ersten drei Eingaben zeigen akzeptierte Minzeinwurf-

Ereignisse. Die anderen Eingaben werden auf Grund unterschiedlicher Ursachen nicht akzeptiert.

| CHE - Coin Handling Emulator

supported commands followed by *ENTER®

lid command e

> will not b

Abbildung 40: Miinzeinwurf im Kommandozeilenfenster, Quelle: Eigene Darstellung.
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5.3.8.2 OnEvent-Methode (PayoutMoneyEvent)

Da der Konsolen-Manager auch als Subscriber agiert, wird hier die Methode OnEvent fur das
PayoutMoneyEvent implementiert (siehe Quelltext 18). Diese Ereignisroutine wird ausgel6st, wenn die
Klasse PayoutDevice eine Auszahlung von Miinzen publiziert. Dazu wird das ConsoleCommander Objekt
durch die lock-Anweisung fiir andere Threads gesperrt. Anschlielend werden die auszubezahlenden
Minzen der jeweiligen Minzauszahleinheit im Kommandozeilenfenster ausgegeben. Als Parameter

werden der Methode die Quelladresse der Auszahleinheit, sowie die Anzahl und die Wertigkeit der Miinzen

Ubergeben.
public void OnEvent( receivedRawData)
{
lock (LockConsoleWriter)
{
logger?.Debug($"Payout money event received (Hopper Address <{receivedRawData.Address}>.");
// Visualize paid out coins in the command-line interface
.WriteLine($"<=== Payout (Hopper Address: {receivedRawData.Address},
Paid Coins:{receivedRawData.Coins},
Coin Value:{receivedRawData.CoinValue}) ===>");
¥
¥

Quelltext 18: Implementierung der Methode OnEvent(PayoutMoneyEvent), Quelle: Eigene Darstellung.

Wie diese Auszahlungen im Kommandozeilenfenster dargestellt werden, zeigt Abbildung 41. In vier
Schritten erfolgt hier die Auszahlung einer unterschiedliche Anzahl von Minzen von unterschiedlichen
Auszahlungseinheiten, die der Emulator emuliert. Die Auszahlung der ersten Zeile stammt beispielsweise
von der Auszahleinheit mit Quelladresse 3 und zahlt 8 Miinzen mit einer Wertigkeit von EU200A (200
Eurocents = 2 Euro) aus.

- Coin Handling Emulator

nfo |1||CHE.ConsoleEmulator.StartUp |Press
CHE.C leEmulator.StartUp.InitializeCoinEmulator

Abbildung 41: Miinzauszahlung im Kommandozeilenfenster, Quelle: Eigene Darstellung.

5.3.9 Logging-Service

Zur Protokollierung von Ereignissen wird die in Kapitel 5.2.4 beschriebene Plattform NLog verwendet. Da
NLog ein fertiges API bereitstellt, das Uber den NuGet-Paket-Manager installiert werden kann, ist dessen
Einsatz mit relativ geringem Aufwand mdglich. Nach der Installation und einbinden des Namespaces in den
Programmcode der StartUp-Klasse, muss NLog lediglich richtig konfiguriert werden (siehe Quelltext 19).

Hierflr muss zunachst die Klasseninstanz vom Interface ILogger deklariert werden. Anschliel3end erfolgt
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die Konfiguration mit Hilfe der Klasse LogManager, die auf die entsprechende Instanz Logger angewendet

wird. Anschlielend kann die Protokollierung unter Angabe des jeweiligen Log-Levels erfolgen.

/// <summary>

/// Gets the logging service instance.

/// </summary>

/// <value>The logging service instance.</value>
private static ? Logger { get; set; }

// Configure Logger:

.Configuration = configuration.GetNLogConfiguration();
Logger = .GetCurrentClassLogger();
Logger.Debug("Starting Coin Handling Emulator...");

Quelltext 19: Codeausschnitt zur Konfiguration von NLog, Quelle: Eigene Darstellung.

Um schlieRlich auch in anderen Modulen der Emulator-Software protokollieren zu kénnen, muss in jedem
Modul die Logging-Server-Instanz deklariert und zugewiesen werden. Dies erfolgt in den Konstruktoren der

jeweiligen Klassen.

Die Protokollierung wird neben der Ausgabe im Kommandozeilenfenster auch in einer entsprechenden
Logdatei gespeichert. Die Logdatei CHE.log befindet sich im zugehdrigen Verzeichnis der kompilierten
Emulator-Software. Wie man anhand vom Abbildung 42 erkennen kann, werden alle Ereignisse mit
Zeitstempel, Log-Level und Auflistung der jeweiligen Software-Komponente, von der das Ereignis stammt,

in dieser Logdatei gespeichert.

B Mame Anderun gsdatum

B CHElog
]| CHE.log - Editor

Datei Bearbeiten Format Ansicht Hilfe

|2821-82-16 13:34:00.9789|Debug|8&|SerialCommander |CHE.ConsoleEmulator.CcTalk.Devices.( A
|2621-82-16 13:34:00.9789|Debug|8|SerialCommander |CHE.ConsoleEmulator.CcTalk.Devices.(
|2621-82-16 13:34:00.9882|Trace|8|SerialCommander | CHE. EventAggregator. Eventiggregator
|2621-82-16 13:34:00.9882|Debug|&|SerialCommander|CHE.ConsoleEmulator.SerialCommander
|2621-82-16 13:34:01.4279|Trace|8|SerialCommander | CHE. EventAggregator. Eventiggregator
|2621-82-16 13:34:01.4279|Debug|8|SerialCommander |CHE.ConsoleEmulator.CcTalk.Devices.|
|2621-82-16 13:34:01.4279|Debug|8|SerialCommander |CHE.ConsoleEmulator.CcTalk.Devices.(
|2621-82-16 13:34:01.4279|Debug|8|SerialCommander |CHE.ConsoleEmulator.CcTalk.Devices.(
|2621-82-16 13:34:01.4279|Trace|8|SerialCommander | CHE. EventAggregator. Eventiggregator
|2621-82-16 13:34:01.4279|Debug|&|SerialCommander|CHE.ConsoleEmulator.SerialCommander

Zeile 1, Spalte 1 100%  Windows (CRLF) UTF-8

Abbildung 42: Logdatei im Projektverzeichnis, Quelle: Eigene Darstellung.
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5.4 Darstellung der programmtechnischen Ablaufe bei Events

Um das Verstandnis flir das Zusammenwirken der einzelnen Software-Module zu verbessern, wird im

Nachfolgenden der Programmablauf anhand unterschiedlicher Aktivitatsdiagrammen kurz erlautert.

5.4.1 ReceivedCcTalkCommand und SendCcTalkCommand

In Abbildung 43 wird der grundsatzliche Ablauf beim Empfangen und Senden von ccTalk-Polls dargestellt.
Sendet die Spielplatiform-Software eine Anfrage, dann wird das Datenpaket vom Bustreiber eingelesen
und das Event ReceivedCcTalkCommand publiziert. Der Subscriber Gerate-Manager ordnet die Anfrage
der Gerateemulation zu, welche das Antwortpaket aufbereitet und anschlielRend die Antwort durch das

Event SendCcTalkCommand publiziert. Der Subscriber Bustreiber sendet die Daten an den ccTalk-Bus.

Send poll Receive poll answer

@

Gaming
Machine

A
Read bytefrom
ccTalk bus OnEvent
Write message
5 to ccTalk bus
z 4
=
[m]
v
S
[a3]
T messaee Discard mess age T -
® Yes==p»| and delete it from ‘(ac emessage
an echo? echoMessages in echoMessages
Stop execution L
No and wait for next
poll
E A 4
gn | Publish event | | Get Subscriber |
gl . 3
g ® ReceivedCcTalkCommand SendCcTalkCommand
A A
F el
g 5 Get Subscriber Publish event
>
oo 7y
8
© A 4
S -
£ gJD Verify checksum
wl 2
@
=
_g Assign
® message to
[m] device
Coin Payout
Acceptor oy v Calculate and

apply checksum

Handle ccTalk Handle ccTalk
mess age header message header
Createrespond

message
Executeheader Execute header
method method

ccTalk Devices

[
L [

Abbildung 43: Aktivitatsdiagramm fiir die Events ReceivedCcTalkCommand und SendCcTalkCommand, Quelle: Eigene Darstellung.
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5.4.2 InsertedMoneyEvent

Das in Abbildung 44 dargestellte Aktivitatsdiagramm beschreibt den programmtechnischen Ablauf beim
Emulieren eines Munzeinwurf-Ereignisses durch das Kommandozeilenfenster. Nach der manuellen
Eingabe des entsprechenden Kommandos durch den Benutzer, wird dieses vom Konsolen-Manager
eingelesen, interpretiert und das InsertedMoneyEvent publiziert. AnschlieRend wird die OnEvent-Methode
des Gerate-Managers ausgefihrt, wodurch das cin Kommando der Miinzprifer-Emulation zugeordnet wird.
Die Emulation prift anschlieBend, ob der Master-Blockier-Status gesetzt ist oder einzelne Miinzkanale
gesperrt sind. Ist dies nicht der Fall, dann wird der akzeptierte Mlinzwert in den Ereignisdatenspeicher des
emulierten Minzprifers gespeichert. Im Zuge der nachsten Polling-Sequenz durch die Spielplattform-

Software wird der Speicher mittels ccTalk-Header 229 abgefragt.
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Abbildung 44: Aktivitatsdiagramm fiir das InsertedMoneyEvent, Quelle: Eigene Darstellung.
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5.4.3 PayoutMoneyEvent

Die Durchflihrung von Miinzauszahlungs-Ereignissen durch die Emulation einer der Miinzauszahleinheiten
wird in Abbildung 45 veranschaulicht. Wird von der Spielplattform-Software der Auszahlungsbefehl mit
ccTalk-Header 167 empfangen, dann wird die entsprechende Gerateemulation der Auszahleinheit
aufgerufen. Auf die Beschreibung vorangehender Ablaufe zum Empfangen und Senden von Polls wird hier
verzichtet, weil diese bereits in Kapitel 5.4.1 erlautert wurden. Ausgangspunkt ist somit der empfangene
Auszahlungsbefehl, der folglich die Payout-Routine der Geratemulation aufruft. In dieser Routine wird
geprift, ob Miinzauszahleinheit aktiviert ist und die empfangene Seriennummer mit der Nummer der
Emulation Ubereinstimmt. AnschlieRend werden interne Zahlervariablen inkrementiert und das
PayoutMoneyEvent publiziert. Der Konsolen-Manager, der diese Event subskribiert, fiihrt die OnEvent-
Methode aus und visualisiert die Auszahlung im Kommandozeilenfenster, wo sie vom Benutzer eingesehen

werden kann.

Payout command
(Event Aggregatorreceived theappropriate
command and passed itthrough to the device
manager to the payout deviceclass)

A
Handle ccTalk
mess age header

Executeheader
method for
payout coins
(header 167)

Is serial correct and
device enabled?

No—P| Answerwith NACK

Payout Device

Yes

Increment
counter
variables

A

y
| Publish event |
PayoutMoneyEvent
A 4
| Get Subscriber I

OnEvent v

Emulator-Software

Event Aggregator

Write to CLI

Player sees paid out coins
in the command line interface

Console Manager

Abbildung 45: Aktivitatsdiagramm fiir das PayoutMoneyEvent, Quelle: Eigene Darstellung.
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6 EVALUIERUNG DES PROTOTYPS

Um erste Eindriicke zur Umsetzung des Emulators zu erlangen, gilt es diesen moglichst friihzeitig auf seine
Funktion zu Uberpriifen. Basierend auf den Erkenntnissen dieser Uberpriifung, kann bei auftretenden

Problemen oder Fehlern bereits in frihen Entwicklungsphasen gegengesteuert werden.

Im Fokus dieses Kapitels steht daher der gesamte Evaluierungsprozess fiir das zu entwickelnde System.
Hierzu wird anfanglich auf die entwicklungsbegleitenden Tests eingegangen, welche kontinuierlich
wahrend des gesamten Entwicklungsprozesses durchgeflihrt werden, um einzelne Funktionalitaten bereits
vorab zu Uberprifen. In weiterer Folge wird der fertig entwickelte Prototyp der Emulator-Software in seinem
definierten Einsatzgebiet, dem Spielautomaten, getestet. Zur Schlussfolgerung werden die gewonnen

Erkenntnisse aus der Evaluierung schlief3lich zusammengefasst.

6.1 Entwicklungsbegleitendes Testen

Zur Erlangung von Kenntnissen Uber die Funktionsweise einzelner Module, Teilbereiche oder Methoden
aus der Software, werden im Zuge des gesamten Entwicklungsprozesses kontinuierliche Tests und
Systemevaluierungen vorgenommen. Da durch diese permanenten Tests die Risiken in Bezug auf kritische
Fehler und Probleme minimiert werden, ergibt sich der Vorteil in einer wesentlich héheren Produktqualitat

und zuverlassigeren Entwicklung durch das sténdig erlangte Feedback.

Die Durchfiihrung dieser Tests erfolgt unter Verwendung eines simplen Prifaufbaus, der es ermdglicht, die
serielle Kommunikation mit der Emulator-Software zu simulieren, ohne dass ein Spielautomat daflr
bendtigt wird. Dies ermoglicht die Abfrage der unterschiedlichen Befehle aus der ccTalk-Spezifikation vom
Emulator. Wie genau dieser Prifaufbau realisiert wird, welche Zusatzprogramme bendtigt werden und wie

die Tests einzelner Befehle im Detail aussehen, wird in den nachfolgenden Kapiteln beschrieben.

6.1.1 Realisierung des Prufaufbaus

Der Prifaufbau, der fir die entwicklungsbegleitenden Tests zum Einsatz kommt, wird in Abbildung 46
veranschaulicht. Dieser besteht aus der Entwicklungsplattform, auf welcher der Programmcode in der
Visual Studio IDE entwickelt wird. DarUber hinaus werden fir diese Art von Funktionstests auf der
Entwicklungsplattform einige Zusatzprogramme (siehe 6.1.2) ausgeflhrt. Mit der Hilfe von drei seriellen
Schnittstellen-Konvertern, die uUber USB verbunden sind, werden drei virtuelle COM-Ports vom
Betriebssystem erzeugt. Unter Verwendung der in Kapitel 3.2.2.2 beschriebenen Schaltung, wandeln die
jeweils nachgeschalteten ccTalk-Schnittstellen-Konverter die seriellen RS-232 Signale in ccTalk-
kompatible Signale um. Zur Erzeugung der bendtigten Busspannung, die auch die Schnittstellen-Konverter

versorgt, wird einer der Konverter mit einem DC-Netzteil versorgt.
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DC-Netzteil

ccTalk <-> R5-232 RS-232 (COM1) <-> USB |
ccTalk <-> R5-232 RS-232 (COM2) <-> USB |
R EILE e Lt e RS-232 (COM3) <-> USB ————

Abbildung 46: Prifaufbau fur entwicklungsbegleitende Tests mit der Entwicklungsplattform, Quelle: Eigene Darstellung.

cclallk-Bus

Mit Hilfe dieses Priifaufbaus lasst sich sowohl das Empfangen und Verarbeiten, als auch das Senden von
Antworten auf einzelnen ccTalk-Header testen. Die Signalkonvertierung mit Hilfe der ccTalk-Schnittstellen-
Konverter ermdglicht auRerdem die Nachahmung einer realen Bus-Umgebung. Diese unterstitzt vor allem
bei der Entwicklung des seriellen Treiberbausteins, weil hier auch zeitliche Abhangigkeiten und Echos auf

gesendete Datenpakete wie im Realfall auftreten.

Je nach vorliegender Testsituation werden zwei oder drei der virtuellen COM-Ports flr die Tests verwendet.
Im Regelfall dient ein COM-Port als serielle Schnittstelle fur die Emulator-Software und ein COM-Port als
Schnittstelle flr Zusatzprogramme von Herstellern, die normalerweise dazu gedacht sind, um reale
Peripheriegerate anzusteuern. Der dritte COM-Port wird letztendlich zur Aufzeichnung des Datenverkehrs

zwischen den anderen beiden Ports fiir Analysezwecke eingesetzt.

6.1.2 Eingesetzte Zusatzprogramme

Im Zuge der Tests kommen einige Zusatzprogramme zum Einsatz. Dies kénnen einerseits Programme von
Herstellern sein, die eigentlich dazu gedacht sind, um ihre Peripheriegerate, wie Munzprifer oder
Munzauszahleinheiten fur Testzwecke zu bedienen. Andererseits sind aber auch Terminal-Programme fur

die serielle Kommunikation hilfreich, um manuelle Tests einzelner Befehle durchzufiihren.
Fur die hier durchgefiihrten Tests werden vorwiegend die folgenden beiden Programme eingesetzt:
SeciCCtalk

Die freie Software SeciCCtalk wurde von der Comestero Group, einem Hersteller von Bezahlsystem-
Komponenten der heute zu SUZOHAPP zahlt, entwickelt. Es handelt sich dabei um eine Software zum
Ansteuern und Testen von elektronischen Minzprifern, die eine Vielzahl der relevanten Header fir

Minzprifer aus der ccTalk-Spezifikation implementiert hat.

Die Benutzeroberflache der Software wird in Abbildung 47 gezeigt. Unter der Registerkarte Group 1 lassen
sich alle gangigen modellspezifischen Identifikatoren von MUnzprifern und auch der Ereignisdatenspeicher
abfragen. Die Registerkarte Group 2 ermdglicht hingegen die Zuweisung von bestimmten Miinzkanalen

zur Sortiereinheit, das Auslesen des Wahrungscodes und das Sperren einzelner Miinzkanale.

80



Evaluierung des PrototypS

‘ — o Shot i — o Shat
i aom -] 222 SerialNumber | [67093 sun | S |[ 0 me @ V117 it aom <] 222 SerialNumber | [67093 sun| Swp [0 me @ V11T
Group 1 | Group2 | Gop 1 Grawp 2 |
238 237 23e
ol mem Teat Output Testinput— T Events bufer Channel sorter Bl el
254 SimplePaol Ll Bupu’ ® 208 Fesdal|  witsal| 210
2 impleFool
. ] [~ Output 2 (] Read | Channel 1 [¥ Chanrel 1
253 e 2 Cowpes | @ — —
Ge 3 Flove @ Read | Chamrelz [T 2] ¥ Channel 2
251 Sethdesse |[000 | - Latch
=13 = (] = Fead | Channelz [T 3] I™ Channel 3
2 o esl esl _ _
250 Randédiess I~ Output§ (] | Read | Chameld [ 2] [ Channel £
e I
292 Poling |50 m  [og7ag et =% Fiead | Charnels  [1 2 ] Bl
248 Shatus * Salenaid 1 =~ |
004 cotalk Yersion C Solnod 2 210 Read | Channel |1 = [" Channel &
246 Manufacturer | [EME . Solrari3 T 229 Read Fesd | Channel7 [T 2] W G
= clenci | e | L i)
245 Equipement | [Coin Accsplor ot . Foad | Charnels [T 2] I~ Chennel &
244 Piocuct | [IMBHDC enea camman Send . Read | Chemrels |1 2 [~ Channel 3
To: MA® Fiom: Header Data separale by 2 space f— —
243 DataBase ,07 5 [ W | = Read | Chanrel1n |1 % [™ Chanrel 10
2 e | IR
241 Softversion | [T0/03/2011 Fead | Charnelil |1 % LI
227  GetMaster | [ Inhibit Fiead | Channet1z |1 = I Channel 12 apy
196  Creation Fead | Chamnel1z [T % ™ Chemsl13
195 Modiication Read | Channel1d |1 % [" Chanrel 14 gy
192 Buideode |[FMGHD 40 Fasttest i Fead | Channel1s [T % I~ Channel 15 53,
e [rrmm— stat| Gap [0 fme span [B0 +]seconcs Read | Chamnelts [T % I™ Chamnel 16 _Wike
Comms Comms
002  Fead | 003 Clea | Timeout 0 Lost bytes 0 Enr checksum 0 Close | 002 Fead | 003 Clear ‘Timenul 0 Lost bytes 0 Enr checksum 0 Close

Abbildung 47: Benutzeroberflache der Software SeciCCtalk, Quelle: Eigene Darstellung.

Bei der Entwicklung des Software-Moduls fir den Gerate-Manager und dem Muinzprifer-Modul aus der
ccTalk-Bibliothek (siehe Kapitel 5.3.6 und 5.3.7 ) stellt SeciCCtalk eine wesentliche Erleichterung dar.
Insbesondere Datenpakete mit einer grolen Anzahl an zu Ubertragenden Datenbytes kénnen mit der
Software einfach und in strukturierter Form dargestellt und analysiert werden. Dazu zahlen der
Ereignisdatenspeicher oder die Darstellung von Bitmustern in Statusregistern, wie z.B. die zum Sperren
einzelner Miinzkanale. Weiters ermdglicht die Software die zyklische Abfrage des Ereignisdatenspeichers
in einem zuvor definierten Zeitintervall, der in der Regel 500 ms betragt. Somit kann der emulierte

Munzprifer unter moglichst realen Bedingungen getestet werden.
HTerm

Eine weitere wichtige Software, die bereits wahrend der Entwicklung des Emulators eingesetzt wurde, ist
HTerm. Bei HTerm, dessen Benutzeroberflache in Abbildung 48 dargestellt wird, handelt es sich um ein
gangiges Terminal-Programm fiir serielle Datenkommunikation. Uber den eingestellten virtuellen COM-

Port lassen sich somit Daten Uber die serielle Schnittstelle empfangen und senden.

' m HTerm 0.8.1beta
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Abbildung 48: Benutzeroberflache der Software HTerm, Quelle: Eigene Darstellung.
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HTerm wird wahrend des Entwicklungsprozesses bevorzugt zum Senden einzelner Polling-Sequenzen an
die Emulator-Software verwendet. In der Visual Studio IDE kénnen anschlieRend mit dem Debugger
einzelne Ereignisroutinen im Programmcode durch das Setzen von Haltepunkten verifiziert werden. Da flr
die Ansteuerung der emulierten Miinzauszahleinheiten keine passende Test-Software zur Verfiigung steht,
wird fur die Entwicklung des Miinzauszahleinheiten-Moduls ausschlieBlich HTerm eingesetzt, um die
entsprechenden ccTalk-Header wahrend der Entwicklung zu testen. Weiters wird die Software zur
Aufzeichnung der seriellen Datenkommunikation zwischen der Emulator-Software und der SeciCCtalk
Software oder im spateren Entwicklungsverlauf zwischen der Emulator-Software und der Spielplattform-
Software eingesetzt. So lassen sich beim Auftreten von Fehlern in der Kommunikation einzelne

Datenpakete einfach analysieren.

6.1.3 Funktionstest einzelner ccTalk-Header

Der Verlauf der Softwareentwicklung macht es notwendig, die entsprechenden Ereignisroutinen auf
einzelne Polls, die gerade in der Software implementiert werden, auf ihre Funktion zu Uberprifen. Unter
Beachtung des Protokollrahmens (siehe 3.2.3.1) werden demnach einzelne Header manuell an die
ausgefiihrte Emulator-Software gesendet und die empfangenen Antworten verifiziert. Die Softwarefunktion
zum automatischen Senden von Datenpaketen in gewissen Zeitintervallen ermdglicht zusatzlich eine Art
von Stresstest, wodurch die zeitliche Anforderung geprift werden kann (siehe Kapitel 3.3.2.3). Die Eingabe
der Adressen, Datenbytes und Header erfolgt dabei im Dezimalformat. Checksummen miissen manuell

berechnet werden. Wie die Eingabe in der Software erfolgt, wird in Abbildung 49 veranschaulicht.

Input control X
Input options
Clear transmitted Ascii [ ]Hex Dec [1Bin Send on enter  None v Send file DTR RTS
Type DEC ~ I 002 000 001 246 OOTI ASend
i . X
L i & [Zieladr. 2][Anzahl Daten 0][Quelladr. 1][Header 246][Checksumme 7]
12 3 4 5 6 7.8 9 10/ 1]

o o o o
002 000 001 24€ 007

Abbildung 49: Senden eines Datenpaketes in der Software HTerm , Quelle: Eigene Darstellung.

Die Empfangenen Daten vom Bus zeigt hingegen Abbildung 50. Hierbei ist anzumerken, dass die ersten

Bytes immer die Echos der gesendeten Datenpakete sind, und die blau hinterlegten Bytes die Antworten.

Received Data

1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 ~
o W [u] [u] o o [a] [a] ' C H G #
002 000 001 246 007 [001|(003 002 (000|(0&7 (677 a7l (035
o L o o o o o o 1 B = i o Vi e n [a]
004 000 001 246 005 (001 007 [004 (000! (06s|[122 (107 (111 [121 (101 (110|018
a] w [n] [n] o o [a] [a] W P a v o u B t
003 000 001 245 007 [001|(006 003 000|(080! (087 121[131| (127 (116 (116

L = I = = L
002 000 ool 229 o024 (00N |63 (602 (060l (000 (606 oo (ooe| (0oo) [ooo) foool [oes| laoo) faoe) loon (242
o o o o

o o o W o W o
004 001 001 164 165 177 [001 [000 004|000 (251

o o o o d o

o 1] o o W o L] o
004 004 001 167 014 100 003 001 212 |001/[000 [004 000 251 v

Abbildung 50: Empfangene Datenpakete in der Software HTerm, Quelle: Eigene Darstellung.
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6.2 Evaluierung des Emulators im Spielautomaten

Mit der Fertigstellung eines funktionsfahigen Prototyps, der bereits einige entwicklungsbegleitende Tests
aus Kapitel 6.1 erfolgreich absolviert hat, wird ein Punkt erreicht, an dem erste Funktionstests unter realen
Einsatzbedingungen durchgefihrt werden kénnen. Wie die Durchflihrung dieser Tests aussieht und worauf

es im Detail ankommt, wird im Folgenden ausfihrlich erlautert.

6.2.1 Funktionstests auf der Entwicklungsplattform

Im ersten Schritt erfolgen die Funktionstests unter Ausfiihrung der entwickelten Emulator-Software auf der
Entwicklungsplattform. Der Prifaufbau, der in Abbildung 51 ersichtlich ist, wird hierfir im Gegensatz zum
vorherigen Aufbau entsprechend angepasst. Die Kommunikation zum Bus erfolgt jetzt nur noch tber zwei
virtuelle COM-Ports mit nachgeschalteten ccTalk-Schnittstellen-Konvertern. Ein Port dient der
Kommunikation mit der Emulator-Software und ein weiterer Port steht optional fir die Analyse der Bus-
Kommunikation zur Verfugung. Weiters werden die elektrischen Verbindungen zu den bestehenden
Komponenten des Minzverarbeitungssystems im Spielautomaten, wie der Minzprifer und die
Minzauszahleinheiten, elektrisch getrennt. Anschliefiend wird stattdessen die Entwicklungsplattform Gber
die den jeweiligen Schnittstellen-Konverter mit der Spielplattform verbunden. Dass somit die grundlegende
Kommunikation, zwischen der Emulator- und der Spielplattform-Software gewahrleistet ist, wird durch die

entsprechende Protokollierung einzelner Polling-Sequenzen im CLI und auch in der Logdatei ersichtlich.

! MRe252 (comn) < uss |
b
o
o { RS-232 (COM2) <->USB | m ! —
e - |
1 Entwicklungsplattrorm

Abbildung 51: Prifaufbau fiir den Funktionstest mit der Entwicklungsplattform, Quelle: Eigene Darstellung.

Wie man anhand der Bildschirmanzeige in Abbildung 52 erkennen kann, wird die Unterbrechung der
elektrischen Verbindungen zum Munzprifer und zu den Minzauszahleinheiten mit den IDs 2 bis 4 sofort
von der Spielplattform-Software erkannt. Dies hat zur Folge, dass der Spielautomat unmittelbar in den Out-
of-Service-Modus wechselt. Wird anschlieRend die Emulator-Software auf der Entwicklungsplattform
gestartet und dessen modellspezifische Identifikatoren weichen von den vorherigen Identifikatoren der
realen Komponenten ab, wird dies ebenfalls signalisiert. Wirde der Emulator hingegen exakt dieselben
modellspezifischen Identifikatoren emulieren wie die zuvor abgesteckten Komponenten aufweisen, dann
wirde die Spielplattform-Software ohne jegliche Art von Neukonfiguration vom Out-of-Service-Modus

wieder in den Spielbetrieb wechseln.
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Coin Validator ID2 Disconnected
Hopper ID3 Disconnected
Hopper 1D4 Disconnected

Hopper ID3 change detected - Maintenance Confirmation required

Hopper I1D4 change detected - Maintenance Confirmation required

Coin Validator ID2 change detected - Maintenance Confirmation required

Abbildung 52: Spielautomaten Fehlermeldungen beim Anbinden des Emulators, Quelle: Eigene Darstellung.

Wenn die Parameter der Emulation von denen der realen Komponenten abweichen, dann muss diese neue
Konfiguration in der Software des Spielautomaten freigegeben werden. Dies dient unter anderem als
Manipulationsschutz, weil somit die willkirliche Installation neuer Bezahlsystemkomponenten verhindert

wird.

Fur die Freigabe der neu verbauten Komponenten bzw. des Emulators ist es zunachst notwendig sich mit
einem Passwort am Spielautomaten als Administrator zu identifizieren. AnschlieBend muss im
Wartungsmodus jede Anderung einer Komponente gesondert freigegeben werden. In der folgenden
Abbildung 53 werden die im Spielautomaten installierten Bezahlsystemkomponenten angezeigt. Die obere
Tabelle zeigt die gelisteten Komponenten vor Freigabe der neuen Peripherie im Wartungsmodus. Dabei
handelt es sich um die reale Konfiguration vor Einbau des Emulators. Die untere Tabelle zeigt
demgegenuber die emulierten Peripheriegerate nach der erfolgten Freigabe in der Spielplattform-Software

des Spielautomaten.

Installed Money Devices Before
ID Type Producer Model Fw S/N Available
02 Validator  AZKOYEN X6-1 X6-I ccTalk V18.0 41177071-18 1 2771718

03 Hopper Azkoyen Payout 55.50 Payout 1.4.3.0 882709

04  Hopper Azkoyen Payout 55.50 Payout 1.4.3.0 882712

Installed Money Devices After
ID Type Producer Model Fw S/N Avallable
02 Vvalidator  CMG RMSHDC 10/03/2011 RM5 HD 4.0 1.4.6.0 67003

03  Hopper Azkoyen UPLUS 55.50 Payout 1.4.6.0 111111

04  Hopper Azkoyen UPLUS 55.50 Payout 1.4.6.0 222222

Abbildung 53: Installierte Bezahlsystemkomponenten vor und nach dem Anbinden des Emulators, Quelle: Eigene Darstellung.

Wie sich anhand der Verfugbarkeit der emulierten Geraten erkennen lasst, ist die grundlegende
Kommunikation mit der ausgefiihrten Emulator-Software somit gewahrleistet. Darliber hinaus werden auch
alle modellspezifischen Identifikatoren aus der Emulator-Konfiguration korrekt von der Spielautomaten-
Software dargestellt. Nach Verlassen des Wartungsmodus wechselt der Spielautomat automatisch in den
Spielbetrieb. Der angebundene Emulator verhalt sich somit, wie es in den Anforderungen an den Emulator
gefordert wird (siehe Kapitel 3.3.2.2), wie echte Hardware und es werden keinerlei Fehlermeldungen von

der Spielplattform-Software hervorgerufen.
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Aus den zuvor genannten Gegebenheiten lasst sich schlussfolgern, dass Minzeinwurf-Ereignisse vom
Spielautomaten erkannt werden mussten, und auch durch den Spielautomaten ausgeldste Auszahlungen
im Kommandozeilenfenster des Emulators visualisiert werden sollten. Im nachsten Schritt wird daher die
Emulation von Ein- und Auszahlungen getestet. Bei der verwendeten Testkonfiguration des
Spielautomaten handelt es sich um eine Version fir den AWP-Markt ltalien, weshalb die Ein- und
Auszahlung von Minzen limitiert ist. Die Software akzeptiert somit ausschlieRlich 1 Euro- und 2 Euro-

Minzen und es kdnnen nicht mehr als 2 Euro an Krediten auf einmal aufgebucht werden.

Die nachfolgende Abbildung 54 zeigt den Test anhand eines Screenshots der Spielplattform-Software am
Spielautomaten sowie einem Abbild vom Kommandozeilenfenster der ausgeflhrten Emulator-Software auf
der Entwicklungsplattform. Wie sich daraus erkennen lasst, kbnnen mit dem Kommando cin bis zu 2 Euro
an Krediten auf den Automaten aufgebucht werden. Wie zuvor erwahnt, werden nur 1 Euro- und 2-Euro-
Minzen akzeptiert. Ist der maximale Kreditstand erreicht, werden auch diese Minzkanale in der Emulation
des Minzprifers gesperrt. Erst wenn die Kredite durch Spielen wieder aufgebraucht sind, werden die

Minzkanale wieder freigegeben, und es kdnnen erneut Kredite aufgebucht werden.

Daruber hinaus wird auch die Auszahlung Uber die emulierten Auszahleinheiten getestet. Befinden sich
aufgebuchte oder gewonnene Kredite auf dem Spielautomaten, dessen Auszahlung sich durch die
jeweiligen Munzwertigkeiten der beiden Auszahleinheiten durchfiihren lasst, kann der Payout-Button
betatigt werden. Die ausbezahlten Miinzen werden folglich im Kommandozeilenfenster des Emulators

visualisiert.

SPHINX

nAR

oleEmulator.StartUp
inEmulator

FINE PARTITA - INIZIA UNA NUOVA PARTITA

0 s

VINCITA

Abbildung 54: Spielplattform-Software und CLI des Emulators wahrend der laufenden Emulation, Quelle: Eigene Darstellung.
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6.2.2 Funktionstests auf der Zielplattform

Mit den ersten Ergebnissen der Tests auf der Entwicklungsplattform, gilt es in der nachsten Stufe die
Emulator-Software auf die Zielplattform zur portieren. Dazu wird vornan der Prifaufbau geringflgig
adaptiert (siehe Abbildung 55). Anstelle einer der Schnittstellen-Konverter zur Entwicklungsplattform wird
das ccTalk-Bussystem mit dem in Kapitel 4.2.2 erarbeiteten Erweiterungsboard des RPI verbunden. Die
andere Verbindung zur Entwicklungsplattform wird hingegen fir das Debuggen bzw. die Analyse der

Datenkommunikation aufrechterhalten.

[: E
o ]T ccTalk <->RS-232 | RS-232 (COM1) <-> USB (el

—— | Autzeichnun g ':IE' Rommunikation

Abbildung 55: Prifaufbau fir den Funktionstest mit der Zielplattform, Quelle: Eigene Darstellung.

Nach der Realisierung des Prifaufbaus wird die Emulator-Software auf der Entwicklungsplattform
kompiliert. Dies geschieht unter Eingabe des Befehls dotnet publish -r linux-arm --self-contained true im
Kommandozeilenfenster. Der Befehl linux-arm aus der Befehlskette definiert die Linux-basierte
Zielplattform. Eine genaue Beschreibung der Befehlskette kann auf der Microsoft Webseite eingesehen
werden. AnschlieBend wir die fertige Kompilation auf die Zielplattform kopiert, mit dem Befehl chmod +x
die entsprechenden Zugriffsrechte flir die Programmausfuihrung gesetzt und mit ./ConsoleEmulator
ausgefuhrt. Die IDE auf der Entwicklungsplattform ermdglicht in Folge die Verbindung mit dem

ausgeflhrten Prozess auf dem RPI mittels SSH-Verbindung zum Debuggen (siehe Abbildung 56).

Verbindungstyp: SSH ~

Verbindungsziel: pi@192.168.0.100 ~ Suchen...

Informationen zum Verbindungstyp
Der S5H-Transport (Secure Shell) ermaglicht die Verbindungsherstellung zwischen Visual Studie und Computemn, auf denen ein SSH-Server
mit einer Bash-ghnlichen Shell ausgefihrt wird (z. B. Linux, MacQS usw.).

Anfigen an: Automatisch:

R Zu debuggenden Codetyp automatisch bestimmen
(® Diese Codetypen debuggen:

[] Native (GDE)

Prozess D Titel Verwaltet (NET Core fiir Unix)

alsact] 367 fust/shin/alsact] -E H{

avahi-daemon: 423 avahi-daemon: chroo

avahi-daemen: 397 avahi-daemen: runnir
bash 837

bluealsa 762 fust/bin/bluealsa
bluetoothd 760 fusr/lib/bluetcoth/bly
ConsoleEmulator 2836 +/ConsoleEmulator pi o

0K Abbrechen

cron 379 fust/shinfcron -f root 0

Prozesse aller Benutzer anzeigen Aktualisieren

Anfagen Abbrechen

Abbildung 56: Anhangen an den ausgefihrten Prozess des RPI, Quelle: Eigene Darstellung.
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Um hoffentlich eine Ubereinstimmung mit den durchwegs positiven Testresultaten aus den Kapiteln 6.1
und 6.2 zu erhalten, wird der RPI mit der darauf ausgeflihrten Kompilation der Emulator-Software an den
Spielautomaten angebunden. Leider hat sich bereits direkt bei der Anbindung herausgestellt, dass keines
der emulierten Gerate von der Spielesoftware erkannt wird. Dartiber hinaus sind im CLI und in der Logdatei
des Emulators immer wieder Exceptions mit Bezug auf die Checksummen-Berechnung sowie Polling-

Sequenzen mit nicht unterstltzten ccTalk-Headern gelistet.

Fir die Fehler-Ursachen-Analyse wird anstelle des Spielautomaten nun wieder die Entwicklungsplattform
an den Bus angeschlossen. Wie in Kapitel 6.1.3 beschrieben, kdnnen mit dem Terminal-Programm so
einzelne Polling-Sequenzen mit dem Debugger analysiert werden. Diese Analysen ergeben, dass Abfragen
bzw. Polls, deren Antwortpakete nur eine geringe Anzahl an zu Gibertragenden Datenbytes aufweisen, ohne
jegliche Fehler funktionieren. Enthalt ein Antwortpaket mehr als drei Datenbytes, dann tritt die erwahnte
Checksummen Exception in der Emulator-Software auf. Wird dementgegen ein und dieselbe Abfrage in
Form einer Einzelprozessdurchschritt-Verarbeitung mit dem Debugger durchgefiihrt, treten keinerlei Fehler

auf.

Auf Grund der genannten Fakten liegt es nahe, dass es beim Einlesen und Senden des seriellen
Bytestreams zu zeitkritischen Abweichungen zwischen der Entwicklungsplattform und dem RPI kommt. Es
sollten daher weitere Analysen in diese Richtung durchgefiihrt werden, um die Fehlerursache festzustellen

und zu beseitigen.

6.3 Erkenntnisse aus den Tests

Die in diesem Kapitel durchgefihrte Evaluierung des zu entwickelnden Emulators hat Aufschluss tUber
dessen Verhalten im Einsatz gebracht. Die Evaluierung erfolgte hierfir in einem mehrphasigen
Funktionstest, der von entwicklungsbegleitenden Tests bis hin zu Tests unter realen Einsatzbedingungen

reichte. Aus diesen Tests wurden schlielich die folgenden Erkenntnisse gewonnen:

o Mit der Hilfe eines geeigneten Prifaufbaus und geeigneter Zusatzprogramme lassen sich bereits
in frihen Entwicklungsstadien zielgerichtete Funktionstests an der Software durchflhren, ohne
dass die endglltige Zielplattform bendtigt wird. Die grundlegenden Softwareprozeduren, als auch

alle implementierten ccTalk-Header konnten somit erfolgreich Uberprift werden.

o Der positive Nutzen der entwicklungsbegleitenden Tests bestatigt sich im nachfolgenden
Funktionstest der Software auf der Entwicklungsplattform, die an einen realen Spielautomaten
angebunden wurde. Die vom Emulator emulierten Peripheriegerate wurden von der Spielesoftware

ohne Schwierigkeiten erkannt, und es war mdglich Kredite aufzubuchen, als auch auszubezahlen.

o Die wertvollsten Erkenntnisse wurden allerdings aus der letzten Testphase mit der RPI
Zielplattform gewonnen. Es hat sich herausgestellt, dass sich trotz dem plattformibergreifendem
.NET Software-Framework gravierende Unterschiede in der Programmausflihrung ergeben
kénnen. Obwohl sich bei der Ausfihrung unter Windows keinerlei Auffalligkeiten gezeigt haben,
kam es beim Empfangen und Senden des Bytestreams unter Linux zu Problemen, die vermutlich

auf zeitliche Abhangigkeiten in Verbindung mit der seriellen Schnittstelle zurtickzuflhren sind.
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7 ZUSAMMENFASSUNG UND AUSBLICK

Der letzte Abschnitt dieser Masterarbeit umfasst die Schlussbetrachtung, in der sowohl die wesentlichen
Inhalte der Arbeit als auch die daraus resultierenden Ergebnisse kurz zusammengefasst werden. Nach

anschlieBendem Fazit zu den Ergebnissen wird schlieBlich ein kurzer Ausblick in die Zukunft gewahrt.

7.1 Zusammenfassung der Ergebnisse

Die Zielsetzung der vorliegenden Arbeit lag in der Systementwicklung eines Emulators, der die realen
Komponenten des automatisierten Munzverarbeitungssystems in einem Spielautomaten emuliert. Den
Benutzer*innen sollte zudem ermdglicht werden, Ein- und Auszahlungen von Miinzen zu simulieren. Der
Emulator soll vor allem die Software-Qualitatssicherung bei durchgefiihrten Softwaretestprozessen

unterstitzen

Zu Beginn der Arbeit wurden nach einem kurzen Einblick in relevante Markte der Spieleindustrie alle
notwendigen Informationen dber den grundlegenden Aufbau und die Funktionsweise des
Munzverarbeitungssystems zusammengetragen. Diese Informationen haben insbesondere Aufschluss
Uber die wesentlichen Systemkomponenten und deren Funktionsweise gegeben. Im weiteren Verlauf
wurden die grundlegenden Prinzipien und Methodiken des Requirements-Engineering erarbeitet und
angewandt. Nach der Analysephase, in der schlieBlich detailreiche Untersuchungen der Spielautomaten-
Software und des ccTalk-Protokolls, das zur Ansteuerung der Systemkomponenten eingesetzt wird,
durchgefiihrt wurden, folgte zusammen mit den Stakeholdern die konkrete Definition und Abstimmung der

Anforderungen an den Emulator.

In der darauffolgenden Hard- und Softwareentwicklungsphase wurden auf Basis der definierten
Anforderungen erste Uberlegungen in Bezug auf eine passende Zielplattform und eine geeignete
Softwarearchitektur angestellt. Im Fokus dieser Uberlegungen standen Faktoren wie Einarbeitungszeit,
Integrierbarkeit, Portierbarkeit von Programmcode und Wartungsfreundlichkeit. Das Resultat ist ein RPI
Einplatinencomputer und das neueste .NET 5 Software-Framework, welches plattformubergreifende
Entwicklung in der Hochsprache C# und einfache Portierbarkeit zwischen unterschiedlichen Hardware-
Plattformen gewahrleistet. Zur Anbindung des RPIs an den ccTalk-Bus des Spielautomaten wurde ein
Erweiterungsboard entworfen. In weiterer Folge wurde auf Basis des gewahlten Software-Frameworks eine
geeignete Architektur fir die nachfolgende Implementierung der Emulator-Software entworfen. Das daflr
definierte Entwurfsmuster dient zur Entkopplung der einzelnen Softwaremodule und minimiert die
Abhangigkeiten untereinander, was zudem die Faktoren Erweiterbarkeit und Wartungsfreundlichkeit
sicherstellt. Im nachsten Schritt erfolgte die Implementierung der zuvor entworfenen Softwarearchitektur
zunachst auf der Entwicklungsplattform. Unter Zuhilfenahme von Prifaufbauten und Zusatzprogrammen
wurden im Zuge dessen immer wieder entwicklungsbegleitende Funktionstests einzelner Softwareroutinen

und Methoden durchgefuhrt, um Fehler bereits wahrend der Entwicklung zu identifizieren.

Letztendlich wurden erste Evaluierungen am entwickelten Prototyp des Emulators durchgefiihrt. Diese
reichten von den bereits erwahnten entwicklungsbegleitenden Tests bis hin zu Funktionstests unter realen
Einsatzbedingungen im Spielautomaten. Mit den letzteren Tests konnten die grundsatzlichen Funktionen

aus der Anforderungsspezifikation des zu entwickelnden Systems im Einsatz bewiesen werden. Allerdings
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wurden etwaige Abweichungen hinsichtlich der Funktionsweise bei Ausfihrung der Emulator-Software auf
der Zielplattform festgestellt, weshalb es weiteren Analysen in Anschluss an die hier dokumentierte Arbeit
bedarf.

7.2 Fazit

Mit Hilfe dieser Masterarbeit konnte schlieRlich ein erster funktionsfahiger Emulator Prototyp entwickelt
werden, der die zuvor festgelegten Anforderungen aller Stakeholder erfullt. Wie aus den praktischen
Funktionstests hervorgeht, werden bei Ausfiihrung des Emulators auf der Entwicklungsplattform keinerlei
Fehlermeldungen von der Spielplattform-Software hervorgerufen. Von den Endnutzer*innen des Emulators
kénnen somit einfach Ein- und Auszahlungen am Spielautomaten, ohne jeglichen Einsatz echter
Bezahlsystemkomponenten oder Minzen, vorgenommen werden. Da die Ausfliihrung der Emulator-
Software auf der RPI Zielplattform vorerst allerdings zu einigen Problemen gefiihrt hat, wurde die
Erkenntnis erlangt, dass im Zuge plattformibergreifender Entwicklung Funktionstests mit jeder Art von

Zielplattform essenziell sind.

7.3 Ausblick

Die Entwicklung eines ersten funktionsfahigen Prototyps fiir das automatisierte Miinzverarbeitungssystem
in Spielautomaten konnte mit dieser Arbeit umgesetzt werden. Der Prototyp weist allerdings noch einige
Fehler auf, die es in Anschluss an diese Arbeit zu beseitigen gilt. In weiterer Folge soll ein zweiter Prototyp
in Form einer Kleinserie fir die Software-Qualitatssicherung aufgelegt werden. Teil dieser Serie sollen
sowohl ein fertiges Platinen-Layout fir das Erweiterungsboard als auch ein kleines Display und ein
kompaktes Gehause sein.

Langfristig gilt es die stetige Erweiterung und Verbesserung von Methoden, die zur Emulation der realen
Systemkomponenten dienen, zu forcieren, um eine noch realitdtsgetreuere Emulation sicherzustellen.
Dazu zahlen beispielsweise die Simulation von Fehlermeldungen des Munzprifers oder zeitliche
Verzbégerungen bei Auszahlungen, die in der Realitdt durch mechanische Rotationsbewegungen der
Drehscheibe bei den Minzauszahleinheiten resultieren. DarUber hinaus kdnnten Erweiterungen des
Emulators um Funktionen von Banknotenprifern oder Ticketprintern durch zusatzliche Module in der

Software umgesetzt werden.
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