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Kurzfassung

Mit der immer grofier werdenden Abhéngigkeit von der Nutzung des Webs — sei
es mittels Smartphones, Tablets oder Laptops — steigt folglich auch die Bedeutsam-
keit von Web-Applikationen immer mehr an. Aufgrund dieser steigenden Popularitit
vervielfachte sich parallel zu dieser Entwicklung auch die Anzahl an Frameworks fiir
diverse Programmiersprachen, welche im Zusammenhang mit Web-Applikationen
genutzt werden.

Um das passende Framework zu finden, gibt es kritische und objektive Kriterien
wie Sicherheit, Wartbarkeit, Performance oder , Time to Market”, die ebenso zu be-
achten sind wie die Zukunftssicherheit und die Modernitdt der gewéhlten Frame-
works. Durch die Vielzahl an unterschiedlichen Frameworks wird es immer komple-
xer, schwieriger sowie zeitintensiver, die richtige Wahl zu treffen.

Um diese Wahl zu vereinfachen, werden in dieser Arbeit Technologien aus den ein-
zelnen Layern miteinander kombiniert, evaluiert und auf deren Zusammenspiel hin
untersucht und bewertet. Weiters wird es zu einer Verbindung zwischen Theorie und
Praxis kommen, indem in diesem Arbeitsschritt die im Theorieteil gewonnen Evalu-

ierungskriterien herangezogen und mit der Praxis in Verbindung gesetzt werden.

Abstract

As the dependency regarding the usage of the web is constantly growing — be it with
smartphones, tablets or laptops — the significance of web applications is also incre-
asing steadily. Due to this rising popularity, the amount of frameworks of various
programming languages, which can be used within the context of web applications,
are also multiplying at the same time.

In order to find the most suitable framework, critical and objective criteria such as

security, maintainability, performance or “time to market” as well as the long-term
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availability and the modernity of the frameworks should be observed in this thesis.
Due to the vast number of various frameworks it has become more and more com-
plex and time-consuming to make the right decision.

To simplify the choice, technologies from different layers will be combined, evaluated
as well as examined and rated with reference to their interaction. During this phase,
the previously evaluated criteria from the theoretical part will be used in order to

assess the usability of these combined frameworks.

iv



Inhaltsverzeichnis

1.1
1.2
1.3
1.4

Einleitung

Hypothesen und Forschungsfrage . . ... ................

Ausgangssituation . .. ... ..o Lo

Zielsetzung der Arbeit . . . . . ... L oo Lo Lo
Vorgehen und Methodik . . . .. ..... ... ... .. ... .. ...,

Allgemeines zu Web-Applikationen

2.1 Aktuelle Marktsituation . . . . . . . . . . ... ...
22 FrontEnd. . . . . . . . ..

2.3

24

3.1
3.2

3.3
34
3.5
3.6
3.7

221
222

Allgemein . . . ... ... ... L L oL o
DOM (Document Object Model) . . . ... ............

Back-End . . . . . . .

231
232

Allgemein . . . ... ... ... L o
Websockets . . . . . ..

Datenbank . . . . . . . ...

241
242

GUI

Allgemein . . . . ... ... ... L o
Relationale vs NoSQL Datenbanken . . . . .. ... ... ....

Anforderungen an Web-Applikationen

Security . . . . ...

321
322
3.2.3
324

Injection . . . .. ... ...
Broken Authentication . . . . ... ... ... oo 0oL
Sensitive Data Exposure . . . . .. ... ... ... ........
Cross-Site Scripting . . . . . .. ... ... ... L

Performance . . . . . . . . . . . . ...
Time-To-Market . . . . . . . . . . ... ...
Stabilitdt und Verfiigbarkeit . . . . ... ... ... ... ... 0L,
Austauschbarkeit . . . . . ... ...
Zukunftssicherheit . . . .. ... ... ... ... ...

W WO N = -

O o 0 NI O

10
10
11
11
12
12



Inhaltsverzeichnis

4 Technologien 26
41 Programmiersprachen . ... ... .. ... ... ... ... ... 26
411 Javascript . ... ... ... 27
4.1.2 Java . . . . e e 28
4121 Servlets . .. ... ... 30

413 SQL . . . . 30

42 Clientframeworks . . . . . . .. ... 31
421 Vuejs . . . . . 31
422 React . . ... .. 33
423 Angular ... ... ... 35

43 Datenbanken. . . . . . ... .. 37
431 MySQL . . .. .. 37
432 PostgreSQL . .. .. ... ... 39
433 MongoDB . .. ... ... 40

44 Serverframeworks. . . . . ... L 42
441 Hibernate . . . .. . . ... 43
442 Spring . . ... 44
4421 SpringBoot. ... ...... ... . . . ... 46

4422 SpringMVC .. ... ... ... o 46

4423 SpringSecurity . . . ... ... Lo L 47

443 Nodejs. .. ... ... ... 48

45 JHipster. . . ... . ... .. 49
5 Technologie-Stacks 52
5.1 Vue.js / Spring inkl. Hibernate / PostgreSQL . . . . . . ... ... ... 53
5.1.1 Technologiefaktoren . . .. .. ... ... .. .. ......... 54
51.2 Technologie-Stack . . ... ... ... ... ... .. ...... 55
5.1.3 Austausch Vuejsgegen Angular . . .. ... ........... 61

514 Conclusio . .. ... ... 64

52 React /Nodejs/MongoDB . . . .. .................... 64
521 Technologie Faktoren. . . . . . ... ... ... ........ 65

522 Technologie-Stack . .. ... .................... 67
52.3 Austausch NodejsgegenSpring . . . .. ... ... ....... 70

524 Conclusio . . . ... . ... 72

5.3 Full Stack mit JHipster - React / Spring / MySQL . . . . ... ... .. 73
53.1 Technologie-Stack . . .. ... ... ................ 74
532 AufbaumitJHipster . . ... ... ... oo oL 77

vi



Inhaltsverzeichnis

5.3.3 Conclusio
6 Resumee
Glossar
Acronyms
Abbildungsverzeichnis
Tabellenverzeichnis
Listings

Literaturverzeichnis

vii

82

86

90

92

93

94

96



1 Einleitung

Im Gegensatz zu den Anfangen des Word Wide Web (WWW), in welcher Websites le-
diglich statisch und zur reinen Informationsgewinnung seitens der/des BesucherIn
genutzt wurden, drangen Mitte 2000 die ersten Smartphones in die Online-Welt vor
und verdnderten das Userverhalten grundlegend. Schon zu Beginn der 2010er Jahre
wurde der Fokus auf Mobile First bzw. auf repsonsive Designs gelegt. Unter respon-
sive Design versteht man, dass sich die Website je nach Displaygrofie des Endgerates
automatisch anpasst, um der/dem NutzerIn das beste Nutzererlebnis unabhéngig

vom verwendeten Gerit zu bieten.

Aufgrund der Unausweichlichkeit eines Webauftrittes wurde das Angebot zur ein-
fachen Erstellung von Websites immer grofler. Parallel dazu dnderte sich der Schwer-
punkt bei der Entwicklung einer Website weg von der simplen Rechnung Hypertext
Markup Language (HTML)+Cascading Style Sheets (CSS) = Webseitengestaltung, hin
zu Usability, User Experience und Interaktion.(Harringer, 2018)

Wird den Nutzerlnnen zuséatzlich zu Informationen auch Service wie beispielswei-
se Suchmaschinen, Webmail, Online-Spiele oder Shops angeboten, spricht man von
Web-Applikationen; meist werden hierfiir interaktive Elemente verwendet.(Augsten,
2017)

1.1 Hypothesen und Forschungsfrage

In welchem Umfang ist es moglich, eine einheitliche Handlungsempfehlung fiir die
vollstindige Entwicklung einer Web-Applikation in Bezug auf den Einsatz unterschiedlicher
Frameworks aus verschiedenen Layern abzugeben, aus welcher der/die LeserIn Vorteile
ziehen und den er/sie als Leitfaden nutzen kann?
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Veranderungshypothese

H1: Eine einheitliche Handlungsempfehlung fiir die Entwicklung von Web-Appli-

kationen wirkt sich positiv auf die Effizienz des Entwicklungsprozesses aus.

H2: Eine einheitliche Handlungsempfehlung fiir die Entwicklung von Web-Appli-

kationen wirkt sich negativ auf die Effizienz des Entwicklungsprozesses aus.
Zusammenhangshypothese

H1: Durch die Zuhilfenahme einer Handlungsempfehlung wahrend der Entwicklung
einer Web-Applikation wird die Ubersicht iiber die einzelnen Technologien und Teil-
bereiche signifikant verbessert und die Komplexitit deutlich verringert.

H2: Die Zuhilfenahme einer Handlungsempfehlung wahrend der Entwicklung einer
Web-Applikation hat weder eine Auswirkung auf eine verbesserte Ubersicht iiber die

einzelnen Technologien sowie Teilbereiche, noch verringert sie die Komplexitat.

1.2 Ausgangssituation

Mit der immer grofier werdenden Abhédngigkeit und Nutzung des Webs — sei es mit-
tels Smartphones, Tablets oder Laptops — steigt die Bedeutsamkeit von Web-Applika-
tionen immer mehr an.

Aufgrund dieser steigenden Popularitit vervielfachte sich parallel dazu auch die An-
zahl an Frameworks fiir diverse Programmiersprachen, welche im Zusammenhang

mit Web-Applikationen genutzt werden.

Kritische und objektive Kriterien wie Sicherheit, Wartbarkeit, Performance oder ,, Ti-
me to Market”sind ebenso zu beachten wie die Zukunftssicherheit und die Moderni-
tat der gewédhlten Frameworks. Durch die Vielzahl an unterschiedlichen Frameworks
wird es immer komplexer, schwieriger sowie zeitintensiver, die richtige Wahl zu tref-

fen.
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1.3 Zielsetzung der Arbeit

Im Zuge dieser Masterarbeit sollen diverse Technologien aus den unterschiedlichsten
Layern analysiert und anschliefsend miteinander kombiniert werden, um herauszu-
finden, ob sich diese fiir eine gemeinsame Nutzung eignen wiirden. Weiters soll eine
individuelle Analyse der Technologien hinsichtlich ihrer Nutzbarkeit durchgefiihrt
werden.

Dabei soll eine Handlungsempfehlung entstehen, welche dem/der LeserIn bei den
Entscheidungen beztiglich der Wahl der Frameworks in den unterschiedlichen Schich-

ten (Model - View - Controller) untersttitzt.

1.4 Vorgehen und Methodik

Im Theorieteil der Masterarbeit werden - unter Hilfenahme von Fachliteratur - die
wichtigsten und relevantesten Frameworks der einzelnen Schichten identifiziert, um
eine sinnvolle Weiterarbeit zu ermoglichen. Anhand dieser Recherche und den dar-
aus gewonnenen Erkenntnissen werden fiir die Technologien objektive Faktoren aus-

gewdhlt, welche fiir die Evaluierung herangezogen werden.

Der darauffolgende Praxisteil der Arbeit stiitzt sich auf die gewonnenen Erkennt-
nisse des Theorieteils. Dabei werden Technologien aus den einzelnen Layern mitein-
ander kombiniert, evaluiert und auf deren Zusammenspiel hin untersucht und be-
wertet. Hier kommt es zu der Verbindung zwischen Theorie und Praxis, denn dieser
Arbeitsschritt erfolgt unter der Zuhilfenahme der im Theorieteil gewonnen Evaluie-

rungskriterien.

Im ersten Schritt erfolgt eine Literaturrecherche, um die relevantesten Frameworks
fiir Web-Applikationen zu erheben und sich einen Uberblick iiber die verfiigbaren
Moglichkeiten zu schaffen. Weiters werden im Zuge dieser Recherche kritische so-
wie objektive Faktoren fiir die Evaluierung der Brauchbarkeit dieser Technologien
bestimmt. In weiterer Folge werden auch die einzelnen Schichten, welche bei ,Full
Stack Development“einer Web-Applikation von Noten sind, aufgelistet und kurz be-

schrieben, um eine fundierte Basis fiir die weitere Arbeit zu schaffen.
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Weiters wird eine kurze Marktanalyse Aufschluss dariiber geben, ob eventuell be-
reits ein bestehendes Angebot existiert, welches eine vollstindige Entwicklung einer
Web- Applikation ermoglicht.

Aufbauend auf den vorangegangenen Schritt wird im Praxisteil genauer auf die ein-
zelnen Frameworks und deren Zusammenspiel mit Frameworks aus anderen Lay-
ern eingegangen. Hierzu werden jene Technologien miteinander kombiniert und mit
Hilfe der davor ausgearbeiteten Faktoren evaluiert. Neben der Kompatibilitdt unter-
einander wird auch jede Technologie individuell beleuchtet, um zu sehen, ob das
gewdhlte Framework auch die zuvor erhobenen Kriterien erfiillt.

Als Abschluss der Arbeit erfolgt eine Diskussion, welche auf die zuvor gewonnenen
Erkenntnisse aufbauen wird. Hier wird unter anderem beurteilt, inwieweit es tiber-
haupt moglich ist, eine einheitliche Handlungsempfehlung im Bereich des ,,Full Stack
Developments”einer Web-Applikation abzugeben.



2 Allgemeines zu Web-Applikationen

Allgemein versteht man unter einer Web-Applikation ein interaktives Programm,
welches Webbrowser und Web-Technologien verwendet, um gewisse Aufgaben tiber

das Internet zu erledigen.

Serverseitige Skripts, wie beispielsweise PHP, welche fiir das Speichern sowie das
Abrufen der Daten zustdndig sind, werden ebenso von Web-Applikationen verwen-
det wie clientseitige Skripts, wie zum Beispiel JavaScript oder HTML, die fiir die Dar-
stellung der Informationen zustdndig sind. Beispiele fiir solche Anwendungen sind
unter anderem Online-Formulare, Web-Shops oder auch Suchmaschinen. Anders als
bei herkdmmlichen Programmen muss fiir die Verwendung von einer Web-Applika-
tion nichts am Rechner der NutzerInnen installiert werden. Dies ermoglicht es, Daten
unterschiedlichster Art plattformunabhédngig und dezentralisiert zu be- und verar-
beiten.

Unterschieden wird zwischen dynamischen und statischen Applikationen, wobei der
Unterschied darin liegt, dass bei einer dynamischen Web-App zusitzlich serverseiti-
ge Prozesse von Noten sind.

Der grundsétzliche Aufbau einer solchen Anwendung sieht meist folgendermafien

aus:
e Web-Server um die Daten der Userin/des Users zu verwalten
e Einen Application-Server um den angeforderten Task durchzufiihren

e Wenn Informationen respektive Daten gespeichert werden sollen, ist auch noch
zusitzlich eine Datenbank notig
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Abbildung 2.1: Aufbau einer Web-Applikation
(vgl. Rawindu, 2019)

Web-Applikationen bringen grofle Vorteile mit sich; diese reichen von der Plattfor-
munabhéngigkeit bis hin zu der Reduzierung von illegaler Verwendung der Software
mittels eines Abonnement-Modells, bei dem sich die/der NutzerIn online registrie-
ren muss. (Augsten, 2017)

Wie der Grofiteil der Technologien, bzw. Techniken in der IT, sind auch Web-Appli-
kationen einem stetigen Wandel ausgesetzt. Neue Web-Technologien, wie in letzter
Zeit beispielsweise Vuejs, drangen in den Markt und Useranforderungen wie etwa
Reaktionsgeschwindigkeit, Stabilitdt und Sicherheit nehmen kontinuierlich zu. Auf-
grund der rasanten Geschwindigkeit mit der sich das WWW verdndert, ist es vielen
Technologien nicht moglich sich in dieser kurzen Zeit dahingehend weiterzuentwi-

ckeln und den EntwicklerInnen die neuesten Features bereitzustellen.

Viele dieser Frameworks, welche fiir eine kurze Dauer Big Players in der Web-Ent-
wicklung waren, wie z.B. Java Applets, sind nun nahezu aus der Web-Programmie-
rung verschwunden. Parallel dazu haben sich andere Technologien von einfachen
Werkzeugen zu machtigen und wichtigen Werkzeugen entwickelt; als Beispiel ist hier

JavaScript zu nennen. (Pop & Altar, 2013)

Neue Technologien bringen neue Moglichkeiten fiir EntwicklerInnen auf den Markt
und konnen zu einer Simplifikation des Entwicklungsprozesses fiihren. Ein Beispiel
sind etwa Progressive Web Applications, mithilfe dieser ist es moglich, Web-Appli-

kationen die Mehrzahl des Funktionsumfanges einer nativen App mitzugeben.
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2.1 Aktuelle Marktsituation

Individuelle Technologien, exemplarisch eine reine Clienttechnologie wie React oder
Datenbanktechnologien wie MySQL, werden am Markt hinreichend angeboten.

Durch die Schnelllebigkeit der Branche, die den hohen Anforderungen der/des End-
nutzerIn und dem unterschiedlichen Verhalten bei der Kombination der unterschied-
liche Layertechnologien (Client, Server und Datenbank) untereinander, existiert eine
steigende Nachfrage nach ganzheitlichen Softwarelosungen. Das Kernproblem wes-
halb - auch nach griindlicher Marktrecherche - keine ganzheitliche Softwarelosung

gefunden wurde, ist, dass je nach Art der Applikation Anforderungen stark variieren.

Aus diesem Grund gibt es meist auch nur Empfehlungen welches Framework sich
tiir Back-End, Front-End und Datenbank eignen kénnen. Auch eine Kombination der
Frameworks untereinander wurde wihrend der Recherche selten angefunden. Weil
Anwendungen wechselnde Anforderungen haben und sich immer neue Technologi-
en entwickeln, wird im Praxisteil dieser Arbeit auch darauf geachtet, dass die einzel-

nen Komponenten ohne komplexen Aufwand ausgetauscht werden kénnen.

Weil gerade bei der Entwicklung einer Web-Applikation EntwicklerInnen Wissen be-
ziiglich Front-End und Back-End mitbringen miissen und sich die Technologien im
WWW rapide dndern, ist es relativ komplex, wartbaren Code sowie eine stabile Web-
Anwendung zu erzeugen. Das unausweichliche Zusammenspiel zwischen Client,
Server und Datenbank macht es verhéltnisméfiig schwierig eine gut wartbare und er-
weiterbare Applikation zu schreiben. Wird auf der Front-End Seite etwas verdndert,
muss darauf geachtet werden, dass diese Anderung mit dem Server Code kompati-
bel ist. Damit die Kommunikation zwischen den einzelnen Schichten reibungslos von
Statten gehen kann, wird zur Zeit am Markt empfohlen, den Code mittels dem MVC
Pattern zu splitten. (Pop & Altar, 2013)
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2.2 Front End

Als Front-End versteht man alles, was die/der Userln sieht, also das Design, welches
mittels HTML und CSS gestaltet wird. Doch das Hauptziel, speziell bei Web-Appli-
kationen bei der Front-End Entwicklung, ist die Interaktion mit der/dem NutzerIn.
(Soni, 2017)

2.2.1 Allgemein

Speziell clientseitig sind - auf Basis von JavaScript - in den vergangenen Jahren eine
Reihe an neuen Technologien auf den Markt gekommen. Applikationen haben sei-
tens der NutzerInnen den Anspruch neben einer vorzeigbaren GUI auch dynamisch
und performant zu sein. Durch diese gestiegenen Anforderungen und die Erwartung
einer Echtzeitanzeige - der/die UserIn sieht Anderungen in der GUI direkt nach der
Durchfiihrung von Anderungen als Benachrichtigungen - werden Frameworks wie
React, Angular oder Vue.js bei der clientseitigen Programmierung immer beliebter.
Zusatzlich wurden die beiden Standards in der Webentwicklung, HTML und CSS,
kontinuierlich weiterentwickelt und mit HTML5 sowie CSS3 sind diese beiden Tech-
nologien mit dem letzten Stand der Technik ausgestattet und unterstiitzen JavaScript
bei der Erstellung von Applikationen im Web wunderbar.

Ein Augenmerk bei der Entwicklung des Front-End ist darauf zu legen, dass der/die
Userln sich darin intuitiv bewegen kann. Die Benutzeroberfldche soll, neben einem
asthetischen Aussehen, so entwickelt sein, dass jegliche Komponenten und Features

dort platziert sind, wo die NutzerInnen diese auch vermuten.(Northwood, 2018)

Im Gegensatz zu den klassischen Websites in welchen einzelne Seiten miteinander
verlinkt bzw. ineinander integriert sind, ist es innerhalb von dynamischen Websites
nicht mehr notig die Seite fiir neuen Inhalt zu wechseln bzw. die komplette Seite neu

zu laden, um etwaige Inhalte sehen zu kdnnen.

Fiir die Umsetzung solcher dynamischer Anderungen nutzen Scriptsprachen wie Ja-
vascript bzw. darauf aufbauende Frameworks wie Vue.js, Angular oder React, das
sogenannte Document Object Model oder kurz DOM. DOM Elemente sind nichts
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anderes als HTML Tags, wie beispielsweise <div>, auf welche mittels Javascript zu-
gegriffen werden kann.

Ein Punkt, welcher gerade bei der Entwicklung des Front-Ends nicht vernachlassigt
werden darf, ist die verwendeten Funktionalitdten darauf zu tiberpriifen, ob alle géan-

gigen Browser diese auch unterstiitzen. (Fernandes, Costa & Carrico, 2012)

Um eine dynamische Website zu erzeugen und das stindige Neuladen von Seiten
zu umgehen, wird Asynchronous JavaScript and XML (AJAX) verwendet. Mithilfe
von AJAX ist es moglich, sowohl Daten zum Server zu senden, als auch Daten vom

Server wieder zu empfangen. (Shahzad, 2017)

2.2.2 DOM (Document Object Model)

Sobald eine Interaktion mit Elementen innerhalb der Web-Applikation erfolgt, kommt
man bei der Verwendung von HTTP mit dem DOM in Beriihrung. Aufgebaut ist die-
ses Objekt wie eine Baumstruktur, sprich Tags sind ineinander verschachtelt und hier-

archisch aufgebaut.

Fiir die Interaktion bzw. die Verdanderung von HTML-Komponenten wird mittels Ja-
vaScript (oder auf JavaScript aufgebaute Frameworks wie Vue.js) auf einzelne DOM

Objekte zugegriffen und folglich werden diese manipuliert.

Ein weiteres wichtiges Feature, welches das DOM mit sich bringt, ist die Verfiigbar-
keit von Events, welche auf zuvor vordefinierte Ereignisse reagieren. Mithilfe dieser
Events konnen DOM Elemente fiir die Interaktionsfahigkeit mit Funktionen versehen
werden, welche ausgefiihrt werden, wenn das Element beispielsweise geklickt wird
und/oder mittels sogenannten Event Listeners, welche auftreten, sobald ein Event
des definierten Typs auftritt, aktiviert wird. (Northwood, 2018)
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// Wird ausgeloest wenn Seite fertig geladen wurde

-

2lwindow.addEventListener (' load’, alert ("Fertig geladen"));

// Wird ausgeloest wenn Element mit der ID "masterthesis" <

'S

geklickt wurde
5 document .getElementById ("masterthesis") .addEventListener ("<

click",alert ("Foo Bar");

Listing 2.1: JavaScript DOM Events

2.3 Back-End

Interagiert der/die UserIn mit der Web-Applikation, wird eine Reaktion bzw. Ant-
wort seitens der App erwartet und exakt diese Bearbeitung und Riickmeldung an
die/den Endnutzerln erfolgt am Server.

Der Back-End Code einer Applikation kann bildlich gesprochen als das Gehirn der
Anwendung angesehen werden. Jegliche Interaktionen, welche eine Reaktion der An-
wendung erwarten, werden auf dem Server mithilfe von Serversprachen wie Java
oder PHP ver- und bearbeitet und userfreundlich aufbereitet. (Soni, 2017)

2.3.1 Allgemein

Grundsitzlich kann man diese Schicht als Middleware innerhalb eines Applikations-
systems sehen, denn genau hier gehen die Anfragen von Userseite ein und werden
dementsprechend weiterverarbeitet. Ubertragen werden die Informationen vom Cli-

ent hin zum Server und zurtiick tiiber HTTP(s).

Auf Serverebene konnen die Schnittstellen zu etwaigen Datenbanken laufen, die es
moglich machen, dass die UserInnen Informationen abrufen sowie speichern konnen.
Kommunikation unter den AnwenderInnen wird iiber den Server geleitet.

Wie die Client-Server-Kommunikation aussehen soll, ist von Web-Applikation zu
Web-Applikation unterschiedlich. Die Kommunikation kann unter der Verwendung
von WebSockets in Echtzeit stattfinden oder traditionell durch eine bewusste Interak-

tion der UserInnen mit dem Server, wie beispielsweise einem Klick auf einen Button.

10
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2.3.2 Websockets

Um eine Echtzeitkommunikation zu ermdoglichen, bieten Websockets neben der Cli-
ent-Push-Funktion zusétzlich eine Push-Funktion fiir den Server an. Veranschaulicht
bedeutet das, dass der Server empfangene Informationen direkt an einen weiteren
Client senden kann. Das heifst, dass wahrend bei HTTP eine vorangegangen Anfrage
des Clients stattgefunden haben muss damit der Server eine Aktion startet, reicht es
bei TCP aus, dass der Client die Verbindung einmalig 6ffnet und dies dem Server zur
Verfiigung stellt.

WebSockets sind eine Zweiwegkommunikation zwischen einem Web-Browser und
einem Server. Da es sich um eine persistente Verbindung handelt, muss der Server
darauf ausgelegt sein, eine grofie Anzahl an Verbindungen gleichzeitig verarbeiten
zu kdnnen. Auch wenn dies moglich ist, muss der Server eine hohe Anzahl an Ver-
bindungen abarbeiten konnen. Zuséatzlich muss darauf geachtet werden, dass weitere
Ressourcen, wie zum Beispiel die Datenbank, ebenfalls eine Vielzahl an Verbindun-

gen zuldsst.(Soni, 2017)

Ein Vorteil des Konzeptes der WebSockets ist, dass die Verbindung welche geoft-
net wird, mit dem TCP Protokoll lduft, die ein Upgrade zu HTTP darstellt, da eine
Verbindung die Fahigkeit besitzt, sowohl Daten an den Server zu senden, als auch

dieselbe Informationen vom Server zu empfangen.(Lombardi, 2015)

2.4 Datenbank

Der zentrale Baustein bei der Entwicklung einer Web-Applikation zum Speichern der
Eingaben, welche die/der Userln tatigt, ist die Datenbank. Wurde friiher nur textu-
eller Inhalt gespeichert, so werden heute zusitzlich Multimedia-Daten wie Bilder,
Videos oder Musik gespeichert. Datenbanken kénnen von der Speicherung der Be-
stellungen innerhalb eines Online Shops, bis hin zur Auswertung fiir beispielsweise

individuelle Werbung fiir die NutzerInnen verwendet werden.
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2. Allgemeines zu Web-Applikationen

2.4.1 Allgemein

Grundsitzlich ist eine Datenbank eine Sammlung von Daten, die einen Auszug aus
der realen Welt repréasentieren. Weiters besitzt eine Datenbank die folgenden Eigen-
schaften:

o spiegelt Aspekte der realen Welt wider

e Daten besitzen einen logischen Zusammenhang mit einer bestimmten inhéren-

ten Bedeutung

e wird fiir einen bestimmten Zweck entwickelt und von spezifischen Anwendern

verwendet und mit Daten befiillt
(Elmasri & Navathe, 2009)

Datenbanken im Kontext des Webs werden fiir die Speicherung sowie fiir das Ab-
rufen der Daten verwendet. Zusétzlich ist die Datenbankebene fiir die Integritat der
Daten verantwortlich und es muss ein schneller und flexibler Zugriff auf den Inhalt
gewdhrleistet sein. (Williams & Lane, 2004)

Die Wahl der Technologie fiir die Datenbank ist einerseits abhdngig von der Anzahl
der Daten, andererseits spielt auch die Verarbeitung der Daten eine Rolle.

Bewegt sich die Web-Applikation im Big Data Bereich, bietet sich als Datenbank viel-
mehr eine NoSQL Datenbank wie MongoDB an, als eine relationale Datenbank. Wah-
rend die Bedeutsamkeit von NoSQL Datenbanken erst seit ein paar Jahren ansteigt

erfahren relationale Datenbanken wie MySQL seit geraumer Zeit grofse Beliebtheit.

2.4.2 Relationale vs NoSQL Datenbanken

Zur besseren Einordnung von NoSQL respektive relationalen Datenbanken werden
die beiden Technologien kurz beschrieben und ihre Unterschiede beleuchtet.

Grundlegend kann die Aussage getroffen werden, dass ein relationales Datenbank-
modell aus einer Reihe von Tabellen, welche sogenannte Tupel beinhalten, besteht,

12



2. Allgemeines zu Web-Applikationen

welche in gewisser Weise in Relation zueinander stehen. Diese Verbindung wird mit-
hilfe von Schliisseln hergestellt. Schliissel bzw. IDs miissen innerhalb einer Tabelle
eindeutig sein, denn durch diesen Key kann mittels Abfragen, wie in Abbildung 2.2

zu sehen ist, auf den gewiinschten Datensatz zugegriffen werden.

items
PK | uniqueld
name
price
persons capdcity shipping
PK | uniqueld PK | uniqueld
name prime
street normal
birthday express
shipment

)

uniquel

/ %sons
/ FKitems

FKshipping

Abbildung 2.2: Abfrage innerhalb einer relationalen Datenbank (Quelle: eigene Darstellung)

Charakteristisch fiir relationale Datenbanksysteme sind ein Datenbankmodell, wel-
ches Datenbeziehungen in Form von Tabellen ausdriickt, Merkmale sowie Definitio-
nen der Tabellen werden in einem iibergeordneten Schema beschrieben, Daten und
die Anwendung selbst sind weitestgehend getrennt, die Skriptsprache innerhalb des
Systems ist SQL. Es konnen mehrere Benutzer gleichzeitig Daten eingeben bezie-
hungsweise abfragen, Daten miissen konsistent sein, sprich die Datenspeicherung
erfolgt fehlerfrei und korrekt und zuletzt miissen die Informationen mittels Siche-
rung vor Verlust geschiitzt werden.

Fiir die meisten Unternehmen reichen relationale Datenbanken aus. Werden jedoch
Anwendungen im Web verteilt oder wird die Verarbeitung von grofien Datenmen-
gen, also Big Data, erforderlich, miissen die Datenbanksysteme um NoSQL Systeme
erweitert werden.

Im Gegensatz zu relationalen Datenbanken erfolgt das Speichern der Daten nicht in
Tabellen und die Sprache, welche fiir die Datenbank verwendet wird, ist nicht SQL.

13



2. Allgemeines zu Web-Applikationen

Die Datenbankarchitektur, welche fiir NoSQL Datenbanksysteme verwendet wird,
wird meist als verteiltes System konzipiert. Die Informationen selbst werden je nach
Art als Schliissel-Wert-Paare, in Spalten, Dokumentspeichern oder Graphen gespei-
chert. (Meier & Kaufmann, 2016)

Durch das Lockern der strikten Regeln, welche man innerhalb von relationalen Da-
tenbanken vorfindet, erhoht sich die Performance innerhalb von NoSQL Datenban-
ken erheblich. Um die Skalierbarkeit sowie die Verfiigbarkeit zu erh6hen, wird in-
nerhalb von NoSQL-Systemen nicht mehr so streng auf die Konsistenz der Daten ge-
achtet. Nutzt die Datenbank die Dokumentspeicher-Technologie, werden Textdaten
unstrukturiert gespeichert und der Zugriff auf diese Daten erfolgt {iber den Doku-

menteninhalt.

Bei der Technologie der Schliissel-Wert-Paare weisen definierte Schliissel auf bestimm-
te Werte hin; beispielhafte Vertreter sind Cache-Speichersysteme. Wird spaltenorien-
tiert gearbeitet, werden die Daten als Schliissel-Wert-Relation abgelegt. Ziel dieser
Technologie ist es, die Performance der Berechnung der Datensétze bei der Ein- so-
wie Ausgabe zu verbessern. Um Beziehungen zwischen Daten optimal dazustellen,
eigenen sich graphenorientierte Systeme, welche die Daten in einer Art Baumstruktur
abspeichern. (Gull, 2012)
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3 Anforderungen an
Web-Applikationen

Fiir die Validierung der im Praxisteil erfolgenden Kombinationen der einzelnen Fra-
meworks der jeweiligen Schichten, werden in dieser Arbeit die objektiven Faktoren,
GUI Funktionalitdt (interaktiv, dynamisch), Security, Performance, Time-To-Market,
Stabilitat und Verfiigbarkeit, Austauschbarkeit sowie die Zukunftssicherheit der ge-
wihlten Frameworks als Evaluierungskriterien herangezogen.

Diese Messwerte konnen innerhalb einer Web-Applikation in den seltensten Fillen
individuell betrachtet werden, da die einzelnen Aspekte in gewisser Weise in Relati-

on zueinanderstehen.

Werden Performanceprobleme festgestellt und dahingehend etwas in der Software
optimiert, darf aufgrund dieser Optimierungsarbeiten die Stabilitiat und Verfiigbar-
keit des Systems nicht leiden.

Riickt das angepeilte Releasedatum rapide néher, darf aufgrund des Zeitengpasses
nicht die Security darunter leiden.

Speziell bei einem Komponentenwechsel muss das grofie Ganze im Blick behalten
werden. Auch wenn die neue Technologie noch so viele Vorteile fiir die GUI bietet,

diirfen die anderen Faktoren nicht negativ beeinflusst werden.
Anhand dieser trivialen Beispiele erkennt man bereits relativ gut, weshalb bei der

Evaluierung die einzelnen Kriterien nicht nur in sich geschlossen bewertet bzw. vali-

diert werden diirfen.
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3.1 GUI

Neben der Ladezeit der Anwendung ist die GUI das Erste mit dem der/die Nutze-
rIn in Beriihrung kommt. Eine gut designte und durchdachte Benutzeroberfldche hat
erheblichen Einfluss darauf, ob die/der KundIn sich weiter mit der Web-Applikation
befasst oder nicht. Ebenfalls nicht zu vernachldssigen ist, dass die GUI intuitiv von
der/dem EndnutzerIn genutzt werden soll und ebenfalls ist es von Vorteil, wenn ein
Corporate Design ganzheitlich erkennbar ist.

Farben und Kontraste spielen innerhalb der GUI eine ebenso wichtige Rolle wie die
Interaktionsfahigkeit der Elemente. Werden Schrift- und Hintergrundfarbe ungliick-
lich bzw. nicht aufeinander abgestimmt ausgewahlt, werden KundInnen die Anwen-
dung relativ schnell wieder verlassen, da die Benutzbarkeit sehr darunter leidet, wenn
die Lesbarkeit von textuellen Inhalt nicht gegeben ist.(Northwood, 2018)

In der Entwicklung einer Web-Anwendung soll die GUI meist interaktiv und dy-
namisch sein. Um die Interaktion zu gewéhrleisten ist eine Aktion seitens der Benut-
zerin/des Benutzers sowie eine Reaktion seitens der Anwendung erforderlich. Fiihrt
ein/e UserIn eine Aktion aus, beispielsweise durch einen Klick auf einen Button, wird
eine Reaktion, zum Beispiel das Offnen eines Pop-Ups, von der Anwendung erwar-
tet.

Von dynamischen Inhalt spricht man, wenn durch Aktionen der Userin/des Users,
Daten beispielsweise innerhalb der Datenbank verdndert werden und direkt an die
Benutzerin/den Benutzer verarbeitet zuriickgesendet werden und den Inhalt bzw.
die Struktur der Oberfldche somit verdndert. Als Beispiel kann ein Online-Shop her-
angezogen werden; wird der Warenkorb befiillt, wird in der Datenbank ein neuer
Eintrag angelegt und die/der KundIn sieht, dass ein Produkt mehr im Warenkorb
liegt. (Bauer, 2009)

Wie anhand von Abbildung 3.1 gezeigt wird, bearbeitet der Web-Server mithilfe des
Application Servers die HTML-Datei und sendet diese verdndert an den Browser zu-
riick. Diese Kommunikation erfolgt je nach gewé&hlter Technologie entweder mittels
HTTP(s) oder TCP wenn WebSockets im Einsatz sind.
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~ )

<HTML>
<table>

</table>

</HTML

Web Server

Application Server

Browser

<HTML>
Request » <code>
</HTML

Abbildung 3.1: Verarbeitung dynamische Seite
(vgl. Grundlegendes zu Webanwendungen, 2017)

3.2 Security

Ein unausweichlicher Aspekt wéhrend eines Entwicklungsprozesses ist die Security,
da in Zeiten, in welchen sensible Daten innerhalb des Internet versendet werden, dar-
auf geachtet werden muss, wie die Applikation mit diesen Informationen umgeht.
Wird von Entwicklungsbeginn weg dem Securityaspekt eine gewisse Beachtung ent-
gegengebracht und bei Weiterentwicklungen berticksichtig, ist es ohne grofie Kom-
plexitdat moglich, einen gewissen Sicherheitsstandard innerhalb der Applikation zu
erzeugen. Mit der Hilfe von diversen Libraries und Patterns ist es dariiber hinaus -
bis zu einer gewissen Grofie der Anwendung - auch ohne Sicherheitsexperten mog-
lich, Web-Applikationen sicher zu gestalten.

Grundsitzlich sollte der Sicherheitsaspekt bei der Entwicklung immer beachtet wer-
den, trotzdem sollte der/die EntwicklerIn zu jedem Zeitpunkt wissen, wie sicher-
heitskritisch die Komponenten, an denen gerade gearbeitet wird, sind. Werden bei-
spielsweise personenbezogene Daten oder Kreditkarteninformationen verarbeitet, soll-
te gleich zu Beginn die komplette Komponente mittels Libraries sicher gestaltet wer-
den.

So sollten API Keys, Passworter oder SSH Keys immer separat vom Sourcecode ge-
speichert werden. Im Bereich der Web-Anwendungen sollte stets eine goldenen Regel
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beachtet werden: Eingabe validieren, Ausgabe bereinigen.

Dies heifst, wenn Eingaben von UserInnen oder externen Systemen empfangen wer-
den, sollten diese immer dahingehend validiert werden, ob dieser auch den erwar-
tenden Werten dhnlich ist. Um diese Validierungen konstant zu halten, sollte diese
immer zentralisiert, beispielsweise in einem Controller, erfolgen. Ausgaben bereini-
gen sagt nichts weiter aus, als dass jegliche Eingaben, welche von der Anwendung

versendet werden, die Struktur der Nachricht nicht manipulieren. (Northwood, 2018)

Werden Daten innerhalb des Webs tibertragen, kommt man an HTTP bzw. HTTPS
nicht vorbei. Wahrend unter HTTP alle Daten unverschliisselt tibertragen werden,
verschliisselt HTTPS all diese Informationen. Unterstiitzt wird HTTPS von TLS, wel-
ches die standardisierte Sicherheitstechnologie ist, wenn eine verschliisselte Verbin-
dung zwischen Webserver und Browser hergestellt werden soll. (Vukadinovic, 2018)

Eine weitere eventuell kritische Sicherheitsliicke von Web-Applikationen ist die Mog-
lichkeit seitens der UserInnen, schddliche Scripts auf dem Web-Server der Anwen-
dung auszufiihren; dies nennt sich Cross-Site Scripting. Zusammengefasst manipu-
liert hier der/die NutzerIn den Code bzw. das DOM dahingehend, dass Schadsoftwa-
re auf dem Web-Server ausgefiihrt wird. Verhindert werden konnen solche Attacken
beispielsweise indem man kritische Zeichenfolgen maskiert. So bietet beispielsweise
PHP den Befehl htmlspecialchars () an, um solche Zeichenfolgen zu verschlei-
ern. (Deepa & Thilagam, 2016)

Um bekannte und héufig auftretende Sicherheitsliicken im Umfang des Webs zu
identifizieren, bietet sich die Open Web Application Security Project (OWASP)! an.
Die nachfolgenden Punkte sind mithilfe dieser Website gefunden worden.

3.2.1 Injection

Als einen Injection-Angriff bezeichnet man ein Vorgehen, bei dem manipulierte Be-
fehle bzw. Daten den normalen Informationen angehiangt werden. Dies konnen bei-
spielsweise SQL-Befehle sein, um die Datenbank zu manipulieren und eigentlich un-

zugdngliche Informationen auszulesen. (Burkhart, 2019)

thttps:/ /www.owasp.org/
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3.2.2 Broken Authentication

Mithilfe einer Broken Authentication Attacke gewédhren sich AufSenstehende unbe-
fugten Zutritt zum System und erhalten so Zugriff auf jegliche Informationen, welche
sich innerhalb der Anwendung befinden. Moglich gemacht werden solche Attacken
durch ein schlechtes Session Management, wenn z.B. die/der UserIn auch nach einer
langeren Inaktivitdt nicht abgemeldet wird und die Session ewig weiterbesteht. Eben-
falls konnen mithilfe einer Worterbuchattacke unendlich oft diverse Kombinationen
von Benutzernamen und Passwortern ausprobiert werden, sofern das System die An-
meldeversuche nach einer gewissen Anzahl an Versuchen nicht blockiert. (Vizcarra,
2019)

3.2.3 Sensitive Data Exposure

Bei diesen Angriffstypen zielen es AngreiferInnen auf sensible Daten wie Passworter,
Kreditkartennummern, Anmeldedaten oder Sozialversicherungsnummern ab. Spezi-
ell wenn es um kritische Daten von UserInnen der Applikation geht, muss eine/ein
EntwicklerIn sicherstellen, dass diese Informationen fiir Externe unzugéanglich sind.
Wird innerhalb der Anwendung fiir die Kommunikation nicht génzlich auf TLS ge-
setzt, ist es flir AngreiferInnen relativ simpel, die Cookies der UserIlnnen zu bekom-
men und dadurch Zugriff auf die Anmeldedaten zu bekommen. (Vizcarra, 2019)

3.2.4 Cross-Site Scripting

Cross-Site Scripting innerhalb einer Web-Applikation ist dann moglich, wenn die Ent-
wicklerInnen es zulassen, dass Fremdcode ausgefiihrt werden kann. Bei dieser At-
tacke wird bosartiger Code in die URL eingefiigt, welcher sodann bei dem Aufruf
dieses Links ausgefiihrt wird. (Wetter, 2018)
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3.3 Performance

Startet ein/e UserIn eine Applikation, ist das Erste mit dem diese/r in Beriihrung
kommt die Ladezeit. Hier entscheidet sich schon, ob sich AnwenderInnen weiter mit
der Anwendung beschéftigen oder diese wieder verlassen. Ein Overflow an Daten,
welche zu Beginn geladen werden miissen, hemmen die Ladezeit. Aufgrund dessen
sollte gerade wihrend des Startvorganges darauf geachtet werden, dass wirklich nur
die Informationen und Komponenten geladen werden, welche der/die BenutzerIn
benotigt.

Jegliche Interaktionen zwischen AnwenderIn und Applikation sollten ebenso fliis-
sig vonstatten gehen, wie die Kommunikation mit dem Server. Pakete, welche die
KundInnen an den Server senden respektive erhalten, sollten nicht mehr Informatio-
nen enthalten als notig; so ist auch bei einer schwachen Netzwerkverbindung eine
fliisssige Kommunikation gegeben.

Fiir die Messung von Performance spielen einige Faktoren eine Rolle, so auch das
subjektive Empfinden der Nutzerin/des Nutzers, welche/r gerade die Anwendung
bedient. Um die Messung objektiver zu gestalten, konzentriert sich diese Arbeit auf

die folgenden Messwerte fiir die Performance:

e Antwortdauer, Dauer bis eine Antwort auf eine Anfrage geschieht

Anzahl an Anfragen innerhalb einer Zeit, welche die Applikation abarbeiten
kann

Verarbeitungszeit einer Anfrage, Dauer wie lange die Anwendung benétigt, um

die Anfrage an den Server weiterzugeben

Anzahl der gesendeten Anfragen, je mehr Anfragen gesendet werden desto
langsamer wird das System werden

Servergeschwindigkeit, wie lange dauert es bis der Server die notigen HTML
Komponenten ladt

(Deabes, 2017)
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Im Bereich der Web-Anwendungen ist das Hauptaugenmerk auf die Antwortzeit zu
legen. Reagiert eine Applikation bzw. ein Server relativ schnell auf Userlnnen oder

Aktionen, wird die Anwendung meist als sehr performant angesehen.

Um die oben genannten Werte innerhalb einer Anwendung zu messen bzw. zu tes-
ten, konnen Load-Tests, Stress-Tests und Reaktions-Tests durchgefiihrt werden.

Bei Load-Tests wird die Applikation dahingehend getestet, wie sich die Datenbank,
der Application Server oder der Web-Server unter bestimmten Umstanden, wie bei-

spielsweise einer grofien Useranzahl, verhalt.

Mittels Stress-Tests kann das obere Limit der App herausgefunden werden, sprich
ab welcher Anzahl an Zugriffen sich die Performance des Systems reduziert; meist
wird hier weit {iber der zu erwartenden Anzahl an NutzerInnen getestet.

Bei Reaktions-Tests wird gepriift, ob die Anwendung in angemessener Zeit auf Nut-
zungsaktionen reagiert. Grundséatzlich erwarten UserIlnnen ein Feedback seitens der
Applikation in unter einer Sekunde. Steigt jedoch die Komplexitdt der Interaktion,
kann diese, fiir die/den NutzerIn, akzeptable Dauer auch steigen.(Matam & Jain,
2017)

3.4 Time-To-Market

Unter dem Begriff Time-To-Market versteht man den kompletten Prozess bevor das
Produkt bzw. die Anwendung auf den Markt kommt. Dies beinhaltet Punkte wie
Ideengenerierung, das Gestalten des Designs, das Entwickeln sowie das Testen des
Produkts. (Gongalves, 2019)

Der Entwicklungsaufwand bzw. die Entwicklungsdauer steht in starker Abhangig-
keit zu der Komplexitdt der gewdhlten Technologie. Wendet man sich diesem The-
ma zu, sollte genau analysiert werden, welchen Funktionsumfang die zu entwickeln-
de Applikation besitzen soll. Werden unnétig komplexe, wenig dokumentierte oder
neuartige Technologien verwendet, wird sich der Markteintritt verzogern. Viele Tech-
nologiestacks verwenden innerhalb des Front-Ends und des Back-Ends zwar unter-
schiedliche Programmiersprachen, doch existieren immer Teile welche client- sowie
serverseitig verwendet werden konnen. Frameworks, welche bereits einen fertigen

Technologiestack bereitstellen (beispielsweise JHipster wie in Kapitel 4.5 beschrie-
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ben) verringern die Zeit bis zum Markteintritt rapide. (Nowak, 2019)

Auch wenn die genaue Abschidtzung der Dauer bis zur Markteinfiithrung nahezu
unmoglich ist, kann man durch gezielte Analyse und Recherche eine grobe Abschét-
zung abgeben. Die Schiatzung des Aufwandes fiir die Implementierung der jeweili-
gen Technologie erfolgt mittels Durchsicht der Dokumentation, Analyse der Grofe
der Community fiir etwaige Hilfestellungen und die Einschiatzung der tatsdachlichen
Komplexitdt der Verwendung und Implementierung des Frameworks. Eine aktive
und grofle Community bietet auch den Vorteil, dass die Wahrscheinlichkeit fiir be-
reits fertige Programmteile eine hohere ist, als bei unbekannten, nicht weit verbreite-
ten Frameworks.

(Bulatovych, 2019)

Zu Beginn steht die individuelle Betrachtung der Frameworks im Vordergrund, doch
sollte immer das System als Ganzes beleuchtet werden. Hiermit ist gemeint, ob ein
vorerst einfach zu implementierendes Framework plotzlich komplex zu implemen-
tieren wird, da es mit den Technologien aus den anderen Schichten nur begrenzt
kompatibel ist. Solche Stolpersteine wiirden den Markteintritt drastisch verzogern,
vor allem wenn solche Erkenntnisse erst gegen Ende der Entwicklungsphase gewon-
nen werden.

Subjektive Faktoren wie Knowhow oder Vorlieben der EntwicklerInnen werden nicht
berticksichtigt.

3.5 Stabilitat und Verfugbarkeit

Die Verfiigbarkeit entscheidet dariiber, ob UserInnen iiberhaupt mit der Anwendung
arbeiten konnen oder nicht. Deshalb ist bei der Entwicklung darauf zu achten, dass
die Applikation stabil lduft und wenig bis gar keine Ausfille zu verzeichnen hat.

Bei der Wahl der Technologien ist in Bezug auf Verfiigbarkeit das Augenmerk darauf
zu legen, dass die Zeit vom Eintritt des Ausfalls bis hin zur Losung des Problems so
minimal wie moglich gehalten wird. Eine Moglichkeit der Vermeidung von Ausfal-
len ist, Fallback-Komponenten einzurichten, auf welche das System gegebenenfalls
zuriickgreifen kann, sollten die Hauptkomponenten ausfallen. (Franz, 2007)

Auch wenn EntwicklerInnen bei der Programmierung der Applikation noch so sen-

22



3. Anforderungen an Web-Applikationen

sibel auf die Stabilitdt des Systems geachtet haben, wird es gerade bei steigender
Nutzerzahl einen Overload an Anfragen geben, welche die Anwendung bzw. die Ser-
ver im Hintergrund im schlimmsten Fall zum Absturz bringen.

Um solche Fille zu testen, empfehlen sich die Tests, welche im Kapitel 3.3 genauer be-
schrieben worden sind. Bringen die Tests die Anwendung tatsdchlich zum Absturz,
muss herausgefunden werden, wo sich das Bottleneck befindet. Diese Bottleneck kon-

nen in vier Kategorien unterteilt werden.

Disk I/0O, z.B. aufwiandige Datenbankabfragen oder lokaler Festplattenzugriff

Netzwerk I/0, tritt bei Web-Anwendungen auf wenn beispielsweise externe
API Aufrufe notig sind

CPU, ineffektiver Code welcher eine hohe Rechenleistung benétigt

RAM, tritt auf wenn das System nicht ausreichend Arbeitsspeicher hat

(Jin, Sahni & Shevat, 2018)

3.6 Austauschbarkeit

Wechselende Anforderungen seitens der KundInnen, Neuerungen innerhalb der Ap-
plikation, modernere Technologien oder Sicherheitsliicken bei den verwendeten Fra-
meworks konnen Erkldrungen dafiir sein, dass einzelne Komponenten bzw. Techno-

logien ausgetauscht werden.

Ein Technologiewechsel kommt innerhalb einer Anwendung in den meisten Fallen
frither oder spéter vor, daher sollte schon bei der Implementierung der einzelnen
Frameworks daran gedacht werden, ob und wie einfach man diese ausbauen und mit
einer anderen Technologie ersetzen kann. (Jablonski, Petrov, Meiler & Mayer, 2004)

Um einen reibungslose Technologiewechsel gewédhren zu konnen, sollten die ein-
zelnen Frameworks in optimaler Weise nicht global innerhalb der ganzen Software
eingeklinkt werden, sprich Konfigurationsdateien sollten zentralisiert implementiert

werden, um notige Konfigurationseinstellungen schnell auffindbar zu machen und
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gegebenenfalls umzuschreiben. Mit diesem Wissen im Hintergrund ist es empfeh-
lenswert die Applikation granular aufzubauen, das bedeutet, dass alles in so kleinen
Bereichen wie moglich entwickelt werden soll. Dies betrifft nicht nur die Trennung
von Front-End und Back-End, sondern auch die Services die innerhalb der einzelnen
Schichten Anwendung finden. (Neuhaus, 2017)

Unter der Beriicksichtigung eines potentiellen zukiinftigen Wechsels eines Frame-
works, wird es empfehlenswert sein, schon bei der Erstentwicklung der Applikation
und der Implementierung der einzelnen Komponenten (Front-End, Back-End, Daten-
bank) darauf zu achten, dass nicht die komplette Logik der anderen Layer komplett

umgeschrieben werden muss.

3.7 Zukunftssicherheit

Speziell in der Web-Entwicklung werden frither oder spédter neue, modernere und
vielleicht fiir die entwickelte Web-Applikation besser geeignete Technologien auf den
Markt kommen. Trotz dieses Umstandes sollte diese vor der Entscheidung bestimm-
te Frameworks zu verwenden, auf deren Zukunftssicherheit bzw. Weiterentwicklung
gepriift werden. Kontrolliert man die Website des Frameworks oder das Repository
und sieht, dass die letzten Updates weit in der Vergangenheit liegen, kann darauf ge-
schlossen werden, dass dieses Framework eher eine geringe Chance hat, in Zukunft

noch up to date zu sein.

Um gewdhlte Frameworks auch zukiinftig fiir Featureerweiterungen in der Appli-
kation zu verwenden, sollte auch Riicksicht darauf genommen werden, dass die Ent-
wicklerInnen an die gewihlte Technologie glauben. Relativ neuen Technologien, wel-
che gerade einen Hype erleben und eine unsichere Zukunft vor sich haben, sollten mit
Vorsicht innerhalb der Anwendung implementiert werden. Bestenfalls ist die Archi-
tektur der Applikation modular, was heift, dass einzelne Teile leicht ersetzt werden
konnen. (Council, 2016)

Bestenfalls fallt die Entscheidung auf eine Technologie, welche von den EntwicklerIn-
nen durchgéngig mit Updates versorgt wird und mit den neusten Moglichkeiten und
Funktionen versehen wird, wobei zu erwahnen ist, dass etablierte Frameworks mit-

hilfe von vorangegangen Weiterentwicklungen ziemlich einfach auf deren Zukunfts-
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sicherheit tiberpriift werden konnen. Speziell géanzlich neue Technologien sind in der
Welt des Webs, in welcher Browser als Client unausweichlich sind, oftmals problema-

tisch, da Browser die Funktionalitdten dieser Technologien meist nicht unterstiitzen.
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Um eine Webanwendung erfolgreich entwickeln zu konnen, werden drei grofse, ganz-
lich unterschiedliche Bereiche bendtigt. Hierbei handelt es sich um Front-End, Back-
End sowie um etwaige Datenbanken (siehe 3.1). Front-End beinhaltet jegliche Tech-
nologien, welche im Browser laufen und mittels welchen die GUI fiir die/den UserIn
bereitgestellt wird. Neben den bekannten, aber statischen Front-End Technologien
wie HTML oder CSS, fillt auch JavaScript in die Begrifflichkeiten der front-end Tech-
nologien und ermoglicht es auch direkt im Browser, ohne jegliche Serverkommuni-

kation, eine dynamische Seite zu gestalten. (Mardan, 2015)

Fiir Datenverarbeitung bzw. die Kommunikation mit der Datenbank, also die An-
wendungslogik, ist es notig, mittels back-end Entwicklung entsprechende Controller
zu implementieren. Mittels dieser Technologien konnen Anfragen abgearbeitet wer-
den, benétigte Informationen aus der Datenbank ausgelesen sowie hinzugefiigt wer-
den und am Ende sendet die back-end Technologie die angefragten Daten als Ant-

wort wieder zuriick zu der front-end Technologie. (Soni, 2017)
Schon bei den simpelsten Web-Applikationen wird es unumgéanglich sein, ein Daten-
banksystem im Hintergrund laufen zu haben, um Informationen speichern zu kon-

nen. Bei gespeicherten Informationen kann es sich um einfache Anmeldetaten, aber
auch um komplette Produktkataloge handeln. (Northwood, 2018)

4.1 Programmiersprachen

Die Wahl der Technologie geht auch meist Hand in Hand mit der Programmierspra-
che, auf welche das gewiinschte Framework aufgebaut ist. Fillt die Entscheidung pro
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Vue js aus - beispielsweise als das front-end Framework - so wird ein/eine Entwick-
lerIn mit Vorwissen in JavaScript bei dem Umgang mit dieser Technologie Vorteile
haben. Auch Technologien wie Angular oder React gehoren zur Familie der auf Ja-
vaScript basierenden Frameworks.

Sind die clientseitigen Technologien meist auf JavaScript aufbauend, gibt es bei der
serverseitigen Technologiefindung schon eine grofsere Anzahl an moglichen Program-
miersprachen mit unterschiedlichen Ansdtzen und Syntaxen. Obwohl in dieser Ar-
beit speziell auf Java, bzw. PHP als back-end Technologien eingegangen wird, ist zu
erwdhnen, dass auf dem Markt noch weitere Programmiersprachen - wie beispiels-

weise .Net - existieren.

Befindet man sich innerhalb der Datenbank und mochte Daten aus Tabellen auslesen,
hinzuftigen, 16schen oder d&ndern, wird der Einsatz von SQL als Entwicklungssprache
notwendig. Aufbauend auf SQL haben sich diverse, leicht verdnderte, Datenbank-
technologien entwickelt. Diese Arbeit legt das Hauptaugenmerk auf die weitverbrei-
tete Open Source Variante MySQL, das kommerzielle Oracle Datenbanksystem sowie
die auf NoSQL basierte Datenbank MongoDB.

4.1.1 Javascript

JavaScript wurde im Jahr 1995, zu Beginn unter den Namen Mocha bzw. LiveScript,
entwickelt und letztendlich unter dem heute bekannten Namen veroffentlicht. Auch
wenn der Namensteil Java auf die bekannte Programmiersprache schlieflen lassen
wiirde, ist JavaScript in keiner Form mit Java verwandt. JavaScript hat Gemeinsam-
keiten mit prototypbasierenden Programmiersprachen wie beispielsweise Self. (Brown,
2016)

Interagiert eine Website mit der/dem Nutzerln, egal ob in Form eines Pop-Ups, eines
neuen Textes oder einer Anderung der Farbe, bedient sich diese Website der Tech-
nologie von JavaScript. Der Grund weshalb mittels JavaScript dynamische Webin-
halte kreiert werden konnen ist, dass diese Technologie innerhalb des Browsers lauft
und somit direkten Zugriff auf das DOM hat. Durch die Einfiihrung des DOM in-
nerhalb von HTML wurde es fiir JavaScript-EntwicklerInnen viel einfacher, einzelne
Teile einer Website dynamisch zu gestalten, da die HTML durch das DOM eine for-
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male Struktur erhielten.

Bei JavaScript handelt es sich um eine clientseitige Programmiersprache, was bedeu-
tet, dass das komplette JavaScript Script innerhalb des Browsers lduft. Um JavaS-
cript in ein HTML Dokument einzubinden, reicht es, mittels <script> </script>
einen JavaScript Block zu definieren. (Nixon, 2018)

1] <html>
2 <head><title>JavaScript Example</title></head>

3 <body>

4 <script type="text/Javascript">

5 //Simples schreiben von "Hello World" auf die Website
6 document .write ("Hello World");

71 </script>
8 </body>
ol </html>

Listing 4.1: JavaScript Example

JavaScript gehort zu der Kategorie der objektorientierten Programmiersprachen, wo-
bei sich JavaScript von anderen dieser Sprachen unterscheidet. Klassen in JavaScript
basieren auf dem JavaScript internen Prototyp Objekt; alle Objekte erben Methoden
bzw. Attribute von diesem Objekt.

Beispielsweise kann ein Datumsobjekt, welches mittels new Date () aufgerufen wird,
jegliche Eigenschaften von dem Date.prototype Objekt erben. (Flanagan, 2011)

4.1.2 Java

Bei Java handelt es sich um eine objektorientierte und plattformunabhédngige Pro-
grammiersprache, welche von Sun Microsystems entwickelt wurde und 2010 von
Oracle gekauft wurde.

Der Slogan, welcher im Bezug mit Java oft fallt, ist:

Write once — run anywhere
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Diese Aussage bezieht sich auf eine der grofiten Starken von Java und zwar auf die
Plattformunabhéngigkeit. Grundsétzlich sind kompilierte Programme meist eng mit
spezifischer Hardware oder Software verkniipft. Grund fiir die Plattformunabhéan-
gigkeit von Java ist, dass der Java-Compiler den geschriebenen Code in sogenannten
Bytecode umwandelt. Dieser kompilierte Code kann dann auf jeder Hardware bzw.
auf jedem Betriebssystem, auf welchem ein Java-Interpreter lauft, ausgefiihrt werden.
(Fischer, Saddik & Steinacker, 2013)

Um ein lauffdhiges Java-Programm zu entwickeln, miissen folgende Punkte bertick-

sichtig werden:
¢ Java-Anwendungen miissen immer aus Klassen bestehen.

e Klassenname und Dateinamen miissen immer iibereinstimmen, auch ist die Na-

mensgebung case-sensitive.

e Startpunkt eines jedes Java-Programmes ist die Main Methode, welche 6ffent-

lich und statisch definiert sein muss.

Erzeugte Java-Dateien miissen fiir die Ausfithrung an den Java-Compiler zum Kom-
pilieren iibergeben werden. Der Compiler oder auch javac erzeugt aus der *;java Da-
tei eine *.class Datei, welche einen kompilierten Java-Bytecode enthilt. Diese vom
Compiler erzeugte Datei kann sodann mittels Java-Interpreter plattformunabhéngig
ausgefithrt werden (Kofler, 2013)

[

public class HelloWorld {
2| public static void main(String[] args) {

System.out.println ("Hello World");

w

Listing 4.2: Java Example

Um die Kommunikation zwischen Prédsentations-Layer und der Datenbank zu ge-
wihrleisten, wird serverseitig ein sogenannter Controller zwischengeschalten. Um

dies mit Java handhaben zu konnen, bietet Java sogenannte Servlets an.
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4.1.2.1 Servlets

Servlets sind Java-Klassen, die auf eingehende HTTP Anfragen reagieren, welche der
Browser durch Benutzeraktionen an den Server sendet. Eine solche Anfrage kann ei-
ne simple Datenbankabfrage sein, welche mittels POST an den Server gesendet wird.
Innerhalb des Servlet wird dann das entsprechende Event ausgeldst, um mit der Da-
tenbank zu kommunizieren und wenn nétig eine Antwort an den Browser zuriickzu-
senden. (Wolf, Henley & Henley, 2017)

4.1.3 SQL

Structured Query Language (SQL) macht es - wie der Name bereits erahnen ldsst -
moglich, strukturierte Datenbankabfragen auszufiihren. Wird SQL haufig mit rela-
tionalen Datenbanken (siehe 2.4.2) in Verbindung gebracht, hat SQL nichts damit zu
tun wie die Datenbank technisch realisiert ist; hier handelt es sich rein um die Spra-
che mit welcher innerhalb der Datenbank gearbeitet wird.

Hauptaufgabe von SQL ist es, innerhalb der Datenbank bereits existierende Daten
zu verdndern, zu entfernen oder gdnzlich neue Daten in die Datenbank zu schreiben.
Unterschieden wird bei den Befehlen, welche innerhalb von SQL existieren, zwischen
Kommandos zur Datenbearbeitung (Data Manipulation Language (DML)) und Be-
tehlen, mit denen man das Design dndern oder definieren kann (Data Definition Lan-
guage (DDL)).

In die Kategorie von DML fallen Ausdriicke wie SELECT fiir die Abfrage, INSERT
tiir das Hinzufiigen von neuen Datensdtzen, Update fiir das Verdndern von beste-
henden Datensédtzen und DELTE fiir das Loschen von Datensatzen.

Unter DDL finden sich Ausdriicke wie CREATE zum Erstellen von Datenbanken oder
Tabellen, ALTER wird bendétigt um Struktur und/oder Eigenschaften von Tabellen
und Datenbanken zu verandern und mittels DROP konnen Datenbanken sowie Tabel-
len entfernt werden. (Throll & Bartosch, 2011)
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1 --Select all
2 SELECT % FROM table_name;
3 —--Delete DB entry with id 1

4 DELETE * FROM table_name WHERE id=1;
5 —-—Add new column

6 ALTER TABLE table_name ADD column_name type;

Listing 4.3: SQL Example

4.2 Clientframeworks

Im Zuge der Entwicklung des Front-End muss seitens der EntwicklerInnen beach-
tet werden, dass als Ausfiihrungsplattform der Browser herangezogen wird. Damit
ist gemeint, dass der entwickelte Code auf jeglichen Browsern, egal ob Desktop-
Computer, Smartphone oder Tablet, lauffidhig und bedienbar sein muss. Zusitzlich
wird im Rahmen der Front-End Entwicklung ein breites Spektrum an Verantwort-
lichkeiten abgedeckt. Auf der einen Seite muss das Design der GUI stimmig sowie
benutzerfreundlich sein und auf der anderen Seite muss auch die Logik fiir jeglichen
dynamischen Inhalt geschrieben werden. (Aquino & Gandee, 2016)

4.2.1 Vue.js

Fiir eine moderne Webanwendung ist es unumgénglich, eine interaktive Seite zu ge-
stalten. Fiir kleine dynamische Textdnderungen reicht meist eine JavaScript Biblio-
thek, wie beispielsweise JQuery aus. Wird jedoch die front-end Entwicklung komple-
xer, das heifst, ein grofserer Bereich der Seite soll dynamisch werden, soll client-side
routing stattfinden oder einfach grofiere Mengen ans JavaScript Code verwaltet wer-
den, bieten sich JavaScript Frameworks an. Eines jener Frameworks, welches zur Zeit

relativ neu und populdr auf dem Markt ist, ist Vue.js.
Anfang 2014 wurde Vue.js von Evan You, einem Entwickler von Google, veroffent-

licht und erfreut sich seither enormer Popularitit. Einer der Griinde fiir die Beliebt-

heit dieses Frameworks ist, dass eine performante Templatestruktur gegeben ist, wel-
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che es ermoglicht, reaktiv in das DOM zu schreiben und auf Events zu horen. Das
heif}t, dass das Template nach Anderungen nicht neu geladen werden muss um die
neuen Daten dazustellen. Trotz des breiten Spektrums an Funktionalitdten, welche in
Vue js bereits integriert sind, existieren Bibliotheken, welche kompatibel mit Vue sind

und somit ldsst sich der Funktionsumfang optional erweitern. (Macrae, 2018)

Weiters handelt es sich bei Vue.js um ein progressives Framework, was den Vorteil
hat, dass man, wenn man mit einer relativ einfachen Applikation startet, diese auch
zu einer weitaus komplexeren und umfangreicheren Anwendung weiterentwickeln
kann.

Vue ldsst sich relativ simpel mittels npm install vue installieren und mithilfe
von npm install vue-clie wird das Command Line Interface nachinstalliert,
mit welchem ohne grofien Aufwand iiber die Command Line ein Vue.js Projekt auf-
gesetzt werden kann. Mittels vue init webpack projektname wird ein lauffa-

higes Vue.js Projekt initialisiert.

Features konnen ebenfalls direkt bei der erstmaligen Initialisierung mitinstalliert wer-
den; diese werden aufeinanderfolgend wihrend des Installationsprozesses abgefragt.
Bei diesen Erweiterungen handelt es sich exemplarisch um den Vue-Router, welcher
bei Single Page Applications zur Anwendung kommt. Wird diese Option gewahlt,
werden alle nétigen Anfragen gleichzeitig wiahrend des Ladens der Seite an den Ser-
ver gesendet. ESLint ist ein Linter Tool von JavaScript und kann zur Codekontrolle
verwendet werden, die Option Setup test erstellt eine Testumgebung inklusive der
benoétigten Konfiguration und Struktur. (Ye, 2018)

Anhand dieser optionalen Erweiterungen bei der Installation ist zu erkennen, wie

simpel ein Vue.js Projekt aufgesetzt werden kann, welches schon eine lauffdhige Te-
stumgebung und coding standards beinhaltet.
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11<div id="hello-world"> wird ersetzt </div>

3| <scrip>

4 new Vue ({

5 el: "#hello-world’,

6 data: {

7 message: 'Hello Template!’

8 by

template: ’'<div>{{ propertyName }}</div>"’
10 P

1 </Script>

©

Listing 4.4: Vue.js Example

Wie in Listing 4.4 zu sehen ist, wird mittels new Vue () eine neue Instanz von Vue.js
erstellt, wobei mit der Eigenschaft e1 angegeben wird, auf welches Objekt das Objekt
gebunden werden soll. Durch die data Eigenschaft werden, wie sich aus dem Name
schlieflen 1dsst, die Daten an das Template iibergeben; dieser Name des Vue-Objekt
muss dem im Template identisch sein. Wird ein Vue.js Objekt auf ein HTML-Element
gebunden, wird das DOM mit dem Vue DOM ausgetauscht, welches den Inhalt der

in der zuvor definierten Funktion beinhaltet.

Eine der Optionen, welche die Vue.js Instanzen besitzen, ist die Template Option.
Diese wird von Vue verwendet, um das Vue DOM zu generieren, welches das origi-
nale DOM Element, das mittels el ausgewdhlt wurde, ersetzt. Hierfiir muss ein root
Element existieren, dessen Inhalt ginzlich durch den in der Vue-Instanz generierten
Inhalt ersetzt wird. In Listing 4.4 handelt es sich bei <div id="hello-world» um
das root Element. (Nelson, 2018)

4.2.2 React

Um die Herausforderungen zu meistern, welche mit grofien datengesteuert Websei-
ten auftreten konnen, hat Facebook im Jahr 2013 React entwickelt. Bei React handelt
es sich um eine leichtgewichtige JavaScript Library, die gerade zu Beginn durch ihren
einzigartigen Programmierstil eher kritisch gesehen wurde.

Der Programmcode, welcher in React geschrieben wird, ist HTML sehr &hnlich, wird
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aber direkt in JavaScript geschrieben und benétigt ein build tool, wie beispielsweise
Webpack, um den Code fiir den Browser lauffdhig zu machen. Anders als beispiels-
weise Vue js, bietet React bei weitem kein so breites Spektrum an Funktionalitdten an,
um diverse Features mit React umzusetzen.

Ein weiterer Unterschied von React zum klassischen JavaScript ist, dass sich React
eher auf funktionales Programmieren fokussiert und weniger auf objektorientiertes
Programmieren; dies bringt Vorteile im Bereich von Performance und Testing. (Banks,
2017)

Hauptbestandteil von React ist der virtuelle DOM, welcher verwendet wird, um cli-
ent- sowie serverseitige Kommunikation durchzufiihren. Um die Performance auch
bei komplexen Systemen hochzuhalten, wird bei React darauf geachtet, dass nur die
notigsten DOM Manipulationen durchgefiihrt werden.

Der virtuelle DOM von React ist ident mit dem realen DOM. Dieser ist ebenfalls als
Baumstruktur aufgebaut und enthélt Elemente inklusive Attribute und Inhalte als
Objekte bzw. Eigenschaften. Wird mittles render () eine Anderung innerhalb eines
solchen Knotens durchgefiihrt, wird ein neuer Knoten mit den Neuerungen erstellt
und der/dem Userln présentiert. (Kumar & Singh, 2015)

React lasst sich tiber die Kommandozeile mittels npm install -g create-react-
app initialisieren und mit dem Befehl npm install -g create-react-app

project-name kann ein neues React Projekt aufgesetzt werden.

[

import React from 'react’;

sjclass Hello_world extends React.Component {
4 render () {

5 return <div>Hello World</div>;

}
export default Hello_world;

~

)

Listing 4.5: React Example

Wie in Listing 4.5 zu sehen ist, wird mittels render () eine visuelle Ausgabe an

ein HTML zuriickgegeben. Ebenfalls wird anhand des Codebeispieles recht deut-
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lich die Ahnlichkeit zu nativen HTML sichtbar. Diese Vereinfachung der Syntax fiir
das Schreiben von HTML innerhalb von JavaScript ist dank Javascript XML oder Ja-
vascript Syntax Extension (JSX) moglich. JSX ermoglicht es der/dem EntwicklerIn
HTML-Code innerhalb von JavaScript nicht mehr mit document .write () schrei-
ben zu miissen, sondern wie im Codebeispiel 4.5 zu sehen ist, ist nun nativer HTML
Code ausfiihrbar. Weiters wird mittels Praprozessors dieser JSX in simplen JavaScript
Code umgewandelt, um diesen auch im Browser darstellen zu kénnen. Bei der Ver-
wendung von JSX ist allerdings darauf zu achten, dass der Returnwert tatsdchlich
auch nur ein Hauptelement beinhaltet, das heifst, es ist nicht moglich zwei <div>
Tags, welche nicht ineinander verschachtelt sind, innerhalb der gleichen Renderfunk-

tion zurtickzugeben. (Chiarelli, 2018)

4.2.3 Angular

Bei Angular handelt es sich um ein Open-Source Framework, welches von Google auf
Basis von JavaScript entwickelt wurde und in allen géangigen Browsern lauft. Durch
die Verwendung von Typescript laufen Angular-Applikationen auch auf veralteten
Browsern, wie Internet Explorer. (Uluca, 2018)

Mit der steigenden Erwartungshaltung an Web-Anwendungen - im Webbrowser so-
wie an mobilen Endgeriten - hat sich auch die Komplexitit fiir die Entwicklung sol-
cher Anwendungen gesteigert. Reichte es zu den Anfangen des Internets einen sta-
tischen Webauftritt zu haben, sollten heute die Websites dynamisch aufgebaut sein
und nativen Desktop-Applikationen dhneln. Innerhalb von modernen Webseiten er-
freuen sich Single Page Applications an immer grofier werdender Beliebtheit.

Solch eine Architektur hat den Vorteil, dass bei Anderungen nicht die ganze Seite,
sondern nur der sich verdnderte Teil der Seite neu geladen werden muss. Um eben
solche Single Page Applications optimal bearbeiten zu kénnen, wurde Angular ent-
wickelt; hat es zu den Anfangszeiten tatsdchlich das Hauptaugenmerk auf rein auf
solche Single Page Applications gelegt, kann Angular heutzutage auch fiir aktuelle
Trends wie Web Komponente, Dependency Injection oder Templating genutzt wer-
den.

Angular wird mehrheitlich im Kontext von komplexen und umfangreichen Projek-
ten genutzt. Um solche Grofiprojekte trotzdem wartbar zu halten, bietet Angular den
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EntwicklerInnen einige Features um dies zu gewéhrleisten.

Zu diesen Hilfsfunktionen zdhlen Benutzerkomponenten, welche mit Funktionali-
taten versehen und relativ simpel mit Web-Komponenten verkniipft werden konnen.
Mittels Data Binding konnen Informationen aus dem JavaScript Code einfach in die
View iibergeben werden. Testen steht bei Angular hoch im Kurs und wird von Be-
ginn an berticksichtigt, was die Moglichkeit bietet, beinahe jeden Aspekt der Appli-
kation zu testen. Innerhalb des mitgelieferten Funktionspaketes befinden sich auch
schon Losungen fiir Serverkommunikation oder routing innerhalb der Anwendung,.
(Seshadri, 2018)

Wie schon Vue.js (4.2.1) und React (4.2.2), 1dsst sich, nach der Installation von Bower,
Angular iiber die Kommandozeile durch den Befehl bower install angular in-
stallieren. Danach lassen sich mittels Bower einfach neue Bibliotheken in das Projekt

integrieren.

<div ng-app="helloWorld">
<div ng-controller="HelloWorldCtrl">

-

N

3 {{message}}

4 </div>

5| </div>

6| <script>

71 var app = angular.module ("helloWorld", [1);

8 app.controller ("HelloWorldCtrl", function (Sscope, $http) {
$Sscope.message="Hello World"

10 1)

1 </Script>

©

Listing 4.6: Angular Example

Module, welche wiederverwendbaren Programmcode sowie Konfigurationsinforma-
tionen beinhalten, bilden die Basis fiir Angular. Durch module wird ein Objekt zu-
riickgegeben, welches das jeweilige Modul beschreibt, wahrend in Listing 4.6 die Ob-
jektfunktion cont roller aufgerufen wird, um einen neuen Controller zu erzeugen.
Der in die Funktion tibergebene Parameter $scope bezieht sich auf ein Objekt, das
wiederum Variablen enthilt, die innerhalb der Applikation in Verwendung sind. Bei

dem Codebeispiel 4.6 wird dem $scope Objekt eine neue Eigenschaft message an-
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gefligt, welche spédter dynamisch an die View weitergegeben werden kann. (Steyer &
Softic, 2015)

4.3 Datenbanken

Fiir die Speicherung und Verwaltung der Daten innerhalb von Anwendungen lauft
im Hintergrund immer ein Datenbanksystem. Aufgebaut sind Daten als Sammlung
von strukturierten Datensatzen, deren Anzahl und Grofse willkiirlich variieren kon-
nen, wiahrend jeder Datensatz wiederum spezielle Informationen tiber ein Objekt,
z.B. einen Artikel in einem Online Shop, beinhaltet. (Preif3, 2014)

In diesem Kapitel werden mit und PostgreSQL zwei relationale Datenbanken sowie
mit MongoDB eine NoSQL Datenbank genauer beleuchtet.

4.3.1 MySQL

MySQL ist eine relationale Datenbank (siehe 2.4.2), deren Beliebtheit in den frithen
2000er Jahren immer mehr zunahm und daraus resultierend im Jahr 2009 von Oracle
aufgekauft wurde.

Abgesehen davon, dass MySQL grofitenteils kostenlos genutzt werden kann, spielen
auch die vielen Features, welche MySQL bietet, eine grofSe Rolle, weshalb sich die-
se Datenbank an einer solchen Beliebtheit erfreut. Eine der grofiten Starken seitens
MySQL ist die Flexibilitdt oder auch die Plattformunabhéngigkeit. MySQL ist auf
allen grofien Betriebssystemen lauffihig und bietet zusatzlich, sollte ein Operating
System (OS) nicht verfiigbar sein, die Binaries an, um es auf dem gewtinschten Sys-
tem lauffahig zu machen. Performance stellt schon seit Beginn einen zentralen Punkt
bei MySQL dar. Wahrend frither dafiir auf giangige Datenbankfunktionalitdten (z.B.
Trigger, Stored Procedures) verzichtet wurde, sind in den aktuellen Versionen auch
diese Features zu finden.

Einer der Griinde weshalb MySQL eine relativ performante Datenbank ist, ist das

Query Caching, was bedeutet, dass MySQL SELECT Abfragen inklusive des Ergeb-
nisses zwischengespeichert, diese mit nachfolgenden Abfragen vergleicht und wenn
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sich die SELECT Abfragen decken, wird diese nicht ausgefiihrt, sondern das Ergebnis

aus dem Cache verwendet.

Weitere nicht zu vernachldssigende Punkte, weshalb MySQL immer eine Option dar-
stellen sollte ist, dass es eine riesige und sehr aktive Community gibt, jegliche Proble-
me meist gelost werden konnen und die Weiterentwicklung wird in naher Zukunft

auch nicht eingestellt werden.

Fiir die Installation stellt MySQL fertige Installationspakte zur Verfiigung, welche
die/den UserIn durch das Setup fiihren. (Gilmore, 2010)

Die Syntax von MySQL ist der von SQL sehr dhnlich, deshalb kann als Codebeispiel
4.3 herangezogen werden.

Reicht bei wachsenden Datenmengen die Geschwindigkeit von Datenbankabfragen
nicht mehr aus, bietet MySQL Indexes an. Indexes werden auf Datenbankspalten ge-
bunden, welche im Kontext von moglichen Suchanfragen relevant sind. Unterschie-
den wird zwischen drei Arten von Indexes, namlich Primary Key, Index oder Fulltext.
Wird ein Index mittels INDEX auf eine Spalte gebunden, wird eine Zahl als Parame-
ter mittibergeben (in Codebeispiel 4.7 Integer 20), um zu definieren, wie viele Zeichen
der Index maximal beinhalten soll; erst wenn mehrere identische Datensitze gefun-
den werden, sucht MySQL in der Datenbank nach dem einen angeforderten Daten-

satz.

Primary Keys werden genutzt, um Tupel innerhalb einer Tabelle einzigartig zu ma-
chen, das heifst jeder Wert darf in einer Primary Key Spalte nur einmal vorkommen.
Mittels FULLTEXT wird ein spezieller Index auf Spalten gebunden, um sehr perfor-
mante Suchen durchfiithren zu konnen. Wie in Listing 4.7 Zeile 2 zu sehen ist, wird
ein Fulltext Index auf 2 Spalten gebunden; dies ermdglicht es eine Suche tiber beide
Spalten durchzufiihren. (Nixon, 2018)

1 ALTER TABLE table_name ADD INDEX (column_name (’20"));
2 ALTER TABLE table_name ADD FULLTEXT (columnl, column2);

Listing 4.7: MySQL Index Example
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4.3.2 PostgreSQL

Bei PostgreSQL handelt es sich um ein erweitertes relationales Datenbanksystem,
welches ganzlich unter der Open-Source-Lizenz lduft. Gestartet als Forschungspro-
jekt an der University of California at Berkeley 1996, wird es neben der PostgreSQL

Community nach wie vor von diversen Universitdten weiterentwickelt.

Vorteile, die fiir einen Einsatz von PostgreSQL sprechen, sind unter anderem die Ver-
wendung der gingigen SQL Standard Syntax. Das heifst, EntwicklerInnen, welche
mit PostgreSQL arbeiten konnen, sind leicht zu finden. (Obe & Hsu, 2012)

Zusétzlich zur Plattformunabhéngig bietet PostgreSQL fiir die meisten modernen
Programmiersprachen Drivers an; dadurch kann es in die meisten Technologie-Stacks
eingebunden werden. Neben einer guten Skalierbarkeit und Performance ist Post-
greSQL relativ ausfallsicher, was gerade bei Systemen, bei welchen eine Hochverfiig-
barkeit gegeben sein muss, ein grofies Plus ist. Aufgrund einer relativ grofien Com-
munity im Hintergrund, wird PostgreSQL regelmafsig mit Updates versorgt, es exis-
tiert eine sehr gute Dokumentation und fiir Spezialfdlle ist der Code frei zugénglich
und kann den eigenen Bedtiirfnissen angepasst werden.

Grob konnen die Doménen, in welchen PostgreSQL eingesetzt wird, in zwei Gruppen

unterteilt werden:

e Online Transactional Processing (OLTP) wird bei Applikationen genutzt, bei de-
nen grofie Mengen an insert, update sowie delete Operationen in rapider

Geschwindigkeit durchgefiihrt werden miissen.

e Online Analytical Processing (OLAP) wird bei Anwendungen verwendet, wel-
che wenige, aber dafiir komplexe Datenbankabfragen benétigen, die grofse Da-
tenmengen aus verschiedene Datenquellen benétigen; als Beispiel kann hier Da-

ta Mining aufgefiihrt werden.

(Juba & Volkov, 2017)
Wie auch MySQL (siehe Kapitel 4.3.1), verwendet PostgreSQL fiir die Geschwindig-

keitsoptimierung Caching das heifst, wenn nacheinander Abfragen ausgefiihrt wer-
den, kontrolliert PostgreSQL, ob Anderungen stattgefunden haben. Ist dies nicht der
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Fall, wird das im Cache gespeicherte Resultat verwendet, ohne die Abfrage redun-

dant auszufiihren.

Zusatzlich zum Caching verwendet PostgreSQL Indexes, um bei Abfragen die Per-
formance zu verbessern. Indextypen von PostgreSQL sind Primary Keys oder Unique
Keys, mit deren Hilfe diese einzelnen Datensatze einfach und schnell gefunden wer-
den. Block range index (BRIN) kommt zum Einsatz, wenn grofie Tabellen genutzt
werden, in welcher Primary Keys zu grofs werden wiirden oder das Speicherlimit
tiberschreiten wiirden; BRIN behandelt einen Block als eine gemeinsame Einheit und
versieht alle darin enthaltenen Tupel mit einem Index. Generalized search tree (GiST)
wird verwendet, wenn eine Volltextsuche gefordert ist oder wissenschaftliche, un-
strukturierte oder hierarchische Daten gegeben sind. (Regina Obe, 2017)

4.3.3 MongoDB

MongoDB (abgeleitet vom engl. humongous, gigantisch), stellt eine neue Art von Da-
tenbank dar, die sich von den klassischen Datenbankkonzepten wie Tabellen, Sche-
mas, SQL oder Zeilen 16st. Weitere Standards wie Transaktionen, Joins oder Foreign
Keys finden innerhalb von MongoDB ebenfalls keine Verwendung. Solche Daten-
banksysteme werden nicht als Relationale Datenbanksysteme bezeichnet, sondern
als NoSQL Datenbanken oder dokumentenorientierte Datenbank; die Unterschiede
werden in Kapitel 2.4.2 genauer beschrieben. (Schildgen, 2016)

Einer der grofiten Unterschiede in der Philosophie bei der Verwendung von Mon-
goDB im Gegensatz zu klassischen relationalen Datenbanken ist, dass es nicht fiir
jede Art von Applikation geeignet ist. Wahrend Relational Database Management
System (RDBMS) als universeller Informationsspeicher verwendet werden kann, le-
gen die EntwicklerInnen von MongoDB den Fokus vermehrt auf die Entwicklung
von blitzschnellen, hoch skalierbaren und einfach benutzbaren Datenbanksystemen.
Um die gerade erwdhnten Vorteile bieten zu konnen, mussten Einbufien bei anderen
Features, wie z.B. bei dem Transaktionshandling, gemacht werden.

Aufgrund dessen kommt MongoDB vermehrt zum Einsatz, wenn komplexe, grofie
Datenmengen verwaltet und analysiert werden miissen; bei Applikationen mit vie-

len Transaktionen sollte MongoDB aufSen vor gelassen werden.
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Trotz unverkennbarer Ahnlichkeit verwendet MongoDB nicht JSON als Datenspei-
cher, sondern ein speziell von MongoDB entwickeltes Datenformat Binary JSON (BSON).
Dank BSON ermoglicht MongoDB es dem Computer Dokumente noch schneller zu
verarbeiten und zu durchsuchen. Weiters bietet BSON zusétzliche Features an, wel-
che im Standard JSON fehlen. (Plugge, Hawkins, Plugge & Hawkins, 2011)

1| db.einwohner.find({"personen.name": { S$get: "F"} } ))

2] db.COLLECTION_NAME.insert (document)

3y db.COLLECTION_NAME .update (SELECTION_CRITERIA, UPDATED_DATA<+>
) )

4 db.COLLECTION_NAME.remove (DELLETION_CRITTERIA)

5| }

Listing 4.8: MongoDB Example

Im Codebeispiel 4.8 kann in der ersten Zeile gesehen werden, dass man mit find
auf eine Collection (=Datenbank) zugreifen kann und alle Namen mit dem Anfangs-
buchstaben “F,, aus dem Subdokument personen herausfiltern kann. Anhand des
Listings 4.8 kann man relativ gut erkennen, wie MongoDB aufgebaut ist. (Trelle, 2015)

MonogDB Instanzen sind immer nach dem selben Schema aufgebaut. Wie man an
der Grafik 4.1 sehen kann, konnen innerhalb von einer MongoDB mehrere Datenban-
ken laufen. Diese Datenbanken besitzen im Gegensatz zu relationalen Datenbanken
nicht Tabellen, sondern sogenannte collect ions, welche wiederum aus Dokumen-
ten bestehen, die das Aquivalent zu Zeilen darstellen und immer einen speziellen
einzigartigen Schliissel ("_id") besitzen.

Dokumente sind innerhalb einer MongoDB der zentrale Punkt, denn dort sind die
Informationen, wie in Listing 4.9 in Form von keys und values Paaren, gespeichert.
Das Schema solcher Dokumente muss innerhalb einer collections nicht identisch
sein, so konnen sich, wie in Codebeispiel 4.9, diese beiden Dokumente in der selben
collection befinden.
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{"foo" : "Hello World"}
{"bar" : 42}

-

N

Listing 4.9: Collection Example

Der Ansatz der dokumentorientierten Datenbanksysteme hat den Vorteil, dass Ent-
wicklerInnen flexibler und einfacher mit der Datenbank arbeiten konnen. Durch das
Ersetzen des Prinzips der Datenzeile durch Dokumente ist es einfacher, komplexe
hierarchische Beziehung innerhalb eines Datensatzes abzubilden. Zusatzlich ist die-
se Art der Datenverwaltung dem modernen Programmieren dhnlicher, auch kénnen
ProgrammiererInnen ohne Riicksicht auf Datentypen mit den keys und values ar-
beiten. Durch Wegfall eines fixen Schemas im Hintergrund, konnen Felder seitens der
EntwicklerInnen beliebig geloscht, hinzugefiigt und bearbeitet werden. Dies liefert
den Vorteil, dass ProgrammiererInnen mit dutzenden Datenmodellen experimentie-

ren konnen und so die fiir die Applikation optimalste finden. (Chodorow, 2013)

Server mongodb ]

Collections

Abbildung 4.1: Aufbau MongoDB
(vgl. Trelle, 2015)

4.4 Serverframeworks

Wiéhrend im Front-end programmiert wird, was beispielsweise bei dem Klick auf

einen Button geschehen soll, wird im Back-end die Logik ausprogrammiert um die
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gewtinschte Aktion auszufithren bzw. den angeforderten Inhalt der/dem NutzerIn
zur Verfiigung zu stellen indem mit der Datenbank kommuniziert wird. Die gerade
erwdhnte Kommunikation mit der Datenbank ist eine der Hauptaufgaben welche im
back-end ausgefiihrt wird, jegliche Anfragen seitens des Front-ends der Anwendung
werden iiber das Back-end an die Datenbank gesendet. Gewisses Grundwissen tiber
die komplette Architektur innerhalb der Applikation muss fiir das Back-End vorhan-
den sein, da EntwicklerInnen wissen miissen mit welcher Front-End bzw. Datenbank

Technologie kommuniziert werden soll. (Sonmez, 2016)

4.4.1 Hibernate

Bei Hibernate handelt es sich um eine Bibliothek fiir die Simplifizierung der Ver-
wendung von relationalen Datenbanken innerhalb von Java-Anwendungen, indem
Informationen mittels eines Session-Managers als ein einfaches Java-Objekt dar-
gestellt werden. Deshalb wird Hibernate auch als Object Relational Mapper (ORM)
bezeichnet. Verfiigbar sind innerhalb von Hibernate zwei Interfaces, ein Native-

Hibernate und Java EE Standard Java Persistence API.

Mit Hibernate automatisiert die Abbildung von Datenbanktabellen in Objekten, was
auch das Schema der Datenbank beinhalten kann. Es ist nicht nétig pro Tabelle ein
Objekt zu kreieren, denn ein Objekt kann zugleich mehrere Tabellen abbilden. Eben-
falls kann Hibernate die Beziehung der einzelnen Datensédtze behandeln. Die Zeit
in der Hibernate initialisiert wird ist im Gegensatz zu Java Database Connectivity
(JDBC) eine hohere, denn Hibernate-Applikationen bieten nach der Initialisierung ei-
ne lange Laufzeit sowie eine starkere Performance. (Ottinger, Linwood, Minter, Lin-
wood & Minter, 2016)

Innerhalb von Hibernate ist zwischen drei verschiedenen Objekttypen zu unterschei-
den: temporére (transient), persistente (persistent), and freistehende (detached) Ob-
jekte. Den Unterschied zwischen diesen Objekten zu kennen ist notig, um das Ver-
halten von Hibernate besser zu verstehen. Man muss nachvollziehen konnen, wie
Hibernate unterstiitzend eine API zur Verfiigung stellt um Objekte von einer relatio-

nalen Datenbank zu loschen, einzufiigen, zu empfangen oder zu aktualisieren.
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Temporire Objekte existieren nur im Zwischenspeicher, weshalb Hibernate diese nicht
verwaltet. Um solche Objekte in Hibernate trotzdem verwenden zu kénnen, muss
tiber die Session das tempordre Objekt in die Datenbank gespeichert werden, damit
Hibernate dieses als ein persistentes Objekt erkennt.

Persistente Objekte existieren hingegen in der Datenbank und werden von Hiberna-
te verwaltet. Wie in Abbildung 4.2 zu sehen ist, hat Hibernate die Aufgabe, jegliche
Anderungen an persistenten Objekten und der Datenbank ident zu halten.

Detached Objekte reprasentieren eine Datenbank, wobei sich Anderungen an Objek-
ten aber nicht auf die Datenbank auswirken. Solche Objekte konnen erstellt werden,
indem die Session, mit der das Objekt in Assoziation steht, geschlossen wird. Ein An-
wendungsfall fiir ein solches Objekt ist, dass man Informationen aus der Datenbank
ausliest, modifiziert und dieses Ergebnis dann an einer anderen Stelle der Applikati-

on und nicht in der Datenbank gespeichert werden soll. (Minter, Linwood & Ottinger,
2014)

Persistentes Objekt

[plain old java object]<—>[ Session
T~

Client ]

Abbildung 4.2: Persistentes Objekt in Hibernate
(vgl. Minter et al., 2014)

4.4.2 Spring

Hinter dem Namen Spring versteckt sich ein Open Source Java Framework, weshalb
der offizielle Name auch Spring Framework lautet. Dieses ermoglicht auf Basis von
Java 2 Enterprise Edition (J2EE) relativ simpel Applikationen zu schreiben und findet
meist in der Webentwicklung Anwendung. Folgende Prinzipien spielen bei diesem

Framework eine wichtige Rolle:

e Dependency Injection; selbstgeschriebener Code bleibt dadurch frei von frame-

workspezifischem Code, was bedeutet, dass sich die Anwendung nicht um die
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Erstellung von Beziehungen kiimmern muss. Dieses Attribut mach den Pro-

grammcode sehr gut testbar.

e ApplicationContext;wird meistin einer Extensible Markup Language (XML)
Datei konfiguriert und verwaltet die Objekterstellung sowie die Dependency
Injection; hier wird die Anwendungslogik von der springspezifischen Logik ge-

trennt.

e Plain old Java objects (POJO); hierbei handelt es sich um ein sehr méchtiges
Tool innerhalb von Java. Ist die Anwendung stark objektorientiert geschrie-
ben, bleibt ein mittels POJOs geschriebenes Programm gut testbar und flexibel.
(Ladd, 2006)

o Aspektorientierte Programmierung (AOP); dient dazu, die Applikation modu-
larer aufbauen zu konnen. Dies ermoglicht es, Strukturen von Zusammenhén-
gen komponenteniibergreifend zu machen (diese Zusammenhénge werden As-
pekte genannt), wodurch der Ablauf des Programmes von anderen Aspekten,

wie beispielsweise dem Testen sauber getrennt wird.

e Templates; diese werden im Kontext von Spring Klassen bezeichnet, welche
fiir Application Programming Interface (API)s, also Programmschnittstellen,
genutzt werden. Diese Klassen bieten Features wie eine einheitliche Fehlerbe-

handlung oder ein automatisches Ressourcenmanagement.

Durch die bereits erwdhnte Modularitdt von Spring kann das gesamte Framework
in sechs grofie Sparten aufgeteilt werden. Im Core Container befinden sich samt-
liche zentrale Module wie externe Bibliotheken oder die Dependency Injection. In
AOP befinden sich die Funktionen fiir die aspektorientierte Programmierung, wéah-
rend Messagingbei Applikationen verwendet wird, die nachrichtenbasiert sind. Mit
Data Access wird das Datenhandling gesteuert (wie z.B. Datenbankzugriffe) und
in Web findet man grundlegende Techniken fiir die Webentwicklung wie beispiels-
weise das Spring MVC Framework (Kapitel 4.4.2.2) und mittels dem Test Modul
konnen alle Komponenten zum Testen der Anwendung integriert werden. (Augsten,
2019)
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4.4.2.1 Spring Boot

Spring Boot wird verwendet, um die Erstellung eines Projektes zu vereinfachen. Mit-
tels des Spring Initalizers konnen Abhdngigkeiten untereinander ausgewdahlt wer-
den, was zur Folge hat, dass eine manuelle Konfiguration innerhalb des Projektes
wegfillt. Spring Boot beinhaltet vier Funktionalitdten, um eine solche Initialisierung
zu ermoglichen. Durch die automatische Konfiguration erkennt Boot einge-
bundene Libraries und konfiguriert alles soweit automatisch, damit die Bibliothek,

ohne XML Konfigurationsdateien oder dhnliches verwendet werden kann.

Mit Hilfe von Starter Dependencies bindet Boot zu Beginn grundlegende, fiir
das Projekt notige, Abhdngigkeiten ein; beispielsweise kann fiir eine Webanwendung
das web Starterkit verwendet werden (siehe Listing 4.10).

Command Line Interface erkennt bei der Initialisierung, welche Pakete inner-
halb der Anwendung verwendet werden und weifs dadurch welche starter
Dependencies verwendet werden miissen, wodurch man sich diverse Importbe-
fehle ersparen kann. Mit dem Acuator ermoglicht Boot der/dem EntwicklerIn die

Applikation wihrend der Laufzeit zu untersuchen. (Walls, 2012)

<dependency>

[

2 <grouplID>org.springframework.boot</groudID>

3 <artifactID>spring-boot-starter-web</artifactID>

'S

</dependency>

Listing 4.10: Spring Boot Example

4.4.2.2 Spring MVC

Spring MVC, Model View Controller (MVC), ist ein Spring Modul, welches verwen-
det wird, um Web-Applikationen zu entwickeln. MVC ist ein Design Pattern, das
gerade in der Verbindung mit GUI Entwicklung weit verbreitet ist und die einzelnen

Anwendungsschichten gut voneinander trennt. (Deck, 2016)
Kurz zusammengefasst, versteht man unter dem Model den Part der Anwendung,

der die Daten verwaltet. Innerhalb der View befindet sich die Logik fiir die GUI des

Programmes und der Controller ist fiir die Kommunikation/Interaktion zwischen
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Usereingaben und dem Datenhandling verantwortlich. Innerhalb des MVC Patterns
lauft jede Interaktion zwischen View und Model rein iiber den Controller; die Inter-
aktion findet nie direkt zwischen View und Model statt.

Einstiegspunkt bei einer Spring MVC Anwendung ist immer das Dispatcher Servlet,
welcher quasi den Hauptcontroller darstellt und die Anfragen an den zustdndigen

Controller weiterleitet. (Ganeshan, 2016)

Sobald Spring MVC als Ansatz fiir die Website Entwicklung genutzt wird, werden
HTTP Anfragen iiber den Controller bearbeitet. Diese benotigen, wie im Codebei-
spiel 4.11 zu sehen ist, die @Controller Annotation, um als solcher definiert zu
werden. (Santana, 2019)

@QController

o

2| public class HelloWorldController {
3 @RequestMapping (value="/helloWorld", method=RequestMethod«+

.POST)
4 public String helloWorld (Model model) {
5 model.addAttribute ("message", "Hello World");
6 return "helloWorld";

Listing 4.11: Spring MVC Example

4.4.2.3 Spring Security

Bei Spring Security handelt es sich um ein Framework, das verwendet wird, um Si-
cherheitsbestimmungen mittels Java Platform, Enterprise Edition (JEE) in Spring Ap-
plikationen einzubinden. Spring Security ldsst sich gut mit dem Spring MVC (Kapitel
4.4.2.2) verkniipfen.

Hauptsdchlich genutzt wird es, um die Authentifikation sowie Autorisierung von
Anfragen innerhalb der Anwendung zu behandeln. Bei einer Authentifizierung wird
kontrolliert, ob die/der Userln die nétigen Berechtigungen hat, um die gewtinschte

Ressource zu verwenden. Autorisierung wiederum bezeichnet die Erweiterung der
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Rechte fiir UserInnen fiir bestimmte Teile eines Bereiches, welche eigentlich gesperrte
Ressourcen darstellen. Eine grofe Starke von Spring Security ist, dass das Framework
weitestgehend den Bediirfnissen des jeweiligen angepasst werden kann. (Debnath,
2018)

Neben Features wie OpenlID und O-Auth 2.0, welche durch Verwendung von Spring
Security im Projekt verfligbar sind, konnen auch Usergruppen definiert werden, wel-
che unterschiedliche Zugriffsrechte auf die verschiedenen Ressourcen innerhalb der
Anwendung haben.

Die wichtigsten Objekte innerhalb von Spring Security sind Security-Context-
Holder. Dort sind die Sicherheitseinstellungen fiir den Bereich der Anwendung ge-
speichert, in dem sich die/der UserIn befindet. Dieser SecurityContextHolder
verwendet the-Thread-Local um diese Informationen zu speichern. Das User-
Details-Service wird verwendet, um benutzerspezifische Informationen beziig-

lich Authentifikation sowie Autorisation zu laden. (Wodehouse, 2017)

4.4.3 Node.js

Node.js wurde mit dem Hintergrundgedanken entwickelt, JavaScript, welches rein
im Browser lauffahig ist, mittels Stand-Alone Technologie auch aufierhalb von Brow-
sern verwendbar zu machen. Node bietet ein breit gefichertes Featureset, bestehend
aus der Moglichkeit die typische JavaScript Syntax zu verwenden, dem Erstellen von
direkten Datenbankabfragen und der Moglichkeit Webservers zu erstellen. (Mead,
2018)

Die Node.js Architektur geht von den typischen Entscheidungsgriinden, ob es fiir
Anwendungen geeignet ist, weg und bringt neue Aspekte mit, welche die Entschei-
dungsfindung beeinflussen. Werden Threads grofiteils genutzt, um die Central Pro-
cessing Unit (CPU) zu verwenden, damit eine Applikation skalierbar bleibt, meidet
Node,js die Verwendung von Threads gidnzlich aufgrund deren Komplexitét. Statt-
dessen findet innerhalb von Node die Single-Thread Event-Driven Architektur An-
wendung; dadurch wird der Speicher weniger belastet, die Datenrate ist hoher und

die Latenz unter Verwendung ist eine bessere.
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Wihrend die meisten Applikationsservermodelle die I/O nutzen, um Daten zu emp-
tangen, besitzt Node.js nur einen einzigen Thread und blockiert die I/O nicht, was
den Vorteil hat, dass im Gegensatz zu der herkommlichen Technik der Speicher nicht
mit wartenden I/0O gefiillt wird.

1| var http = require(’http’);

2| http.createServer (function (req, res) {

3y Res.writeHead (200, {’Content-Type’: ’'text/plain’});

4 res.end(’Hello World\n’);}).listen (1414, "127.0.0.1");

Listing 4.12: Node.js Example

Dieser kleine Codeblock, welcher in Listing 4.12 zu sehen ist, reicht aus, um einen
simplen Node Web-Server zu erstellen. Durch das ht tp Objekt wird das HTTP Pro-
tokoll gekapselt und mittels ht tp. createServer wird ein vollwertiger Web-Server
initialisiert, welcher auf den in der 1isten Methode definierten Port hort. Jede An-
frage via HTTP seitens des Clients ruft diese Funktion auf; in diesem vereinfachten
Beispiel wiirde nur ein simples “Hello World” als Antwort zuriickkommen. (Herron,
2018)

Aufgebaut ist Node.js modular, was bedeutet, dass das Grundgeriist sehr leichtge-
wichtig ist, kann aber durch externe Module problemlos erweitert werden und dank
der sehr aktiven Community werden auch regelmifiig neue Module bereitgestellt,

sodass beinahe jeder Anwendungsfall gelost werden kann. (Dayley, 2014)

Node verwendet die High-Performance V8 JavaScript Engine; V8 verwendet die neues-
ten Compiler Technologien um die maximale Geschwindigkeit zu gewahrleisten.
(Hughes-Croucher & Wilson, 2012)

Unter einer JavaScript Engine versteht man ein Programm, welches JavaScript in so-
genannten Low-Level bzw. Maschinen Code umwandelt, damit Prozessoren damit
arbeiten konnen. (Tripathi, 2017)

4.5 JHipster

JHipster ist ein Open-Source Programm zur Generierung von modernen Web-An-

wendungen auf Basis von Spring (Kapitel 4.4.2) fiir das Back-End und Angular (Kap-
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tiel 4.2.3) oder React (Kapitel 4.2.2) fiir das Front-End. JHipster verwendet fiir die
Generierung im Hintergrund Yeoman. Dieser ist ein Codegenerator, der mit dem
Command-Line Befehl yo aufgerufen wird und ein Grundgeriist fiir eine komplet-
te Anwendung oder einzelne Teile einer Anwendung generiert. Der Codegenerator
besteht aus drei zentralen Punkten, um eine Web-Anwendung so optimal wie mog-

lich zu generieren:

e yo, das Tool fiir die Generierung eines Grundgeriistes
e einem Build-Tool (z.B. npm)

e einem Packagemanager (z.B. npm)

(Raible, 2016)

Das Setup von JHipster fiir die Erstellung einer Web-Anwendung ist in zwei Pha-
sen aufgeteilt: Konfiguration und Generierung. Die erste Phase ist die Konfiguration,
dort wird mittels Kommandozeilenbefehle entschieden, welche Technologien einge-
setzt werden. Das Ergebnis der Konfiguration ist ein . json File, welches im nidchsten
Punkt, der Generierung, verwendet wird. In der Projektgenerierung erstellt JHips-
ter das Grundgeriist fiir die Anwendung, wie beispielsweise Java Klassen. Fiir den
Kompilier- und Buildvorgang bietet JHipster ebenfalls bekannte Build-Management-

Tools in Form von Maven oder Gradle an. (Halin, 2017)

Wird ein Projekt mittels JHipster initialisiert, werden zu Beginn der/dem Userln ei-
nige Fragen zu dem Projekt gestellt. Darunter befinden sich Fragen zu verschiede-
nen Aspekten. Beispielsweise wird gefragt, ob es sich um eine um eine Microser-
vice oder Monolith-Architektur handelt, welchen Authentifizierungstypen man ver-
wenden will, welcher Datenbanktyp (relationale Datenbank oder NoSQL) im Hin-
tergrund laufen wird und eben auch welche Frameworks verwendet werden sollen.
(Dayley, 2014)

Um zu entscheiden, welcher Architekturtyp fiir die geplante Anwendung passend
ist, gibt es einige Anhaltspunkte, welche zur Entscheidungsfindung beitragen. Mo-
nolith-Architektur bietet sich an, wenn die Applikation in Zukunft keinen grofien
Featurezuwachs erwartet, ein kleines eher unerfahrenes Team an der Anwendung

arbeitet und Time-To-Market eine hohe Prioritat hat. Wenn die NutzerInnenanzahl
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gering ist und diese auch in Zukunft nicht wachsen wird, trifft das Gegenteil der
oben genannten Punkte bei der Applikation zu und es empfiehlt sich, auf die Micro-

service-Architektur zuriickzugreifen.

JHipster macht Aktualisierungen der Anwendung verhéltnisméfiig einfach. Wah-
rend ein Update traditionell viel Zeit in Anspruch nimmt, weil der Java-Code kom-
piliert werden muss, Datenbankédnderungen ausgefiihrt werden, clientseitiger Code
neu kompiliert werden muss und der Applikationsserver neu gestartet werden muss,
ist dieser Vorgang in JHipster weitestgehend automatisiert. Unter der Verwendung
von Spring Boot, Webpack und BrowserSync ermoglicht JHipster eine live Aktuali-
sierung des Codes. (Sasidharan, 2018)

JHipster bringt eine Reihe von Vorteilen bei der Erstellung einer Web-Applikation
mit, so ist es beispielsweise aktuell eine der schnellsten Moglichkeiten, eine kom-
plette Web-Applikation zu erstellen. Da JHipster bereits einen Grofiteil von nicht-
funktionalen Anforderungen abdeckt, konnen sich EntwicklerInnen vermehrt auf die
Entwicklung von funktionalen Anforderungen konzentrieren. Das Testing innerhalb
von JHipster ist relativ einfach, da eine neu generierte Anwendung bereits eine weit-
rdaumige Testabdeckung bietet. Die Community hinter JHipster ist eine sehr aktive
und entwickelt das Projekt stindig weiter. Dank des Open-Source Ansatzes konnen

auch eigene Anderung relativ leicht realisiert werden. (Altmann, 2018)
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Wie in der Einleitung in Kapitel , Allgemeines zu Web-Applikationen” ausfiihrlich
beschrieben, reicht es heutzutage nicht mehr aus, die Applikation fiir eine Art von
Endgerit, beispielsweise Laptop, nutzbar zu machen. Diverse immer populdrer wer-
dende Gerdte werden von UserInnen verwendet, um Anwendungen im Web zu be-
dienen. Durch diese Dezentralisierung der Verwendung ist eine serverseitige, ein-
heitliche Bearbeitung der Daten unausweichlich. Kann das Front-End mithilfe von
responsive Design von Endgerédt zu Endgerdt optimiert werden, muss die Server-
logik, genauer die Datenbank, unabhingig von dem gerade verwendeten Gerit die
Daten bzw. die Anfragen des Clients verarbeiten. Durch diese Anforderung ist es
unausweichlich, innerhalb der Applikations-Architektur die einzelnen Technologien
voneinander zu trennen, das heifst einen Technologie-Stack aufzubauen, welcher aus
dem Front-End (Kapitel 2.2), dem Back-End (Kapitel 2.3) und der Datenbank (Kapitel
2.4) besteht.

Bereits in Kapitel “Anforderungen an Web-Applikationen” und den dort enthaltenen
Unterkapiteln wird beschrieben, dass eine aktive bzw. grofie Community ein Rich-
tungsweiser dahingehend ist, ob eine Technologie innerhalb des Technologie-Stacks
verwendet werden soll, daher bietet sich die Trendanalyse von Stack Overflow! an,
um die Lebensdauer von Frameworks innerhalb der einzelnen Schichten zu betrach-
ten. Wie anhand der Grafik 5.1 zu sehen ist, weisen speziell clientseitige Frameworks
grofie Spriinge beztiglich deren Nachfrage auf, wahrend die serverseitigen Technolo-

gien, abgesehen von Node js, relativ konstant in Verwendung sind.

Aufgrund dieses standigen Wandels und der wechselnden Popularitdt von Front-
End Technologien werden in den nachfolgenden Kapiteln die einzelnen Technologie-
Stacks auch immer auf die Moglichkeit des Austausches des Client-Frameworks be-
leuchtet.

!https:/ /insights.stackoverflow.com/trends
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Abbildung 5.1: Trendanalyse
Datenquelle: Stack Overflow Trends

5.1 Vue.js / Spring inkl. Hibernate / PostgreSQL

Dieses Kapitel befasst sich mit dem Technologie-Stack, welcher auf Vue.js als Front-
End Framework, Spring in Kombination mit Hibernate als Back-End Technologie so-
wie PostgreSQL als Datenbanksystem besteht. Wie in Kapitel , Spring” erlautert, wer-
den innerhalb von Spring fiir die Entwicklung einer Web-Anwendung weiter Module
wie Spring MVC und Spring Security Anwendung finden.

Als Schnittstelle zwischen Server und Datenbank wird Hibernate innerhalb dieses
Technologie-Stacks verwendet, Spring beinhaltet sogenannte HibernateTemplates, mit-
hilfe dieser ist es ein Einfaches, Hibernate innerhalb des Spring Frameworks zu im-

plementieren und damit einen Datenzugriff zu ermoglichen. (Mumar, 2013)

Durch die Funktionalitat von Hibernate, relationale Datenbanken bzw. deren Inhalte
als einfache Java-Objekte abzubilden, wird es fiir EntwicklerInnen einfacher, inner-
halb von Spring Daten zu bearbeiten, also die Clientanfragen abzuwickeln.
Ausgewaidhlt wurden die Frameworks aufgrund der Tatsache, dass, wie in Grafik 5.1
abgebildet, Vue.js eines der am stirksten wachsenden Frameworks im Bereich des
Front-End ist und Spring in den letzten zehn Jahren konstant im Back-End genutzt
wurde. Ausgehend davon, dass das Vue.js-Grundgertist bereits mittels npm initiali-
siert wurde und das Spring-Framework ebenfalls generiert wurde, wird nachfolgend
auf das Zusammenspiel bzw. die Schnittstellen eingegangen.
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5.1.1 Technologiefaktoren

Wie im Theorieteil bei ,, Anforderungen an Web-Applikationen” beschrieben, sollten
Frameworks, welche innerhalb der Softwarearchitektur verwendet werden, bestimm-
te Kriterien erfiillen, um tiberhaupt in Betracht gezogen zu werden. Die nachfolgen-
den Indikatoren nehmen jeweils Bezug auf die zuvor im Theorieteil ausgearbeiteten
Faktoren.

Einzig der Faktor Zukunftssicherheit ist fiir jede Technologie per se zu betrachten; die
weiteren Kriterien sind grundsétzlich im Kontext des kompletten Technologie-Stacks
zu bewerten. Wird beispielsweise Vue.js durch ein anderes Front-End Framework
getauscht, kann die Ersetzbarkeit erst dann bewertet werden, wenn das komplette
System wieder lauft, was bedeutet, dass auch darauf zu achten ist, wie aufwandig es
ist, jegliche Schnittstellen am Server umzuschreiben.

Gerade was den Time-To-Market Aspekt betrifft, eignet sich die Verwendung von
Vue und Spring relativ gut. Ein Grundgeriist, mit welchem EntwicklerInnen begin-
nen kénnen zu programmieren, ldsst sich bei Vue.js schnell und unkompliziert mithil-
fe von npm initialisieren. Seitens des Frameworks am Server, in diesem konkreten Fall
Spring, sind die Zusatzfeatures eine grofie Hilfe um einen lauffidhigen Back-End Code
zu erstellen. Umgeht man mit Spring Boot die Konfigurationseinstellung fiir jegliche,
innerhalb von Spring verwendete Module, werden Schnittstellenfeatures, welche fiir

die Kommunikation mit dem Client notig sind mit Spring MVC mitgeliefert.

Bezugnehmend auf das Kriterium Performance hat Vue dank des reaktiven Schrei-
bens in den DOM und des Umgehens eines kompletten Neuladens der Seite, auch
hier gewisse Starken. An seine Grenzen stof3t dieses Framework allerdings, wenn die
Anwendung relativ komplex wird, bzw. sehr leichtgewichtiges Framework ist; eine
der bekanntesten Seiten, welche Vue im Einsatz hat, ist 9GAG?. Anhand dieser Sei-
te sieht man, dass dort zwar grofle Datenmengen existieren und verarbeitet werden

miissen, aber der Aufbau der Seite relativ simpel ist.

Innerhalb dieses Technologie-Stacks wird die Sicherheit serverseitig mittels Spring
Security gewdhrleistet, clientseitig kann mit Vue durch Eingabetiiberpriifungen An-
griffsversuche in erster Instanz tiberwacht bzw. verhindert werden; ob und in wie

Zhttps:/ /9gag.com/
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weit die Frameworks die in Kapitel 4.4.2.3 beschriebenen Gefahren einddmmen kon-
nen, wird in Kapitel 5.1.2 genauer beleuchtet.

5.1.2 Technologie-Stack

Die benotigte Schnittstelle beeinflusst die Austauschbarkeit des Frameworks respek-
tive die Fahigkeit der gesamten Applikation, auf Technologiednderungen zu reagie-
ren. Muss unter grofSem Aufwand eine Clientschnittstelle im Back-End programmiert
werden, damit der Client tiberhaupt mit dem Server kommunizieren kann, wird die
Wahl wohl nicht auf dieses Front-End Framework fallen.

Vue js ldsst sich simpel und ohne viel Aufwand innerhalb des Technologie-Stacks
mit Spring kombinieren; die Codeteile 5.1 und 5.2 reichen géanzlich aus, um Vue.js
mit Spring kommunizieren zu lassen. Dank Spring MVC ist es im Spring Framework

moglich, Routen zu erstellen, auf welche der Clientanfragen senden kann.

@GetMapping ("/helloWorld")

[

ojpublic String helloworld() {

3 return "helloworld!"

Listing 5.1: Vue Spring Example Server

Unter Routen sind bestimmte Endpunkte innerhalb der Software zu verstehen. Im
Beispielcode 5.1, wird der Endpunkt \helloWorld erstellt; wird dieser aufgerufen,
wird der Programmcode, welcher nach der @ Annotation folgt, ausgefiihrt. Routing
ist in der modernen Webentwicklung einer der gingigsten Wege, um Daten zwischen

den unterschiedlichen Layern zu versenden. (Long, Lui, Gray & Chan, 2011)

Serverseitig reicht dieser kleine Codeblock véllig aus, um einen String an den Client
zuriickzusenden, wenn dieser diesen Endpunkt aufruft. Genau dies geschieht bei Lis-
ting 5.2. In Zeile 1 wird eine neue Funktion, callHelloWorld, definiert und diese
kann dann beispielsweise mittels onClick () auf einen Button in der GUI gebunden
werden. Wird diese Funktion nun aufgerufen, wird mit der Hilfe des Axios Vue Mo-

duls, welches ein HTTP Client fiir Vue ist, eine get Anfrage an den Server gesendet
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und explizit wieder der Endpunkt \helloWorld aufgerufen. Bei diesem einfachen
Beispiel wiirde der Server nun den String helloworld! zuriicksenden, auf welchen

in response.data clientseitig zugegriffen werden kann.

callHelloWorld () ;{
axios.get ("http://localhost:8080/helloWorld’)

-

N

3 .then (response => {

4 this.response = response.data
5 }) .catch(e => {

6 this.errors.push (e)

7 1)

Listing 5.2: Vue Spring Example Client

Ist eine Client-Server Kommunikation gegeben, wird es in den meisten Anwendun-
gen unausweichlich sein, ein Datenbanksystem im Hintergrund zu initialisieren bzw.
zu integrieren. Innerhalb dieses Technologie-Stacks ist die Wahl des Datenbanksys-
tems im Hintergrund auf PostgreSQL gefallen.

Ein Kriterium, weshalb die Entscheidung auf diese Datenbank gefallen ist, ist, dass
PostgreSQL mittels OLTP bei Systemen mit vielen Datenmodifizierungen (insert, up-
date, delete), als auch bei Applikationen mit grofien Datenmengen dank OLAP ver-
wendbar ist. Zusitzlich handelt es sich hier um ein relationales Datenbanksystem,
was wiederum in Kombination mit Hibernate einfach in ein Java Back-End nutzbar
ist; Hibernate - oft auch als ein ORM bezeichnet - macht aus diversen Datenbankin-
formationen (Tabellen, Datensédtze) Java-Objekte, welche wiederum von Spring gut

verarbeitet werden konnen.

Die Einbindung von Hibernate in Spring ist mittels Spring Boot relativ unkompliziert;
der erste Teil von Listing 5.3 zeigt den Ausschnitt der pom.xml der nétig ist, damit Hi-
bernate durch Spring Boot in die Software integriert wird. Der zweite <dependency>
Block ist notig, um Hibernate mitzuteilen, dass als Datenbanksystem PostgreSQL
lauft. Somit reichen diese zehn Konfigurationszeilen aus, um Hibernate-Funktionali-

taten in Spring zu ermoglichen.

56



5. Technologie-Stacks

<dependencies>

-

2| <dependency>

3 <groupId>hibernate</groupId>

4 <artifactId>hibernate-entitymanager</artifactId>
5| </dependency>

¢ <dependency>

71 <groupld>org.postgresqgl</groupId>

8| <artifactId>postgresqgl</artifactId>

9| </dependency>

0| </dependencies>

Listing 5.3: Hibernate und PostgreSQL in pom.xml

Kommuniziert die Datenbank mit dem Server, der Server mit dem Client und vice
versa, ist nun der in Abbildung 2.1 aufgezeigte Kreislauf einer Web-Anwendung ge-

geben.

Um bei Markteintritt eine voll funktionsfahige Applikation auszuliefern, muss ver-
standlicherweise jegliches Zusammenspiel von Server, Client und Datenbank funk-
tionieren. Neben der Realisierung der einzelnen Layer, welche, wie in Kapitel 5.1.1
erldutert, recht simpel vonstatten geht, muss auch die Zeit fiir die Programmierung
der Schnittstellen in die Time-To-Market eingerechnet werden. Eben diese Schnittstel-
lenentwicklung ist in einer Architektur mit diesen drei gewéhlten Frameworks relativ
einfach und rasch durchzufiihren. Aufgrund der Moglichkeit von Spring Boot, Ab-
héangigkeiten automatisch zu generieren und somit das aufwendige Konfigurieren zu
umgehen und die in Spring MVC, mitgelieferten Funktionalitdten des Routings, ver-
mindern die Time-To-Market um ein Vielfaches.

Wie innerhalb dieser Arbeit schon des Ofteren thematisiert, ist eine dynamische GUI
nahezu eine Grundvoraussetzung von modernen Web-Anwendungen. Inhalte dyna-
misch, direkt und live auf der Benutzeroberflache zu dndern, kann mit Vue.js pro-
blemlos realisiert werden. Vue greift, wie in Kapitel 4.2.1 erldutert, reaktiv auf den
DOM zu, um dort, ohne ein génzliches Neuladen der Seite, von der Nutzerin/vom
Nutzer geforderte Anderung durchzufiihren. Aufgrund der reibungslosen Kommu-
nikationsmoglichkeit zwischen Vue und Spring ist es fiir EntwicklerInnen ein Leich-
tes, Daten aus der Datenbank auszulesen oder zu bearbeiten und gegebenenfalls
der/dem UserIn zur Verfiigung zu stellen.
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Bezugnehmend auf Stabilitdt und Verftigbarkeit der Anwendung bringen die ge-
wihlten Frameworks viele Features mit, um dies zu gewihrleisten. Dass aufwandi-
ge Datenbankabfragen oder grofse Datenmengen das System zum Absturz bringen,
ist dank OLAP und OLTP bei PostgreSQL in Kombination mit einer effektiv pro-
grammierten JDBC auf Softwareebene eher unwahrscheinlich. Code, welcher eine
hohe Rechenleistung bendétigt, weil dieser nicht optimal entwickelt wurde, kann in-
nerhalb dieses Technologie-Stacks grofdteils vermieden werden, da sowohl Vue, als

auch Spring ein Grundgeriist fiir die EntwicklerInnen anbieten.

Sowohl in Abbildung 5.1 zu sehen und in Kapitel 4.2.1 zu lesen, ist Vue.js ein noch re-
lativ neues, aber sehr beliebtes Framework, was eben dazu fiihrt, dass die Zukunfts-
sicherheit dieser Technologie nicht vollends gegeben ist. Grundsétzlich kombiniert
Vue einige Features aus React und Angular, was dieses Framework sehr attraktiv fiir
zukiinftige Applikationen macht und dank des grofien Zuspruches der Open-Source

Community hat Vue grofies Potential eine lange Lebensdauer zu haben.(Martin, 2019)

Trotz dieser vorwiegend positiven Eigenschaft von Vue ist die Zukunftssicherheit,
gerade was Front-End Technologien betrifft, nie vollends gegeben.

Im Kontrast zu den neuen, modernen Front-End Frameworks, lduft mit Spring im
Back-End ein etabliertes und auf Jahre in Verwendung befindliches Framework. Ab-
bildung 5.1 zeigt auch die Bestandigkeit, mit welcher Spring seit 2009 bei Stack Over-
flow® thematisiert wird, was unter anderem auf eine aktive Community sowie eine

standige Weiterentwicklung der Technologie schlieflen lsst.

Zusétzlich laufen sowohl Spring, als auch Vue.js auf sehr populdren Programmier-
sprachen, ndmlich Java sowie Javascript. Beide Sprachen befinden sich seit geraumer
Zeit unter den Favoriten, wenn es um die meist verwendeten Programmiersprachen
geht. Diese haben sich durch deren groflen Umfang an Features, welche in Kapitel
4.1.2 fiir Java und in Kapitel 4.1.1 genauer beschrieben werden, an der Marktspitze
etablieren konnen. (Okoi, 2019)

Im Kontext von Web-Anwendungen ist der Sicherheitsaspekt einer der wichtigsten
und darf bei der Entwicklung nicht aufler Acht gelassen werden. Bietet Spring mit
Spring Security schon ein eigenes Modul fiir gewisse Absicherungen, bieten Frame-
works wie Hibernate ebenfalls einen gewissen Schutz fiir die Applikation.

Shttps:/ /stackoverflow.com/
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Die in Java verfiigbaren Methoden zur Ausfithrung von SQL Code execute (), exe—
cute-Query () und execute-Update (), sind gleichermafien anfllig fiir Injecti-
ons, da diese Methoden jegliche, mit Semikolon getrennte, Befehle ausfiihren, ohne
diese zu iiberpriifen. Der bekannteste und effektivste Weg, eine SQL Injection zu ver-
hindern, sind Prepared Statements. Hierbei wird der Query- und Datenkontext génz-
lich voneinander getrennt; dies bedeutet, dass in die gewiinschte Query nur noch die
entsprechenden Parameter, wie in Listing 5.4 mithilfe von ? als Platzhalter eingeftigt.
(Schadow, 2014)

1 SELECT % FROM products WHERE id = ?;

Listing 5.4: Prepared Statement

Um sich gegen Broken Authentication zu schiitzen, ist ein optimiertes Session Ma-
nagement innerhalb der Software notig, welches mit Spring Security gewéhrleistet
werden kann. Um zu verhindern, dass UserInnen unzéhlig viele Sessions aufrecht
haben und somit im System angemeldet sind, kann in Spring Security die Anzahl
der maximal bestehenden Sessions per User konfiguriert werden. (Knutson, Winch &
Mularien, 2017)

Zusétzlich zu der Begrenzung von bestehenden Sessions, kann Spring Sessions eine
gewisse Lebensdauer zuweisen. Lauft diese ab, ist die Session und die damit einher-
gehende Session ID ungiiltig und die/der UserIn muss sich erneut bei der Applikati-
on anmelden. Das Mitsenden der Session ID direkt in der Uniform Resource Locator
(URL), kann mit Spring Security deaktiviert werden und somit ist die ID nicht mehr
in Plain Text fiir jeden sichtbar. Weiters konnen auch Cookies mit einem einfachen

Flag so konfiguriert werden, dass der Browser diese nicht 6ffnen kann. (Paraschiv,
2019)

Die Kommunikation zwischen Server und Client sollte heutzutage standardmafiig
tiber TLS erfolgen und kann innerhalb des Spring Frameworks aktiviert werden.

Um Cross-Site-Scripting, also die Moglichkeit Fremdcode im System auszufiihren
bzw. zu verhindern, miissen Zeichen escaped werden, damit aus einem ausfiihrba-
ren Code, ein nicht lauffdhiger String an den Browser gesendet wird. Hierzu kann
Spring MVC eingesetzt werden, da das Framework gewisse Konfigurationen bietet,
um genau dies zu gewdhrleisten. Spring MVC bietet diese Konfiguration auf den

folgenden Ebenen an: global, innerhalb einer Seite oder gebunden auf bestimmte Ele-
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mente. (Patil, 2016)

Abschliefiend lasst sich iiber den Sicherheitsaspekt sagen, dass dieser Technologie-
Stack, gerade serverseitig, sehr gut aufgestellt ist. Somit lohnt sich die Einbindung
der Spring Frameworks Spring MVC fiir die Verhinderung von Cross-Site Scripting
sowie die Implementierung von Spring Security um jegliche mogliche Sicherheits-

liicken innerhalb einer Web-Anwendung zu schliefSen.

Zusammenfassend zu dieser Architektur und den darin enthaltenen Frameworks
lasst sich sagen, dass der Grofsteil der zuvor definierten Auswahlkriterien zumin-
dest erfiillt werden. Ausgehend von der Annahme, dass die Applikation eine, auch
in Zukuntft, leichtgewichtige bleibt, spricht als Front-End Framework relativ wenig
gegen Vue. Hauptkritikpunkt ist - neben der fehlenden Komplexitat - die noch kurze
Zeit, in der Vue.js am Markt ist. Bleibt die Popularitidt auf jenem Level, auf dem sie
zurzeit ist, hat Vue grofies Potential, zukiinftig - mit Hilfe von Zusatzmodulen, wel-
che von der Community entwickelt werden - auch fiir komplexe Web-Anwendung in

Betracht gezogen zu werden.

Spring auf dem Back-End zu nutzen scheint die nahezu perfekte Losung zu sein,
da gerade die Zusatzmodule Spring MVC, Spring Boot und Spring Security aus dem
so schon médchtigen Framework einen Allrounder machen, der jegliche Kriterien, die
man an ein Serverframework stellt, erfiillt. Wird, wie in diesem Fall, nicht das sprin-
geigene Spring Data fiir die Datenverwaltung verwendet, lassen sich ohne grofien
Konfigurationsaufwand diverse Hibernate Funktionalitdten fiir den Datenverarbei-
tungsprozess integrieren. Hibernate kann - wenn nétig - durch Spring Boot ohne Zeit-

verlust in Spring integriert und im vollen Umfang genutzt werden.

Zwar sollte zu Beginn Klarheit dariiber bestehen, ob die Anwendung eher transakti-
onslastig sein wird oder eher grofle Datenmengen verarbeiten muss, jedoch kénnen
mit PostgreSQL beide Anwendungsfille behandelt werden. Unter Berticksichtigung
des Umstandes, dass Hibernate als ORM in die Architektur integriert wird, hat Post-
greSQL als relationale Datenbank zusédtzliche Vorteile, was die Kommunikation mit

dem Serverframework betrifft.
Wurden die alleinstehenden Komponenten der jeweiligen Schichten, mit relativ we-

nig Programmieraufwand, mittels Schnittstellen zusammengefiigt, bietet dieser Tech-

nologi-Stack eine nahezu optimale Basis um eine moderne, dynamische und zeitge-
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méfie Web-Anwendung zu entwickeln. Jegliche mogliche Sicherheitsliicken, welche
von OWASP herausgefunden wurden, konnen durch das Featureset der Frameworks
und deren Zusatzmodulen geschlossen werden. Wurde innerhalb dieses Abschnittes
nur der Grundstock der einzelnen Technologien beleuchtet, so konnen sowohl Vue.js,
als auch Spring durch eine Vielzahl an Modulen und Bibliotheken fiir nahezu jeden

Anwendungsfall erweitert werden.

5.1.3 Austausch Vue.js gegen Angular

Ausgehend davon, dass nicht alle Web-Applikationen beziiglich der Komplexitdt mit
dem Vue-Framework ausreichend Funktionalititen zur Verfiigung gestellt bekom-
men, wird innerhalb des Technologie-Stacks in diesem Kapitel Vue gegen Angular
ausgewechselt.

Koénnen sowohl Spring als auch PostgreSQL trotz gednderten Anforderungen an die
Anwendung bestehen bleiben, da beide mit unterschiedlichen Komplexitétsleveln
keine Probleme haben, wird nur analysiert, wie hoch der Aufwand ist, wenn das
Front-End verdndert wird. Wie in Kapitel 4.2.3 beschrieben, eignet sich Angular, im
Gegensatz zu Vue, fiir die Realisierung von grofien und komplexen Systemen, da es

hauptsachlich fiir solche Anwendungsfélle konzipiert und entwickelt wurde.

Einer der grofiten Unterschiede, welcher auch zu einer besseren Skalierung von An-
gular fiihrt ist die Verwendung von TypeScript anstelle von JavaScript. TypeScript
ist eine Erweiterung zu JavaScript und liefert standardmaéfsig Werkzeuge wie Au-
tocompletion, Typsicherheit und Refactoring. Aufgrund dieser Unterstiitzungen sei-
tens TypeScript bietet Angular eine strukturiertere Programmierumgebung an und

liefert damit auch bei komplexen Systemen skalierbaren und besser lesbaren Code.
(Halliday, 2018)

Anforderungen seitens der BenutzerInnen an eine moderne GUI deckt Angular génz-
lich ab, da es sowohl das Laden von speziellen Teilen einer Seite untersttitzt, als auch
das dynamische Laden von ganzen Inhalten. Gerade mit der Moglichkeit des Neu-
ladens von speziellen Komponenten anstelle der gesamten Seite, dhnlich wie es Vue

anbietet, wird die Performance von der GUI verbessert.

61



5. Technologie-Stacks

Durch die Beriicksichtigung der Testbarkeit des Systems von Beginn an, macht es An-
gular den EntwicklerInnen auch bei grofien Systemen relativ einfach einzelne Kom-
ponenten zu testen und somit die Stabilitat und Verfiigbarkeit gravierend zu erhohen.
Bezugnehmend auf Kapitel 4.2.3, bietet Angular standardmaéfiig Routing-Funktiona-
lititen um den Client mit dem Server zu verbinden; wie eine solche Schnittstelle pro-
grammiertechnisch aussehen kann ist bei 5.5 zu sehen. Der Code bzw. die Schnitt-
stelle am Server bleibt die gleiche, das heifdt, es wird nach wie vor der Endpunkt
/HelloWorld verwendet, da sowohl Angular, als auch Vue dieselbe Schnittstelle
ansprechen konnen. Dies bringt den Vorteil mit sich, dass bei dem Front-End Tausch
der Servercode weitestgehend unberiihrt bleiben kann und damit der Programmier-

aufwand - abgesehen vom Front-End - ein minimaler ist.

@Injectable ()

—_

N

export class HelloWorldService {

w

private myUrl: string;

4f constructor (private http: HttpClient) {

s/ this.myUrl = "http://localhost:8080/helloWorld’;
o }

71 public getHelloWorld(): Observable<> {

8 return this.http.get<>(this.myUrl);

o }

10| }

Listing 5.5: Angular Spring Example Client

Um sich vom Angular-Framework zum Server verbinden zu konnen, kann ein Ser-
vice geschrieben werden, welches sich stets auf einen Endpunkt verbindet.

Die @Injectable Annotation von Angular wird dazu benétigt, um aus einem ein-
fachen Service, wie in Listing 5.5 HelloWorldService, eine Komponente zu ma-
chen, welche in anderen Codeteilen mittels Dependency Injection geladen und ge-
nutzt werden kann. (Anil, 2018)

Wird die getHelloWorld () Funktion aufgerufen, bekommt der Client als Antwort
vom Server eine Observable Objekt zuriick. Diese sind Teile der Reactive Bibliothek
und werden verwendet, um innerhalb einer Applikation einzelne Teile miteinander
zu verkniipfen. Grundsétzlich arbeitet man in Angular nicht direkt mit den Obser-

vable Objekten, da diese weitestgehend im Hintergrund zum Einsatz kommen. Eine
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Ausnahme, wenn direkt mit Observable Objekten gearbeitet wird, ist, wenn der Cli-
ent Daten vom Server bzw. der Datenbank benétigt. (Freeman, 2019)

Grofier wird der Programmieraufwand nicht nur bei dem Austausch des Codes, weg
von Vue.js und hin zu Angular, sondern auch die Templates miissen umgeschrieben
werden, damit Angular damit arbeiten kann. Codebeispiel 5.6 zeigt einerseits eine
foreach Schleife in Vue und andererseits in Angular, daran ist schon erkennbar,
dass sich die Syntax nicht gravierend unterscheidet, aber doch eine andere ist, wéh-
rend statischer Output, also beispielsweise reiner Text, in beiden Technologien in-
nerhalb von zwei geschwungenen Klammern tibergeben werden kann. Das Einlesen
in eine neue Programmiersprache umgehen EntwicklerInnen aufgrund der Tatsache,
dass sowohl Vue, als auch Angular auf JavaScript basieren. Einzig die Syntax der Fra-

meworks miissen ProgrammiererInnen erlernen.

1|<!—-— Foreach Loop in Vue.js. ——>
2| <ul><1li v-for="item in list" :key="item"></1li></ul>
3| <!—— Foreach Loop in React. ——>

<ul><xngFor="let item of list"></li></ul>

'S

Listing 5.6: Vue.js vs Angular

EntwicklerInnen haben beziiglich Technologietausch auf Front-End Seite und den da-
mit einhergehenden Time-To-Market Indikator, kaum Probleme. In Bezug auf die an-
deren Schichten, bleibt die Datenbank gidnzlich unberiihrt von dem Wechsel und auch
die Schnittstellen am Server bleiben ident.

Ein anderer Vorteil von Angular zu Vue,s ist die langere Marktprasenz. Hier bie-
tet Angular schon eine lingere Lebensdauer, mit ziemlich grofier Resonanz seitens
der Community, wie man anhand von Abbildung 5.1 sehen kann. Zusétzlich zu der
Open-Source Community kann Angular auf Google* im Hintergrund als Erfinder
bauen; ausgehend von der Website madewithangular®, ist Angular bei einigen grofen
Firmen, wie beispielsweise Forbes, Samsung und diversen Google Diensten, als Front-
End Framework im Einsatz.

*https: / /www.google.at
5https: / /www.madewithangular.com/
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5.1.4 Conclusio

AbschliefSend lésst sich fiir diesen Technologie-Stacks sagen, dass, wie in diesem Ka-
pitel festgestellt wurde, diese Architektur viele Vorteile und Starken mit sich bringt,
um eine moderne, sichere und zukunftsorientierte Web-Anwendung zu entwickeln.
Spring aufseiten des Servers liefert durch diverse zusatzliche Frameworks und in
Kombination mit Hibernate, verschiedenste Features, welche EntwicklerInnen im Back-
End benétigen. Relationale Datenbanken, in diesem Stack PostgreSQL, arbeiten mit

Hibernate performant zusammen und sind leicht mit Spring zu kombinieren.

Vue js bietet auf der Clientseite ein breites Featureset. Um jegliche Anforderungen an
die GUI zu realisieren, wurde die Applikation im Laufe der Zeit zu komplex fiir die
leichtgewichtige Technologie. Aus diesem Grund lédsst sich Vue, abgesehen von dem
Front-End, ohne grofien Aufwand durch Angular ersetzen; der Grofiteil des Back-
End Codes bleibt bei einem solchen Wechsel ganzlich unberiihrt.

Vorteile Nachteile
dynamische GUI tehlende Zusatzpakete fiir Vue.js
grofles Toolset im Back-End Angular schwergewichtig, speziell bei
Kleinprojekten

Schutz vor Angriffen

einfaches Arbeiten mit der Datenbank

einfaches Routing mit Spring MVC

Tabelle 5.1: Gegeniiberstellung Technologie-Stack 1

5.2 React / Node.js / MongoDB

Diese Programmarchitektur konzentriert sich sowohl clientseitig, als auch serversei-
tig auf JavaScript als Entwicklungssprache und ist daher fiir EntwicklerInnen mit rei-
ner JavaScript Erfahrung besser geeignet als beispielsweise das auf Java basierende
Serverframework Spring. Ebenfalls wird innerhalb dieses Stacks keine relationale Da-
tenbank als Informationsspeicher herangezogen, sondern mit MongoDB eine NoSQL
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Datenbank. Wie bereits in Kapitel 4.3.3 beschrieben, sollte MongoDB eher bei analy-

tischen und nicht bei transaktionsorientierten Systemen zum Einsatz kommen.

Neben der reinen Verwendung von JavaScript macht diesen Technologie-Stack die
Tatsache, dass sowohl Nodejs, als auch React laut Grafik 5.1 die meistverwendeten
Technologien unter den verglichenen sind, interessant. Ausgehend von der Tatsache,
dass immer mehr Datenanalyse bzw. grofie Daten verarbeitet werden miissen, macht
die Integration einer NoSQL Datenbank Sinn und bringt Aufschliisse bei der Analyse
eines Technologie-Stacks.

5.2.1 Technologie Faktoren

Bezugnehmend auf die im Theorieteil 3 ausgearbeiteten Faktoren, wird diese Archi-
tektur hinsichtlich ihrer Nutzbarkeit analysiert und bewertet.

In Anbetracht dessen, dass es sich hier um eine NoSQL und nicht um eine relationa-
le Datenbank handelt, wird die Designentscheidung bewusst auf diese Technologie
gefallen sein. Ein Wechsel von NoSQL zu einem relationalen Datenbanksystem in ei-
nem spateren Entwicklungsschritt, ist hinsichtlich des Aufwandes, den ein solcher
Wechsel mit sich bringen wiirde, eher unwahrscheinlich.

Wie in der Einleitung schon erwidhnt, bringt dieser Stack den Vorteil von einer ein-
heitlichen Programmiersprache mit sich, was EntwicklerInnen das Erlernen neuer
Sprachen erspart und somit die Zeit zur Markteinfithrung rapide sinken ldsst. Einzig
die Verwendung von MongoDB konnte den ganzen Entwicklungsprozess, aufgrund
der Tatsache, dass MongoDB, wie in Grafik 5.2, bei weitem nicht so weiterverbreitet
ist wie MySQL, verzogern.

Ahnlich wie Vue,js arbeitet React ebenfalls mit dem virtuellen DOM um auch bei
grofsen Systemen die Performance hochzuhalten, auch werden bei React nur die no-
tigsten Teile einer Website neu geladen, was wiederum die Performance positiv be-
einflusst.

Referenzierend auf Kapitel 4.2.2, wurde React dahingehend konzipiert, um auch bei

groflen Datenmengen performant zu arbeiten; gerade dieser Punkt ldsst auf eine gute
Kompeatibilitat mit MongoDB schliefien - da, wie Kapitel 4.3.3 zu lesen ist - MongoDB
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Abbildung 5.2: Trendanalyse Datebanken
Datenquelle: Stack Overflow Trends

tiir die Verarbeitung von grofie Datenmengen entwickelt wurde.

Auf der Serverseite lauft ein Node.js Webserver, welcher die Fahigkeit der Asyn-
chronitat besitzt. Das bedeutet, dass die Anwendung nicht auf Antworten des Ser-
vers wartet, sondern den Programmablauf weiter ausfiihrt. Probleme wie fehlende,
noch nicht vom Server zurtickgesendete Daten, konnen auftreten, konnen aber mit-
tels await Funktionen abgefangen werden. Grundsatzlich bietet diese Fahigkeit hin-
sichtlich auf Performance Vorteile, da die Applikation nicht zwingend auf die Verar-

beitung einzelner Anfragen warten muss. (Liang, 2017)

Beziiglich der Sicherheit und den von OWASP beschriebenen Sicherheitsliicken in-
nerhalb einer Web-Anwendung, wird innerhalb dieses Technologie-Stacks, im Ge-
gensatz zu Spring Security, kein Framework mitgeliefert, welches sich rein auf die
Sicherheit fokussiert. Wie und ob auch diese Architektur jegliche Liicken schliefien

kann, wird im nachfolgenden Kapitel 5.2.2 untersucht.
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5.2.2 Technologie-Stack

Um eine lauffihige Software bieten zu koénnen, ist es unumgéanglich, die einzelnen
Schichten miteinander zu verkniipfen. Ausgehend davon wird zu Beginn der Auf-
wand beleuchtet, welcher fiir die Schnittstellenprogrammierung aufgebracht werden

muss, damit React, Node.js und MongoDB miteinander kommunizieren kénnen.

Anhand von 5.7 ist der Codeblock zu sehen, welcher nétig ist, um innerhalb des
Node.js Frameworks einen Einstiegspunkt zu erzeugen. Wird eine Clientanfrage an
/api/helloWorld gesendet, wird diese asynchron vom Server abgearbeitet. Node
selbst lasst sich mittels dem Terminalbefehl make schnell und problemlos initialisie-

ren und verwenden.

ilconst Countries = mongoose.model (' countries’);
olapp.get (’ /api/helloWorld’, async (req, res) => {
3 let countries = await Countries.find();

4 return res.status (200) .send(countries);

50 1)

Listing 5.7: React Node.js Example Server

Wurde MongoDB heruntergeladen und installiert, muss nur noch ein Datenordner
angelegt werden, auf welchen die Mongoinstanz spéater zugreifen kann. Starten ldsst
sich MongoDB danach einfach mit dem Kommandozeilenbefehl mongod -dbpath
/datenordner, mittels —-dbpath wird angegeben, wo sich der zuvor angelegte Da-
tenordner innerhalb des Dateisystems befindet. (Trelle, 2014)

Um Node,js Zugriff auf MongoDB zu ermoglichen, existieren Zusatzmodule, wie
beispielsweise mongoose. Mongoose ist ein Object Document Mapping (ODM), das
NoSQL Aquivalent zu einem ORM innerhalb von relationalen Datenbanken. (Mardan,
2018)

Listing 5.8 zeigt, dass der Aufwand fiir die Erstellung eines neuen Schemas recht
unkompliziert ist. Bei diesem Beispielcode wird mittels mongoose ein Schema mit
dem Namen countriesSchema mit den Attributen name und capitalCity erstellt

und in die MongoDB Instanz eingefiigt.
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ilconst mongoose = require (’mongoose’);
2lconst {Schema} = mongoose;
3lconst countriesSchema = new Schema ({

4f name: String,
capitalCity: String,
})

7ilmongoose.model (' countries’, countriesSchema);

a1

o)

Listing 5.8: React Node.js Example MongoDB

Aufgrund der Tatsache, wie in Kapitel 4.2.2 beschrieben, dass React kein grof3es Stan-
dard-Featureset mitliefert, wird fiir die Kommunikation, gleich wie bei Vue, der HTTP
Client axios verwendet. Wie Codebeispiel 5.9 zeigt, ist die Initialisierung einer Schnitt-
stelle zum Server mit wenigen Zeilen Code realisiert. Ruft der Client die Funktion
getTheWorld auf, wird am Server die Route /api/helloWorld angesteuert und

die darin ausprogrammierte Logik ausgefiihrt.

In diesem konkreten Fall wiirde nun der Server alle Datensitze, welcheim countries—
Schema vorhanden sind, aus der MongoDB Instanz auslesen und dieses Array wie-
der an den Client zuriicksenden.

Dieses Beispiel zeigt, dass diese drei Frameworks untereinander kompatibel sind und
sich der Aufwand fiir die Schnittstellenentwicklung mehr oder weniger in Grenzen
halt.

export default {

[

2| getTheWorld: async () => {

3 let res = await axios.get (' /api/helloWorld’);
4 return res.data;

5|}

6| }

Listing 5.9: React Node.js Example Client

Bezugnehmend auf die Anforderung einer dynamischen Benutzeroberfliche werden
EntwicklerInnen mit React bei dieser Umsetzung keine Probleme haben. Durch die
Fahigkeit der DOM-Manipulation, kann React jegliche Bereiche der Anwendung dy-
namisch abdndern. Zusétzlich bietet Node.js die Moglichkeit, WebSockets zu ver-

68



5. Technologie-Stacks

wenden, um der/dem BenutzerIn in Echtzeit Benachrichtigungen zu senden. Web-
Sockets funktionieren anders als die bekannte Pull-Technologie bei der Client-Server
Kommunikation. Das heifst, der Client fragt beim Server an und dieser sendet eine
Antwort zuriick. Bei WebSockets ist immer eine offene Verbindung zwischen Client
und Server gegeben. Sollte nun am Server etwas geschehen, das fiir den Client rele-
vant ist, bekommt dieser ohne ein Zutun eine Mitteilung vom Server. (Chopra, 2015)

Obwohl die Zukunftssicherheit bei Front-End Technologien schwer vorauszusagen
ist, bietet React eine stabile Basis, was in Zukunft wiederum eine Weiterentwicklung
gewdhrleistet. Steht mit Facebook ein riesen Unternehmen als urspriinglicher Ent-
wickler hinter der Technologie, so ist auch die Popularitdt des Frameworks, wie Gra-
fik 5.1 zeigt, eine grofie und ein guter Indikator dafiir, dass diese Technologie auch in
Zukunft bestehen wird.

Nodejs hat seit ungefdhr zehn Jahren ein stindiges Wachstum beziiglich der Zah-
len der NutzerInnen. Aufgrund dessen, dass JavaScript im Hintergrund lauft, erfreut
sich diese Technologie einer grofien Beliebtheit und bietet mit der Asynchronitit und
Web-Sockets Features an, welche auch in Zukunft gefragt sein werden. Ist es zu Be-
ginn ein relativ leichtgewichtiges Framework, gibt es, dank der umfangreichen Com-

munity, geniigend Zusatzmodule fiir jegliche Anwendungsfalle.

Bietet Spring mit Spring Security ein eigenes Modul fiir die Gewéahrleistung der Si-
cherheit fiir die/den UserIn innerhalb der Web-Anwendung, ist dies bei Node.js nicht
gegeben. Der Vorteil, wenn eine NoSQL Datenbank verwendet wird, ist, dass damit
SQL Injections nicht mehr moglich sind, da die Daten in Objekten gespeichert sind,
welche nicht mit SQL Statements ausgelesen werden kénnen.

Um potentiellen AngreiferInnen innerhalb der Node Anwendung die Session ID nicht
auslesbar zu machen, empfiehlt es sich, diese ID nicht bei der URL anzufiigen, son-

dern beispielsweise wie in Listing 5.10 zu sehen ist, in einem Cookie.

Kommunikation innerhalb des Webs sollte immer sicher vonstatten gehen, also an-
stelle von HTTP ist immer HTTPs zu verwenden. Mit dem Setzen des secure Flags
aktiviert man bei Node.js, dass dieses Cookie nur iiber eine sichere Verbindung ge-
sendet werden soll. Das dritte Flag, ht tpOnly, blockiert den Clientzugriff mittels
JavaScript auf dieses Cookie, womit dieses Cookie ausschlieSlich tiber HTTPs an den
Client gesendet werden kann. (Smith, 2015)
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Um Cross-Site-Scripting zu verhindern, kann einerseits wieder das httpOnly Flag
gesetzt werden, damit kein Clientcode Zugriff auf diverse Cookies bekommt, zusitz-
lich kann in der Node.js Anwendung dem Header das Content Security Policy
Flag gesetzt werden. Damit ist es moglich anzugeben, von wo aus ausfiihrbare Scripts
stammen diirfen; man erstellt so eine Art Whitelist. (Duuna, 2015)

Zusétzlich zu dieser Vorkehrung gegen Cross-Site-Scripting am Server, bietet React
auf der Front-End Seite schon einen Schutzmechanismus dahingehend an und zwar
maskiert React alle Strings die in einer Eingabemaske eingegeben werden und ver-
hindert so die Moglichkeit bdsartige Scripts auszufiihren. (Stefanov & Demmig, 2017)

app.use (session ({

=

2| secret: ’secrectString’,
3| cookie: {

maxAge: 3600000,

5 secure: true,

httpOnly: true

'S

o

s 1))

Listing 5.10: Node.js Security Konfiguration

5.2.3 Austausch Node.js gegen Spring

Zwar bringt Node.js - wie im vorangegangenen Kapitel erldutert - einige Features
und Vorteile als Back-End Framework mit, jedoch fehlen innerhalb dieser Technolo-
gie einige Hilfsmodule, welche die Konfiguration, Sicherheit und Performance betref-
tfen. Eben solche Frameworks fiir die Automatisierung von Abldufen bietet Spring,
weshalb im folgenden Kapitel analysiert wird, ob ein Technologiewechsel auf dem

Server ohne weiteres moglich ist und welcher Aufwand damit einhergehen wiirde.

Die grofite Anderung, welche auf die EntwicklerInnen bei diesem Tausch zukommen
wiirde, ist die Programmiersprache, denn hier wiirde ein Wechsel von TypeScript auf
Java vollzogen werden miissen. Ist seitens der ProgrammiererInnen keine Erfahrung
mit dem Umgang von Java vorhanden, wiirde das die Time-To-Market signifikant er-
hohen, da sich die Programmiersprachen, wie in den Kapiteln 4.1.2 fiir Java und 4.1.1
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tiir JavaScript beschrieben wird, stark unterscheiden.

Wurde die Entwicklung der Applikation, wie in Kapitel 3.6 zu lesen ist, modular auf-
gebaut, sollte der Front-End Code, trotz eines Technologiewechsels am Server, wei-
testgehend unberiihrt bleiben. Wie das Routing innerhalb von Spring aussehen kann
ist im Codebeispiel 5.1 zu sehen; dieser Endpunkt sollte auch nach dem Tausch der-
selbe sein, was zur Folge hat, dass der Zugriffspunkt am Client unverdndert bleiben

kann.

Wie die einzelnen Sicherheitsrisiken innerhalb dieser Architektur vermieden werden
konnen, wurde bereits eingdngig im vorherigen Kapitel beschrieben. Zusitzlich zu
den diversen Unterstiitzungen seitens Spring Security bietet hier das Escaping von
Eingabestrings von React ein weiteres Werkzeug, um die Applikation abzusichern.

Spannend wird bei dieser Architektur das Zusammenspiel zwischen einer NoSQL
Datenbank und Spring mit Hibernate, welches wieder als Datenschnittstelle verwen-
det wird. In den vorangegangenen Kapiteln wurde Hibernate durchgangig als ORM
bezeichnet, was heifst, dass bisher der Fokus auf relationalen Datenbanksystemen lag.
Um nun Hibernate und MongoDB miteinander zu verkniipfen und arbeiten zu las-
sen, wurde Hibernate Object Grid Mapper (OGM) entwickelt.

Hibernate OGM basiert auf der Basis der JPA Engine und wurde entwickelt, um in-
nerhalb von Java mit NoSQL Datenbanken arbeiten zu konnen. Es bietet den Ent-
wicklerInnen als Modell die bereits erwdhnte JPA an und speichert im Hintergrund

NoSQL Informationen anstelle von relationalen Datenbanken.

Aufgrund der Tatsache, dass es sich bei Hibernate OGM um ein relativ neues Projekt
handelt, werden, im Gegensatz zu MongoDB, nicht alle NoSQL Systeme unterstiitzt.
Aufgrund dessen, dass Hibernate OGM auf den Hibernate ORM Modulen aufbaut,
wird auch innerhalb dieser Technologie JDBC Layer verwendet, um Datenbankver-
bindungen aufzubauen. Der sogenannte Provider ist zustandig fiir die spezifische
Verbindung zur Datenbank; hierzu muss fiir MongoDB MongoDBDatastore
Provider verwendet werden, der Dialect spezifiziert die Kommunikation zwischen
Hibernate und der Datenbank, fiir MongoDB wird MongoDBDialect verwendet.
(Leonard, 2013)

Konfiguriert wird Hibernate OGM wieder in einer XML Datei, was auch im Codebei-
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spiel 5.11 zu sehen ist.

<dependency>

[

<groupld>org.hibernate.ogm</groupId>

N

3| <artifactId>hibernate-ogm-mongodb</artifactId>

</dependency>

'S

Listing 5.11: Hibernate OGM

Der grofste Benefit, den der Wechsel von Node.js zu Spring liefert, ist die Performan-
ceerhohung. Asynchronitdt hat diverse Vorteile, doch sind einzelne Aktionen von
anderen abhdngig, kann es schnell zu einem Problem hinsichtlich der Performance
kommen. Durch diverse Callbacks wird auch die Wartbarkeit des Codes erschwert,
da dieser sehr unleserlich wird. Ein weiteres Problem beziiglich des Single Thread
Ansatzes (beschrieben in Kapitel 4.4.3) ist, dass Clientanfragen warten miissen, bis
die vorherigen Anfragen abgearbeitet wurden.

Aufgrund der losen Typisierung in JavaScript und des nicht vorhandenen Kompilier-
vorganges sind Node-Anwendungen relativ anfillig, was Programmierfehler und die
damit einhergehende fehlende Stabilitdt der Anwendung betrifft.(Shelat, 2016)

5.2.4 Conclusio

Zusammenfassend bieten diese Technologie-Stacks speziell fiir JavaScript erfahrene
Entwickler den Vorteil, dass sowohl serverseitig, als auch clientseitig JavaScript bzw.
TypeScript zum Einsatz kommt und dass mit MongoDB die Datenbank als BSON Da-
tenformat, JSON sehr dhnlich ist. Reicht zu Beginn Node.js als Back-End und leicht-
gewichtiges Framework aus, so kann speziell diese Server-Technologie bei grofien

Nutzerzahlen an ihre Grenzen stofden.

Der Tausch von Nodejs hin zu Spring am Server ist beziiglich der damit einherge-
henden Anderung der Programmiersprache doch eine relativ aufwandige, da nichts
vom vorhandenen Code beibehalten werden kann. Die Verwendung einer NoSQL
Datenbank konnte frither noch als Grund fiir die Vermeidung von Spring als Ar-
gument herangezogen werden, doch gibt es mittlerweile mit Hibernate OGM eine
Technologie, die dhnlich arbeitet wie ein ORM bei relationalen Datenbanken.
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Vorteile Nachteile

dynamische GUI Sicherheitseinstellungen mit Node.js
aufwendiger

React kann auch mit wachsender Kom- | Single Thread by Node kann zu Perfor-
plexitdat umgehen manceprobleme fiithren

Einheitliche Programmiersprache NoSQL als Datenbanksystem nicht so
weit verbreitet

Hibernate auch mit NoSQL kompatibel

einfaches Routing Node.js

Tabelle 5.2: Gegentiberstellung Technologie-Stack 2

5.3 Full Stack mit JHipster - React / Spring / MySQL

Nachfolgend wird in diesem Kapitel eine Software-Architektur genauer analysiert,
welche als Front-End React und als Back-End Spring mit jeglichen Zusatzmodulen
und als Datenbank MySQL verwendet. Wie schon in den Kapiteln davor wird als
ORM Hibernate und fiir die Absicherung der Anwendung wird Spring Security ver-

wendet.

Als Datenbanksystem fungiert in diesem Stack MySQL, das laut der Trendanalyse
welche in Bild 5.2 zu sehen ist, das beliebteste Datenbanksystem von denen in dieser
Arbeit beschriebenen ist. Das Einbinden von MySQL in diese Umgebung wird dank
Hibernate, dhnlich wie PostgreSQL in Kapitel 5.1, relativ unkompliziert vonstatten-
gehen.

Anders als in der Architekturanalyse davor, wird in diesem Teil der Praxisarbeit kei-
ne Technologie durch eine andere ersetzt, sondern es wird gezeigt, wie dieser Stack
mittels JHipster automatisch initialisiert werden kann und welche Vorteile damit ein-

hergehen.

Auf die Bewertung des Client-Frameworks sowie des Server-Frameworks wird be-
wusst verzichtet, da diese Technologien bereits ausreichend analysiert wurden und
die Starken und Vorziige von MySQL im Kapitel 4.3.1 beleuchtet wurden, wird dies-

mal die Einzelanalyse hinsichtlich auf die Indikatoren {ibersprungen.
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5.3.1 Technologie-Stack

Um ausgehend von React eine Serververbindung herzustellen, muss diese wie in Lis-
ting 5.9 entwickelt werden, wihrend der dort angegebene Endpunkt am Server er-
stellt werden muss. Spring allein unterstiitzt standardmaflig kein Routing. Aktiviert
wird dieses Feature, wenn Spring MVC innerhalb des Back-Ends angewendet wird;
ein solcher Routingpunkt wird in Listing 5.1 beispielhaft gezeigt.

Aufgrund dessen, dass der Grofsteil der Clientanfragen eine Datenbankoperation bein-
halten, wird serverseitig auch eine Datenbankverbindung nétig sein. Um eine solche
Verbindung zu konfigurieren und mit dieser innerhalb von Spring arbeiten zu kon-
nen, wird sowohl Spring Boot, als auch Hibernate verwendet. Wahrend Spring Boot
um die Konfiguration der Module kiimmert, wird mit Hibernate eine Kommunika-
tion mit MySQL ermoglicht. Wie eine solche Konfiguration aussehen kann, zeigt der
Codeblock 5.12.

<dependencies>

[

N

<dependency>

3 <groupId>hibernate</groupId>

4 <artifactId>hibernate—-entitymanager</artifactId>
5| </dependency>

6 <dependency>

7 <groupId>mysqgl</groupId>

8 <artifactId>mysgl-connector-java</artifactId>

o </dependency>

n| </dependencies>

Listing 5.12: Hibernate und MySQL

Eine weitere Moglichkeit, um Clientanfragen abzuarbeiten, sind, wie Kapitel 4.1.2.1
beschrieben, Servlets, mithilfe derer es auch moglich ist, direkt aus dem HTML, ohne
Client-Framework, mit dem Server zu kommunizieren.

Mitgeliefert wird diese Funktion innerhalb von Spring mit Spring MVC; als Haupt-
controller dient das sogenannte DispatcherServlet,jegliche weiteren Servlet End-
punkte werden innerhalb der web . xm1 Datei definiert. (Mak, Rubio & Long, 2010)

Wie der Prozess bei Servlets ablduft, wird im Folgenden beschrieben. Das oben ge-
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nannte DispatcherServlet fangt Anfragen vom Client ab und weist diese den
passenden Endpunkten zu, welche die Logik beinhalten und die gewiinschte Aktion
durchfiihren. In Codebeispiel 5.13 wurde ein Servlet mit dem Namen masterarbeit de-
tiniert, welche auf den Pfad /helloWorld verweist und im Hintergrund die Java Klasse

at.campus02.masterarbeit aufruft.(Bretet, 2016)

1| <servlet>

2 <servlet-name>masterarbeit</servliet-name>

3 <servlet-class>at.campus02.masterarbeit</servlet-class>
i </servlet>

51 <servlet-mapping>

6 <servlet-name>masterarbeit</servlet-name>

71 <url-pattern>/helloWorld</url-pattern>

s| </servlet-mapping>

o|</servliet>

Listing 5.13: Servlets XML

Aufgerufen werden kann dieses Servlet nun direkt innerhalb von HTML, beispiels-
weise mittels eines from Tags. Dazu muss dem action Attribut der Name, welcher

zuvor in der web . xm1 definiert wurde, mitgegeben werden.

7

1|<form name="helloWorldForm" action="masterarbeit" method="<¢«
POST">

Listing 5.14: Servlets Aufruf

Um ein Bild davon zu bekommen, wie Hibernate mit relationalen Datenbanken ar-
beitet, zeigen Listing 5.15 und 5.16 exemplarisch den Ablauf innerhalb von Spring. Im
Codebeispiel 5.15 wird ein Abbild der Tabelle country als Java-Objekt erstellt. Wah-

rend das Feld name spater manuell eingefiigt werden muss, wird die Id mittels der
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@GeneratedvValue automatisch erstellt.

[

@Entity

2| @Table

sipublic class Country{

4 @QId

5| @GeneratedvValue

6/ private Integer id;

71 private String name;

s public Country (Integer id, String name) {
of this.id = id;

10 this.name = name;

Listing 5.15: MySQL Hibernate

Wie ein insert Statement im Rahmen von Hibernate aussehen kann, wird im unten
angefiihrten Beispiel 5.16 aufgezeigt. Es wird - wie in Java tiblich - ein neues Objekt,
country, definiert und diesem werden Werte zugewiesen und die beiden Befehle
save und getTransaction () .commit () fiigen diesen Datensatz nun in die Da-

tenbank ein.

In den letzten beiden Zeilen in Listing 5.16 ist zu sehen, dass Spring auf ein session
Objekt zugreift, welches ein Hibernate Session-Factory Objektist. Beider Session
~Factory handelt es sich um schwergewichtiges Objekt, welches, bestenfalls einma-
lig, zu Beginn initialisiert werden sollte, da es jegliche Konfigurationseinstellungen,
welche fiir die Datenbank benotigt werden, beinhaltet. (Stark, 2005)

Diese Beispiele zeigen, dass somit Java EntwicklerInnen Datenbankoperationen oh-
ne SQL-Kenntnisse durchfiihren kénnen, was wiederum der Time-To-Market zugute
kommt, da abgesehen von einem Grundverstdndnis fiir Datenbanken bzw. SQL sei-

tens der ProgammiererInnen kein detailliertes Wissen vorhanden sein muss.
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11 Country country = new Country();
2| country.name ("Austria");
3l session.save (country);

4 session.getTransaction () .commit () ;

Listing 5.16: MySQL Hibernate Insert

Um die Applikation vor Angriffen von aufien zu schiitzen, wird bei dieser Archi-
tektur Spring Security im Back-End initialisiert. Wie man sich mithilfe von Spring
Security respektive Spring MVC und React vor diversen moglichen Attacken schiit-
zen kann, wurde in den Kapiteln 5.1.2 sowie 5.2.2 bereits beleuchtet.

Stabilitdt und Ausfallssicherheit ist soweit gegeben, dass Spring sehr darauf bedacht
ist, den Programmcode testbar, lesbar und wartbar zu halten. Durch den Modula-
ren Aufbau von Spring sind die einzelnen Programmteile schon von Beginn an gut
voneinander getrennt, was wiederum das Tauschen von Programmteilen innerhalb
des Back-Ends einfacher macht. Durch die Trennung von Konfigurationscode und
tatsdchlichem Programmcode, sinkt auch die Gefahr, dass ProgrammiererInnen ver-
sehentlich Konfigurationen umschreiben bzw. diese beiden Teile zu vermischen be-
ginnen.

Zusétzlich dazu ist mit React auf der Front-End Seite ein stabiles Framework vorhan-
den, welches speziell fiir grofse Datenmengen konzipiert wurde.

Dieser Technologie-Stack beinhaltet, laut Grafik 5.1 und 5.2, clientseitig das derzeit
beliebteste Community Framework und mit MySQL das gefragteste Datenbanksys-
tem. Zusatzlich kommt mit Spring ein méachtiges Tool im Back-End zum Einsatz, wel-
ches iiber ein enormes Featureset verfiigt.

Hinsichtlich auf Zukunftssicherheit, Stabilitit und Performance wird diese Architek-

tur nur in den geringsten Fillen an ihre Grenzen stofsen.

5.3.2 Aufbau mit JHipster

Mussten sich in den vorangegangen Architekturen EntwicklerInnen sowohl um die
Installation des Front-End, Back-End und des Datenbanksystems kiimmern, wird in

diesem Kapitel mittels JHipster dieser Vorgang von einem Tool automatisiert. Ne-
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ben der automatischen Installation tibernimmt JHipster zusétzlich jegliche Konfigu-
rationsarbeiten, welche nétig sind, damit die einzelnen Komponenten auch lauffahig

sind.

Gestartet wird der gesamte Initialisierungsprozess mittels JHipster und dem Kom-
mandozeilenbefehl yo jhipster. Wurde dieser ausgefiihrt, wird man Schritt fiir
Schritt durch die Installation gefiihrt. Innerhalb von wenigen Minuten ist der Instal-
lationsprozess abgeschlossen und JHipster hat ein Grundgeriist fiir Front-End und
Back-End aufgebaut; zusitzlich dazu wurden auch diverse Konfigurationseinstellun-

gen in die pom. xm1 geschrieben und Spring Boot zusétzlich aufgesetzt.

Zu Beginn muss angegeben werden, um welche Art von Applikationsarchitektur es
sich handelt - um eine Monolithen oder eine Microservice-Architektur - aufbauend
auf diese Entscheidung gibt es individuelle, fiir diese Arbeit aber nicht relevante,
Konfigurationsoptionen, welche von JHipster abgefragt werden.

Abbildung 5.3 zeigt, dass JHipster gleich zu Beginn Werkzeuge fiir die Skalierung
und Uberwachung der Applikation einbauen méchte. Diese Option ist gerade fiir
wachsende Anwendungen interessant, da somit gleich ein Tool gegeben ist, welches
das Wachstum kontrolliert. Ein solches Monitoring beeinflusst wiederum die Indika-

toren Stabilitdt und Ausfallsicherheit, da das System relativ gut {iberwacht wird.

? Do you want to use the JHipster Registry to configure, monitor and scale your

application? Yes

Abbildung 5.3: JHipster Scaling
Quelle: eigene Darstellung

Fiir die Vorkonfiguration einer Datenbankverbindung bzw. das Schreiben der Kon-
tigurationseinstellungen in die pom. xm1 fragt JHipster, wie in Grafik 5.5 abgebildet,
welches Datenbanksystem im Hintergrund laufen soll. Moglich wéaren sowohl NoS-
QL Systeme wie MongoDB, als auch - wie in diesem Technologie-Stack verwendet -
relationale Datenbanken wie MySQL. Wurde MySQL als Datenbank gewéhlt, werden
jegliche Vorkehrungen getroffen damit das Back-End mit dieser Datenbank arbeiten
kann.

Beziiglich Sicherheit arbeitet JHipster laut deren Website® mit Spring Security; somit
konnen EntwicklerInnen damit die Applikation vor moglichen Attacken schiitzen.

®https:/ /www.jhipster.tech/
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? Which *type* of database would you like to use? SQL (H2, MySQL, MariaDB, Postg
reSQL, Oracle, MSSQL)

? Which *production* database would you like to use? MySQL
? Which *development* database would you like to use? MySQL

Abbildung 5.4: JHipster Datebank
Quelle: eigene Darstellung

Zusétzlich dazu kann bei der Installation auch schon der Authentication Typ gewdahlt
werden.

Wurde eine Datenbank gewdhlt, wird als ndchstes das Front-End bestimmt. Hier wiir-
den alle drei Front-End Frameworks dieser Arbeit zur Verfiigung stehen. Da in die-
ser Architektur die Wahl auf React gefallen ist, wird in Abbildung 5.6 React gewéhlt.
Wird React ausgewdhlt, legt JHipster im Hintergrund alles dafiir Notige an. Darunter

auch webpack, um das React-Programm lauffahig zu machen.

" Which *type* of authentication would you like to use?

Abbildung 5.5: JHipster Authentication
Quelle: eigene Darstellung

Ein weiteres sehr praktisches Feature, welches mit JHipster mitgeliefert wird, ist, dass
eine vollumfangliche Testumgebung mitaufgesetzt wird. Zuséatzlich zu der standard-
mafligen Testumgebung, konnen ProgrammiererInnen noch weitere Testframeworks
verwenden. Eine solche Testabdeckung, welche von Beginn an gegeben ist, erhoht
die Qualitdt der Anwendung enorm, da von Start weg jegliche Programmteile priif-

bar sind.

? Which *Framework* would you like to use for the client? React

Abbildung 5.6: JHipster Front-End
Quelle: eigene Darstellung

Wurde der Installationsvorgang abgeschlossen, wurde ein lauffdhiges Grundgertist

fiir eine Web-Anwendung angelegt und JHipster gibt auch gleich Hinweise darauf,

wie die einzelnen Programmteile ausgefiihrt werden konnen (siehe Abbildung 5.8).

JHipster bietet gerade fiir unerfahrene EntwicklerInnen ein hervorragendes Toolset

an, um ohne grofien Aufwand ein/e Grundgeriist und —konfiguration mit wenig Vor-
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? Besides JUnit and Jest, which testing frameworks would you like to use?

Abbildung 5.7: JHipster Testing
Quelle: eigene Darstellung

r application ge

npm start

Abbildung 5.8: JHipster Fertig
Quelle: eigene Darstellung

wissen zu erstellen, mit welchem man sodann eine moderne Web-Anwendung ent-
wickeln kann. Die komplette Testabdeckung bringt den Vorteil, dass von Beginn an
ein stabiler Code geschrieben wird und somit die Qualitdt der Anwendung erheblich
steigt.

Fiir erfahrene EntwicklerInnen stellt sich die Frage, ob es tatsdchlich gewtinscht ist,
dass die ganze Projektumgebung automatisch angelegt wird und man nicht tiber jeg-
liche Konfigurationsschritte Bescheid weifs. Gerade in spédteren Entwicklungsschrit-
ten konnte es eventuell zu Komplikationen kommen, wenn sich JHipster-spezifische
Konfigurationen mit denen von UserInnen in die Quere kommen.

Abgesehen von diesen Gegenargumenten bietet JHipster beziiglich Stabilitat, Time-

To-Market und Security ein sehr niitzliches und brauchbares Grundgeriist an.

5.3.3 Conclusio

Das Fazit tiber diesen Tech-Stack fallt durchwegs positiv aus; sowohl server,- als auch
clientseitig werden zwei stabile und zuverlassige Frameworks verwendet. Diese brin-
gen einen Funktionsumfang mit, der voll ausreichend fiir eine Web-Anwendung ist.
Abgesichert mit Spring Security und der problemlosen Datenbanknutzung durch Hi-
bernate sind auch wesentliche Punkte innerhalb der Architektur erfiillt.
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Die Moglichkeit, mithilfe einer Software wie JHipster ein komplettes Grundgeriist fiir
eine Web-Anwendung aufzusetzen, ist eine sehr interessante und niitzliche. Mit we-
nigen Angaben wiahrend der Installation ist in Kiirze ein System konfiguriert, welches
sowohl mit einer Datenbank kommunizieren kann, als auch vollumfanglich priifbar
ist. Durch die einheitliche Initialisierung ist ein funktionierendes Zusammenspiel der
Komponenten wahrscheinlicher, als es wiirden EntwicklerInnen jedes Framework in-

dividuell aufsetzen und die Konfigurationen manuell durchfiihren.

Vorteile Nachteile
Vollumfingliche Testbarkeit durch | JHipster legt einige Zusatzdateien an,
JHipster die die Projektstruktur umfangreicher

machen
zukunftssicher Durch JHipster Initialisierung kann das

spdtere Einbinden von Frameworks
aufwindiger werden

gute Skalierung EntwicklerInnen kennen die Konfigura-
tion im Detail nicht

JHipster reduziert Time-To-Market

vereinfachte ~ Konfiguration  durch
JHipster

Tabelle 5.3: Gegeniiberstellung Technologie-Stack 3
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6 Resumee

Ziel dieser Arbeit war es, herauszufinden, ob es moglich ist, einen Leitfaden zu erstel-
len, um die Entwicklung einer Web-Applikation zu optimieren. Um fundierte Kennt-
nisse dahingehend zu gewinnen, wurden fiir die einzelnen Layer ausgewéhlte Fra-
meworks beziiglich zuvor definierten Indikatoren gepriift. Im ersten Schritt wurden
die Technologien individuell betrachtet und analysiert, wiahrend daraufthin das Zu-
sammenspiel der Komponenten getestet und {iberpriift wurde. Zusitzlich wurde im
Praxisteil in den ersten zwei Technologie-Stacks jeweils ein Framework gegen ein an-
deres ersetzt und schliefslich wurde evaluiert, ob und fiir wen ein solcher Tausch Sinn
machen wiirde. Im Rahmen des dritten Experiments wurde kein Technologietausch
vorgenommen, sondern es wurde mittels JHipster die ganze Architektur automatisch
aufgebaut.

Fazit ist, dass die Entwicklung eines generellen Leitfadens aufgrund der zu unter-
schiedlichen Anforderungen an die jeweils zu entwickelnden Applikationen nicht
moglich zu sein scheint. Da gerade die individuellen Stiarken der EntwicklerInnen
extrem unterschiedlich sind und auch die Anforderungen an die Anwendung selbst
variieren. Clientseitig existieren am Markt fast ausschliefilich Technologien, welche
auf JavaScript basieren, weshalb gerade Programmiererfahrung in dieser Sprache im
Kontext der Webentwicklung unausweichlich ist.

Was sich im Rahmen dieser Arbeit noch gezeigt hat ist, dass mit Spring im Back-End
ein universell einsetzbares Werkzeug existiert, welches viele essentielle Kriterien er-
fiillt und durch Zusatzmodule wie Spring MVC, Spring Security und Spring Boot
erweitert werden kann. Mit Hibernate ist eine weitere Technologie am Markt, welche
das Arbeiten mit Datenbanken in Kombination mit Spring simplifiziert. Spring MVC
ermoglicht es zusatzlich ohne viel Aufwand Routingpunkte zu erzeugen, welche von
unterschiedlichen Client-Frameworks angesprochen werden konnen.

Anders als im Back-End kann sich im Front-End keine der drei Technologien wirk-
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lich von den anderen abheben. In diesem Layer kann keine eindeutige Empfehlung
tiir ein Framework gegeben werden, da Vue, React und Angular vom Prinzip her
relativ dhnlich aufgebaut sind. Fiir Single-Page Anwendungen wiirde sich Vue oder
React aufgrund der Leichtgewichtigkeit eher anbieten als Angular, da diese Techno-
logie eher bei komplexen und umfangreichen Projekten zum Einsatz kommt.

Beziiglich des Datenbanksystems zeigt sich, dass die grundlegende Entscheidung da-
hingehend fallen muss, ob eine relationale oder eine NoSQL Datenbank verwendet
werden soll. Aufgrund der Verbreitung und den verfiigbaren Schnittstellen bieten
sich nach wie vor relationale Datenbanken an, da NoSQL Systeme erst bei Big Data

Systemen wirklich Vorteile bringen.

Abschliefiend ldsst sich sagen, dass es gerade im Front-End nicht moglich ist, eine
einheitliche Handlungsempfehlung abzugeben. Speziell innerhalb dieses Layers sind
die Unterschiede der einzelnen Frameworks relativ gering, sodass hier kein Frame-
work signifikante Vorteile gegeniiber den anderen bietet.

Dafiir existiert mit Spring schon seit geraumer Zeit eine Technologie, welche ohne Be-
denken empfohlen werden kann. Aufgrund dessen, kann - im Gegensatz zum Front-
End - im Back-End gesagt werden, dass Spring als Technologie préferiert werden
konnte.

Hinsichtlich der Faktoren, beziiglich welcher die Frameworks in dieser Arbeit getes-
tet wurden, kann gesagt werden, dass die Zukunftssicherheit im Front-End schwieri-
ger zu bewerten ist als im Back-End. Austauschbarkeit, Sicherheit und Stabilitédt sind

Kriterien, welche nur innerhalb der Gesamtarchitektur bewertet werden konnen.

Bezugnehmend auf die Forschungsfrage kann gesagt werden, dass eine einheitliche
Handlungsempfehlung fiir die Entwicklung einer Web-Anwendung nicht moglich
ist. Speziell im Front-End ist es schwierig, eines der drei analysierten Frameworks
hervorzuheben. Gibt es im Back-End mit Node.js fiir reine JavaScript-EntwicklerInnen
eine Alternative, kann innerhalb dieses Layers aber Spring inklusive den mitgelie-
ferten Zusatzmodulen empfohlen werden. Auf Datenbankebene empfiehlt es sich -
sollte es sich nicht um eine Big Data Anwendung handeln - auf eine relationale Da-
tenbank zu setzen, da hier beispielsweise mit Hibernate ein hervorragendes Tool exis-

tiert, welches das Arbeiten mit Daten erheblich erleichtert.
Eine Handlungsempfehlung zur Hilfe zu nehmen, wird die Effizienz des Entwick-

lungsprozesses positiv beeinflussen und auch die Ubersichtlichkeit tiber die einzel-
nen Technologien wird erhoht, da ohne aufwendige Recherchearbeiten ein Uberblick
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tiber die einzelnen Technologien sowie deren Schnittstellen geschaffen wird. Kristalli-
sierte sich im Back-End mit Spring eine Technologie heraus, ist es im Front-End nicht
mogliche eine Technologie den anderen den anderen vorzuziehen. Hier obliegt die
Entscheidung, welches Framework eingesetzt werden soll, der/dem EntwicklerIn .

Node.js

Spring

Basiert auf JavaScript

zukunftssicher, lange Marktprasenz

Ansatz der Asynchronitdt - kann zu

Race Condition fiihren

erweiterbar

Spring Boot, MVC und Security einfach

Single Thread Ansatz - kann zu Perfor-

mance Problemen fithren

Hibernate leichte Datenbankanbindung
und -verwaltung

Sicherheitseinstellungen miissen selbst

erstellt werden

Durch Spring Security leichte Sicher-
heitskonfiguration

einfaches Routing Node.js

einfaches Routing mit Spring MVC

Tabelle 6.1: Gegeniiberstellung Back-End

React

Angular

Vue.js

Single Page Entwicklung
moglich

Single Page Entwicklung
moglich

Single Page Entwicklung
moglich

Dynamische Anderung Dynamische Anderung Dynamische Anderung
der Seite der Seite der Seite
DOM Manipulation | DOM Manipulation | DOM Manipulation
moglich moglich moglich

Erstellung eigener Kom-
ponenten moglich

Erstellung eigener Kom-
ponenten moglich

Erstellung eigener Kom-
ponenten moglich

Basiert auf JS - keine Ty-
pisierung fiihrt eventuell
zu schlechtem Code

Basiert auf TypeScript
- besitzt Typisierung,
Code wird lesbarer und

bei komplexen Syste-
men sinkt damit die
Fehlerrate

Basiert auf JS - keine Ty-
pisierung fiihrt eventuell
zu schlechtem Code

Tabelle 6.2: Gegeniiberstellung Front-End
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MySQL

PostgreSQL

MongoDB

Relationales Datenbank-
system

Relationales Datenbank-
system

NoSQL  Datenbanksys-
tem

GNU Lizenz, darf nicht
im Softwarebundle aus-
geliefert werden

Open-Source-Lizenz

Open-Source-Lizenz

Darstellung in tabellari-
scher Form

Darstellung in tabellari-
scher Form

Darstellung in BSON

Tabelle 6.3: Gegentiberstellung Datenbanken
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Annotation

API Key

Bottleneck
Bower

BrowserSync

Cache

case-sensitive

Dependency Injection

GUI

Erlauben es Metadaten Informationen in den Sour-
cecode zu iibergeben.
Ist ein Code der von Anwendungen an Schnittstel-

len iibergeben wird, um sich zu identifizieren.

Komponent innerhalb einer Software, welcher un-
ter einer bestimmter Last das System verlangsamt.
Ist ein Paketmanager fiir clientseitige Webentwick-
lung.

Ist ein Werkzeug fiir die Synchronisation des Brow-
sers in Echtzeit tiber mehrere Gerite;, ebenfalls
wird automatisch eine Aktualisierung angestofSen

wenn Daten gedndert werden.

Cache wird in der EDV ein schneller Puffer-
Speicher bezeichnet.

Bedeutet, dass eine Unterscheidung von Grof3- und
Kleinschreibung gemacht wird.

Ein Entwurfsmuster in der objektorientierten Pro-
grammierung welches die Abhédngigkeit einzelner
Objekte zur Laufzeit regelt.

Graphical User Interface (GUI); Versteht man die

grafische Benutzeroberfldche, mit welcher die/der
Userln interagiert.
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I/0 Input/Output (I/O); Bezeichnet die Interaktion ei-
nes System mit anderen Systemen. Input sind Ein-
gaben vom System, Output sind Ausgaben vom ex-

ternen System.

Java Java ist eine objektorientierte Programmiersprache
von der Firma Oracle.

JavaScript Eine Skriptsprache, die hauptsdchlich in Web-
Browsern eingesetzt wird.

JQuery Ist eine JavaScript Bibliothek, mit welcher man
DOM Elemente manipulieren/adndern kann.

JSON JavaScript Object Notation, ist ein kompaktes Da-
tenformat.

Linter Tool Eine Software fiir statische Code-Analyse.

Monolith Alle Elemente befinden sich in einem einzigen und

untrennbaren Gebilde.
MVC Model View Controller (MVC); Unterteilung einer
Software in die drei Komponenten Daten (model),

Préasentation (view) und Steuerung (controller).

O-Auth OAuth bezeichnet zwei offene Protokolle, die eine
standardisierte API-Autorisierung erlauben.

OpenID Ein dezentrales Authentifizierungssystem fiir web-
basierte Dienste, dieses ermoglicht es, dass User-
Innen sich nach einer einmaligen Anmeldung im
System, bei sich im System befindlichen Websites,
nicht nochmals anmelden miissen; lauft also nach
dem Single-Sign-on Prinzip.

PHP Eine Skriptsprache, hauptsidchlich zur Erstellung
dynamischer Webseiten oder Webanwendungen
verwendet wird.

pom.xml Eine Datei welche Informationen {iber das Projekt

und die Konfigurationsdetails enthalt.
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responsive Design Begriff fiir das Design einer Websites welches flexi-
bel gestaltet ist, dass Funktion, Design und Inhalt
sich der jeweiligen Bildschirmauflosung des ver-
wendeten Desktop, Tablet oder Smartphones an-
passen.

routing Das Routing ist ein Vorgang, der den Weg zur
ndchsten Station eines Datenpakets bestimmt.

Servlet Sind Java-Klassen, deren Instanzen innerhalb ei-
nes Webservers Anfragen von Clients entgegen-
nehmen und beantworten.

Single Page Application Wird eine Webanwendung bezeichnet, die aus ei-
nem einzigen HTML-Dokument besteht und deren
Inhalte dynamisch nachgeladen werden.

SSH Key Mit deren Hilfe kann auf sichere Art und Weise ei-
ne verschliisselte Netzwerkverbindung mit einem

entfernten Gerét hergestellt werden.

Templating Ein Dokument welches eine vordefinierte Struktur
beinhaltet, welche als Ausgangspunkt fiir Anwen-
dungen dient und man einzelnen Elemente dyna-

misch dndern/befiillen kann.

Thread Ausfiihrungsreihenfolge wéhrend der Verarbei-
tung einer Anwendung.

Tupel Datenzeile innerhalb einer Datenbank.

Typescript Ist eine von Microsoft entwickelte Programmier-
sprache und erweitert JavaScript um bestimmte
Features.

Webbrowser Ein Programm zur Darstellung von Websites.

Webpack Ein Opensource-JavaScript-Modul-Packer, mit

welchem man JavaScript-Dateien fiir die Nutzung
im Browser zusammenzufithren und zu einer

Datei biindeln kann.
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Webseite Sammelbegriff fiir Dateien die gemeinsam darge-
stellt werden. Zum Beispiel XHTML-Dokument
mit Bildern, CSS und JavaScript-Elementen,

Website Eine Menge von Dateien im WWW, die organisato-
risch einer Person/Organisation/Gruppe zugeord-
net sind.

Worterbuchattacke Ist eine Methode bei der Mithilfe von Passwortlis-

ten versucht wird ein unbekanntes Passwort her-

auszufinden.
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AJAX Asynchronous JavaScript and XML
AQP Aspektorientierte Programmierung
API Application Programming Interface

BSON  Binary JSON

CPU Central Processing Unit
CSS Cascading Style Sheets

DDL Data Definition Language
DML Data Manipulation Language
DOM Document Object Model

GUI Graphical User Interface

HTML  Hypertext Markup Language
HTTP  Hypertext Transfer Protocol
HTTPS  Hypertext Transfer Protocol Secure
I/0 Input/Output

J2EE Java 2 Enterprise Edition

JDBC Java Database Connectivity

JEE Java Platform, Enterprise Edition

JSX Javascript XML oder Javascript Syntax Extension

MVC Model View Controller
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ODM
OGM
OLAP
OLTP
ORM
0S
OWASP
POJO
RDBMS
SQL

TCP
TLS

URL

WWW

XML

Object Document Mapping

Object Grid Mapper

Online Analytical Processing

Online Transactional Processing

Object Relational Mapper

Operating System

Open Web Application Security Project
Plain old Java objects

Relational Database Management System

Structured Query Language

Transmission Control Protocol

Transport Layer Security
Uniform Resource Locator
Word Wide Web

Extensible Markup Language
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