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KURZFASSUNG

In den letzten Jahren werden Sicherheitsfunktionen in Maschinen vermehrt Uber sicherheitsgerichtete
Steuerungen und die dazugehdrige sicherheitsgerichtete Software realisiert. Dies hat zur Folge, dass es
erhdhte Anforderungen an die Softwarequalitdt laut der Maschinenrichtlinie 2006/42/EG gibt. Die
Anforderungen an sicherheitsgerichtete Software werden in den dazugehérigen harmonisierten Normen,

wie Ublich, nur sehr allgemein beschrieben und es gibt nahezu keine publizierten Beispiele dazu.

Das Ziel dieser Masterarbeit, welche in Kooperation mit der Firma Glock Ges.m.b.H. umgesetzt wird, ist
es, die Anforderungen an eine sicherheitsgerichtete Software laut Maschinenrichtlinie und der
harmonisierten Normenreihe EN ISO 13849 aufzuzeigen. Es sollen anhand der entsprechenden Normen
MaRnahmen und Vorschldge zur praktischen Umsetzung gegeben werden. Das zweite Ziel dieser
Masterarbeit ist es, das Softwaretool SOFTEMA mit Hilfe eines Applikationsbeispiels auf seine

Praxistauglichkeit zu testen.

Das Ergebnis dieser Arbeit ist ein Softwarelebenszyklus mit konstruktiven und tberprifenden Tatigkeiten.
Die Tatigkeiten werden mittels Umsetzungsbeispielen beschrieben und es werden Empfehlungen
gegeben, welche MalRnahmen je nach erforderlichem Performance Level der Sicherheitsfunktion nétig
sind. Die Anwendung des Softwaretools SOFTEMA wird mittels einer Roboterautomatisierung mit
integrierter funktionaler Sicherheit getestet. Es wird ein Bericht Uber die Praxistauglichkeit des
Softwaretools gegeben und des Weiteren wird eine Handlungsempfehlung an das Unternehmen gegeben,

ob das Softwaretool in Zukunft eingesetzt werden sollte.

ABSTRACT

In recent years, safety functions in the field of mechanical engineering have been increasingly implemented
with safety-related control systems and the associated safety-related software. As a result, the software
quality requirements, according to the Machinery Directive 2006/42/EC, have increased significantly. The
requirements are only described superficially in the associated harmonized standards and published

examples are not available.

The aim of this master’s thesis, in cooperation with the company Glock Ges.m.b.H., is to demonstrate the
requirements for the development of a safety related software, according to the Machinery Directive and
the harmonized standards series EN ISO 13849. Another objective is to test the software tool SOFTEMA

regarding its practical suitability employing an application example.

The result of this work is a process of a software life cycle with its corresponding acting and testing activities.
The development activities are illustrated with implementation examples. Recommendations regarding the
software developing process are made based on the corresponding standards. Furthermore, it is depicted
which activities are necessary depending on the required performance level of the safety function. The test
object for the practicability of the software tool SOFTEMA is a robot automation cell. Finally, a report on the
usability of the software tool is created and a recommendation for the future usage of the software solution

is given.
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Einleitung

1 EINLEITUNG

In den letzten Jahren werden im Bereich des Maschinenbaus Sicherheitsfunktionen vermehrt mit
sicherheitsgerichteten Steuerungen umgesetzt. Durch die Forderungen der Maschinensicherheits-
verordnung 2010 (nationale Umsetzung der Europaischen Maschinenrichtlinie 2006/42/EG in Osterreich)
ist es verpflichtend eine Risikobeurteilung durchzufiihren. Wenn durch die Risikobeurteilung bestimmt wird,
dass eine Gefahrdung durch eine ,technische Schutzmallinahme und erganzende Schutzmallnahme*
vermindert werden soll, wird in vielen Fallen eine sicherheitsgerichtete Steuerung verwendet. Wenn im
Bereich der Maschinensicherheitsverordnung 2010 funktionale Sicherheit eingesetzt wird, gibt es die nach
der Maschinenrichtlinie harmonisierte Normenreihe EN ISO 13849 mit dem Titel ,Sicherheit von Maschinen
— Sicherheitsbezogene Teile von Steuerungen®. Diese Normen fordern einen strukturierten Entwicklungs-
prozess um diese Funktionen umzusetzen. Es wird auch fur die sogenannte sicherheitsgerichtete Software
im Kapitel 4.6 der EN ISO 13849-1 ein Entwicklungsprozess nach dem sogenannten V-Modell gefordert.
Des Weiteren werden in der Norm auch fehlervermeidende MafRnahmen wahrend der Entwicklung
gefordert. Die geforderten MaBnahmen sind in der Norm sehr allgemein gehalten und das
Nichtvorhandensein von publizierten Beispielen zur Umsetzung macht die Umsetzung fir Unternehmen
sehr schwierig. Diese Problematik wurde von der Deutschen Gesetzlichen Unfallversicherung (DGUV)
aufgegriffen und im Rahmen eines Projektes mit der Hochschule Bonn Rhein Sieg wurde eine
Matrixmethode entwickelt, welche die Unternehmen bei diesem Prozess unterstitzen soll. Des Weiteren
wurde fir die Anwendung der Matrixmethode ein Softwareassistent mit dem Namen SOFTEMA entwickelt,

um den Prozess zu vereinfachen.

Die Aufgabe dieser Masterarbeit liegt darin, aufzuzeigen welche Anforderungen es It. Maschinen-
sicherheitsverordnung 2010 gibt. Der Hauptteil dieser Arbeit besteht darin, aufzuzeigen welche
Forderungen es laut den Normen EN ISO 13849-1 und EN ISO 13849-2 an die Softwareentwicklung einer
Sicherheitsfunktion gibt. Diese sollen von der Entwicklung bis hin zur Auslieferung der fertigen Maschine
dargestellt werden. Als Komponenten werden hier sicherheitsgerichtete Steuerungen mit eingeschrankter
Programmiersprache und mit sicherheitsbezogenen Funktionsbaustein - Bibliotheken angenommen. Des

Weiteren soll eine Vorgehensweise definiert werden, wie dieser Prozess abzulaufen hat.

Ein weiterer Punkt ist das Uberprifen des Softwareassistenten SOFTEMA auf seine Praxistauglichkeit. Die
Uberpriifung soll anhand eines realen Praxisbeispiels erfolgen und es soll anhand dieser Uberpriifung eine

Entscheidung getroffen werden, ob diese Software in Zukunft im Unternehmen zum Einsatz kommt.



Forderungen der Maschinensicherheitsverordnung

2 FORDERUNGEN DER MASCHINENSICHERHEITSVERORDNUNG

Jede Maschine, die erstmals in den europaischen Wirtschaftsraum entgeltlich oder unentgeltlich in Verkehr
gebracht oder Inbetrieb genommen wird, fallt in den Geltungsbereich der MRL (Maschinenrichtlinie)
2006/42/EG. Die MSV (Maschinensicherheitsverordnung) 2010 entspricht der nationalen Umsetzung der
Maschinenrichtlinie 2006/42/EG in Osterreich. In dieser werden grundlegende Sicherheits- und
Gesundheitsschutzanforderungen gestellt.
Der Anwendungsbereich der MSV 2010 ist wie folgt:

e Maschinen

e Auswechselbare Ausristungen

e Sicherheitsbauteile

e Lastaufnahmemittel

e Ketten, Seile, Gurte

e Abnehmbare Gelenkwellen

e Unvollstandige Maschinen '

Definition einer Maschine:
-Eine Maschine ist eine mit einem Antriebssystem ausgestattete oder dafiir vorgesehene Gesamtheit
miteinander verbundener Teile oder Vorrichtungen, von denen mindestens eine(s) beweglich ist und die

fir eine bestimmte Anwendung zusammengefiigt sind.“?

Der Hersteller bzw. der Inverkehrbringer einer Maschine ist verpflichtet:

e dass die Maschine den grundlegenden Sicherheits- und Gesundheitsschutzanforderungen
entspricht (MSV 2010 Anhang 1)

e sicherzustellen, dass die technischen Unterlagen verfugbar sind (MSV 2010 Anhang VIl Teil A)

e dass es eine Betriebsanleitung gibt

e ein zutreffendes Konformitatsbewertungsverfahren anzuwenden (MSV 2010 Artikel 12)

e dass die EG-Konformitatserklarung ausgestellt und unterfertigt wird und der Maschine beiliegt
(MSV 2010 Anhang Il Teil 1 Abschnitt A)

e eine CE-Kennzeichnung anzubringen (MSV 2010 Artikel 13) 3

1Vgl. MSV 2010 (2020), Seite: 2
2\/gl. EN ISO 12100:2013, Seite: 6

3Vgl. MSV 2010 (2020), Seite: 6
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Laut MSV 2010 Anhang | sind folgende Punkte bei dem iterativen Verfahren der Risikobeurteilung und

Risikominderung zu beachten:

e Grenzen der Maschine festlegen
e Ermitteln von Gefahrdungen

e Risiken abschatzen

e Risiken bewerten

e Gefahrdungen auszuschalten oder zu mindern 4

Die Risikobeurteilung kann mit Hilfe der harmonisierten Norm EN ISO 12100 durchgefiihrt werden, diese
wird in Abschnitt 3 genauer erlautert. Fir jede Maschine muss eine interne und externe technische
Dokumentation erstellt werden. Die externe Dokumentation umfasst nur die ,wichtigsten“ Dokumente wie
Betriebsanleitung usw. Hingegen sind bei der internen technischen Dokumentation folgende Dokumente

zu archivieren:

e Allgemeine Beschreibung der Maschine

e Ubersichtszeichnung und Schaltpléne

e Detailzeichnungen, Berechnungen, Bescheinigungen usw.

¢ Unterlagen der Risikobeurteilung mit angewandten Verfahren
o Liste der grundlegenden Sicherheits- und Gesundheitsschutzanforderungen
o Beschreibung Giber Abwendung ermittelter Gefahren

¢ Angewandte Normen

e Ergebnisse von Prifungen

e Betriebsanleitung der Maschine

e Gegebenenfalls Einbauerklarung

e Gegebenenfalls Kopie der EG-Konformitatserklarung fir verbaute Maschinen

e Kopie der EG-Konformitatserklarung °

Die externe Dokumentation muss dem Kunden/Betreiber zur Verfigung gestellt werden und besteht unter
anderem aus der Betriebsanleitung und der Konformitatserklarung. Die Risikobeurteilung, angewandte
Normen usw. sind Teil der internen Dokumentation und diese muss fur Behdrden nach dem Tag der

Herstellung fiir die Dauer von 10 Jahren bei Bedarf zur Verfligung gestellt werden.®

4Vgl. MSV 2010 (2020), Seite: 14
5 MSV 2010 (2020), Seite: 26-27

8 Vgl. MSV 2010 (2020), Seite: 49



Zusammenhang zwischen Risikobeurteilung und sicherheitsbezogener Anwendungssoftware

3 ZUSAMMENHANG ZWISCHEN RISIKOBEURTEILUNG UND
SICHERHEITSBEZOGENER ANWENDUNGSSOFTWARE

In diesem Kapitel wird der grundsétzliche Aufbau einer Risikobeurteilung skizziert und der Zusammenhang
zwischen der Risikobeurteilung und dem MaR an fehlervermeidenden Maflinahmen in der sicherheits-

bezogenen Software erlautert.

3.1 Allgemeines zur Risikobeurteilung

Wie im Kapitel 2 aufgezeigt, wird bei Maschinen zwingend eine Risikobeurteilung z.B. nach EN ISO 12100
gefordert.

Die Risikobeurteilung soll dabei unterstiitzen Gefahrdungen zu identifizieren und eine Hilfestellung bei der
Risikoeinschatzung sowie bei der Risikobewertung geben. Dies wird fir alle relevanten Phasen der
Lebensdauer durchgefiihrt. AuBerdem wird auch darauf eingegangen, wie eventuelle Gefdhrdungen

beseitigt werden kénnen bzw. wie das Risiko ausreichend gemindert werden kann.

Das Verfahren der Risikobeurteilung bzw. der Risikominderung It. EN ISO 12100 ist wie in Abbildung 1 zu

sehen ist, in folgende Schritte festgelegt und diese sollen iterativ durchlaufen werden:

1. Grenzen der Maschine festlegen 7
a. bestimmungsgemale Verwendung angeben
b. verninftigerweise vorhersehbare Fehlanwendung festlegen
Identifizieren von Gefahrdungen und Gefahrdungssituationen — Risikoanalyse
Einschatzung des Risikos fir jede Gefahrdung

Bewerten des Risikos und treffen von Entscheidungen

zur Risikominderung

5. Beseitigen bzw. Vermindern der Gefahrdung

Risikominderun
durch Schutzmalinahmen 7 } g

"Vgl. EN ISO 12100:2013, Seite: 14
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Grenzen der Maschine
La festlegen
(Abschnitt 3.1.1)

v

Identifizierung der
Gefshrdungen
(Abschnitt 3.1.2)

v

Einschiétzen des Risikos
(Abschnitt 3.1.3)

v

Risikobewertung
(Abschnitt 3.1.4)

v

Risiko ausreichend

gemindert?

Nein

v

Risikominderung
(Abschnitt 3.1.5)

S

Abbildung 1 Iterativer Prozess der Risikobeurteilung, Quelle: EN ISO 13849-1, Seite: 19 (leicht modifiziert)

Dieser iterative Prozess der Risikobeurteilung, der Abbildung 1, wird in den folgenden Abschnitten genauer

erlautert.

3.1.1 Grenzen der Maschine festlegen

Der erste Schritt beim Durchfiihren einer Risikobeurteilung ist das Festlegen der Grenzen der Maschine

fur alle Phasen der Lebensdauer.
Folgende Punkte sind beim Festlegen der Grenzen grundsatzlich zu betrachten:

e BestimmungsgemiaRe Verwendung
Angeben des spezifischen Einsatzzwecks der Maschine, das Einsatzgebiet fur den diese Maschine
gebaut wurde. Es soll auch eine vernlinftigerweise vorhersehbare Fehlanwendung betrachtet
werden.

e Einsatzgebiet der Maschine
Angeben des Einsatzgebietes der Maschine, ob diese im industriellen Umfeld oder im privaten
Bereich eingesetzt wird. In diesem Punkt sollen auch Merkmale von Personen bertcksichtigt

werden z.B. Korpergrolie, Links- oder Rechtshandigkeit usw.
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e Benutzergruppe
Bei diesem Punkt wird die fachliche Qualifikation der verschiedenen Benutzergruppen behandelt
z.B. Instandhaltungspersonal, Bedienpersonen usw.

¢ Réaumliche Grenzen
Hier wird allgemein der Platzbedarf der Maschine, der Platzbedarf von Personen und die
Wechselwirkung zwischen Mensch und Maschine betrachtet.

e Zeitliche Grenzen
Dieser Punkt beschaftigt sich mit der Lebensdauer der Maschine und deren Bauteilen. Angegeben
werden empfohlene Wartungsintervalle, sowie die Haltbarkeit von gewissen sicherheitsrelevanten
Bauteilen.

¢ Weitere Grenzen
Unter ,weitere Grenzen® sollten Parameter wie die Umgebungstemperatur, Luftfeuchte und der

erforderliche Reinlichkeitsgrad betrachtet werden.®

3.1.2 Gefahrdungen identifizieren

Nachdem die Grenzen der Maschine festgelegt wurden, ist der nachste Schritt das systematische
Identifizieren von Gefahrdungen und Gefahrdungssituationen wahrend der gesamten Lebensdauer einer
Maschine, d.h. von der Montage bis hin zur Demontage und Entsorgung. Es sollen wahrend der

Lebensdauer folgende Gefahrdungen aufgezeigt werden:

e Eingreifen durch Personen in die Maschine
o Einrichten
o Anlauf
o Reinigung
o usw.
e Maogliche Betriebszustande der Maschine
o Normalbetrieb
o Versagen von vorhergesehenen Funktionen
= Ausfall von Bauteilen
= Stérungen von aullen
= usw.
¢ Verniinftigerweise vorhersehbare Fehlanwendung
o Verhalten des Bedieners bei Unachtsamkeit
o Reflexartiges Verhalten bei Fehlfunktion

o usw.®

8Vgl. EN ISO 12100:2013, Seite: 19-20

9Vgl. EN ISO 12100:2013, Seite: 21-22
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3.1.3 Einschatzen des Risikos

Nachdem alle Gefahrdungen identifiziert wurden, muss das Risiko der einzelnen Geféahrdungen gewertet
werden.

EINTRITTSWAHRSCHEINLICHKEIT
dieses Schadens

SCHADENS-
RISIKO AUSMASS, Gefahrdungsexposition
. . einer Person/ von Personen
bezogen auf I!itnilt?:n das aus der und
die betrachteten Eintritt eines
betrachtete von Gefahrdung Gefahrdungsereignisses
Gefahrdung resultieren
kann Méglichkeit zur Ver-
meidung oder Begrenzung
des Schadens

Abbildung 2 Risikoelemente, Quelle EN ISO 12100, Seite: 24

Der wichtigste Faktor bei der Bestimmung des Risikos ist der Grad des Schadensausmalles, wie z. B. der
Verlust von Handen und die Wahrscheinlichkeit des Eintritts eines Schadens. In Abbildung 2 ist dargestellt,
dass die Wahrscheinlichkeit des Eintritts eines Schadens eine Funktion ist. Diese Funktion setzt sich
zusammen aus der Wahrscheinlichkeit der Gefahrdungsexposition einer Person, dem Eintritt des

Gefahrdungsereignisses und die Méglichkeit, dass der Schaden vermieden oder begrenzt wird.

Fir die praktische Anwendung und deren Verfahren zur Risikobeurteilung wird in der EN ISO 1200 auf den
»1echnischen Report* ISO/TR 14121-2 verwiesen. Dieser Technische Report, beinhaltet unter anderem
mehrere verschiedene Instrumente zur Risikoeinschatzung wie z.B. Risikomatrix und Risikograf. In dieser

Arbeit wird aber nur der in der Praxis haufig verwendete Risikograf betrachtet.

Eintrittswahr- ; "
Ausmafd Exposition scheinlichkeit eines V;ré"éﬁgjhlf(rgf i Ffrlnsdlzg
Gefahrdungsereignisses
S1. leicht F1, F2 01,02 A1, A2

o »-
3, hOCh
A1, A2 2
ng et
Start O,\_ge\'\ . M. mog\\ ~
F1. selten 02. mittel A2. unmoglich 3

S2. schwer 4
- gien
S : . pa =
F2. héufig 02. mittel A2. unméglich 5
0 Agheh
3 hocy, p\‘\.‘“og L
A2. unméglich 6

Abbildung 3 Risikograf, Quelle ISO/TR 14121-2, Seite: 19

In Abbildung 3 ist ersichtlich, wie der Prozess durchgefiihrt wird. Zu Beginn muss die Schwere des

Schadens beurteilt werden:
e S1
Leichte Verletzung z.B. Kratzer, kleine Wunden
e S2

Schwere Verletzung z.B. Verlust von Gliedmalien, einschlief3lich Tod
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Danach wird die Aufenthaltsdauer bzw. die Dauer der Gefahrdungsexposition beurteilt:

F1
Zweimal oder weniger pro Arbeitsschicht oder weniger als 15 min pro Arbeitsschicht.
F2

Mehr als zweimal pro Arbeitsschicht oder mehr als 15 min pro Arbeitsschicht.

Wenn die Aufenthaltsdauer beurteilt wurde, muss die Wahrscheinlichkeit des Eintretens der Gefahrdung

beurteilt werden:

(o)

Anerkannte und bewahrte Technik

02

Ein technisches Versagen wurde in den letzten zwei Jahren festgestellt. Ein unangemessenes
Handeln einer gut ausgebildeten Person, welche sich der Risiken bewusst ist und tber mehr als
sechs Monate Erfahrung an diesem Arbeitsplatz besitzt.

03

Ein technisches Versagen tritt haufig auf, alle sechs Monate oder 6fter. Ein unangemessenes
Handeln einer nicht ausgebildeten Person mit weniger als sechs Monaten Erfahrung an diesem

Arbeitsplatz.

Als Letztes wird noch die Méglichkeit der Abwendung bzw. die Minderung des Schadens bewertet:

A1

Abwendung ist moglich unter bestimmten Voraussetzungen z.B. wenn die Geschwindigkeit kleiner
als 250 mm/s ist.

A2

Abwendung ist nicht mdglich

Am Ende der Bewertung laut Risikograf ergibt sich ein Risikoindex zwischen 0 und 6. Hierbei wird O als

geringes und 6 als hohes Risiko betrachtet. °

3.1.4 Treffen von Entscheidungen zur Risikominderung

Wenn das Risiko eingeschatzt wurde, muss eine Risikobewertung angewendet werden. Hierbei muss die

Frage geklart werden, welches Risiko vertretbar ist und welches Risiko vermindert werden muss.

Im Abschnitt 3.1.5 wird das sogenannte ,Drei-Stufen-Verfahren® vorgestellt, dieses ist unumganglich, damit

eine hinreichende Risikominderung mdglich ist. Eine hinreichende Risikominderung kann z.B. sein, dass

der Benutzer Uber Restrisiken ausreichend informiert wurde. Es konnen Risiken auch mit Risiken bei

0vgl. ISO/TR 14121-2:2012, Seite: 18-19
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ahnlichen Maschinen verglichen werden, jedoch ist es notwendig, dass die betrachteten Maschinen die

gleichen technischen Spezifikationen usw. haben.!"

3.1.5 Vermeidung und Beseitigung von Gefahrdungen

Wenn bei der Risikobewertung entschieden wird, dass eine Gefahrdung vermindert werden muss, kann

diese nach dem sogenannten ,Drei-Stufen-Verfahren durchgefiihrt werden. Ein ,Drei-Stufen-Verfahren®
wird bereits in der MSV 2010 im Anhang | Abschnitt 1.1.2 gefordert.

Inhérent sichere Konstruktion

Eine ,inhdrent sichere Konstruktion® ist immer der erste bevorzugte Schritt der Risikominderung.
Eine ,inharent sichere Konstruktion“ bedeutet, dass die Maschine so konstruiert ist, dass keine
Risiken durch die Maschinen selbst oder durch Wechselwirkungen mit Personen entstehen
kénnen.

Beispiel: Verhindern von Verletzungen durch das Entgraten von Kanten

Technische SchutzmaBnahmen und ergdanzende SchutzmaBnahmen

Wenn das Risiko durch eine ,inharent sichere Konstruktion® nicht méglich ist, kdnnen weitere
MaRBnahmen ergriffen werden. Die technische SchutzmalRnahme kann einerseits mechanisch
umgesetzt werden oder durch funktionale Sicherheit, welche in Abschnitt 3.2 erlautert wird.
Beispiel: Schutzzaun, Beriihrungslos wirkende Schutzeinrichtung (z.B. Sicherheitslichtvorhang)
Benutzerinformation

Wenn durch ,inharent sichere Konstruktion“ und ,technische SchutzmaRnahmen und erganzende
Schutzmallnahmen® das Risiko nicht zu einem vertretbaren Risiko vermindert werden konnte, ist
es notwendig ,Benutzerinformationen® zu verwenden. Die ,Benutzerinformation® soll auf keinen Fall
als Ersatz fur eine ,inharent sichere Konstruktion“ oder eine ,technische Schutzmaf3nahme und
erganzende SchutzmalRnhahme* gesehen werden.

Beispiele: Piktogramme, Anweisung fur das Tragen von persdnlicher Schutzausrustung

Sobald eine der MaRnahmen getroffen wurde, muss die Gefahrdung neu bewertet werden, ob das Risiko

ausreichend gemindert werden konnte. Wichtig ist auch, dass betrachtet wird, ob durch die gesetzte

MaRnahme nicht ein neues Risiko entsteht. Dieser aufgezeigte iterative Prozess muss solange ausgefihrt

werden, bis das Risiko auf ein vertretbares MaRl gemindert wurde. 2

" Vgl. EN ISO 12100:2013, Seite: 28

2vgl. EN I1SO 12100:2013, Seite: 29
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3.2 Funktionale Sicherheit

Wenn bei der Risikobeurteilung, wie in Abschnitt 3.1 vorgestellt, eine Verringerung der Gefahrdung durch
eine technische SchutzmalRnahme mit funktionaler Sicherheit ausgewahlt wird, dann gibt es
verschiedenste Anforderungen It. der EN ISO 13849-1. Funktionale Sicherheit ist sehr vielseitig und reicht
vom Verwenden eines einfachen Endschalters bis hin zum Verwenden eines Lichtvorhanges in Verbindung
mit einer Sicherheits - SPS.

In Abbildung 4 ist der iterative Prozess zur Gestaltung von funktionaler Sicherheit zu sehen. In den

folgenden Abschnitten werden die wichtigsten Schritte in diesem Prozess erlautert.

Ergebnis der Risikobeurteilung

Identifizieren der notwendigen
Sicherheitsfunktionen, die durch die
SRP/CS ausgefiihrt werden.

v

Fiir jede Sicherheitsfunktion Eigenschaften und
Anforderungen festlegen

I
4

Bestimmen des erforderlichen Performance Levels
PL,
(Abschnitt 3.2.2)

|
+~

Auswahl der Komponenten bzw. Architektur
(Abschnitt 3.2.3)

v

Ermittlung des erreichten PL unter
Beriicksichtigung:
der Architektur
der DC
des CCF
der MTTFD
systematischer Ausfall
der sicherheitsbezogenen Software
(Abschnitt 3.2.4)
L

Nein

Nein—» Nein

Validierung:
Sind alle
Anforderungen
erreicht?

Sind alle
Sicherheitsfunktionen

realisiert?
Risikobeurteilung 1a

Abbildung 4 Prozess zur Gestaltung von funktionaler Sicherheit, Quelle: EN ISO 13849-1, Seite: 23 (leicht modifiziert)
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3.2.1 Begriffserlauterungen
In den folgenden Abschnitten werden einige Begriffe genannt und diese werden hier erlautert.
e CCF (Common Cause Failure)

Damit werden Ausfalle verschiedener Einheiten auf Grund eines einzelnen Ereignisses, wobei diese

Ausfalle nicht auf gegenseitiger Ursache beruhen.

e MTTFp(Mean Time To Dangerous Failure)

Wird bezeichnet als die mittlere Zeit bis zu einem gefahrlichen Ausfall.
e DC (Diagnostic Coverage)

Der Diagnosedeckungsgrad bezeichnet die Wirksamkeit der Diagnose. Dieser zeigt das Verhaltnis von

Ausfallsrate von erkannten gefahrlichen Ausfallen zu allen gefahrlichen Ausfallen.
¢ PFHp (Probability of a Dangerous Failure per Hour)

Wird als die durchschnittiche Wahrscheinlichkeit eines mdglicherweise gefahrlichen Ausfalls pro

Stunde bezeichnet.
e Verifikation

Es muss der PL (Performance Level) jeder einzelnen Sicherheitsfunktion des Systems mit dem PL;
(Performance Level Required) gegengepruft werden. Wenn der PL; nicht erreicht werden kann, muss

der Prozess der Entwicklung bzw. des Systemdesigns wiederholt werden.3
¢ Validierung

Es muss Uberprift werden, ob die Gestaltung der Sicherheitsfunktionen mit den Spezifikationen der

Sicherheitsanforderungen der Maschine Ubereinstimmt.'#

¥ Vgl. EN ISO 13849-1:2016, Seite: 39

“Vgl. EN ISO 13849-2:2013, Seite. 6
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3.2.2 Bestimmen des geforderten Performance Levels

Um fur die Anwendung die passenden Komponenten bzw. passende Architektur auszuwahlen, ist es
notwendig zuvor den bendtigten PL: zu bestimmen. In der EN I1ISO 13849-1 Anhang A wird als Hilfestellung

ein Verfahren vorgestellt.

PL,
L
P1 a
F1
s1 B2
P1 b
F2
1 P2
*— P1 [
F1
s P2
2 P1 d
F2
P2 e
H
Legende
1 Startpunkt zur Bewertung des Risikoparameter:
Sicherheitsfunktionsbeitrags zur Risikominderung S Schwere der Verletzung
L niedriger Beitrag zur Risikoreduzierung S1 leichte (iiblicherweise reversible Verletzung)
H  hoher Beitrag zur Risikominderung S2  ernste ({iblicherweise irreversible Verletzung oder
PL: erforderlicher Performance Level Tod)

F  Hdaufigkeit und/oder Dauer der
Gefdhrdungsexposition

F1 selten bis weniger hdufig und/oder die Zeit der
Gefahrdungsexposition ist kurz

F2 hdufig bis dauernd und/oder die Zeit der
Gefahrdungsexposition ist lang

P Madglichkeit zur Vermeidung der Gefihrdung oder
Begrenzung des Schadens

P1 moglich unter bestimmten Bedingungen

P2 kaum méglich

Abbildung 5 Graf zur Bestimmung des PL,, Quelle: EN ISO 13849-1, Seite: 61

In Abbildung 5 ist dieses Verfahren dargestellt, welches aber nicht verbindlich ist, sondern nur generisch
die hdéchste Eintrittswahrscheinlichkeit einer Gefahrdung abbildet. Dieses Verfahren wurde im
ISO/TR 22100-2:2013 vorgestellt und fur die EN 1ISO 13849-1 ibernommen.

Zu Beginn des Verfahrens muss die Schwere einer Verletzung bestimmt werden. Hier kann allgemein

gesagt werden:

o S1
Leichte Verletzung z.B. Kratzer
e S2

Schwere Verletzung z.B. Amputation oder im schlimmsten Falle Tod

Nachdem die Schwere der Verletzung bestimmt wurde, muss die Haufigkeit der Gefahrdungsexposition
bestimmt werden. Fir die Parameter F1 und F2 gibt es keine allgemein gultigen Zeitrdume. Wenn eine
Person dieser Gefahrdung dauerhaft oder zumindest haufig ausgesetzt ist, sollte F2 verwendet werden.
Wenn keine anderen Parameter bekannt sind, sollte F2 gewahlt werden, wenn eine Person dieser
Gefahrdung haufiger als einmal alle 15 min ausgesetzt ist. F71 darf gewahlt werden, wenn die gesamte
Expositionsdauer 1/20 der gesamten Betriebsdauer nicht Gberschreitet und die Haufigkeit nicht héher als

einmal je 15 min ist.

12
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Als Letztes muss noch die Wahrscheinlichkeit der Vermeidung der Gefahrdung und die Wahrscheinlichkeit
des Eintritts betrachtet werden. Diese zwei Parameter sind in P kombiniert. Es kann allgemein gesagt
werden, dass P71 nur dann gewahlt werden darf, wenn eine realistische Chance auf Nichteintreten der
Gefahrdung besteht bzw. dass die Gefahrdung im grélReren Mal vermindert werden kann. Aspekte, welche
den Parameter P beeinflussen, sind z.B. ob die Geschwindigkeit der Gefahrdung schnell oder langsam ist
usw. Fur die Eintrittswahrscheinlichkeit kann z.B. die Unfallgeschichte von vergleichbaren Maschinen
herangezogen werden. Wenn die Eintrittswahrscheinlichkeit als sehr gering angenommen werden kann,

darf der PL;um ein Level abgesenkt werden.

Wichtig ist, dass jede Sicherheitsfunktion mit dem soeben vorgestellten Verfahren durchgefiihrt werden

muss.'®

3.2.3 Auswahl der Komponenten und der Architektur

Nachdem fir jede Sicherheitsfunktion ein PL; bestimmt wurde, miissen die dazugehérigen Komponenten

bzw. die Architektur zur Umsetzung bestimmt werden.

In der EN ISO 13849-1 werden flinf verschiedene Kategorien benannt, mit denen, wie in Abbildung 6
ersichtlich, je nach Kategorie ein bestimmter PL erreicht werden kann. Wie die Kategorien aufgebaut sind,
wird in den folgenden Ausflhrungen erlautert.

PL

Cat.B Cat.1 Cat.2 Cat.2 Cat.3 Cat3 Cat4

DCaWJ bc avg bDc avg be avg DCGVE bc avg Dca"ﬂ
kein kein niedrig mittel niedrig mittel hoch

Legende

PL Performance Level

1 MTTFpjedes Kanals = niedrig
2 MTTFpjedes Kanals = mittel
3 MTTFpjedes Kanals = hoch

Abbildung 6 Erreichbarer PL nach Kategorie, Quelle: 13849-1, Seite: 31

5 Vgl. EN ISO 13849-1:2016, Seite: 58-59
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3.2.3.1 Kategorie B

Die Kategorie B ist die grundlegende Kategorie. Wie in Abbildung 7 ersichtlich, ist diese Kategorie
aufgebaut aus Eingabeeinheit © Logik > Ausgabeeinheit.

Legende

im Verbindungsmittel

I  Eingabeeinheit, z. B. Sensor

L Logik

0  Ausgabeeinheit, z. B. Hauptschiitz

Abbildung 7 Aufbau Kategorie B, Quelle: EN ISO 13849-1, Seite: 46

Es gibt folgende Anforderungen an die Kategorie B:

¢ Die Sicherheitsfunktion bzw. der Aufbau mussen It. den zutreffenden Normen realisiert werden.

e Es mussen grundlegende Sicherheitsprinzipien eingehalten werden.
Die Kategorie B hat folgende Eigenschaften:

e Maximal erreichbarer PL = b
e Keine Mallnahmen gegen CCF bzw. nicht relevant
e MTTFpmuss niedrig bis mittel sein

¢ Kein Diagnosedeckungsgrad

Wichtig ist, dass ein einzelner Fehler zum Ausfall der Sicherheitsfunktion fiihren kann.®

3.2.3.2 Kategorie 1

Der Aufbau der Kategorie 1 ist ident mit der in Abschnitt 3.2.3.1 vorgestellten Kategorie B, zuséatzlich

mussen jedoch folgende Anforderungen erfiillt werden:

e Verwendung bewahrter Bauteile

¢ Verwendung bewahrter Sicherheitsprinzipien
Die Kategorie 1 hat folgende Eigenschaften:

e Maximal erreichbarer PL = c
¢ Keine MaRnahmen gegen CCF bzw. nicht relevant
e MTTFpmuss hoch sein

¢ Kein Diagnosedeckungsgrad

Wichtig ist, dass ein einzelner Fehler zum Ausfall der Sicherheitsfunktion fiihren kann.'”

' vgl. EN ISO 13849-1:2016, Seite: 46

7 Vgl. EN I1SO 13849-1:2016, Seite: 46-47
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3.2.3.3 Kategorie 2

Die Anforderungen sind ident mit der in Abschnitt 3.2.3.1 vorgestellten Kategorie B, zusatzlich ist Folgendes

zu erflllen:

e Test der Sicherheitsfunktionen in angemessenen Zeitabstanden
o Test bei Anlauf der Maschine
o Test vor Einleiten einer Gefahrdungssituation

e Bewabhrte Sicherheitsprinzipien

In Abbildung 8 ist ersichtlich, dass der in Abschnitt 3.2.3.1 vorgestellte Aufbau um eine Testung erweitert
wird.

[ i L o o}
| !
| . |
L ; — |
|
Y
in
TE OTE
Legende
im Verbindungsmittel
I Eingabeeinheit, z. B. Sensor
L Logik
m Uberwachung
o] Ausgabeeinheit, z. B. Hauptschiitz
TE Testeinrichtung

OTE Ausgang der TE

Abbildung 8 Aufbau Kategorie 2, Quelle: EN ISO 13849-1, Seite: 49

Die Kategorie 2 hat folgende Eigenschaften:

e Maximal erreichbarer PL = d
e Malnahmen gegen CCF
e MTTFbpmuss niedrig bis hoch sein

¢ Mindestens niedriger Diagnosedeckungsgrad

Wichtig ist, dass zwischen den Tests die Sicherheitsfunktion durch Auftreten eines Fehlers ausfallen kann,

jedoch wird der Verlust erkannt.8

3.2.3.4 Kategorie 3

Bei der Kategorie 3 mussen die gleichen Anforderungen erfllt werden, wie bei der in Abschnitt 3.2.3.1

vorgestellten Kategorie B, zusatzlich wird Folgendes gefordert:
e Bewabhrte Sicherheitsprinzipien

Die Architektur ist wie in Abbildung 9 ersichtlich, im Vergleich zu den bereits vorgestellten Kategorien

zweikanalig, d.h. die Eingabeeinheiten, die Logik und die Ausgabeeinheit sind doppelt vorhanden. Das

8 Vgl. EN ISO 13849-1:2016, Seite: 49-50
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Signal wird an die Eingabeeinheit |1 und 12 angeschlossen z.B. zweikanaliger Not-Halt. Die Logik L7 und

L2 uGberpruft sich durch einen Kreuzvergleich selbst. Erganzend wird auch die Ausgabeeinheit Gberprift

z.B. Uberpriifen durch Hilfskontakt, ob ein Schiitz geschaltet hat.

m
‘lm et — — — -
1" - L1 i o1
[}
|
cl
|
1
m
jm o — — — -
12 - L2 in 02

Legende

im Verbindungsmittel

c Kreuzvergleich

11,12 Eingabeeinheiten, z. B. Sensor
L1,L2  Logik

m Uberwachung

01,02  Ausgabeeinheiten, z. B. Hauptschiitz

Abbildung 9 Aufbau Kategorie 3, Quelle: EN ISOS 13849-1, Seite: 50

Die Kategorie 3 hat folgende Eigenschaften:

e Maximal erreichbarer PL = e
e Malnahmen gegen das Auftreten von CCF
e MTTFpmuss niedrig bis mittel sein

¢ Mindestens niedriger bis mittlerer Diagnosedeckungsgrad

Wichtig ist, dass durch das Auftreten eines einzelnen Fehlers kann die Sicherheitsfunktion nicht ausfallen,

treten jedoch haufiger unerkannte Fehler auf, so kann die Sicherheitsfunktion verloren gehen.®

3.2.3.5 Kategorie 4

Bei der Kategorie 4 missen die gleichen Anforderungen erfillt werden wie bei der in Abschnitt 3.2.3.1

vorgestellten Kategorie B, zusatzlich wird Folgendes gefordert:

e Bewabhrte Sicherheitsprinzipien

Der Aufbau der Kategorie ist ident zu der in Abschnitt 3.2.3.3 vorgestellten Kategorie 3.

Die Kategorie 4 hat folgende Eigenschaften:

e Maximal erreichbarer PL = e
e Mallnahmen gegen das Auftreten von CCF
e MTTFpmuss hoch sein

¢ Mindestens hoher Diagnosedeckungsgrad

®Vgl. EN ISO 13849-1:2016, Seite: 49-50
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Wichtig ist, dass durch das Auftreten eines einzelnen Fehlers kann die Sicherheitsfunktion nicht ausfallen,
aber wenn diese Erkennung nicht méglich ist, dann die Anhaufung von unerkannten Fehlern nicht zum

Verlust der Sicherheitsfunktion fiihren.2°

3.2.4 Berechnen und Uberpriifen des erreichten Performance Levels

Wenn der PL:fur die Sicherheitsfunktion bestimmt ist, Komponenten und die zugehdrige Architektur geplant

wurden, muss der erreichte PL bestimmt werden.
Der erreichte PL ist von folgenden Faktoren abhangig:

e der Architektur

e derDC

e des CCF

e der MTTFpaller einzelnen Bauteile

e systematischen Ausfallen

e vom Verhalten der Sicherheitsfunktion bei Fehlern

e der sicherheitsbezogenen Software 2!

Um das Erreichen des PL zu berechnen, werden in der EN 1ISO 13849-1 verschiedene mathematische

Methoden vorgestellt, diese werden jedoch in dieser Arbeit nicht nadher betrachtet.

In der Industrie werden in den letzten Jahren vermehrt Softwaretools eingesetzt, um diesen Prozess zu
erleichtern. Von der Deutschen Gesetzlichen Unfallversicherung wurde im Jahre 2008 das Softwaretool
SISTEMA (Sicherheit von Steuerungen von Maschinen) vorgestellt. Uber Eingabefenster wird nur der PL;,
die Kategorie der Steuerung, MalRnahmen gegen des CCF, der MTTFq4 und der mittlere DC eingegeben.
Mittlerweile werden von vielen Herstellern bereits Bibliotheken zur Verfiigung gestellt, in der die
verschiedenen Parameter hinterlegt sind. Die Software berechnet automatisiert den erreichten PL und

PFHb und fasst die Ergebnisse in einem Report zusammen.??

Mit dem Softwaretool SISTEMA, aber auch mit der herkdbmmlichen Methode der EN ISO 13849-1 werden
immer nur die Hardware und die Architektur verifiziert und validiert. Wie in Abbildung 10 zu sehen ist, wird
in SISTEMA der Benutzer bei der Bearbeitung gefragt, ob fur die Realisierung der Sicherheitsfunktion
Software verwendet wird und ob diese nach Abschnitt 4.6 der EN ISO 13849-1 entwickelt worden ist. Auch

der wichtige Punkt der Vermeidung von systematischen Fehlern wird bereits hier abgefragt.

20vgl. EN ISO 13849-1:2016, Seite: 50-51
21Vgl. EN ISO 13849-1:2016, Seite: 25

22 Vgl. Huelke (2007), Seite: 2-3
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Der PL wird durch Abzschitzung folgender Azpekte bestimmt:

Werhalten der Sicherheits funktion unter Fehlerbedingungen (siehe Abschnitt )

sicherheitsbezogene Software nach Abschnitt 4.6 entwickett bzw. keine Software vorhanden
systematische Ausfille (siehe Anhang G)

F&higkeit, die Sicherheitsfunktion unter vorhersehbaren Umgebungsbedingungen auszufihren

Abbildung 10 SISTEMA Systematische Ausfélle, Quelle: Eigene Darstellung

Der Teil der sicherheitsgerichteten Software wird immer umfangreicher, da die Maschinen immer grof3er
und komplexer werden. Welche MalRnahmen zur Fehlervermeidung in der Softwareentwicklung gefordert

sind und wie diese umgesetzt werden kénnen, wird in den weiteren Ausfliihrungen eingehend beschrieben.
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4 ANFORDERUNG AN EINE SICHERHEITSBEZOGENE SOFTWARE

Im Bereich des Maschinenbaus findet hauptsachlich die Normenreihe EN 1SO 13849 Anwendung. Es gibt
jedoch auch andere Normen, welche ebenfalls unter der MSV 2010 harmonisiert sind z.B. EN 62061, diese
beschrankt sich jedoch auf elektronische und programmierbar elektronische Systeme. Fir Maschinen mit
pneumatischen oder hydraulischen Steuerungsanteilen kann diese Norm gegebenenfalls nicht
angewendet werden (siehe ISO/TR 23849 Leitfaden zur Anwendung von ISO 13849-1 und IEC 62061 bei
der Gestaltung von sicherheitsbezogenen Steuerungen fiir Maschinen). Zum Thema sicherheitsgerichtete
Software bzw. funktionale Sicherheit gibt es eine nicht harmonisierte Normenreihe EN 61508, welche
dieses Thema sehr ausfiihrlich beschreibt. Das Hauptanwendungsgebiet dieser Norm ist die Prozess-
industrie, es kdnnen aber auch fir die Gestaltung von sicherheitsbezogenen Steuerungen fir Maschinen

einige nitzliche Informationen entnommen werden.23

Die MSV 2010 verlangt im Anhang | Abschnitt 1.2.1, dass es zu keiner Gefahrdungssituation auf Grund
des Defekts einer Hardware oder Software kommen darf. Uberdies darf es auch durch einen Logikfehler
nicht zu einer Gefahrdungssituation kommen. Durch den Hersteller sollten auch vorhersehbare Fehl-
bedienungen beriicksichtigt und vermieden werden, d.h. bereits in der MSV 2010 werden fehler-

vermeidende Malinahmen und eine erhéhte Softwarequalitat gefordert.2*

Dieser Abschnitt beschreibt allgemein die Anforderungen und vorgeschlagenen Techniken der
EN I1SO 13849-1 und EN ISO 13849-2.

4.1 Grundlegende Forderungen der EN ISO 13849-1

Der Abschnitt 4.6 der EN ISO 13849-1 zeigt einen typischen Softwareentwicklungszyklus auf. Der
Entwicklungszyklus, die Anforderungen an die Software selbst bzw. an die Entwicklungswerkzeuge und
Entwicklungsaktivitdten werden in den folgenden Ausfuhrungen behandelt. Es gibt, ahnlich wie bei der
Hardware, mit zunehmendem PL: erhéhte Anforderungen bzw. geforderte Wirksamkeit von Sicherheits-

funktionen.

Das Augenmerk muss wahrend der Entwicklung einer sicherheitsgerichteten Software darauf gelegt
werden, dass Tatigkeiten zur Vermeidung von systematischen Fehlern beinhaltet werden. Weitere Ziele
sollen sein, eine verstandliche, testbare, lesbare und wartbare Software zu entwickeln. Dies kann mit Hilfe

des in Abschnitt 4.5 vorgestellten V-Modells erfolgen.?5

2 1SO/TR 23849:2010, Seite: 6-7
24 Vgl. MSV 2010 (2020), Seite: 17

% Vgl. EN ISO 13849-1:2016, Seite: 32
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4.1.1 Typen von Software

In der EN ISO 13849-1 werden zwei verschiedene Typen von Softwaresprachen kategorisiert.
4.1.1.1 LVL - Programmiersprache mit eingeschranktem Sprachumfang

LVL (Limited Variability Language) beschreibt den Typ einer Programmiersprache, welcher die Fahigkeit
hat, anwendungsspezifische, vordefinierte Funktionen einer Bibliothek zu kombinieren, um somit die

Anforderungen bzw. die Spezifikation der geforderten Sicherheitsfunktion zu realisieren.

Typische Beispiele sind: Kontaktplan, Funktions-Blockdiagramm. LVL wird in einer SPS (Speicher-

programmierbare Steuerung) verwendet.26
4.1.1.2 FVL - Programmiersprache mit nicht eingeschranktem Sprachumfang

FVL (Full Variability Language) wird als Typ einer Programmiersprache bezeichnet, mit welcher ein grol3er

Bereich von Funktionen und Anwendungen realisiert werden kann.

Typische Beispiele sind: C, C++, Assembler. FVL wird hauptsachlich in Embedded-Systems verwendet. 26

4.1.2 Arten von Software

In der EN ISO 13849-1 werden zwei verschiedene Arten von Softwaresprachen kategorisiert.
4.1.2.1 SRASW - Sicherheitsbezogene Anwendungssoftware

SRASW (Safety Related Application Software) wird eine Software bezeichnet, welche Grenzwerte enthalt
und logische Sequenzen und Ausdriicke fur die Steuerung der Eingadnge und Ausgange zur Verfligung
stellt. Diese Software ist vom Hersteller fir die Anwendung in der Maschine integriert. Weiters kann diese
Berechnungen und Entscheidungen enthalten um den geforderten Anforderungen des SRP/CS (Safety-

Related Parts of Control System) zu genligen.?”
4.1.2.2 SRESW - Sicherheitsbhezogene Embedded-Software

SRESW (Safety Related Embedded Software) wird eine Software bezeichnet, welche vom Anwender nicht
verandert werden kann und vom Hersteller der Steuerung integriert ist. Typische Beispiele sind: Firmware,

Betriebssystem usw.

Diese Arbeit behandelt nur die Anwendungssoftware, da diese im Bereich des Maschinenbaus
hauptsachlich verwendet wird. Diese ist meistens in einer SPS Sprache programmiert und entspricht dem
Sprachtyp LVL.%7

% \V/gl. EN ISO 13849-1:2016, Seite: 15

27Vgl. EN ISO 13849-1:2016, Seite: 33-34
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4.2 BasismaBnahmen

Bei der Verwendung einer SRASW, welche in LVL geschrieben ist, ist grundsatzlich ein PL von a bis e
erreichbar. Wenn eine SRASW jedoch in FVL geschrieben ist, gelten dieselben Anforderungen wie fur eine
SRESW und es ist auch ein PL a bis e erreichbar. Wenn Teile einer SRASW in der Hardware einen Einfluss
z.B. Modifikation auf mehrere Funktionen mit nicht identen PL haben, dann muss immer der zugehorig

hochste PL angenommen werden.
In den weiteren Ausarbeitungen wird nur von einer SRASW ausgegangen, welche in LVL geschrieben ist.
Folgende MaRnahmen miissen als Basismallnahmen flr PL: a bis e angewendet werden:

e Entwicklungslebenszyklus mit Verifikation und Validierung (siehe V-Modell)
e Dokumentation der Spezifikation und Entwurf

e Modulare und strukturierte Programmierung

e Funktionale Tests

e Geeignete Entwicklungsaktivitaten nach Anderungen 28

Sollte mit einer SRASW ein PL von c bis e erreicht werden, so miissen zusatzlich zu den BasismalRhahmen

MaRnahmen mit steigender Wirksamkeit angewendet werden:

¢ Niedrige Wirksamkeit fiir PL; bis ¢
e Mittlere Wirksamkeit fuir PL: bis d
e Hohe Wirksamkeit flr PL: bis e

Die Wirksamkeit wird hier als Grad der Fehlervermeidung gesehen. Die weiteren Malnahmen werden in

Abschnitt 4.6 genauer erlautert.2®

4.3 Grundlegende Forderungen der EN ISO 13849-2

Wenn die Entwicklung einer SRSW nach EN ISO 13849-1 abgeschlossen ist, muss die Software nach
EN ISO 13849-2 validiert werden. Die Validierung ist durchzufihren, um eine Eignung der Software an der
realen Maschine nachzuweisen. Im Anhang der EN [ISO 13849-2 werden verschiedene

Validierungswerkzeuge vorgestellt, welche auch bei einer SRASW zur Anwendung kommen kénnen.

2 EN ISO 13849-1:2016, Seite: 32-35
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Grundlegende Sicherheitsprinzipien Bemerkung

Undefinierte Zustande sollten vermieden werden. Die
Steuerung sollte so realisiert sein, dass bei allen
Betriebsbedingungen der Zustand z.B. des Ausgangs
vorher bestimmt werden kann.

Vermeidung undefinierter Zustéande

Wenn mdglich sollten alle Komponenten bei einem Ausfall
Zustandsausrichtung bei Ausféllen in einen sicheren Zustand Ubergehen bzw. zu sicheren
Bedingungen.

Sicherheitsbezogene Funktionen sollen von anderen

Verringerung der Fehlermdglichkeit Funktionen getrennt werden.

Zwischen der Komplexitat der Komponenten sollte ein
Ausgleich hergestellt werden, um einerseits eine bessere
Steuerung zu realisieren und andererseits eine
Vereinfachung der Einrichtungen zu bekommen. Damit
kann die Zuverlassigkeit des Systems erhéht werden.

Gleichgewicht zwischen Komplexitat und
Vereinfachung

Tabelle 1 Bewahrte Sicherheitsprinzipien, Quelle: EN ISO 13849-2, Seite: 51-53

In Tabelle 1 werden einige bewahrte Sicherheitsprinzipien vorgestellt, welche fir die Entwicklung einer
SRASW angewendet werden konnen. Fir bestimmte Fehler kann unter gewissen Voraussetzungen ein

sogenannter Fehlerausschluss gemacht werden, wie im Beispiel der Tabelle 2 dargestellt ist.

Fehler Fehlerausschluss Bemerkung
Kurzschluss zwischen einem Kurzschliisse zwischen
beliebigen Leiter und einem Leiter und jedem Als Voraussetzung gilt, dass
ungeschitzten leitenden Teil oder ungeschutzten leitenden | Leitungen und der Einbauraum It.
der Erde oder einer Teil innerhalb eines EN 60204-1 ausgefuhrt sind.
Schutzleiterverbindung Einbauraumes.

Tabelle 2 Fehlerausschluss, EN ISO 13849-2, Seite: 56

Dieser Fehlerausschluss ist fur verschiedenste im Anhang D.2 der EN ISO 13849-2 aufgelistete Fehler
gemacht worden. Fir die Anwendung, bei der ein integrierter Schaltkreis z.B. SPS verbaut ist, ist kein
Fehlerausschluss moglich (siehe Tabelle D.21 der EN ISO 13849-2).2°

Weitere Anforderungen an die Validierung werden im Abschnitt 4.6.7 genauer erlautert.

2Vgl. EN ISO 13849-2:2013

22



Anforderung an eine sicherheitsbezogene Software

4.4 Das V-Modell

Das V-Modell (Vorgehens-Modell) wurde im Jahre 1979 von Barry Boehms vorgestellt. Es basiert auf dem
sogenannten Wasserfallmodell und wurde am Anfang im Bereich der Softwaretechnik eingefiihrt.3° Die
Idee hinter dem Modell in Abbildung 11 ist, dass die gesamte Softwareentwicklung in Phasen aufgeteilt
wird. Das V-Modell unterscheidet zwischen den Entwicklungsphasen und den Testphasen zur
Qualitatssicherung. Die linke Seite des Modells wird allgemein als konstruktive MalRnahme und die rechte
Seite als integrative Seite bezeichnet. Nachdem die Anforderungen definiert wurden, folgt das Grobdesign,
welches unter anderem die Systemarchitektur beinhaltet. Der technische Systementwurf ist eine Phase, in
der definiert werden soll, auf welchen Systemen die Software lauffahig sein soll. Die
Komponenten-Spezifikation ist ein Prozess des Feindesigns, danach findet erst die eigentliche
Programmierung statt. Nachdem eine Entwicklungsphase abgeschlossen ist, sollen die Ergebnisse des
vorangegangenen Prozesses geprift und gegebenenfalls angepasst werden. Der Komponententest
beinhaltet das Testen einzelner Software-Bausteine und es wird Uberprift, ob das Ergebnis mit der
Komponenten-Spezifikation (ibereinstimmt. Der Integrationstest beinhaltet das Uberpriifen der Software
und Hardware auf Lauffahigkeit gegenliber dem technischen Systementwurf. Beim Systemtest wird beim
kompletten System getestet, ob die Anforderungen des Kunden erfiillt wurden. Als Letztes wird der
Abnahmetest durchgefuhrt, welcher sich vom Systemtest nur insofern unterscheidet, dass dieser meistens

gemeinsam mit dem Kunden durchgefihrt wird.3

\ A
Anforderungs- |, Valdemng o ....| ~Abnahme-
definition test
3 b Y » 7
manuelle ,__| Funktionaler Vaﬂrdremﬂg System-
Priifung Systementwurf test
Y 4
manuelle |_ | Technischer _ Validierung | |ntegrations-
Priifung Systementwurf test
$ X y 4
manuelle |__| Komponenten- | _ Validierung | - Komponenten-
Priifung Spezifikation test
i LY Y 4
manuelle - - -~ programmierung
Konstruktion Préfung Integration

N/

Abbildung 11 Allgemeines V-Modell, Quelle: Grundkurs Software-Engineering mit UML, Seite: 34

Das V-Modell wird mittlerweile nicht mehr nur fir Softwareentwicklung verwendet, sondern fir
verschiedenste Bereiche der Entwicklung. Vom VDI (Verband Deutscher Ingenieure) wurde eine Richtlinie
VDI 2206 ,Entwicklungsmethodik mechatronischer Systeme® entwickelt. Diese beinhaltet, wie in

Abbildung 12 ersichtlich, ein V-Modell, das elektrische, mechanische und informationstechnische

%0Vgl. Boehm (1979)

31 Vgl. Kleuker (2008), Seite: 33-34
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Komponenten miteinander verbindet, da diese im mechatronischen System immer Ofter gemeinsam
vorhanden sind.??

requirements

assurance of properties

domain-specific design

mechanical engineering
electrical engineering

> information technology

modeling and model analysis

Abbildung 12 V-Modell VDI 2206, Quelle: NEW GUIDELINE VDI 2206 — A FLEXIBLE PROCEDURE MODEL FOR THE DESIGN
OF MECHATRONIC SYSTEMS, Seite: 5

Die Idee des V-Modells wurde auch fir den Bereich der funktionalen Sicherheit, im Speziellen der
Entwicklung von sicherheitsgerichteter Software, ibernommen. Verschiedenste Normen haben dieses
Modell, wie in Abbildung 13 zu sehen ist, Gbernommen. In der detailliertesten Form wird dieses in der
Normenreihe EN 61508 beschriebenen. Der hohe Detailierungsgrad ist hier notwendig, da das
Anwendungsgebiet sehr weitlaufig ist, es werden z.B. Gebiete der Industrieautomatisierung fur

Prozessindustrie bis hin zu einfacheren Steuerungsaufgaben abgedeckt.

Spezifikation der
Anforderungen an
die Sicherheit der
Software

Spezifikation der
Anforderungen an ||’
die Sicherheit des
E/E/PE-Systems

Validierung

Validierungs-

Validierte
prufung “‘ Software

' s flm Integrationstests
Architektur e O (Bauteile, Teilsysteme
des E/E/PE- | € | architektur und programmierbare
Systems

Elektronik)

Software- Integrationstests
R (Module)
entwurf
Modul- |
entwurf

Abbildung 13 V-Modell, Quelle: EN 61508-3:2011, Seite 17.

—m Ausgabe
..... P Verifikation

%2 Vgl. J. Gausemeier (2003), Seite: 3-7
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4.5 Vereinfachtes V-Modell des Software-Sicherheitslebenszyklus

Ausgehend vom V-Modell der Normenreihe EN 61508 wurde fur den Anwendungsbereich der MSV 2010
mit der harmonisierten Norm EN 13849-1 das Modell der Abbildung 13 Gbernommen und vereinfacht. Eine
Vereinfachung ist méglich, da im Bereich der Maschinen haufig eine Sicherheits - SPS verwendet wird. Die
Phase der Softwarearchitektur entfallt hier, da die Architektur der Sicherheits - SPS vom Hersteller nach
der EN 61131-3 entwickelt und zertifiziert wurde. Auch die Integrationstests der Hardware sind hier hinfallig,
da die Software wie die Hardware direkt vom Hersteller der Sicherheits - SPS getestet wurden. Die
Softwarearchitektur kann somit vom Anwender nicht beeinflusst werden und es wird auch ein geeignetes

Programmiertool vom Hersteller zur Verfliigung gestellt.

In Abbildung 14 ist das V-Modell der EN ISO 13849-1 zu sehen, welches so aufgebaut ist, dass es immer
konstruktive Vorgange gibt (linke Seite des Modells) und diesen gegenlbergestellt immer Uberprifende
Vorgange (rechte Seite des Modells). Das Ergebnis eines Vorgangs ist, was in diesem Vorgang erstellt
wurde, dies kann z.B. Softwarecode sein. Die Ergebnisse der Vorgange sind immer der Eingang fir den
nachsten Vorgang. Die Verifikation ist das Uberpriifen eines Ergebnisses mit Vorgaben des Vorgangs. Am
Ende wird die gesamte Software validiert. Damit wird Uberpriift, ob die gesamten Anforderungen der

Softwarespezifikation umgesetzt wurden.

Spezifikationen
der Sicherheits-

funktionen Sicherheitsbezogene
_ = Validi Validi
Software-Spezifikation a~Clening alidlening

syStem- 7777777777777 |ntegration5-
gestaltung losts
st +{_}

Kodierung

Validierte
Software

—» Ergebnis

———» Verifikation

Abbildung 14 Vereinfachtes V-Modell, Quelle: EN ISO 13949-1: 2016, Seite 33.

Als Softwarespezifikation wird ein Dokument bezeichnet, in dem die Anforderungen an die Software
beschrieben sind z.B. PL;, Reaktionszeiten usw. Bei der Systemgestaltung sollten der Ablauf und der
Aufbau und die verwendeten validierten Funktionsbausteine der Software grafisch dargestellt werden um
die Software fur Dritte verstandlich zu machen. Die Modulgestaltung bezeichnet das Entwickeln von
eigenen Funktionsbausteinen, hierbei missen Schnittstellen und Testfalle fir den Modultest festgelegt
werden. Der letzte Punkt der konstruktiven Vorgange, die Kodierung, ist die eigentliche Programmierung
der SRASW. Zu beachten sind hier unter anderem Programmierrichtlinien (siehe Abschnitt 4.6.6) usw. Der

Modultest umfasst das Testen der selbstentwickelten Funktionsbausteine auf die festgelegte
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Modulgestaltung. Beim Integrationstest wird der korrekte Ablauf von Hardware und Software untersucht
und Uberprift, ob die Software nach der Systemgestaltung realisiert ist. Als Letztes wird die gesamte

SRASW validiert, ob diese mit den Anforderungen der Software Spezifikation Ubereinstimmt.33

4.6 Weitere MaBRnahmen

Um eine SRASW fiir Hardware mit einem PL:von c bis e verwenden zu kénnen, ist es notwendig zu den
im Abschnitt 4.1 vorgestellten Basismallhahmen weitere MalRnahmen mit steigender Wirksamkeit zu
setzen. Im Abschnitt 4.6.3 der EN ISO 13849-1 werden diese fir eine SRASW aufgezahilt. In den folgenden

Abschnitten werden diese aufgegriffen, vorgestellt und erganzt.

4.6.1 Spezifikation der sicherheitsbezogenen Software

Als Erstes muss die Spezifikation der Sicherheitsfunktion Uberprift werden. Alle Personen, die am
Lebenszyklus der sicherheitsbezogenen Software beteiligt sind, muissen eine Beschreibung der
Sicherheitsfunktionen mit den Betriebsarten und den dazugehoérigen PL erhalten. Weiters sollten sie
Auskunft erhalten Uber Leistungskriterien wie z.B. Reaktionszeiten, Hardwarearchitektur mit externen

Signalschnittstellen und das Erkennen und die Beherrschung externer Ausfalle.34

Der Anhang J.3 der EN ISO 13849-1 gibt weitere informative Hinweise, wie die Softwarespezifikation
verifiziert werden kann. Es ist nachzuweisen, dass in der Spezifikation alle sensiblen Punkte aufgelistet
sind. Des Weiteren sollen Falle vermieden werden, wo es moglicherweise zu falschen Interpretationen der
Spezifikation kommen koénnte. Die Spezifikation sollte so gestaltet werden, dass es zu keinen Liicken
kommen kann. Es sollen die Bedingungen genannt werden, wie Funktionen aktiviert oder deaktiviert
werden konnen. Es sollen Konsistenzpriifungen gemacht werden und es soll eine Garantie abgegeben
werden, dass alle mdglichen auftretenden Falle betrachtet wurden. Es soll auch genau definiert werden,

was geschehen soll, wenn es zu einem Ausfall kommt.3?

4.6.2 Wahl der Sprachen und Bibliotheken

Es wird empfohlen, fur die Programmierung eine modulare anerkannte LVL Sprache It. EN 61131-3 zu
verwenden. Besonders empfohlen werden hier z.B. Funktionsplan und Kontaktplan. Wenn mdglich sollen
nur validierte Funktionsbaustein - Bibliotheken verwendet werden. Es ist empfohlen, besonders bei einem

PL: = e diese aus einer Hersteller - Funktionsbaustein - Bibliothek zu verwenden. Als Alternative kbnnen

33 Vgl. Institut fiir Arbeitsschutz der Deutschen Gesetzlichen Unfallversicherung (IFA)(DGUV) (Hrsg.) (2017), Seite: 65-67
3 Vgl. EN ISO 13849-1:2016, Seite 35

% Vgl. EN ISO 13849-1:2016, Seite: 68
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validierte Funktionsbausteine, welche in Ubereinstimmung mit der EN I1SO 13849-1 entwickelt wurden,

verwendet werden.36

4.6.3 Geeignete Werkzeuge mit Betriebsbewahrung

Wenn ein PL: = e gefordert wird, ist besonders darauf zu achten, dass das Programmiertool einer
geeigneten Sicherheitsnorm entspricht. Bei der Verwendung von zwei redundanten Komponenten, welche
ein verschiedenes Programmiertool verwenden, kann Betriebsbewahrung ausreichend sein. Die
Fahigkeiten eines Programmiertools sollen sein, dass Bedingungen erkannt werden, die zu systematischen
Fehlern fiihren kénnen z.B. Rekursion, Datentyp - Unvertréaglichkeit usw. Die Uberpriifung auf Fehler sollte
vor dem Laden in die Hardware geschehen, es sollte also bei der Kompilierung auf Fehler Uberprift werden.
Programmiertools sollten den Programmierer durch den Entwicklungsprozess leiten und bestimmte

Programmierrichtlinien erzwingen.36

4.6.4 Merkmale des Softwareentwurfs

Die Codelange von Funktionsbldcken sollte immer minimal sein, die Programmierung sollte strukturiert
und modular sein. Eine solche Realisierung kann mit validierten sicherheitsbezogenen
Funktionsbaustein-Bibliotheken umgesetzt werden. Der Code sollte innerhalb eines Funktionsblocks immer
so ablaufen, dass es einen Eingangssprung und einen Ausgangssprung gibt. Die Architektur des Modells

sollte in drei Stufen erfolgen: Eingédnge - Verarbeitung - Ausgénge wie in Abbildung 15 zu sehen ist.3”

Eingange Bearbeitung Ausgénge
Eingangsblécke Verarbeitungsblock Ausgangsblocke
Erfassung der Information  Erforderliche Verarbeitung, Ansteuerung der
der verschiedenen um die Betitigungselemente
Sicherheitssensoren durch Sicherheitsfunktionen zu durch
die Sicherheitseinginge realisieren, die zu einem Sicherheitsausginge

sicheren Zustand fithren

Abbildung 15 Architekturmodell der Software, Quelle: EN ISO 13849-1:2016, Seite 36.

Das oberste Ziel bei der Programmierung ist die Modularisierung und Strukturierung der Programmierung.
Die EN ISO 13849-1 gibt Uber die genauere Bedeutung keine Auskunft, in der EN 61508-7 werden diese

zwei Begriffe genauer erlautert.
Modularisierung:

Das Ziel der Modularisierung ist es, die Vermeidung von gefahrlichen Ausfallen und die Reduzierung der
Komplexitat, in Bezug auf Schnittstellen zwischen den Teilsystemen. Es soll die Groe des Teilsystems

beschrankt werden und im Entwurf soll jedes Teilsystem klar definiert sein. Zwischen den Teilsystemen

% Vgl. EN ISO 13849-1:2016, Seite: 35

3 Vgl. EN ISO 13849-1:2016, Seite: 35-36
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sollen die Schnittstellen so einfach wie moglich realisiert werden. Der Austausch von Daten sollte minimiert
werden. Ein weiterer wichtiger Punkt ist, dass die Komplexitat der einzelnen Teilfunktionen beschrankt

werden soll.38
Strukturierung:

Das Ziel der Strukturierung ist, durch hierarchische Strukturen die Komplexitat zu reduzieren. Dies soll
dazu flhren, dass Schnittstellen zwischen Anforderungen nicht ausfallen. Es soll zwischen den
Teilanforderungen eine moglichst einfache Beziehung herrschen. Die Funktionen sollen so weit zerlegt
werden, dass man kleine eindeutige Teilanforderungen unterscheiden kann. Das Ziel der Zerlegung soll
sein, dass eine hierarchische Struktur von Teilanforderungen entsteht. Mit dieser Methode kénnen wirksam

Schnittstellenausfalle vermieden werden.3°

Datenerfassung Verarbeitungs-
Sensor 1 funktion 1 Ansteuerung
Betatigungs- [
Datenerfassung element 1
Sensor 2 _\
Sensor- Datenerfassung Q;E:;E;;r;g | |, Schnittstelle
schnittstelle Sensor 3 Verarbeitungs- element 2 Betatigungselemente
‘—> funktion 2
Datenerfassung
Sensor4 Ansteuerung
Betatigungs- [
Datenerfassung element 3
Sensor 5

Abbildung 16 Entwurf eines Softwarebeispiels, Quelle: EN ISO 13849:2016, Seite: 97

In Abbildung 16 ist ein Beispiel dieser Modularisierung zu sehen. An der linken Seite werden die Signale
im Eingangsblock erfasst, in der Mitte werden die erfassten Signale im Verarbeitungsblock verarbeitet und

an der rechten Seite wird das verarbeitete Signal im Ausgangsblock wieder ausgegeben.

4.6.5 Trennung von sicherheitsbezogener und nicht sicherheitsbezogener
Software

Bei den meisten Anwendungen laufen auf einer Hardware eine SRASW und nicht SRASW zugleich. Es ist
daher eine strikte Trennung erforderlich, da die nicht SRASW eventuell 6fters geadndert bzw. modifiziert
wird und dies sollte ohne Einfluss auf die SRASW geschehen. In den meisten Sicherheitssteuerungen

namhafter Hersteller sind diese getrennt.

Die SRASW sollte nur Gber definierte Datenschnittstellen mit der nicht SRASW kommunizieren, erganzend
sollen beide in unterschiedlichen Funktionsblécken programmiert werden. Es darf auch keine Verknupfung

zwischen sicherheitsbezogenen und nicht sicherheitsbezogenen Daten geben, welche die Integritat von

% Vgl. EN 61508-7:2011, Seite 45

% Vgl. EN 61508-7:2011, Seite 37-38
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sicherheitsbezogenen Signalen beeinflussen kénnte z.B. ein sicherheitsbezogener Ausgang wird durch
eine logische ODER Verknupfung eines nicht sicherheitsbezogenen und eines sicherheitsbezogenen

Signals gesteuert.40

4.6.6 Programmierregein

Um einen verstandlichen bzw. einen zu einem spateren Zeitpunkt modifizierbaren Softwarecode zu
gewahrleisten, ist es wichtig Programmierregeln aufzustellen. Diese Regeln werden allgemein im Anhang
J.4 der EN ISO 13849-1 dargestellt, durch den Anwender kénnen diese erganzt oder geadndert werden.

Grundsatzlich sollte jedes Programm durch den Autor, das Datum des letzten Ladens, die Version und den

letzten Zugriff identifizierbar sein.
4.6.6.1 Programmierregeln auf Ebene der Programmstruktur

Fir ofters verwendete Programm- und Funktionsblécke sollen Vorlagen verwendet werden, des Weiteren
soll das Programm aufgeteilt werden und die verschiedenen Bereiche sollen gekennzeichnet werden mit
.Eingaben®, ,Verarbeitung“ und ,Ausgabe“. Jeder Abschnitt der Software soll kommentiert werden, damit
im Falle einer Modifizierung die Aktualisierung erleichtert wird. Bei dem Aufruf eines Funktionsblocks soll
beschrieben werden, welche Aufgabe dieser hat. Der Speicherbereich soll nur durch einen eindeutig
gekennzeichneten einzelnen Datentyp verwendet werden. Der Programmablauf soll unabhangig von
Sprungadressen und Variablen sein, welche wahrend der Laufzeit berechnet werden. Erlaubt sind nur

bedingungsunabhangige Spriinge.*!
4.6.6.2 Programmierregeln beziiglich der Verwendung von Variablen

Globale Variablen, Output und Input sollen einen eindeutigen Namen erhalten, welcher auf seine
Funktionalitat hinweist. Das Ansteuern der Ausgange sollte pro Zyklus nur einmal erfolgen z.B. am Ende
des Softwarecodes. Die Strukturierung des Programms sollte so sein, dass die Operationen zum
Aktualisieren einer Variable zentral abgearbeitet werden.*!

4.6.6.3 Programmierregeln auf der Ebene des Funktionsblocks

Es sollten vorzugsweise nur Funktionsblécke verwendet werden, die durch den Hersteller der SRP/CS
getestet wurden. Fiur die GroRe des programmierten Softwarecodes sollten folgende Richtwerte

eingehalten werden:

e Parameter sollen maximal acht digitale, zwei Integer Eingdnge und einen Ausgang besitzen.
e funktionaler Code soll aus maximal zehn lokalen Variablen und maximal 20 booleschen

Operationen bestehen.

40Vgl. EN ISO 13849-1:2016, Seite 36

41'vgl. EN ISO 13849-1:2016, Seite: 99
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Globale Variablen sollten nicht von Funktionsblécken verandert werden. Um den Giiltigkeitsbereich
sicherzustellen, sollen digitale Werte zuvor von vorgegebenen Vergleichstests kontrolliert werden. Jeder
Funktionsblock sollte versuchen bei Variablen, Widerspriichlichkeiten aufzudecken. Um eine
Unterscheidung von Fehlern zu gewahrleisten, sollte jeder Funktionsblock offen bzw. zuganglich sein.
Auflerdem sollten die Fehlercodes und der Zustand nach Auftreten des Fehlers im Kommentar vermerkt
sein. Letzteres soll das Rulcksetzen des Funktionsblocks zum Ursprung bzw. Ausgangszustand im

Kommentar beschreiben.42

4.6.7 Test der Software

Es wird in der Normenreihe EN ISO 13849 zwischen dem funktionalen Test, welcher in der
EN ISO 13849-1 gefordert wird, und dem in der EN ISO 13849-2 geforderten erweiterten Funktionstest

unterschieden.*3

In den folgenden Ausflihrungen wird davon ausgegangen, dass SRASW umfangreicher und komplexer ist,
da es bei kleineren Programmen ausreichend sein kann eine Programmanalyse zu machen. Diese wird
durch Analyse des Kontrollflusses und Nachpriifung der Prozeduren durchgefiihrt. Zum Uberpriifen werden

der Softwarecode von Funktionsblocken, I/O Zuweisungen und das Kontrollflussdiagramm verwendet.*3

Zu Beginn der Priifung sollte immer die Dokumentation uberpruft werden, welche die Spezifikation und die
Gestaltung der SRASW enthalten muss. Beim Uberpriifen der Dokumentation sollte darauf geachtet
werden, dass eine fehlerhafte Auslegung vermieden werden kann, es keine Widerspriiche gibt und die
Dokumentation vollstandig vorhanden ist.#® Die Dokumentation wird ausfiihrlich im Abschnitt 4.6.8

beschrieben.

4.6.7.1 Funktionaler Test

Das zu verwendende Verfahren soll der sogenannte Black Box Test sein, mit welchem die
Leistungskriterien z.B. zeitliches Leistungsverhalten und das funktionale Verhalten getestet werden
kénnen. Fur die Testplanung sollten fixe Testfalle mit Abschlussbedingungen fixiert werden. Mit dem 1/O
Test soll sichergestellt werden, dass alle sicherheitsbezogenen Signale der SRASW in richtiger Art und
Weise verwendet werden. Wenn ein PL d oder e gefordert ist, missen auch Testfalle auf Basis von

Grenzwertanalysen, wie in Abschnitt 4.6.7.2 beschrieben, ausgefiihrt werden. 44

42Vgl. EN ISO 13849-1:2016, Seite: 36
43Vgl. EN ISO 13849-2:2013, Seite 20

4 vgl. EN ISO 13849-1:2016, Seite: 37
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4.6.7.2 Erweiterter Funktionstest

Das Ziel dieser Tests soll sein, Fehler wahrend der Entwicklung aufzudecken. Hierbei wird das Verhalten

getestet bei selten oder nicht festgelegten Eingaben.

Beim erweiterten Funktionstest wird das funktionale Verhalten des Systems auf selten auftretendes
Eingangsverhalten getestet z.B. Ausfall der Steuerung oder Peripherie. Eine weitere Funktionsprifung ist
das Verhalten auf nicht in der Spezifikation vermerkten Eingabebedingungen z.B. nicht ordnungsgemaler
Betrieb. Fur Bedingungen, die nur sporadisch auftreten, wird die Spezifikation mit dem Verhalten des
Systems gegeniibergestellt. Die Sicherheit einer Funktion muss erneut Uberprift werden, wenn ein

Verhalten im System nicht charakterisiert ist.4®

Analoge Signale sollten mit Testfallen nach einer Grenzwertanalyse durchgefiihrt werden. Diese soll
Softwarefehler entdecken, wenn Parameter oder Eingange bestimmte Grenzen erreichen. Beispiele daflr

sind:

e Division durch Null
e volles Array
e |eeres Listenelement

e Uberlauf eines Datentyps

Es sollten auch Testfalle gemacht werden, bei denen der Ausgang Uber die Grenzwerte hinaus erzwungen

wird.46

4.6.7.3 Fehlersimulation und Vorgehensweise bei validierten Bausteinen

Es sollten Priffalle erstellt werden, bei der ein Fehlerfall simuliert und das vorausgesagte Ergebnis, mit
dem wirklichen Ergebnis verglichen wird. Damit kann die Eignung der Software bzw. koénnen die

MaRnahmen der Fehlerbeherrschung quantifiziert werden.4”

Es ist keine erneute Validierung fir bereits validierte Softwarefunktionen oder Funktionsbausteine nétig.
Wenn diese jedoch mit anderen Funktionen verschaltet oder kombiniert werden, muss die sich ergebende

Sicherheitsfunktion validiert werden.*”

4.6.7.4 Testabdeckung

Im unternehmerischen Umfeld werden Tests bzw. der Testaufwand in Abhangigkeit des PL durchgeflhrt.
Die Hohe der Testabdeckung wird in der EN ISO 13849-1 nicht genauer spezifiziert. Als Hilfestellung wird
hier die EN 61508-3 gewahlt.

45 Vgl. EN 61508-7:2011, Seite: 61
46 Vgl. EN 61508-7:2011, Seite: 99

47Vgl. EN ISO 13849-2:2013, Seite: 21
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Wenn Bausteine aus einer Funktionsbaustein - Bibliothek des Herstellers verwendet werden, missen diese

nicht getestet werden. Es ist hier nur die Verschaltung untereinander und die Parametrisierung zu testen.

Testabdeckung SIL1/PLa, b, c SIL2/PLd SIL3/PLe
100% der Eingange erforderlich erforderlich erforderlich
100% der Anweisungen nicht erforderlich | erforderlich erforderlich
100% der Verzweigungen | nicht erforderlich | nicht erforderlich | erforderlich

Tabelle 3 Testabdeckung, Quelle: EN 61508-3:2011, Seite: 60 (leicht modifiziert)

Wie in Tabelle 3 ersichtlich, hangt die Testabdeckung mit dem PL zusammen. Wenn ein PL von a bis e
erreicht werden soll, missen alle sicherheitsrelevanten Eingange bzw. alle Schutzeinrichtungen getestet
werden. Um einen maximalen PL von d zu erreichen, ist es zusatzlich notwendig, alle Programm-
anweisungen zu testen, d.h. jede Sicherheitsfunktion bzw. jeder Funktionsbaustein soll getestet werden.
Wenn ein PL von e erreicht werden soll, ist es zusatzlich zu den zuvor erwahnten Tests notwendig, alle
Verzweigungen zu testen. Dies bedeutet, dass durch Fehlersimulation die Diagnosefunktion getestet

werden soll, zusatzlich soll es auch einen Test des Wiederanlaufens geben.

4.6.8 Dokumentation von sicherheitsgerichteter Software

Die Software sowie auch die gesamte Hardwareplanung missen dokumentiert werden. Ein wichtiger Punkt
ist auch, dass Anderungen vermerkt werden. Zur Qualitat der Dokumentation ist zu sagen, dass diese
vollstandig, allgemein verstandlich, lesbar und verfligbar sein sollte. Die Softwaredokumentation sollte in
Modulkopfe gegliedert werden. In diesen sollte, die Funktion, eine I/O Beschreibung, der Programmierer,
die Version der Funktionsbaustein - Bibliothek sowie eine verstandliche Kommentierung der Anweisungen

vermerkt werden.48

Das Thema Dokumentation wird in der EN ISO 13849-1 nur sehr knapp beschrieben, genauere

Informationen zum Thema Dokumentation gibt es in der EN 61508-1, diese werden hier erganzt.

Es steht dem Hersteller frei, wie bzw. in welcher Form die Dokumentation vorhanden ist z.B. Papier oder
Datenmedium. Die Dokumentation muss Informationen beinhalten tber die Ausfihrung der Beurteilung der
funktionalen Sicherheit, damit mit den Informationen und Ergebnissen aus jeder Beurteilung die funktionale
Sicherheit abgeleitet werden kann. Die Dokumentation sollte einen Titel haben, welche auf den Inhalt
hinweist und weiters soll eine Art von Registerteilung vorhanden sein, welche auf die zutreffenden Normen
verweist. Die Struktur ist frei zu wahlen und kann nach den Gegebenheiten des Unternehmens bzw. nach
den firmeninternen Vorgaben aufgebaut werden. Ein wichtiger Punkt ist, dass die Dokumentation immer
mit einer Versionsnummer versehen wird, damit die verschiedenen Versionen unterschieden werden
kénnen. Uberdies ist es ratsam, die Dokumentation mit einem angemessenem System der

Dokumentenlenkung zu versehen, wie sie im Abschnitt 4.7 beschrieben wird.*?

48 \/gl. EN ISO 13849-1:2016, Seite: 37

49vgl. EN 61508-1:2011, Seite: 59
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4.6.9 Konfigurationsmanagement und Anderungen

Fir SRASW ist es wichtig Verfahren zur Datensicherung zu verwenden, damit Softwaremodule, Ergebnisse
der Verifikation bzw. Validierung, Dokumente und das Programmiertool identifiziert bzw. archiviert werden
kénnen. Wenn Anderungen der SRASW vorgenommen werden, muss sichergestellt werden, dass die
Spezifikation der Sicherheitsfunktionen noch immer erfiillt wird. Um missbrauchliche Anderungen zu
vermeiden, ist es ratsam Zugriffsrechte zu vergeben z.B. Programmschlissel. Ergadnzend missen alle

Anderungen dokumentiert werden und wieder mit dem Dokumentenlenkungssystem verwaltet werden. %

Die EN ISO 13849-1 beschreibt die erwahnten notwendigen Schritte nur sehr allgemein, in der EN 61508-
3 werden diese genauer beschrieben und es gibt Vorschlage, wie diese in der Praxis umgesetzt werden

koénnten.
Folgende Konfigurationsmerkmale sind notwendig um die Integritat des SRP/CS zu gewahrleisten:

e Sicherheitsanalyse und Sicherheitsanforderungen

e Spezifikation der Software und Entwurfsdokumente

e Softwaremodule im Source Code

e Testplane und Testergebnisse

o Verifikationsdokumente

e verwendete Bausteine aus der Funktionsbaustein - Bibliothek

e verwendetes Programmiertool 51
Es sollen Verfahren angewendet werden, um Anderungen zu kontrollieren:

¢ Nicht autorisierte Modifikation verhindern z.B. Programmschliissel

e Mindestanforderung an die Konfiguration in der Softwareentwicklung festlegen und
Integrationstests der Anforderungen dokumentieren

e Einzelheiten der Anderungen und die Bevollméchtigung dokumentieren

e Aufbau und Zusammenstellung um Mindestanforderung der Software gewahrleisten zu kénnen 51

Alle Anderungen bzw. die Konfiguration miissen angemessen dokumentiert werden, um bei einem Audit
der funktionalen Sicherheit vorgelegt werden zu kdnnen. Folgende Punkte missen unbedingt dokumentiert

sein:

e Begrindung der Einflussnahme
e Genehmigung der Modifikation
e Status der Konfiguration

e Version

e alle Einzelheiten der Anderungen 5’

%0 Vgl. EN ISO 13849-1:2016, Seite: 37

1 Vgl. EN 61508-3:2011, Seite: 13-14
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4.7 Management funktionaler Sicherheit

Das Ziel des Managements funktionaler Sicherheit ist es, Verantwortlichkeiten und Tatigkeiten festzulegen,
welche beim Management funktionaler Sicherheit auszuflhren sind. Die Organisation bzw. der Hersteller
muss eine Person bestimmen, welche die Koordination sicherheitsbezogener Tétigkeiten innehat. Des
Weiteren hat diese Person Verantwortung fir das System und seine Lebenszyklen. Die Person soll als
Schnittstelle zwischen eventuell von anderen Unternehmen ausgefiihrten Phasen dienen. Es ist zu
empfehlen, dass die Gesamtkoordination von nur einer Person durchgefiihrt wird. Die Verantwortung von
einzelnen Tatigkeiten wahrend des Sicherheitslebenszyklus kann auf andere mit angemessener
Qualifizierung delegiert werden. Wahrend der Beurteilung funktionaler Sicherheit ist der Verantwortliche
dafir zusténdig, dass die Planung, Integration, Kommunikation, Dokumentation und Empfehlungen gemaf
den Normen, umgesetzt werden. Der Verantwortliche hat auflerdem daflr zu sorgen, dass die

Dokumentation, wie in Abschnitt 4.6.8 beschrieben, entsprechend verwaltet wird.52

Fir die Dokumentenlenkung wird ein Qualitdtsmanagementsystem z.B. ISO 9001 empfohlen.

4.8 Unabhangigkeitsgrade bei der Uberpriifung

Im Prozess der Entwicklung der SRASW gibt es laufend iberprifende Tatigkeiten, wie die Validierung und
die Verifikation. Diese haben den Sinn, dass z.B. Fehler des Programmcodes rechtzeitig erkannt werden
und in weiterer Folge behoben werden koénnen. Die Definition der Person, welche die Validierung
durchfiihren sollte, ist in der EN ISO 13849-2 beschrieben.

Die Validierung sollte nicht von derselben Person durchgefiihrt werden, welche fir die Entwicklung der
SRP/CS zustandig ist. Sofern gesetzlich nicht anderes geregelt, kann die Prifung in der Organisation selbst

vorgenommen werden und muss nicht von einer externen Priifstelle gemacht werden.53

In der EN ISO 61508-1 wird der Unabhangigkeitsgrad genau in Abhangigkeit des PL definiert, wie
»unabhangig“ die prifende Person sein muss. Jedoch kann diese Vorgabe nicht 1:1 lbernommen werden,
da die EN 61508-1 typischerweise fir komplexere Sicherheitsfunktionen angewendet wird z.B. in der

Prozessindustrie.

Unabhangigkeitsgrad PL a,bundc

Unabhangige Person empfohlen

Unabhangige Abteilung nicht notwendig empfohlen

Unabhangige Organisation | nicht notwendig | nicht notwendig empfohlen

Tabelle 4 Unabhangigkeitsgrade, Quelle: EN 61508-1, Seite: 58 (leicht madifiziert)

2 Vgl. EN 61508-1:2011, Seite: 12-15

%3 Vgl. EN ISO 13849-2:2013, Seite: 7
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Definitionen der Unabhangigkeitsgrade:

¢ Unabhangige Person:
wird definiert als eine Person, die nicht aktiv eingebunden ist in die tGberprifende Tatigkeit und
sie tragt auch keine Verantwortung fur ihr Handeln z.B. Hardware Entwickler.

¢ Unabhingige Abteilung:

wird definiert als eine Abteilung, die nicht aktiv an der Entwicklung der SRASW beteiligt ist z.B.

Qualitatssicherung.
¢ Unabhingige Organisation:
wird definiert als eine Organisation, die in keiner Weise in Verbindung mit der

Entwicklungsorganisation steht z.B. Priifstelle.5

In Tabelle 4 ist ersichtlich, dass es fiir einen PL a, b und ¢ es ausreichend ist, wenn eine unabhangige
Person die SRASW Uberprift. Da die Komplexitdt und das Schadensausmaf bei dem PL d hoher ist,
wird hier eine Priifung von einer unabhangigen Abteilung, die nicht beim Projekt beteiligt ist, gefordert.

Bei dem hochsten PL e, ist eine Priifung von einer unabhangigen Organisation gefordert.

% Vgl. EN 61508-4: 2001, Seite: 34
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5 DIE MATRIXMETHODE DES INSTITUTS FUR ARBEITSSICHERHEIT

Im folgenden Kapitel wird die sogenannte Matrixmethode des IFA (Institut fir Arbeitssicherheit) der DGUV
(Deutsche gesetzliche Unfallversicherung) vorgestellt. Von 2011 bis 2013 wurde das Projekt FF-FP0319
durchgefihrt, Ziel dieses Projekts war es, die normgerechte Entwicklung und Dokumentation von
sicherheitsgerichteter Anwendungssoftware darzustellen. Als Ergebnis dieses Forschungsprojektes wurde

die sogenannte Matrixmethode vorgestellt.55

5.1 Allgemeines

Um die Matrixmethode anwenden zu kénnen, muss die SRASW laut EN ISO 13849-1 folgende

Softwarestruktur aufweisen:

e Eingangsblock
e Verarbeitungsblock

e Ausgangsblock

Fir den Eingangsblock und den Ausgangsblock werden meist vom Hersteller gelieferte Funktionsbausteine
einer validierten Funktionsbaustein - Bibliothek verwendet, d.h. es ist lediglich auf die Ansteuerung des
Funktionsbausteins des Verarbeitungsblocks zu achten. Da die Struktur hier vorgegeben ist, wird kein extra
Vorgang der Systemgestaltung und des Integrationstests bendtigt, dadurch kann das
V-Modell der EN ISO 13849-1 weiter vereinfacht werden. Die Vereinfachung sieht so aus, dass der Vorgang
der Spezifikation und der Systemgestaltung zum Vorgang des Softwareentwurfs zusammengefasst werden
kann. Wenn bei der Entwicklung einer SRASW Funktionen bendétigt werden, welche nicht direkt vom
Hersteller in der Funktionsbaustein - Bibliothek vorhanden sind, dann ist es notwendig, diese selbst zu

erstellen und zu validieren. Dies kann in einem eigenen separaten V-Modell erfolgen.5®

%5 Vgl. Institut fiir Arbeitsschutz der Deutschen Gesetzlichen Unfallversicherung (IFA)(DGUV) (Hrsg.) (2016), Seite: 9

% Vgl. Institut fiir Arbeitsschutz der Deutschen Gesetzlichen Unfallversicherung (IFA)(DGUV) (Hrsg.) (2016), Seite: 21-23
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Im Abschnitt 4.5 wurde das vereinfachte V-Modell der EN ISO 13849-1 vorgestellt. Ausgehend von
diesem Modell kann dies noch wie folgt vereinfacht werden, sodass sich zwei kleinere V-Modelle

ergeben:

e V-Modell zur Realisierung einer Sicherheitsfunktion

A A D
Spezifikation Software- - Software- Validierte
der Sicherheits- entwurf LR validierung Software
funktionen - -

\
B C
_.[ Codierung ]_

Abbildung 17 V-Modell zur Realisierung von SF, Quelle: IFA Report 2/2016, Seite: 23

Dieses Modell wird in den weiteren Ausfihrungen behandelt und wird auch im Abschnitt 6 mit Hilfe des

Softwareassistenten SOFTEMA praktisch umgesetzt.
e V-Modell zur Entwicklung eines wiederverwendbaren Funktionsbausteins

V-Modell zur Softwareentwicklung von Funktionsbausteinen (Modulen)

Spezifikation AM Modul- Modul- Validiertes
des Moduls entwurf Val|d|erung test Modul

M
_[ Codierung J_

Abbildung 18 V-Modell zur Entwicklung eines FB, Quelle: IFA Report 2/2016, Seite: 23

Die Entwicklung und Uberprifung von eigenen Funktionsbausteinen wird in Abschnitt 6.4.1 genauer

erlautert.

5.2 Funktionsweise der Matrixmethode

Die Matrixmethode ist eine auf Excel Tabellen aufbauende Methode, um Software zu spezifizieren und zu
dokumentieren. Um diese Methode anwenden zu kdnnen, ist es wichtig, die Softwarestruktur, wie in
Abschnitt 4.6.4 beschrieben, aufzubauen. Diese Dreiteilung der Software, wie in Abbildung 19 ist,
essenziell, da der Eingangsblock und der Ausgangsblock meistens mit Bausteinen einer
Hersteller - Funktionsbaustein - Bibliothek umgesetzt werden kénnen. Vom Anwender ist lediglich noch der

Verarbeitungsblock mit Hilfe der sogenannten C+E Matrix (Cause & Effect Matrix) zu spezifizieren.5”

57 Vgl. Institut fiir Arbeitsschutz der Deutschen Gesetzlichen Unfallversicherung (IFA)(DGUV) (Hrsg.) (2016), Seite: 33
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Eingangsblock

Verarbeitungsblock

—IS_EMST—> ESTOP —EMST_OK—»
—IS_SG1_1—¥ SFDOOR IR

—I5_SG1_2—¥

Spezifiziert
durch C+E
Matrix

Ansteuerblock

Y

FDBACK

L—as_M1—

Y

FDBACK

—QS_M2—»

Abbildung 19 Dreiteilung der Software, Quelle: IFA Report 2/2016, Seite: 33 (leicht modifiziert)

Uberdies ist es wichtig bei der Namensgebung von Variablen strukturiert vorzugehen, sodass das

Programm Ubersichtlich ist und zusammengehdrende Module immer erkenntlich sind.

Die Matrixmethode ist aus folgenden Schritten bzw. Dokumenten zusammengesetzt:

e Definition aller einzelnen Sicherheitsfunktionen

e Dokumentation der Adressen und Variablenbezeichnungen

e Treffen einer Auswahl an fehlervermeidenden MaRnahmen

e Festlegung der normativen Anforderungen

¢ Dokumentation der Architektur des sicherheitsgerichteten Programms

e Dokumentation der Modularchitektur

e Erstellen der C+E Matrix (Cause & Effect Matrix)

e Durchfiihnren des Codereviews

e Durchfiihren der Softwarevalidierung 58

Der Kern der Matrixmethode ist das Erstellen der C+E Matrix, diese zeigt anschaulich das Schaltverhalten

aller Sicherheitsfunktionen. Die Matrix kann bereits wahrend der Spezifikationsphase aufgestellt werden

um bei der spateren Programmierung nur mehr die erstellte Ansteuerung in Softwarecode umsetzen zu

missen. Erganzend dient diese Matrix mit dem eindeutigen Schaltverhalten der abschlieRenden

Softwarevalidierung.

%8 Vgl. Institut fiir Arbeitsschutz der Deutschen Gesetzlichen Unfallversicherung (IFA)(DGUV) (Hrsg.) (2016), Seite: 33-34
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Cause Effect
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Abbildung 20 C+E Matrix, Quelle: IFA Report 2/2016, Seite: 42

In Abbildung 20 ist die C+E Matrix ersichtlich, auf der linken Seite unter der Bezeichnung ,Cause” werden
alle involvierten Eingédnge aufgezahlt und es wird ihr auslésendes Ereignis dargestellt. Auf der rechten
Seite unter der Bezeichnung ,Effect” sieht man die Auswirkung bei den Aktoren durch dieses Ereignis. Die
gesamten Sicherheitsfunktionen werden je in einer Zeile unter der Bezeichnung ,Sicherheitsfunktionen®
aufgelistet. Die oberste Zeile ,ALL_OK* beschreibt den Zustand, wenn die Maschine gestartet wird. Von
diesem Zustand aus koénnen die sicherheitsgerichteten Eingdnge bei der dazugehorigen Sicherheits-
funktion geschaltet werden. Zusatzlich wird an der linken Seite noch die Betriebsart vermerkt, da nicht
immer alle Sicherheitsfunktionen in jeder Betriebsart verwendet werden. Unter den Aktoren sind in blauer

Schriftfarbe die Variablen zu sehen, welche relevant fir diese Sicherheitsfunktion sind.%®

Bildung der Softwarespezifikation:

Bei jeder Sicherheitsfunktion, die einen Schaltvorgang bei einem Aktor in Bezug auf den Vorgangerzustand
(ALL_OK) auslo6st, soll eine nachvollziehbare Verknipfung der Eingangsgrofien der Ansteuerung in die
Zelle eingetragen werden. Der jeweilige Schaltvorgang wird als ,EIN“ bzw. ,AUS* angegeben. Wenn eine

Sicherheitsfunktion keinen Schaltvorgang bei einem Aktor ausldst, wird dies als ,NOP*“ vermerkt.6°

%9 Vgl. Institut fiir Arbeitsschutz der Deutschen Gesetzlichen Unfallversicherung (IFA)(DGUV) (Hrsg.) (2016), Seite. 41-43

80 vgl. Institut firr Arbeitsschutz der Deutschen Gesetzlichen Unfallversicherung (IFA)(DGUV) (Hrsg.) (2016), Seite: 42
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5.3 Das Softwaretool SOFTEMA

Damit die vorgestellte Matrixmethode des IFA in der Praxis anwenderfreundlich und auch qualitatssichernd
eingesetzt werden kann, wurde das Softwaretool SOFTEMA (Software von Steuerungen an Maschinen)
entwickelt. Die Software ist kostenlos und zurzeit ist die Beta Version 0.8.0 verfugbar, eine Vorstellung am
Markt der Version 1 ist nach der Testphase angedacht. Durch die Anwendung von SOFTEMA sollen
Eingabefehler verringert und aufgedeckt werden. Die Software basiert auf den entwickelten Excel
Arbeitsblattern der IFA Matrixmethode. Es gibt ein Benutzerverwaltungskonzept, damit jeder Benutzer nur
diese Funktionen zur Verfiigung hat, welche er flr seine tatsachliche Arbeit bendtigt. Standardmafig sind

folgende Benutzer angelegt: Projektleiten, Projektieren, Inbetriebnehmen, Prifen 1, Prifen 2, Validieren
und Administrieren.

& SOFTEMA. - Software von Steuerungen an Maschinen v0.8.0 (Beta) - _SOFTEMA_Template_axlsx (Username: Administrieren)
Datei Bearbeiten Drucken Ansicht Extras Rollen PhaseAlle Phasen  Hilfe

Aot o & " 1= Dok

Projekt | Al Sicherheitsfunktionen | A2410-Liste | A3 MaBnahmen || A4 Anforderungen | B3 Modularchitektur || B4 Matrix C+E || B4 Matrix kompaki | 1 Cad [[ o1 vaiia [[And [Protokal
_Nr Bezeichnung Text _Kommentar _Kommentar_Priifen
P1 {Frojertname | Template

P2 Projektdatei C:\Users\imge\Documents\SOFTEMAW0.8.0'_SOFTEMA_Templat
P3 S-Version: 0804

P4 Letzie Anderung 26.10.2020 10:1316

P5 Prafsumme 84C427CA

P Projektstatus; geplant ~
P7 Projektversion

P8 Projekinummer.

Pg Aufiraggeber.

P10 Aufragnenmer:

P11 Projektieiten ~
P12 Projektieren: ~
P13 Inbetriebnehmen: ~
P14 Validieren. ~
P15 Prafent v
P16 Prafen2: v
P21 Anlage/Maschine: Testanlage

P22 Dokumentation: Dies istfreier Text

P23 Dokument Link auf Datei

Abbildung 21 SOFTEMA Programmiibersicht, Quelle: Eigene Darstellung

In Abbildung 21 ist die Programmoberflache zu sehen, es gibt verschiedene Registerkarten z.B. A1

Sicherheitsfunktionen, in denen die jeweiligen Daten spezifiziert bzw. dokumentiert werden kénnen.5?

Der Aufbau der Registerkarten ist dem Vorgehen nach dem V-Modell der EN ISO 13849-1 (siehe Abschnitt

4.5) nachempfunden, d.h. es werden alle geforderten konstruierenden bzw. Uberprifenden Tatigkeiten
abgebildet.

61 Vgl. Michael Huelke (2015), Seite: 76-79
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Es wird bei jedem Offnen des Projektes Uberpriift, ob die Excel Arbeitsmappe in der Zwischenzeit von

jemandem geandert wurde und in Abbildung 22 ist das Pop Up Fenster ersichtlich, welches den Bediener

darauf hinweist.

Warnung X

I Achtung: Die Prafsurme in der Datei 'C\Users\mge\Documents\SOFTEMANVD.8.00_SOFTEMA_Ternplate_xlsx' stimmt nicht mit den Dateidaten dberein!
Die Daten sind evtl. verfalscht oder
wurden mit einem externen Tool (z.B. Excel) bearbeitet oder
durch ein SOFTEMA-Update verdndert.

Mit Speichern der Projektdatei wird eine neue Prifsurnme gebildet.

Abbildung 22 SOFTEMA Warnung Daten bearbeitet, Quelle: Eigene Darstellung

Beim Prozess der Softwareentwicklung gibt es viele verschiedene Verifizierungs- und Validierungs-

prozesse, welche von den verschiedenen Benutzern durchgefiihrt werden missen. In
Tabelle 5 ist ersichtlich in welchem Dokument welche Art der Priifung erforderlich ist.

Art der Priifung Dokument Eintrage

Validierung Sicherheitsfunktionen

Validierung IO-Liste IO-Test

Validierung Normanforderungen

Validierung C+E Matrix

Validierung C+E Matrix kompakt

Validierung Softwarevalidierung

Verifikation IO-Liste Software - Verifikation

Verifikation IO-Liste Diagnose - Test

Verifikation Fehlervermeidende MalRnahmen

Verifikation Modularchitektur

Verifikation C+E Matrix

Verifikation C+E Matrix kompakt

Verifikation Codereview

Tabelle 5 SOFTEMA Validierung und Verifizierung, Quelle: Eigene Darstellung

In Abbildung 23 ist als Beispiel die Validierung einer Sicherheitsfunktion zu sehen. Wenn die Eintrage mit
den Vorgaben geprift wurden, muss der prifende Benutzer die jeweilige Zeile auf ,OK* andern und am

Ende der Eintrage unten seinen Namen und das Datum zur Dokumentation auswahlen.

& SOFTEMA - Software von Steuerungen an Maschinen v0.8.0 (Beta) - RoboterautomatisierungV1 .1 xlsi (Username: Validieren)
Datei Bearbeiten Drucken Ansicht Extras Rollen Phase:alle Phasen Hilfe

Zuletzt verwendet + | Offnen.. | Speichern | Speichern unter.. | SchlieRen.. = Personen verwalten | Dokumente verwalten | Vorherige Seite

HBAMsmeIE HBAMsmxknmpskl Hm(:nderewew HDTVshd\gnmg ”Anagmngen HPrnman ”Tstmue\adgn

Projski | A1 Sicherheitsfunktionen |[A24 10-Liste | A3 | B3
Spatten
Alle SF generieren Ausblenden Bearbeiten
N Beschreibung _schutz _BNK _Noui|_sau[at [B1 [z [B3 [B4 [B5 |B6 |PLr Reaktionszeit | _Prioritat | _Betriebsart Aty Sperre | Validierung
Tl
|5 |g 5|8 g |2
2|28 22 |8 |2
H £ |2
= 3R
5
= S =15
s T |3
EENE REE
£ g
ERE
R R
SF1 | Wenn NotHalt 1, dann Molor b1 abschalten, Metor M2 | Not-Halt 1 Q A A A A g 100ms 1/B0:Alle Adiv x
abschalten, Hotor 3 abschalten, Motor M4 abschatten, -
mit Quiertaster ACK quitferen
SF2|Wenn Schuttur SG1 geofinet oder nichtverrisgelt, dann | Schutztir se1 Q A A A a 100ms 2 BrAvomatk Ak x
Motor 111 abschalten, Hotor 112 sbschalen, Motor M3
abschalten, mit Qutiertaster ACK quittieren oK

Abbildung 23 SOFTEMA Validierung, Quelle: Eigene Darstellung
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6 PRAKTISCHE UMSETZUNG

Im folgenden Abschnitt wird das Softwaretool SOFTEMA mittels eines realen Beispiels auf seine

Praxistauglichkeit getestet. Der Projektablauf bei der Umsetzung mit den dazugehérigen Kapiteln wird in

Abbildung 24 gezeigt. Die folgenden Abschnitte werden jeden dieser Schritte beschreiben und

Praxisempfehlungen geben.

Spezifikation der
Sicherheitsfunktionen

Spezifikation der Sicherheitsfunktionen (Abschnitt 6.4.3)
MaBnahmen und Programmierregeln (Abschnitt 6.4.5)
Anforderungen an die Software (Abschnitt 6.4.6)

Stromlaufplan (Abschnitt 6.2)

Hardwareplanun
10-Liste (Abschnitt 5.4.4) o &

Softwareplanunung

Entwicklung von Softwarmodulen (Abschnitt 6.4.1)
Modularchitektur {Abschnitt 6.4.7)

C+E Matrix (Abschnitt 6.4.8)

C+E Matrix kompakt (Abschnitt 6.4.9)

verifikation der
Softwareplanung

Verifikation der
Hardwareplanung

verifikation der C+E Matrix (Abschnitt 6.4.8
und 6.4.9)

Codierung

Mantage

Programmierung in TLA Portal (Abschnitt 6.4.10)

Prufung der Montage Codereview

Protokoll Codereview [Abschnitt 6.4.11)

Priifung der
Hardware und
Software

Protokoll Softwarevalidierung (Abschnitt 6.4.12)

Geprifte Maschine

Abbildung 24 Typischer Projektablauf, Quelle: IFA Report 2/2016, Seite: 20 (leicht modifiziert)
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6.1 Anlagenlayout

Als Beispielanlage wurde eine Roboterzelle, wie in Abbildung 25 ersichtlich, ausgewahlt. Diese Anlage

dient zur automatisierten Be- und Entladung eines CNC-Bearbeitungszentrums.

Die Funktion der Anlage ist wie folgt:

Der Roboter (M1) beladt das CNC-Bearbeitungszentrum mit Bauteilen aus der Palette.

Die Palette mit den Bauteilen wird tUber die Beladeklappe SG3 und das Hubtor SG2 in den
Arbeitsraum des Roboters gebracht.

Die Teile Zu— und Abfluhrung haben zwei Ebenen (Palette oben und Palette unten). Die Paletten
oben und unten haben jeweils einen Motor M3 & M4 als Antrieb verbaut.

Das Hubtor SG2 trennt den Belade- vom Arbeitsraum.

Die Schutztir SG1 wird als Wartungszugang fir Instandhaltungstatigkeiten verwendet.

Die Schutztir SG1 darf nur gedffnet werden, wenn die Motoren M1 und M3 stillstehen und die
Betriebsart Leerfahren ausgewahlt ist.

Die Schutztir SG3 darf nur gedffnet werden, wenn die Motoren M2, M4 stillstehen und das Hubtor
SG2 geschlossen ist.

CNC-Bearbeitungszentrum

Roboter

Schutztir $G1

Palette oben @ O Anforderung Schutztir SG1

@| Hubtor 5G2
O Reset
Palette unten

| Beladeklappe 5G3 | O Anforderung Beladeklappe SG3

Abbildung 25 Roboterzelle, Quelle: Eigene Darstellung
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6.2 Verwendete Hardwarekomponenten und Stromlaufplan

Zur Realisierung der Roboterzelle wurde eine Sicherheits — SPS mit dazugehoriger dezentraler Peripherie

verwendet. In Tabelle 6 ist ein Auszug aus den wichtigsten verwendeten Komponenten zu sehen.

Stiick Komponente Bezeichnung Hersteller
1x SPS S7-155F-1 PN Siemens
1x Dezentrale Peripherie |IM 155-6 PN ST Siemens
5x Dezentrale Peripherie | F-DI 8x24VDC HF 1 Siemens
1x Dezentrale Peripherie | F-DQ 8x24VDC/0.5A PP HF Siemens
1Xx Not-Halt NOT-HALT-Pilzdrucktaste 3SU1150 r Siemens
2X Zuhaltung Sicherheitszuhaltung AZM 170 Schmersal
6x Positionsschalter Positionsschalter PS215 Schmersal
8x Schitz Leistungsschiitz 3RT2015 Siemens
4x Hilfsschalter Hilfsschalter 3RH2911 Siemens
1x Roboter M-10iA/10M Fanuc

Tabelle 6 Auszug aus der Hardware Stuckliste, Quelle: Eigene Darstellung
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In Abbildung 26 ist der projektierte Stromlaufplan zu sehen, dieser wird in den folgenden Abschnitten in der

Software umgesetzt.

ZIEuE 7 1EuEy ZjeuEy
o el e sz BB s h_._w__wﬂm_wa Mmﬂﬁﬂ Mnuhwﬂ_“._“ Sunpluseny Sunpjawrpny Sunpiawsany ST
_ ol T>_ _ g1l _mi _ T4l _m>_ _ o T>_ _ Tal _mi _ vl _m>_ 7 o T>_ _ 58l _mi _ TEl _m>_ 7 vl _m>_ _ osl _mi _ vol _m>_ 7 val _m>_ _ zol _m>_
ASE- v e Z¥e-
w— LS4- w— LS9 b 186" w— ege- w— £dl- () L¥e- [ o
-1
+1
149 G- DA L M- e 1E- e LME- oL 1L
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Abbildung 26 Stromlaufplan, Quelle: Eigene Darstellung
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6.3 Sicherheitsfunktionen und geforderter Performance Level

Zu der in Abschnitt 6.1 vorgestellten Maschine wurde eine Risikobeurteilung nach EN ISO 12100
durchgefihrt. Die Risikobeurteilung ergab, dass bestimmte Gefahrdungen nicht durch ,inharent sichere
Konstruktion“ beseitigt werden koénnen, deswegen sind ergdnzende Schutzmaflnahmen in Form von

funktionaler Sicherheit erforderlich.

Folgende Sicherheitsfunktionen sind zu realisieren:

Nummer Beschreibung PL. | Reaktionszeit | Prioritét

Wenn Not-Halt S1, dann Motor M1 abschalten,
Motor M2 abschalten, Motor M3 abschalten,

SF1 Motor M4 abschalten, mit Quittiertaster ACK d 100ms 1
quittieren.
Wenn Schutztir SG1 gedffnet oder nicht

SF2 verriegelt, dann Motor M1 abschalten, Motor M2 d 100ms 2

abschalten, Motor M3 abschalten, mit
Quittiertaster ACK quittieren.

Wenn Schutztir SG3 gedffnet oder nicht
SF3 verriegelt, dann Motor M2 abschalten, Motor M4 d 100ms 2
abschalten, mit Quittiertaster ACK quittieren.

Wenn Anforderung SG1 & IS_LEER & Stillstand &
SF4 T#5s, dann Zuhaltung ZUH_SG1 abschalten, mit d 100ms 2
Quittiertaster ACK quittieren.

Wenn Anforderung SG3 & IS_LEER & Stillstand &
SF5 T#5s, dann Zuhaltung ZUH_SG3 abschalten, mit d 100ms 2
Quittiertaster ACK quittieren.

Wenn Anforderung Leerfahren, dann Motor M1
abschalten, Motor M2 abschalten, Motor M3
abschalten, Motor M4 abschalten (ohne
Quittierung).

SF6 d 100ms 2

Wenn Schutztir SG2&SG3 gedffnet, dann Motor
SF7 M1 abschalten, Motor M3 abschalten, Motor M4 d 100ms 2
abschalten, mit Quittiertaster ACK quittieren.

Tabelle 7 Auflistung der Sicherheitsfunktionen, Quelle: Eigene Darstellung
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Die Ermittlung des PL: wurde anhand des in Abschnitt 3.2.2 vorgestellten Verfahrens mit Hilfe der Software

SISTEMA vorgestellt.

Erforderlicher Performance Level:

§ P1 a
P2
b
[]s P1
F2 - b
O _
P1
Fi C
, :
Fz P1 d
P2 e

[a]

Schwere der Verletzung (5)

51 Leichte (Oblicherweize reversible) Verletzung

» 32  Schwere (Ublicherweise irreversible} Verletzung,
einschlieflich Tod

Haufigkeit und/oder Dauer der Gefahrdungsexposition (F)
» Fi1 Selten bis ofter undieder kurze Dauer der Exposition

F2 Héufig biz dauernd und/oder lange Dauer der
Exposition

Maoglichkeit zur Vermeidung der Gefahrdung (P)
P WMaglich unter bestimmten Bedingungen

» P2 Kaum maglich

Abbildung 27 Ermittlung des PL,, Quelle: Screenshot SISTEMA

In Abbildung 27 ist eine mogliche Vorgehensweise zu sehen, wie der erforderliche Performance Level direkt

in SISTEMA bestimmt werden kann, in diesem Beispiel ist der erforderliche Performance Level

PL: = d. Die Bestimmung des PL: sollte grundséatzlich immer im Rahmen der Risikobeurteilung bestimmt

werden, dies wird im Abschnitt 3.2.2 genau erlautert. Dies deckt sich ebenso mit der C-Norm fir

Industrieroboter EN ISO 10218-2, in denen immer ein PL: von d bzw. ein Aufbau nach Kategorie 3 gefordert

wird.

Die aufgebaute Verschaltung der Kategorie 3 wurde in SISTEMA eingepflegt und auf seine Wirksamkeit

Uberpruft:
Mame: Mot-Halt [SF1]
Gefordert: PLr d Erreicht: PL d PFHD [1/h]: 6 6E-T Status: griin
Mame: Schutztiriberwachung SG1 [SF2]
Gefordert: PLr d Erreicht: PL d PFHD [1/h]: 3ET Status: griin
Mame: Schutztiriberwachung SG3 [SF3]
Gefordert: PLr d Erreicht: PL d PFHD [1/h]: 3ET Status: griin
MName: Zuhaltung SG1 [SF4]
Gefordert: PLr d Erreicht: PL d PFHD [1/h]: 2 3ET Status: griin
Mame: Zuhaltung SG3 [SF5]
Gefordert: PLr d Erreicht: PL d PFHD [1/h]: 2 3E-T Status: griin
Mame: Leerfahren [SF6]
Gefordert: PLr d Erreicht: PL d PFHD [1/h]: 9 4E8 Status: griin
Mame: Schutztiriberwachung SG2 [SFT7]
Gefordert: PLr d Erreicht: PL d PFHD [1/h]: 3ET Status: griin

Abbildung 28 SISTEMA Bericht, Quelle: Eigene Darstellung

In Abbildung 28 ist das Ergebnis der SISTEMA Beurteilung zu sehen, alle Sicherheitsfunktionen erreichen

den geforderte PL..
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6.4 Entwicklung der Software

Im folgenden Abschnitt wird das Entwickeln von Softwaremodulen vorgestellt, das Softwaretool SOFTEMA

mit Hilfe des Praxisbeispiels getestet und die Software in TIA (Totally Integrated Automation) Portal V16

Update 1 programmiert.

6.4.1 Entwicklung von eigenen Softwaremodulen

Da es in der Standard - Bibliothek von TIA Portal V16 nur wenige zertifizierte Bausteine gibt, mussten im

Rahmen dieser Arbeit eigene Funktionsbausteine programmiert bzw. verifiziert und validiert werden. Von

TIA Portal werden standardmaRig folgende Funktionsbausteine zur Verfliigung gestellt:

ESTOP1

Dient zur Realisierung von NOT-Halt Abschaltung mit Quittierung der Kategorie 0 und 1.
TWO_HAND

Dient zur Realisierung einer Zweihandiiberwachung.

MUT_P

Dient zur Realisierung von parallelem Muting von zwei oder vier Mutingsensoren.

EV1002DI

Dient zur Realisierung einer ,Eins aus Zwei Auswertung® von zwei einkanaligen Gebern mit einer
Diskrepanziberwachung.

FDBACK

Dient zur Realisierung einer Ansteuerung eines Aktors z.B. Schiitz mit Ruckfiihrkreisiiberwachung.
SFDOOR

Dient zur Realisierung einer zweikanaligen Schutztiiriberwachung mit Quittierung.

ACK_GL

Dient zur Depassivierung bzw. Wiedereingliederung der F-Peripherie nach Kanal- oder

Kommunikationsfehlern.52

Zur Realisierung der geforderten Sicherheitsfunktionen, welche im Abschnitt 6.3 vorgestellt wurden, sind

drei verschiedene Softwaremodule zu entwickeln.

Folgende Softwaremodule werden bendétigt:

Softwaremodul Lock

Dieses Modul ist dafur zustandig, dass die Verriegelung der Schutztir Gberwacht wird. Sobald
diese nicht mehr verriegelt ist, muss ein Ausgang auf False gesetzt werden. Wenn die Schutztlr
wieder verriegelt ist und der Fehler quittiert ist, dann wird der Ausgang wieder auf True gesetzt.
Softwaremodul OP_Door

Dieses Modul ist daflir zusténdig, dass eine Schutztir sicher nach einer Verzégerungszeit entsperrt

wird. Voraussetzungen fiir das Offnen der Schutztiir sind, dass die Betriebsart Leerfahren

62 \/gl. SIEMENS AG (Hrsg.) (2019), Seite: 461-522
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ausgewahlt ist, die Schutztiir geschlossen ist und nach der Anforderung die Verzégerungszeit
abgelaufen ist. Der Ausgang wird bei Freigabe auf True geschalten.

e Softwaremodul Leerfahren
Dieses Modul ist dafir zustédndig, dass die Betriebsart Automatik Gberwacht wird. Wenn die
Betriebsart Leerfahren ausgewahlt wurde, wird der Ausgang auf False gesetzt. Ist der
Automatikbetrieb wieder ausgewahlt, so wird nach erfolgter Quittierung der Ausgang wieder auf

True gesetzt.

Um diese auch entsprechend den Forderungen der EN ISO 13849-1 zu entwerfen bzw. zu priifen, wurde
im Abschnitt 5.1 das V-Modell der IFA fir selbstentwickelte Funktionsbausteine vorgestellt. Es wurde
ahnlich wie zur Realisierung von Sicherheitsfunktionen eine Matrixmethode entwickelt, um auch diese
einsetzen zu kdnnen. Die Matrixmethode ist hier gleich wie bei zertifizierten Hersteller - Softwaremodulen
auf Basis von Excel aufgebaut. Jedoch ist es nicht méglich diese Excel Arbeitsmappe mit Hilfe des
Softwaretools SOFTEMA zu verwenden. Die Anwendung dieser Methode flur selbstentwickelte

Softwaremodule wird hier anhand des Softwaremoduls OP_Door gezeigt.
6.4.1.1 Schnittstellendefinition

Der erste Schritt, wenn ein eigenes Softwaremodul entwickelt werden sollte, ist alle Schnittstellen zur
Ansteuerung dieses Moduls zu definieren. Dafiir wird in der zur Verfligung gestellten Excel Mappe die

Tabelle AM1 Schnittstellendefinition verwendet.

Dokument:  AML - Schnittstellendefinition und Funktionsbeschreibung

Funktionsbeschreibung
Der Funktionsblock OP_Door dient dem sicheren Entsperren einer Schutztir nach einer
Verzéigerungszeit.
Die Freigabe erfolgt mit einer logischen 1.
Die Freigabe wird erteilt, wenn Leerfahren angewahlt ist (BAWS=1), die Schutztir geschlossen ist
(SG=1) und nach der Anforderung zum Offnen die Entriegelungszeit abgelaufen ist.
Eingdnge
Variable Datentyp Bemerkung
BAWS Safebool Betriebsartenwahlschalter
OP_SG Safebool Anforderung Schutztir 6ffnen
SG Safebool Kontakt Schutztiir geschlossen
Ueb_Zeit S5TIME Entriegelungszeit
Ausgange
Unlock_SG [ Safebool |Freigabe Schutztor sffnen (Initialwert FALSE)
Interne Variablen
I | Safebool |Zwischen\.rariable zur Ansteuerung der Verzdgerung

Abbildung 29 Matrixmethode Schnittstellendefinition, Quelle: Eigene Darstellung

In Abbildung 29 wird das Dokument mit den erforderlichen Eintrdgen zu den Eingdngen und Ausgangen
gezeigt. Wichtig ist es hier, dass die Funktionsbeschreibung sehr detailliert gemacht wird um keinen Platz

fur mégliche Interpretationen zu geben.
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6.4.1.2 MaBnahmen und Programmierregeln

Als Nachstes ist es wichtig die fehlervermeidenden MaRnahmen und Programmierregeln zu definieren. Die
MaRnahmen und Regeln decken sich hier groRteils mit den geforderten MaRnahmen fiir das Entwickeln

von Sicherheitsfunktionen aus Funktionsbaustein-Bibliotheken, welche in Abschnitt 6.3 gezeigt werden.

Dokument: AM2 - Katalog fehlervermeidender MaBnahmen, Tools und Programmierregeln

allgemeine MaRnahmen

CMA1
Kirzel ok/n.ok
Namenssystematik fiir Variablen
Die Variablennamen sollen méglichst selbsterklarend sein. R1 ok
Kommentare:
Jedes Netzwerk wird mit einer Uberschrift und einem Kommentar versehen. R2 ok
Jede Variable wird im Deklarationsteil mit einem Kommentar versehen. R3 ok
Entwicklung eigener Funktionsbausteine:
Eigene wiederverwendbare Funktionsbausteine werden separat nach V-Modell
entwickelt und dokumentiert. R4 ok
Der Test des Bausteins geschieht per Simulation. R5 ok
Fur eigene Funktionsbausteine muss ein Bibliotheksmagagement gepflegt werden. R6 ok
Es werden keine globalen Variablen verwendet. Der Baustein kann nur Uber die
Schnittstellen kemmunizieren. R7 ol
Aktivititen nach Anderungen:
Alle Anderungen miissen in der Anderungshistorie dokumentiert werden. R8 ok
Nach Anderungen muss die Validierung der geéinderten Software wiederholt werden. R9 ok
Herstellerspezifische MaBnahmen
CM1
Kirzel ok/n.ok
Programmeditor / Programmiersprache
Genutzter Programmeditor Siemens Step 7 Safety V186 R14 ok
Programmiersprache Funktionsbausteinsprache (FUP) R15 ok
Softwarebibliothek Distributed Safety (V1) R16 ok
Datum: 15.10.2020
Prifer: [Programmierer 2

Abbildung 30 Matrixmethode MaRnahmen und Programmierregeln, Quelle: Eigene Darstellung

In Abbildung 30 ist ein Ausschnitt aus den geforderten MalRhahmen zu sehen. MaRnahmen sind unter
anderem, dass Variablen mdglichst selbsterklarende Namen haben sollten oder dass im Kommentar einer
Variable immer kurz eine Beschreibung der Funktion gegeben wird. Wichtig ist auch, dass definiert wird, in

welchem Programmeditor bzw. mit welcher Programmiersprache die Software umgesetzt wird.
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6.4.1.3 Modulspezifikation und Testplan

Der Kern dieser Methode ist das Aufstellen der sogenannten C+E Matrix. Diese ist ahnlich der in
Abschnitt 5.2 vorgestellten Methode aufgebaut. Mithilfe dieser soll der Aufbau der Software definiert
werden, sodass dieser Aufbau nur mehr im Programmiertool umzusetzen ist. Des Weiteren soll mit Hilfe

dieser Tabelle nach erfolgter Programmierung die Funktionalitat Gberprift werden.

Dokument: BM1 - Modulspezifikation und Testplan

Funktionsbeschreibung

Der Zwischenwert IM wird als speichernder Wert ausgefihrt.
IM: Gesetzt wird das RS-Flip-Flop vom Betriebsartenwahlschalter und der Anforderung Schutztiir 8ffnen. Zurlickgesetzt wird es, sobald
der Schutztiirkentakt nicht mehr aktiv ist.
Unlock_SG: Sobald IM aktiv ist, 13uft die Entsperrzeit. Nach Ablauf dieser Zeit wird der Ausgang aktivund bleibt 1, solange IM aktiv
Cause Effect
Zustande der Interne
Eingange, Variable | Ausgang D1
°
gz
HE
ol
g gﬂ = . E'
=l5|c
L EIR . B
>|=|a) 5| o| 7| =|Bezeichnung = = |Gepruft Name Datum
CM1: Software entspricht der
Matrixdokumentation
Schutztir geschlossen, Leerfahren
1] 1 0 1 0 |angewahlt, keine Anforderung zum Offnen |AUS AUS
BAWS &
g OP_SG
E Schutztir geschlossen, Leerfahren
1 (211 1 1 1 langewshit Anforderung zum ﬁﬁ‘ngn Ell ALIS
g
g [5G
= Schutztir wird gedffnet, keine
= 21311 0 0 1 |Anforderung zum Offnen ALS AUS
Die Entsperrzeit ist abgelaufen nach M
21411 0 1 1 |Aktivierung von IM EIN EIN
Verifikation durchgefihrt {okin.ok). ok Softwaresignatur:
VM1 |Datum: 15.10.2020,
Prifer: Programmierer 2|
Hinweise:Farben rot=Variable besitzt den Zustand FALSE Zeichen [ =Zustand FALSE (entspricht roter Farbe)
blau=Variable besitzt den Zustand TRUE v=oder
& =und

> = positive Flanke
Die gelbe Spalte markiert den Grundzustand vor der Aktivierung der Ausgange.
Der Test der Abschaltung der Signale erfolgt immer vom Zustand EIN aus.

Abbildung 31 Matrixmethode Modulspezifikation und Testplan, Quelle: Eigene Darstellung

In Abbildung 31 ist in der C+E Matrix das Schaltverhalten der Eingange zu den Ausgangen zu sehen. Wenn
also z.B. der Betriebsartenwahlschalter auf Leerfahren geschaltet wird und der Taster fiir die Anforderung
zum Offnen gedriickt ist, muss die interne Variable IM auf True geschalten sein und die Variable muss so
lange gedrlckt werden, bis die Ture aufgemacht wird. Nachdem IM auf den Wert True geschaltet wird, soll

es nach einer einstellbaren Verzdgerungszeit mdglich sein, die Ture Unlock_SG zu 6ffnen.

Die spezifizierten Anforderungen missen nun im nachsten Schritt in der Zeile VM1 verifiziert werden. Wenn
diese abgeschlossen ist, kann mit dem eigentlichen Umsetzen der Spezifikation im Programmiertool

begonnen werden.
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6.4.1.4 Programmierung des Softwaremoduls

Die Umsetzung des Softwaremoduls wurde im Programmiertool TIA Portal V16 realisiert. Gemaf den

Spezifikationen der Abschnitte 6.4.1.1 bis 6.4.1.3 wurde dies umgesetzt.

OP_DOOR
MName Datentyp Defaultwert Remanenz Erreichbar.. Schr... Sichtba. Einstellwert Uberwac.. Komrmentar
< ¥ Input
2 = BAWS Bool false Nichtre... E E E Betriebsartenwahl (1=Wartung}
3 4= OP_SG Bool false Nicht re... =] =] =] Anforderung Schutztir &finen
4 |41 = 5G Bool false Nicht re... )] =] =] Kontakt Schutztir geschlossen
5 |41 m= Ueb_Zeit Time T#0ms Nichtre... @ @ @ Entriegelzeit
6 |40 v Output
7 |- Unlock_SG Bool false Nichtre... @ @ @ Freigabe Schutztiir entsperren
& <@ ~ InOut
9 L] iz e
10 4@ ~ Static
1 <@ = I Bool false Nichtre... =] =] =]
12/4@ = » OP5GTON TON ] =) ™
LR
& ==1 - =o = =]

* Bausteintitel: FBE_UNLOCK_SG

w Der Funktionsblock gibt eine Freigabe zur Entsperrungung einer Schutztir, wenn im
Wartung die Anforderung Schutztir éffnen betatigt wird und eine
Uberwachungszeit abgelaufen ist.

hd Netzwerk 1: Setzender Freigabebedingung
Anforderung der schutztiréfinung
& #IM
#BAWS — SR
#0OP S5G— 3 —_
#50—nm1 qQ—

¥  Netzwerk 2: Uberwachungszeit

Zeitverzégerung zur Freigabe der Schutztiirverriegelung

#OP_SG_TON
TON
Time #Unlock_sG
I — |y ET THOMS =
#leb_Zeit PT q —mm —_

Abbildung 32 TIA Portal FB OP_DOOR, Quelle: Eigene Darstellung

In Abbildung 32 ist der Funktionsbaustein in TIA Portal zu sehen. Am oberen Ende der Grafik sieht man
die Eingénge und die Ausgange bzw. die interne Variable It. Spezifikation von Abschnitt 6.4.1.1. Damit der
Zustand True gespeichert werden kann, wenn die Betriebsart Leerfahren ausgewahlt und der Taster fir
die Anforderung der Schutztlir gedriickt ist, muss ein SR-Flipflop verwendet werden. Das Flipflop wird,
wenn die Ture gedffnet wurde (SG=False), wieder zurlickgesetzt. In den Spezifikationen wurde gefordert,
dass die Ture erst nach einer einstellbaren Verzogerungszeit Ueb_Zeit gedffnet werden kann. Die

Verzbégerung wurde mit einer Einschaltverzdgerung realisiert.
6.4.1.5 Simulieren des Softwaremoduls

Nachdem das Softwaremodul im Programmiertool umgesetzt ist, muss dieses auch auf seine
Funktionsfahigkeit gegenuber den Spezifikationen getestet werden. Um die Software zu testen, wurde der
Baustein mit der Software S7-PLCSIM V16 in Verbindung mit TIA Portal V16 getestet. Es wurden Testfalle
generiert, mit denen alle Zustdnde abgebildet werden kdnnen. Hier werden plakativ zwei verschiedene
Testfalle dargestellt:
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e Testfall 1

Zustande der Interne
Eingdnge, Variable | Ausgang DM1
7
2z
w
al g
T|=
o L]
Bl o= ]
R w = =
clelg] 2| @ . -
22|21 £| 5| 3| E |Bezeichnung = S |Geprift  [Name Datum
BAWS &
g OP_SG :
] = ok Programmierer 2 15.10.2020
= Schutztir geschlossen, Leerfahren
11211 1 1 1 |angewahlt, Anforderung zum Gffnen EIN AUS

Abbildung 33 Softwaremodul Testfall 1, Quelle: Eigene Darstellung

In Abbildung 33 sind die Anforderungen It. Matrixmethode an die Software zu sehen. Wenn alle Eingange
den Zustand True haben, muss die interne Variable des SR Flipflops True sein. Wenn die Entsperrzeit

noch nicht abgelaufen ist, muss der Ausgang des Moduls Unlock_SG False sein.

&
TRUE #OP_SG_TOM
#BAWS #1n TON
Time
TRUE SR
#OP_SG —| 3¢ 5 TRUE
#IM N T#45_520MS #Unlock_SG
S I ———— 1
T#55 ET|— T=om: i = i
1
TRUE #leb_Zeit—pT Q 1 1
#5G —o m Q B i 1

Abbildung 34 Softwaremodul Testfall 1 TIA Portal, Quelle: Eigene Darstellung

In Abbildung 34 ist die Simulation in TIA Portal bzw. PLCSIM ersichtlich. Alle Eingange haben den Zustand
True und die interne Variable IM hat den Zustand True. Die Verzdgerungszeit ist 4,52s d.h. die
Verzbgerungszeit von 5s wurde noch nicht erreicht, deswegen hat der Ausgang Unlock_SG den Zustand

False.

Da die Anforderungen erfillt wurden, muss dies in der Matrix in der Spalte DM1 als OK mit Namen und

Datum vermerkt werden.

e Testfall 2

Zustdnde der Interne
Eingange, Variable | Ausgang DM1
E
Bz
|8
|z
= ]
5|5 g
= E| = ] =
T |4 7]
£lelg] 2| @™ g
2122l 2|1 &8 ¢8| = ichnung H S |Gepriort  |Name Datum
Die Entsperrzeit ist abgelaufen nach M
21411 o 1 1 |Aktivierung von IM EIN EIN
Verifikation durchgefihrt (ok/n.ok). ok Softwaresignatur;
VM1 [Datum: [ 15.10.2020
Priifer: | Programmierer 2

Abbildung 35 Softwaremodul Testfall 2, Quelle: Eigene Darstellung
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In Abbildung 35 sind die Anforderungen It. Matrixmethode an die Software zu sehen. Wenn alle Eingange
aulder der Anforderung der Schutztir den Zustand True haben, muss die interne Variable des SR Flipflops

True sein. Wenn die Entsperrzeit abgelaufen ist, muss der Ausgang des Moduls Unlock_SG True sein.

"
1 1
: ; #0OP_SG_TON
TRUE | i
#BAWS —! ! #IM 1'[0”
1 1 me
FALSE | i <l
#OP_5G ==l -5 IRLE
_________ #IM — |1y Tess #Unlock_5G
e T#55 B o =
#5G —olm1 o #lUeb_Zeit— pT Q

Abbildung 36 Softwaremodul Testfall 2 TIA Portal, Quelle: Eigene Darstellung

In Abbildung 36 ist die Simulation in TIA Portal bzw. PLCSIM ersichtlich. Alle Eingange auf3er der
Anforderung der Schutztir haben den Zustand True und die interne Variable IM hat den Zustand True. Die

Verzogerungszeit von 5s ist abgelaufen, deswegen hat der Ausgang Unlock_SG den Zustand True.

Da die Anforderungen erfillt wurden, muss dies in der Matrix in der Spalte DM1 als OK mit Namen und

Datum vermerkt werden.
6.4.1.6 Programmskizze

Damit die Dokumentation in der Excel Mappe Ubersichtlich ist, gibt es die Méglichkeit, direkt in der Mappe

eine Ubersicht der Software hinzuzufiigen.

Dokument: BM2 - Programmskizze (Codierung) optional
BAWS SR
& 5
OP_5G M | F_TON
sa==)J Rl @ IN Q Unlock_SG
TIME PT

Abbildung 37 Matrixmethode Programmskizze, Quelle: Eigene Darstellung

In Abbildung 37 ist der Aufbau des Programms zu sehen, die Eingdnge Betriebsart und Anforderung der
Schutztir missen zugleich geschaltet werden, damit das Flipflop geschaltet wird. Die Ricksetzung des
Flipflops wird Uber den Kontakt der Ture realisiert, d.h. wenn die Tire aufgemacht wird, wird das Flipflop

zurlckgesetzt. Der Ausgang des Softwaremoduls wird nach Ablauf einer einstellbaren Zeit geschaltet.
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6.4.1.7 Codereview

Nachdem alle anderen Schritte abgeschlossen sind, muss noch der sogenannte Codereview durchgefihrt
werden. Dieser Codereview umfasst, wie in Abbildung 38 zu sehen ist, z.B. ob die MaRnahmen und
Programmierregeln eingehalten wurden, d.h. es muss nach dem Vier-Augen-Prinzip von einem zweiten

Programmierer die Software gegeniiber den Anforderungen in der Matrix gepruft werden.

Dokument: CM1 - Protokoll Codereview
Priifdetail Ref. ok/n.ok

1. Sind die vereinbarten Programmierregeln AM2 ok

eingehalten worden?

2. Sind die vereinbarten Tools benutzt worden?  |AM2 ok

3. Ist die Spezifikation der Software aus der BM1 ok

Matrix umgesetzt?

4_lIst die Umsetzung der gesamten Funktionalitat [AM1-BM1 ok

plausibel?

Datum: 15.10.2020

Prifer: Programmierer 2

Softwaresignatur: EBS003ES0

Abbildung 38 Matrixmethode Codereview, Quelle: Eigene Darstellung
Als letzter Punkt muss noch die Softwaresignatur vermerkt werden, um eine Riickverfolgung zu haben, ob
ein ausgeliefertes Softwaremodul nachtraglich verandert wurde.

Das getestete Modul kann nun in die Bibliothek von SOFTEMA {bernommen werden (siehe Abschnitt
6.4.7) und kann somit fir die Umsetzung einer Sicherheitsfunktion eingesetzt und immer wieder verwendet

werden.
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6.4.2 Projektdaten editieren

Vom IFA wird ein Excel Template zur Verfiigung gestellt, welches die erforderliche Formatierung besitzt,
um es mit SOFTEMA zu bearbeiten. Dies sollte fiir jedes neue Projekt am Anfang verwendet und flr die
eigenen Bediirfnisse angepasst werden. Zu Beginn sind in der Projektansicht die wichtigsten Daten, wie in
Abbildung 39 zu sehen, einzugeben. Dazu gehdrt z.B. Auftraggeber, Seriennummer der Anlage,
Projektteam usw. In dieser Ansicht wird auch die sogenannte Priifsumme angezeigt, welche sich nach
jeder Speicherung neu generiert, d.h. mit diesem Code kann Uberprift werden, ob die Software-

dokumentation geandert wurde.

_Nr Bezeichnung _Text

P1 Projektname: Roboterautomatisierung

P2 Projektdatei: C\Usersimge\Documents\SOFTEMAWD. & 0'\Roboterautomatisieru
P3 S-Version: 0804

P4 Letrte Anderung: 25102020 13:40:51

P5 Prifsumme: 45E2437C

P& Projektstatus: gepriift w
P7 Projekiversion: V1.0

P8 Projektnummer: 2020-01

P9 Auftraggeber: Glock GesmbH

P10 Auftragnehmer. Glock GesmbH

P11 Projektleiten: Projektleiter w
P12 Projektieren: Programmierer ~
P13 Inbetriebnehmen: Inbetriebnehmer ~
P14 Validieren: Programmierer 2 v
P15 Prifent: Prifer ~
P16 Prifen2: Prifer 2 ~
P21 Anlage/Maschine: Roboterautomatisierung

P22 Dokumentation:

P23 Dokument: Link auf Datei

££€€

Abbildung 39 SOFTEMA Projektdaten, Quelle: Eigene Darstellung
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6.4.3 Sicherheitsfunktionen

Der nachste Schritt ist das Auflisten der bendtigten Sicherheitsfunktionen. Die Ansicht soll dabei helfen alle

Sicherheitsfunktionen transparent darzustellen und auf’erdem bereits wichtige Informationen fir die

spatere Programmierung zu erstellen.

B6 PLr|_Reaktions _Prioritat | _Betriebsart |_Aktiv |_Sperre |_Validierung
zeit

@
@

_Nr _SFK Beschreibung _Schutz _BMK _NQui | _SQu|Q1 |B1 B2 |B3 |B4
t it

01
or
or
or
9
9

—————

ACK| Quttiertaster
Mol
Mol
Mol
Mol

ZUH_SG1 Zuhaltus
ZUH_SG] Zuhaltun

- o 2 =
= = = =
] i
SF1 NOT-Halt Wenn Not-Halt S1, dann Motor  Not-Halt 81 Q A A A A d 100ms 1 | BO:Alle Aktiv o
M1 abschalten, Motor M2
abschalten, Motor M3 “IB. . H. " . o " »
abschalten, Motor M4
abschalten, mit Quitiertaster
ACK quittieren
SF2 SG1 Wenn Schutztiir SG1 gedffnet | Schutztiir SG1 Q A A A d 100ms 2 B1: Automatik JAKENSS 5

oder nicht verriegelt, dann

Motor M1 abschalten, Motor M2

abschalten, Motor M3 7
abschalten, mit Quttiertaster

ACK quitiieren

Abbildung 40 SOFTEMA Auflistung der Sicherheitsfunktionen, Quelle: Eigene Darstellung

In Abbildung 40 ist ein Ausschnitt aller Sicherheitsfunktionen zu sehen. Alle Sicherheitsfunktionen sind
untereinander aufgelistet und jede hat ihre spezifische Nummer SF1 - S7 und die Betriebsmittel-
kennzeichnung bzw. die Verknipfung der Betriebsmittel. Es ist anzugeben, welcher Ausgang von der
Sicherheitsfunktion beeinflusst wird und ob eine manuelle Quittierung der Sicherheitsfunktion nach dem
Auslosen erforderlich ist. Weitere wichtige Angaben sind der PL:, die Reaktionszeit, die Prioritat und in
welchen Betriebsarten diese Sicherheitsfunktion wirkt. Es gibt die Moéglichkeit, die Eingaben mit der
Funktion ,Formale Checks® zu prifen, damit kénnen die Eingaben auf Vollstandigkeit, Zulassigkeit der
Quittierung usw. Uberprift werden. Es ist nicht nétig, die Beschreibung der Sicherheitsfunktion auszufillen,
denn wenn der Button ,Alle SF generieren® gedrickt wird, wird diese automatisch generiert. Nachdem alle
Sicherheitsfunktionen und Angaben eingegeben wurden, kann die jeweilige Zeile gesperrt werden, sodass

diese nachtraglich nicht mehr gedndert werden kann.

Beim Vorgang der Softwarevalidierung (siehe Abschnitt 6.4.12) missen die Angaben zu den
Sicherheitsfunktionen mit den Vorgaben der Sicherheitsfunktionen der Maschine libereinstimmen. Wenn

dies zutreffend ist, ist das Feld Validierung zu bestatigen, das Datum der Prifung und der Namen

anzugeben.
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6.4.4 10-Liste

Die 10-Liste dient dazu einen Uberblick aller sicherheitsrelevanten Ein- und Ausgénge zu geben. Die 10-

Liste wird aus dem Stromlaufplan aus Abschnitt 6.2 erstellt.

_Nr Beschreibung Symbol Adresse | _Datentyp | _Aktiv ‘ _Sperre | _SW-Verif. |_lO-Test |_DIAG-Test
Eingange

M |NotHalt, zweikanalig (NC) (151) IS_EMST  |10.0 Bool

12 Kontakt1 Schutztiir Roboterzelle $G1 (NC) (1B1) I1S_8G1_1 115.0 Bool v ~ v
13 Kontakt2 Schutztiir Roboterzelle SG1 (NC) (1B2) 1S_SG1_2 115.4 Bool v v v
14 Kontakt1 Hubtor SG2 (NC) (2B1) 1S_SG2_1 1151 Bool w v w
15 Kontakt2 Hubtor SG2 (NC) (2B2) 1S_8G2_2 115.5 Bool ~ ~ ~
16 Kontakt1 Beladeklappe SG3 (NC) (3B1) 1S_8G3_1 115.2 Bool v ~ v
I7 Kontakt2 Beladeklappe SG3 (NC) (3B2) 1S_SG3_2 115.6 Bool v v v

Abbildung 41 SOFTEMA 10-Liste, Quelle: Eigene Darstellung

In Abbildung 41 ist ein Ausschnitt der I0-Liste zu sehen, jedem Ein- und Ausgang wird jeweils die
spezifische Bezeichnung, die Adresse in der Steuerung und der Datentyp zugeordnet. Die Ein- und
Ausgange werden dem Stromlaufplan der Abbildung 26 entnommen. Mit dem Button ,Formale Checks"
wird die spezifizierte |0-Liste auf Duplikate und fehlende Variablennamen Uberprift. Nachdem alle

Eingénge bzw. Ausgange definiert worden sind, kann die jeweilige Zeile gesperrt werden.

Beim Vorgang des Codereviews bzw. bei der Softwarevalidierung (siehe Abschnitt 6.4.11 und 6.4.12)

missen zu einem spateren Zeitpunkt die Eintragungen mit der Software bzw. Hardware uberprift werden.

e SW-Verif zur Verifikation der Verschaltung der Signale in der Software
e |O-Test zur Validierung der Verschaltung direkt an der Hardware
e Diag-Test zur Verifikation der Diagnose bzw. Testfunktionen der Signale

Wenn dies zutreffend ist, ist dies in den zutreffenden Feldern zu bestatigen und das Datum der Prifung mit

dem Namen anzugeben.
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6.4.5 MaBnahmen

Diese Checkliste dient dazu den Programmierer darauf hinzuweisen, dass bestimmte MalRnahmen wie eine

einheitliche Bezeichnung der Variablen einzuhalten sind.

R1
R2 |
R3

R4

RS

R7
R8

R9

R10
R11

R12
R13

R14

_Nr |_MaBnahmen Aktiv

MNamenssystematik fir Variablen
Eingange:

- Nicht sicherheitsrelevant: I_...

- Sicherheitsrelevant I1S_...
Ausgange:

- Nicht sicherheitsrelevant Q_...
- Sicherheitsrelevant QS_...
Interne Variablen:

- Interne Variablen mit einem Bezug zu Eingangen beginnen madglichst mit einem Bezug zu den verarbeiteten Eingangen (zB. Eingang Schutztir
IS_SG1 ergibt Instanzvariable (Ausgang Schutztiiriberwachungsbaustein) beginnend mit SG1_)

Die Variablennamen sollen mdglichst selbsterklarend sein mit Bezug zu Bezeichnungen des Stromlaufplans.

Kommentare:

Jedes Netzwerk wird mit einer Uberschrift und einem Kommentar versehen.
Jede Variable wird im Deklarationsteil mit einem Kommentar versehen.
Signalverarbeitung:

Im Programm werden Eingange moglichst mit (Bibliotheks-)Bausteinen iberwacht, um daraus die Abschaltfunktionen fir die sicherheitsrelevanten
Ausgange uber die Matrixnotation zu erzeugen.

Die Fehlersignale der /0-Karten und die F-Softwarebausteine missen wegen Wiederanlauf quittierpflichtig sein.
Alle zweikanaligen Taster werden in den I/O-Karten auf Diskrepanz liberwacht (Diskrepanzzeit 50ms).

Alle Not-Halt Taster werden mit Not-Halt Uberwachungsbausteinen (iberwacht.
Alle Schutztiren werden mit Schutztiriberwachungsbausteinen Gberwacht.
Schutztiren sind quittierpflichtig, ausgenommen sind Automatiktiren

Verifikation

Abbildung 42 SOFTEMA MalRRnahmen zur Fehlervermeidung, Quelle: Eigene Darstellung

In Abbildung 42 ist ein Ausschnitt der Mallnahmen zu sehen, welche bei der Entwicklung der Software zu

berlcksichtigen sind. Wenn eine Mal3nahme fiir diese Software nichtzutreffend ist, kann diese auf nicht

aktiv geschaltet werden.

Im Rahmen des Codereviews (siehe Abschnitt 6.4.11) missen die Mallnahmen gegen die Software gepruft

werden, wenn eine MaRnahme eingehalten wird, dann ist dies in den zutreffenden Feldern zu bestatigen

und

das Datum der Prifung mit dem Namen anzugeben.
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6.4.6 Anforderungen an die Softwareentwicklung

Diese Checkliste dient dazu, den Programmierer auf die Forderungen des Abschnitts 4.6.3 der
EN ISO 13849-1 hinzuweisen.

_Nr Anforderungen Erfillung l _Aktiv Validierung
Basismafnahmen:

Al Entwicklungslebenszyklus mit Verifikation und Validierung abcde v

A2 Dokumentation der Spezifikation und Entwurf abcde ~

A3 modulare und strukturierte Programmierung abcde ~

A4 funktionale Tests abcde ~

A5 geeignete Entwicklungsaktivitaten nach Anderungen abcde ~

Zusatzliche Manahmen mit steigender Wirksamkeit (niedrig bei PLr ¢, hoher bei PLr e)
a) Spezifikation muss iiberpriift werden, jeder beteiligten Person verfiigbar sein, Mindestbeschreibungen

enthalten:
Ab 1) Sicherheitsfunktionen mit erforderlichem PL und zugehdrigen Betriebsarten cde v
AT 2) Leistungskriterien, z B. Reaklionszeiten, cde ~
A8 3) Hardwarearchitektur mit externen Signalschnitistellen cde ~
A9 4) Erkennung und Beherrschung externer Ausfalle cde

b)Auswahl der Werkzeuge, Bibliotheken, Sprachen:
A10 1) Geeignete Werkzeuge mit Betriebsbewahrung: Fir PL = e, der mit einer Komponente und deren Werkzeug | cd.e

erreicht wird, muss das Werkzeug mit einer geeigneten Sicherheitsnorm ubereinstimmen (weiteres in Norm)

AN 2) Wann immer angemessen durchfiihrbar, sollten nach Abschnitt 6.4 validierte Funktionsblock-Bibliotheken cde
(FB)verwendet werden, bei PL = e sind vom Werkzeughersteller gelieferte FB-Bibliotheken besonders ~
empfohlen

A12 3) Eine begrundete LVL-Teilmenge fur ein modulares Verfahren sollte verwendet werden. Grafische Sprachen |cde

(z B. Funktionsbaustein-Sprache, Kontaktplan) sind besonders empfohlen

<

Abbildung 43 SOFTEMA Anforderungen an die Softwareentwicklung, Quelle: Eigene Darstellung

Die Anforderungen, der Abbildung 43, sind aufgeteilt in BasismalRnahmen und weitere MalRnahmen,
welche im Abschnitt 4.2 und 4.6 genau beschrieben werden. Wenn ein PL: von a oder b gefordert wird,
sind die weiteren MaRnahmen nicht erforderlich und diese kénnen auf nicht aktiv geschaltet werden. Beim
Vorgang der Softwarevalidierung (siehe Abschnitt 6.4.12) missen die Anforderungen mit den Vorgaben
Sicherheitsfunktionen der Maschine Ubereinstimmen. Wenn dies zutreffend ist, ist das Feld Validierung zu

bestatigen und das Datum der Prifung mit dem Namen anzugeben.
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6.4.7 Modularchitektur

Die Modularchitektur soll einen Uberblick dariiber geben, welche Funktionsbausteine fir den
Eingangsblock und den Ausgangsblock in der Software verwendet werden. Es sind nur moglich Bausteine
zu verwenden, welche in der Bibliothek vermerkt sind. Die Bibliothek ist als .ini Datei im Projektordner

abgelegt und kann vom Benutzer beliebig bearbeitet bzw. erweitert werden.

7| SOFTEMA_FE.ini - Editor - o X
Datei Bearbeiten Format  Ansicht Hilfe
; FBName Version/Signatur Hersteller Beschreibung  Instanzname Ausgang Parameter
§ o e e edmeeeeaoos
SF_ESTOP; 1.6/27.18.2817; Siemens; Nothalt; ESTOP_; S_ESTOP_0K; A_RES: FALSE,S_RES: FALSE
SF_DOOR; 1.3/17.89.2013; Siemens; Schutztiir; DOOR_; S_DOOR_OK; DT: 20@ms,S_RES: FALSE
F_FDBACK; 1.5/24.88.2015; Siemens; Schiitz; F_FDBACK; QS_M;
Lock; 1.1/01.10.2828; Eigen; Verriegelung; Modul_Lock; MS_SG_Lock
Leer; 1.8/25.89.2020; Eigen; Leerfahren; Modul_Leerfahren; MS_Leer;
OP_DOOR ; 1.2/03.10.2828; Eigen; Tir Freigabe; Modul_MS_OP; MS_0OP_SG;
; weiterer Kommentar
SF_TON; 3.3/20.12.2015; Firma abc; Einschaltverzog;TON_;
Ze1,5p1 100%  Windows (CRLF) ANSI

Abbildung 44 SOFTEMA Modul Bibliothek, Quelle: Eigene Darstellung

In Abbildung 44 ist der Aufbau der Bibliothek zu sehen, Standard F - Funktionsbausteine wie ,SF_ESTOP*
usw. sind bereits in der Bibliothek angelegt, es ist jedoch nétig, die aktuelle Versionsnummer und das
Versionsdatum zu andern. Die selbstentwickelten Softwaremodule (siehe Abschnitt 6.4.1) ,Lock®, ,Leer*
und ,OP_DOOR®* wurden mit Versionsnummer und Datum zu dieser Bibliothek hinzugefuigt, damit diese in

SOFTEMA verwendet werden kdnnen.

_Nr|_FB-Name ‘ Instanznam ‘_Elnganqe | Ausgange  |_Beschreibung ‘_Parameler ‘_Hersteller _VersionfSignatur‘ Aktiv SErre| Veriﬂkalion‘

Eingangsmodule

I IM1 SF_ESTOP ~ ESTOP_ IS_EMST S_ESTOP_OK 0: Nothalt betatigt Siemens 1.6/27.10.2017 Aktiv o I
IM2 |SF_DOOR Schutztir SG1 1S_SG1_1 SG1_OK 0: Schutztir gedfinet Siemens 1.3/117.09.2013 Aktiv - x o
1S_8G1_2
IM3 |SF_DOOR Schutztir SG2 15_SG2_1 SG2_O0K 0: Schutztir gedfinet Siemens 1.3/17.09.2013 Aktiv - x =
1S_8G2_2

Abbildung 45 SOFTEMA Modularchitektur, Quelle: Eigene Darstellung

In Abbildung 45 ist ein Ausschnitt der Modularchitektur zu sehen, z.B. der Funktionsbaustein ,SF_ESTOP*.
Der Funktionsbaustein hat in der Software den Instanznamen ,ESTOP_“, dieser besitzt den
Eingang ,IS_EMST" und den Ausgang ,S_ESTOP_OK". Wenn der Not-Halt gedrickt ist, hat der Ausgang
den Zustand False. Weitere wichtige Angaben sind die Herstellerbezeichnung und die Version des

Bausteins.
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Im Rahmen des Codereviews (siehe Abschnitt 6.4.11) missen die Module gegen die Software gepruft
werden. Wenn die angegebenen Module verwendet wurden, dann ist dies in den zutreffenden Feldern zu

bestatigen und das Datum der Priifung mit dem Namen anzugeben.

6.4.8 C+E Matrix

Die C+E Matrix dient dazu die Logik fir die Ansteuerung des Ausgangsblocks zu erstellen. Bei dieser
Methode werden alle Sicherheitsfunktionen, alle Eingédnge und alle Ausgéange in der Ansicht automatisch
dargestellt, d.h. es muissen fur jede Sicherheitsfunktion die dazugehdrigen Eingédnge geschaltet werden
und fur jeden Ausgang muss das dazugehdrige Modul ausgewahlt bzw. verschalten werden, um das

geforderte Verhalten It. Sicherheitsfunktion abzubilden.

_Nr Betriebsart |_Test |_SF.Nr | _SFK Prio | _SF-Name o1 02 03 04 05 06 Sperre Verifikation Validierung
5 = ] " = &
g g g 8 g8 g8
- = -
g g 2 £ 2 2
w I w w ! !
<] a o a z ES
N, N
" »
=} o
co [ [ | [ [ ALLOK | ON .ON ON ON OFF .CIFF x v [ v |
c1 BO: Alle co SF1 NOT-Halt 1 Wenn Not-Halt $1, dann OFF OFF OFF OFF NOP NOP X
Motor M1 abschalten, Motor  (*IM1%) *IM1*) (*IM17) ("IM1%)
M2 abschalten, Motor M3 ESTOP_S_E ESTOP_S_ ESTOP_S_ ESTOP_S_
abschalten, Motor M4 STOP_OK ESTOP_OK ESTOP_OK ESTOP_OK e v
abschalten, mit Quttiertaster
ACK quittieren.

Abbildung 46 SOFTEMA C+E Matrix, Quelle: Eigene Darstellung

In Abbildung 46 sieht man einen Ausschnitt der sogenannten C+E Matrix. Die Sicherheitsfunktion 1 16st in
allen Betriebsarten dann aus, wenn der Eingang IS_EMST den Zustand False aufweist. Welches
Softwaremodul diese Sicherheitsfunktion umsetzt, wird im sogenannten Logikeditor der Abbildung 47
bestimmt. Die Ausfliihrung der Sicherheitsfunktion wird tiber das Softwaremodul ESTOP_S realisiert, der
Ausgang des Softwaremoduls S_ESTOP_OK beeinflusst direkt die Motoren M1, M2, M3 und M4.

&8 SOFTEMA - Verknapfungslogik - o x
Ausgang

ON @ OFF 2 NOP
*(*IM1*) ESTOP_.S ESTOP OK )
(*IM2*) Schutztir SG1.5G1_OK
(*IM3*) Schutztir 5G2.5G2_0K AND
(*IM4*) Schutztir 3G3.5G3_OK OR
(*IM5*) OP_DOOR1 MS_OP_SG1 NOT
(*IM6*) OP_DOOR3.MS_OP_SG3 {
(*IM7*) Modul_Lock MS_SG1_Lock «
Filter: il

01: QS_M1[Q21.0]
Schiitz M1 (1K1, 1K2)

OFF
(*1t1=) ESTOP_.S_ESTOP_OK

SF1 (1) NOT-Halt
Wenn Not-Halt S1, dann Motor M1 abschalten, Motor M2 abschalten, Motor M3 abschalten, Motor M4 abschalten, mit
Quitiertaster ACK quittieren.

Abbrechen

Abbildung 47 SOFTEMA Logikeditor Sicherheitsfunktion 1, Quelle: Eigene Darstellung
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Der Logikeditor arbeitet nach der Negativlogik, d.h. soll z.B. eine Sicherheitsfunktion wie in Abbildung 48

ersichtlich, dann auslésen, wenn eine Sicherheitstiir offen ODER nicht zugehalten ist, so muss im

Logikeditor UND ausgewahlt werden.

01: QS_M1[Q21.0]
Schiitz M1 (1K1, 1K2)

OFF
(*1H2*) Schutztir SG1.SE1_OK
AHD

(*17x) Hodul_Lock.MS_SE1_Lock

SF2 (2) SG1

abschalten, mit Quitiertaster ACK quittieren.

& SOFTEMA - Verknapfungslogik - o x
Ausgang

ON @ OFF NOP
(* Eingangssignale *) @
(%) IS_EMST
(12%) IS_SG1_1 AND
(13*)1S_8G1. 2 OR
(*147) IS_SG2_1 NOT
(15*)I1S_SG2 2 {
(*16") IS_SG3_1 v )
Filter: | Filter-Text eintragen

Wenn Schutztir SG1 gedffnet oder nicht verriegelt, dann Motor M1 abschalten, Motor M2 abschalten, Motor M3

Abbrechen

Abbildung 48 SOFTEMA Logikeditor Sicherheitsfunktion 2, Quelle: Eigene Darstellung

Die Verschaltung der Eingange bzw. der Softwaremodule muss in diesem Schritt verifiziert werden, um bei

der anschlieRenden Programmierung nur gepriifte Angaben einflielen zu lassen.

Beim Vorgang der Softwarevalidierung (siehe Abschnitt 6.4.12) missen zu einem spateren Zeitpunkt die

Eintragungen mit der Software bzw. Hardware (berpriift werden. Wenn ein Eintrag als OK gepriift ist, ist

dies in den zutreffenden Feldern zu bestatigen und das Datum der Prifung mit dem Namen anzugeben.

6.4.9 C+E Matrix kompakt

Die Darstellung der C+E Matrix kann auch vereinfacht flr jeden Aktor einzeln dargestellt werden. Diese

Ansicht soll dazu dienen, dem Programmierer die Verschaltung der Verarbeitungsebene vorzugeben,

sodass diese nur mehr im Programmiertool umgesetzt werden muss.

Nr

Ausgang Beschreibung BO: Alle B1: Automatik

SF_(Prio) Verifikation | _Validierung

E1

In Abbildung 49 sieht man das der Ausgang QS_M1 von folgenden Instanzen geschalten wird:

OFF: (IM9*) MS_Leer

01:QS_M1[Q21.0] SchitzM1 (1K1, 1K2) OFF: (*IM1*) ESTOP_.S_ESTOP_OK  OFF: (*IM2*) Schutztir SG1.SG1_OKAND (*IM7*) Modul_LockMS_SG1_Lock  B0:SF1(1),

B1:SF2 (2),SF6 (2),SF7 (2),

OFF: (*IM2*) Schutztiir S5G1.5G1_OK AND (*IM3*) Schutztiir §G2.5G2_OK

Abbildung 49 SOFTEMA C+E Matrix kompakt, Quelle: Eigene Darstellung

ESTOP_SP.ESTOP_OK
Schutztiir SG1.SG1_OK AND Modul_Lock.MS_SG1_OK
Schutztir SG1.SG1_OK AND Schutztiir SG2.SG2_OK
MS_Leer

Alle Betriebsarten

Betriebsart Automatik
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Die Ansteuerung der Ausgange muss in diesem Schritt verifiziert werden, um bei der anschlieRenden

Programmierung nur gepriifte Angaben einflieBen zu lassen.

Beim Vorgang der Softwarevalidierung (siehe Abschnitt 6.4.12) miissen zu einem spateren Zeitpunkt die
Eintragungen mit der Software bzw. Hardware uberpruft werden. Wenn ein Eintrag als OK gepriift ist, ist

dies in den zutreffenden Feldern zu bestatigen und das Datum der Prifung mit dem Namen anzugeben.

6.4.10 Programmierung

Die folgenden Ausfuhrungen beschreiben die Umsetzung der spezifizierten Software im Programmiertool
TIA Portal V16.

6.4.10.1 Hardwarekonfiguration

In den folgenden Ausfiihrungen wird die Hardwarekonfiguration der Komponenten erlautert.

PLC_1 10-Device_1
CPU 1511F-1 PN IM 155-6 PM 5T
PLE_1 .
TBMIE 1
PNJIE_1

Abbildung 50 TIA Portal Hardwareaufbau, Quelle: Eigene Darstellung

In Abbildung 50 sind die projektierten Komponenten in der Software dargestellt, welche in Abschnitt 6.2
spezifiziert wurden.

Mame Typ Adresse | Variablentabelle Kommentar
<@ I5_EMST_Ch1 Bool %10.0 Standard-Variablentabelle Not-Halt, zweikanalig (NC) 151
< 1S_Shi Bool %101 Standard-Variablentabelle Ruckmeldung Schitz M1 (NC) (1K1, 1K2)
<4l I1S_ShM2 Bool %I10.2 Standard-Variablentabelle Ruckmeldung Schitz M2 (NC) (2K1, 2K2)
<@ I15_SM3 Bool %I0.3 Standard-Variablentabelle Ruckmeldung Schitz M3 (NC) (3K1, 3K2)
<@ I1S_EMST_Ch2 Bool %10.4 Standard-Variablentabelle Not-Halt, zweikanalig (MC) 151

Abbildung 51 TIA Portal Variablentabelle, Quelle: Eigene Darstellung

Die 10-Variablentabelle in Abbildung 51 wurde wie in Abschnitt 6.4.4 spezifiziert, mit den Malhahmen an
die Software laut Abschnitt 6.4.5 Variablenbezeichnungen beginnend mit IS_... und den dazugehdrigen

Kommentaren aufgebaut.

> Kanal 0, 4

Auswertung der Geber: | 1002 (2v2}-Auswertung, dquivalent

[-]
Diskrepanzverhalten: | 0-Wert bereitstellen [+]

Diskrepanzzeit: |SD ms EI

Wiedereingliederung nach
Diskrepanzfehler: | Test 0-Signal nicht erforderlich [+]

Abbildung 52 TIA Portal Diskrepanziiberwachung, Quelle: Eigene Darstellung

Da hier ein Aufbau nach Kategorie 3 It. Abschnitt 6.3 gefordert wird, ist es z.B. notwendig, flr das Signal
des Not-Halt, wie in Abbildung 52 ersichtlich, einen Diskrepanziiberwachung durchzuflhren. Dies bedeutet,

dass eine Prifung stattfindet, ob der Kanal 0 und der Kanal 4 denselben booleschen Zustand aufweisen.
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Sollte dies nicht der Fall sein, wird automatisch ein 0-Wert bereitgestellt. Aufgrund der Mechanik in einem
Not-Halt Schaltgerat muss auch eine Diskrepanzzeit angegeben werden, d.h. wenn ein Kanal den Wert
andert, hat der zweite Kanal 50ms Zeit um denselben Wert anzunehmen, ansonsten wird automatisch der
0-Wert bereitgestellt.

6.4.10.2 Softwareprogrammierung

In den folgenden Ausfiihrungen wird auf die Umsetzung der Software naher eingegangen. Die gesamte
Software wurde in FUP (Funktionsplan) realisiert.

F-Ablaufgruppe 1 [RTG1]

Fehlersicherer Organisationsbaustein Main-Safety-Block
L
Name |FOB_1 ko iy [Fe1[FB1] [~]

Ereignickiazze L

Nummer |123 EI
Zykluszeit | 10000 Hs |
Fhasenversch. [0 ps | I-DB EB
Frioritat |12 = |Fs1_DE [DBS] [=]
Parameter der F-Ablaufgruppe
Warngrenze Zykluszeit der F-Ablaufgruppe |1DDDDD |.|5|
Maximale Zykluszeit der F-Ablaufgruppe |1DDDDD |.|5|

DB fir F-Ablaufgruppen-Kemmunikation

[

F-Ablaufgruppeninfo-DB |RTG1S)':InfD |

Vor-/Nachverarbeitung der F-Ablaufgruppe

Vorverarbeitung |(Keiner} |v |

Nachverarbeitung |(Keiner} |v|

F-Ablaufgruppe léschen | | Globalen F-Peripherie-Statusbau |

Abbildung 53 TIA Portal F-Parameter, Quelle: Eigene Darstellung
In Abbildung 53 sind die Einstellungen der F-Ablaufgruppe ersichtlich. Als Main Baustein dient der
Funktionsbaustein FB1 und die Zykluszeit ist 10ms.
Der Softwareaufbau wurde wie in Abschnitt 4.6.4 gefordert in Bldcke realisiert.

Eingangsblock:

Netzwerk 1: Modul EMST

Zweikanlige NotHaltschalter Uberwachung mit F_ESTOP1

%DB10
*TO_F_ESTOP1"
ESTOP1
..—EN
H0.0
"IS_EMST — E_STOP Q — #EMST_OK
#ACK_NEC — ACK_NEC Q_DELAY — false
W65 ACK_REQ — &
*IS_ACK" — ACK DIAG
TIME_DEL ENO —

Abbildung 54 TIA Portal Eingangsblock ESTOP, Quelle: Eigene Darstellung

In Abbildung 54 sieht man den Aufbau des Eingangsblocks anhand des Beispiels des Not-Halt Schaltgerat.

Die Bezeichnung der Eingange und Ausgange und die Bezeichnung des Moduls wurden It. Abschnitt 6.4.5
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realisiert. Der Eingang ACK_NEC wird dauerhaft mittels einer statischen Variable auf True gesetzt, d.h. ein

.Reset” ist nach Auslosen des Not-Halt immer erforderlich.

Verarbeitungsblock:

& &
#5G1_OK — FEMST_OK —
#MS_SG1_Lock — 3t
&
#5G1_0K —
#5G2_0K — 3¢ —

#ME_Leer — zk —_—

Abbildung 55 TIA Portal Verarbeitungsblock M1, Quelle: Eigene Darstellung

In Abbildung 55 ist der Aufbau des Verarbeitungsblocks zu sehen, dieser wurde laut den Vorgaben der
C+E Matrix kompakt des Abschnitts 6.4.9 aufgebaut.

Ausgangsblock:

*WDB11
“TO_FDBACK1"

FDBACK
..—EN
ON

o1

“IS_SM1" — FEEDBACK %0Q21.0
True — QBAD_FIO Q—"Qs_m"

#ACK_NEC — ACK_NEC ERROR — ‘3 lze

6.5

"IS_ACK" — aCk DIAG B# 16800
15 FDB_TIME ENO —

Abbildung 56 TIA Portal Ausgangsblock M1, Quelle: Eigene Darstellung

In Abbildung 56 sieht man den Aufbau des Ausgangsblocks hier anhand des Beispiels des Motor 1 bzw.
der Schitzsteuerung. Die Bezeichnung der Eingange und Ausgange und die Bezeichnung des Moduls
wurden It. Abschnitt 6.4.5 realisiert. Der Eingang ACK_NEC wird dauerhaft mittels einer statischen Variable
auf True gesetzt, d.h. ein ,Reset” ist nach Ausldésen des Not-Halt immer erforderlich. Uberdies wird als
Rucklesekontakt der Eingang IS_M1 eingelesen, auf Grund der Mechanik in einem Schitz muss hier eine

Rucklesezeit angegeben werden, die dieser Kontakt maximal fur eine Wertdnderung bendtigen darf.
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6.4.11 Codereview

Wenn die Programmierung der Software durchgefiihrt wurde, muss ein sogenannter Codereview

durchgefiihrt werden.

_Nr |_Beschreibung _Referenzblatt Verifikation
R1 |Sind die vereinbarten fehlervermeidenden Matnahmen und Tools und | A3 Malinahmen
Programmierregeln eingehalten worden®
R2 |lst der Systemaufbau der Hardware umgesetzt worden? A2.3 Systemaufbau
R3 |lstdie Verschaltung der l/0-Signale korrekt umgesetzt? AZ 4 10-Liste _
R4 |lst die Architektur des Sicherheitsprogrammes eingehalten worden? B1 Architektur Sicherheitspr.
R5 |Ist die Modularchitektur eingehalten worden? B3 Modularchite ktur _
R6 |lIst die Spezifikation der Software aus der Matrix umgesetzt? B4 Matrix C+E -
€€£€
summe oK
Datum 11.10.2020
Name Programm|.

Abbildung 57 SOFTEMA Codereview, Quelle: Eigene Darstellung

In Abbildung 57 ist die Ubersicht der Softwarevalidierung abgebildet. Es missen alle zuvor definierten
Spezifikationen und Eintragungen gegen die Software verifiziert werden. Die Verifizierung muss in der
jeweiligen Ansicht durchgefiihrt werden. Wenn die Verifizierung im jeweiligen Dokument durchgefiihrt
wurde, wird dies hier als OK dargestellt. In dieser Ansicht ist anzugeben, ob der Systemaufbau in der

Hardware und ob die Modularchitektur in der Software umgesetzt wurden.

Beispiel fiir die Korrektheit der Verschaltung der 10-Signale:

_Nr Beschreibung Symbol Adresse Datentyp | Aktiv ‘ Sp-_erre‘
Eingange

1 Not-Halt, zweikanalig (NC) (151} IS_EMST 10.0 Bool --

Abbildung 58 SOFTEMA Codereview |0-Liste, Quelle: Eigene Darstellung

Marne Typ Adresse  Variablentabelle Kornrentar

<0 I5_EMST Bool %I0.0 Standard-Variablentabelle Not-Halt, zweikanalig (NC) 151

Abbildung 59 TIA Portal Codereview |O-Liste, Quelle: Eigene Darstellung

VS| 10.0 VS 10.4

NOT-Halt NOT-Halt
KANAL1 KANALZ

Abbildung 60 Schaltplan Codereview 10-Liste, Quelle: Eigene Darstellung
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Zu prifen sind die Bezeichnung, die Beschreibung, die Adresse und der Datentyp. In den Abbildungen 58,
59 und 60 ist ersichtlich, dass der projektierte Not-Halt sich in allen IO-Listen deckt und somit als OK

markiert werden kann.

6.4.12 Softwarevalidierung

Nachdem der Codereview durchgefiihrt wurde, muss die Software Uberprift werden, ob sie mit den

Spezifikationen der Sicherheitsanforderungen der Maschine Gbereinstimmt.

_Nr |_Beschreibung _Referenzblatt ‘ Validierung ‘
Wourden die Aktivitaten durchgefiihrt?
V1 _|validierung Sicherheitsfunktionen (D1) A1 Sicherheitsfunktionen [OKI
V2 |valigierung l/0-Check (D1) A2.410-Liste oK
V3 |Validierung normativer Anforderungen (D1} Ad Anforderungen _
V4 | Verifikation der Modularchitektur (v1) B3 Modularchitektur ~ JOK
V5 | Verifikation der Matrix (V1) B4 Matrix C+E ok
V6 |validierung Matrix (D1) B4 Matrix C+E ok
V7 | Verifikation Codereview C1 Codereview _
V& |Prufung der Peripheriegerate -Z
V@ | Prifung der Sensoren -z
Ist die Dokumentation komplett?
D |Dokumente des V-Modells aus diesem Excel-Dokument -z
D2 |PDF-Ausdruck aller sicherheitsrelevanten Software inkl. Checksumme I
D3 |PDF-Ausdruck der Hardwarekonfiguration (mit allen Einstellungen)inkl. Checksumme I
D4 | Archivierung der Handbicher aller Systemkomponenten -z
D5 |PDF-Ausdruck der Konfiguration von Peripheriegeraten inkl. Checksummen I
D6 |Abnahmevarschriften der Hersteller (z B. Parametrierung von Sicherheitskomponenten) -Z
D7 |Einzunattende Vorgaben aus C-Normen ok
Einzuhaltende VYorgaben aus B-Normen -z

Abbildung 61 SOFTEMA Softwarevalidierung, Quelle: Eigene Darstellung

In Abbildung 61 ist die Ubersicht der Softwarevalidierung zu sehen. Es miissen alle zuvor definierten
Spezifikationen und Eintragungen validiert werden. Die Validierung muss in der jeweiligen Ansicht
durchgefiihrt werden. Wenn die Validierung im jeweiligen Dokument durchgefiihrt wurde, wird dies hier als
OK dargestellt. Es sind auBerdem Angaben zu treffen, ob Peripheriegerate und Sensoren geprift worden

sind, weiters sind Angaben zur Dokumentation zu treffen.

Ein wichtiger Punkt hierbei ist der Ausdruck des Sicherheitsprogramms, in Abbildung 62 ist ein Ausschnitt
des Ausdrucks zu sehen. Es sind alle Softwaresignaturen dokumentiert, die Bausteine sind allesamt
Know-how geschutzt und die Software ist konsistent.
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Totally Integrated
Automation Portal

F-Bausteine im Sicherheitsprogramm

Bausteinname [Bausteinnummer]

Funktion im Sicherheitsprogramm Verwendet und iibersetzt in F-ALG |Signatur

STEP 7 Safety Version
STEP 7 Version

Aufgerufene versionierte Anweisungen
Aufruf

“TO_FDBACK1"

“TO_FDBACKZ"

“TO_FDBACK3™

"TO_FDBACK4"

“TO_F_ESTOP1"

"TO_SFDOOR1T"

"TO_SFDOOR2"

“TO_SFDOOR3"

Name
FDBACK
FDBACK
FDBACK
FDBACK
ESTOP1
SFDOOR
SFDOOR
SFDOOR

STEFP 7 Safety V16
STEP 7 Professional V16 Update 1

FOB_1[0B123] F-OB [system-protected] ALG1 4860C3DE
FB1 [FB1] F-FB [user-protected] ALG1 BFFD3C50
Leerfahren [FB4] F-FB [user-protected] ALG1 67013F03
Lock [FB3] F-FB [user-protected] ALG1 58F2B1FC
OP_DOOCR [FB2] F-FB [user-protected] ALG1 ES003ES0
FB1_DB [DB5] F-IDB ALG1 27E959F6
Modul_Leerfahren [DB9] F-I-DB [user-protected] ALG1 27E959F6
Modul_Lock_SG1 [DBE] F-I-DB [user-protected] ALG1 27E959F6
Modul_Lock_SG3 [DB8] F-I-DB [user-protected] ALG1 27E959F6
Modul_MS_OP_SG1 [DB4] F-I-DB [user-protected] ALG1 2A96FAET
Modul_MS_OP_5G3 [DB7] F-I-DB [user-protected] ALG1 2A96FAE7

Know-how-geschiitzte F-Bausteine im Sicherheitsprogramm

FB1 [FB1]

Eigenschaft Wert

Signatur BFFD3C50

Safety-System-Version V2.3

Version

W o |

.5

Safety information: 7B4AB9A3 Konsistent; STEP 7 Safety V16; I

Abbildung 62 TIA Portal Softwaredokumentation, Quelle: Eigene Darstellung

Der Sicherheitsausdruck umfasst auch die gesamte Hardwarekonfiguration, eine

Modulaufbau und die Verschaltung der einzelnen Module.

6.4.13 Protokoll

I0-Liste, den

Nachdem alle Punkte abgearbeitet wurden, ist es moglich die gesammelte Spezifikation bzw. die

Dokumentation als Zusammenfassung auszudrucken.

Ubersicht der Tabellen

Sicherheitsfunktionen:

Anzahl: 7

100 % validiert

Anforderungen:

Module:

Anzahl: 36
Anzahl:

Abbildung 63 SOFTEMA Zusammenfassung, Quelle: Eigene Darstellung
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In Abbildung 63 sind alle bearbeiteten Tabellen ersichtlich und ob diese Tabellen verifiziert und validiert

wurden.

Liste der CE-Matrix-Kompakt

Anzahl Zeilen: 6 Anzahl verifiziert- 6 (100 %) Anzahl validiert- 6 (100 %)

Vernfizieren Datum/Name: 11.10.2020 / Programmierer

Veri.Prufen1 Datum/Name: 11.10.2020 / Prufer 1

Veri.Prifen2 Datum/Name: <leer> / <leer>

Veri.Signatur Programm: <leer=>

Validieren Datum/Name: 11 10 2020 / Programmierer 2

Vali.Prafen1 Datum/Name: 11.10.2020 / Prufer 1

Vali.Prifen2 Datum/Name: <leer> / <leer>

Vali.Signatur Programm: <leer>

CECE1: O1: QS_M1 [Q21.0] = Schitz M1 (1K1, 1K2)

Nr (Prio) BO-SF1 (1), B1:SF2  (2),SF6 (2),SF7 (2), Verifikation: OK Validierung: OK
CECE2: 02: QS_M2 [Q21.1] = Schiutz M2 (2K1, 2K2)

Nr (Prio). BO:SF1 (1), B1:SF2  (2),SF3 (2),5F6 (2), Verifikation: OK Validierung: OK
(EC E3: 03: QS_M3 [Q21.2] = Schiitz M3 (3K1, 3K2)

Nr (Prio): BO:SF1 (1), B1:SF2  (2),5F6 (2),SF7 (2), Verifikation: OK Validierung: OK
{ECE4: 04: QS_M4 [Q21.3] = Schiitz M4 (4K1, 4K2)

Nr (Prio): BO:SF1 (1), B1:SF3  (2),SF6 (2),SF7 (2), Venfikation: OK Validierung: OK
CECES: O5: QS_ZUH_SG3 [Q21.4] = Entriegelung Zuhaltung Schutztiir 3 (5K1)

Nr (Prio): BO: B1:SF5  (2), Verifikation: OK Validierung: OK
CECEB: 06: QS_ZUH_SG1[Q21.5] = Entriegelung Zuhaltung Schutzttr 1 (6K1)

Nr (Prio): BO: B1:SF4  (2), Verifikation: OK Validierung: OK

Ende Liste der CE-Matrix-Kompakt
Abbildung 64 SOFTEMA C+E Matrix kompakt Protokoll, Quelle: Eigene Darstellung
In dem Ausschnitt der Dokumentation der Abbildung 64 sieht man die Ansteuerung der einzelnen
Ausgange Uber die verschiedenen Softwaremodule. Das Protokoll der bearbeiteten Punkte bzw. Tabellen,

ist mitsamt der anderen Dokumentation, z.B. Sicherheitsausdruck der Software als interne Dokumentation

vom Hersteller zu archivieren.
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7 ZUSAMMENFASSUNG, ERGEBNISSE UND AUSBLICK

Im folgenden Abschnitt wird ein Resimee Uber die Arbeit und die gewonnenen Ergebnisse gezogen, des
Weiteren wird ein Ausblick gegeben, ob und in welcher Form die Software in Zukunft im Unternehmen

eingesetzt werden soll.

7.1 Zusammenfassung und Ergebnisse

Der immer grolRer werdende Teil an Realisierung von Sicherheitsfunktionen mit sicherheitsgerichteter
Anwendersoftware hat hohe Anforderungen an die Fehlervermeidung und an die Softwarequalitat. Die
MSV 2010 erwahnt bereits in den Ausflihrungen, dass durch die Programmierung keine Gefahrdung
ausgehen darf. Wenn bei der Risikobeurteilung im ,Drei-Stufen-Verfahren“ zur Risikominderung
ausgewahlt wird, dass eine ,technische SchutzmalRnahme und ergénzender Sicherheit* umzusetzen ist,
fallt sehr oft die Wahl auf funktionale Sicherheit. Die praktische Umsetzung der Hardware nach
EN ISO 13849-1 ist bereits seit Jahren im Maschinenbau bekannt und sehr gut publiziert. Die Umsetzung
der Software hingegen weist so gut wie keine publizierten praktischen Beispiele auf. Die eingesetzten
Softwaretools zur Bestimmung des Performancelevels, z.B. SISTEMA, weisen den Benutzer darauf hin,
dass die Software nach Abschnitt 4.6 der EN ISO 13849-1 umzusetzen ist. Im Abschnitt 4.6 der
EN ISO 13849-1 wird ein V-Modell vorgestellt, wie ein Softwarelebenszyklus auszusehen hat. Wenn fir die
Umsetzung der Software ein Standard Programmiertool, z.B. TIA Portal verwendet wird, werden im
Abschnitt 4.6.3 der EN ISO 13849-1 sogenannte Basismafinahmen vorgestellt, welche immer einzuhalten
sind. Wenn jedoch ein hoherer Performance Level als b gefordert wird, sind weitere MaRnahmen
erforderlich. Die Beschreibung dieser MalRnahmen ist teilweise sehr allgemein gehalten, deswegen wird in
mehreren Bereichen auf die Normenreihe EN 61508 verwiesen, diese gibt in vielen Bereichen sehr

konkrete Beispiele, wie MalRnahmen umgesetzt werden mussen.

Anhand des Beispiels konnte der Umgang bzw. die Anwendung der Matrixmethode des IFA bzw. die
Umsetzung in der Software SOFTEMA getestet werden. Die Software SOFTEMA kann auf jeden Fall als
Unterstiitzung in der Projektierung und Uberpriifung eingesetzt werden, denn die Vorteile Uberwiegen
gegenilber den Nachteilen. In SOFTEMA werden alle Forderungen der EN ISO 13849-1 abgebildet und in
weiterer Folge auch Uberprift, ob diese eingehalten worden sind. Die Spezifikation der
Sicherheitsfunktionen ist einer der wichtigsten Angaben, wenn diese nicht vollstdndig sind, gibt es immer
Interpretationsspielrdume. Die zur Verfiigung gestellten Excel Arbeitsblatter um eigene Softwaremodule zu
entwickeln, geben dem Programmierer die Sicherheit, dass auf keinen der vorgegebenen Schritte
vergessen werden kann. Die Ansicht der Matrix hat fir den Test des Softwaremoduls groRe Vorteile, da
das Soll-Schaltverhalten auf einen Blick zu sehen ist. Die Ansichten der MalRnahmen und Anforderungen
sind fir den Programmierer eine sehr gute Stitze bzw. ein Nachschlagewerk, wenn bei der
Programmierung selbst Fragen auftreten, wie etwas It. Norm umgesetzt werden muss. Die matrixbasierte
Spezifizierung der Verarbeitungsblocks nimmt dem Programmierer eigentlich den Teil der Programmierung
vorweg, denn die entwickelte Matrix ist lediglich nur mehr in Software umzusetzen. Bei der Programmierung
selbst, hat die 10-Liste grol3e Vorteile gegeniiber anderen Ublichen Aufzeichnungen, da die Adressen, die
genauen Bezeichnungen usw. in einer Liste zusammengefasst sind. Nachdem die Programmierung

abgeschlossen ist, gibt der Codereview einen Leitfaden vor, wie und welche Punkte verifiziert werden

7



Zusammenfassung, Ergebnisse und Ausblick

mussen. Die Softwarevalidierung am Ende gibt dem Programmierer die Sicherheit, dass die umgesetzte
Software in Verbindung mit der Hardware die Anforderungen an die Sicherheit der Maschine erfiillt. Die
Zusammenfassung bzw. das Protokoll hilft dabei alle einzelnen Ansichten nochmals transparent

darzustellen und dient als Teil der Softwaredokumentation.

In dieser Beta Version gibt es noch keine Schnittstellen zu anderen Softwareprodukten. Es ware von Vortelil,
wenn die Auflistung der Sicherheitsfunktionen z.B. direkt aus der Software SISTEMA entnommen werden
koénnte. Der Aufwand an Dokumentation ist bei gréReren Projekten auf keinen Fall zu unterschatzen, da
jede einzelne Sicherheitsfunktion, jeder Eingang und Ausgang per Hand eingefligt und verarbeitet werden
muss. Wegen der Fille an Eingangen und Sicherheitsfunktionen wird die C+E Matrix schnell sehr
unubersichtlich. Ein weiterer wichtiger Punkt ist, dass ein Teil der Dokumentation doppelt vorhanden ist.
Die Definition der Sicherheitsfunktionen ist in der Software zur Berechnung des erreichten Performance
Levels z.B. SISTEMA abgebildet. Informationen zur Software, wie die Modularchitektur, Verschaltung der
Module, die 10-Liste mit eingestellten Parametern (z.B. Diskrepanziiberwachung), werden bereits mit dem
Sicherheitsausdruck der Software dokumentiert. Die Verwaltung bzw. die Ansicht fir die verschiedenen
Benutzer der Software ist etwas unibersichtlich, da jeder Benutzer z.B. als Administrator alle Eintrage
bearbeiten kénnte. Eine mdgliche Umsetzung ware hier eine Benutzerverwaltung mit Passwort oder Uber

den Windows User.

7.2 Ausblick

Ein Ziel dieser Arbeit war es eine Entscheidung zu treffen, ob diese Software in Zukunft im Unternehmen
eingesetzt wird. Die Software wird auf jeden Fall als Unterstlitzung der Programmierer bei der taglichen
Arbeit eingesetzt. Die nachsten Schritte sind es, den Softwareassistenten zur Unterstitzung bei
umfangreicheren Projekten zu verwenden. Ein weiterer Punkt ist das Testen des Softwareassistenten fir
den Fall einer Softwarednderung bei einer Maschine. Durch diese Arbeit ist auRerdem ein neues Projekt
ins Leben gerufen worden, namlich eine konzernweite Standardisierung im Bereich Programmierung.
Diese umfasst einheitliche Programmierrichtlinien, definierte Tests, wie zum Beispiel das Durchfiihren von
einheitlichen Tests bei allen Anlagen und das Einfuhren von definierten Projekiteams, um das

Vier-Augen-Prinzip konsequent umzusetzen.
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