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KURZFASSUNG

Das Internet ist seit seiner Entwicklung stetig gewachsen. Durch das Aufkommen neuer
Technologien stieg die Zahl der Gber dieses weltweit verbreitete Netzwerk kommunizierenden
Endgerate immer weiter an. Besonders das wachsende Interesse von Unternehmen ihre
Systeme miteinander zu vernetzen fuhrt dazu, dass die zu Verfigung stehende Menge freier
IP-Adressen immer geringer wird. Durch den Einzug von loT-Geraten in privaten Bereichen,
welcher den Verzehr von IP-Adressen beschleunigt ist es nur noch eine Frage der Zeit bis das
bestehende IPv4 flachendeckend seinem von seinem Nachfolgeprotokoll IPv6 ersetzt wird.

Durch diesen Wandel steigt zwar die Anzahl der theoretisch, zu Verfligung stehenden IP-
Adressen auf circa 340 Sextillionen an, jedoch entstehen durch die von IPv6 genutzten
Mechanismen und eingesetzten Protokolle auch neue Angriffsvektoren welche im Besonderen
loT-Gerate zu potentiellen Angriffszielen von Hackern werden lassen kénnen. Auf Grund ihrer
eingeschrankten Ressourcen und oft unzureichenden Versorgung mit sicherheitsrelevanten
Softwareupdates durch die Hersteller oder die Endnutzer kdnnen loT-Gerate sehr schnell zu
einer ernstzunehmenden Gefahr fur IPv6-Netzwerke werden. Dabei zeigt sich, dass der priméare
Fokus im Besonderen auf die Absicherung der Grenzen des Netzwerkes gerichtet sein muss.

In dieser Arbeit wird auf Basis von Analysen des IPv6-Protokolles und den Merkmalen und
Spezifikationen Gangiger loT-Gerat ein einfaches Framework entwickelt welches sich an die
besonderen Sicherheitsanforderungen von IoT-Geraten in IPv6-Netzwerken gerichtet ist. Das
IPv6/lot-Security Framework soll als Basis dienen um einen sicheren Einsatz von loT-Geraten
in sensiblen Netzwerken zu gewahrleisten ohne dabei andere Elemente der Infrastruktur
nachteilig zu beeinflussen.



ABSTRACT

Since developed, the Internet has steadily grown. With the advent of new technologies, the
number of devices communicating through this worldwide network has continued to increase.
Especially the growing interest of companies integrate their systems means, that the available
amount of available IP addresses has become smaller and smaller. With the emergence of |0T-
devices in private areas, which speeds up the consumption of IP addresses, it is only a matter
of time before the existing IPv4 is replaced completely by its successor protocol IPv6.

Although this change will increase the number of theoretically available IP addresses to
approximately 340 sextillion, the mechanisms and protocols used by IPv6 will also give rise to
new attack vectors which, in particular, may make loT-devices potential attack targets for
hackers. Because of their limited resources and often inadequate supply of security-related
software updates by manufacturers or end users, loT-devices can quickly become a serious
threat to IPv6 networks. It turns out that the primary focus must be on securing the boundaries
of the network.

In this work, based on analysis of the IPv6 protocol and the characteristics and specifications of
the common loT-device, a simple framework is developed which addresses the specific security
requirements of loT-devices in IPv6 networks. The IPv6/loT-Security Framework is designed to
serve as the basis for ensuring the safe use of loT-devices in sensitive networks without
adversely affecting other elements of the infrastructure.
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Einleitung

1 EINLEITUNG

"Ein Hacker ist jemand, der versucht einen Weg zu finden,
wie man mit einer Kaffeemaschine Toast zubereiten kann."
Wau Holland

Das Internet ist seit seiner Entwicklung ein stetig wachsender Organismus. Durch die Erfindung
des Smartphones und weiteren mobilen Endgeraten stieg die Zahl der sich im Internet
befindlichen Gerate laut (Gartner 07.02.2017) im Jahr 2017 auf 8.3 Milliarden an. Es ist davon
auszugehen, dass diese Entwicklung durch neue Technologien und betriebswirtschaftliche
Umbriche (Stichwort ,Industrie 4.0 und ,Internet of Things®) in den nachsten Jahren weiter
voranschreiten wird. Das derzeit im Internet gangigste Netzwerkprotokoll zur eindeutigen
Identifikation von teilnehmenden Geréten, das Internet Protokoll Version 4 (IPv4), wird in naher
Zukunft nicht mehr in der Lage sein, alle teilnehmenden Gerate mit einer Adresse zu versorgen.

1.1 Motivation

Mithilfe von IPv6 soll der Adressknappheit entgegengewirkt werden. Eine IPv6-Adresse besteht
aus acht Blocken zu je 16 Bit. Diese Erweiterung vergrofert den verfiigbaren Adressraum auf
2128 (~340 Sextillionen) Adressen. Obwohl bereits ein GroRteil der Endgerate in der Lage ist, mit
IPv6 -Adressen zu arbeiten, werden zum jetzigen Zeitpunkt (April 2017) immer noch bevorzugt
IPv4-Adressen verwendet, weil viele Anwender und Anwenderinnen keinen direkten Nutzen in
der Migration zu IPv6 sehen. Die flachendeckende Nutzung von IPv6-Adressen ist angesichts
des immer groRRer werdenden Marktes von loT-Geréten jedoch nur noch eine Frage der Zeit. Mit
der zunehmenden Nutzung von IPv6-Adressen entstehen aber neue Herausforderungen fir die
administrierenden Personen. Die Hoffnung, dass IPv6-Adressen eine grofRere Sicherheit
gegenuber Attacken bieten, ist laut Hanns Proenen (CISO at GE Europe) durch die Einfihrung
von IPv6 nicht ad hoc gegeben. Nach Proenen wird die Einfihrung von IPv6 alleine zu keiner
Steigerung der Sicherheit bei loT-Geraten fuhren. ,Tatsachlich birgt IPv6 neue Risiken
welche wir verstehen mussen]...]“ (Proenen 2016).
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1.2 Problemstellung

Computer, die Uber ein Netzwerkmodul verfiigen und sich innerhalb eines Netzwerkes befinden,
kénnen Uber eine IP-Adresse innerhalb dieses Netzwerkes eindeutig identifiziert werden. Dies
gilt sowohl fur private Heimnetzwerke als auch fur das Internet. Fur die Identifikation und somit
die Adressvergabe ist IPv4 das derzeit am weitesten verbreitete Internet Protokoll.

Eine IPv4-Adresse gliedert sich in vier Blocke zu je acht Bit. Daraus ergibt sich eine maximale
Anzahl von theoretisch 4.294.967.296 nutzbaren Adressen.

Die Anzahl der Endgerate, die mit dem Internet verbunden sind, steigt durch die rasch
voranschreitende Entwicklung von Internet of ThingsGeraten (loT-Geréaten) enorm. Dadurch ist
der zur Verfligung stehende Adresspool von IPv4-Adressen in absehbarer Zeit erschopft.

1.3 Zielsetzung

Ziel der Arbeit ist es, potentielle Sicherheitsrisiken, die durch die Verwendung von IPv6-Adressen
auf loT-Geréaten auftreten, zu identifizieren. Sicherheitsrisiken, die sich durch entsprechende
Konfiguration der Endgerate eliminieren lassen, sollen zusammen mit entsprechenden
Beispielkonfigurationen in einem ,Best-Practice Guide® erldutert werden.

Auf Basis dieser Zielsetzung lasst sich folgende Forschungsfrage definieren:

~Welche Risiken entstehen durch die Verwendung von IPv6 auf loT-Geréaten bezogen
auf IT-Security, und wie lassen sich diese neu entstandenen Sicherheitsrisiken durch
entsprechende Konfiguration der loT-Gerate bestmdglich minimieren?*
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Unter Bertcksichtigung der genannten Forschungsfrage lassen sich folgende Hypothesen
formulieren, die im Zuge dieser Arbeit Gberpruft werden sollen:

1.4

H1: Durch den Einsatz von IPv6 auf loT-Gerdten entstehen potentielle
Sicherheitsliicken, die sich durch Anderung der Konfiguration minimieren
lassen.

HO: Die Verwendung von IPv6 auf loT-Geraten hat keinen sicherheitskritischen
Einfluss fir Endnutzerinnen.

Methodisches Vorgehen

Zur Erreichung des oben genannten Zieles und Beantwortung der daraus abgeleiteten
Forschungsfrage wird ein Methodenmix von empirischen Forschungsmethoden angewandt.
Dieser Methodenmix setzt sich aus folgenden Methoden zusammen:

Inhaltsanalyse

Auf Basis einer intensiven Recherche Uber loT-Gerédte, deren Einsatzbereiche und
Potentiale sowie der Spezifikation von IPv6, sollen die Sicherheitsrisiken identifiziert
werden, die durch den Einsatz von IPv6 in loT-Geraten auftreten kénnen. Dadurch
koénnten in einem IPv6-Netzwerk betriebene loT-Geréte zu einem potentiellen Angriffsziel
fir Hacker werden. Entsprechend der Méglichkeiten der betrachteten loT-Geréate sollen
mogliche Eingriffe in die Netzwerkkonfiguration aufgezeigt werden, um anschliel3end die
Chancen einer erfolgreichen Attacke auf ein Minimum zu reduzieren.

Laborexperiment

In einem darauffolgenden Laborexperiment sollen die ermittelten
Konfigurationsmdglichkeiten evaluiert werden, um loT-Gerate gegen die zuvor
identifizierten Attacken unter der Verwendung von IPv6 zu schitzen. Besonderes
Augenmerk soll darauf gelegt werden, ob durch entsprechende Konfiguration
maglicherweise neue potentielle Angriffspunkte entstehen.
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Zur Erreichung des gesetzten Zieles soll eine Netzwerklandschaft aus n (Anm.: Anzahl wird
basierend auf der durchgefiihrten Recherche determiniert) unterschiedlichen loT-Geraten
errichtet werden. Diese loT-Gerate sollen den ermittelten Angriffsszenarien ausgesetzt werden,
um zu beweisen, dass die entsprechende Konfiguration den gewtinschten Sicherheitszuwachs
erbringt.

e Literaturrecherche / Inhaltsanalyse

Mittels einer ausgedehnten Literaturrecherche soll ein umfassendes Bild uber die
Definition ,Internet of Things® und der Spezifikation von IPv6 erstellt werden. Zusatzlich
sollen derzeit am Markt befindliche loT-Geréte auf deren Leistungsmerkmale und
Konfigurationsmoglichkeiten untersucht werden.

e Auswahl von loT- Geréaten fir das Laborexperiment

Zur Durchfiihrung des Laborexperimentes sollen n loT-Geréte ausgewahlt werden, die im
spateren Verlauf den identifizierten Angriffsszenarien ausgesetzt werden.

e |dentifizierung potentieller Angriffsszenarien auf Basis der gewéhlten l1oT- Gerate

Basierend auf der Literaturrecherche und den ausgewéhlten |oT-Geraten werden
Angriffsszenarien abgeleitet, um unberechtigten Zugriff auf die genannten loT-Gerate zu
erlangen und eine Malware einbringen zu kénnen.

e Suche nach geeigneten Sicherheitsmechanismen

Zu den identifizierten Angriffsszenarien sollen Methoden gefunden werden, um im Bereich
des Mdoglichen die loT-Geréte so abzusichern, dass sie gegen die ausgeibten Angriffe
geschutzt sind.

e Laborexperiment

In einem Laborexperiment soll an einem Beispielnetzwerk, bestehend aus den
ausgewahlten loT-Geréten, evaluiert werden, ob die zuvor erarbeiteten Mechanismen und
Konfigurationen die Gerate gegen die jeweilige Attacke schitzen kdnnen. Gleichzeitig soll
gepruft werden, ob durch die vermeintliche Absicherung der loT-Gerdte gegen die
jeweilige Bedrohung neue Sicherheitsrisiken entstehen.
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Auswertung der Ergebnisse / Erstellung Best-Practice-Guide

Basierend auf den Ergebnissen aus den Laborexperimenten, insbesondere der Frage,
welche Mechanismen zur Absicherung welcher Bedrohung sorgen und ob sich neue
Schwachstellen durch die eingesetzte Konfiguration auftuen, werden die ermittelten
MalRnahmen priorisiert. Die priorisierten Malinahmen flieRen abschlielend in einen Best-
Practice-Guide ein.
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2 INTERNET OF THINGS

oInternet of Things® ist ein Begriff der erstmals um die Jahrtausendwende aufkam und in den
ersten Jahren hauptséchlich durch das Auto-ID-Center am Massachusetts Institut of Technology
(MIT) gepragt wurde (Ashton 2009). Bereits wenige Jahre spéater, Mitte der ersten Dekade des
einundzwanzigsten Jahrhunderts, hat sich der Begriff im deutsch- und englischsprachigen Raum
etabliert. Rasch wurde ,Internet of Things* zu einem viel diskutierten Thema in Wirtschaft und
Technik.

2.1 Definition und Abgrenzung

Die Grundidee, die hinter dem ,Internet der Dinge“ steckt, ist der Ansatz, durch das
ZusammenschlieRen physischer Endgerate durch elektronische Bauteile eine ,smarte”
Vernetzung zu erreichen. Durch eindeutige ldentifizierungsmechanismen sind die vernetzten
Gerate dann in der Lage, untereinander zu kommunizieren und gemeinsam an der
Losungsfindung einer Problemstellung zu arbeiten. Durch diesen Schritt geht das ,Internet der
Dinge“ Uber das klassische Internet hinaus, in dem gro3tenteils PCs miteinander verbunden sind.
Ist durch fortschreitende Miniaturisierung eine Integration von elektronischen Komponenten und
Kleinstcomputern in Alltagsgegenstande bzw. Dinge zu beobachten, und sind diese Dinge bzw.
ihre integrierten Computer mit dem Internet verbunden, spricht man vom ,Internet of Things*
(Muller 2016). Die International Telecommunication Union (ITU) definiert ,Internet of Things* als
.Eine weltweite Infrastruktur fir die Informationsgesellschaft zur Bereitstellung von
fortschrittlichen Diensten, basierend auf bestehenden und zukinftigen, vollstandig kompatiblen
Informations- und Kommunikationstechnologien (International Telecommunication Union 2016).
Im Zusammenhang mit dem ,Internet of Things® wird , Things” wie folgt definiert: ,Ein Objekt der
physischen Welt (physisches Ding) oder der virtuellen Welt (virtuelles Ding), welches in der Lage
ist, sich in das Kommunikationsnetzwerk zu integrieren und darin identifiziert werden kann.®

Aus Sicht technischer Standardisierung kann das ,Internet of Things* als globale Infrastruktur der
Informationsgesellschaft angesehen werden, die es ermdoglicht, durch den Zusammenschluss
physikalischer und virtueller Dinge herausragende Dienste anzubieten.

loT-Endgerate erweitern die bisherigen zwei Dimensionen bestehender Informations- und
Kommunikationstechnologien (ICT), »+Any-Place-Communication® und LAny-Time-
Communication®, um eine weitere, die sogenannte ,Any-Device-Communication®. Diese dritte
Dimension inkludiert nun die Moglichkeit der autonomen Kommunikation zwischen Dingen
(Abbildung 1).
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Any TIME
communication

A

- on the move

_ night - outdoor
8
- daytime - indoor (away from the computer)
- at the computer Any PLACE

’ communication

/.f- between computers
,f‘“l- human to human, not using a computer
‘\,f‘"‘- human to thing, using generic equipment
- thing to thing
Any THING
communication

Abbildung 1:Dimensionen von ICT (International Telecommunication Union 2016).

Die ITU definiert dariiber hinaus folgende fundamentalen Eigenschaften, die das ,Internet of

Things* charakterisieren:

Interkonnektivitat:

Jedes loT-Gerat kann mit der globalen Informations- und Kommunikationsinfrastruktur
verbunden werden.

Heterogenitat:

Teilnehmende Gerate im ,Internet of Things“ sind heterogen. Dies beinhaltet sowohl
unterschiedliche Hardware als auch Plattformen und Netzwerkschnittstellen.

Dynamischer Wandel:

Der Zustand einzelner Geréate unterliegt einem stidndigen Wandel. Ein Wandel sind
beispielsweise wechselnde Zustidnde wie: ,Connected® und ,Disconnected®,
~Sleepmodus® und ,Awake®.
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e Enorme GroRenverhéltnisse:

Die Anzahl der Geréte, die am ,Internet of Things® teilnehmen und dartiber kommunizieren
werden, wird um ein Vielfaches groRRer sein als die Anzahl der Gerate, die bisher mit dem
Internet verbunden sind. Das Verhaltnis von Kommunikation, die autark von Geraten
angestofRen wird, wird merklich jene, durch menschliche Handlungen ausgeldste
Kommunikation Ubersteigen. Die Bearbeitung dieser Datenmengen in Echtzeit, zu
Zwecken der Weiterverarbeitung, wird einen ebenso kritischen Aspekt annehmen wie die
Ubertragung der Daten. Dies ist darin begriindet, dass einerseits die Rechenleistungen
der verarbeitenden Prozessoren, andererseits auch die Kapazitaten der
Ubertragungskanale dem wachsenden Bedarf gerecht werden miissen.

o Geratebezogene Dienste:

Dank der Technologien des ,Internet of Things* wird physischen Geraten die Moglichkeit
gegeben, eigenstandig innerhalb ihrer Méglichkeiten zu agieren. Dies hat zur Folge, dass
sich die physische Welt weiterentwickeln wird, um die Anzahl der Mdglichkeiten der
interagierenden Dinge zu erhdhen. Um dies zu ermdglichen, muss sich auch die virtuelle
Welt, beispielsweise Softwareprodukte, weiterentwickeln, um oben genannte physische

Entwicklung zu erméglichen.

2.2 State of the Art

loT ist bereits weit in unser tagliches Leben vorgedrungen, da das ,Internet of Things“ schon viele
unserer Alltagsgegenstande mit dem Internet verbindet. ,loT“ erweitert die uns umgebenden
»,<dummen* Objekte mit Fahigkeiten der Kommunikation, Speicherung und Verarbeitung von Daten
(Romdhani et al. 2015). Aus der Sicht von Privatpersonen sind die Bereiche ,Smart-Home* und
,E-Health® ohne Zweifel jene, die am meisten zur rasanten Verbreitung von ,loT“-Geréaten
beigetragen haben.

Das ,Internet der Dinge® tritt nicht als vollig neue Kategorie von Systemen in unseren Alltag ein.
Es ist vielmehr der inkrementelle Entwicklungsansatz dahinter, der es in dem augenblicklichen
Ausmald wachsen lasst. Um mehr und mehr physische Gerate vernetzen zu kénnen, werden
vermehrt loT-Bausteine in das bestehende Internet integriert. Die Technologien, die sich hinter
diesen loT-Bausteinen befinden, lassen sich in folgende Kategorien unterteilen (Romdhani et al.
2015):
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Sensortechnologien mit deren Hilfe die zur Weiterverarbeitung benétigten Daten generiert
und erfasst werden. Im Bereich IoT spielen kabellose Sensoren eine entscheidende Rolle
bei der Erfassung und Ubertragung von Daten.

Die Middleware-Schicht zur Verarbeitung und Weitergabe der erfassten Rohdaten. Sie
stellt die Schnittstelle zwischen der physischen Schicht (Hardware) und der Anwendung
(Software) dar und bietet sowohl Anwenderinnen als auch Entwicklerlnnen eine
Abstraktionsschicht, um eine anwender- und bedienerfreundliche Interaktion zu
ermdglichen. So kann Anwenderlnnen und Entwicklerlnnen eine Interaktion ohne
fundierte Kenntnisse der tiefer liegenden Schichten ermdglicht werden.

Die physischen Endgerate, die letztlich tatsachlich mit der Umwelt interagieren, werden in
der Literatur als sogenannte wirkende Technologien (Aktoren) bezeichnet und kdnnen als
direkte, physische Erweiterung der loT-Anwendungen angesehen werden. 10T erweitert
die uns umgebenden Objekte mit weitreichenden Féahigkeiten zur Kommunikation und
Datenverarbeitung.

Diese Kategorisierung zeigt, dass loT den Anwenderinnen mehr als eine blo3e digitale
Unterstitzung bietet. Das ,Internet of Things® wird zukinftig vielmehr in der Lage sein,
unmittelbar, in einem gréReren Ausmall als aktuell, mit unserer physischen Umwelt zu
interagieren und unsere reale Welt direkt zu beeinflussen.

221

Einsatzbereiche

Das “Internet of Things® bereichert bereits viele Bereiche unseres alltdglichen Lebens. In der
praktischen und flachendeckenden Anwendung reichen oftmals bereits einige der technischen
Komponenten aus die das Internet der Dinge ausmachen (Mattern, Friedemann, Flérkemeier,
Christian 2010). Im Folgenden sind einige Beispiele angefihrt in denen IoT bereits unser
tagliches Handeln beeinflusst:
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Logistik:

Logistikunternehmen setzen bereits seit einigen Jahren auf flachendeckende und voll
automatisierte Paketverfolgung. Die Logistikunternehmen bieten ihren Kundinnen dabei
die Mdglichkeit den aktuellen Status und Standort ihrer Pakete in Echtzeit zu erfragen.
Logistikunternehmen nutzen dafir oft QR-Tags oder andere 2D-Codes, die automatisiert
an den Knotenpunkten eingelesen werden und in ein zentrales System zur
Weiterverarbeitung geleitet werden. Paketempfangerinnen kdnnen so den Status ihrer
Lieferung jederzeit in Echtzeit Uber eine entsprechende Website abrufen und verfolgen.

Buromaterial:

0T hat das Potential uns in vielen Bereichen des taglichen Lebens zu unterstiitzen und
uns wiederkehrende, lastig erscheinende Arbeiten abzunehmen. Durch den Dienst
sinstant Ink“ beispielsweise, vom US-Amerikanischen PC- und Druckerhersteller HP Inc.,
ist der Drucker in der Lage, den Fillstand seiner Tintenpatronen zu tiberwachen (HP-Inc.
2017). Unterschreitet der Fullstand eine zuvor definierte Untergrenze, wird durch das
Geréat eigenstandig eine Bestellung beim Zulieferunternehmen aufgegeben. Je nach
Druckverhalten der Benutzerinnen entscheidet das Gerat automatisch welche Art und
GroRRe von Tintenpatrone den Bedirfnissen der Verbraucherlnnen am besten entspricht.
Endnutzerinnen miissen lediglich die automatisch gelieferte Patrone in Empfang nehmen
und gegen die leere Patrone austauschen.

Smart Home:

Ein weiterer grofRer Einsatzbereich von 10T zeigt sich im Bereich des familidren
Zusammenlebens. Viele Herstellerunternehmen moderner Heizungsanlagen fir
Einfamilienhduser bieten bereits maRgeschneiderte Ldsungen zur Anbindung ihrer
Systeme an das Internet. Dadurch erméglichen sie es ihren Kundlnnen, die Systeme
ortsunabhéngig zu bedienen und zu beeinflussen. Zusatzlich sind die Gerate dadurch in
der Lage, selbststéandig auf sich andernde Wetterbedingungen zu reagieren und die
Heizleistung entsprechend anzupassen, ohne dass ein manueller Eingriff notwendig ist.

Gesundheitswesen:

Der Begriff Ambiet Assistet Living (AAL, auch altersgerechte Assistenzsysteme fir ein
umgebungsunterstitztes, gesundes und unabhangiges Leben) bezeichnet den Einsatz
von modernen Kommunikations- und Informationstechnologien mit dem speziellen Ziel,
den Alltag von Seniorlnnen mit korperlichen Beeintrachtigungen zu erleichtern (Memon et
al. 2014). AAL soll dazu beitragen, ihren Alltag einfacher und sicherer zu gestalten, um
maoglichst lange ein selbststandiges Leben fuhren zu kénnen. AAL nutzt dabei das
Potential von IoT, indem neben der Auswertung der Vitalwerte, weitere Funktionen
implementiert werden. Beispielsweise ist es moglich, Seniorlnnen mit Sturzsensoren
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auszustatten, die im Anlassfall automatisch einen Notruf absetzen konnen. Durch das
standige Uberwachen von Vitalwerten und der Protokollierung von Patientendaten ist man
dariiber hinaus in der Lage, Medikamentendosen tagesaktuell an den jeweiligen
Gesundheitszustand des Patienten anzupassen. Die erforderlichen Dosen werden den
Patientinnen von einem Spender automatisiert ausgehandigt. Durch diese und weitere
MalRnahmen ist es mdglich, den Seniorlnnen ein hohes Mal3 an Eigenstandigkeit zu
bieten.

Genannte Beispiele zeigen wie vielfaltig die Einsatzbereiche von 10T sein kdnnen und welch
groBes Potential sich dahinter verbirgt. Sie zeigen aber auch wie wichtig eine umfassende
Absicherung von loT-Geraten gegen unerlaubte Zugriffe ist. Diese These ist darauf
begrindet,dass loT-Gerdte oft in Bereichen eingesetzt werden in denen beispielsweise
personenbezogene Daten oder sensible Firmeninformationen tUbertragen und verarbeitet werden.
In unserer heutigen Zeit der Informationsgesellschaft wohnt solchen Daten ein enormes
wirtschaftliches Potential inne. Daher ist sowohl dem Schutz und der Sicherung dieser
Informationen als auch den Geraten, die diese Informationen verarbeiten, eine hohe Prioritat
zuzuschreiben.

2.2.2 Endgerate

So unterschiedlich die Einsatzbereiche des ,Internet of Things sind, so unterschiedlich und
differenziert ist auch die auBere Erscheinung der Endgerate mit denen wir im Kontext von loT
konfrontiert werden. Bei ndherer Betrachtung sind sich loT-Geréate im Kern jedoch sehr ahnlich.
Erste Gemeinsamkeit ist, dass nur sehr begrenzte Ressourcen zur Verfliigung stehen. Im
Vergleich zu herkbmmlichen PCs, die ausreichend Ressourcen bereitstellen, um gangige
Betriebssysteme wie Linux, BSD oder deren Derivate zu unterstitzen, bieten loT-Gerate nur sehr
eingeschrankt die Mdglichkeit Standard-Betriebssysteme in vollem Ausmald zu betreiben. Sehr
haufig werden fir loT-Gerate ,System on a Chip“-Komponenten verwendet, wie sie auch in der
Mobiltelefonindustrie zu finden sind. Die Bandbreite ist weitreichend und breit gefachert.
Folgende Merkmale sind jedoch charakteristisch fir einen grof3en Teil der aktuell am Markt
anzufindenden loT-Ldsungen (Halang und Unger 2016):
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Schnittstellen:

loT-Gerate sind einerseits mit dem Internet verbunden und nehmen andererseits tber
unterschiedlichste Sensoren Informationen aus der Umwelt auf. Diese Informationen
werden verarbeitet, um dementsprechend Uber verschiedene Aktuatoren mit der Umwelt
Zu interagieren. Viele loT-Geradte besitzen jedoch nur eine beschrankte Anzahl an
Schnittstellen, um diverse Anforderungen umzusetzen. Dazu z&hlen neben
Netzwerkinterfaces I/O Standards wie SPI oder 12C.

Speicher:

loT-Gerate verfugen im Vergleich zu herkémmlichen PCs fur den Privatgebrauch tber
verhéltnismaiig wenig Arbeitsspeicher (RAM). Wahrend bei Rechnern fir den
Privatgebrauch heutzutage bereits haufig 32GByte RAM zu finden sind, begniigen sich
loT-Gerate meist mit 512Mbyte bis 1GByte.

Prozessoren:

In vielen loT-Geraten werden kostengiinstige Mikrocontroller und ARM-basierte
Prozessoren verbaut. ARM-basierte Prozessoren besitzen den Vorteil, dass sie sehr
energieeffizient betrieben werden kénnen, da sie nicht an das Stromnetz gekoppelt sind,
sondern Uber Batterien oder Photovoltaikzellen mit Energie versorgt werden.

2.2.3 Betriebssysteme

Das Aufkommen des ,Internet of Things“ erfordert den Einsatz von Software, die in der Lage ist,
die Hardwareressourcen von Kleinstgeraten optimal zu verwalten. Um diese speziellen
Anforderungen von loT-Geraten und den zur Verfligung stehenden Hardwareressourcen gerecht
zu werden, gibt es bereits Betriebssysteme, die speziell fir den Einsatz von loT-Geraten optimiert
worden sind. Abbildung 2 zeigt die Verteilung der derzeit gangigsten Betriebssysteme fir 10T-
Gerate.
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Verteilung von Betriebssystemen in loT-Geraten
(stand 2017)
35%
30%
25%
20%
15%
10%
5%
0%
S o

O

Abbildung 2: Betriebssysteme auf loT-Geréaten (in Anlehnung an Eclipse Foundation 2017).

Das am weitesten verbreitete System stellt dabei Linux dar, gefolgt von BareMetal, ein auf einem
Exokernel basierendes Betriebssystem, das von ,Return Infinity“ entwickelt wurde. Auch der loT-
Ableger von Windows (Windows 10 |oT Core) ist auf aktuellen loT-Geraten weit verbreitet. Jedoch
stromen vermehrt andere Distributionen auf den Markt, die sich wachsender Beliebtheit bei
Anwenderinnen und Entwicklerlnnen erfreuen.

Im Folgenden soll auf drei dieser Betriebssysteme naher eingegangen werden.

ROIT:

RIOT ist ein Linux-ahnliches Betriebssystem fur loT-Gerate (Halang und Unger 2016). Es
verfugt Uber einen Microkernel, beherrscht Datenverschliisselung und zeichnet sich durch
einen sehr geringen Stromverbrauch und moderate Ressourcenanforderungen aus. Das
Betriebssystem wurde 2013 auf der ,IEEE INFOCOM" erstmals vorgestellt und erfreut sich
seither einer wachsenden Beliebtheit. RIOT verspricht eine modulare Struktur mit
anwenderfreundlicher Abstraktionsschicht. Diese baut weitgehend auf einer ,Portable
Operating System Interface“ (POSIX) - Kompatibilitdt mit Unterstitzung von C und C++
auf. RIOT ist auf der freien Lizenz GNU Lesser General Public License (LGPLv2)
veroffentlicht und ist dahingehend bestrebt, im Bereich loT einen ahnlich hohen
Stellenwert einzunehmen wie Linux im Bereich des Internets. In diesem Zusammenhang
Zielt RIOT darauf ab, ein modernes, umfangreiches, evolutives und sicheres cyber-
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physikalisches Okosystem zu betreiben, das aus heterogenen loT-Geréten, verteilten
Prozessen und Anwendungen besteht, die sich nahtlos untereinander sowie mit der Cloud
verbinden und Standard-Netzwerk-Stacks nutzen konnen (einschlieBlich 1Pv6
Interoperabilitat).

e Windows 10 loT Core:

Auch Windows hat mit ,Windows 10 loT Core* ein Betriebssystem auf den Markt gebracht,
das speziell fir den Einsatz in Kleinstgeraten optimiert wurde. Zu den Starken von
Windows 10 loT Core zahlen Microsofts Entwicklerwerkzeuge aus der Visual Studio Reihe
und die darauf abgestimmten IoT-Cloud Dienste von Microsoft Azure. Dadurch ist der
Einstieg in loT-Produkte fir Unternehmen, die bereits Produkte fur die Windowsplattform
entwickeln, einfach zu bewaltigen.

e Linux Derivate:

Mit dem Aufkommen des ,Internet of Things“ haben sich auch einige Linux Derivate
entwickelt, die speziell fir den Einsatz in kleinen, ressourcenschwachen Endgeréten
optimiert wurden. Diese stellen teilweise Weiterentwicklungen von gangigen
Distributionen flir mobile Endgerate dar, wie beispielsweise Android, zum anderen sind es
speziell fir den Einsatz in IoT-Geraten optimierte Versionen von gangigen Systemen fur
PCs wie Ubuntu oder Debian. Das am weitesten verbreitete Derivat von Linux stellt
augenblicklich Raspian dar (Abbildung 3), gefolgt von Ubuntu und UbuntuCore. Raspian
ist ein auf Debian basierendes Betriebssystem, das gezielt fur die zur Verfligung
stehenden Ressourcen des Ein-Platinen-Computers RasperryPI optimiert wurde. Einer
der Grinde fir die weite Verbreitung des RaspberryPi ist der hohe Anteil an loT-Geraten,
die unter Raspian laufen.
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Verteilung von Linux Distributionen in loT-Gerate (stand
2017)
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Abbildung 3: Linux Distributionen flr loT-Geréate (vgl. Eclipse Foundation 2017)

2.3 Zukunftige Entwicklung

Zum Thema loT wird weltweit in unterschiedlichsten Einrichtungen umfassende Forschungsarbeit
betrieben. Auf europaischer Ebene erfolgt dies beispielsweise im Internet Research Cluster on
the Internet of Things (IERC). IERC verfolgt das Ziel, eine europaweit einheitliche Vision von IoT
zu manifestieren und einen breit gefacherten, aber gefestigten Konsens uber die technischen
Moglichkeiten zu generieren, um diese Vision umzusetzen (IERC 2016). IERC sieht IoT-
Technologien als Schliisselindikatoren des digitalen Binnenmarktes, die einen erheblichen
Einfluss auf die Schaffung von Arbeitsplatzen und das Wachstum haben werden. Diese Prognose
zeigt wiederum, wie wichtig eine umfassende Absicherung von loT-Geraten gegeniiber fremden
Zugriffen ist und welch grol3es Augenmerk auf l0T-Security gelegt werden sollte, insbesondere

in Anbetracht zukinftiger Entwicklungen und Verénderungen im Internet.
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3 INTERNET PROTOKOLL VERSION 6

Seit der Geburtsstunde des Internets bildet das Internet Protokoll Version 4 (IPv4) die Basis zur
Ubertragung einzelner Datenpakete zwischen zwei Netzwerkknoten. IPv4 wurde in den friihen
70er Jahren entwickelt. Ziel war es, staatliche und universitdre Netzwerke in den USA miteinander
zu verbinden. Ging man zu Beginn der Entwicklung davon aus, dass eine Adressierung der
einzelnen Knoten mit 32bit eine ausreichend groRe Anzahl an Adressen bereit stellen wiirde, um
alle im Netz befindlichen Geréate eindeutig zu identifizieren, so wurde schnell deutlich, dass die
rasante Entwicklung des Internets und dessen schnelles Wachstum einen gré3eren Adresspool
unumganglich machten. Abbildung 4 verdeutlicht, dass bei aktuell 3,42 Milliarden
Internetnutzerinnen die maximal moégliche Anzahl an IPv4-Adressen von 4.294.967.296 bald
erreicht ist. Die steigende Anzahl der Nutzerlnnen und das rasante Wachstum des Internets
haben sehr schnell zur Erweiterung des bestehenden IPv4-Protokolls gefiihrt, um den drohenden
Problemen Herr zu werden. Es wurden Verfahren wie zum Beispiel Network Address Translation
(NAT) entwickelt. Durch NAT wurde es moglich, mehrere private IP Adressen hinter einer
einzigen offentlichen Adresse zu verwenden (Hagen 2016). Obwohl viele administrierende
Personen in NAT einen Sicherheitszuwachs sehen, sei angemerkt, dass NAT kein
Sicherheitsfeature ist. In den Anfangen des Internets wurde primar nur dazu entwickelt, einem
raschen Ende an verfligbaren IPv4-Adressen entgegen zu wirken. Dass es durch die
Verwendung von NAT mdoglich ist, die Topologie eines privaten Netzwerkes hinter einer
offentlichen Adresse zu verbergen, ist lediglich als ein positiver Nebenaspekt anzusehen.

Internetnutzerinnen weltweit
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Abbildung 4: Entwicklung von Internetnutzerinnen weltweit (Quelle: internetlivestats.com)
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Die aktuelle Entwicklung jedoch, hin zu einem ,Internet der Dinge®, beschleunigt diesen Vorgang
eines Engpasses an IP Adressen noch weiter, da jede, der in der Abbildung dargestellten
Internetnutzerinnen, mehrere internetfahige Endgerate betreiben wird. Die drohende
Erschopfung von IP-Adressen ist einer der Grinde, der die Entwicklung eines neuen
Netzwerkprotokolls nétig machte.

3.1 Grundlagen zu IPv6

Im folgenden Abschnitt wird auf die Grundziige von IPv6 ndher eingegangen. Besonderes
Augenmerk soll hierbei auf eine detaillierte Darstellung der Sicherheitsaspekte, die in IPv6
implementiert sind, gelegt werden, da diese die Grundlage fur das weitere Vorgehen in dieser
Arbeit darstellen.

3.1.1 Entstehung

IPVv6 ist eine Evolution von IPv4 und wurde basierend auf den umfangreichen Erfahrungen mit
IPv4 entwickelt. Das weltweit alteste IPv6-Netzwerk war das sogenannte 6Bone, das mehr als
1000 Hosts in Uber 50 Landern der Erde miteinander verband.

Bei der Entwicklung von IPv6 wurde besonders darauf geachtet, Bewéhrtes in das neue Protokoll
mit aufzunehmen und bekannte Einschrankungen von IPv4 zu beheben (Hagen 2016). Dies liegt
darin begriindet, dass man zur Zeit der Entwicklung von IPv4 nicht in der Lage war, sich
vorzustellen, dass das Internet zu einem weltumspannenden Netzwerk heranwachsen wirde,
dessen teilnehmende Geréate nicht nur Computer, sondern auch tragbare Endgerate und auch,
durch das ,Internet of Things®, Gegenstande des taglichen Lebens sind. In diesem Sinne soll IPv6
auch das Protokoll sein, das in der Lage ist, der Wachstumsrate des Internets und den
Anforderungen zukunftiger Dienste gewachsen zu sein.

Neben der Zurverfiigungstellung eines um ein Vielfaches vergroRerten Adressraumes, wurde
IPv6 auch dafir entwickelt, weitere Nachteile und Schwéachen von IPv4 auszugleichen. Bei der
Entwicklung von IPv6 wurden daher folgende Ziele verfolgt (Badach und Hoffmann 2015):
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e VergroRRerung und hierarchische Strukturierung

IPv6-Adressen sind im Vergleich zu IPv4-Adressen viermal so lang, also 128 statt bisher
32 Bit. Hierbei bilden die ersten Bits den Adressbereich der Adresse (Scope).
Nachfolgende Bits werden zum Zweck des Routings verwendet. Die letzten 62 Bits dienen
letztlich der Identifikation des Netzwerkinterfaces.

o Verbesserung der Header Strukturen

Der Header des neuen Internet Protokolls wurde gegeniber der Vorversion deutlich
verbessert. Besonderer Wert wurde auf eine klare Unterteilung von notwendigen und
optionalen Angaben gelegt. Mit IPv6 ist es nun moglich, optionale Angaben nur bei Bedarf
in speziellen Headern (sog. Extension Header) zu Ubertragen.

o Glltigkeitsbereich von IPv6-Adressen

Fur jede IPv6-Adresse wird ein eigener Gliltigkeitsbereich definiert (der sogenannte
Scope). Einer 6ffentlichen Adresse, wie sie in IPv4 verwendet wird, entspricht dabei eine
IPv6-Adresse mit globalem Scope. Unique-Local Unicast Adresses besitzen nur Giltigkeit
im lokalen Linksegment und sind daher ahnlich den privaten Adressen von IPv4. Dagegen
stellen sogenannte Link-Lical Unicast Adresses technische Adressen dar, die fir den
Ablauf des IPv6-Protokolls notwendig sind. Dariiber hinaus werden in IPv6 auch spezielle
Adresstypen definiert, um verschiedenste Falle zu unterstiitzen, beispielsweise solche in
denen IPv4 und IPv6 gemeinsam eingesetzt werden.

e Autokonfiguration

IPv6-fahige Rechner sind in der Lage, die Netzwerkkonfiguration pro Interface nach dem
Plug-and-Play-Prinzip eigenstandig einzurichten. Um diese Funktion zu gewabhrleisten,
muss sich jede IP-Instanz einen ,Interface Identifier” (Interface-ID) merken. Dies fuhrt
jedoch zu Anderungen der Socket-Schnittstelle.

e Verbesserung der Sicherheit

Um eine verbesserte Sicherheit gegeniiber 1Pv4 zu gewahrleisten, wurden zwei
Extension-Headers vorgesehen: ,Encapsulation Payload Security® und ,Authetication
Header“. Die Tatsache, dass diese Extension-Header auch in IPv4 eingesetzt werden
kénnen, hat zur Entstehung des ergdnzenden Protokolls IPSec (IP Security) in IPv4
gefuhrt.
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o Default Minimum-MTU-Size von 1280 Byte

Per Definition verlangt ein IPv6-Netz, dass die Data-Link-Schicht in der Lage sein muss,
IPv6-Pakete bis zu einer GroRe von 1280 Byte ohne jegliche Einschrankung zu
Ubermitteln (RFC 2460 1998). Dieser Wert lag bei IPv4 lediglich bei 576 Byte. Das
bedeutet, dass daher auch UDP-Nachrichten, wie zum Beispiel bei DNS im Einsatz,

deutlich gro3er sein kénnen.

3.1.2 IPv6 Datagramm

Die Entwicklerinnen hinter IPv6 verfolgten bei ihrer Arbeit unter anderem das Ziel, den Header
leichtgewichtiger und verstandlicher zu gestalten. Folgender Abschnitt zeigt die einzelnen Teile
des IPv6-Headers und dessen Funktionen. Abbildung 5 zeigt den grundsatzlichen Aufbau des

IPv6-Headers (RFC 2460 1998).

Traffic

Version
Class

Flow Label

Payload Length

Next Header

Hop Limit

Source Address

Destination Address

Abbildung 5: Header eines IPv6-Paketes.

e Version:

Das erste Feld beinhaltet die Versionsnummer des Protokolls. Das Feld hat eine Lange

von 4 Bit (0.5 Byte) und bei IPv6-Header einen Standardwert von 6.
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e Traffic Class:

Die darauffolgenden 8 Bit (1 Byte) bilden die Traffic Class (auch Priority Field genannt).
Durch dieses Feld ist es der Quelle mdglich, die Prioritt seiner Pakete zu klassifizieren.
Die Werte der Prioritat sind in zwei Bereiche unterteilt:

0-7: Datenverkehr der sich bei Uberlastung verlangsamt
8-15 Datenverkehr mit konstanter Ubertragungsrate (z.B. fir
Echtzeitanwendungen)

e Flow Label:

Dieser neu eingefilhrte Teil des Headers, mit einer Lange von 20 Byte, dient zur
Flusskennzeichnung von Paketen. Damit werden Pakete gekennzeichnet, die einer
besonderen Behandlung durch IPv6 Router bedirfen. Der Standardwert des Feldes
betragt 0. Empfangt ein Router ein Paket mit einem Flow Label ungleich 0, so werden
diese entsprechend speziell behandelt.

e Payload Length:

Durch das 16 Bit (2 Byte) grof3e Feld Payload Length wird die Lange der Nutzdaten ohne
Header angegeben. Im Unterschied zu IPv4, wo dieses Feld auch die 40 Byte des Header
beinhaltet, wird in IPv6 die Lange des Headers von dieser Angabe ausgenommen.

e Next Header:

Dieses 8 Bit umfassende Feld gibt den Typ des Headers an, der dem IPv6-Header direkt
folgt. Um den IPv6-Header gegeniber IPv4 zu vereinfachen, wurden diverse
Erweiterungsheader definiert. Dieses Feld gibt an, welcher Erweiterungsheader folgt. Ist
es der letzte IP-Header, so ist dem Feld zu entnehmen, welchen Handler des
Transportprotokolls das Paket passiert (z.B. UDP, TCP).

e Hop Limit:

Dieser Bereich entspricht dem Feld “Time to Life” eines IPv4-Headers. Es gibt die Anzahl
an Knoten an, welche das Paket passieren kann, bevor es verworfen wird. Bei jedem
.Hop“ wird der Wert um eins verringert. Erreicht der Wert dieses Feldes 0, so wird das
Paket nicht mehr weitergeleitet. Die Ladnge dieses Feldes betragt 8 Bit (1 Byte).
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Source Address:

Dieses Feld enthalt die 128 Bit (16 Byte) lange IPv6-Adresse des Absenders.

Destination Address:

Dieses Feld enthalt die 128 Bit (16 Byte) lange IPv6-Adresse des beabsichtigten
Empfangers.

In einigen Fallen sind zusatzliche Informationen tber das zu Ubertragende Paket notwendig. Fur
diese Falle wurden eigens Erweiterungs-Header geschaffen, um diese Zusatzinformationen
bereitzustellen. Aktuell (stand 2017) sind sechs Erweiterungs-Header definiert:

Hop-by-Hop Options:

Dieser Header enthalt Informationen Uber das Paket, die von jedem Knoten entlang des
Pfades untersucht werden missen. Der Hop-by-Hop-Header wird durch den Wert O des
Next-Header Feldes im IP-Header identifiziert.

Routing (Type 0):

Der Routing-Header wird von einer IPv6-Quelle verwendet, um einen oder mehrere
Knotenpunkte aufzulisten, die entlang des Weges vom Paket besucht werden muissen.
Diese Funktion &hnelt der Option ,Loose Source und Record Route“ von IPv4. Der
Routing-Header wird durch den Wert 43 des Next-Header Feldes im I[P-Header
identifiziert.

Destination Option:

Der Destination-Option-Header enthalt Informationen, die nur von den Zielknoten des
Paketes untersucht werden miissen. Der Destination-Option-Header wird durch den Wert
60 des Next-Header Feldes im IP-Header identifiziert.

Fragment:

Der Fragment-Header wird genutzt, um Pakete von einer IPv6-Quelle zu tbertragen, die
gréRer sind als die Maximum Transfer Unit (MTU). Im Unterschied zu IPv4 wird die
Fragmentierung in IPv6 nur von Quellknoten durchgefiihrt, nicht jedoch von Routern
entlang des Transportpfades. Der Fragment-Header wird durch den Wert 44 des Next-
Header Feldes im IP-Header identifiziert.
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e Authentication:

Auf diesen Extension Header wird gesondert im néachsten Abschnitt detailliert
eingegangen.

e Encapsulation Security Payload:

Auf diesen Extension Header wird gesondert im n&chsten Abschnitt detailliert
eingegangen.

3.1.3 Limitation von IPv6

Bei der Entwicklung von IPv6 wurde besonders darauf geachtet, bekannte Einschrankungen aus
IPv4 zu Uberwinden. Hauptaugenmerk wurde dabei auf einen erweiterten Adressraum und
einfachere Konfigurierbarkeit gelegt. Obwohl IPv6 durch seine 128 Bit-Adressierung einen schier
unerschopflichen Pool an Adressen bereitstellt, sind unter dem neuen Protokoll einige
Adressbereiche reserviert und stehen somit nicht direkt zur Verfigung. Folgender Abschnitt gibt
einen Einblick in reservierte und spezielle Adressbereiche von IPv6.

3.1.3.1. Spezielle Adressbereiche

e 0:0:0:0:0:0:0:0 oder ::/128
Diese ,nicht spezifizierte Adresse* darf keinem Knoten zugeteilt werden. Dieser Wert gibt
das Nichtvorhandensein einer IPv6-Adresse an. Diese Adresse findet sich im Source-

Address-Field eines initial von einem Host gesendeten IPv6 Paketes, das noch keine
IPv6-Adresse erlernt hat (RFC 4291 2006).

Eine nicht spezifizierte Adresse darf nicht als Zieladresse in einem IPv6 Paket oder IPv6
Routing Header verwendet werden. IPv6 Pakete mit einer nicht spezifizierten
Quelladresse werden von einem Router nicht weitergeleitet.
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0:0:0:0:0:0:0:1 oder ::1/128

Diese Adresse stellt die unter IPv6 verwendete Loopback-Adresse dar. Jedes an diese
Adresse gesendete Paket soll den Host nicht verlassen, sondern selbst an diesen
geschickt werden. Deswegen darf diese Adresse keiner physikalischen Schnittstelle

zugewiesen werden. Sie wird wie eine Link-Local Adresse behandelt und kann als Link-
Local-Unicast Adresse einer virtuellen Schnittstelle angesehen werden (RFC 4291 2006).

Ein Paket mit dieser Zieladresse darf niemals auRerhalb eines Knotens gesendet werden
und wird von keinem Router weitergeleitet. Auf Schnittstellen empfangene Pakete mit
dieser Adresse als Zieladresse werden daher fallen gelassen.

0:0:0:0:0:FFFF:a.b.c.d/96 oder ::FFFF:a.b.c.d/96

Diese Sonderform der IPv6-Adressen sind IPv4-Adressen, die als IPv6-Adressen
dargestellt werden. Diese Adressen kommen bei manchen IPv6 Serverprogrammen zum
Einsatz, die in einem reinen IPv4Netzwerk arbeiten. Dem 96 Bit langem Préfix folgt dabei
die 32 Bit lange IPv4-Adresse. Diese Adressen finden in der Praxis haufig bei der
sogenannten 6to4-Tunneling Anwendung.

Anycast-Adressen

Eine Anycast-Adresse adressiert eine bestimmte Gruppe von Rechnern in einem
Netzwerk, beispielsweise alle Router. Sendet ein Netzwerkknoten eine Nachricht Uber
diese Adresse, antworten hingegen nicht alle im Netz vorhandenen Router, sondern nur
derjenige, der per Routing-Tabelle am nachsten oder am besten erreichbar ist.

IPv6 verwaltet Unicast- und Multicast-Adressen in getrennten Adressbereichen. Anycast-
Adressen sind hingegen Teil des jeweiligen Unicast-Bereichs und unterscheiden sich
daher syntaktisch nicht von ihnen. Allerdings kénnen sie nie als Quelladresse dienen,
sondern nur als Ziel einer Ubertragung. (RFC 2373 1998) definiert beispielsweise eine
Anycast-Adresse fir Router in einem Netz, die aus dem jeweiligen Netzwerk-Prafix
besteht und deren Host-Teil mit Nullen aufgefillt ist. (RFC 2526 1999) beschreibt weitere
Anycast-Adressen, die beispielsweise bei Mobile-IPv6 Verwendung finden.
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3.1.3.2. Reservierte Adressbereiche

Eine Vielzahl an Adressbereichen ist fir die derzeitige Verwendung nicht bestimmt, da sie bereits
von diversen Institutionen oder fur zukinftige Funktionalitaten reserviert wurden. Viele
Adressbereiche sind beispielsweise von der Internet Engineering Task Force (IETF) reserviert.

Tabelle 1 zeigt die von der IETF reservierten Adressbereiche.

0100::/8 0200::/7 0400::/6
0800::/5 1000::/4 4000::/3
6000::/3 8000::/3 A000::/3
C000::/3 E000::/4 F000::/5
F800::/6 FE00::/9 FECO::/10

Tabelle 1: Reservierte IPv6-Adressbereiche

Adressen des Bereiches 2000::/3 sind global giltige und eindeutige Unicast-Adressen. Sie
werden im Internet geroutet und sind bislang die einzigen erhéltlichen IPv6 Préafixe.

Adressen des Bereiches 2001:D88::/32 sind reservierte Adressen, die ausschlieRlich zu
Dokumentationszwecken zur Verfligung stehen.

Adressen des Bereiches 2001:0000::/32 sind reserviert fir sogenanntes Toredo-Tunneling
gemall (RFC 3849 2004). Toredo ist ein Dienst, der es Knoten, die sich hinter einer oder
mehreren IPv4-Adressen (NAT) befinden, ermdglicht, IPv6 Konnektivitat zu erhalten.

Adressen aus dem Bereich 2001:10::/28 stellen keine IPv6-Adressen dar, sondern sind ,Overlay
Routable Cryptographic Hash Identifiers* (ORCHID). Diese Pseudoadressen werden nicht
geroutet und sollten niemals im oOffentlichen Netz in Erscheinung treten. ORCHID sind
experimentale IPv6 &hnliche Identifikationsnummern fir Programmierschnittstellen (API).
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Adressen mit dem Prafix FCO00::/7 sind reserviert als Unique-Local-Unicast Adressen. Diese
Adressen sollen per Definition nur in lokalen, abgegrenzten Netzen eingesetzt werden. Laut (RFC
4193 2005) sollen solche Adressen weder von Routern noch von einer Firewall in das globale
Internet durchgereicht werden.

Der Prafix FF0O0::/8 definiert in IPv6 verwendete Multicast Adressen. Multicast Adressen sind
Adressen, die eine Gruppe von Netzwerkteilnehmerinnen adressieren. Das Prafix einer Multicast
Adresse gibt unter anderem dartuber Auskunft, ob eine Adresse dauerhaft oder dynamisch
zugewiesen wurde und welche Reichweite sie hat. Beispielsweise ist die Adresse ,FF02::2“ gliltig
fur alle Router eines Standortes.

3.2 Sicherheitsmechanismen von IPv6

Durch das rasche Wachstum des Internets und die Vielzahl der Einsatzgebiete wurde schnell
klar, dass Sicherheit hochste Prioritat im Netzwerkprotokoll der Zukunft haben wird. IPv6 war
somit die ideale Gelegenheit, neue Sicherheitselemente in den Nachfolger von IPv4 zu
implementieren. Neben diesen neuen Funktionen beeinflusst das neue Protokoll die Sicherheit
auf indirekte Weise. Bisher ist nicht ganzlich sicher, ob dieser Einfluss die Gesamtsicherheit
steigert oder nicht (Badamchizadeh und Chianeh 2006). Im folgenden Abschnitt wird auf
allgemeine Konzepte, die IPv6 sicherer machen sollen, eingegangen. Danach wird besonderes
Augenmerk auf IPSec und die damit verbundenen Technologien gelegt.

3.2.1 Allgemein

Ein radikaler Unterschied zu IPv4 bildet die bereits erwahnte Adressierungsstruktur. Bereits durch
die enorme GroRe des mdglichen Adress-Pooles lassen sich Zugewinne im Bereich
Netzwerksicherheit erzielen. Dies ist durch die derzeit verwendeten ,break-in“ Techniken von
Schadsoftware begriindet. Fiur gewohnlich werden Netzwerke nach potentiellen Angriffszielen
abgesucht. Durch die begrenzte Anzahl an verfligbaren IP-Adressen in einem IPv4-Netzwerk ist
dies fur Angreiferinnen ohne gro3en Aufwand rasch zu bewéltigen, da sich der zu durchsuchende
Adressbereich nur in Grélienordnungen von einigen Hundert bis Tausend IP-Adressen bewegt.
Dieser Adressbereich lasst sich durch Scannen mittels ,Brute-Force“-Methoden, wobei alle
madglichen Adressen des Host-Teiles einer IPv4-Adresse durchprobiert werden, sehr rasch
abarbeiten. Eine IPv6-Adresse besteht aus dem Préafix und dem Interface ldentifier. Dieser
Interface Identifier, welcher den Host-Teil einer IPv6-Adresse bildet, besteht immer aus 64 Bit.
Daraus ergibt sich, dass das kleinste mdgliche lokale Netzwerk aus 2°64 nutzbaren Adressen
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besteht. Das bedeutet ~18.5 Trillionen verfigbare Adressen je Netzwerk. Dieser riesige Bereich
an madglichen IP-Adressen macht einen Brute-Force Angriff mit heute verfligbaren Ressourcen
nahezu unmdglich.

Diesem vermeintlichen Sicherheitszuwachs durch den enormen Adressbereich wird jedoch durch
eine Eigenschaft von IPv6 zur einfacheren Konfiguration entgegengewirkt. Um den
administrierenden Personen die Arbeit mit IPv6 zu erleichtern, werden IPv6-Adressen
automatisch konfiguriert. Dies erfolgt auf Basis der MAC-Adresse des Netzwerkinterfaces.
Abbildung 6 zeigt die Erstellung einer IPv6-Adresse aus der MAC-Adresse mittels ,Modified EUI-
64“ (Extended Unique Identifier).

Im ersten Schritt wird dabei die 48 Bit lange MAC-Adresse in zwei 24 Bit lange Teile geteilt. Dabei
bildet der erste Teil, der ,Organizationally Unique Identifier* (OUIl), die ersten 24 Bit der
modifizierten EUI-63 Adresse und der zweite Teil, der ,Network Interface Controler® (NIC), die
letzten 24 Bit.

Die fehlenden 16 Bit in der Mitte der zu bildenden EUI-64 Adresse werden mit folgendem
Bitmuster belegt: 1111 1111 1111 1110 (Hexadezimal: FFFE).

Nach diesen beiden Schritten befindet sich die Adresse nun im UEI-64-Format. Um eine
modifizierte UEI-64-Adresse daraus zu generieren, wird im letzten Schritt das siebte Bit von links
invertiert.
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Ooul NIC

> < .

00 | 50 | 8B | 6E | 82 | A4

48Bit-MAC Adresse

00 | 50 | 8B FF FE 6E | 82 | A4

64-Bit EUI
0000 0000

0000 0010

02 | 50 | 8B FF FE 6E | 82 | A4

IPv6- Address

Abbildung 6: Generierung einer IPv6-Adresse mittels "Modified EUI-64"

Das siebte Bit wird gekippt, weil man bei der Festlegung des Adressraumes fir MAC-Adressen
einen Adressbereich definiert hat, der vom Hersteller frei befillt werden kann und somit nicht
zugewiesen wird. Das zweite Bit des ersten Bytes enthalt die Information, ob es sich um eine
MAC-Adresse handelt, die von der IEEE zugewiesen, oder vom Hersteller wahllos festgelegt
wurde. Ist der Wert des Bits ,,0%, so wurde die Adresse von der IEEE vergeben und ist ,global
unique®“. Hat das Bit den Wert ,1%, ist die Adresse frei gewahlt und ist ,local unique®. Es ist also
nicht gewéahrleistet, dass die Adresse weltweit einzigartig ist.

Durch diesen Mechanismus ist es Angreiferinnen mdglich, den Adressbereich eines IPv6-
Netzwerkes drastisch einzugrenzen, wenn man Uber die verwendete Hardware Bescheid weil3,
da der OUI-Teil der MAC-Adresse von unterschiedlichen Herstellern bekannt ist. Trotzdem bleibt
der Adressbereich mit 2724 (16,8 Millionen) mdglichen Variablen noch betrachtlich grof3, was eine
Brute-Force-Attacke erschwert, jedoch mit entsprechender Rechenleistung nach wie vor zu
bewerkstelligen ist. Obwohl es méglich ist, durch den grol3en Adressraum diverse Arten von
Angriffen wirksam zu verhindern, wird der Zuwachs an Sicherheit nur durch Verschleierung
erreicht und sollte daher nicht als wirksame Pravention angesehen werden. So ist es méglich
mittels ,Eavesdropping“, dem gezielten Belauschen des Netzwerkverkehrs, an entsprechende
Informationen zu gelangen.

Wahrend der groRe Adressbereich in der Lage ist, einige Attacken zu erschweren oder gar zu
verhindern, kann der generierte Mehrwert auch auf Kosten von zum Einsatz kommenden
Gegenmalinahmen gehen. So ist es beispielsweise mdglich, dass der breite Adressraum die
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Arbeit von Sicherheits-Scannern und Intrusion-Dedection-Systemen (IDS) erschwert und die
Wahrscheinlichkeit der Erkennung von korrumpierten Hosts drastisch verringert.

Da IPv6 gentgend Adressen bereitstellt, um theoretisch jedem Sandkorn der Erde mehrere
Adressen zuzuteilen, ist die Anwendung von ,Network Address Translation® (NAT) in IPv6 nicht
mehr nétig. NAT wird in IPv4-Netzen dazu verwendet, um mehrere private IP-Adressen hinter
einer offentlichen IP-Adresse zu verbergen. Diese Netzwerkadressibersetzung ermdglicht es,
das zur Neige gehen von IPv4-Adressen hinauszuzdgern und genitigend Adressen flr interne
Netzwerke bereitzustellen. Trotz des Nachteils, dass NAT die End-zu-End-Konnektivitat aufbricht,
bietet NAT den Vorteil, dass das interne Netz vor der AuRenwelt verborgen und Zugriffsversuche
von auf3en unterbunden werden kdnnen. Manche sehen darin einen grof3en Vorteil von NAT, und
den Wegfall dieser Netzadressiibersetzung als groRen Verlust welchen IPv6 mit sich bringt. Diese
Funktion kann jedoch auch durch moderne Firewalls ausgetibt werden, ohne die Nachteile, die
NAT mit sich bringt.

3.2.2 Internet Protocol Secure

Internet Protocol Secure (IPSec) stellt den offensichtlichsten Teil des Sicherheitszuwachses in
IPv6 dar. IPSec beschreibt dabei jedoch generelle Sicherheitsmechanismen, die sowohl unter
IPv6 als auch IPv4 verwendet werden kénnen. Der Unterschied liegt darin, dass IPSec in IPv4
nachtraglich installiert werden muss, wahrend es unter IPv6 meist ein integrierter Bestandteil der
Basis-Protokolle ist und somit bei jeder IPv6-Implementierung zur Verfligung steht. (Hagen 2016).

Die ursprungliche Spezifikation von IPv6 schrieb IPSec zwingend fiir jeden IPv6-Stack vor. Diese
Regelung wurde jedoch gelockert, da dies flir Gerate mit geringen Ressourcen (loT-Gerate) nicht
immer maglich ist.

IPSec ist nicht als ein einziger Standard zur Erh6hung der Sicherheit der Netzwerkkommunikation
anzusehen. IPSec ist vielmehr eine Sammlung (Framework) an offenen Standards, die das Ziel
verfolgen, Daten vertraulich zwischen Endgeraten zu lbertragen und dabei Datenintegritat und
Datenauthentifizierung zu etablieren.
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Folgende Elemente gehdren zum IPSec Framework:

Eine allgemeine Beschreibung von Sicherheitsanforderungen und -
mechanismen auf Vermittlungsebene (Networklayer)

Ein Protokoll fur die Verschlisselung von Daten (Encapsulation Security
Payload)

Ein Protokoll fur die Authentisierung (Authentication Header)

Eine Definition fir den Gebrauch kryptographischer Algorithmen fir die
Verschliisselung und die Authentisierung

Eine Definiton von Security Policies und Security Associations fir die
Kommunikationspartner

Effektives Schlisselmanagement (Key Management) zum Austausch der fir
eine sichere Ubertragung notwendigen Schliisselpaare.

Die Beschreibungen der Sicherheitsanforderungen verfolgen im Wesentlichen folgende Ziele:

Authentizitat:

Die Identitat von Absenderinnen oder Empfangerinnen kann von der jeweiligen
Gegenseite bestatigt werden. Angreiferlnnen ist es somit nicht méglich, sich eine falsche
Identitat anzueignen.

Integritat (Unverfalschtheit)

Jede allfallige Anderung der empfangenen Datenpakete und Informationen wird entdeckt.
Angreiferinnen konnen keine Datenpakete manipulieren, ohne dass es unbemerkt bleibt.
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e Vertraulichkeit

Die ubertragenen Daten kdonnen weder gelesen noch veréandert werden, wodurch
gewahrleistet wird, dass Dritte keine Moglichkeit haben Daten zu manipulieren oder
einzusehen.

e Obligation

Eine Aktivitat wie das Senden, Empfangen oder Loschen von Daten darf von keinem der
Kommunikationspartnerinnen abgestritten werden.

Um diese Ziele durch IPSec zu erreichen, werden zwei Mechanismen eingesetzt. Einerseits wird
durch Verschlisselung die Vertraulichkeit gewahrt, andererseits werden sichere Checksummen
genutzt, um die Integritat von Daten zu gewdhrleisten.

Darlber hinaus bietet IPSec die Mdglichkeit Daten in zwei unterschiedlichen Modi zu Ubertragen,
per ,Transport Mode“ oder mittels ,Tunnel Mode®. Der Transportmodus bietet eine sichere
Verbindung zwischen zwei Endpunkten, da er die Nutzlast der IP-Pakete kapselt, wahrend der
Tunnelmodus das gesamte IP-Paket kapselt, um einen virtuellen "sicheren Sprung" zwischen
zwei Gateways bereitzustellen. Letzteres wird verwendet, um ein traditionelles Virtual Private
Network (VPN) zu bilden, wobei der Tunnel im Allgemeinen einen sicheren Tunnel tber ein nicht
vertrauenswirdiges Internet erzeugt. Abbildung 7 zeigt die im Folgenden naher beschriebenen
Mechanismen, Tunnel- und Transportmodus, im Vergleich zu herkdbmmlichem IP-Traffic ohne
IPSec Nutzung, einerseits mit Authentication Header (AH) und andererseits mit Encapsulated
Security Payload (ESP).
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Originales IPv6-Paket
IPv6 Extension Header TCP IP
Header | (wenn vorhanden) Header | Data
IPv6-Paket mit AH in Transtort Mode
IPve Extension | Authentication TCP IP
Header Header Header Header | Data
IPv6-Paketmit AH in Tunnel Mode
New IP | Extension | Auth. | Orig. IP | Extension TCP IP
Header Header Header | Header | Header | Header | Data
IPv6-Paket mit ESP In Transtort Mode
Orig. IP | Extension ESP Orig. IP TCP IP ESP ESP
Header Header | Header | Header | Header | Data | Trailer | Auth.
IPv6-Paket mit ESP in Tunnel Mode
New IP | Extension ESP Orig. IP | Extension | TCP IP ESP ESP
Header | Header | Header | Header | Header | Header | Data | Trailer | Auth.

Abbildung 7: IPSec gesicherte IP-Pakete in verschiedenen Transportmodi.

Spezifikationen fir IPSec definieren Protokolle fir einen Authentication-Header (AH) und den
Encapsulation Security Payload Header (ESP). Unter IPv6 kommen diese beiden Header als
Erweiterungsheader zur Anwendung. Im folgenden Abschnitt soll gezielt auf die beiden Header
und die beiden Ubertragungsmodi eigegangen werden (Doraswamy und Harkins 2003).
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3.2.2.1. Transport Mode

Der Transport Mode von IPSec wird verwendet, um eine ,End-to-End“-Konversation zwischen
zwei Hosts zu schitzen. Dieser Schutz wird entweder durch Authentifizierung oder
Verschliisselung gewabhrleistet, ist jedoch kein Tunnel-Protokoll. Der Transportmodus wird von
dem Host verwendet, der die IP-Pakete generiert. Im Transportmodus werden die Sicherheits-
Header vor dem Header der Transportschicht (z. B. TCP, UDP) hinzugefligt, bevor der IP-Header
dem Paket vorangestellt wird. Mit anderen Worten, ein dem Paket hinzugefligtes AH deckt das
Hashing des TCP-Headers und einiger Felder des End-to-End-IP-Headers ab, und ein ESP-
Header deckt die Verschlisselung des TCP-Headers und der Daten ab, nicht aber das Ende IP-
Header.

3.2.2.2. Tunnel Mode

Der Tunnelmodus ist der im Augenblick wohl meist verbreitetste Modus. Er wird verwendet, wenn
der End-to-End-IP-Header bereits an das Paket angehéngt und eines der Enden der sicheren
Verbindung nur ein Gateway ist. In diesem Modus werden die AH- und ESP-Header verwendet,
um das gesamte Paket einschliel3lich des End-to-End-Headers abzudecken, und ein neuer IP-
Header wird an das Paket angehéngt, das nur den Sprung zum anderen Ende der sicheren
Verbindung abdeckt. Dies kdnnen natirlich mehrere IP-Hops sein.

3.2.2.3. Encapsulation Security Payload

Encapsulation Security Payload ist jener Teil von IPSec der Vertraulichkeit, Datenintegritat und
Quellauthentizitat eines IP-Paketes garantiert (RFC 4303 2005). Dies wird durch Einfligen eines
neuen Headers, den Encapsulation Security Payload Header (ESP-Header), garantiert. Dieser
Erweiterungsheader wird hinter dem IP-Header und mdéglichen Erweiterungs-Headern, aber vor
den zu schitzenden Daten eingeschoben. Darlber hinaus wird ein ESP-Trailer hinter den zu
schitzenden Daten angefligt, um das Paket abzuschlieR3en.
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3.2.2.4. Authentication Header

Wie der ESP-Header, so stellt auch der Authentication-Header (AH) Datenintegritdt und
Quellauthentizitat der Daten bereit (RFC 4302 2005). Der Schutz der Datenintegritat erstreckt
sich sowohl Uber das gesamte IP-Paket als auch tUber den IP-Header. Darliber hinaus bietet er
einen Schutz gegen sogenannte ,Replay Attacken®. Die Verwendung eines AH garantiert jedoch
keine Vertraulichkeit wahrend der Ubertragung der Daten. Ein AH bietet Authentifizierung fur
moglichst viele IP-Header sowie fur Protokolldaten der oberen Ebene. Aus diesem Grund ist der
Authentication-Header auch einfacher aufgebaut als der ESP-Header. Einige IP-Header-Felder
konnen sich jedoch im Transit andern und der Wert dieser Felder ist, wenn das Paket bei dem
Empfanger, der Empfangerin ankommt, méglicherweise von dem Absender, der Absenderin nicht
vorhersehbar (z.B. ,Hop-Limiter“). Die Werte solcher Felder kdnnen nicht durch AH geschitzt
werden. Im Vergleich zum ESP Protokoll kommt AH ohne einen IP-Paket abschlieRenden Trailer
aus.

3.2.2.1. Security Association

Um eine ordnungsgemale IPSec Datentbertragung zu ermdglichen, ist es notwendig eine
Mdglichkeit bereitzustellen, um, Uber dem normalen abhérbaren Medium hinaus, Informationen
zum verwendeten Verschlisselungsalgorithmus und dem genutzten Schlissel auszutauschen.
Solch eine Vereinbarung zwischen zwei kommunizierenden Einheiten wird als ,Security
Association® (SA) bezeichnet. Das bedeutet, eine Security Association beschreibt wie
Kommunikationsteilnehmerinnen  Sicherheitsmechanismen anwenden, um miteinander
kommunizieren zu kénnen (Doraswamy und Harkins 2003).

Eine solche I[PSec-SA ist einfach direktional bindend. Das heilt, sie definiert
Sicherheitsmechanismen nur flr eine Richtung, somit entweder fur eingehende Datenpakete, die
empfangen werden, oder fir ausgehende Pakete, die an andere Knoten Ubertragen werden.
Solche Security Associations werden durch einen Security Parameter Index (SPI) identifiziert.

Die SA wird in einer Datenbank an jedem Endpunkt gehalten, indiziert durch die auR3ere
Zieladresse, das sogenannte IPsec-Protokoll (AH oder ESP) und den Wert des
Sicherheitsparameterindex. Die Auswahl von SA kann manuell erfolgen (Pre-Shared Keys), ist
jedoch vorzugsweise mit Internet Key Exchange (IKE, IKEv2) automatisiert. IKE verwendet Diffie-
Hellman-Techniken zum Erstellen eines gemeinsamen geheimen Verschlisselungsschlissels,
der zum Aushandeln von SA-Daten verwendet wird. Fir den Schlisselaustausch hangt IKE von
einer Public Key Infrastructure (PKI) ab, die noch nicht weit verbreitet ist. Das Framework und die
Syntax fur den Schlisselaustausch ist Internet Security Association und Key Management
Protocol (ISAKMP) (RFC 7296 2014).
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3.2.2.2. Internet Key Exchange

IKE ist eine Komponente von IPsec, die zur gegenseitigen Authentifizierung und zum Erstellen
und Verwalten von Sicherheitsvereinbarungen (SAs) verwendet wird (RFC 7296 2014). IKE fuhrt
die gegenseitige Authentifizierung zwischen zwei Parteien durch und richtet eine IKE-Security
Association ein, die gemeinsam genutzte geheime Informationen enthalt, die wiederum zum
effizienten Einrichten von SAs zur Nutzung des Encapsulating Security Payload-Headers
und/oder der Nutzung eines Authentication Headers notwendig sind. Der Ablauf einer solchen
IKE-Kommunikation wird im folgenden Absatz beschrieben (Abbildung 8).

Main Mode

Vorgeschrlagene SAs,

Gewahlte SA

Informationen zur Schliisselerzeugung >
Initiator L 7| Responder
Informationen zur Schlisselerzeugung

Identifizierungs— und Authentifizierungsinformationen

Identifizierungs- und Authentifizierungsinformationen

Abbildung 8: Ablauf einer IKE-Session im Main Mode

Eine IKE-Sitzung beginnt damit, dass der Initiator dem Antwortenden einen Vorschlag oder
mehrere Vorschlage sendet. Die Vorschlage definieren, welche Verschlisselungs- und
Authentifizierungsprotokolle akzeptabel sind, wie lange Schliissel aktiv bleiben sollen, und ob
beispielsweise eine ,Perfect Forward Secrecy” (PFS) erzwungen werden soll. Diese, zu Deutsch
.perfekte Vorwarts-Geheimhaltung® liegt vor, wenn die verwendeten Schllssel einer Session
nach der Beendigung der Sitzung nicht mehr aus den geheimen Langzeitschliisseln rekonstruiert
werden kénnen. Mehrere Angebote zu unterschiedlichen Verschliisselungsalgorithmen kdnnen
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in einem Angebot gesendet werden. Der genaue Ablauf einer IKE-Sitzung verlauft per Definition
wie folgt:

Der erste Austausch zwischen den Knoten legt die grundlegende Sicherheitsrichtlinie fest und
der Initiator schlagt die Verschlisselungs- und Authentifizierungsalgorithmen vor, die er
verwenden moéchte. Der antwortende Knoten wahlt den passenden Vorschlag und sendet ihn an
den Initiator. Der nachste Austausch beinhaltet 6ffentliche Schliissel und andere Daten im Zuge
des Diffie-Hellman-Verfahrens. Alle weiteren Verhandlungen werden innerhalb der IKE SA
verschlusselt. Die dritte Exchange authentifiziert die Sitzung. Sobald die IKE-SA eingerichtet ist,
beginnt die IPSec-Verhandlung.

Dieser Datenaustausch stellt den sogenannten ,Main Mode“ des IKE-Protokolls dar. Der
Informationsaustausch ist nach sechs Messages beendet. Hierbei sind Nachricht finf und sechs
bereits verschlisselt Gbertragen worden.

Aggressive Mode

Eine SA,
Informationen zur Schlisselerzeugung,
Identifizierungsinformation

Initiator SA, Responder

Informationen zur Schliisselerzeugung,
Identifizierungs- und Authentifizierungsinformationen

Identifizierungs- und Authentifizierungsinformationen

Abbildung 9: Ablauf einer IKE-Session im Aggressive Mode.

Ein effizienterer Modus, der sogenannte ,Aggressive Mode“ reduziert die IKE-SA-Verhandlung
auf lediglich drei Pakete, wobei alle fir die SA erforderlichen Daten vom Initiator Gibergeben
werden (RFC 7296 2014). Der Responder sendet den Vorschlag, das Schlisselmaterial und die
ID und authentifiziert die Sitzung im nachsten Paket. Der Initiator antwortet durch
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Authentifizierung der Sitzung. Die Verhandlung ist schneller und die Initiator- und Responder-ID
wird im Klartext ibergeben (Abbildung 9).

Hierbei beinhaltet die erste Message des ,Aggressive Mode* alle Informationen der Messages 1
und 3 des ,Main Mode® und zusatzliche Identifizierungsinformationen aus Nachricht 5 des Main
Modes.

Die Informationen der Nachrichten 2, 4 und 6 des ,Main Mode“ werden im ,Aggressive Mode* in
Nachricht 2 Ubertragen.

Nachricht 3 beinhaltet schlielich nur noch Authentifizierungsinformationen wie sie in Nachricht 5
des ,Main Mode*“ Ubertragen werden.

3.2.3 Potentielle Schwachen von IPv6

Durch die Tatsache, dass die Urspriinge von IPv6 bis in die 90er Jahre des letzten Jahrhunderts
zurlickreichen, wurden von Sicherheitsforscherlnnen bereits zahlreiche Schwéachen von IPv6
aufgezeigt und potentielle, darauf abzielende Angriffsszenarien vorgestellt. Im folgenden
Abschnitt soll auf die bekanntesten Risiken und moglichen Angriffsvektoren, die bei Verwendung
von IPv6 bestehen, eingegangen werden.

Obwohl in IPv6-Netzwerken viele Sicherheitsrisiken ebenso prasent sein werden wie sie es
bereits in IPv4-Netzwerken sind, bietet IPv6 den Anwenderinnen auch neue Funktionen, welche
sich auf die System- und Netzwerksicherheit auswirken, und dartiber hinaus potentiellen Einfluss
auf Richtlinien und Prozeduren haben werden. Dies wird beispielsweise im Besonderen bei der
Implementierung und Umsetzung umfangreicher IPv6-Netzwerke der Fall sein (IPv6Now 2017).
In der Einfuhrungsphase von IPv6 wird das neue Protokoll haufig parallel zu IPv4 betrieben. Da
IPv4 und IPv6 normalerweise vollig unabhangig voneinander tber dieselbe Layer2-Infrastruktur
betrieben werden, ist es notig, zahlreiche zusétzliche und separate IPv6-
Sicherheitsmechanismen zu implementieren. Dazu mussen haufig viele Bereiche (zB. Firewall)
Uberholt und neu implementiert werden. Auf solche Sonderfélle wird im folgenden Abschnitt
ebenso eingegangen, wie auf Falle, die bei reiner Verwendung von IPv6 auftreten.
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Folgend werden Sicherheitsauswirkungen erlautert, die bei der Einflhrung von IPv6 in
Netzwerken bertcksichtigt werden missen, besonders wenn parallel zu IPv6, weiterhin IPv4
betrieben wird.

ICMP und Multicast

Die Ubliche IPv4-Praxis, ICMP-Pakete (Internet Communication Messaging Protocol) als
vermeintliche SicherheitsmalRnahme zu blockieren, ist in [|Pv6-Nettzwerken nicht
anzuwenden, da IPv6 fur Fehlermeldungen, Pfad-MTU-Erkennung, Multicast-
Gruppenverwaltung und Neighbor Discovery von ICMPv6 abhéngt. Beispielsweise
werden in IPv6 zu grol3e Pakete von Routern nicht wie in IPv4 fragmentiert, was den
Durchsatz erheblich verbessert. Wenn ein Paket zu grof3 ist, um weitergeleitet zu werden,
verwirft der Router das Paket und sendet dem Host eine ICMPv6-Packet-too Big-
Nachricht, die die MTU des néachsten ,Hop“ enthalt. Der Host verwendet jetzt die
niedrigere MTU und Ubertrégt das Paket erfolgreich erneut (Hogg und Vyncke 2009).

IPv6 stitzt sich auch auf die Multicastverfigbarkeit, die sich auf Firewalls,
Angriffserkennungs- und Zugriffssteuerungsregeln auswirken wird (RFC 4884 2007) und
einen Wandel des Sicherheitsdenkens vieler administrierender Personen erfordert, da ein
Blockieren von ICMP in IPV6 einige schwer zu diagnostizierende Probleme verursachen
kann.

Automatisches Tunneling

Tunneling bedeutet, dass Pakete eines Protokolls von Paketen eines zweiten Protokolls
fur den Transport tber ein Netzwerk des zweiten Typs eingekapselt werden (Abbildung
10). Tunnel sind eine wesentliche IPv6-Ubergangstechnik, um die Zeitspanne bis zur
vollstandigen Nutzung von IPv6 aller teilnehmenden Geréate des Internets zu tberbricken.
Einige Betriebssysteme erstellen jedoch automatisch ein IPv6-Netzwerk, wenn ein Client
mit einem Server verbunden ist, zum Beispiel verschiedene Windows-Versionen.
Potentiell unerwiinschte neue Pfade zu Hosts kbnnen automatisiert eingerichtet werden,
und Firewalls sind moglicherweise auf dieses neue Szenario nicht vorbereitet.
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IPv4 Tunnel

IPv6Traffic

IPv6 Client

IPv6 Client

Abbildung 10: Tunneling von IPv6 Traffic uber IPv4 Infrastruktur

Dual Stacking

Dual Stacking, auch ,Dual IP Layer genannt, bedeutet, dass Gerate sowohl IPv4- als
auch IPv6-Protokollfunktionen haben (RFC 4213 2005). Es ist eine Technik, die eine
vollstandige Unterstitzung der Internetprotokolle IPv4 und IPv6 in Hosts und Routern
ermoglicht und normalerweise als eine wesentliche Ubergangsmethode fir die
schrittweise Bereitstellung von IPv6 angesehen wird. Abbildung 11 zeigt die schematische
Darstellung des Dual Stack Protokolls (rechts) im Vergleich zu einem IPv4 Stack (links).
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IPv4 Anwendung IPv4/IPv6 Anwendung
TCP UDP TCP ubP
ES ] y X
¥ ' e
IPv4 IPv4 IPv6
z A &
Ethernet Ethernet
IPV4 Stack Dual Stack

Abbildung 11: Schematische Darstellung eines Dual-Stacks im Vergleich zu
einem IPv4-Stack.

Die Nutzung dieser Technik bedeutet aber auch, dass zwei Protokolle im Spiel sind. Die
Sicherheit muss fir beide Protokolle aufrechterhalten werden (Ladid et al. 2005). Dies ist
in Bezug auf Zeit und Aufwand teuer, sodass einige grof3e Organisationen IPv6 vollstandig
in ihren internen Netzwerken anwenden und Konvertierungstechniken (6to4) an den
Netzwerkgrenzen zum Einsatz bringen, um diese Konnektivitat zu gewahrleisten.

Diese Beispiele bieten einen kurzen Einblick in die Vielzahl an Themengebieten, die von den
administrierenden Personen bei der parallelen Nutzung von IPv4 und IPv6 zu berlcksichtigen
sind. Obwohl die Einfihrung von IPv6 einen vermeintlichen Sicherheitszuwachs mit sich bringt,
ist es von grol3ter Bedeutung, darauf zu achten, dass durch die parallele Nutzung potentiellen
Angreiferlnnen nicht Turen geé6ffnet werden, die die Sicherheit der Infrastruktur gefahrden.

Der folgende Abschnitt beschéaftigt sich gezielt mit Sicherheitsrisiken, die durch die
ausschlie3liche Verwendung von IPv6 aufkommen. Die weitere Vorgehensweise in der
vorliegenden Arbeit wird sich hauptsachlich auf die Sicherung von loT-Geraten fokussieren,
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welche in einem reinen IPv6-Netzwerk betrieben werden. Es wird daher im spéateren Verlauf
dieser Arbeit kein Augenmerk auf allfallige Absicherungen gegentber gangigen IPv4-Attacken
gelegt und auch kein Vergleich gegeniber der Absicherung von Geraten in IPv4-Netzwerken und
Geraten in IPv6-Netzwerken gemacht werden.

Autokonfiguration

Autokonfiguration in IPv6 ist ein effizienter und wirtschaftlicher Prozess, weist jedoch
potenzielle Schwachstellen auf. Stateless Address Autoconfiguration (SLAAC) ist der
Prozess, bei dem ein Host seine eigene Adresse basierend auf seiner Hardware-Adresse
(MAC) konfiguriert (siehe Kapitel 3.2.1). Die Offenlegung von MAC-Adressen kann jedoch
eine Hostidentifizierung Uber Schnittstellen-ID, NIC-Anbieter oder Host-Anbieter
ermoglichen, wodurch Angreiferinnen wertvolle Informationen tber das Ziel in die Hande
gespielt werden (Ladid et al. 2005). Durch zuféllige, temporére oder kryptographische
Mittel erzeugte Adressen kdnnen dieses Problem l6sen. Eine Méglichkeit diese potentielle
Sicherheitsliicke zu schlie3en bietet das Dynamic Host Configuration Protocol for IPv6
(DHCPvV6) (RFC 3315 2003). Mit DHCPv6 kann ein Server Adressen an Hosts liefern, wie
dies bereits durch das Dynamic Host Configuration Protocol (DHCP) in IPv4 der Fall war.
Im Vergleich zu DHCP in IPv4, das externe Unterstiitzung zur korrekten Vergabe von
IPv4-Adressen benttigt (Festlegen des Standardgateways und Definition der
Subnetmaske), genigt in IPv6 das Vorhandensein nur eines funktionierenden Routers,
damit der verbundene Host sofort erreichbar ist.

Hosts mit mehreren Adressen

In IPv4 sind mehrere Adressen an einem Interface zwar maoglich, aber selten (RFC 6419
2011). In IPv6 sind sie jedoch sehr verbreitet und entstehen aus SLAAC, temporéarem
DHCPv6, verbindungslokalen Adressen, mehreren Prafixen, Uberlappender Lebensdauer
sowie IPv4-Adressen. Abbildung 12 zeigt beispielhaft, welche IP Adressen einem
Interface zugeordnet werden kénnen und welche Bedeutung die einzelnen Adressen
haben.
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2001:610::41:3e07:54ff:fe5d:abcd ————

2001:610::41:65d2:e7eb:d165a:a765 —

Adresse fur IPv4-Traffic

Temporare Globale IPv6 Adresse
(zufallig erzeugt)

Globale IPv6 Adresse
(abgeleitet aus MAC-Adresse) |

Link lokale IPv6 Adresse
(abgeleitet aus MAC-Adresse)

Abbildung 12: Beispiel von Multiplen IP-Adressen an einem Interface.

Administrierende Personen missen sich aller moglichen Schnittstellenadressen und der
Kapazitat von Netzwerkgeraten bewusst sein, um ihre eigenen Adressen zu erstellen.
Dies kann beispielsweise dazu fiihren, dass sich verschiedene Eintrage einer Logdatei
mit unterschiedlichen IP-Adressen auf einen einzelnen Host beziehen. Dies kann
umfassende Auswirkungen auf Fehleranalysen und Problemfindungen haben. Auch
Angreiferinnen wird dadurch die Méglichkeit gegeben, ihre Ziele Uber verschiedene Wege
anzugreifen und ihr Handeln zu fragmentieren und hinter verschieden Adressen zu
verschleiern und zu verstecken.

e Scans und IPv6

Mit 18 Milliarden Adressen in einem /64-Subnetz ist das sequentielle Scannen sinnlos
(RFC 7707 2016). Unter der Annahme von einer Million Durchlaufen pro Sekunde, wiirde
es immer noch circa 500.000 Jahre dauern, um ein einzelnes /64 Segment vollstandig zu
scannen. Es ist jedoch moglich das Scannen zu beschleunigen, indem man den zu
durchsuchenden Bereich auf Basis von zusatzlichen Informationen eingrenzt. Diese
Zusatzinformationen lassen sich beispielsweise durch den Einsatz gangiger Techniken
zur Informationsgewinnung beschaffen.
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Beispiele hierfir kbnnen sein:
o Neighbor Discovery Protocol
o Routing-Tabellen,

o ,Whois* oder ,Reverse-DNS*

All diese Techniken kdnnen genutzt werden, um gezielt verwundbare Hosts in einem
Netzwerk zu lokalisieren.

¢ NDP Spoofing

Eine sehr effektive Methode um Informationen aus einem IPv4-Netzwerk zu generieren,
bietet das sogenannte Address Resolution Protocol (ARP) Spoofing. Obwohl IPv6 ARP
nicht mehr nutzt, ist dieser Angriffsvektor nur scheinbar eliminiert. Zwar findet ARP in IPv6-
Netzwerken keinerlei Verwendung mehr, jedoch wird die Funktion durch das sogenannte
Neighbor Discovery Protocol (NDP) ersetzt, welches &hnliche Angriffsszenarien zulasst
wie ARP.

IPv6-Knoten verwenden das Neighbor Discovery Protocol, um andere Knoten auf der
Verbindung zu ermitteln und ihre Verbindungsschichtadressen zu eruieren. Darliber
hinaus wird NDP genutzt, um Router zu finden und um Erreichbarkeitsinformationen Uber
die Pfade zu aktiven Nachbarn zu erhalten (RFC 4861 2007). Es stellt sich heraus, dass
dem Basis-Neighbor Discovery Protocol ein Mechanismus fehlt, um autorisierte Knoten
zu identifizieren. Wenn NDP nicht abgesichert eingesetzt wird, ist es anfallig fur
verschiedene Angriffe. Dazu z&hlen beispielsweise die Umleitung von Traffic, das Stehlen
von IP-Adressen, die Gefahr einer Denial-of-Service Attacke und das sogenannte
Parameter-Spoofing (auch Parameter-Sniffing genannt). Ein Vorschlag (RFC 3682 2004)
zur Verwendung einer "Sprunganzahl (Hop Count) von 255" hat nur einen ziemlich
begrenzten Nutzen zur Erreichung einer gréf3eren Sicherheit. Die Verwendung von IPSec-
Authentifizierungsheader (AH) oder Encapsulating Security Payload (ESP) funktioniert
nur mit manuellem Keying und vordefinierten Sicherheitszuordnungen.

Knoten auf derselben Verbindung verwenden NDP, um die Anwesenheits- und
Verbindungsschichtadressen der jeweils anderen Seite zu ermitteln, Router zu finden und
Erreichbarkeitsinformationen tber die Pfade zu aktiven Nachbarn zu erhalten. NDP wird
sowohl von Hosts als auch von Routern verwendet. Zu seinen Funktionen gehéren
Neighbor Discovery (ND), Router Discovery (RD), automatische Adresskonfiguration,
Adressauflosung, Neighbor Unreachability Detection (NUD) (ein Mechanismus zur
Verfolgung der Erreichbarkeit von Nachbarn), Duplicate Address Detection (DAD) und die
Umleitung von Datenpaketen.
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Die urspriinglichen NDP-Spezifikationen forderten die Verwendung von IPsec zum Schutz
von NDP-Nachrichten. Die in der Literaturrecherche bericksichtigten RFCs geben jedoch
keine detaillierten Anweisungen fir die Verwendung von IPsec. In dieser speziellen
Anwendung kann IPSec nur mit einer manuellen Konfiguration von
Sicherheitszuordnungen verwendet werden, da Probleme bei der Verwendung des
Internet Key Exchange Protokolls auftreten. Darliber hinaus kann die Anzahl der manuell
konfigurierten Sicherheitsverkniipfungen, die zum Schutz von NDP benétigt werden, sehr
grol3 sein, was diesen Ansatz fir die meisten Zwecke unpraktisch macht (Loshin 2004).

Das Secure Neighbor Discovery-Protokoll (SEND) kann einigen der Bedrohungen gegen
das ND-Protokoll entgegenwirken, wenn IPSec nicht verwendet wird. SEND verwendet
kryptografisch generierte Adressen, um zu verifizieren, dass ein absendendes Gerat
tatsachlich im Besitz einer beanspruchten Adresse ist. Cryptographic Generated
Addresses (CGA) sind IPv6-Adressen, bei denen ein Teil der Adresse durch Anwenden
einer kryptografischen Einweg-Hash-Funktion erzeugt wird, die auf dem offentlichen
Schlissel und den Hilfsparametern eines Knotens basiert. Der Hash-Wert kann dann
verwendet werden, um die Bindung zwischen dem 6ffentlichen Schliissel und der Adresse
eines Knotens zu Uberprifen. Abbildung 13 zeigt vereinfacht die Erzeugung einer CGA
nach RFC 3972.

RSA
Schlisselpaar
Subnet
Prafix __] -
N
_.| Offentlicher - |SHA f) =
Schlussel | D| ‘ ‘
Nonce
Signatur CGA
<7 Parameter
SEND Messages Subnet Prafix

Abbildung 13: Kryptografisch generierte Adresse (CGA) (RFC 3972 2005).
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Standardmafig sollte ein SEND-aktivierter Knoten nur CGAs fiir seine eigenen Adressen
verwenden. Der grundlegende Zweck von CGAs besteht darin, das Stehlen oder Spoofing
von bestehenden IPv6-Adressen zu verhindern (Caicedo, Joshi Tuladhar, 2009).

e |Pv6 Routing Header

Gemald der IPv6-Protokollspezifikation missen alle IPv6-Knoten in der Lage sein,
Routing-Header zu verarbeiten. Unglicklicherweise kénnen Routing-Header verwendet
werden, um Zugriffskontrollen basierend auf Zieladressen zu vermeiden. Ein solches
Verhalten kann zu Sicherheitsproblemen fihren (Loshin 2004). Es besteht die Méglichkeit,
dass eindringende Gerate ein Paket an eine o¢ffentlich zugangliche Adresse mit einem
Routing-Header senden, der eine "verbotene" Adresse (Adresse im Opfer-Netzwerk)
enthalt. In diesem Fall leitet der offentlich zugéngliche Host das Paket an eine Zieladresse
weiter, die im Routing-Header angegeben ist ("verbotene" Adresse), obwohl diese
Zieladresse gefiltert ist. Durch Spoofing von Paketquelladressen kdnnen eindringende
Gerate leicht einen Denial-of-Service-Angriff initiieren, indem sie einen offentlich
zuganglichen Host zum Umleiten von Angriffspaketen verwenden.

e Fragmentierung von Paketen

Gemall der IPv6-Protokollspezifikation ist eine Paketfragmentierung durch
Zwischenknoten nicht zulassig. Da in IPv6-Netzwerken die Verwendung der Pfad-MTU-
Ermittlungsmethode (basierend auf ICMPv6-Nachrichten) eine Verpflichtung ist, ist eine
Paketfragmentierung nur am Quellknoten moéglich. Die empfohlene minimale MTU-Grdl3e
fur IPv6-Netzwerke betragt 1280 Byte. Aus Sicherheitsgriinden wird dringend empfohlen,
alle Fragmente mit weniger MTU-GrolRe als Byte Oktetten zu verwerfen, es sei denn, das
Paket ist das letzte im Fluss. Durch die Fragmentierung kann ein eindringendes Gerat
erreichen, dass Porthummern nicht im ersten Fragment gefunden werden und auf diese
Weise Sicherheitstiberwachungsgerate, die Fragmente nicht wieder zusammensetzen,
umgehen, da diese Gerate erwarten, Transportschichtprotokolldaten im ersten Fragment
zu finden. Durch das Senden einer groBen Anzahl kleiner Fragmente konnen
Angreiferinnen eine Uberlastung der Rekonstruktionspuffer auf dem Zielsystem
verursachen, was maoglicherweise ein System zum Absturz bringt (eine Art von Denial-of-
Service-Angriff). Um solche Probleme zu vermeiden, ist es eine empfohlene
Sicherheitspraxis, die Gesamtzahl der Fragmente und ihre zulassige Ankunftsrate zu
begrenzen.
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Denial of Service Attacken (DoS)

Sogenannte ,Denial of Service® Attacken sind eine sehr verbreitete Methode um
Webserver zu blockieren. Dabei werden von Angreiferinnen eine grof3e Zahl an Anfragen
an den Zielserver gesendet, sodass dessen Ressourcen voll und ganz ausgelastet sind,
und er nicht mehr in der Lage ist, Anfragen von anderen Nutzerlnnen abzuarbeiten
(Soltanian und Amiri 2015).

Eine Abwandlung dieser Angrifismethode stellt die sogenannte ,Distributed Denial of
Service“ Attacke dar (DDoS). Man spricht von dieser Angriffsmethode, wenn DoS-Angriffe
von grof3en Netzwerken oder Systemen aus unternommen werden. Hierbei wird der
Zielserver durch eine grof3 angelegte, Uber viele Systeme verteilte DoS-Attacke an seine
Kapazitatsgrenzen gebracht. Um einen DDoS-Angriff durchzufiihren, verwenden
Angreiferinnen verschiedene Ressourcen wie Netzwerkknoten und Internetdienste, die
rund um den Globus verteilt sind und als sogenannte ,Botnets® gelten. Spater werden
diese Botnets verwendet, um den DDoS-Angriff gegen das Opfer zu starten, wodurch der
Server fur andere Nutzerlnnen nicht mehr erreichbar ist. Durch die zukinftig stark
steigende Anzahl der im Internet verfligbaren Gerate und deren Anbindung an das
Internet Uber eindeutige IPv6-Adressen wird diese Art der Bedrohung auch in IPv6-
Netzwerken der Zukunft einen gravierenden Angriffsvektor darstellen.

DoS- Angriffe im IPv6-Netzwerk kénnen grob in zwei Hauptkategorien unterteilt werden,
die jeweils auf der angegriffenen Ebene basieren. Einerseits der Anwendungsebene,
andererseits der Netzwerkebene. Weitere DoS-Angriffe auf Netzwerkebene kénnen in
Gateway- (Router) bzw. lokale Verbindungsebenen unterteilt werden. Abbildung 14 stellt
die Taxonomie von DoS-Angriffen in IPv6-Netzwerken dar (Rehman und Manickman
2016).
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 Denial of Service Attacke

| Gatéway — Local Link
| HTTP-Flood | (Router)
| jDNS-Verstéirkur‘jgmf ' =jSmurf—Attacke”!' *‘?jDAD-Attacke‘i
[ SIP-Flood | 1+ 1cMPv6 Flood |-+ NUD-Attacke
Distributed

Reflected DoS

DAD - Duplicate Address Detection
NUD - Neighbor Unreachable Detection
SIP > Session Initiation Protocol

Abbildung 14: Taxonomie von DoS-Attacken in IPv6-Netzwerken (Rehman und Manickman 2016).

Wahrend der automatischen Adresskonfiguration im lokalen IPv6-Verbindungsnetzwerk
werden die Nachrichtentypen des Internet Control Message Protocol (ICMPv6) von den
Hosts verwendet, um mit benachbarten Hosts innerhalb einer lokalen Verbindung zu
kommunizieren. Studien haben jedoch gezeigt, dass ICMPv6-Nachrichten anfallig fur
Denial-of-Service-Attacken (DoS) sind, insbesondere wahrend des DAD-Prozesses
(Duplicate Address Detection), wahrend Hosts versuchen ihre eigene generierte
Schnittstellen-1D (1ID) zu konfigurieren.

Aus diesem Grund kdnnen Angreiferinnen einen Vorteil daraus ziehen und diese ICMPV6-
Nachrichten erstellen. Spater kénnen Angreiferinnen diese modifizierten Nachrichten
ausnutzen, um DoS-Angriffe auf verschiedene Arten zu generieren. Dies ist mdglich durch
Spoofing der Nachrichten, Man-in-the-Middle-Form oder einfach durch das Senden einer
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Ubermafigen Anzahl gefalschter ICMPv6-Pakete an den Zielhost auf dem lokalen Link.
Daher konnen Angreiferinnen die IPv6-Hosts stéren, um ihre Schnittstellen-ID (1ID) zu
erhalten.

Obwohl das neue Internet Protokoll bereits seit vielen Jahren existiert (die Veroffentlichung erster
Standards erfolgte 1999), ist es operativ doch noch sehr jung und wenig verbreitet. Dadurch ist
es denkbar, dass IPv6 weitere Probleme und Schwierigkeiten mit sich bringt, die es bisher noch
nicht gibt, oder die man sich bis heute nicht vorstellen kann. Die angefiihrten Beispiele zeigen
deutlich, dass durch die Einfihrung von IPv6 in Netzwerken, insbesondere bei der parallelen
Nutzung beider IP-Protokolle, trotz der weit verbreiteten Meinung ,,...IPv6 bringt einen Zuwachs
an Sicherheit...“ ein besonderes Augenmerk auf die Absicherung der Netzwerke gelegt werden
muss.
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loT-Geréate und IPv6

4 10T-GERATE UND IPV6

Das folgende Kapitel geht im Besonderen auf den Einsatz von IPv6 in loT-Geréaten ein. Es wird
besonderes Augenmerk darauf gelegt, ob und inwieweit der Einsatz von IPv6 in loT-Geraten die
Funktionalitdt von IPv6 beeintrachtig und ob diese Beeintrachtigungen sicherheitsrelevante
Auswirkungen nach sich ziehen koénnen. Auf Basis dieser Ergebnisse werden darauffolgend
mdgliche Angriffsszenarien auf 10T-Gerate in IPv6-Netzwerken abgeleitet und ausgearbeitet.
Unter Anwendung des bis zu diesem Zeitpunkt erarbeiteten Wissens uber die Funktion und
Spezifikationen von IPv6, sollen darlber hinaus bereits erste potentielle Schutzmechanismen
erarbeitet werden, um loT-Geréte gegen dargestellte Angriffe zu schitzen.

4.1 Einsatz von IPv6 in loT-Geraten

Einerseits fuhrt die fortschreitende Verbreitung von IPv6 dazu, dass immer mehr loT-Geréte an
sich, als auch Betriebssysteme fur loT-Gerate das neue Internet Protokoll unterstitzen.
Andererseits ist der stetig wachsende Einsatz von loT-Geraten und deren Verbreitung ein starker
Treiber fur einen flachendeckenden Einsatz von IPv6.

IPVv6 gilt als die am besten geeignete Technologie fur das Internet der Dinge, da es Skalierbarkeit,
Flexibilitat, getestete, erweiterte, allgegenwartige, offene und End-to-End-Konnektivitat bietet.
(Jara et al. 2014).

Viele Gerate unserer Umgebung sind bereits iber das Internetprotokoll miteinander verbunden.
Darunter fallen beispielsweise Drucker, Sensoren, Beleuchtung, Gesundheitssysteme,
intelligente  Messgerate, Videokameras, Fernseher und Heizungssteuerungssysteme und
Mobiltelefone. Die steigende Verbreitung dieser Gerate hat dazu gefiihrt, dass diese bei der
Entwicklung neuer Standards und Technologien besonders berlcksichtigt werden. Besonders
das Aufkommen von IPv6-bezogenen Standards, die speziell fiir das Internet der Dinge entwickelt
wurden, wie beispielsweise IPv6 over Low power Wireless Personal Area Network (6LoWPAN),
auf das im Folgenden noch naher eingegangen wird, und Constrained Application Protocol
(CoAP), haben es ermdglicht, dass auch stark eingeschréankte, ressourcenschwache Gerate IP-
kompatibel werden (Ziegler et al. 2013).

Im Zuge der fur diese Arbeit durchgefuhrten Recherche zu IPv6-fahigen loT-Geraten im Internet
wurde sehr schnell klar, dass beinahe alle am Markt befindlichen loT-Gerate, die in irgendeiner
Art und Weise Uber eine Schnittstelle zur Netzwerkkommunikation verfugen, IPv6 unterstutzen.
Auch existieren fir beinahe alle Gerate ohne vorinstalliertes Betriebssystem (z.B.
Einplatinencomputer) kompatible Betriebssysteme, die in der Lage sind, das neue
Internetprotokoll zu verarbeiten.
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4.2 Limitationen durch loT-Gerate

Ein entscheidender Limitationsfaktor beim Einsatz von loT-Geréten stellt neben den begrenzten
Hardwareressourcen auch eine eingeschrankte Leistungsaufnahme dar. Dies liegt einerseits
darin begrindet, dass viele loT-Gerdte als mobile Endgerate konzipiert sind, weshalb ihr
Energiebedarf Giber Akkumulatoren gedeckt werden muss, andererseits setzen viele Hersteller
zur Versorgung lhrer loT-Geréte auf gangige Standards wie beispielsweise USB. Dies definiert
das Limit des Energieverbrauches der loT-Gerate, da USB-Anschlisse nur einen begrenzten
Strom aufnehmen kénnen. Zu einem Problem kann diese Tatsache fiihren, wenn beispielsweise
ein Knoten in den Ruhezustand versetzt wird, um Energie zu sparen. Wird ein Knoten geweckt,
um IPv6-Nachrichten zu empfangen, zu verarbeiten und weiterzuleiten, fuhrt dies zu einer
Verzogerung der Nachrichtentbertragung. Begriindet durch die Zeit, die der Knoten braucht, um
den Ruhezustand zu verlassen. Diese Verzdgerungen und Leistungseinschrankungen werden in
derzeitigen IPv6-Protokollen nicht bertcksichtigt.

In der Vergangenheit wurden Technologien erarbeitet, um Herausforderungen in Bezug auf
Konnektivitat, Zuverlassigkeit, Sicherheit und Mobilitdt zu begegnen. Viele dieser komplexen
Themenbereiche wurden durch IPv6-basierte Technologien gelost.

Im Folgenden soll als Beispiel fur eine solche IPv6-basierte Losung fur loT-Gerate ,IPv6 over Low
power Wireless Personal Area Network® (6LOWPAN) naher erlautert werden:

e G6LOWPAN

6LOWPAN ist ein Kommunikationsprotokoll, das speziell fir Funkiibertragung in Netzwerken mit
Geraten mit beschrankten Ressourcen, wie CPU-Rechenleistung, Speicher sowie
Energieversorgung, entwickelt wurde (RFC 4919 2007). Anstatt ein loT-Anwendungsprotokoll wie
Bluetooth oder ZigBee zu sein, ist 6LOoWPAN ein Netzwerkprotokoll, das Kapselungs- und
Kopfkomprimierungsmechanismen definiert. Der Standard kann auch dber mehrere
Kommunikationsplattformen hinweg verwendet werden, beispielsweise Ethernet und Wi-Fi. Der
6LOWPAN Standard spezifiziert sowohl spezielle Moéglichkeiten zur Header-Komprimierung,
Fragmentierung und Defragmentierung einzelner Pakete, als auch Routing Algorithmen. Die
Kernfunktionen von 6LOWPAN sind unter anderem 64-Bit und 16-Bit IEEE 802.15.4
Adressierung, effiziente Header-Kompression fir IPv6, sowie UDP Header und Unterstiitzung
des NDP (Brandt 2015). Dariiber hinaus werden Unicast, Multicast und Broadcast unterstitzt,
wobei Multicast Pakete komprimiert als Broadcast verschickt werden.

Abbildung 15 zeigt die Einordung von 6LoWPAN in das OSI-Modell.
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HTTP RTP Sgiicanon Application
TCP | UDP | IcMp |  Transport UDP ICMP
IP Network IPv6 with LoWPAN
Ethernet MAC Data Link IEEE 802.15.4 MAC
Ethernet PHY Physical IEEE 802.15.4 PHY

Abbildung 15: Einordnung von 6LoWPAN in das OSI-Modell (Brandt 2015).

Fur das Internet der Dinge ist 6LOWPAN von entscheidender Bedeutung, da es viele der
Probleme, welche in IPv6-Netzwerken mit mobilen, in ihren Funktionen reduzierten Geraten und
in kabellosen Clients auftreten, I0st. Geréate mit solchen Eigenschaften finden sich sehr haufig im
Bereich von sogenannten Embedded Systems (Eingebettete Systeme). Dies sind Systeme, die
einen sehr spezialisierten Funktionsumfang besitzen und dezidierte Aufgaben haben. Bekannte
Beispiele fur solche Systeme sind unter anderem Kiichen- und Haushaltsgerate, Gerate aus dem
Bereich Heimentertainment aber auch medizinische Geréte.

Anhand des Beispiels von 6LOWPAN ist ersichtlich, dass der Einsatz von IPv6 in
ressourcenschwachen Geraten die Entwicklung neuer Technologien vorantreibt und dadurch
eine umfassende Verbreitung von IPv6 ermoglicht wird. Durch diese Entwicklung werden
Limitierungen, welche aufgrund der eingeschrankten Leistungsdaten von loT-Geraten bestehen,
mehr und mehr minimiert. Es ist auf Grundlage der bisherigen technologischen Entwicklung
davon auszugehen, dass in wenigen Jahren die geminderten Ressourcen von loT-Geraten
bezogen auf die Nutzung und Anwendung von IPv6 keine Rolle mehr spielen werden. Eine
Limitation der Nutzung von IPv6 in loT-Geraten kann daher nicht als relevante Einschrankung
identifiziert werden.
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4.3 IPv6-Konfiguration von loT-Geraten

Ein entscheidender, limitierender Faktor fir einen sicheren Einsatz von loT-Geréaten in IPv6-
Netzwerken ist die eingeschrénkte Mdglichkeit, Manipulationen in den Einstellungen von loT-
Geraten tatigen zu kdnnen. Abbildung 16 zeigt das von Windows entwickelte ,Windows 10 loT
Core Dashboard® und die darin verfugbaren Netzwerk-Konfigurationsmaoglichkeiten. Das
Dashboard wurde speziell zur Verwaltung von loT-Geraten entwickelt, die auf Windows 10 loT
Core als Betriebssystem aufbauen. Das Dashboard bietet eine effektive Mdglichkeit, eine Vielzahl
an loT-Geréten in einem Netzwerk zentral zu verwalten.

05:11

Network - Windows Device Portal e ? Help © Feedback & power v
Available networks IP configuration
"
Device Settings =
Interfaces Refresh
>Apps [Broadcom 802.11n Wireless SDIO Adapter -
> Proceses {7256D04D-C534-4604-BDIA-328347248227}
Profiles o .
» Debug Description: Bluetooth Device
l "I (Personal Area Network)
Devices Type: Ethernet
Physical address: b8-27-eb-93-a0-8b
4Connectivity * Changing your network profile will change your IP address and require you to reconnect to Device Portal IPv4 address: 0.0.0.0
Subnet mask: 0.0.0.0
Bluetooth Gateway address: 0.0.0.0
BEEST DHCP server:
Network SsiD Profile Infra Signal Security 1Pv4 Configuration
— i A1-36eb21 v wll WPA2 |
PERIICL ERIECHCN {06C52EF6-FCD1-4221-0B46-F43B77CT9ETS)
sharing SEC_LinkShare_12f21e v a WPA2_f
Description: LAN9512/LAN9514 USB
Onboarding UPC Wi-Free v all WPA2 2.0 to Ethernet 10/100 Adapter
P j Type: Ethernet
TPM Configuration UPCD712858 WPAZ Physical address: b8-27-eb-39-0a-21
) Waffelhaus \, all WPA2 IPv4 address: 169.254.242.228
Windows Update - . Subnetmask 255.255.00
i Gateway address: 0.0.00
DHCP server: 0.0.0.0
Scratch IPv4 Configuration
v

Abbildung 16: Windows loT Core - Dashboard

Auch bei der Nutzung anderer, fir loT-Gerate optimierter Betriebssysteme beschréanken sich die
Konfigurationsmdoglichkeiten direkt am Gerat meist auf die Zuweisung von IP-Adressen.
Abbildung 17 zeigt das Command-line Interface von Ubuntu Core und die den Interfaces
zugewiesenen IPv6-Adressen.
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$ sudo ifconfig eth0
ethl Link encap:Ethernet HWaddr 00:21:5a:50:d7:94
inet addr:192.168.160.2 Bcast:192.168.160.255 Mask:255.255.255.0
inet6 addr: feB80::221:5aff:fe50:d794/64 Scope:Link
ineté addr: 2001:db8:bad:a55::2/64 Scope:Glcbal
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

$ sudo ip -6 address show eth0
3: eth0: &lt;BROADCAST,MULTICAST,UP,LOWER UP&gt; mtu 1500 glen 1000
ineté 2001:db8:bad:a55::2/64 scope global
valid 1ft forever preferred 1ft forever
ineté feB80::221:5aff:fe50:d794/64 scope link

valid 1ft forever preferred 1lft forever

Abbildung 17: zugewiesene IPv6-Adressen an loT-Gerat mit Ubuntu Core

Diese Beispiele machen deutlich, dass die Absicherung von loT-Geraten in IPv6-Netzwerken an
den loT-Geraten selbst nur bedingt moglich ist, besonders in Anbetracht der Tatsache, dass
gezeigte loT-Gerate vergleichsweise umfassende Mdoglichkeiten der Netzwerkkonfiguration
bieten. Betrachtet man hingegen beispielsweise im Handel verfiigbare IP-Kameras, bieten diese
loT-Gerate nur rudimentére bis gar keine Mdglichkeiten, Einstellungen zur Netzwerksicherheit zu
manipulieren.

Es missen daher bereits an den Netzwerksgrenzen entsprechende MaRhahmen getéatigt werden,
um schadlichen IPv6-Traffic gar nicht erst in das eigene Netzwerk gelangen zu lassen. Diese
Mafnahmen betreffen hauptséchlich Einstellungen an Routern, Switches und Firewalls.
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4.4 Resultierende Angriffsvektoren

Basierend auf den gewonnenen Informationen tber IPv6 und loT-Gerate der vorangegangenen
Kapitel, lassen sich folgende Angriffsvektoren ableiten. Hierbei wird ausschlief3lich auf Szenarien
eingegangen, welche durch die Verwendung von IPv6 begriindet sind. Angriffe mit starken
Ahnlichkeiten zu IPv4 werden in dieser Arbeit bewusst auRer Acht gelassen.

Identifikation und Aufklarung

Die enorme GrofRe von Subnetzen in IPv6- Netzwerken erschwert das klassische
Durchlaufen der Subnetzadressen, wie sie bei ,Brute Force“-Attacken Ublich sind.

Bekannte Multicast-Adressen erleichtern jedoch das Auffinden von Schllisselsystemen
innerhalb eines Netzwerks (z.B. FF05::2 ist eine site-local Adresse vieler Router).

Da davon auszugehen ist, dass viele Netzwerkadministratorinnen aufgrund mangeinder
Erfahrung mit IPv6-Netzwerken anfangs auf gangige Adressen zuriickgreifen, sollte es in
den kommenden Jahren noch verhaltnisméaRig einfach sein, Schlisselkomponenten wie
beispielsweise Router und Nameserver in Netzwerken zu identifizieren.

Unautorisierter Zugriff

Viele neue Uberlegungen hinsichtlich der Filtermdglichkeiten von ICMP, Multicast, IPsec
und Erweiterungsheadern sind fir IPv6 von Noten. Besonders die Verwendung von
Erweiterungsheadern bietet eine Moglichkeit, um Sicherheitsrichtlinien zu umgehen. Da
die in IPv4 gangige Praxis, ICMP-Pakete ,ad-hoc“ an der lokalen Netzwerkgrenze zu
blockieren, um einen Sicherheitsgewinn zu erzielen, in IPv6-Netzwerken nicht méglich ist,
stellen solche Attacken einen vollig neuen Angriffsvektor dar, auf den sich
administrierende Personen bisher nicht vorbereitet haben.

Header Manipulation und Fragmentierung

Fragmentierung wird nicht mehr von Vermittlungsgeraten durchgefihrt und MTU-
Erkennung ist erforderlich. Das bedeutet, dass verschiedene Erweiterungsheader-
Optionen die traditionelle Fragmentierungswiederherstellung, wie sie heute von
Netzwerkgerédten gemacht wird, erschweren kdnnen. Gemald (RFC 2460 1998) ist die
IPv6-Mindest-MTU 1280 Oktette. Aus diesem Grund kdnnen administrierende Personen
dem Sicherheitsgerét erlauben, Fragmente mit weniger als 1280 Oktetten fallen zu lassen,
es sei denn, das Paket ist das letzte Paket im Fluss. Administrierende Personen kénnen
diese Aktion ausfuhren, wenn das sendende Betriebssystem das urspriingliche Paket an
der von den ,Path MTU Descovery“-Nachrichten bereitgestellten MTU fragmentiert und
weiterhin diese GrolBe von IPv6-Fragmenten erstellt, bis das letzte Segment des
urspringlichen Pakets Ubermittelt wird. Wenn sich das Host-Betriebssystem nicht auf
diese Weise verhélt, muss das Sicherheitsgerat weiterhin IPv6-Fragmente mit weniger als
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1280 Oktetten akzeptieren und verarbeiten. Dieses Verhalten wirde weiterhin die
Verschleierung von Angriffen ermdglichen, indem grof3e Mengen kleiner fragmentierter
Pakete gesendet werden. Um das Potenzial dieser Filterung zu validieren, ist es
notwendig, das Fragmentierungs- und Reassembly-Verhalten populdrer Betriebssysteme
Zu integrieren.

e Layer 3 und Layer 4 Spoofing

Ein Schlisselelement, das zahlreiche verschiedene Arten von IP-Angriffen ermdglicht, ist
die Fahigkeit eines angreifenden Gerats, seine Quell-IP-Adresse und die Ports, tber die
es kommuniziert, so zu verandern, als wurde der IP-Angriff von einem anderen Standort
oder einer anderen Anwendung initiiert. Diese sogenannten ,Spoofing-Attacken® stellen
auch in IPv6-Netzwerken eine prasente Bedrohung dar.

Vom Standpunkt verschiedener Ubergangstechnologien aus, bieten die verschiedenen
Tunnelmechanismen einem gegnerischen Gerat mit entweder IPv4- oder [Pv6-
Konnektivitat die Moglichkeit, Verkehr an die andere IP-Version zu senden, wahrend die
wahre Quelle maskiert wird. Beispielsweise kdnnen Angreiferinnen 6to4-Relay-Router
verwenden, um Datenverkehr in ein IPv6-Netzwerk einzubringen, ohne beflirchten zu
mussen, dass die Datenpakete bis zur wahren Quelle zurtickverfolgt werden kénnen.

e ARP and DHCP Attacken

IPv4-ARP-Angriffe werden durch IPv6-ND-Angriffe mit ungefahr denselben Problemen
ersetzt. IPv4-DHCP-Angriffe werden zuséatzlich zu herkdmmlichen DHCP-Problemen fir
IPv6 durch zustandslose Autokonfigurationsangriffe unterstiitzt. Da die zustandslose
Autokonfiguration (eine einfache DHCP-ahnliche Funktionalitat in ICMPV6) in vielen Fallen
eine praktikable Alternative zu DHCP darstellt, sind dedizierte DHCP-Server in IPv6 nicht
Ublich und in loT-Netzwerken nicht weit verbreitet. Dedizierte DHCPVv6-Server werden
moglicherweise angezeigt, um zuséatzliche Konfigurationsparameter wie DNS-Server,
Zeitserver usw. anzubieten, sodass weiterhin ein DHCP-Schutzniveau erforderlich ist.
Leider kdnnen ,Stateless Autoconfiguration“-Nachrichten gefalscht werden und Spoofing
kann verwendet werden, um den Zugriff auf Gerate zu verweigern. Um dies zu mindern,
sollte das ,Trusted-Ports“-Konzept in Verbindung mit ,Router-Advertised-Messages*
verwendet werden.

o Smurf-Attacken (Verstarkung von Broadcasts)

Es gibt kein IPv6-Aquivalent eines IPv4-Broadcast-Pakets, das herkémmliche Smurf-
Attacken unméglich macht. Dies bedeutet, dass auch so genannte Fraggle-Attacken, das
Auslésen eines UDP-Broadcasts und das Generieren von Antworten an ein vermeintliches
Opfer, unter IPv6 immer noch mdglich sind.
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In IPv6 wird das Konzept einer IP-gerichteten Rundsendung aus dem Protokoll entfernt.
Dem Protokoll wird eine spezifische Sprache hinzugefiigt, welche entwickelt wurde, um
diese Arten von Angriffen zu limitieren. Speziell in Bezug auf einen Smurf-Angriff gibt (RFC
4443 2006) an, dass eine ICMPv6-Nachricht nicht als Antwort auf ein Paket mit einer IPv6-
Multicast-Zieladresse, einer Link-Layer-Multicast-Adresse oder einer Link-Layer-
Broadcast-Adresse generiert werden sollte.

¢ Routing-Attacken

Routing-Attacken konzentrieren sich darauf, den Verkehrsfluss in einem Netzwerk zu
unterbrechen oder umzuleiten. Dies wird auf verschiedene Arten erreicht, angefangen von
Uberschwemmungsangriffen, schneller Ankiindigung und Entfernung von Routen, bis hin
zur falschen Ankundigung von Routen. Einzelheiten der Angriffe variieren je nach
verwendetem Protokoll.

IPv6-Routing-Protokolle verwenden zur Sicherung der Integritat und Vertraulichkeit IPsec,
um den Transport im Gegensatz zu anwendungsspezifischen Schutzmechanismen (d. H.
MD5) zu sichern.

Die Sicherheitsmechanismen zum Sichern von Protokollen, die sich mit IPv6, Open
Shortest Path First version 3 (OSPFv3) und Routing Information Protocol next generation
(RIPng) geéandert haben, werden inkonsistent 0ber Internetworking-Anbieter
implementiert.

e Translation, Transition, und Tunneling Mechanismen

Verschiedene Techniken in diesem Bereich erzeugen neue Angriffsvektoren rund um
Spoofing, Redirecting, Flooding und Encapsulating Traffic. Es wird viel Wert darauf gelegt,
NAT nicht zu bendtigen, aber es werden viele Organisationen weiterhin darauf beharren,
NAT in ihren Sicherheitskonzepten zu verwenden.

Diese Angriffsvektoren stellen sowohl Netzwerkadministratorinnen als auch Provider bei der
Umstellung auf IPv6 vor neue Herausforderungen. Zwar sind mache Angriffsszenarien sehr
ahnlich zu IPv4, doch kommen in IPv6-Netzwerken haufig vollig andere Methoden zum Einsatz,
wodurch véllig neue Sicherheitskonzepte notwendig werden.
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Die vorliegenden Beispiele zeigen jedoch auch, dass IPv6-Security fur loT-Gerate
schwerpunktmafig in Netzwerkgeraten wie Routern, Switches und Firewalls realisiert werden
muss. Betrachtet man die oben angefiihrten Beispiele, ist eine Absicherung direkt am loT-Gerat
nur in beschranktem Ausmald bis gar nicht realisierbar. Es ist zwar moglich an IoT-Geréaten
grundlegende Sicherheitseinstellungen vorzunehmen, wie das Verwenden von Privacy Extension
oder dem klassischen Andern von Standardpasswortern, umfassender Schutz ist jedoch nur
mdglich, wenn bereits an den Netzwerkgrenzen MaRhahmen gesetzt werden, um verdachtige
IPv6 Pakete zu verwerfen, bevor sie in das interne Netzwerk vorgedrungen sind.

Basierend auf den bis hier gewonnenen Ergebnissen lasst sich sagen, dass eine Absicherung
von loT-Geraten in IPv6-Netztwerken durch alleinige Manipulation der Endgeréte nicht moéglich
ist. Es ist notwendig, umfassende MalRnahmen an Routern und Firewalls vorzunehmen, um den
Schutz von loT-Geraten in solchen Netzwerken zu gewahrleisten.

Aus diesem Grund wird im weiteren Verlauf der Arbeit auch besonderes Augenmerk auf die
Maglichkeit der Konfiguration und Absicherung von Netzwerkgeraten gelegt, um das gesetzte
Ziel der vollstandigen Absicherung von loT-Geraten zu erreichen.

45 Potentielle Schutzmechanismen

Der folgende Abschnitt geht erneut auf die im vorangegangen Teil angefuihrten Angriffsvektoren
ein und versucht, auf Basis der erarbeiteten und bisher erlangten Kenntnisse tber IPv6 I0T-
Gerate, potentielle Schutzmechanismen zu erarbeiten, die im anschlie@enden praktischen Teil
anhand einer definierten Laborumgebung bestétigt werden sollen.

Basierend auf den bisherigen Ergebnissen lassen sich folgende Methoden zum Schutz von loT-
Geraten in IPv6-Netzwerken ableiten:

e |dentifikation und Aufklarung
o Implementierung von Privacy Extensions

Obwohl Privacy Extensions im Hinblick auf Scanning-Angriffe einen Vorteil bieten, kdnnen
sie es auch erschweren, Probleme zu verfolgen und Probleme in einem Netzwerk zu
beheben. Wenn sich in einem Netzwerk ein fehlerhafter Host befindet und sich die
Adresse des Hosts regelmallig andert, kann es sehr schwierig sein, den genauen Host zu
ermitteln oder festzustellen, ob die Probleme von einem oder mehreren Hosts stammen.
Bessere Optionen sind die Verwendung MAC-Adressen-basierter, statischer Adressen fur
die interne Kommunikation und Pseudozufalls-Adressen fir den fir das Internet
bestimmten Datenverkehr.

56



loT-Geréate und IPv6

o Verwendung nicht offensichtlicher, statischer Adressen fir kritische Systeme

Anstatt Hostadressen wie ::10 oder ::20 zu standardisieren, ist es ratsam, sensible
Infrastrukturelemente mit Adressen zu versehen, welche systematisch verteilt werden,
jedoch ohne gangige, bekannte Muster. z. B. ::DEF1 fir Standardgateways. Dadurch wird
es dem gegnerischen Gerat erschwert durch simples ,Durchprobieren® von
Standardadressen auf Router und andere Knoten zu gelangen.

o Selektives Filtern von ICMP

Da Neighbor Discovery ICMP verwendet und die Fragmentierung nur auf Endstationen
geschieht, ist es unerlasslich, dass einige ICMP-Nachrichten in IPv6 zugelassen werden.
Das heildt, nicht-essentielle ICMP-Nachrichten kénnen und missen an einer Firewall
gefiltert werden, ebenso wie ICMP-Echo und Echo-Reply Nachrichten, wenn dieser
Aspekt der Verwaltbarkeit geopfert werden kann. Dartber hinaus bendtigt IPv6 ICMPv6
Neighbor-Discovery-Neighbor Solicitation (ND-NS) und Neighbor-Discovery-Neighbor-
Advertisement (ND-NA) Nachrichten, um zu funktionieren (RFC 4861 2007) (beschrieben
in Abschnitt 3.1.3), sowie Router-Solicitation (RS) und Router- Advertisement-Nachrichten
(RA-Nachrichten), wenn Autokonfiguration verwendet wird.

o Wahrung der Host- und Anwendungssicherheit

Obwohl rechtzeitiges Patching und Host Lockdown kritische Elemente in der
Anfangsphase von IPv6 sind, ist dieser Aspekt besonders bei loT-Geréten problematisch,
da loT-Gerate haufig nur sehr eingeschrankt supported werden. Es ist notwendig, sich auf
die Aufrechterhaltung der Hostsicherheit zu konzentrieren, um sicherzustellen, dass
Hosts, die kompromittiert sind, keine Trittsteine werden, um andere Endhosts zu
gefahrden.

e Unautorisierter Zugriff

Um unautorisiertem Zugriff bestmdglich vorzubeugen, ist es notwendig zu definieren,
welche ICMPv6-Nachrichten erforderlich sind. Besonders zu bertcksichtigen sind
folgende ICMPv6 Nachrichten:

ICMPV6 Typ 2 — Paket zu grofl3

ICMPV6 Typ 4 — Parameterproblem

ICMPV6 Typ 130-132 — Multicast-Listener

ICMPV6 Typ 133/134 — Router Solicitation und Router Advertisement
ICMPV6 Typ 135/136 — Neighbor Solicitation und Neighbor Advertisement
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Header Manipulation und Fragmentierung

Um Fragmentierungsangriffen bestmdglich entgegenzuwirken, konnen folgende
Malnahmen ergriffen werden:

o Verweigerung von IPv6-Fragmenten fur Internetworking-Gerate. Dadurch werden
bestimmte Angriffe auf das Gerat eingeschrankt

o Sicherstellung angemessener IPv6-Fragmentierungsfilterfunktionen

Die Kombination mehrerer Erweiterungsheader und eine Fragmentierung in IPv6
erzeugen das Potenzial, dass das Layer 4-Protokoll nicht in das erste Paket eines
Fragmentsets aufgenommen wird.

o Lo6schung aller Fragmente mit weniger als 1280 Oktetten (aul3er dem letzten)

Layer 3 und Layer 4 Spoofing
o Verwendung kryptografischer Schutzmechanismen

Wenn eine Anwendung einen starken Kkryptografischen Schutz verwendet, ist ein
erfolgreicher Spoofing-Angriff bedeutungslos, da durch den Einsatz kryptographischer
Technologien ein Bruch der Integritdt und Authentizitéat der Daten festzustellen ist.

ARP und DHCP-Attacken
o Nutzung von ,Static Neighbor Entries*

In sehr sensiblen Umgebungen kénnen statische Eintrage fur Standardrouter festgelegt
werden, wodurch viele der typischen Neighbor-Discovery-Angriffe vermieden werden
kénnen.

Smurf-Attacken (Verstarkung von Broadcasts)
o Filterung von Paketen mit IPv6-Multicast-Quelladressen

Es gibt keinen triftigen Grund, der einen Eintritt einer Multicast-Quelladresse in das eigene
Netzwerk rechtfertigt. Daher sollten alle Pakete mit einer Multicast-Quelladresse an der
Grenze des Netzwerks verworfen werden.

Routing-Attacken

o Verwendung von IPv6-Hop-Limits zum Schutz von Netzwerkgeraten

o Verwendung von IPSec zum Sichern von Protokollen wie OSPFv3
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Translation, Transition, und Tunneling Mechanismen

Da in dieser Arbeit von reinen IPv6-Netzwerken ausgegangen wird, wird dieser Punkt fir
das weitere Vorgehen in dieser Arbeit aulRer Acht gelassen.

4.6 Zusammenfassung

Auf Grundlage der gesammelten Ergebnisse aus der durchgefihrten Recherche an Fachliteratur
und etablierten Standards, lassen sich folgende, fir die vorliegende Arbeit relevanten Schliisse
ableiten:

loT-Gerate dringen immer weiter in unseren Alltag vor und bestimmen mehr und mehr
unser tagliches Handeln. Darliber hinaus spielen loT-Gerate eine immer gro3er werdende
Rolle in sensiblen Bereichen wie dem Gesundheitswesen und werden mehr und mehr Teil
von kritischer Unternehmensinfrastruktur.

loT-Gerate bieten aufgrund ihrer Bauart und spezialisierten Hard- und Software nur sehr
eingeschrankte Moglichkeiten der umfassenden Absicherung gegenuber potentiellen
Gefahren, wie sie durch die Einfihrung von IPv6 auf Nutzerinnen von loT-Geréaten
zukommen werden.

Daruber hinaus unterliegen loT-Gerate, aufgrund von schnellen Produktlebenszyklen und
oftmals spezialisierter Firmware, nur sehr eingeschrankt bis kaum den vorhandenen
Support-Programmen. Dies fuhrt dazu, dass in Verwendung befindliche IoT-Gerate keine
Sicherheitsupdates durchlaufen, wodurch es zu umfassenden und schwerwiegenden
Sicherheitslicken in  Unternehmensnetzwerken kommen kann. Durch diese
Sicherheitsliicken kdnnen Angreiferinnen lange bekannte Schwachstellen ausnutzen und
sich Zugriff auf unternehmensrelevante Daten verschaffen, oder einen Ausfall der
Infrastruktur eines Unternehmen verursachen und bedeutenden Schaden anrichten.

IPv6 oOffnet potentiellen Angreiferinnen ein breites Feld an neuen Moéglichkeiten, gezielt
einzelne Knoten zu attackieren oder ganze Unternehmensnetzwerke anzugreifen und zu
manipulieren.
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o Die aufgelisteten Risiken und Gefahren, die durch die Nutzung von IPv6 auf
Netzwerkadministratorinnen zukommen, betreffen grof3teils Netzwerkkomponenten wie
Router und Layer-3-Switches. Auf Grundlage der erlangten Erkenntnis der
eingeschrankten Konfigurierbarkeit von loT-Geraten gilt es, diesen Komponenten bei der
Umsetzung eines IPv6-Netzwerkes, in denen loT-Gerate betrieben werden, ein
besonderes Augenmerk zu schenken.

Die Resultate der Literaturrecherche und die daraus abgeleiteten Ergebnisse lassen bereits eine
erste Beantwortung der Forschungsfrage zu, die wie folgt lautet:

~Welche Risiken entstehen durch die Verwendung von IPv6 auf loT-Geraten bezogen
auf IT-Security, und wie lassen sich diese neu entstandenen Sicherheitsrisiken durch
entsprechende Konfiguration der loT-Gerate bestméglich minimieren®

Durch den Einsatz von IPv6 kommt es in Netzwerken zu neuen Bedrohungsszenarien, die im
Besonderen fir loT-Geréte relevant sind, da auf Grund mangelnder Sicherheitsmechanismen
eine Absicherung dieser nur im eingeschranktem Ausmafd moglich ist. Zu den neu
aufkommenden Risiken zahlen:

e Die Mdglichkeit der einfachen ldentifikation durch ,hardcodiert® IP-Adressen von |0T-
Geraten auf Basis von Hersteller- und Produktidentifikation.

e Unautorisierter Zugriff durch ICMP-Erweiterungsheader

e Verschleierung von Angriffen durch Headermanipulation und Fragmentierung von
Datenpaketen

e Verschleierung des Ursprunges eines Angriffes durch Layer 3 und Layer 4 —Spoofing

e Falschung von ,Stateless Autoconfiguration“-Nachrichten und darauf basierende ARP
und DHCP — Attacken

e Gefahr von SMURF-Attacken aufgrund der grof3en Anzahl von loT-Geraten welche
korrumpiert werden kdnnen.

¢ Routing und Translationsattacken aufgrund der Weiterverwendung von NAT oder
unzureichender Implementierung von Translationsmechanismen.

Diese genannten Risiken stellen eine besondere Gefahr fir loT-Gerate dar. Aufgrund der in der
bisherigen Arbeit gewonnenen Erkenntnis, dass loT-Geréte eine sehr eingeschrénkte Moglichkeit
der Manipulation der IPv6-Einstellungen bieten, kann ein umfassender Schutz von IoT-Geraten
vor den genannten Bedrohungen nicht realisiert werden.
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Diese vorlaufige Beantwortung der Forschungsfrage macht deutlich, dass eine Anpassung der
Methodik dieser Arbeit notwendig ist. Aufgrund der gewonnenen Erkenntnisse wird von einem
Laborversuch abgesehen und der Eingriff in die IPv6-Konfiguration der loT-Geréte nicht weiter
berlcksichtigt. Auf Basis des generierten Wissens wird deutlich, dass eine Absicherung von IoT-
Geraten bereits an der Netzwerksgrenze stattfinden muss, um eine bdswillige Manipulation von
loT-Geraten zu unterbinden. Aus diesem Grund soll in der vorliegenden Arbeit wie folgt
vorgegangen werden:

o Erstellung eines Frameworks zur effizienten Umsetzung eines IPv6-Netzwerkes zum
sicheren Betrieb von loT-Geraten durch:

o ldentifikation der Systemgrenzen
o Definition der Anforderungen
o Ausarbeitung konkreter Empfehlungen zur Umsetzung der Anforderungen

o Bindelung der Empfehlungen zu einem zu bestehenden Guidelines und
Richtlinien koh&renten Frameworks

Die weitere Arbeit soll in die Erstellung eines Security Frameworks fir IPv6-Netzwerke fir loT-
Gerate munden. Auf die Evaluierung des Frameworks soll in dieser Arbeit nicht eingegangen
werden, da diese als Gegenstand weiterer zukinftiger Forschung dienen soll.
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5 IPV6/IOT-SECURITY FRAMEWORK

Dieses Kapitel beschreibt die Erstellung des [IPv6/loT-Security-Frameworks, das
Netzwerkadministratorinnen zukdinftig bei der Erstellung einer IPv6-Netzwerkinfrastruktur, die
einen sicheren Einsatz von loT-Geraten gewahrleistet, unterstiitzen soll. Die Basis fir dieses
Framework bilden die vorangegangenen Kapitel, in denen ein Grundwissen fir IPv6 und IoT-
Gerate vermittelt und damit verbundene Bedrohungsszenarien erarbeitet wurden.

Daraus ergab sich im Besonderen, dass die hochste Prioritdt der Absicherung der
Netzwerkgrenzen gilt. Dies betrifft speziell Router und Layer 3 Switches.

Die Zielgruppe des resultierenden Frameworks soll hauptsachlich aus klein- und
mittelstadndischen Unternehmen bestehen, die Uber eine relativ kleine Netzwerkinfrastruktur und
begrenztes IT-Budget verfigen. Die Umsetzung des erarbeiteten Frameworks soll einen
mdglichst umfassenden Schutz gegentber IPv6-Attacken gegen loT-Gerate bieten, aber auch
bestehende IT-Infrastruktur bestmoglich gegen Angriffe von auf3erhalb schutzen.

Zu diesem Zweck soll in Abschnitt 5.1 eine Definition des Begriffes ,Framework® erarbeitet und
genauer konkretisiert werden. Abschnitt 5.2 gibt einen genauen Einblick in die Systemgrenzen,
um zu definieren welchen Einfluss das Framework auf die IT-Infrastruktur hat, und welche
Komponenten davon weitgehend unberihrt bleiben werden. Im Abschnitt 5.3 werden die
Anforderungen an das Framework konkret definiert, um im Abschnitt 5.4 Mobglichkeiten
darzulegen, wie diese Anforderungen umgesetzt werden kénnen. Der letzte Abschnitt dieses
Kapitels fasst schlieBlich die erarbeiteten Empfehlungen zu einem umfassenden Framework
zusammen.

5.1 Definition

Der Begriff Framework wird in der IT-Branche sehr hdufig verwendet. Laut (Heller 2009) ist ein
Framework ein Konstrukt, welches sich aus einem ,Skelett“ und einer Bibliothek zusammensetzt.
Die Bibliothek beinhaltet verschiedenste Losungen eines bestimmten Losungsbereiches. Das
~Skelett“ bildet laut Heller die strukturelle Schnittmenge der verschiedenen Losungen (Abbildung
18).
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Da es relativ groRen Aufwand erfordert, die Schnittmenge verschiedener Ldsungen zu
modellieren, wird angestrebt, dass das Ergebnis im Anschluss mit mdglichst geringem Aufwand
rekonstruiert werden kann, sprich, dass ein hoher Grad an Wiederverwendbarkeit gegeben ist.

L — Losung
B — Bibliothek
F — Framework

Abbildung 18: Definition eines Frameworks nach (Heller 2009).

Dies wird in der Regel durch den Versuch erreicht, mit dem resultierenden Framework einen
madglichst groRen Bereich an Losungen abzudecken. Dadurch wird der Bereich der
Uberschneidungen der Losungen verkleinert und somit der Umfang des Frameworks reduziert.

63



IPv6/l0T-Security Framework

5.2 Identifikation der Systemgrenzen

Das aus dieser Arbeit muindende Framework soll zum Ziel haben, administrierende Personen von
Unternehmensnetzwerken bei der Uberfiihrung ihrer Infrastruktur insofern zu unterstiitzen, als
dass es ihnen als Leitfaden bei der Uberfiihrung einer bestehenden IPv4-Infrastruktur hin zu einer
zukunftsorientierten IPv6-Infrastruktur, mit besonderem Augenmerk auf die
Sicherheitserfordernisse von loT-Geréten, dienen soll. Dabei soll das Framework méglichst breit
konzipiert werden, so dass es fir einen GrofR3teil der Unternehmensnetzwerke angepasst werden
kann. Auch soll ein besonderer Fokus auf die Mdglichkeit der zukiinftigen Erweiterung des
Frameworks auf Grundlage weiterer Forschung gelegt werden. Der Einflussbereich des zu
erstellenden Frameworks limitiert sich priméar auf die Netzwerkkomponenten der Infrastruktur.

Abbildung 19 zeigt in welchem Bereich das Framework Anwendung findet und welche
Komponenten des Unternehmensnetzwerkes es umfasst.

———  Primarer Fokus
———  Sekundarer Fokus

Abbildung 19: Grenzen der Einflussbereiche des Frameworks
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Aus der Abbildung geht hervor, dass der primare Fokus des Frameworks auf Layer 2 und Layer
3 Komponenten der Netzwerkinfrastruktur gerichtet ist. Das Framework soll die administrierenden
Personen bei der Absicherung des Unternehmensnetzwerkes nach auf3en hin unterstiitzen und
interne Netzwerkkomponenten dadurch absichern, dass das Risiko eines méglichen Eindringens
eines angreifenden Gerats durch Ausnutzung von Schwachstellen des IPv6-Protokolles
weitgehend minimiert wird. AuRerdem ist ersichtlich, dass der sekundéare Fokus des Frameworks
auf der Absicherung von loT-Geraten gerichtet ist. Das Framework hegt keinen Anspruch auf
Absicherung anderer Infrastrukturkomponenten als Netzwerkgerate und loT-Geréte.

5.3 Definition der Anforderungen

Nachfolgend sollen die Anforderungen an das Framework umfassend definiert werden. In erster
Linie soll bereits eine erste Segmentierung des zu erstellenden Frameworks auf Basis der
ermittelten Anforderungen erfolgen. Diese Anforderungen basieren auf der im ersten Teil dieser
Arbeit durchgefiihrten Literaturrecherche und den in dieser Phase ermittelten Risiken, die durch
den Einsatz von IPv6 in Netzwerken mit loT-Geraten entstehen.

Um ein sicheres IPv6-Netzwerk fur loT-Gerate zu schaffen, ist es daher notwendig, die folgenden
Anforderungen hinreichend zu definieren und in weiterer Folge zu erfillen (Abbildung 20).
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Absicherung gegen Aufklarung

Absicherung gegen
unautorisiertem Zugriff
Schutz gegen Fragmentierung
und Manipulation des Headers
Schutz vor Spoofing
Layer 3 und 4
Schutz gegen
ARP- und DHCP-Attacken
Verhinderung von
Smurf-Attacken

Abwehr von Routing
Attacken

Abbildung 20: Definition der Anforderungen an das Framework

Absicherung gegen Aufklarung und Identifikation

Der erste Aspekt der auf Basis der bisherigen Erkenntnisse zu erfillen ist, ist die
Absicherung des Netzwerkes gegen Aufklarungsangriffe und der damit verbundenen
eindeutigen Identifizierung von Komponenten innerhalb des Netzwerkes. Die
vorangegangene Arbeit zeigt, dass der in IPv6 zur Verfigung stehende Adressraum trotz
seiner enormen GrOf3e per se keinen ausreichenden Schutz gegen solche Angriffe
darstellt. Deshalb sind in diesem Bereich Aktionen der Netzwerkadministratorinnen
erforderlich.

Absicherung gegen unautorisierten Zugriff

Dieser Aspekt ist dann erfullt, wenn alle nétigen ICMPv6-Nachrichten, die in der
Netzwerkkommunikation eine Rolle spielen, identifiziert und definiert wurden. Alle nicht in
der Netzwerkkommunikation definierten Nachrichten sind im Netzwerkverkehr zu
unterbinden, um einem unautorisierten Zugriff vorzubeugen.
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Schutz gegen Fragmentierung und Manipulation des Headers

Ein besonders kritischer Aspekt von IPv6, der eine breite Palette von Angriffen ermoglicht,
ist die Mdglichkeit der Manipulation des IPv6-Headers. Auch die Tatsache, dass eine
Fragmentierung des IPv6-Headers moglich ist, stellt ein Risiko fur Netzwerke dar. Daher
ist es erforderlich, dass jegliche Manipulation des Headers von Netzwerkkomponenten
erkannt und betreffende Pakete verworfen werden.

Schutz vor Spoofing (Layer 3 und 4)

Der Schutz vor Spoofing-Attacken, sowohl auf Layer 3 als auch auf Layer 4 Ebene, ist ein
entscheidender Faktor fur die Sicherheit eines Netzwerkes. Um dies zu gewahrleisten,
besteht die Mdglichkeit, etablierte kryptographische Technologien einzusetzen. Als zu
erfillende Anforderung zur Prévention solcher Attacken wird daher festgelegt, dass
verpflichtend ein kryptographisches Verfahren zur Anwendung kommen muss.

Schutz gegen ARP und DHCP-Attacken

Obwohl das Address Resolution Protocol (ARP) in IPv6 durch das sogenannte Neighbor
Discovery Protocol (NDP) ersetzt wurde, sind viele der bekannten Angriffsvektoren auch
im neuen Internetprotokoll immer noch von bedeutender Relevanz. Eine Absicherung
gegen diese Art von Attacken ist daher von immenser Bedeutung.

Verhinderung von Smurf- und anderen DoS-Attacken

Besonders im Bereich von loT-Geréaten spielen Smurf-Angriffe eine immer bedeutendere
Rolle. Bei dieser Form einer DoS-Attacke werden gezielt ICMP-Pakete des Typs ,Echo
Request® an alle Teilnehmenden des Netzwerkes gesendet und als Absender wird stets
die Adresse des zu attackierenden Knotens eingetragen (Satapathy et al. 2016). Infolge
dessen wird dieser danach mit einer Flut von Ping-Antworten Uberlastet. Da ICMP-Pakete
in IPv6-Netzwerken eine wichtige Rolle spielen, dirfen sie nicht per se ausgefiltert
werden. Es ist jedoch erforderlich zu definieren, welche Arten von ICMP-Paketen an das
Netzwerk weitergeleitet und welche verworfen werden sollen.

Durch den standig steigenden Datenverkehr im Internet und die damit verbundene
zunehmende Belastung von Netzwerkkomponenten, kdnnen diese durch solche Angriffe
zum Erliegen gebracht werden. Die Unterbindung solcher Angriffe stellt eine
entscheidende Notwendigkeit fir zukunftsorientierte Netzwerke dar.
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¢ Abwehr von Routing-Attacken

Die Abwehr von Routing-Attacken ist primér eine Aufgabe von Internetanbietern und daher
keine Prioritat des Frameworks. Aufgrund der Vollstandigkeit und der Anforderung an das
Framework auch fir grol3ere Unternehmensnetzwerke anwendbar zu sein, sei dennoch
die Anforderung einer gré3stmoglichen Unterbindung von Routing-Attacken festgelegt.

5.4 Moglichkeiten der Umsetzung

Dieses Kapitel beinhaltet die moglichen Losungsansatze zur Umsetzung der zuvor definierten
Anforderungen. Durch diese Bindelung von Ldsungen soll es den zukinftigen Anwenderinnen
des Frameworks mdglich sein, aus mehreren verfiigbaren Moglichkeiten die fir ihr Netzwerk am
besten geeignete Methode fir die Erreichung der gesetzten Sicherheitsziele auszuwahlen.

e |dentifikation und Aufklarung

Um die Identifikation von Netzwerkadressen und den dahinter liegenden Komponenten
fur Angreiferinnen zu erschweren, wurden im Zuge der Literaturrecherche folgende
Lésungsmoglichkeiten aufgezeigt, die nun zusammengefasst dargestellt werden sollen:

o Verwendung von Privacy Extension

Durch die Nutzung von Privacy Extensions ist es moglich die Koppelung von MAC-
Adressen und des Interface-ldentifiers aufzuheben. Somit kénnen quasi zuféllige
Interface-ldentifier erzeugt werden, die einen hohen Grad an Anonymitat gewahrleisten.

Dadurch wird es erschwert anhand der IPv6-Adresse Riickschlisse auf dahinterliegende
Komponenten zu ziehen. Somit ist es moglich eine Anonymitét, &hnlich der von NAT in
IPv6-Netzwerken, herzustellen. Der Vollstandigkeit halber muss aber erwéhnt werden,
dass Privacy Extensions besonders in kleinen Netzwerken keine absolute Identitat
gewahren, da mit dieser Methode zwar der Hostteil von IPv6-Adressen regelmafig
gewechselt wird, der Prafix jedoch derselbe bleibt. In Netzwerken mit wenigen Knoten
waren einige somit durch den Prafix der Adresse immer noch erkennbar. Wenn sich
Personen, die mit der Administration von Netzwerken betraut sind, flir Privacy Extensions
entscheiden, so ist es empfehlenswert, dass diese nur an Clients aktiviert werden. Die
Nutzung von Privacy Extensions an Netzwerkkomponenten kann sowohl das Managen
des Netzwerkes als auch eine moégliche Fehlersuche unnétig erschweren.
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o Verwendung nicht offensichtlicher, statischer Adressen fir kritische Systeme

Ein weiterer Ansatz zur Wahrung der Anonymitat von Netzwerkkomponenten ist die
Verwendung von nicht offensichtlichen Adressen fur kritische Komponenten. Im Laufe der
Zeit haben sich in der Branche Verhaltensweisen und ungeschriebene Standards in
Bezug auf die Vergabe von statischen Netzwerkadressen manifestiert. Dies ist nicht per
se als schlecht zu bezeichnen, jedoch kann es bereits einen entscheidenden
Sicherheitsgewinn darstellen, wenn die systematische Verteilung von Adressen nach
keinen gangigen und bekannten Mustern erfolgt. Hier sind Netzwerkadministratorinnen
gefordert, friihzeitig ein Konzept zu erstellen, das auch ein mdgliches spéateres Wachstum
der Infrastruktur bericksichtigt.

o Wahrung der Host- und Anwendungssicherheit

Wie bereits im Kapitel 4 dieser Arbeit erarbeitet, spielen besonders in der Anfangsphase
von IPv6 und im Speziellen bei der Nutzung von loT-Geraten, das Patchen und Updaten
von Netzwerkkomponenten und Clients eine kritische Rolle. Da loT-Gerate oftmals nur
eingeschrankt und nicht automatisiert supported werden, ist es von entscheidender
Bedeutung sich auf die Aufrechterhaltung der Hostsicherheit zu konzentrieren. Aus
diesem Grund soll in das zu erstellende Framework auch ein Plan Do Check Act-Zyklus
(PDCA) aufgenommen werden, um in regelmaRigen Abstanden zu Uberprifen, ob alle
Komponenten mit der jeweils aktuellen Software betrieben werden.

e Unautorisierter Zugriff

IMCP-Nachrichten spielen in IPv6 eine entscheidende Rolle bei der Kommunikation und
dem Informationsaustausch zwischen Routern. Diese ICMPv6-Pakete beinhalten
hauptséachlich Statusinformationen und Fehlermeldungen und sind von grof3er Bedeutung
fur die Funktionsweisen von IPv6-Verbindungen. Diese ICMPv6-Nachrichten kdnnen
jedoch auch von Angreiferinnen genutzt werden, um in ein IPv6-Netzwerk einzudringen.
Um diesen Missbrauch zu unterbinden, ist es notwendig zu definieren, welche ICMP-
Nachrichten fiir den Betrieb des Netzwerkes von Bedeutung sind und welche bereits an
der Netzwerksgrenze verworfen werden sollen. Daher muss von den
Netzwerkadministratorinnen ein Konzept erarbeitet werden, in dem die notwendigen
ICMP-Typen definiert sind.
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o Header Manipulation und Fragmentierung

Die Manipulation des IPv6-Headers und dessen Fragmentierung sind sicherheitskritische
Aspekte, die bei der Erstellung einer IPv6-Infrastruktur zu beriicksichtigen sind. Um
solchen Angriffen entgegenzuwirken, kdnnen folgende, im Zuge der Literaturrecherche
erarbeiteten, Mal3nahmen in Betracht gezogen werden:

o Verweigerung von IPv6-Fragmenten flr Internetworking-Gerate.
o Sicherstellung angemessener IPv6-Fragmentierungsfilterfunktionen

o L&schung aller Fragmente mit weniger als 1280 Oktetten (aul3er dem letzten)

e Layer 3 und Layer 4 Spoofing

Um einen sicheren Schutz vor Spoofing-Angriffen zu gewahrleisten, kodnnen
kryptografische Schutzmechanismen eingesetzt werden. Hierbei ist besonders darauf zu
achten, dass es immer wieder zu der Situation kommt, dass vermeintlich sichere
Algorithmen geknackt werden und somit ein augenscheinlich geschiitztes System
angreifbar machen. Es ist daher auch hier ratsam, dass ein standiger PDCA-Prozess in
das Framework eingebunden wird, um sicherzustellen, dass die verwendeten
Verschliisselungsmethoden noch sicher sind.

Zusatzlich wird der Einsatz von effizientem Netzwerk-Monitoring empfohlen, um Spoofing
innerhalb des Netzwerkes zu erkennen und entsprechend dagegen vorzugehen.

e ARP und DHCP-Attacken

In sensiblen Umgebungen ist es mdglich ARP und DHCP-Attacken durch die Nutzung von
,otatic Neighbor Entries® zu unterbinden. Eine weitere Moglichkeit ist der Einsatz von
sogenanntem DHCP-Snooping. Mittels DHCP-Snooping lasst sich fehlerhafter oder
moglicherweise boswilliger DHCP-Verkehr unterbinden. Dartber hinaus werden
Informationen zu Hosts, die eine DHCP-Transaktion erfolgreich abgeschlossen haben, in
einer Datenbank mit "Bindungen" gesammelt, die dann von anderen Sicherheits- oder
Kontofuihrungsfunktionen verwendet werden kénnen (Wilkins und Smith 2011).
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o Smurf-Attacken (Verstarkung von Broadcasts)

Zur Verhinderung von Smurf-Attacken und anderen Broadcast-Angriffen, die loT-Gerate
innerhalb eines Netzwerkes dazu bringen eine Flut an Ping-Requests zu senden, ist es
moglich, Pakete mit Multicast-Quelladressen an den Grenzen des Netzwerkes
herauszufiltern.

¢ Routing-Attacken

Obwohl der umfassende Schutz gegen Routing-Attacken priméar in den Aufgabenbereich
von Internet-Service-Providern fallt, spielt er auch bei Firmen-Netzwerken eine Rolle,
sofern diese eine entsprechende Grél3e aufweisen und lokal voneinander getrennt sind.
Aus diesem Grund sind folgende 2 Ansatze zur Vermeidung von Routingangriffen
angefihrt:

o Verwendung von IPv6-Hop-Limits zum Schutz von Netzwerkgeraten

o Verwendung von IPSec zum Sichern von Protokollen wie OSPFv3

5.5 Erstellung des Frameworks

Dieser Abschnitt befasst sich mit der Erstellung des IPv6/loT-Security-Frameworks. Hierzu
werden die im vorherigen Abschnitt angefihrten Losungsansatze gebindelt und priorisiert. Des
Weiteren werden zusatzliche Aspekte betrachtet und dem Framework zugefligt, die dem Ziel
einer langfristigen und umfassenden Absicherung des Netzwerkes dienlich sind.

o PDCA-Zyklus

Aufgrund der Tatsache, dass einige loT-Gerdte keine automatisierten Softwareupdates
unterstiitzen, diese jedoch fir ein sicheres Netzwerk von entscheidender Bedeutung sind, soll ein
PDCA-Zyklus zu einem zentralen Bestandteil des Frameworks werden. Bei einem PDCA-Zyklus
nach Deming werden Entscheidungen auf Basis des aktuellen Wissensstandes getroffen
(Abbildung 21). Diese Anderungen und vor allem deren Auswirkungen bilden die Basis fiir
folgende Entscheidungen (Kreitner 2009).
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Abbildung 21: PDCA-Zyklus nach Deming. (Kreitner 2009)

Durch das standige, zyklische Durchlaufen der vier Phasen kénnen sowohl Veranderungen der
Umweltfaktoren als auch Anderungen, die sich durch interne Ereignisse, wie zum Beispiel
Updates und Modifikationen des Netzwerkes, ergeben, frilhzeitig erkannt werden, und sofern
diese eine negative Auswirkung auf die Sicherheit mit sich bringen, Mal3nahmen zur erneuten
Erreichung des Sicherheitszieles gesetzt werden.

Die stufenweise und aufeinander aufbauende Umsetzung der in der bisherigen Arbeit
identifizierten Sicherheitsbereiche wird wie folgt determiniert:

1. Schutz vor Identifikation und Aufklarung

2. Schutz vor unautorisierten Zugriffen

Absicherung gegen Header-Manipulation und dessen Fragmentierung
Schutz vor Spoofing-Attacken

Absicherung gegen ARP und DHCP-Attacken

Absicherung gegen Broadcast-Angriffe

N o a0 kM W

Schutz vor Routing-Attacken
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Auf Basis des dargestellten PDCA-Zyklus kann die Integration des Frameworks in folgende 3
Phasen unterteilt werden:

1. Analyse der bestehenden Infrastruktur und deren Komponenten
2. Implementierung und Verbesserung der Netzwerksicherheit

3. Zyklische Uberwachung der Netzwerk-Sicherheit und loT-Sicherheit

Diese drei Prozessschritte bilden den Kern des Frameworks. Dabei beschreibt der erste
Prozessschritt die Analyse der bestehenden Infrastruktur und definiert die zur Erreichung des
gesetzten Sicherheitsstandards erforderlichen Schritte.

Wurden diese Schritte ausreichend analysiert und beschrieben, werden sie in der zweiten Phase
umgesetzt und Schritt fir Schritt in die bestehende Infrastruktur integriert. Diese Integration wird
bereits von einem PDCA-Zyklus begleitet, da durch jede Anderung der bestehenden
Netzwerklandschaft und Konfiguration an den Komponenten neue Risiken und Schwachstellen
entstehen kdnnen.

In der dritten Phase beginnt die permanente und andauernde Uberwachung der Infrastruktur in
Bezug auf den Grad ihrer Aktualitat und neu bekannt werdenden Gefahren. Werden solche neuen
Gefahren bekannt, ist eine Risikoanalyse in Anlehnung an (Norm DIN ISO/IEC 27001:2017-6)
durchzufiihren, und auf deren Basis die weitere Vorgehensweise zu konkretisieren. Diese
permanente Uberwachung wird begleitet von einem standigen Monitoring der Sicherheit der
Netzwerkkomponenten und der Infrastruktur. Dadurch kann eine dauerhafte Aufrechterhaltung
der Netzwerksicherheit gewahrleistet werden.
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Zusammenfassung

6 ZUSAMMENFASSUNG

Durch die zu Beginn dieser Arbeit durchgefiihrte umfassende Recherche konnte aufgezeigt
werden, dass mit der Einfihrung des Internet Protokolls IPv6 neue Risiken auf Nutzerinnen und
Administratorinnen zukommen, die es zu berlcksichtigen gilt und denen entgegengetreten
werden muss. Insbesondere im Bereich von loT-Geraten, die sich in den kommenden Jahren
mehr und mehr in unseren Alltag etablieren werden, zeigt sich, wie bereits in Kapitel 4.6
beschrieben, welche neue Moglichkeiten fir Angreiferinnen entstehen, um diese Gerate fur sich
zu nutzen und grof3flachige Angriffe durchzufiihren.

Durch die Recherche hinsichtlich der Technologien und Standards in den Bereichen IPv6 und
loT-Gerate, war es mit dem erworbenen Wissen bereits in Kapitel 4.6 moglich, die dieser Arbeit
zugrunde liegenden Forschungsfrage zu beantworten. Die Erstellung des Frameworks liefert in
diesem Zusammenhang keinen Wissenszuwachs, der fir die Beantwortung dienlich wére,
wodurch die Beantwortung der Frage, wie in diesem Kapitel dargelegt, als vollstandig erachtet
werden kann.

Die Arbeitshypothesen, die im Zuge dieser Arbeit zu Uberprifen waren, lauteten wie folgt:

H1: Durch den Einsatz von IPv6 auf loT-Gerdten entstehen potentielle
Sicherheitsliicken, die sich durch Anderung der Konfiguration minimieren
lassen.

HO: Die Verwendung von IPv6 auf loT-Geréaten hat keinen sicherheitskritischen
Einfluss fur Endnutzerinnen.

Wie bereits in Kapitel 4.6 erwahnt, zeigt die Beantwortung der Forschungsfrage, dass durch den
Einsatz von IPv6 in Netzwerken, in denen loT-Geréte betrieben werden, viele Sicherheitsrisiken
bestehen bleiben, wie sie bereits in IPv4-Netzwerken bekannt sind. Es entsteht jedoch auch eine
betrachtliche Anzahl neuer Angriffsvektoren flr auRenstehende Personen, die eine andere
Herangehensweise an Netzwerk- und loT-Sicherheit erforderlich macht. Herkémmliche
Sicherheitskonzepte reichen daher nicht aus, um einen umfassenden Schutz von loT-Geraten in
IPv6-Netzwerken zu gewahrleisten. Zusammenfassend lasst sich durch diese Arbeit die H1-
Hypothese bestédtigen, dass IPv6 potentiellen Angreiferinnen neue Wege erdffnet, um im
Speziellen loT-Geréate fur ihre Zwecke zu missbrauchen. Aus diesem Grund ist es nétig, nicht nur
an den loT-Geraten selbst, sondern explizit auch an den Netzwerkkomponenten, Anderungen
der Konfiguration vorzunehmen und diese dauerhaft zu Uberwachen, um einen effektiven und
permanenten Schutz der Infrastruktur zu gewéahrleisten.
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Zusammenfassung

6.1 Reslimee

IPv6 bietet Sicherheitsvorteile fir diejenigen, die es am besten nutzen konnen. Diese Starken
kénnen entweder vom verteidigenden oder vom eindringenden Gerat ausgelbt werden. Daher
ist die Zeit IPv6 zu ignorieren endgultig vorbei. Die Zeit es zu verstehen, zu erkennen und seine
offensichtlichen Vorteile einzusetzen, ist jetzt. Besonders in gemeinsamem Einsatz mit |oT-
Geraten offenbart die neue Version des Internetprotokolls seine umfassenden Moglichkeiten.

6.2 Limitierung und weitere Forschung

Das vorliegende Framework stellt in seiner derzeitigen Form die Basis fur ein umfassendes und
adaptives Fuhrungsmittel zur Erstellung einer IPv6-Netzwerklandschaft dar, die optimal an das
Potential aber auch an die Schwachstellen von loT-Geraten angepasst ist. Da diese Arbeit jedoch
rein auf die Erstellung des Frameworks gerichtet ist, ist darauffolgend ein erster Test der
Anwendung des Frameworks durchzufiihren. Dieser Test soll auch aufzeigen, an welchen
Punkten das Framework erweitert und adaptiert werden kann, um die Uberfiihrung und
langfristige Absicherung von IPv6-Netzwerken noch besser zu bewerkstelligen und
Andministratorinnen ein Hochstgrad an Unterstitzung bieten zu kénnen. Es ist auch notwendig,
den Fokus des Frameworks fiir eine effektive Nutzung derart zu erweitern, dass nicht nur die
sichere Betreibung von loT-Geraten im Speziellen, sondern jegliche Knoten innerhalb eines IPv6-
Netzwerkes umfassend geschiitzt sind.
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Integrierung des Frameworks

ANHANG A - Integrierung des Frameworks

S —

DO CHECK

Schutz vor Routing-Attacken

Schutz vor Broadcast-Angriffen

ARP und DHCP-Attacken

Schutz vor Spoofing-Attacken

Schutz vor Header-Manipulation

Schutz vor unautorisierten Zugriff

\ VAV AU VAV AW 4

Schutz von Identifikation und Aufklarung

v

PLAN
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ABKURZUNGSVERZEICHNIS

6LoWPAN IPv6 over Low power Wireless Personal Area Network
AAL Ambiet Assistet Living

AH Authentication Header

API Application Programming Interface

CGA Cryptographic Generated Addresses

DAD Duplicate Address Detection

DDoS Distributed Denial of Service

DHCPvV6 Dynamic Host Configuration Protocol for IPv6
DoS Denial of Service

ESP Encapsulated Security Payload

EUI Extended Unique Identifier

ICMP Internet Communication Messaging Protocol
ICT Informations- und Kommunikationstechnologien
IDS Intrusion Dedection System

IERC European Research Cluster on the Internet of Things
IETF Internet Engineering Task Force

IKE Internet Key Exchange

loT Internet of Things

IPSec Internet Protocol Security

IPv4 Internet Protocol Version 4

IPv6 Internet Protocol Version 6

ISAKMP Internet Security Association und Key Management Protocol
ITU International Telecommunication Union

LGPLv2 GNU Lesser General Public License

MIT Massachusetts Institut of Technology

MTU Maximum Transfer Unit

NA Neighbor Advertisement

NAT Network Address Translation

ND Neighbor Discovery

ND Neighbor Discovery

NDP Neighbor Discovery Protocol

NIC Network Interface Controller

NS Neighbor Solicitationund

NUD Neighbor Unreachability Detection

ORCHID Overlay Routable Cryptographic Hash Identifiers
OSPFv3 Open Shortest Path First version 3

oul Organizationally Unique Identifier

PDCA Do Check Act
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Integrierung des Frameworks

PFS
PKI
POSIX
RA
RAM
RD
RIPng
RS

SA
SEND
SLAAC
SPI
VPN

Perfect Forward Secrecy

Public Key Infrastructure

Portable Operating System Interface
Router Advertisement

Random Access Memory

Router Discovery

Routing Information Protocol next generation
Router Solicitation

Security Association

Secure Neighbor Discovery Protokoll
Stateless Address Autoconfiguration
Security Parameter Index

Virtual Private Network
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