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Kurzfassung

Codequalitit sowie deren Sicherung und Uberpriifung sind wichtige Aspekte heuti-
ger Softwareentwicklungsprozesse und werden von zahlreichen Experten aus Lite-
ratur und Praxis als essentieller Faktor fiir ein langfristiges Bestehen von Software-
projekten angesehen. Um diese Theorie in der Praxis deduktiv zu priifen, war es Ziel
dieser Arbeit, tatsdchliche Auswirkungen ausgewihlter Mafsnahmen zur Steigerung
von Codequalitdt auf den Wartungs- und Folgeaufwand von Software zu untersu-
chen. Hierfiir wurden zuerst wesentliche Aspekte von Software- und Codequalitat
explorativ, argumentativ-deduktiv analysiert. Als Ergebnis dieser Analyse wurden
grundlegende Merkmale und Kriterien von Softwarequalitdt sowie Prinzipien, Stan-
dards, Methoden und Muster fiir eine strukturierte Verbesserung von Codequalitat
vorgestellt. Weiters wurden Metriken zur Messung und Bewertung von Sourcecode
sowie Werkzeuge, welche Metriken und andere Aspekte von Codequalitdt messen,
skizziert. Anschliefend wurden im Zuge eines Experiments vier funktional iden-
te Programmversionen unterschiedlicher Codequalitdt Entwicklern zur Bearbeitung
vorgelegt und Ergebnisse sowie die benotigte Zeit erhoben und ausgewertet. Hier-
bei wurde allen Teilnehmern dieselbe Aufgabenstellung gegeben, welche das Behe-
ben von Bugs und das Implementieren einer Erweiterung vorsah. Zudem wurden
die Ergebnisse in Expertengesprachen auf Giiltigkeit und Plausibilitdt gepriift. Das
Ergebnis konnte — entgegen angenommener Erwartungen — keine eindeutigen Aus-
wirkungen belegen, aber diese auch nicht ausschliefsen, da die erhaltenen Ergebnis-
se unter Berticksichtigung tiblicher Streuung fiir alle Programmversionen auf einem
dhnlichen Zeitniveau waren. Lediglich in der Qualitdt der Resultate gab es einige
Unterschiede. Anschlieflende Expertengesprache und die Diskussion der Ergebnisse
kamen zu dem Schluss, dass die beobachteten Resultate fiir die Grofde der Untersu-
chung durchaus plausibel erscheinen, jedoch fiir beobachtbare Auswirkungen eine
deutlich grofiere Untersuchung notwendig wire.
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Abstract

Assurance and validation of code quality are important aspects of today’s software
development process and are considered by many experts in literature and practi-
ce as an essential factor for the long-term existence of software projects. In order to
deductively test this theory in practice, the aim of this paper was to examine the ac-
tual impact of selected code quality enhancement methods on the maintenance and
follow-up expenditure of software. For this purpose, essential aspects of software and
code quality were first analyzed by investigative and argumentative deduction. As a
result of this analysis, basic characteristics and criteria of software quality as well as
principles, standards, methods and patterns for a structured improvement of code
quality were presented. It also outlined metrics for measuring and evaluating source
code, as well as tools that measure metrics and other aspects of code quality. Subse-
quently, in the course of an experiment, four functionally identical program versions
of different code quality were presented to developers for editing and applicable re-
sults as well as the required time were collected and evaluated. All participants were
given the same scope of tasks, which was to fix bugs and implement an enhancement.
In addition, the results were checked for validity and plausibility in expert discussi-
ons. Contrary to expectations, the result did not conclusively verify an impact but
also cannot negate any effect, since the results obtained were at a similar time level
for all program versions, taking into account the usual spread. Only in the quality of
the results, there could be observed some differences. Subsequent discussions with
experts and the discussion of the results concluded that the observed results seem
quite plausible for the size of the study, but that a much larger study would be ne-
cessary for observable effects.
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1. Einleitung

1.1. Motivation und Aufgabenstellung

Softwarequalitit ist von essentieller Wichtigkeit in der Entwicklung von Softwarepro-
jekten. Sie hat Auswirkungen auf nahezu jeden Aspekt eines Softwareproduktes wie
beispielsweise Wartbarkeit, Zuverladssigkeit, Funktionalitdt oder Sicherheit. Jede Ent-
wicklerin und jeder Entwickler sind tagtdglich mit der Wichtigkeit ebendieser Aspek-
te wie beispielsweise Lesbarkeit, Verstandlichkeit und Wartbarkeit von Code kon-
frontiert, jedoch fehlt in vielen Softwareprojekten ein umfassendes Verstandis bezie-
hungsweise der Wille, diesem Thema mehr Bedeutung zukommen zu lassen. Zudem
veranlassen hohe Priif- und Bebehungskosten viele Unternehmen dazu, den Qua-
litatserfiillungsgrad von Qualititsmanagement (QM)-Mafinahmen einzuschranken.
Aus Kostengriinden werden deshalb stets Kompromisse bei der Umsetzung von QM-
Mafinahmen eingegangen. In der Softwareentwicklung kann diesem Umstand durch
den Einsatz praventiver, statischer Priifmethoden und einem umfassenden Einsatz
von Best Practices aus der Softwareentwicklung weitgehend entgegengewirkt wer-
den. Hierzu gehoren beispielsweise Pair-Programming, statische Codeanalyse oder
die formale Programmuverifikation.

Aus dieser Motivation heraus entwickelte sich die Aufgabenstellung dieser Arbeit,
welche darin besteht, sich umfassend mit dem Einsatz von qualitdtsférdernden Mafs-
nahmen und Best Practices aus der Softwareentwicklung zu befassen und diese in
der Paxis auf Relevanz zu validieren.

1.2. Zielsetzung der Arbeit

Wie bereits in Abschnitt 1.1 angedeutet, fehlt in vielen Softwareprojekten das no-
tige Wissen und vor allem das Verstdndnis fiir die Wichtigkeit von Software- und
Codequalitdt. Aus diesem Umstand folgernd ist es Ziel dieser Arbeit, eine mogliche
Abhéngigkeit von Produktivitét in der Softwareentwicklung und Qualitdt von Sour-
cecode darzustellen und dafiir folgende Forschungsfrage F1 zu beantworten: ,Wel-
chen Einfluss haben ausgewdhlte MafsSnahmen zur Steigerung von Codequalitdt so-
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wie der Einsatz statischer Priifmethoden in der Softwareentwicklung auf die Reduk-
tion des Wartungs- und Folgeaufwands von Software?” Um diese Frage beantworten
zu konnen wird bestehende Literatur zu den Themen Software- bzw. Codequalitat
analysiert und reflektiert. Weiters werden Methoden, Richtlinien, Prinzipien und Best
Practices aus der Softwareentwicklung fiir eine gezielte Messung und Verbesserung
von Codequalitdt erhoben und présentiert. Schlieslich werden ausgewdihlte Verbes-
serungsmethoden in der Praxis auf deren Wirksamkeit gepriift.

Daraus folgernd sind die Ziele dieser Arbeit, bestehende Vorschldge aus Literatur
qualitativ mit Zahlen zu belegen, um eine Tendenz der in der Forschungsfrage ge-
stellten These herauszuarbeiten und punktuelle Erkenntnisse zu bieten.

Es ist ausdriicklich nicht Ziel dieser Arbeit, eine vollstindige Analyse aller qualitats-
bezogenen Verbesserungsmafinahmen von Software zu erheben und diese in der Pra-
xis zu validieren. Zudem ist es nicht das Ziel, Ergebnisse mit statistischer Relevanz
zu belegen, da dies den Umfang dieser Arbeit aufgrund der hohen Anzahl benétigter
Studienteilnehmer deutlich sprengen wiirde.

Aufbauend auf der definierten Forschungsfrage F1 wurde folgende These gebildet,
welche es mit detaillierten Arbeitshypothesen zu belegen gilt. ,Der Einsatz ausge-
wihlter Mafinahmen zur Qualitdtssteigerung in der Softwareentwicklung hat Aus-
wirkungen auf den Wartungs- und Folgeaufwand von Software.”

Aus dieser These wurde folgende Arbeitshypothese — sowie zugehorige Nullhypo-
these — definiert, welche spiter in Kapitel 6 durch weitere Subhypothesen prazisiert
wird.

Arbeitshypothese H1: Je umfangreicher der Einsatz ausgewdhlter Maffnahmen zur
Qualitédtssteigerung in der Softwareentwicklung erfolgt, desto mehr kann eine Re-
duktion von Wartungs- und Folgeaufwanden beobachtet werden.

Nullhypothese H1j: Der Einsatz ausgewdahlter Mafsnahmen zur Qualitatssteigerung
in der Softwareentwicklung bewirkt nur eine marginale Reduktion von Wartungs-
und Folgeaufwénden.

Zur detaillierten Begriffsabgrenzung der Hypothesen wurden folgende Teilbegriffe
wie folgt definiert:

* ausgewdihlte Mafinahmen zur Qualititssteigerung: Im Zuge dieser Arbeit werden
verschiedene Ansitze und Mafinahmen fiir eine Verbesserung der Softwarequa-
litat vorgestellt. Im folgenden Experiment werden dann ausgewéhlte Mafsnah-
men, welche nach einer definierten Kriterienliste herangezogen wurden, in der
Praxis evaluiert.
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* Reduktion von Wartungs- und Folgeaufwand: Fiir eine Reduktion der Aufwéande
sind in dieser Arbeit Personenstunden (PS) fiir anfallende Wartungen und Fol-
geimplementierungen definiert.

» marginale Reduktion: Bezeichnet eine nicht relevante, sehr geringe Reduktion der
Personenstunden.

1.3. Vorgehen und Methodik

Zur gezielten Bearbeitung und Beantwortung des in Abschnitt 1.2 genannten For-
schungsthemas werden die Methoden einer argumentativ-deduktiven Analyse und
ein darauffolgendes Experiment herangezogen.

1.3.1. Argumentativ-deduktive Analyse

In einer explorativen, argumentativ-deduktiven Analyse werden Auswirkungen von
statischen Software-Priifmethoden, Metriken sowie Best Practices der Softwareent-
wicklung auf Softwarequalitdt und den damit verbundenen Wartungs- und Folge-
aufwinden basierend auf aktuellen Beitrdgen aus Literatur und Forschung erarbei-
tet, um eine theoretische Basis fiir bestehende Erkenntnisse auf diesem Gebiet zu er-
halten. Das Ergebnis dieser Analyse soll Theorien und aktuelle Erkenntnisse in dem
Gebiet der Softwarequalitit liefern und so die wissenschaftliche Basis fiir die weitere
geplante Forschungsmethodik im Rahmen der Masterarbeit bilden. Die gewonnenen
Erkenntnisse sollen anschlieffend in einer praktischen Umsetzung in einem Experi-
ment unter definierten Rahmenbedingungen auf deren Relevanz tiberpriift werden.

1.3.2. Experiment

Im Rahmen eines Experiments sollen gewonnene Erkenntnisse aus der deduktiven
Analyse unter definierten Rahmenbedingungen umgesetzt und auf Relevanz im prak-
tischen Einsatz bewertet werden. Dazu sollen Auswirkungen einer steigenden Kon-
formitdt von Softwarequalitdt auf die tatsdchlichen und erwarteten Wartungs- und
Folgeaufwiande in einem Experiment mit mehreren Probanden aus dem Softwareent-
wicklungsumfeld evaluiert werden.

Hierfiir werden zuerst qualitative Ergebnisse erhoben, indem den Probanden unter-
schiedlich qualitative Teile von Quellcode unter Angabe dezidierter Aufgaben (Aus-
bessern von Fehlern, Implementierung neuer Features) vorgelegt werden. Die un-
terschiedlichen Codefragmente bestehen einerseits aus qualitativ sehr hochwertigem
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Code und andererseits aus demselben Code, jedoch unter Einsatz ausgewahlter Co-
deverschlechterungen. Weiters werden quantitative Ergebnisse in einer Bewertung
der einzelnen Codeversionen anhand der beschriebenen Analyse-Werkzeuge erho-
ben, um die qualitativen Ergebnisse des Experiments zu unterstiitzen. Weiters wer-
den Einschdtzungen zu den Ergebnissen von Experten aus dem Softwareentwick-
lungsumfeld eingeholt, um die erhobenen Ergebnisse zu validieren.

1.3.3. Experteninterview

Anschliefiend an das durchgefiihrte Experiment sollen die erhaltenen Ergebnisse durch
offene Gesprdche mit Experten aus dem betrachteten Umfeld auf deren Validitat
und Plausibilitdt gepriift werden. Hierfiir werden zwei bis drei Experten nach einer
klar definierten Kriterienliste ausgewéahlt und offene Interviews nach Vorlage von
Mayring (2003) definierter Methodik gefiihrt.

1.4. Rahmenbedingungen

Alle gezeigten und verwendeten Beispiele und Code-Listings in dieser Arbeit be-
ziehen sich auf die Programmiersprache Java. Der Grund hierfiir ist, dass Java eine
sehr weit verbreitete Programmiersprache ist, und in diesem Bereich eine Vielzahl an
Werkzeugen und Frameworks existiert.

Es wurde fiir eine verbesserte Verstandlichkeit besonders nicht fach-versierter Leser
davon abgesehen, unnétig komplexen Sourcecode in den verwendeten Beispielen zu
verwenden, um so die essentiellen Aspekte der Arbeit besser hervorheben zu konnen.

Weiters wurde auf eine Durchmischung verschiedener Programmiersprachen ver-
zichtet, um die Vorbereitung und Durchfiihrung sowie Evaluierung der Arbeit nicht
unndtig kompliziert zu gestalten. Dennoch soll hier erwdhnt werden, dass die be-
schriebenen Methoden, Best Practices, Codemetriken sowie Werkzeuge nicht nur fiir
die Programmiersprache Java eingesetzt werden konnen, weil diese meist nur gerin-
ge Abweichungen im Einsatz aufweisen.

1.5. Aufbau der Arbeit

Als Einfiihrung in das Thema Softwarequalitdt werden im zweiten Kapitel die Grund-
lagen sowie wichtige Begriffe im Zusammenhang mit Softwarequalitdt sowie Code-
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qualitdt charakterisiert, um ein grundlegendes Verstidndnis der Materie zu gewéhr-
leisten.

Im dritten Kapitel werden verschiedene wichtige Aspekte und MafSinahmen zur Ver-
besserung von Codequalitit dargestellt. Hierzu gehoren diverse Prinzipien, Konven-
tionen, Methoden zu Ausgestaltung und Architektur sowie Best Practices und Anti-
Muster, welche in ihrer Gesamtheit dazu beitragen, die Gestaltung und den Aufbau
von wartbarem Code zu fordern.

In Kapitel vier wird ein Uberblick iiber die Messung und Analyse von Sourcecode
durch Metriken gegeben. Nach einer Ubersicht iiber Kriterien fiir Metriken werden
gangige traditionelle sowie auch objekt-orientierte Metriken dargelegt.

Kapitel fiinf befasst sich mit bestehenden Analyse-Werkzeugen im Javaumfeld, wel-
che fiir eine automatische Ausfiihrung der beschriebenen Metriken sowie zahlreicher
anderer Analysen fiir Codeverbesserung eingesetzt werden.

Im sechsten Kapitel wird ausfiihrlich auf den praktischen Teil der Arbeit, das Expe-
riment, eingegangen. In diesem Kapitel werden alle relevanten Informationen zum
Autbau, sowie zur Vorbereitung und der Durchfiithrung des Experiments ausgefiihrt.

Kapitel sieben beschreibt alle notwendigen Informationen zur Durchfiihrung des Ex-
periments, sowie die Ergebnisse sowohl der qualitativen Analyse durch die Proban-

den, als auch der quantitativen der Analyse-Tools, sowie abschlieSend das Experten-
feedback.

In Kapitel acht werden die gewonnenen Ergebnisse analysiert, die aufgestellten Hy-
pothesen gepriift und mogliche Schliisse gezogen.

Zuletzt werden in Kapitel neun die Ergebnisse in einer Conclusio zusammengefasst
und reflektiert, abschlieffend ein Ausblick fiir weitere Forschungsarbeit zu diesem
und verwandten Themengebieten gegeben.



2. Grundlagen der Softwarequalitat

2.1. Einleitung

Qualitét ist ein fiir viele Menschen schwer greifbarer, abstrakter Begriff. Qualitat ist
immer eine subjektive Erfahrung einer Person und weist daher fiir unterschiedliche
Menschen verschiedene Auspragungen auf. Im Bereich heutiger Computerprogram-
me und verschiedenartiger Softwareanwendungen hiangt der Qualitatsaspekt mafs-
geblich mit den Personen zusammen — im digitalen Sprachgebrauch meist Benutzer
genannt — , welche eine Software verwenden und mit dieser interagieren. Benutzer
sind zufrieden, wenn Software exakt das tut, was sie tun soll. Hierbei treten Softwa-
rearchitektur, Codequalitdt und interne Strukturen in den Hintergrund, da diese Ei-
genschaften fiir Kunden eines Softwareproduktes nicht sichtbar sind und daher eben-
so wenig interessieren wie beispielsweise der interne Aufbau einer Maschine oder ei-
nes elektronischen Gerétes. Wichtig ist einzig und allein, dass die gewtinschten Funk-
tionen ordnungsgemaf funktionieren. Dies macht deutlich, dass der Qualitidtsbegriff
gerade in der Softwarebranche schwer zu operationalisieren ist und daher sehr facet-
tenreiche Auffassungen von Qualitét existieren. Wie Liggesmeyer (2009) betont gibt
es nicht den Begriff der besten Qualitdt, sondern man sollte immer von richtiger Qua-
litdt sprechen, da eine Softwareldsung nie alle Qualitdtsanforderungen in gleichem
Mafle erfiillen kann. Das liegt vor allem daran, dass verschiedene Qualitdtsaspekte
von Software in direktem Konflikt zueinander stehen. Dies wird deutlich, wenn man
beispielsweise die beiden Qualitdtsanforderungen Portabilitit und Effizienz von Soft-
ware betrachtet. Diese beiden Anforderungen konnen nicht gleichermafsen optimal
erfiillt werden, da gute Portabilitdt durch die Verwendung allgemeiner Sprachkon-
strukte gekennzeichnet ist, wohingegen Effizienz nur durch spezielle Anpassung an
eine bestimmte Plattform gesteigert werden kann. (Hoffmann, 2008; Liggesmeyer,
2009)

Um den Begriff Softwarequalitdt grundlegend definieren und detaillieren zu kon-
nen, existieren verschiedenste Modelle, welche meist auf dem Modell des ISO/IEC
25010:2011 (2011) Standards basieren. Dieser Standard definiert Softwarequalitdt wie
folgt:

, Software-Qualitit ist die Gesamtheit der Merkmale und Merkmalswerte
eines Software-Produkts, die sich auf dessen Eignung beziehen, festgeleg-
te Erfordernisse zu erfiillen.” (ISO/IEC 25010:2011, 2011)
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In dieser Definition wird deutlich, dass Softwarequalitdt nicht an der Erfiillung be-
stimmter Kriterien gemessen werden kann, sondern immer eine Gesamtheit verschie-
dener Merkmale darstellt. (Hoffmann, 2008)

2.2. Qualitatsmerkmale und Qualitatskriterien von
Software

Wie bereits in Abschnitt 2.1 angefiihrt, beschreibt Softwarequalitédt ein Spektrum an
verschiedenen Qualitdtsmerkmalen und Kriterien. Fiir Liggesmeyer (2009) umfasst
die Norm ISO/IEC 25010:2011 (2011) die Gesamtheit an Anforderungen, welche an
eine Software gestellt werden. Dabei unterteilt er diese in drei Sichtweisen, jene der
Benutzer, der Entwicklungsteams und der Managerinnen und Manager. Wahrend
fur Benutzer die externen Merkmale von Software Prioritit haben, ist ein Entwick-
lungsteam in starkerem Mafie daran interessiert, die interne Qualitdt zu steigern, wo-
hingegen das Management eine Software hinsichtlich interner und externen Kriterien
betrachtet und dafiir verantwortlich ist, dass der Gesamteindruck einer Software und
die Erfiillung aller Anforderungen gewdihrleistet wird. (Liggesmeyer, 2009)

Nachfolgend werden die Hauptsdulen, welche die Norm ISO/IEC 25010:2011 (2011)
definiert, dargestellt und erldutert.

¢ Funktionalitat

Unter dem Merkmal Funktionalitdt versteht man den Grad der Erfiillung der
geforderten und gewiinschten Funktionen einer Software. Funktionale Fehler
gibt es in vielféltiger Art und Weise. Diese reichen von Anforderungen an eine
Software, welche unklar formuliert sind oder schlicht falsch verstanden wer-
den, tiber schlichtes Fehlen von Funktionalitidt aus Zeitgriinden oder weil sie
technische Probleme verursachen bis hin zu der hdufigsten Art von Fehlern —
sogenannten Bugs —, welche eine fehlerhafte Implementierung der Algorithmen
beschreiben. Letztere konnen meist durch praventive MafSinahmen in der Qua-
litatssicherung gefunden und eliminiert werden. (Sneed, Seidl & Baumgartner,
2010)

* Zuverlassigkeit

Zuverlassigkeit von Software gewinnt in einer fortschreitend digitalisierten Welt
stark an Bedeutung. Gerade in sicherheitskritischen Bereichen — wie beispiels-
weise in Medizin, Mobilitdt oder Avionik —, wo das kleinste Softwareversa-
gen erhebliche Auswirkungen haben wiirde, ist die Wichtigkeit dieses Faktors
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offensichtlich. Bereits Boehm (1980) hat sich vermehrt mit diesem Thema be-
schaftigt und versteht Zuverladssigkeit von Software als das moglichst unterbre-
chungsfreie Laufen eines Programms ohne Fehler sowie eine richtige Funkti-
onsweise und Robustheit bei fehlerhaften oder unvollstindigen Dateneingaben.
Vereinfacht gesagt soll eine Software nur das tun, was sie tun soll. (Boehm, 1980;
Liggesmeyer, 2009)

e Benutzbarkeit

Benutzbarkeit beschreibt alle Eigenschaften einer Software hinsichtlich der Be-
nutzerinteraktion an der Schnittstelle von Maschine und Mensch. In diesem Be-
reich hat sich die Softwarebranche in den letzten Jahren immer starker fokus-
siert und ausgeprégt, da eine einfache und intuitive Benutzerinteraktion immer
wichtiger fiir den Erfolg einer Software wird. Dennoch muss hier auch diffe-
renziert werden, denn Benutzerfreundlichkeit hat nicht fiir jede Software den
selben Stellenwert. Schaut man beispielsweise auf Spezialsoftware in einer be-
stimmten Doméne, welche von wenigen Experten benutzt wird, so wird hier
auf Benutzerfreundlichkeit nicht derselbe Fokus liegen, wie bei einem Softwa-
reprodukt fiir die breite Masse. (Sneed et al., 2010; Hoffmann, 2008)

o Effizienz

Eine Software wird als effizient bezeichnet, wenn diese zur Erfiillung ihrer Auf-
gaben ein Mindestmaf$ an Ressourcen benotigt. Ressourcen sind in diesem Kon-
text vordergriindig Speicherplatz und CPU-Leistung. Zudem sollte eine Soft-
ware zu keiner Zeit die Grenzen der vorhandenen Ressourcen {iiberschreiten
und ein angemessenes Laufzeitverhalten aufweisen, wobei diese Anforderung
meist nicht explizit in Systemspezifikationen vermerkt wird. Besondere Rele-
vanz hat Effizienz im Bereich von Echtzeitsystemen, welche besonderen Anfor-
derungen hinsichtlich Rechenzeit gentigen miissen. (Boehm, 1980; Sneed et al.,
2010)

¢ Wartbarkeit

Wartbarkeit beschreibt im wesentlichen, wie aufwéndig es ist, Korrekturen, An-
derungen und neue Funktionen in ein bestehendes Softwareprodukt zu inte-
grieren. Diese Eigenschaft wird in realen Softwareprojekten oft vernachlassigt,
da die Prioritat meist in der schnellen Fertigstellung von Software liegt und da-
durch nicht an spatere Wartbarkeit gedacht wird. Jedoch ist gerade diese Eigen-
schaft ein sehr wichtiges Merkmal von Software, da sie die wichtigste Voraus-
setzung fiir eine langlebige Software ist und dadurch den langfristigen Erfolg
am Markt sichert. (Hoffmann, 2008)

e Portabilitit
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Portabilitdt oder auch Ubertragbarkeit von Software beschreibt die Fahigkeit,
mit welchem Aufwand eine bestehende Software von einer Umgebung in eine
Andere portiert werden kann. Beispiele hierfiir wiren die Uberfithrung einer
Software fiir eine 32-bit Architektur in eine 64-bit Architektur oder der Wechsel
des zugrundeliegenden Betriebssystems. Wird dieses Kriterium bei der Planung
und Umsetzung einer Software nicht beriicksichtigt, kann dies hohe nachtrag-
liche Kosten verursachen. (Sneed et al., 2010; Hoffmann, 2008)

Die beschriebenen Kriterien werden in der Literatur haufig in externe und interne
Merkmale eingeteilt. Wahrend Funktionalitédt, Benutzbarkeit, Zuverladssigkeit und Ef-
fizienz Merkmale sind, welche nach aufsen sichtbar sind und dadurch direkten Ein-
fluss auf Kunden haben, sind Wartbarkeit, Ubertragbarkeit und Testbarkeit fiir Kun-
den sehr schwer greifbar. Dennoch sind gerade die inneren Kriterien fiir den langfris-
tigen Erfolg von Software entscheidend. (Hoffmann, 2008)

Kitchenham und Pfleeger (1996) hinterfragen in ihrer Studie zu dem Thema Quali-
tatsmodelle der Softwarequalitdt die Norm ISO/IEC 25010:2011 (2011) kritisch, da
diese zwar genaue Vorgaben {iber die Einteilung von Kategorien und Subkategori-
en macht, jedoch nicht darauf eingeht, welche Merkmale am besten in welcher Form
kombiniert werden kénnen, und zudem die Messung dieser Eigenschaften eher un-
prézise erldutert wird. (Kitchenham & Pfleeger, 1996)

Wo die zuvor beschriebenen Qualititsmerkmale fiir alle Softwareprodukte gelten,
so existieren speziell fiir den Quellcode einer Software ebenfalls Qualitatskriterien.
Guter Quellcode muss diesen Kriterien geniigen, um ein Softwareprodukt dauerhaft
erfolgreich zu machen und viele der genannten Qualititsmerkmale einer Software
zu erfiillen. Suryanarayana, Samarthyam und Sharma (2015) haben sich mit dieser
Thematik auseinandergesetzt und folgende Kriterien erarbeitet, welche guten Code
auszeichnen sollten:

» Anderbarkeit: Wie einfach kann bestehender Code geédndert werden, ohne ne-
gative Seiteneffekte zu verursachen.

¢ Verstandlichkeit: Wie gut kann Code gelesen und verstanden werden.

¢ Wiederverwendbarkeit: Wie gut konnen bestehende Codeteile fiir andere Pro-
blemstellungen herangezogen und eingesetzt werden.

e Erweiterbarkeit: Wie einfach kann ein Teil des Codes erweitert werden, um neue
Funktionen zu integrieren, ohne dass es zu negativen Seiteneffekten kommt.

* Zuverldssigkeit: In welchem MafS fordert vorhandener Sourcecode die richtige
Umsetzung neuer Funktionen und in welchem Maf3 schiitzt er vor unterschied-
lichen Laufzeitproblemen.
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o Testbarkeit: Inwieweit unterstiitzt Sourcecode das Entdecken von Fehlern durch
Tests.

2.3. Software-Erosion

Im Gegensatz zu vielen physischen Artefakten altert eine Software nicht im her-
kommlichen Sinne, im Prinzip konnte Software ewig so funktionieren wie am ersten
Tag. Doch das Problem im Softwarebereich liegt an Anderungen des Hardware- und
Softwareumfeldes sowie sich standig &ndernden Anforderungen und Funktionen ei-
ner Software, was oftmals dann zu sogenannter Software-Erosion fithren kann. Unter
Software-Erosion versteht man einen schleichenden Zerfall von Software hinsicht-
lich der urspriinglichen Qualitdt. Bandi, Williams und Allen (2013) begriinden einen
solchen Zerfall durch Verletzung von Softwarearchitekturen, Designregeln, Richtli-
nien und Code Standards. Die Folgen von Softwareerosion sind meist ein Anstieg
von Komplexitidt innerhalb der Software, schwierigere Integration von Anderungen
sowie insgesamt fehleranfilligere Systeme. (Eick, Graves, Karr, Marron & Mockus,
2001; Bandi et al., 2013)

Als mogliche Ursachen fiir das Entstehen von Software-Erosion definieren Eick et al.
(2001) folgende Punkte.

Eine Architektur, welche fortschreitende Anderungen an der Software nicht un-
tersttitzt.

¢ Missachtung der definierten Design Standards

¢ Unprazise definierte und formulierte Anforderungen
¢ Zeitlicher Druck

¢ Ungeniigende Entwicklungsumgebungen

* Organisationsumfeld, welches negative Auswirkungen auf Arbeitsmoral oder
Kommunikation hat.

¢ Verschiedenartige Begabung innerhalb des Entwicklungsteams

* Fehlendes Anderungsmanagement, wie beispielsweise Versionskontrolle

Fiir Martin (2003) ist Softwareerosion ein schleichender Prozess, welcher durch die
Summierung kleiner Missachtungen am Software Design nach und nach zu einem
groflen Problem fiir eine Software werden kann. (Martin, 2003)

10



2. Grundlagen der Softwarequalitét

2.4. Technische Schuld

Technische Schuld beschreibt die angehduften Altlasten einer Software. Sie ist eine
Metapher, welche erstmals durch Cunningham (1992) gebraucht wurde.

,Technical debt is the debt that accrues when you knowingly or unkno-
wingly make wrong or non-optimal design decisions.” (Cunningham, 1992)

Technische Schuld beschreibt dabei eine angehdufte Sammlung von Fehlern und Miss-
stinden in der internen Codequalitdt, welche ein Resultat schlechter Programmier-
methoden und unpassender Design-Abldufe ist, und ein hohes Risiko fiir die Zukunft
einer Software darstellt. Meist geht es bei technischer Schuld nicht um reine interne
Codequalitdt, sondern vielmehr um strukturelle und architekturelle Probleme und
Missstdnde sowie veraltete Technologien. (Alzaghoul & Bahsoon, 2013; Quezada Sar-
miento, Guaman, Barba Guamaén, Quispe & Cabrera, 2017)

Technische Schuld ldsst sich anschaulich mit Finanzschuld vergleichen und beschrei-
ben. Zahlt ein Unternehmen die monatlichen Raten fristgerecht, gibt es keine weite-
ren Schwierigkeiten, werden diese jedoch ausgesetzt, kommt es zu Mahnungen und
Strafzahlungen, welche die Gesamtschuld weiter in die Hohe treiben und letztend-
lich so erdriickend wird, dass eine Insolvenz angemeldet werden muss. In Analo-
gie dazu entsteht in einer Software jedes Mal, wenn das Entwicklungsteam schnel-
le, ungenaue Verdnderungen vornimmt, anstatt sich eine gute Losung zu tiberlegen,
technische Schuld. Wenn diese Schuld zeitnah beglichen wird, ist alles in Ordnung.
Wenn diese jedoch vergessen oder versaumt wird, wird es auf Dauer sehr schwierig,
Anderungen an der Software vorzunehmen. Aus diesem Grund ist es von hoher Be-
deutung, dass Entwicklerinnen und Entwickler sich der Konsequenzen der tiaglichen
Arbeit bewusst sind und stets die technische Schuld und deren schnelle Tilgung vor
Augen haben. (Suryanarayana et al., 2015)

Die Hauptursachen fiir technische Schuld liegen nach Suryanarayana et al. (2015) in
folgenden Punkten.

* Code-Schuld: Code Konventionen und Ergebnisse sowie Empfehlungen von
statischen Analyse-Werkzeugen werden missachtet.

* Design-Schuld: Missachten von Design-Richtlinien und Design Smells

¢ Test-Schuld: Fehlende Tests, unpassendes Test-Design und mangelhafte Testab-
deckung

e Dokumentations-Schuld: Fehlende, schlechte oder veraltete Dokumentation

11
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Bei Vorhandensein von technischer Schuld gibt es meist zwei Optionen:

1. Den Zustand einer Software hinsichtlich der gestiegenen Aufwiénde fiir zukiinf-
tige Anderungen und Wartung beibehalten.

2. Versuchen, die technische Schuld nach und nach zu verringern und fiir zukiinf-
tige Versionen sogenannte Quality-Gates (siehe Abschnitt 5.7) einzufiihren, um
einen weiteren Anstieg von technischer Schuld zu verhindern.

(Marinescu, 2012)

2.5. Zusammenfassung

In diesem Kapitel wurden die wichtigsten Themen und Begriffe aus dem Umfeld der
Qualitdtsgestaltung von Software aufgezeigt und beschrieben, um einen Einblick in
grundlegende Aspekte von Code- und Softwarequalitdt zu erhalten. Im folgenden
Kapitel wird dieser Themenblock weiter vertieft, indem aus der Theorie vorgeschla-
gene und vielfach eingesetzte Methoden zur Strukturierung und Verbesserung von
Programmcode vorgestellt werden.

12



3. Prinzipien und MaBBnahmen zur
Verbesserung von Codequalitat

3.1. Einleitung

In der Evolution der Softwareentwicklung entstanden {iber viele Jahre Prinzipien,
Methoden, Richtlinien und Muster, welche eine Hilfestellung zur Erreichung von
Software-Qualitdtsstandards bieten. Diese bieten geeignete Losungsmoglichkeiten fiir
wiederkehrende Problemstellungen durch bewéhrte Ansétze, welche sich in der Pra-
xis etabliert haben. Wichtige Kriterien in puncto Softwarequalitdt sind Lesbarkeit,
Verstandlichkeit und Wartbarkeit, welche {iber einen langen Entwicklungszeitraum
stets durch qualitdtssichernde Schritte gewdhrleistet werden sollen. Haufig ist der
wichtigste Schritt hierbei, laufend Refactoring im Sinne von stetiger Verbesserung der
Codebasis zu betreiben. (Singh & Kahlon, 2011) In diesem Abschnitt werden wichtige
Methoden, Prinzipien und Muster fiir eine erfolgreiche und konstruktive Qualitéts-
gestaltung angefiihrt.

3.2. SOLID Software-Prinzipien

Als Vorreiter seines Faches beschéftigte sich Martin (2003) in seinem Buch Agile Soft-
ware Development mit grundlegenden Prinzipien von Software Design und présen-
tierte darin unter dem Akronym SOLID fiinf wichtige Prinzipien, welche als Hilfe-
stellung zur Erreichung von wartbarem und einfach erweiterbarem Sourcecode die-
nen sollten. Diese Prinzipien besitzen bis heute einen hohen Stellenwert in der Soft-
wareentwicklung — und dartiiber hinaus — und sollen nachfolgend kurz beschrieben
werden. Die wesentlichen Inhalte der nachfolgenden Darlegungen wurden weitge-
hend aus Martin (2003) enthommen.

13
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3.2.1. Single Responsibility Principle

Obwohl Martin (2003) dieses Prinzip erstmals eingefiihrt hatte, betont der Autor, dass
deren Inhalte und Uberlegungen grofitenteils auf den Arbeiten von Tom DeMarco
und Meilir Page-Jones fundieren. Gerade diese beiden Autoren beschiftigten sich in
DeMarco (1979) erstmals mit Kohdsion, worauf sich das hier beschriebene Prinzip
im Wesentlichen stiitzt. Das Single responsibility principle (SRP) besagt im Wesentli-
chen, dass eine Klasse oder ein Modul nicht mehr als genau eine Zustandigkeit besit-
zen, und diese eine Zustandigkeit durch diese Klasse oder dieses Modul allein gekap-
selt sein soll. Somit wird sichergestellt, dass eine bestimmte Aufgabe oder Funktio-
nalitdt in genau einem bestimmtem Codeteil implementiert ist und nirgendwo sonst.
Martin (2003) versteht eine Responsibility als einen Grund fiir Anderung und be-
griindet den Nutzen dieser Technik dadurch, aufgrund der klaren Trennung von Zu-
standigkeiten Klassen und Module stabiler gegen Fehler machen. Auch wenn dieses
Prinzip auf den ersten Blick einfach umzusetzen erscheint, so betont Martin (2003)
die teils schwierige Umsetzung in der Praxis, welche viel Erfahrung und Ubung vor-
aussetzt. (Martin, 2003; DeMarco, 1979)

3.2.2. Open Closed Principle

Das Open/closed principle (OCP) gilt als elementarer Grundsatz von objekt-orien-
tienter Software. Es beschreibt den richtigen Umgang mit der Erweiterung von ver-
schiedenen Codekonstrukten. Im wesentlichen empfiehlt OCP, dass Code (Modu-
le, Klassen, Funktionen) offen fiir Erweiterung, jedoch geschlossen fiir Modifikati-
on sein sollte. Obwohl dieses Prinzip bereits zuvor von Meyer (1995) beschrieben
wurde, so hatte Martin (2003) es erstmals auch im Zusammenhang von Polymorphie
eingesetzt. Um die beschriebenen Erweiterungen von Klassen zu erreichen, verwen-
det man Abstraktion, beispielsweise durch Vererbung von abstrakten Klassen oder
Implementierung von Interfaces. Dies dient dem Zweck, neue Funktionalitdt zu vor-
handenen Klassen hinzuzufiigen, ohne diese verdndern zu miissen. Geschlossenheit
tiir Veranderung wird dadurch erreicht, indem man Klassen nur von fixierten Ab-
straktionen abhédngig macht. So ist es durch neue Implementierungen moglich, zu-
sdtzliche Funktionalitdt zu generieren, ohne den Code vorhandener Konstrukte zu
verandern. Im Ubrigen definiert Martin (2003) dieses Prinzip als {iberaus wichtig in
objekt-orientiertem Design, da es Software wartbar und flexibel macht. (Meyer, 1995;
Martin, 2003)

3.2.3. Liskov Substitution Principle

Das Liskov substitution principle (LSP), welches in Liskov und Wing (1999) definiert
wurde, beschreibt Regeln fiir Klassen, welche von einem Supertyp ableiten. Im We-
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sentlichen definiert dieses Prinzip, dass Klassen und insbesondere deren Methoden,
welche auf einen Typ angewendet werden, ebenso beim Anwenden auf Subtypen
richtig funktionieren miissen. Dafiir stellten Liskov und Wing (1999) folgende Defi-
nition auf:

,Sei q(x) eine Eigenschaft des Objektes x vom Typ T, dann sollte q(y) fiir
alle Objekte y des Typs S gelten, wobei S ein Subtyp von T ist.” (Liskov &
Wing, 1999)

Veranschaulicht kann dieses Prinzip durch das sogenannte Kreis-Ellipse-Problem wer-
den. Wenn eine Klasse Kreis von der Klasse Ellipse ableiten wiirde, welche zum Set-

zen der Halbachsen zwei Methoden anbietet, wiare LSP verletzt, da ein Kreis kei-

ne unterschiedlichen Halbachsen setzen kann. Martin (2003) sieht den Einsatz von

LSP als essentielle Voraussetzung, um OCP zu ermdoglichen, da eine Erweiterung von

Klassen ohne die Austauschbarkeit von Subtypen nicht moglich wére. (Martin, 2003;

Liskov & Wing, 1999)

3.2.4. Interface Segregation Principle

Interface segregation principle (ISP) definiert Regeln fiir Schnittstellendefinitionen,
sogenannte Interfaces. Kern-Aussage dieses Prinzips ist es, Schnittstellen moglichst
klein zu halten, um Klassen nicht zu nicht benétigten Implementierungen zu zwin-
gen. Die Empfehlung von Martin (2003) ist hier, grofse Schnittstellendefinitionen in
kleinere Gruppen mit zusammengehorigem Verhalten zu unterteilen. Er nennt die-
se Gruppierungen Role-Interfaces, welche von den einzelnen Klassen separat je nach
Bedarf verwendet bzw. implementiert werden konnen. Vorteile durch ISP sind eine
bessere Entkoppelung von Klassen und Modulen und damit einhergehend bessere
Maintainability. (Martin, 2003)

3.2.5. Dependency Inversion Principle

Das Dependency inversion principle (DIP) beschreibt einen Weg zur Entkoppelung
von Klassen und ganzen Systemen. Martin (2003) definiert dieses Prinzip wie folgt:

,High-level modules should not depend on low-level modules. Both should
depend on abstraktions. Abstraktions should not depend on details. De-
tails should depend on abstractions.” Martin (2003)

Oft kommt es vor, dass Klassen hoherer Ebenen Klassen niedrigerer Ebenen konsu-
mieren und sich dadurch von diesen Detail-Implementierungen abhidngig machen.
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Dies erhoht hochgradig die Komplexitdt von Software. Durch die Verwendung des
DIP wird diese Kopplung aufgelost, indem Klassen hoherer Ebene ihre Abhéngigkei-
ten auf Abstraktionen anstatt auf Detail-Implementierungen festlegen. (Martin, 2003)

3.3. Coding Standards

Ein wichtiger Faktor beim kollaborativen Erstellen von Software in Teams ist das De-
tinieren und Deklarieren von Regeln zur Gestaltung von Sourcecode. Mittels soge-
nannter Code-Konventionen werden ebensolche Regeln meist unternehmensweit de-
tiniert und dokumentiert, sodass fiir jeden Softwareentwickler klare Richtlinien und
Standards existieren, sodann jeder den Code anderer verstehen und damit arbeiten
kann. Wenn Sourcecode nicht nach Code-Richtlinien geschrieben und organisiert ist,
wird es zunehmend schwerer fiir Entwicklungsteams, daran zu arbeiten, neue In-
halte zu integrieren oder Teile der Software zu warten. Besondere Relevanz hat die-
ser Aspekt bei geographischer Distanz zwischen verschiedenen Entwicklungsteams.
(Van Emden & Moonen, 2002; LEE, LEE & IN, 2015)

Code Konventionen sind meist eine Sammlung von Regeln, Richtlinien und Best
Practices fiir die syntaktische und lexikalische Form von Code. Vorrangiges Ziel die-
ser Standards ist eine Erhohung von Lesbarkeit, Verstandlichkeit und Wartbarkeit so-
wie eine Verbesserung der Zusammenarbeit. Im Detail beschiftigen sich Code Kon-
ventionen meist mit den Themen Einrtickungen, Kommentare, Dateiorganisation,
Namenskonventionen und Programmierpraktiken. (Smit, Gergel, Hoover & Stroulia,
2011)

Auch wenn Code Konventionen in der Theorie viele Vorteile bergen, so werden sie in
der Realitdt meist als erstes vernachldssigt, wenn der erste Zeitdruck in einem Projekt
aufkommt. Um diesem Problem zu begegnen, existieren automatisierte Werkzeuge —
im Java-Umfeld beispielsweise das Tool Checkstyle (Checkstyle Project Website, o.].)
— und Methoden aus Entwicklungsvorgehensmodellen wie beispielsweise Code Re-
views und Pair Programming. Wesentlicher Bestandteil dieser beiden Methoden ist
das Vier-Augen-Prinzip, womit Fliichtigkeitsfehler, aber auch gravierende Probleme,
durch eine weitere Person meist sehr effizient aufgedeckt werden kénnen. (Smit et
al., 2011; LEE et al., 2015)

3.4. Design Patterns

Design Patterns sind Dokumentationen von festgelegten Losungsvorschldgen fiir hdu-
tig wiederkehrende Design-Probleme in der Softwareentwicklung. Design Patterns
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sind offen zugédnglich und bieten bewéhrte Losungsschablonen fiir weitverbreitete
Probleme im Entwurf von Softwarestrukturen. (Alur, Malks, Booch, Crupi & Fowler,
2003) Einen gelungenen Definitionsansatz lieferte Fowler (2010) wie folgt: , A pattern
is an idea that has been useful in one practical context and will probably be useful in
others.” (Fowler, 2010)

Weite Verbreitung fanden Design Patterns durch Gamma, Helm, Johnson und Vlissi-
des (1994), welche auch unter dem Namen Gang of Four (GoF) bei vielen Entwick-
lern und Systemarchitekten bekannt sind. Auch wenn sie die Entwurfsmuster nicht
primér als erste definiert haben, so sind sie deshalb bekannt, weil sie die gebrduch-
lichsten Muster in ihrem Werk tibersichtlich dokumentiert und publiziert haben. Sie
definieren fiir jedes Pattern vier wesentliche Aspekte:

e Name des Patterns: hat zum Ziel, eine einheitliche Kommunikation und Ver-
wendung zu garantieren.

¢ Problem: Problembeschreibung sowie Kontextabgrenzung des anzuwendenden
Losungsmusters.

* Losungsansatz: abstrakte Losungsbeschreibung.

¢ Fazit: Darstellung von eventuellen Vor- und Nachteilen sowie Hilfestellung bei
der Entscheidung, wann das Muster eingesetzt werden sollte und auch wann
auch nicht.

Zudem haben Gamma et al. (1994) Design Patterns in drei Bereiche nach Einsatzge-
biet und -Zweck aufgeteilt:

¢ Creational Design Patterns: Befassen sich mit der Erzeugung von Objekten und
haben das Ziel, die Erzeugung eines Objektes von der Objektdeklaration zu
trennen und so eine Entkoppelung von den konkreten Implementierungen zu
gewdhrleisten.

e Structural Design Patterns: Ziel ist eine Vereinfachung des Software-Design durch
eine einfache Art, Beziehungen zwischen Objekten abzubilden.

* Behavioral Design Patterns: Definieren verbreitete Kommunikations-Muster und
modellieren komplexes Verhalten zwischen Objekten. Ziel ist eine Erhohung
der Flexibilitdt von Software hinsichtlich ihrer Algorithmen.

Um einen Uberblick iiber die gingigen Design Patterns nach Gamma et al. (1994) zu
erhalten, werden diese in Tabelle 3.1 nach den genannten Kategorien getrennt darge-
stellt.
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Creational Patterns Structural Patterns Behavioral Patterns
Abstract Factory Adapter Chain of Responsibility
Builder Bridge Command
Factory Method Composite Interpreter
Prototype Decorator Iterator
Singleton Facade Mediator
Flyweight Memento
Proxy Observer
State
Strategy
Template Method
Visitor

Tabelle 3.1.: Design Patterns (Gamma et al., 1994)

Wie Gamma et al. (1994) betonen, stehen Design Patterns oft in engem Zusammen-
hang zu den in Abschnitt 3.2 beschriebenen SOLID Prinzipien, da die korrekte An-
wendung von Design Patterns oft fiir die Erfiillung der SOLID Prinzipien notwendig
sind. (Gamma et al., 1994)

Aufbauend auf den Design Patterns von Gamma et al. (1994) haben sich viele Frame-
works und Erweiterungen entwickelt, welche konkretere Anwendung fiir bestimmte
Programmiersprachen beschreiben, wohingegen die Design Pattern der GoF eher ab-
strakte Muster sind, welche sich nicht auf eine spezielle Programmiersprache festle-
gen. Dennoch basieren die meisten heutigen Muster auf ebendiesen Design Patterns
der GoF. (Wolfgang, 1994)

3.5. Anti-Pattern

Anti-Pattern sind, wie der Name schon vermuten ldsst, das genaue Gegenteil von Pat-
tern. Im Gegensatz zu herkdmmlichen Pattern, welche erprobte Losungsansétze und
Best Practices zu bekannten Problemen bereitstellen, sind Anti-Pattern Anschauungs-
beispiele fiir weniger gute Praktiken bei der Problemldsung in der Softwareentwick-
lung. Anti-Pattern existieren in drei Perspektiven, der Architekturperspektive, der
Projektperspektive und der Perspektive des Softwareentwicklungsprozesses. Nach-
folgend liegt der Schwerpunkt auf Anti-Pattern der Softwareentwicklung. Palomba,
de Lucia, Bavota und Oliveto (2015) sehen die Ursachen von Anti-Pattern darin, dass
viele Entwicklerinnen und Entwickler meist unter enormem Zeitdruck ein Stiick Soft-
ware fertigstellen miissen, und auf diesem Wege oft unbeabsichtigt Anti-Pattern in
den Code implementieren. Brown (1998) ist der Meinung, dass die Ursachen in der
meist diirftigen Ausbildung oder den fehlenden Kenntnissen von Entwicklerinnen
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und Entwicklern zu finden sind. Zudem betont er, dass haufig falsche Implementie-
rungen von Design Patterns zu Anti-Pattern fiihren. Aus diesem Grund sah Brown
(1998) die Notwendigkeit, fiir eine Sammlung und Aufbereitung von Anti-Pattern,
da es fiir ihn meist einfacher ist, falsche Muster in Sourcecode zu sehen, als fehlende
Design Patterns zu erkennen. (Palomba et al., 2015; Brown, 1998)

In wissenschaftlichen Kreisen wird in diesem Bereich intensiv geforscht, seitdem fest-
gestellt wurde, dass die Existenz von Anti-Pattern negative Folgen fiir Lesbarkeit und
Wartbarkeit von Sourcecode hat. Khomh, Di Penta, Guéhéneuc und Antoniol (2012)
tanden beispielsweise heraus, dass Software mit Anti-Pattern eine hohere Fehleran-
talligkeit aufweist als Software ohne Anti-Pattern. Yamashita und Moonen (2013) zei-
gen in ihrer Studie, dass ein Anti-Pattern allein noch nicht die Lesbarkeit verschlech-
tert, aber eine Kombination aus mehreren Anti-Pattern durchaus diesen Effekt auf-
weisen kann.

Brown (1998) befasste sich eingehend mit dieser Problematik in seinem Werk und
stellt darin eine Sammlung von wichtigen Anti-Pattern vor, wobei er nicht nur Anti-
Pattern aufzeigt und erkldrt, sondern auch geeignete Losungsvorschldge gibt. Nach-
folgend werden einige wichtige Anti-Pattern aus diesem Werk kurz vorgestellt.

¢ Copy-and-Paste

Unter diesem Anti-Pattern versteht man das offensichtliche Kopieren von Source-
code-Teilen. Oft ist die Motivation von Entwicklerinnen und Entwicklern je-
ne, schneller neue Funktionen zu implementieren, jedoch fiihrt diese Praxis
langfristig zu vielen Schwierigkeiten und einer Verschlechterung der Wartbar-
keit. Um diesem Problem entgegenzutreten empfehlen sich einerseits Werkzeu-
ge wie PMD, welche Codeduplikate automatisiert erkennen konnen und an-
dererseits konnen durch Abstraktionen in Form wiederverwendbarer Klassen-
Konstrukte und Templates Duplikate vermieden und die Wartbarkeit enorm
verbessert werden. (Brown, 1998; PMD Project Website, 0.].) ()

* Spaghetti Code

Hiermit ist Code gemeint, welcher mit der Zeit immer unstrukturierter und da-
durch undurchsichtiger wurde und letztlich von niemandem mehr richtig in-
terpretiert werden kann. Ein Indiz dafiir sind Klassen mit wenigen, aber dafiir
sehr langen Methoden, welche eine hohe Komplexitdt durch viele Verzweigun-
gen aufweisen. Als Losung wird von Brown (1998) Code-Cleanup durch fort-
laufendes Refactoring empfohlen.

e Lava Flow

Dieses Anti-Pattern beschreibt Software mit viel totem Code, welcher nicht ge-
16scht wurde, sondern stattdessen um diesen herum stindig neue Verzweigun-
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gen implementiert werden. Brown (1998) beschreibt toten Code als Code, wel-
cher nie verwendet und daher nie ausgefiihrt wird. Er empfiehlt solche Code-
Leichen durch Refactoring aufzudecken und zu 16schen.

Golden Hammer

Mit Golden Hammer bezeichnet Brown (1998) Methoden und Losungen, wel-
che von Entwicklerinnen und Entwicklern fiir unterschiedlichste Problemstel-
lungen angewendet werden, ohne zu differenzieren. Abhilfe konnen laut Brown
(1998) Schulungen und Trainings bieten, wo neue Methoden und Ansétze ge-
lehrt und weitergegeben werden.

The Blob

Unter Blob versteht Brown (1998) eine Gott-Klasse, also eine Klasse, welche
zu viele Abhédngigkeiten und Verantwortlichkeiten besitzt. Dieses Anti-Pattern
steht im Widerspruch zu strukturierter Programmierung, welche zum Ziel hat,
grofie Problemstellungen in moglichst kleine, tibersichtliche Einheiten aufzutei-
len. Fiir Abhilfe kann hier das Vorgehen nach SRP sorgen, um Klassen mit hoher
Kohésion zu bilden.

Poltergeists

Als Geisterklassen werden Klassen mit kurzer Lebensdauer und oft beschrank-
ten Befugnissen beschrieben, welche ihre Anfragen hauptsachlich auf langlebi-
gere Klassen weiterreichen. Als Abhilfe wird geraten, die Verantwortlichkeiten
auf langlebigere Klassen zu verteilen und Geisterklassen zu 16schen. (Brown,
1998)

Functional Decomposition

Functional Decomposition ist ein Anti-Pattern, welches den Einsatz von nicht
objekt-orientiertem Sourcecode in einer objekt-orientierten Sprache beschreibt.
Meist sind es erfahrene Entwicklerinnen und Entwickler, welche lange Zeit in
nicht objekt-orientierten Programmiersprachen entwickelt haben und sich mit
einer Umstellung auf eine objekt-orientierte Sprache schwer tun oder diese nicht
akzeptieren. Indizien hierfiir sind oft Klassen, welche nicht als eigenstandige
Klassen strukturiert sind, sondern lediglich als Sub-Routinen fiir andere Me-
thoden dienen. (Brown, 1998)
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3.6. Pair Programming

Pair Programming ist als wesentliches Element von Extreme Programming eine Me-
thode in der agilen Softwareentwicklung, in welcher anstelle eines einzigen Program-
mierenden jeweils zwei Programmierende zusammen Software entwickeln. Der Ab-
lauf sieht meist wie folgt aus: Einer der beiden Programmierenden schreibt aktiv
neuen Code, Algorithmen oder Tests und begriindet bei Bedarf seine Intentionen.
Die andere Person beobachtet und analysiert das Geschriebene auf Fehler oder Pro-
bleme und kommuniziert Missstinde und Verbesserungsvorschldge unmittelbar, um
diese direkt zu zweit 16sen zu konnen. Diese Rollen werden mehrmals tdglich ge-
tauscht, um eine gleichméfiige Auslastung und Verteilung der Programmierenden
zu gewdhrleisten. (Swamidurai, Dennis & Kannan, 2014; J. Cohen, Teleki, Brown &
DuRette, 2006)

Ein entscheidender Vorteil dieser Methode ist das permanente Uberpriifen und In-
fragestellen des geschriebenen Code dhnlich einem Code Review, jedoch intensiver.
Auf diesem Weg ldsst sich die Qualitdt von Software erheblich verbessern, da jedes
Stiick Code und jeder Algorithmus nach dem Vieraugenprinzip kritisch hinterfragt
und gepriift wird. Zudem ist es mit Pair Programming moglich, einen Wissenstrans-
ter zwischen verschiedenen Entwicklerinnen und Entwicklern besonders in Hinblick
auf verschiedene Erfahrungsstufen zu realisieren. Aus diesem Grund ist es ratsam,
Teams aus weniger erfahrenen und sehr erfahrenen Entwicklerinnen und Entwick-
lern zu bilden, um diesen Wissenstransfer bestmoglich zu forcieren. Als Nachteile
von Pair Programming werden oft erhohte Ressourcen und damit hohe Kosten ge-
nannt, sowie Probleme und Spannungen in den zwischenmenschlichen Beziehungen
aus verschiedenen Griinden. Eine weitere Einschrankung ist die zwingend benétigte
Ortsabhdngigkeit, da diese Methode nur in physikalischer Nahe erfolgreich einge-
setzt werden kann. (D. Cohen, Lindvall & Costa, 2004)

Ein interessantes Ergebnis haben Swamidurai et al. (2014) in einer empirischen Studie
ermittelt, indem sie die beiden Techniken Pair Programming und Code Review mit-
einander verglichen haben und zu der Erkenntnis gekommen sind, dass beide Tech-
niken in etwa dieselbe Qualitdtsverbesserung leisten konnen, jedoch Code Reviews
deutlich wirtschaftlicher umzusetzen sind.

3.7. Code Reviews

Ein Code Review ist eine Technik aus der agilen Softwareentwicklung mit dem Ziel,
bereits geschriebenen Code von dritten Personen zu begutachten, indem fertige Code-
Abschnitte auf Fehler und Inkonsistenzen hin tiberpriift werden, um die Qualitdt der
Software zu verbessern. Eine spezielle Form des Code Review stellt hierbei das Peer
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Code Review dar, wo sich die Autorin oder der Autor zusammen mit der priifenden
Person zusammensetzen und die Autorin oder der Autor den betrachteten Codeteil
dem Priifenden erldutert. Hierbei werden Unklarheiten diskutiert und und Verbesse-
rungen vorgeschlagen. (J. Cohen et al., 2006)

Somit tragen Code Reviews zu einer gesteigerten Qualitdt von Software bei, indem
Probleme friih aufgedeckt werden, das Einhalten von Standards und Konventionen
gefordert und schlechtes Software-Design vermieden wird. Zusétzlich wird der Wis-
sensaustausch zwischen den Mitarbeitern unterstiitzt. (Swamidurai et al., 2014)

Peer Code Reviews sind am effektivsten, wenn beide Parteien physisch zusammen
sitzen, da auch ein Screen Sharing grundsatzlich moglich ist, jedoch Planungen auf
diese Weise umstédndlicher sind, und Kommunikationsprobleme auftreten konnen.
Nachteile von Code Reviews — insbesondere Peer Code Reviews — sind oft fehlen-
des Messen von Zielen, da der Erfolg eines Code Review nicht gut gemessen und
tiberpriift werden kann. (J. Cohen et al., 2006)

In der modernen Softwareentwicklung wird zunehmend auf leichtgewichtigere Co-
de Review tool-unterstiitzte Methoden gesetzt, anstatt Peer Code Reviews in die-
ser Form zu praktizieren. Mittlerweile existieren viele gute Werkzeuge, welche die
Arbeit der Review Organisation um ein Vielfaches erleichtern und Entwicklerinnen
und Entwicklern die Moglichkeit bieten, separat in gewiinschtem Zeitraum die ein-
zelnen Anderungen einer Priiffung zu unterziehen, iiber Kommentare zu kommuni-
zieren und Verbesserungen aufzuzeigen. Diese moderne tool-basierte Art des Code
Review wird bereits von fithrenden IT-Unternehmen — wie beispielsweise Microsoft,
Google und Facebook —und zahlreichen Open-Source-Projekten verwendet. Bacchelli
und Bird (2013) haben in ihrer Studie festgestellt, dass der Fokus dieser neuen Me-
thoden durchaus nicht nur dem Finden von Fehlern gilt, sondern Wissenstransfer,
Teambewusstsein und verbesserte Losungsansitze wichtige Aspekte sind und blei-
ben. (Bacchelli & Bird, 2013)

3.8. Refactoring

Refactoring ist ein entscheidender Bestandteil des Software-Entwicklungsprozesses
und essentiell fiir die Lebensdauer und Wiederverwendbarkeit moderner Software
und Frameworks. Dabei reicht Refactoring von vermeintlich einfachen Aufgaben —
wie dem Umbenennen von Klassen oder Methoden - bis hin zu tiefgreifenden An-
derungen — wie dem nachtraglichen Einfiihren eines Design Patterns in bestehende
Softwarestrukturen. (Roberts, Brant & Johnson, 1997)

Fowler und Beck (2013) beschreiben Refactoring als eine Téatigkeit, bei der die interne
Struktur eines Softwareabschnitts modifiziert und dadurch verbessert wird, ohne das
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Verhalten nach aufien zu beeintrdchtigen. Ziel dieses Prozesses ist es, das Design be-
stehender Software durch Bereinigen und Verbessern des Quellcodes zu verbessern
und dadurch Lesbarkeit und Wartbarkeit zu erhohen sowie zukiinftige Fehlerpoten-
tiale zu minimieren. Grundsatzlich wird der Begriff in zweierlei Definitionen unter-
schieden. Wihrend Refactoring als Hauptwort das Vornehmen einer bestimmten An-
derung am Code bezeichnet wie beispielsweise die Umbenennung einer Methode, so
steht Refactoring als Verb fiir den allgemeinen Prozess, Software neu zu strukturie-
ren, indem ein bis mehrere Refactoring Methoden angewendet werden. (Fowler &
Beck, 2013)

Nach der Meinung von Arcelli, Cortellessa und Trubiani (2015) ist der Prozess des
Findens von Problemen in Software und die angemessene Auswahl geeigneter Re-
factoring Mafinahmen sowohl in kleineren als auch in groflen Softwareprojekten eine
durchaus herausfordernde, komplexe Aufgabe.

Wichtig ist laut Fowler und Beck (2013) der Aspekt, dass Refactoring Mafsnahmen
tiir den Kompiler nicht von Bedeutung sind, sondern einzig allein fiir die Menschen,
welche an dem Quellcode einer Software arbeiten. Ein Kompiler kann sowohl we-
niger guten Code als auch guten Code gleichermafsen bearbeiten, wohingegen fiir
Menschen Verstandlichkeit und Lesbarkeit von Quellcode entscheidend ist, da eine
Verdnderung oder Erweiterung von Code stets ein vorheriges Verstidndnis bedingt.
Daher ist es wichtig, dass Refactoring kontinuierlich betrieben wird, da ohne Refacto-
ring eine kontinuierliche Verschlechterung der Softwarestruktur und damit erhéhter
zukiinftiger Wartungsaufwand unvermeidlich ist. Refactoring sollte keine eigenstan-
dige, periodisch geplante Aufgabe sein, sondern als Teil der tiaglichen Entwicklungs-
arbeit verstanden werden. Eine gute Gelegenheit fiir Refactoring sind auch Code Re-
views (Abschnitt 3.7), da dort oft Ideen fiir Refactoring Mafsnahmen entstehen und
zudem weniger erfahrene Entwicklerinnen und Entwickler von den Erfahrenen den
richtigen Einsatz von Refactoring lernen konnen. (Roberts et al., 1997; Fowler & Beck,
2013)

Im Folgenden werden die wichtigsten Empfehlungen fiir erfolgreiches Refactoring
nach Fowler und Beck (2013) angefiihrt.

¢ Eingriffe am Sourcecode sollten immer in kleinen Schritten passieren, um po-
tentielle Fehler schnellstmoglich aufzudecken.

¢ Das Naming von Software Entitdten ist sehr wichtig, da diese die Bedeutung des
Code kommunizieren und damit die Verstandlichkeit verbessern. Hierfiir exis-
tieren in den gangigen Entwicklungsumgebungen geeignete Werkzeuge zum
Renaming zur Verfiigung.

* Vor dem Refactoring sollte fiir ausreichende Tests der bearbeiteten Funktionali-
tat gesorgt werden, damit sichergestellt werden kann, dass die vorgenommenen

23



3. Prinzipien und Mafsnahmen zur Verbesserung von Codequalitit

Refactoring Mafsnahmen die Funktionalitdt nicht verdndern oder neue Fehler
verursachen.

* Grofie Methoden oder Klassen sollten moglichst in kleine, tibersichtliche Pakete
unterteilt werden, um besser verstanden und einfach verschoben werden zu
konnen.

¢ FEin fortlaufender Rhythmus aus Anwenden kleiner Anderungen mit anschlie-
lendem Testen sorgt fiir ein schnelles und sicheres Refactoring.

Fiir die Durchfiithrung von Refactoring existieren verschiedene Werkzeuge und Me-
thoden. Fowler und Beck (2013) benennen vier essentielle Methoden, welche zu den
héufig verwendeten Refactoring Methoden gehoren.

e Move Method

Ziel dieser Refactoring Methode ist es, eine Methode an eine andere Stelle — also
in eine andere Klasse — zu verschieben. Ein Indiz hierfiir sind vor allem grofie
Klassen, welche eventuell auch eng mit anderen Klassen verwoben sind. Eine
Methode ist in jene Klasse zu verschieben, welche die meisten Verwendungen
aufweist. (Fowler & Beck, 2013)

e Extract Method

Bei Code-Abschnitten, welche logisch zusammengehoren und gut gruppiert
werden konnen, empfiehlt sich die Refactoring Methode Extract Method. Hier-
bei erzeugt man fiir solche Code-Abschnitte eine eigene Methode, welche durch
einen sprechenden Namen ihre Aufgabe klar kommuniziert und Software da-
durch einfacher und verstdandlicher macht. Bei der Namensgebung der neuen
Methoden ist darauf zu achten, dass zum Ausdruck kommt, was eine Methode
tut und nicht wie sie es tut. (Fowler & Beck, 2013)

* Replace Temp with Query

Ziel dieser Methode ist es, lokale, temporére Variablen — welche Ergebnisse von
Methoden speichern — zu entfernen, um dadurch weniger komplexen und ver-
standlicheren Code zu erhalten. Dort, wo lokale Variablen verwendet werden,
sollen diese durch den Methodenaufruf selbst ersetzt werden. (Fowler & Beck,
2013)

¢ Replace Conditional with Polymorphism
Wenn im Code Bedingungen existieren, welche verschiedenes Verhalten auf-

grund des Objekt-Typs definieren, kommt diese Refactoring Methode zum Ein-
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satz. Haufige Indikatoren hierfiir sind if-then-else Anweisungen oder switch State-
ments. In solchen Féllen sollten Abstraktionen und Sub-Klassen fiir die einzel-
nen Objekt-Typen erzeugt werden, welche dann durch Polymorphismus das
gewiinschte Verhalten implementieren. Vorteile dieser Methode sind eine einfa-
che Integration neuer Typen, sowie eine Eliminierung von unnétigen Verzwei-
gungen, welche tiblicherweise — zudem an mehreren Stellen — im Sourcecode
vorkommen. (Fowler & Beck, 2013)

3.9. Code Smells

Code Smells beschreiben in der Programmierung auffallige Muster und Strukturen in
Quellcode, welche Indikatoren fiir mangelhaftes Design und schlechte Programmier-
praktiken sind und eine Uberarbeitung in Form von Refactoring nahelegen, um die
Qualitat in den Bereichen Wartbarkeit und Lesbarkeit zu verbessern. Grundsatzlich
handelt es sich bei solchen Smells nicht unmittelbar um Fehler in einem Programm,
sondern um schlecht strukturierten Programmcode, welcher schlecht lesbar und ver-
standlich ist und dadurch weitere Arbeiten an der Software erheblich erschwert und
Fehlerpotentiale beinhaltet. (Van Emden & Moonen, 2002)

Fowler und Beck (2013) haben mit detaillierten Beschreibungen definierter Code Smells
weite Verbreitung und Anerkennung erlangt und erldutern in ihrer Publikation eine
Vielzahl verschiedener Code Smells sowie geeignete Mafsnahmen fiir Refactoring.
Diese Smells reichen von einfachen Mustern, die jeder leicht erkennt — wie beispiels-
weise Code Duplizierung oder lange Methode — bis hin zu komplexeren Mustern aus der
Objektorientierung — wie Parallele Vererbungshierarchien oder Nachrichtenketten (auch
bekannt als Law of Demeter), wo Objekte auf interne Strukturen von anderen Objek-
ten zugreifen. Weitere Beispiele sind GrofSe Klasse, also Klassen mit zu vielen Feldern
und Methoden, Feature Envy, wenn Klassen mehr an Methoden und Feldern anderer
Klassen interessiert sind als an ihren eigenen, Switch Anweisungen, welche durch Ver-
erbung und Polymorphismus besser 16sbar wéren, Datenklassen, also Klassen, welche
nur Daten aber keine Funktionalitdt enthalten, Spekulative Allgemeinheit, wenn bereits
im Vorfeld alle moglichen Spezialfdlle vorbereitet werden, jedoch nie zum Einsatz
kommen, Datenklumpen, wo Gruppen von Daten oft zusammen in Klassen als Felder
vorkommen, jedoch nicht in einer eigenen Klasse gruppiert sind oder Kommentare,
welche per se nicht schlecht sind, jedoch meist durch Methoden mit geeigneter Na-
mensgebung ersetzt werden konnen. (Van Emden & Moonen, 2002; Fowler & Beck,
2013)

Eine Liste definierter Code Smells hat nie Anspruch auf Vollstandigkeit, sie wird stan-
dig erweitert und hat je nach Anwendungsgebiet eine andere Zusammenstellung.
Zudem ist zu beachten, dass Code Smells immer auf subjektiven Aspekten wie Erfah-
rungen und personlichen Meinungen beruhen und keine genaue Anleitung oder Vor-
gehensweise fiir Refactoring darstellen, wie Fowler und Beck (2013) betonen: , One
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thing we won't try to do here is guve precise criteria for when a refactoring is over-
due. In our experience no set of metrics rivals informed human intuition”. Dennoch
stellen Code Smells ein wichtiges Werkzeug in der Praxis dar, welches je nach Ein-
satzgebiet iiberlegt eingesetzt werden sollte. (Van Emden & Moonen, 2002)

Wie Khomh, Di Penta und Gueheneuc (2009) in ihrer Studie zu diesem Thema deut-
lich feststellen und belegen konnten, existiert ein Zusammenhang zwischen dem Vor-
handensein von Code Smells und einer erhohten Fehleranfalligkeit bei Anderungen
und Erweiterungen der Codebasis. Aus diesem Grund liegt hier eine klare Empfeh-
lung vor, den Fokus auf qualitdtssichernde Mafinahmen und erhohte Testaktivitdten
zu legen, um solche Probleme friihzeitig aufzudecken. (Khomh et al., 2009)

3.10. Design Smells

Design Smells beschreiben — dhnlich wie Code Smells — schlechte Losungen fiir ge-
brauchliche Implementierungs-Problemstellungen in der Softwareentwicklung und
behindern die Entwicklung eines Systems langfristig dadurch, dass es fiir Software-
entwicklerinnen und Softwareentwickler zunehmend schwieriger wird, Anderungen
in ein System einzupflegen. (Moha, Gueheneuc, Duchien & Le Meur, 2010)

Design Smells sind Code Smells sehr dhnlich, jedoch mit dem Unterschied, dass sie
mehr bezogen auf die allgemeine Architektur von Software und damit einer htheren
Ebene angesiedelt sind. Suryanarayana et al. (2015) definieren Design Smells treffend
wie folgt: ,Design smells are certain structures in the design that indicate violation
of fundamental design principles and negatively impact design quality.” Sinnbildlich
kann man beispielsweise die Symptome eines Patienten mit Smells vergleichen, wo-
hingegen die zugrunde liegende Krankheit das konkrete Design Problem darstellt.
Auch hier ist es — um bei dem Beispiel zu bleiben — wichtig, nach Feststellung der
Symptome und Ursachen eines Problems eine Diagnose fiir die richtige Behandlung
— in der Softwareentwicklung das passende Refactoring — zu finden. Suryanarayana
et al. (2015)

Ein wichtiger Vertreter und Begriinder des Begriffs Design Smells ist Martin (2003),
welcher sich in seiner Abhandlung intensiv mit Anzeichen von schlechtem Design
in Programmen beschiftigt hat. Er sieht Design Smells vielmehr die Gesamtstruktur
von Software betreffend, wahrenddessen Code Smells detaillierte Implementierungs-
details in Quellcode beschreiben. Haufige Ursache von Design Smells sind das Un-
wissen beziehungsweise Ignorieren von SOLID Prinzipien und fiihren langfristig zu
einer Erosion von Software. (Martin, 2003)

Nachfolgend werden wichtige Design Smells nach Martin (2003) beispielhaft aufge-
listet und erldutert.
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¢ Fragility

Mit Fragility werden Systeme beschrieben, welche bei einfachen Anderungen
vergleichsweise anfillig fiir neue Probleme und Fehler sind. Haufig entstehen
neue Fehler an Stellen, welche gar keine logische Verbindung zu der getétigten
Anderung aufweisen, was eine Problemldsung schwerer macht.

e Rigididy

Rigididy beschreibt die Starrheit eines Softwaresystems hinsichtlich Verande-
rung. Dies duflert sich meist durch tiberproportional hohe Zeitaufwande fiir
vergleichsweise einfache Anderungsanforderungen. Die Ursache dafiir liegt hau-
tig an zu vielen, zu starken Abhdngigkeiten verschiedener Module.

* Viscosity

Ist das Design einer Software oder die verwendete Entwicklungsumgebung so
beschaffen, dass es Entwickelnden schwer féllt, das Software Design zu erhal-
ten, spricht Martin (2003) von dem Begriff Viskositdt des Systems. Ziel soll es
immer sein, Software Design so zu gestalten, dass es einfach fallt, gut struktu-
rierten Code zu schreiben. Ebenso sollten verwendete Entwicklungsumgebun-
gen und Werkzeuge einfach zu bedienen sein und die Entwicklungsarbeit nicht
verlangsamen.

¢ Opacity

Undurchsichtigkeit beschreibt das Maf3 an Verstandlichkeit und Lesbarkeit von
Sourcecode. In der Praxis lassen sich unverstdndliche Code-Abschnitte kaum
vermeiden, weshalb Martin (2003) empfiehlt, nach gewisser zeitlicher Distanz
den geschriebenen Code von den Autoren priifen zu lassen, um die Lesbarkeit
zu verbessern. Es kommt haufig vor, dass Entwickelnde wahrend der Software-
erstellung undurchsichtige Muster und Deklarationen nicht als unverstandlich
wahrnehmen, doch wenn nach zeitlichem Abstand derselbe Code erneut gele-
sen wird, wird er oft von den Autoren selbst nicht wiedererkannt und verstan-
den, da Erinnerungen und Gedankengédnge nicht mehr prasent sind.

¢ Needless Complexity

Als unnétig komplex wird Software Design dann angesehen, wenn Infrastruk-
turen und Konstrukte ohne unmittelbaren Mehrwert existieren. Solche Kon-
strukte finden ihren Weg in Software oft durch unnétiges Vorausplanen von
Entwicklerinnen und Entwicklern, indem komplexe Strukturen fiir mogliche
spatere Einsdtze geschaffen werden, welche jedoch in der Realitét oft nicht ein-
treten. Grundsétzlich wird dieses Verhalten von Martin (2003) positiv gesehen,
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wenn Software Design auf Zukunft ausgerichtet ist, jedoch wird dadurch oft der
gegenteilige Effekt erreicht. Hier hilft es meistens, sich stets das Prinzip Keep it
simple and stupid (KISS) vor Augen zu halten.

3.11. Zusammenfassung

Kernaussage dieses Kapitels ist, dass es zahlreiche Methoden, Prinzipien und soge-
nannte Antimuster gibt, welche fiir eine konstruktive Qualitdtsgestaltung von Pro-
grammcode herangezogen werden konnen und auch sollen. Hierfiir wurden in die-
sem Kapitel sowohl wichtige Prinzipien objekt-orientierter Softwareentwicklung —
wie die SOLID-Prinzipien — erldutert, als auch viele Entwicklungsmethoden und Prak-
tiken zur systematischen Verbesserung der Codequalitit gezeigt. Im nachfolgenden
Kapitel werden — darauf aufbauend — einige wichtige Metriken zur Messung und
Beschreibung von Codequalitit vorgestellt.
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4.1. Einleitung

In diesem Kapitel werden Losungsansitze aufgezeigt, wie man Codequalitdt von
Software objektiv messen und bewerten kann. Hierfiir verwendet die Softwareent-
wicklung sogenannte Code- beziehungsweise Softwaremetriken, mit deren Hilfe Qua-
litdtsaspekte von Software systematisch durch Erhebung bestimmter Kenngrofien er-
mittelt werden konnen. Hierbei konnen sowohl externe Aspekte wie Effizienz oder
Funktionalitdt sowie auch interne Aspekte wie Anderbarkeit oder Testbarkeit erho-
ben werden. Das Ziel im Einsatz solcher Metriken ist in den meisten Fallen, Hersteller
von Software darin zu unterstiitzen, ihre Produkte hinsichtlich verschiedener Quali-
tatsmerkmale zu priifen und den Erfolg durch Verbesserungen objektiv festzuhalten.
Weiters ist es das Ziel, Kosten und Terminplanung sowie den investierten Aufwand
in die Entwicklung transparent zu halten. (Hoffmann, 2008; O'Regan, 2012)

Metriken fallen unter den Begriff der statischen Codeanalyse, da sie direkt auf Sour-
cecode angewendet werden, ohne diesen zuvor kompilieren oder laufen lassen zu
miissen. Sie kdnnen automatisch oder manuell ausgefiihrt werden, wobei es ein gu-
ter Stil ist, solche Analysen automatisiert und kontinuierlich ausfiihren zu lassen, um
permanente Transparenz iiber ein Softwareprojekt zu gewdhrleisten. (Sneed et al.,
2010; Hoffmann, 2008)

Da die Anzahl unterschiedlicher Metriken sehr grofd ist und es nicht das primire
Ziel dieser Arbeit ist, einen vollstindigen Uberblick iiber existierende Metriken zu
geben, beschrankt sich dieses Kapitel auf die wichtigsten Metriken, welche in den
gangigen, spdter noch vorgestellten Werkzeugen zur Durchfithrung statischer Code-
analyse eingesetzt werden. Ziel ist es, einen Einblick in die Grundlagen der Messung
und Bewertung von Softwaresystemen zu gewdhren.

4.2. Metriken fur GroBe und Komplexitat

Eine der weit verbreiteten Metriken und Grundlage vieler Messungen ist die Metrik
Lines of code (LOC), welche eine Mafsgrofie darstellt, um die Grofie der Codebasis ei-
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ner Software auszudriicken. Als eine sehr einfache Metrik kann LOC bereits in groben
Ziigen als Maf? von Codecomplexitdt herangezogen werden und wird meist ohne ex-
terne Tool-Unterstiitzung von den gédngigen Entwicklungsumgebungen untersttitzt.
Aufbauend auf LOC existiert eine Erweiterung dieser Metrik unter der Bezeichnung
Non commented source statements (NCSS), welche sich mehr auf den eigentlichen Sour-
cecode, also Programmanweisungen, fokussiert und daher Kommentarzeilen aus der
Messung ausnimmt. NCSS wird daher auch hdufig eingesetzt, um die Qualitit der
Dokumentation einer Software zu eruieren. (Hoffmann, 2008)

Im wissenschaftlichen Diskurs wird die Aussagekraft dieser Metriken als eher gering
eingeschitzt, da verschiedene Faktoren wie beispielsweise Programmierstil, Forma-
tierung oder Code Standards erheblichen Einfluss auf die Resultate haben und daher
nur maflig fiir einen Vergleich herangezogen werden konnen. Um dieser Liicke zu
begegnen, wurden andere Techniken mit dem Ziel entwickelt, reinen ausfiihrbaren
Code besser messen zu konnen, beispielsweise durch das Zihlen von Anweisungs-
separatoren. (Albrecht & Gaffney, 1983)

Um selbst verschiedene Programmiersprachen besser vergleichbar zu machen, ent-
wickelte man in empirischer Forschung sogenannte Sprachfaktoren, welche eine Ge-
wichtung fiir LOC und NCSS darstellen und auf diese Weise zu vergleichbaren Er-
gebnissen fithren. Hierfiir wurde Assembler als Referenzsprache ausgewéhlt und mit
der Gewichtung von eins belegt. Die meisten Gewichtungen sind daher grofser als der
Referenzwert, etwa in Hochsprachen, welche deutlich mehr Codezeilen benétigen,
um den selben Maschinencode zu generieren. (Thaller, 2000)

Doch selbst bei prazisem Abbilden der beiden Metriken durch erweiterte Techniken
sehen Expertinnen und Experten diese Metriken als wenig geeignet an, um Software-
Komplexitidt zu beschreiben. Dennoch sind sie bis heute in vielen modernen Berech-
nungsmodellen ein wichtiger Bestandteil, da sie eine wichtige Basisgrofie fiir aufbau-
ende Metriken darstellen und zudem auch gerne fiir Aufwandschédtzungen in der
Softwareentwicklung herangezogen werden, da der Aufwand in Wartung und Er-
weiterung durch einen Anstieg von Codezeilen ebenfalls erhtht wird. (Khoshgoftaar
& Munson, 1990; Hoffmann, 2008)

4.3. Halstead Metriken

Bei den Halstead-Metriken handelt es sich um eine Sammlung aufeinander aufbau-
ender Metriken zur Bestimmung von Code-Komplexitidt, welche 1977 von Maurice
Howard Halstead erstmals der Offentlichkeit vorgestellt wurden. Das Grundlegende
seines Ansatzes war es, Quellcode in die wesentlichen Elemente einer jeden Program-
miersprache, Operanden und Operatoren, zu untergliedern. Als Teil einer vorberei-
tenden Analyse werden daher Methoden, Variablen und Konstanten zu den Operan-
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den gezdhlt, wihrend logische Operatoren und Schliisselworter einzelner Program-
miersprachen als Operatoren gewertet werden. Es soll jedoch erwahnt werden, dass
die Unterscheidung zwischen Operanden und Operatoren in der Literatur durch-
aus kontrovers diskutiert wird und kein eindeutiger Konsens tiiber eine Definition
vorliegt, weshalb die Entscheidung in der Verantwortung des jeweiligen Anwenders
liegt. (Halstead, 1979; Laird & Brennan, 2006)

Halstead definiert folgende aufeinander aufbauende Metriken, um letztendlich die
Komplexitdt von Quellcode bestimmen zu kénnen.

Lange: Die Grundgesamtheit verwendeter Operanden und Operatoren bildet
die Lange eines Programmes.

Linge = N(Operanden) + N (Operatoren) 4.1)

¢ Vokabular: Die Anzahl an Merkmalsauspragungen von Operatoren und Ope-
randen bildet das sogenannte Vokabular.

Vokabular = n(Operanden) + n(Operatoren) 4.2)

o Grofse: Die Grofle eines bestehenden Codeabschnittes wird nach Halstead wie
folgt berechnet.
Grofie = Linge x logy(Vokabular) 4.3)

¢ Komplexitat: Mittels des Verhéltnisses von Merkmalsauspragungen zur Grund-
gesamtheit von Operanden und Operatoren, ldsst sich die Komplexitidt ermit-

teln.

n(Operanden)  n(Operatoren) 44

K lexitat =
OMPIETRAt = (Operanten) — N(Operatoren

¢ Aufwand: Letztlich definiert Halstead eine Formel zur Berechnung des Auf-
wandes, welcher zum Erstellen und Verstehen eines Programmes benotigt wird.

Grofe

A d= ——7"—
ufwan Komplexitat

(4.5)

(Halstead, 1979)

Auch wenn die Halstead-Metriken sehr gut automatisiert eingesetzt werden konnen,
besitzen sie in der Praxis wenig Aussagekraft, da sie Komplexitat rein textuell be-
werten. Zudem existieren kritische Betrachtungen in vorhandener Literatur, welche
darauf hinweisen, dass Halstead seine Erkenntnisse nie empirisch bewiesen hat. Den-
noch besitzen Halsteads Metriken als eine der adltesten, heute noch verwendeten Me-
triken ihre Berechtigung und dienen als Basis fiir weitere Metriken wie dem Main-
tainability Index. (Sneed et al., 2010; Welker & Oman, 1995)
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4.4. McCabe Metrik

Mit der zyklomatischen Komplexitidt oder auch McCabe Metrik definierte Thomas
J. McCabe 1976 erstmals eine Moglichkeit, Komplexitdt von Software zu berechnen.
Diese Metrik gehort bis heute zu den bekanntesten und verbreitetsten Metriken. Im
Gegensatz zu vergleichbaren Metriken betrachtet McCabe nicht lexikalische Program-
melemente, sondern beschreibt Quellcode in Anlehnung an die bekannte Graphen-
theorie von Euler als einen gerichteten Graphen mit Knoten und Kanten. Auf die-
se Weise analysiert McCabe’s Metrik die Anzahl verschiedener Kontrollfliisse eines
Moduls, wobei sich die Komplexitdt mit steigender Anzahl solcher Pfade erhoht.
(McCabe, 1976; Sneed et al., 2010)

Auf diese Weise entwickelte er folgende Formel zur Berechnung zyklomatischer Kom-
plexitét.

V(s)=e—n+2p (4.6)

Hierbei steht e fiir die Anzahl der Kanten, # fiir die Anzahl der Knoten und p fiir die
Anzahl an Teilgraphen beziehungsweise Programmspriingen. (McCabe, 1976; Sneed
etal., 2010)

Um die Vorgehensweise der McCabe Metrik etwas anschaulicher zu machen, wird in
Listing 4.1 ein Java-Beispiel gezeigt und danach analysiert.

public void feed(List<Eatable> foodPackage) {
for (Eatable food : foodPackage) {
if (hungry)
calories += food.getCalories () ;

}
if (calories > 1000) {
drinkWhiskey () ;

}

Listing 4.1: Beispiel fiir zyklomatische Komplexitat

In Abb. 4.1 sieht man die Darstellung der Beispielmethode aus Listing 4.1 als Fluss-
graph mit den jeweiligen Zeilennummern abgebildet.

Werden alle Knoten zusammengezihlt, erhélt man n = 7. Die Anzahl der verschie-

denen Kanten in diesem Beispiel ist e = 9. In diesem Beispiel existiert nur ein Pro-
grammsprung in Zeile 6, weshalb p = 1 ist. Wendet man nun die Formel von McCabe
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Abbildung 4.1.: Beispiel Flussgraph zyklomatische Komplexitit (eigene Darstellung)

an, erhilt man folgendes Ergebnis.

V(s)=9—-7+2=4 (4.7)

Um die Ergebnisse dieser Metrik verniinftig einordnen und deuten zu konnen, hat
McCabe den Wert 10 als eine sinnvolle obere Schranke fiir Komplexitdt vorgeschla-
gen, wobei dieser Wert als Empfehlung und nicht als festgeschrieben zu werten ist.
Wie McCabe (1976) weiters betont, gibt diese Metrik nicht nur Auskunft tiber die ob-
jektive Komplexitdt von Software, sondern zeigt oft auch unterschiedliche Program-
mierstile von Entwicklerinnen und Entwicklern, wodurch sich Ergebnisse um den
Faktor zehn verschieben konnen. (McCabe, 1976)

Zu dhnlichen Ergebnissen kommt auch andere Literatur. So definieren beispielswei-
se Aivosto (0.].), wie in Tabelle 4.1 zu sehen, Empfehlungen fiir die Einordnung und
Analyse dieser Metrik, indem Ergebnisse in verschiedene Kategorien und Risikostu-
fen eingeteilt werden. Hierbei ist deutlich der Anstieg von Komplexitdt und dadurch
gesteigerter Anderungsaufwand und Fehlerpotential zu erkennen.
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Zyklomatische Komplexitat Typisierung Risikostufe
1-4 einfach gering

5-10 gut strukturiert und stabil gering
11-20 komplexer moderat
21-50 besorgniserregend komplex hoch

50+ instabil und fehleranfallig sehr hoch

Tabelle 4.1.: Einordnung der McCabe Metrik (Aivosto, 0.].)

Zudem erhoht sich mit steigender Komplexitdt auch die Wahrscheinlichkeit fiir so-
genannte Bad Fixes, wie in Tabelle 4.2 zu sehen. Der Begriff Bad Fix beschreibt ein
unwissentliches Erzeugen weiterer Bugs wiahrend der Behebung bestehender Bugs.

Zyklomatische Komplexitat Bad-Fix-Wahrscheinlichkeit
1-10 5%

20-30 20 %

50+ 40 %

100 60 %

Tabelle 4.2.: Bad-Fix-Wahrscheinlichkeit (Aivosto, 0.].)

4.5. Maintainability Index

Die Metrik Maintainability Index (MI) ist eine Berechnungsform, welche sich aus der
Kombination anderer Metriken zusammensetzt. Urspriinglich wurde sie in ihrer Erst-
ausfithrung von Oman, Hagemeister und Ash (1991) in zwei Varianten — einmal mit
und einmal ohne Kommentare — definiert. Spater wurde sie in weiteren Studien punk-
tuell modifiziert. In den meisten Definitionen dieser Metrik werden die Metriken Li-
nes of Code (LOC) (Abschnitt 4.2), Halstead (Abschnitt 4.3) sowie McCabe’s zykloma-
tische Komplexitadt (Abschnitt 4.4) in einer Formel auf verschiedene Arten gewichtet
und vereint. (Welker, 2001)

Nachfolgend ist eine Formel zur Berechnung des Maintainability Index nach Welker
und Oman (1995) angefiihrt.

MI =171 — 5.2In(aV) — 0.23 x aG — 16.2In(aLOC)

+ 50sin(1/2.4 x perCM)

(4.8)

wobei
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aV' = durchschnittliche Halstead Grofie pro Modul

aG = durchschnittlicher McCabe Wert pro Modul

LOC = durchschnittliche Codezeilen pro Modul

perC M = durchschnittlicher Prozentanteil an kommentierten Zeilen pro Modul

Hauptzweck dieser Metrik ist es, die Wartbarkeit von Quellcode im Sinne von Ander-
barkeit und Erweiterbarkeit zu messen. Somit ist es moglich, den Trend der Wartbar-
keit einer Software stindig im Auge zu behalten und mit vorherigen Softwarestanden
zu vergleichen. Diese Metrik findet sowohl in der Wirtschaft, als auch beim Militér,
breite Anwendung. (Welker & Oman, 1995)

In der Literatur wird in einigen Studien lebhaft tiber die genaue Berechnung und
Anwendung diskutiert. So sind beispielsweise Kommentarzeilen ein hdufiges Thema
fiir Diskussionen, da diese oft menschlicher Begutachtung bediirfen, um auf die Sinn-
haftigkeit bewertet werden zu kdnnen. Aus den verschiedenen Diskussionen heraus
haben sich daher weitere Verfeinerungen und Modifikationen des Maintainability In-
dex gebildet. (Welker, 2001; Liso, 2001; Lowther, 1993)

4.6. Chapins Q-Complexity

Mit der Q-Komplexitit verfolgte Chapin (1979) den Ansatz, die Komplexitéit eines
Moduls aus der Gesamtheit der Komplexitit seiner Daten zu verstehen. Hierfiir un-
terscheidet er vier unterschiedliche Datenklassen, um diese differenziert zu gewich-
ten.

Eingaben

Ausgaben

Pradikate

Transitdaten

(Sneed et al., 2010)

Eingaben beziehungsweise Argumente zur Prozessierung haben eine Gewichtung
von 1, Ausgaben (Ergebnisse) eine Gewichtung von 2, Pradikate eine Gewichtung
von 3 und Transitdaten eine Gewichtung von 0.5. (Sneed et al., 2010; Chapin, 1979)

Um die Vorgehensweise fiir die Berechnung einfach nachvollziehen zu kénnen, wird
in Listing 4.2 ein einfaches Beispiels vorgestellt, welches nachfolgend analysiert wird.
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public void doStuff (Object paraml, Object param2, Object <
param3, Object parami) {
if (paraml > 0)
param3 = paraml + x;
else
param4 = paraml - y;
doOtherStuff (param2);

Listing 4.2: Beispiel fiir Q-Komplexitat

Betrachtet man dieses Beispiel, lassen sich folgende Datenkategorien zuteilen.
* paraml, x, y sind Argumente: 3 x 1 = 3
* param3, param4 sind Ergebnisse: 2 x 2 = 4
¢ paraml ist zudem Bedingungsoperator (Pradikat): 1 x 3 =3
® param?2 ist ein Transitparameter: 1 x 0.5 = 0.5

Wenn nun alle Ergebnisse addiert werden, erhélt man fiir dieses Beispiel eine Q-
Komplexitdt von 10.5. Schlussendlich wird die Anzahl der benutzten Daten mit der
Gewichtung der Daten in Relation gestellt, um eine rationale Skala und dadurch die
endgiiltige Datenkomplexitdt eines Modules zu erhalten.

Anzahlder Daten
Gewichtete) — Komplexitaet

Datenkomplexitaet = 4.9)

Fiir das Beispiel aus Listing 4.2 ergibt das eine berechnete Gesamtkomplexitdt von
S —0.57. (Sneed et al., 2010)

10.5

4.7. Metriken fur objekt-orientierte
Programmiersprachen

Viele der zuvor vorgestellten Metriken existieren bereits viele Jahre und wurden zu
Zeiten entwickelt, wo Programme noch vollig andere Strukturen und Architekturen
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aufwiesen als heutige Software. Mit dem Wandel zu objekt-orientierten Program-
miersprachen entstand auch die Notwendigkeit, neue Metriken speziell fiir objekt-
orientierte Programmstrukturen zu entwickeln, um diese besser messen und bewer-
ten zu konnen. Wichtige Ansétze hierfiir lieferten Chidamber und Kemerer (1994)
und Lieberherr, Holland und Riel (1988), welche mit ihren Metriken breite Anwen-
dung und Akzeptanz in der heutigen statischen Code Analyse geniefsen und in zahl-
reichen Werkzeugen eingesetzt werden. Diese Metriken wurden speziell fiir objekt-
orientierte Konzepte wie Klassen, Vererbung, Kapselung oder Polymorphismus ent-
wickelt und stellen einen wichtigen Anteil fiir die Priifung objekt-orientierter Soft-
ware dar. (Chidamber & Kemerer, 1994; Lieberherr et al., 1988; Li & Henry, 1993)

Nachfolgend werden die sechs Metriken nach Chidamber und Kemerer (1994) sowie
das Law of Demeter von Lieberherr et al. (1988) vorgestellt.

* CBO - Coupling between Classes

CBO analysiert Kopplung und Abhéngigkeiten zwischen Klassen. Kopplungen
entstehen durch Kommunikation mit anderen Klassen (Methodenaufrufe), wel-
che nicht tiber Vererbung miteinander verbunden sind. Eine hohe Kopplung wi-
derspricht dem Konzept objekt-orientierter Strukturen und hat negativen Ein-
fluss auf die Komplexitét einer Klasse. Zudem erschwert sie Wiederverwend-
barkeit und Anderbarkeit vorhandener Code-Konstrukte und fiihrt zu erhh-
tem Test- und Verwaltungsaufwand. Oft ist eine hohe Kopplung auch Indikator
tiir eine schlechte Aufteilung von Verantwortlichkeiten. (Chidamber & Keme-
rer, 1994)

* DIT - Depth in inheritance tree

Diese Metrik betrachtet bestehende Vererbungshierarchien von Klassen. Hier
gilt die Regel, dass eine erhohte Vererbungstiefe zu einer starreren, komplexe-
ren Struktur fiihrt, da eine Klasse viele Elemente und Methoden von Superklas-
sen erbt und dadurch fehleranfalliger wird. In Maflen ist Vererbung durchaus
zu empfehlen und auch Indiz fiir gute Strukturierung und hohe Wiederver-
wendbarkeit, jedoch steigt bei grofien Vererbungsbaumen die Gefahr, dass es
zu Seiteneffekten durch Anderungen an Basisklassen kommt. In solchen Fallen
empfiehlt es sich, Komposition anstelle von Vererbung zu verwenden.
(Chidamber & Kemerer, 1994)

e L.COM - Lack of cohesion in methods

Mit Hilfe dieser Metrik wird versucht, den Mangel an Kohésion einer Klasse
zu messen. Hierfiir wird die Benutzung gemeinsam verwendeter Instanzva-
riablen durch verschiedene Methoden analysiert. Ein schlechter LCOM Wert
ist ein Indiz dafiir, dass ein Auftrennen in verschiedene Klassen sinnvoll wire.
(Chidamber & Kemerer, 1994)
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e NOC - Number of children

Diese Metrik bestimmt die Anzahl von Subklassen und bestimmt das Maf3 gu-
ter Wiederverwendbarkeit. Durch diese Messung wird aufgezeigt, wie wichtig
eine Klasse ist und welche Auswirkungen durch die Anderung an einer solchen
Klasse zu erwarten sind. Durch eine Vielzahl an Subklassen wird auch der Tes-
taufwand bei Anderungen erhoht, da alle Subklassen ebenfalls getestet werden
missen. (Chidamber & Kemerer, 1994)

* RFC - Response for a class

RFEC ist eine Metrik, welche die Anzahl an Methodenaufrufen auf eine bestimm-
te Klasse inklusive der eigenen Methoden erhebt. Auf diese Weise zeigt diese
Metrik die Auswirkungen eines Aufrufs einer Methode einer Klasse und bietet
somit Aufschluss tiber die Komplexitat einer Klasse. Auch hier wird der Test-
aufwand durch hohe Komplexitit erhoht, sowie die Wiederverwendbarkeit be-
eintrdchtigt. (Chidamber & Kemerer, 1994)

e WMC - Weighted methods per class

Die Metric WMC bestimmt die gesamte Komplexitit einer Klasse durch die
Summierung der Komplexitit einzelner Methoden. Zur Bestimmung der Kom-
plexitiat wird meist die zyklomatische Komplexitdat von McCabe herangezogen.
Mithilfe dieser Metrik lassen sich komplexe Methoden sowie komplexe oder
zu grofie Klassen identifizieren. Zudem gibt diese Metrik Aufschluss iiber den
Aufwand bei Wartung oder Erweiterung einer Klasse. Ein hoher Wert deudet
uberdies auf erhohtes Fehlerrisiko hin, weshalb es oft sinnvoll ist, Klassen auf-
zuteilen. (Chidamber & Kemerer, 1994)

¢ Law of Demeter

Das Law of Demeter beschreibt die Grundregel, dass Objekte nur mit anderen
Objekten in unmittelbarer Ndhe kommunizieren sollen und nicht auf die interne
Struktur dieser zugreifen diirfen. Dadurch soll verhindert werden, dass Objekte
die innere Struktur anderer Objekten kennen und diese verdndern kénnen. Die-
se Regel soll das Bilden langer Message-Ketten und die damit einhergehende
starke Kopplung vermeiden. (Lieberherr et al., 1988)

Die erlduterten objekt-orientierten Metriken bieten eine gute Ubersicht iiber den rich-
tigen Umgang mit objekt-orientierten Strukturen und sind oft Indiz fiir den Aufwand
von Anderungen und Wartung sowie die allgemeine Fehleranfilligkeit von Software.
(Li & Henry, 1993)
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4.8. Zusammenfassung

In diesem Kapitel wurden nun einige, verbreitete Codemetriken gezeigt, welche al-
lesamt dafiir eingesetzt werden, Code und dessen interne Strukturen zu messen und
dadurch Auskunft tiber deren Zustand zu geben. Wahrend in den ersten Abschnitten
altbewdhrte, traditionelle Metriken vorgestellt wurden, so sind gerade auch neuere,
objekt-orientierte Metriken besonders spannend, da der Grofiteil heutiger Software-
strukturen nach objekt-orientierten Ansitzen aufgebaut ist. Anschlieffend an diese
Informationen werden nun im folgenden Kapitel Werkzeuge vorgestellt, welche spe-
ziell im Java-Umfeld dafiir eingesetzt werden, Codemetriken und andere qualitdtsre-
levante Faktoren automatisiert zu messen und diese Ergebnisse oftmals auch visuell
aufzubereiten und darzustellen.
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5. Statische
Code-Analyse-Werkzeuge

5.1. Einleitung

In Kapitel 4 wurden verschiedene Moglichkeiten zur Messung einzelner Qualitétsa-
spekte dargestellt, welche ein sehr gutes Mittel bieten, um die einzelnen Qualitédtsfak-
toren von Sourcecode angemessen beurteilen und abbilden zu kénnen. Oft sind diese
Berechnungen jedoch sehr aufwindig und konnen besonders bei grofien Mengen an
Codezeilen nicht manuell berechnet werden. Um gerade grofle Projekte automatisiert
und zeitsparend auswerten zu konnen, existieren zahlreiche Werkzeuge, welche ein-
zelne bis hin zu ganzen Sammlungen von Codemetriken berechnen. Generell gibt
es zwei Arten von Werkzeugen fiir die statische Codeanalyse. Die einen analysie-
ren Programmcode, wahrend die anderen auf der Basis von kompilierten Bytecode
operieren. Dennoch arbeiten die meisten solcher Werkzeuge in einer dhnlichen Art
und Weise, sie konstruieren — basierend auf Sourcecode — verschiedene Modelle, auf
welchen dann verschiedene Muster entdeckt werden konnen. (Louridas, 2006)

In diesem Kapitel werden einige solcher Werkzeuge dargestellt und deren Funkti-
onsweise anhand kurzer Beispiele erldutert. Hierbei erstreckt sich die Spanne von
einfachen Werkzeugen, welche die berechneten Metriken in einer einfachen Konso-
lenausgabe darstellen, bis hin zu aufwandigen Programmen mit zahlreichen Einstel-
lungsmoglichkeiten und aufwéndigen Darstellungen in Form erstellter Reports oder
Auswertungsmasken. An diesem Punkt gilt es nochmals zu betonen, dass in dieser
Arbeit der Fokus auf der Programmiersprache Java liegt, weshalb die hier vorgestell-
ten Werkzeuge allesamt aus dem Java-Umfeld stammen und zumindest Java-Code
analysieren konnen.

5.2. Checkstyle

Das Werkzeug Checkstyle ist OpenSource Software, welche unter der LGPL Lizenz
betrieben wird. Checkstyle unterscheidet sich gegeniiber anderen vorgestellten Tools
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5. Statische Code-Analyse-Werkzeuge

dadurch, dass Reports und Analysen nicht manuell oder periodisch gestartet werden,
sondern dass es dem Benutzer laufend wihrend der Entwicklung Probleme und Ver-
besserungen aufzeigt. Hierfiir existieren auch fiir dieses Werkzeug Plugins fiir gangi-
ge Entwicklungsumgebungen (Intelli], Eclipse, NetBeans, ...). In Abb. 5.1 ist beispiel-
haft die Integration von Checkstyle in die Integrierte Entwicklungsumgebung (IDE)
Eclipse dargestellt. (Checkstyle Project Website, 0.].)

_m RegExMessages.java m AbstractQuickfixTestCase.java m EmptyStatementTest.java m CheckstyleMarkerFilter.java

1

!
package-net.=f.eclip=secs.zample. checks;

[PV S T

Fimport: com.puppycrawl.tools.checkstyle.api.Check:[]
public-eclass-MethodLimitCheck-extends - Check B
private-int-max-=-30;
public-int[] -getDefaultTokens ()
return-new:int[] - { - TokenTypes.CLASS DEF, -TokenTypes.INTERFACE DEF-};
}
public-void-setMax (int-1imit)
max-=-limit;

H

public-volid-visitToken (DetailAST-ast)

-find-the-0BJELOCK node - below:the  CLAS5 DEF/INTERFACE DEF
DetailAST-ockijBlock-=-ast.findFirstToken (TokenTypes . 0BJBLOCK) »
//-coant-the -number-of-direct-children-of-the - CBJBLOCK

[/ -that-are-METHOD DEFS
int -methodDef=s-=-objElock.getChildCount (TokenTypes . METHCD DEF):
ff-report-error-if-limit-is-reached
if- (methodDefs->-max)
log(ast.getlineNo(), - "methodlimic™, -max)
}

Abbildung 5.1.: Checkstyle Plugin Eclipse (Checkstyle Project Website, 0.].)

Checkstyle verwendet wie die meisten Werkzeuge ein Set an Regeln, welche je nach
Einsatzwunsch frei konfiguriert sowie deaktiviert werden konnen. Zudem lassen sich
fiir verschiedene Verwendungen mehrere Konfigurationssets erstellen, was es bei-
spielsweise moglich macht, verschiedene Regeln fiir Java-Quellcode und JUnit Test-
klassen anzuwenden. Diese Konfigurationen liegen im XML-Format vor und kénnen
auf einfache Weise zentral innerhalb des Entwicklungsteams gewartet und verteilt
werden, um einen einheitlichen Einsatz des Werkzeuges an jedem Entwicklungs-
Rechner sicherzustellen. Werden Regeln verletzt, so erscheinen direkt Warnungen in
der IDE — dhnlich Compiler-Warnungen — und so kann direkt reagiert werden. Be-
sonderer Fokus von Checkstyle liegt in der Uberpriifung von weichen Regeln, wie
es in vielen Code-Konventionen definiert ist — wie beispielsweise syntaktische und
lexikalische Auffalligkeiten. (Checkstyle Project Website, 0.].)
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Checkstyle definiert folgende Unterteilungen der verschiedenen Regeln.

* Annotations: Uberpriifung auf Korrektheit und der richtigen Platzierung von
Annotationen.

* Block Checks: Sicherstellung einheitlicher Klammersetzung und Block-Forma-
tierungen, sowie aufdecken nicht verwendeter Blocke, welche meist Debug-
Uberreste sind.

* Class Design: Uberpriifung auf Sichtbarkeiten von Variablen, sowie sinnvolle
final-Deklarationen.

* Coding: Beispielsweise beidseitige Implementierung von equals() und hashcode().

* Headers: Priifung von beispielsweise Copyright Deklarationen zu Beginn einer
Datei.

* Imports: Uberpriifung von nicht verwendeten oder falsch deklarierten Import
Statements.

¢ Javadoc Comments: Uberpriifung von vorhandenen sowie validen Javadoc Kom-
mentaren von Klassen und Methoden.

* Metrics: Analyse von Grenzwerten verschiedener Metriken fiir Klassen und
Methoden.

* Miscellaneous: Verschiedene Uberpriifungen wie beispielsweise nicht geldschte
TODO-Notizen.

* Modifiers: Priifung auf Redundanz von Modifiern wie public, protected, private,
synchronized und auf einheitliche Anordnung der Reihenfolgen innerhalb der
Signaturen von Klassen und Methoden.

¢ Naming Conventions: Regeln fiir Bezeichnungen von Klassen, Methoden, Va-
riablen und anderen Konstrukten, beispielsweise definierte Grofi- und Klein-
schreibung.

* Regexp: Verschiedene Priifungen mittels definierter Regular Expressions.

* Size Violations: Definieren von Maximalldngen fiir Textzeichen einer Zeile so-
wie Zeilenldngen von Klassen und Methoden.

* Whitespace: Aufzeigen von unnétigen Leerzeichen oder Abstdanden.
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(Checkstyle Project Website, 0.].)

In der aktuellen Version von Checkstyle finden sich zahlreiche Regeln der verschiede-
nen Kategorien und diese werden von der Open-Source Community stindig weiter
gewartet. Zusétzlich ist es jederzeit mit wenig Aufwand moglich, eigene Regeln zu
definieren, um auf spezielle Richtlinien eingehen zu kénnen. (Checkstyle Project Web-
site, 0.].)

5.3. PMD

Das Programm PMD ist ein Werkzeug zur statischen Analyse von Javacode und Code
in anderen Programmiersprachen und steht unter der Open-Source BSD-Lizenz. Uber
die genaue Bedeutung des Namens gibt es keine offiziellen Angaben, jedoch wird es
in der Community oft als Project Mess Detector bezeichnet. (PMD Project Website, 0.].)

Im Gegensatz zu anderen Analysewerkzeugen berechnet PMD keine definierten Kenn-
zahlen beziehungsweise Metriken, sondern PMD findet und deklariert ineffiziente
Stellen in Sourcecode, sowie mogliche potentielle Probleme. Zusétzlich bietet PMD
in den meisten Fallen auch praktische Beispiele und Losungsmoglichkeiten an, um
bestmoglich reagieren zu konnen. Im Kern verwendet PMD eine Vielzahl verschie-
dener Regelsammlungen fiir unterschiedliche Themen, welche durch praktische Er-
fahrungen aus der Softwareentwicklung gesammelt und weiterentwickelt werden.
Dabei kann fiir jedes Projekt der Einsatz der zu verwendenden Regeln konfiguriert
und genau an die Anforderungen angepasst werden. Zudem lassen sich auch neue,
eigene Regeln definieren und hinzuftigen. (PMD Project Website, 0.].)

Folgende Auffilligkeiten und Probleme koénnen beispielsweise von PMD entdeckt
und dargestellt werden.

* Duplicate Code

* Mogliche Fehler durch beispielsweise leere try/catch/finally oder switch Anwei-
sungen

* Grofie Methoden oder Klassen, welche aufgeteilt werden sollten

¢ Falscher Einsatz von oft verwendeten Klassen wie beispielsweise String oder
Stringbuffer

* Toter Code in Form ungenutzter Variablen und Methoden
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¢ Unnotig komplizierte Anweisungen wie beispielsweise nutzlose if Ausdriicke
oder for Schleifen, die stattdessen als while Schleifen verwendet werden kénnten

* Potentielle Probleme durch mehrere Ausstiegspunkte aus Methoden
* Eine zu hohe zyklomatische Komplexitit in Klassen

¢ Falscher Einsatz von Test-Implementierungen beispielsweise in JUnit Tests

(PMD Project Website, 0.].)

Die Einsatzmoglichkeiten von PMD reichen von einfachen Konsolenausfithrungen
bis hin zu automatisierten Uberpriifungen vorhandener Projekte. Hierfiir existieren
Plug-Ins fiir gdngige Entwicklungsumgebungen wie beispielsweise Eclipse, Netbe-
ans oder Intelli] IDEA und Erweiterungen fiir weit verbreitete Build-Tools wie Apa-
che Maven und Continuous-Integration-Server wie Jenkins. (PMD Project Website,

0.].)

5.4. FindBugs

FindBugs ist ein Programm, welches durch statische Analysepattern speziell Javaco-
de auf mogliche Bugs hin tiberpriift. Es ist unter der freien GPL-Lizenz verfiigbar und
hat die Eigenheit, dass es nicht auf den Quellcode, sondern den resultierenden Java-
Bytecode angewendet wird. Auch fiir dieses Werkzeug sind verschiedene Plugins fiir
verschiedene Entwicklungsumgebungen verfiigbar, welche durch eigene BugDetek-
toren erweitert werden kdnnen, und es existiert iiberdies eine eigenstandige grafische
Anwendung wie in Abb. 5.2 zu sehen. (FindBugs Project Website, 0.].)

In der Analyse teilt FindBugs gefundene Fehler in folgenden Kategorien ein:

Correctness

Performance

Security

Bad Practices

Malicious code vulnerability

Multithreaded Correctness
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&2 FindBugs:

File Edit HNavigation Designation Help

Package | Priurily| Category | Bug Kind | Bug Pattern | P | ;thil.ia\ra in edu.umd.csfindbugs.util
. a7 assert true; -
o= [ edu.umd.cs findbugs.config (3) F=iE ag 1 1
o= 7 edu.umd.csfindbugs filter (1) i [T )
9 3 edu.umd.cs findbugs.util (1) 100 static final Pattern tag = Pattern.compile{™\%s%<(\ )"
¢ |jMedium 1 101 public static 3tring getXMLType (Inputitrean in) throws IO
¢ [ Bad practice ¢13 10z if (l!in.markSupported(])
¢ |j Strearm not closed on all paths (1) 103 throw new IllegaldroumentException(”Input stream
¢ [ Method rnay fail to cloge strearn (1) B ig: in.mark (5000] ;
0 edu.umd.cs findbugs.util. il get-mL] 106 Bu;feredReade;: O 1T
&= [ eduurnd.cefindbugs visitelass (1) 107 try {
&= [ eduumd.ce findbugs workfow (2) J 1ma r = mew BufferedReader (Util.getReader (in), 2000);
o= [ java.util (2) >l 10s
4] Il | [w] 110 string s:
Lot s AT AT A T O AT G T U T AT AT U M T AT PO TCHICH U TR % 111 int count = D; 3
unclassified | 11z while [count < 4) 4 =
2 = r.readline();
if (3 == null)
break:
Matcher m = tag.matcher(s3): =
[— ] D] |
| | Find | | Find Hext | | Find Previous

i A b e e T o o

edu.umd.cs findbugs util Ll get<MLType(nputStream) may fail to close stream
At LKL java:[line 108]

In method edu.umd. cs findbugs.util Ll getXMLType{nputStream) [Lines 102 - 123] =
Meedto close java.io Reader

IC

A T ;
Method may fail to close stream

The method creates an 1O stream object, does nat agsign it to any fields, pass itto other methods that might close it, or return it, and does not appear to
close the stream on all paths out ofthe method. This may resultin a file descriptor leak. Itis generally a good ideato use a £inally blockto ensure that
streams are closed.

5 UNIVERSITY OF
http:/findbugs.sourceforge.net/ @ MARYLAND

Abbildung 5.2.: FindBugs GUI (FindBugs Project Website, 0.].)

* Dodgy Code
* Experimental

¢ Internationalization

(FindBugs Project Website, 0.].)

Nachfolgend werden einige beispielhafte Bugs aufgezeigt, welche durch FindBugs
aufgedeckt werden konnen.

e String Konkatenation mittels + innerhalb von Schleifen, wo bei jedem Durchlauf
neue String Instanzen angelegt und Inhalte kopiert werden, was schlecht fiir
die Performance ist. FingBugs empfiehlt in solchen Féllen StringBuilder oder
StringBuffer zu verwenden.
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* Strings werden mit == oder /= verglichen, wobei in solchen Féllen Java auf glei-
che Referenz vergleicht und nicht auf den Inhalt. Dieses Muster zeigt in den
meisten Fillen fehlerhaftes Verhalten an, da selten die Referenz eines String-
Objektes, sondern vielmehr deren Inhalt verglichen werden mdochte.

* Ignorieren von Exceptions, wo stattdessen in sauberem Code jede Exception
angemessen durch Logging, Weiterwerfen oder Behandlung verarbeitet werden
sollte.

* Casten von Integer-Divisionen auf Float oder Double, was zur Folge hat, dass
Java automatisch rundet und so Berechnungsprézision verloren geht, was in
kritischen Anwendungensfillen zu grofien Problemen fiihren kann.

(FindBugs Project Website, 0.].)

5.5. Eclipse Metrics Plugin 1.3.6

Das Werkzeug Eclipse Metrics Plugin 1.3.6 ist, wie der Name schon verrit, ein frei-
es Open-Source Plugin fiir die IDE Eclipse, welches zur Berechnung verschiedener
Metriken und der Analyse von Modul- und Klassen-Abhédngigkeiten verwendet wer-
den kann. Das Sprectrum reicht dabei von Metriken zur Berechnung zyklomatischer
Komplexitdt {iber Metriken zur Analyse von verschiedenen Abhdngigkeiten bis hin
zu graphischen Darstellungen von Abhéingigkeitsnetzwerken. Dieses Werkzeug wur-
de als Plugin fiir die IDE Eclipse entwickelt und ist in Abb. 5.3 beispielhaft dargestellt.
Zudem verfiigt es iiber eine Unterstiitzung von Apache Ant, wodurch es auch ein-
fach auf Buildservern automatisiert eingesetzt werden kann. (Eclipse Metrics Plugin
1.3.6,0.].)

i3] Problems @ Javadoc (G} Declaration E) Console | [5 Metrics - Jaim - Number of Classes (avg/max per packageFragment) 5% mow eI
Metric Total Mean Std. Dev. Maximum Resource causing Maximum Method
Number of Parameters (avg/max per method) 0512 0,671 4 /Jaim/src/com/wilko/jaim/TocSignonCommandjava  TocSignenCommand
Number of Static Attributes (avg/max per type 38 0,826 1,307 6 /laim/src/com/wilko/jaim/FLAPFrame java
Efferent Coupling (avg/max per packageFragn 05 05 1 /laim/src/com/wilko/jaimtest
Specialization Index (avg/max per type) 0,234 0278 0,667 /laim/src/com/wilko/jaim/TocSetldleCommand java
Number of Classes (avg/max per packageFragt 46 23 2 45 flaim/src/com/wilko/jaim
Number of Attributes (avg/max per type) 86 187 3,848 25 /Jaim/src/com/wilko/jaim/JaimConnection java
Abstractness (avg/max per packageFragment) 0,074 0,074 0,149 /laim/src/com/wilko/jaim
Normalized Distance (avg/max per packageFra 0426 0426 0,851 /Jaim/src/com/wilko/jaim
Number of Static Methods (avg/max per type) 9 0,19 0,679 4 /Jaim/src/com/wilko/jaim/Utils java
Number of Interfaces (avg/max per packageFr: 2 1 1 2 /laim/src/com/wilko/jaim
Total Lines of Code 2130
Weighted methods per Class (avg/max per typ 436 9478 15,152 101 /Jaim/src/com/wilko/jaim/JaimConnection.java
Number of Methods (avg/max per type) 251 5,457 6354 44 /laim/src/com/wilko/jaim/JaimConnectionjava

IS

Depth of Inheritance Tree (avg/max per type) 1,913 0,654 fJaim/src/com/wilko/jaim/JaimTimeoutException java

Number of Packages

Instability (avg/max per packageFragment) 05 fJaim/src/com/wilko/jaimtest

McCabe Cyclomatic Complexity (avg/max per 1,677 11 /Jaim/src/com/wilko/jaim/Utils.java encodeText
Nested Block Depth (avg/max per method 14 6 /laim/src/com/wilko/jaim/JaimConnection java run

Lack of Cohesion of Methods (avg/max per tyf 0,172 0,916 /Jaim/src/com/wilko/jaim/JaimConnection java

Method Lines of Code (avg/max per method) 1310 5,038 8532 45 /laim/src/com/wilko/jaim/BuddyUpdateTocRespons... doParse
Number of Overridden Methods (avg/max per 21 0,457 0,498 1 /laim/src/com/wilko/jaim/GenericTocResponse java

Afferent Coupling (avg/max per packageFragn 0, 05 1 /laim/src/com/wilko/jaim

Number of Children (avg/max per type) 31 0,674 2,485 12 /laim/src/com/wilko/jaim/TocCommand.java

Abbildung 5.3.: Eclipse Metrics Plugin 1.3.6 (Eclipse Metrics Plugin 1.3.6, 0.].)
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Nachfolgend sind jene Metriken angefiihrt, welche durch das Eclipse Metrics Plugin
berechnet werden konnen.

* McCabe’s cyclomatic complexity

e Number of classes

¢ Number of methods

¢ Nunber of overridden methods

¢ Number of interfaces

e Number of children

e Number of fields

* Depth of inheritance tree

¢ Lines of code

e Lack of cohesion of methods (Henderson-Sellers)
* Weighted methods per class

* Afferent coupling

e Efferent coupling

¢ Normalized distance from main sequence

e Abstractness

(Eclipse Metrics Plugin 1.3.6, 0.].)

5.6. Chidamber & Kemerer Java Metrics

CKJM oder auch Chidamber & Kemerer Java Metrics ist ein Werkzeug zur Berech-
nung objekt-orientierter Metriken nach Chidamber und Kemerer. Es wurde von Dio-
midis Spinellis als frei verfiigbare Open-Source Software aus Mangel an verfiigbaren
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Alternativen entwickelt, mit dem klaren Ziel, eine einfaches, effizientes Werkzeug
zu erschaffen, welches alle wichtigen objekt-orientierten Metriken von Chidamber
und Kemerer schnell berechnen kann. Dieses Tool arbeitet daher als einfache Konso-
lenanwendung auf der Basis von Bytecode kompilierter Java-Klassen wie in Abb. 5.4
beispielhaft in einer Konsolenausgabe zu sehen ist. (Spinellis, 2005; CKJM, o.].; Chi-
damber & Kemerer, 1994)

The command's output will be a list of class names (prefixed by the
package they are defined in), \nfollowed by the corresponding
metrics for that class: WMC, DIT, NOC, CBO, RFC, LCOM, Ce, and NPM.

gr.spinellis.ckjm.ClassMetricsContainer 3 1 © 3 18 © 2 2
gr.spinellis.ckjm.MethodVvisitor 11 1 © 21 46 © 1 8
gr.spinellis.ckjm.CkjmOutputHandler 1 1 8 1 1 8 3 1
gr.spinellis.ckjm.ClassMetrics 24 1 @ © 33 196 6 23
gr.spinellis.ckjm.MetricsFilter 7 1 @ 6 30 11 2 5
gr.spinellis.ckjm.ClassVisitor 13 1 @ 14 71 34 2 9
gr.spinellis.ckjm.ClassMap 3 10 1210 0 2
gr.spinellis.ckjm.PrintPlainResults 2 1 @ 2 8 8 1 2

Abbildung 5.4.: Beispielhafte Konsolenausgabe CKJM (CKJM, o.].)

Im Wesentlichen beschrénkt sich dieses Werkzeug — wie nachfolgend angelistet — auf
die definierte Kernfunktionalitdt, das Berechnen objekt-orientierter Metriken nach
Chidamber und Kemerer, sowie zwei zusédtzliche objekt-orientierte Metriken.

e WMC: Weighted methods per class

e DIT: Depth of Inheritance Tree

¢ NOC: Number of Children

¢ CBO: Coupling between object classes
* RFC: Response for a Class

e LCOM: Lack of cohesion in methods

¢ Ca: Afferent couplings

e NPM: Number of public methods

(CKIM, 0.].)
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5.7. SonarQube

SonarQube ist eine Open-Source Plattform mit der Aufgabe, fiir kontinuierliche Co-
dequalitdt zu sorgen und diese laufend zu priifen und zu steuern. Im Grundsatz ver-
eint SonarQube die beiden vorgestellten Tools CheckStyle und PMD, um durch auto-
matisierte Code-Inspektionen auf Basis statischer Code-Analysen Bugs, Code Smells
und Sicherheits-Risiken aufzudecken. SonarQube kann auf einer Vielzahl giangiger
Programmiersprachen operieren und setzt dabei auf ein breites Anwendungsfeld.
(SonarQube, 0.].)

Nachfolgend sind die wesentlichen Kategorien, auf welchen SonarQube operiert, auf-
gelistet.

* Duplicated Code

¢ Coding Standards

¢ Unit Tests

¢ Code Coverage

¢ Code Komplexitit

¢ Kommentare

* Bugs

* Security Schwachstellen
(SonarQube, 0.].)

Die wichtigsten Vorteile von SonarQube sind automatische Analysen auf Build-Ser-
vern, die Integration verschiedenster Build-Management-Tools wie Ant, Maven oder
Gradle, sowie die Integration in Continous-Integration Werkzeuge wie Jenkins oder
Hudson. Dariiber hinaus existieren Plugins fiir gangige IDE’s wie Eclipse, Intelli]
IDEA oder Visual Studio. SonarQube bietet auf diese Weise nicht nur viele Mog-
lichkeiten, fiir eine gesunde Anwendung zu sorgen, sondern deckt zudem auch neu
implementierte Fehlerquellen auf und sorgt durch ein sogenanntes Quality Gate fiir
hohe Transparenz. (SonarQube, 0.].)

Abb. 5.5 zeigt eine Darstellung der SonarQube Projekt-Ubersicht, wo die wichtigsten
Kennzahlen zur Codequalitit eines Projektes iibersichtlich angezeigt werden.
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Quality Gate

Bugs & Vulnerabilities Leak Period: since 6.4-SNAPSHOT

started 6 days ago

3 0@ 0@ 0@

# Bugs 6 Vulnerabilities & New Bugs © New Vulnerabilities

Code Smells

49d® 1.9k 0@ 0

Debt & Code Smells New Debt S New Code Smells

Coverage

O 87.0% 13k 67.5%

Coverage on

Coverage Unit Tests
g 22 New Lines to Cover

Abbildung 5.5.: SonarQube Quality Dashboard (SonarQube, o.].)
5.8. Zusammenfassung

In diesem Kapitel wurden nun einige Werkzeuge zur Durchfiihrung sogenannter sta-
tischer Analysemethoden und Erhebung von Metriken im Java-Umfeld vorgestellt.
Diese Werkzeuge haben teils unterschiedliche Aufgabengebiete und Einsatzzwecke.
Wiéhrend die einen sich vermehrt auf qualitative, deskriptive Faktoren von Source-
code — wie beispielsweise Naming oder Dokumentation von Quellcode — fokussie-
ren, bestimmen andere Werkzeuge eine Vielzahl an Metriken aus unterschiedlichsten
Kategorien und bieten dariiber hinaus Grenzwerte, welche bei Uberschreitung Feh-
ler markieren. Einige Werkzeuge sind dariiber hinaus in der Lage, voll-automatisiert
auf eigenen Integrations-Servern zu laufen und so den aktuellen Qualitdtsstandard
einer Software stindig zu tiberpriifen. Mit diesem Kapitel endet die Aufbereitung
vorhandener Theorien und Werkzeuge und nachfolgende Kapitel widmen sich dem
praktischen Teil. Hierfiir werden in nachfolgendem Kapitel der Aufbau und die Vor-
aussetzungen des durchgefiihrten Experiments genauer beschrieben.
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6. Experiment

6.1. Einleitung

Der bisherige theoretische Teil dieser Arbeit widmete sich den wichtigen Aspekten
rund um die Thematik Code- und Softwarequalitdt, wie diese in der Praxis verbes-
sert und mittels verschiedener Codemetriken und Analysewerkzeugen validiert und
gemessen werden kann. Im praktischen Teil werden Auswirkungen ausgewdhlter
Methoden zur Verbesserung der Codequalitdt untersucht und ob dies reale Auswir-
kungen auf den Wartungs- und Folgeaufwand — und damit auf die Produktivitdt von
Softwareentwicklungs-Teams — hat.

Zu diesem Zweck wurden in Abschnitt 1.2 bereits die Forschungsfrage F1 sowie eine
daraus abgeleitete Arbeitshypothese H1 aufgestellt, welche wie folgt lautet: Je um-
fangreicher der Einsatz ausgewihlter MafSnahmen zur Qualititssteigerung in der Software-
entwicklung erfolgt, desto mehr kann eine Reduktion von Wartungs- und Folgeaufwiinden be-
obachtet werden. Diese Hypothese H1 soll nun im Zuge dieses Experiments nach Aus-
wahl bestimmter Codeverschlechterungen, sogenannter Bad Smells, untersucht und
mit weiteren Untersuchungsgegenstianden verfeinert werden. Dafiir wurden zwei
weitere Subhypothesen inklusive zugehoriger Nullhypothesen gebildet, welche auf-
bauend auf die in Abschnitt 6.4 ausgewidhlten qualitédtssteigernden Methoden erstellt
wurden.

Subhypothese H1.1: Je umfangreicher der Einsatz von gutem Naming und Javadoc
in Sourcecode erfolgt, desto mehr kann eine Reduktion von Wartungs- und Folgeauf-
wianden beobachtet werden.

Nullhypothese H1.1y: Der Einsatz von gutem Naming und Javadoc in Sourcecode
bewirkt nur eine marginale Reduktion von Wartungs-und Folgeaufwanden.

Subhypothese H1.2: Je umfangreicher eine Reduktion von Komplexitdt, Duplicate
Code und Dead Code in Sourcecode erfolgt, desto mehr kann eine Reduktion von
Wartungs- und Folgeaufwidnden beobachtet werden.

Nullhypothese H1.2y: Eine Reduktion von Komplexitidt, Duplicate Code und Dead

Code in Sourcecode bewirkt nur eine marginale Reduktion von Wartungs-und Folge-
aufwénden.
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Zu diesem Zweck wurde im praktischem Teil dieser Arbeit ein Experiment zur Eru-
ierung der Auswirkungen von Codequalitdt anhand praktischer Umsetzung durch
Studienteilnehmer durchgefiihrt. Als Vorbereitung fiir die Durchfithrung wurde ein
Java-Programm entwickelt, welches danach in unterschiedlichen Qualitatsstufen aus-
gearbeitet wurde. So existiert einerseits eine Version des Programms, welche durch
Anwendung relevanter, im Theorieteil vorgestellter Best Practices und Software Prin-
zipien eine hohe Codequalitit besitzt, und andererseits Versionen, wo ausgewéhlte
Anti-Pattern beziehungsweise Code Smells integriert wurden, um schlechte Code-
qualitdt zu simulieren. Die vorhandene Funktionalitdt ist in allen Versionen des Pro-
geamms ident, hat also fiir Benutzerinnen und Benutzer der Anwendung keinerlei
sichtbare Unterschiede in der Programm-Ausfiihrung, da lediglich der innere Auf-
bau und die Stuktur des Sourcecode verdndert wurde.

Im vorliegenden Experiment wird jedem Teilnehmer eine dieser Programmversio-
nen zur Bearbeitung vorgelegt. Die geforderten Aufgaben entsprechen realen Bedin-
gungen aus der tdglichen Entwicklungspraxis — wie dem Suchen und Entfernen von
Fehlern, sowie dem Erweitern der Software durch neue Funktionaliit.

In diesem Kapitel wird der Aufbau des Experiments im Detail erortert sowie Ein-
blick in den Sourcecode der verwendeten Software gegeben, um dem Leser ein Ver-
standnis tiber die Ausgangslage fiir dieses Experiment zu vermitteln. Weiters werden
die Merkmale und Unterschiede der verschiedenen Anwendungs-Versionen erlautert
und die dafiir notwendige Integration von Anti Pattern und Code Smells schematisch
dargelegt.

6.2. Experimentdesign

Um ein derartiges Experiment erfolgreich durchfiihren zu kénnen, benétigt es eine
moglichst grofie Menge an teilnehmenden Probanden. Da dieses Experiment fort-
geschrittene Kenntnisse der Programmiersprache Java erfordert, wodurch das Spek-
trum moglicher Teilnehmer bereits stark begrenzt wird, wurde darauf geachtet, kei-
ne Frameworks oder spezielle Tools einzusetzen, um die mogliche Populationsgrofie
nicht weiter zu verkleinern.

Zudem wurde in Gesprdachen mit potentiellen Teilnehmerinnen und Teilnehmern
sehr schnell deutlich, dass nur wenige mehr als 60 Minuten ihrer privaten Zeit fiir
ein solches Experiment zu opfern bereit sind, weshalb eine Limitierung der Experi-
mentdauer je Kandidatin und je Kandidat auf 60 Minuten definiert wurde.

Als weiteres Kriterium fiir die Auswahl potentieller Probanden wurde eine Berufs-
oder Praxiserfahrung mit der Programmiersprache Java von mindestens zwei Jah-
ren festgelegt, um die Ergebnisse der Untersuchung durch fehlende Erfahrung der
teilnehmenden Personen nicht zu beeinflussen.
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Zusammenfassend werden die Anforderungen an die Teilnehmer dieses Experiments
in nachfolgender Kriterienliste aufgezahlt.

¢ Erfahrungen in objekt-orientierter Softwareentwicklung.
* Kenntnisse der Programmiersprache Java.

¢ Mindestens zwei Jahre Berufs- oder Praxiserfahrung in der Entwicklung Java-
basierter Anwendungen.

¢ Die Berufserfahrung sollte nicht mehrere Jahre in der Vergangenheit liegen.

Wie spiter in Abschnitt 6.4 detaillierter erldutert wird, wurden insgesamt vier Versio-
nen unterschiedlicher Codequalitét einer fiktiven Java-Applikation erstellt, welche je-
doch alle in der Kundenbetrachtung die exakt gleiche Funktionalitdt aufweisen. Um
die Validitdat des Experiments und die Aussagekraft der Ergebnisse zu gewihrleis-
ten, wurde darauf geachtet, die am Experiment teilnehmenden Personen moglichst
gleichméaflig und zufillig auf diese vier Programmversionen aufzuteilen. Damit soll
sichergestellt werden, dass anndhernd gleich viele Probanden an den vier verschie-
denen Versionen arbeiten und dadurch einer moglichen Verfalschung der Ergebnisse
durch ungleiche Gewichtung der Resultate vorgebeugt wird.

In der Durchfiihrung des Experiments wurde jeder Teilnehmer separat eingeladen
und die Durchfiihrung im Rahmen der aufgestellten Rahmenbedingungen tiberpriift.
Zudem wurde sichergestellt, dass jede Sitzung die vorgegebene Dauer von einer
Stunde nicht iiberschreitet. Als Hilfestellung bei auftretenden Verstdandnisproblemen
wurde der Autor als alleinige Ansprechperson definiert, die Verwendung von ande-
ren Hilfestellungen wurde nicht gestattet.

Als Vorbereitung fiir die Teilnehmer und als Aufgabenbeschreibung der Untersu-
chung wurde eine strukturierte Anleitung erstellt, welche eine Einfithrung in die vor-
liegende Anwendung, bestehende Business Regeln und einen Einblick in die techni-
sche Umsetzung gibt. Zudem wurden die Anforderungen eines fiktiven Kunden in
Form dreier Fehlerbeschreibungen und einer gewiinschten Erweiterung angefiihrt.
Die vollstindige Aufgabenstellung der Teilnehmerinnen und Teilnehmer ist in An-
hang A.5 angefiihrt.

Der allgemeine Ablauf des Experiments fand fiir jeden Teilnehmer wie folgt statt:
* Vorbereitung und Einrichtung der Entwicklungsumgebung
¢ Griindliches Studium der Aufgabenbeschreibung durch den Probanden

¢ Starten der Zeitmessung und Beginn der Bearbeitung durch den Probanden
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* Bearbeitung der einzelnen Aufgaben in frei wiahlbarer Reihenfolge

e Zeitnahme nach Beendigung der Bearbeitung oder nach Uberschreiten des de-
finierten Grenzwertes von einer Stunde

 Uberpriifung der Ergebnisse auf Korrektheit durch JUnit-Tests und statische
Analyse-Tools

Hat ein Teilnehmer den Grenzwert von einer Stunde tiberschritten, wurde der Ver-
such an dieser Stelle beendet und lediglich die Herstellung eines kompilierenden
Programmzustands gefordert, um spéter Teilergebnisse evaluieren zu konnen. Die
genaue Auswertung und Evaluierung des Experiments findet sich in Kapitel 7.

6.3. Vorstellung Elektronische Bibliothek

Fiir das durchgefiihrte Experiment dieser Arbeit wurde ein Java-Programm mit der
Bezeichnung eLibrary entwickelt. Hierbei handelt es sich um eine schlichte Anwen-
dung zur elektronischen Beleihung von Biichern sowie zur Abrechnung dieser Lei-
hen. Mit dieser Anwendung ist es mdglich, Biicher in der Bibliothek anzulegen, diese
an Kunden zu verleihen, retournierte Leihen abzurechnen sowie ein Bonuspunkte-
System fiir Kunden zu fiihren. Fiir jede Kategorie eines Buches (Bestseller, Standar-
droman, Kinderbuch) existiert ein unterschiedliches Berechnungsmodell, sowohl fiir
die Leihgebiihr als auch fiir die Vergabe von Bonuspunkten. Mittels gesammelter Bo-
nuspunkte ist es dem Kunden moglich, einen Rabatt auf zukiinftige Buchleihen zu
erhalten.

Die entwickelte Anwendung wurde angelehnt an das verwendete Beispielprogramm
von Fowler und Beck (1999) in seinem Werk Refactoring und wurde durch weitere
Funktionen erweitert. Zudem wurden beispielhafte Praxisszenarien in einer Konso-
lenanwendung integriert, um die Teilnehmer des Experiments bei der Uberpriifung
der korrekten Anforderungserfiillung zu unterstiitzen. Dariiber hinaus wurde eine
Vielzahl an JUnit Testfdllen implementiert, um die Ergebnisse der Teilnehmer vali-
dieren zu konnen und festzustellen, ob wiahrend der Bearbeitung durch die Teilneh-
mer andere Probleme (sogenannte Bad Fixes) unbemerkt ihren Weg ins Programm
gefunden haben.

Nachfolgend werden die wichtigsten Klassen dieser Anwendung kurz vorgestellt,
um einen Einblick in den Aufbau und die Funktionsweise der Anwendung zu ge-
ben. Hierbei ist zu erwédhnen, dass die nachfolgenden Codeausschnitte die qualitativ
hochwertige Version der elektronischen Bibliothek zeigen. Die weiteren Versionen,
welche fiir das Experiment herangezogen wurden, finden sich in vollstandiger Aus-
tithrung in Anhang A. Ausschnitte der Beispielausfithrung mittels Konsolenausgabe,
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6. Experiment

sowie verwendete JUnit Tests werden hier nicht ndher erldutert, da sie lediglich eine
Hilfestellung fiir die Auswertung der Ergebnisse darstellen und somit nicht Teil des
Experiments waren.

6.3.1. Buch.java

Die Klasse Buch.java definiert eine abstrakte Basisimplementierung eines Buches. Sie
dient als Grundlage fiir konkrete Implementierungen verschiedener Buchklassen und
stellt durch diesen Aufbau einen Best Practice (Polymorphismus, Open/closed prin-
ciple) dar, da es auf diese Weise sehr einfach ist, neue Kategorien von Biichern in die
Anwendung zu integrieren, ohne bestehenden Code dndern zu miissen.

Diese Basisklasse stellt allgemeine Datenstrukturen und Algorithmen bereit, welche
nach Bedarf iiberschrieben werden konnen. Jedes Buch enthélt den Autor, den Ti-
tel sowie die Anzahl verfiigbarer Exemplare innerhalb der Bibliothek je nach Lager-
stand. Somit kann ein Buch nur so lange ausgeliehen werden, wie Exemplare ver-
figbar sind oder bestehende Exemplare wieder retourniert werden. Weiters verfiigt
diese Klasse {iiber eine Standardimplementierung der Vergabe von Bonuspunkten.
Durch die Methoden verringereExemplare() und erhoeheExemplare() konnen Ausleihun-
gen und Retouren von Biichern verwaltet werden.

package at.codequality.elibrary.business.buch;

import at.codequality.elibrary.business.<
KeineExemplareVerfuegbarException;
import at.codequality.elibrary.business.Leihe;

/ **
* Abstrakte Klasse eines Buches. Konkrete Sub-Klassen ( z.B. <
Bestseller,
* Standardroman, Kinderbuch) erweitern diese Klasse.
*/
public abstract class Buch {

/x* Autor des Buches. x/
private String autor;

/**x Titel des Buches. */
private String titel;

/*x Verfuegbare Exemplare dieses Buches. =*/
private int exemplare;

/ % *
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Listing 6.1: Buch.java

6.3.2. Standardroman.java

Die Klasse Standardroman.java ist eine konkrete Implementierung eines gewohnlichen
Romans. Im Wesentlichen beinhaltet diese Klasse — aufbauend auf der Basisklasse
Buch.java — die Berechnung der Leihgebiihr fiir einen Standardroman, wohingegen
die Berechnung der Bonuspunkte aus der Basisklasse verwendet und nicht {iber-
schrieben wird.
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6. Experiment

Listing 6.2: Standardroman.java

6.3.3. Bestseller.java

Die Klasse Bestseller.java definiert Biicher, welche neu erschienen sind beziehungswei-
se nach denen die Nachfrage besonders stark ist. Deshalb sind hier die Leihgebiihren
etwas hoher angesetzt. Zudem werden fiir diesen Buchtyp mehr Bonuspunkte ver-
teilt, als dies bei anderen Buchtypen der Fall ist. Aus diesem Grund implementiert
diese Klasse sowohl die Berechnung der Leihgebiihr als auch eine iiberschriebene
Variante der Bonuspunkte-Berechnung.
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6. Experiment

Listing 6.3: Bestseller.java

6.3.4. Kinderbuch.java

Die Klasse Kinderbuch.java bildet Biicher fiir Kinder ab. Diese besitzen ebenfalls ei-
ne eigene Berechnungslogik fiir die Leihgebiihren, wohingegen die Ermittlung der
Bonuspunkte von der Basisklasse Buch.java vererbt wird.
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Listing 6.4: Kinderbuch java

6.3.5. Leihe.java

Die Klasse Leihe.java ist fiir die eigentliche Ausleihung von Biichern konzipiert und
wird pro ausgeliehenem Buch eines Kunden angelegt. Bei Retournierung des Buches
wird in dieser Klasse die Anzahl der Leihtage gesetzt, um spéter bei der Rechnungs-
stellung den erforderlichen Betrag, sowie die erhaltenen Bonuspunkte berechnen zu
konnen. Um die Berechnung spater durchfithren zu konnen, besitzt jede Leihe eine
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Referenz auf das zugrundeliegende Buch und leitet die Berechnung dann an diese
weiter, da jedes Buch den Algorithmus fiir die spezielle Berechnung kennt.
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Listing 6.5: Leihe.java

6.3.6. Kunde.java

Die Klasse Kunde.java beschreibt einen Kunden, welcher sich aus der Bibliothek Bii-
cher ausleiht. Jeder Kunde hat einen Namen, eine Liste ausgeliehender Biicher (Lei-
he.java) sowie die aktuelle Anzahl an bereits gesammelten Bonuspunkten. Ein grofier
Teil der gesamten Anwendungslogik findet sich in dieser Klasse. So werden hier un-
ter anderem Leihen verwaltet, Bonuspunkte zugewiesen und verbraucht und die Be-
rechnung des gesamten Leihbetrages eines Kunden in der Methode getGesamtLeih-
gebuehr() ermittelt, wo retournierte Buchleihen verrechnet und Bonuspunkte durch
Rabatte gutgeschrieben werden. Zudem wird in der Berechnung der Leihgebiihren
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ab einem gewissen Rechnungsbetrag das giinstigste Buch ermittelt und vom Rech-
nungsbetrag abgezogen.
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Listing 6.6: Kunde.java

6.3.7. KeineExemplareVerfuegbarException.java

Da jedes Buch eine gewisse Menge an verfiigbaren Exemplaren aufweist, existiert in
der Software eine Uberpriifung, ob bei einer versuchten Ausleihung entsprechende
Exemplare vorhanden sind. Dies geschieht in der Methode verringereExemplare() der
Klasse Buch.java, wo in einem solchen Fall die Exception KeineExemplareVerfuegbarEx-
ception.java geworfen wird. Diese Exception dient dazu, aufrufenden Methoden zu
signalisieren, dass der Fall eintreten konnte, keine Exemplare mehr verfiigbar zu ha-
ben, und darauf reagieren zu kénnen.
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Listing 6.7: KeineExemplareVerfuegbarException.java

6.3.8. BibliothekManager.java

Der Bibliotheksmanager ist die zentrale Drehscheibe der elektronischen Bibliothek.
Diese Klasse bietet die Schnittstelle zwischen User Interface und Geschiftslogik und
leitet Anfragen an Instanzen der Klassen Buch.java, Leihe.java sowie Kunde.java weiter.
Zu diesem Zweck werden in dieser Klasse alle Biicher und Kunden mit deren Leihen
gespeichert. Da es insgesamt nur eine Instanz dieser Klasse geben kann wurde diese
Klasse nach dem Singleton-Pattern implementiert.
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Listing 6.8: BibliothekManager.java

6.4. Systematische Verschlechterung des Sourcecode

Nachdem fiir die in Abschnitt 6.3 vorgestellte Beispielanwendung des durchgefiihr-
ten Experiments darauf geachtet wurde, moglichst saubere Codequalitdt durch An-
wenden zahlreicher Refactoringmaffinahmen zu erreichen, wurden an dieser Anwen-
dung ausgewihlte Qualitdtsverschlechterungen des zugrundeliegenden Sourcecode
vorgenommen und darauf drei weitere Versionen gebildet. Es gilt hier noch einmal
zu betonen, dass die kohédrente Funktionalitit aller Versionen komplett ident ist und
sich diese nur durch die innere Codequalitdt stark unterscheiden. Diese Versionen
sollten spéter in der Evaluierung der Ergebnisse mit der qualitativ hochwertigen Ver-
sion der Anwendung verglichen werden, um mogliche Auswirkungen auf Wartbar-
keit und Erweiterbarkeit festzustellen. Zu diesem Zweck wurde bestehende Literatur
auf besonders relevante Codesmells und Anti-Pattern durchsucht und daraus die be-
schriebenen drei verschlechterten Versionen der eLibrary je nach Einsatzmoglichkeit
und Sinnhaftigkeit gebildet.

Als theoretische Grundlage fiir die Auswahl eingesetzter Codesmells wurden Auf-
listungen definierter Codesmells von Fowler und Beck (1999) und zur Priorisierung
zusitzlich Beitrdge aus Yamashita und Moonen (2012) und Anda (2007) verwendet.
Diese beschéftigen sich mit relevanten Wartungsfaktoren und bilden daraus zugeho-
rige Codesmells ab. Weiters betonen sie, dass einige Smells nicht automatisiert tiber-
priift (beispielsweise Naming, Design) und andere hingegen sehr gut getestet wer-
den konnen (u.a. Komplexitdt). Aus diesen Vorschldgen wurden in der Folge einige
Faktoren ausgewdhlt, wobei darauf geachtet wurde, dass diese sich auch in einer rea-
listischen Form in diesem doch vom Umfang begrenzten Beispiel des Experiments
integrieren lassen. So wurde beispielsweise darauf verzichtet, Wartungsfaktoren wie
starke Kopplung verschiedener Klassen und andere Faktoren in das Experiment mit-
aufzunehmen, da diese erst bei einem weit hoheren Programmumfang zum Tragen
kommen.

Letztlich wurden folgende Codesmells ausgewdihlt, da diese nach aktueller Einschét-
zung auch in den Umfang des Experiments und der dazugehotrigen Anwendung ad-
dquat einsetzbar beziehungsweise teilweise kombinierbar waren.

* Naming und Javadoc
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Dead Code

Complexity

Duplicated Code

Long Method

Bei der Anwendung der ausgewéhlten Verschlechterungsmafinahmen wurde syste-
matisch Schritt fiir Schritt vorgegangen und stets die bestehende Funktionalitdt mit
JUnit Tests gepriift, um sicherzustellen, dass die Funktionalitdt ident blieb, da es aus
Erfahrung und Literaturbeitragen, wie auch Fowler und Beck (1999) anfiihren, bei
Refactoring-Mafinahmen oft passiert, dass unbewusst neue Fehler entstehen.

Insgesamt wurden— wie bereits beschrieben — zusétzlich zu der originalen Version
mit guter Codequalitat, drei Versionen schlechterer Codequalitit erstellt, wobei diese
— wie nachfolgend beschrieben — mit unterschiedlichen Smells versehen wurden. Die
Reihung der einzelnen Programmversionen wurde zuféllig bestimmt, um mogliche
Riickschliisse der Teilnehmer — und dadurch eine etwaige Beeinflussung — aufgrund
der Programmversion zu vermeiden.

Version 1: Naming und fehlendes Javadoc

Version 2: Good Quality

Version 3: Komplexitdt, Dead und Duplicate Code und dadurch einhergehend
Long Method

Version 4: Generell schlechte Qualitdt durch verwenden aller angefiihrten Co-
desmells

Alle vier Versionen werden zugunsten der Ubersichtlichkeit nur in Ausschnitten an-
gefiihrt, konnen jedoch in voller Lange in Anhang A nachgeschlagen werden.

Nachfolgend werden alle im Experiment verwendeten Codesmells erldutert und bei-
spielhaft beschrieben.

6.4.1. Naming und Javadoc

Bei dem Smell Naming handelt es sich um schlechte Benennung von Klassen, Metho-
den, Variablen und anderen Konstrukten. Dieser Smell ist ein offensichtliches Quali-
tatskriterium und im Grunde auch leicht zu beheben, dennoch findet sich in vielen
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Anwendungen schlechtes Naming. Dies entsteht einerseits durch die Vergabe von
kurzen, oft nichtssagenden Namen fiir tempordre Variablen — wie beispielsweise i
oder tmp. Zusitzlich stellt der passende Name einer Methode oder auch einer Va-
riablen eine hdufig herausfordernde Aufgabe dar, da der Name moglichst prézise
die Funktion der Methode oder Variable benennen soll, was nicht immer einfach ist.
Nicht selten kommt es vor, dass Namen in abgekiirzter Form verwendet werden, was
ebenfalls zu spateren Verstandnisproblemen fiihrt. Besonders kritisch wird es, wenn
Namen auf eine andere Funktionalitit hinweisen, als in einer Methode tatsdchlich
vorherrscht, wodurch in zukiinftigen Entwicklungen sehr schnell Fehlern entstehen
konnen.

Als Beispiel wird die verwendete Methode getKostenDesBilligstenBuches() aus der Klas-
se Kunde.java im Vergleich dargestellt. In Listing 6.9 wird die schone Variante mit gu-
tem Naming der Methode zur Berechnung des billigsten Buches gezeigt.

public double getKostenDesBilligstenBuches () {
double minKosten = 0;

for (Leihe leihe : getLeihen()) {
if (minKosten == 0) {
minKosten = leihe.getLeihgebuehr () ;

}
if (leihe.getlLeihgebuehr () < minKosten) {
minKosten = leihe.getLeihgebuehr () ;

}

return minKosten;

Listing 6.9: Kosten des billigsten Buches eines Kunden

Listing 6.10 zeigt dieselbe Methode, jedoch mit deutlich unpriziserem und dadurch
schlechterem Naming. Bereits im Methodennamen ist nicht wirklich klar, was das
Ziel der Methode ist, denn es wird nicht — wie impliziert — ein Buch retourniert, son-
dern eben die Kosten des billigsten Buches retourniert. Ebenso ist der Name FuerVer-
ringerung nicht angemessen, denn es ist irrelevant, was der Aufrufer dieser Methode
mit dem Ergebnis macht, dennoch wird hier die spatere Logik des Buchkostenerlas-
ses angedeutet.

public double getBuchFuerVerringerung () {
double kosten = 0;

for (Leihe 1 : getBue()) {
if (kosten == 0) {
kosten = 1l.rechnen ();
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if (l.rechnen() < kosten) {
kosten = 1l.rechnen();

}

return kosten;

Listing 6.10: Kosten des billigsten Buches eines Kunden - Bad Naming

Weiters ist innerhalb der Methode bereits klar zu erkennen, dass man durch schlech-
tes Naming den Leser von Sourcecode stark irrefithren kann, indem hier beispiels-
weise die Methode getLeihgebuehr() aus der Klasse Leihe.java mit der Bezeichnung
rechnen() ersetzt wurde. Besonders gravierend sind falsche Andeutungen auf Objekt-
typen, wie hier der Methodeaufruf getBuc() zeigt. Denn vergleicht man den Code mit
der urspriinglichen Version, steckt hinter dieser Methode nicht, wie angedeutet, das
Erhalten eines Buches, sondern die Liste der Leihen eines Kunden.

Auf diese Weise wurde fiir die Version mit dem Smell Naming eine Vielzahl an Metho-
den und Variablennamen verandert (>85%), um diesen Smell stark zu reprasentieren.

In der originalen Version der Anwendung wurde auf allen Klassen und Methoden
eine Dokumentation der Programmierschnittstelle (API) mittels Javadoc erstellt, um
die verschiedenen Konstrukte und deren Aufgaben genau zu beschreiben. Bei Java-
doc handelt es sich um ein Dokumentationswerkzeug fiir Java-Code und es ist das
Standardtool, wenn es um Dokumentation im Java-Umfeld geht. (Oracle Javadoc Tool
Website, 0.].)

/ * %

* Verringert die gesamten Bonuspunkte des Kunden um die <
angegebene Anzahl. Das

ist zb. der Fall, wenn ein Kunde Bonuspunkte fuer ¢
Ermaessigungen verbraucht.

*

*

@param punkte
* Punkte, welche von Punktekonto abgezogen werden <
sollen.
*/
public void bonuspunkteAbziehen (int punkte) {
if (! (punkte > this.bonuspunkte)) {
bonuspunkte —-= punkte;

}

Listing 6.11: bonuspunkteAbziehen() mit Javadoc
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In Listing 6.11 ist beispielhaft die Methode bonuspunkteAbziehen() der Klasse Kun-
de.java mit vorhandenem Javadoc zu sehen, wohingegen in Listing 6.12 die selbe
Methode ohne Javadoc dargestellt wird. In diesem Fall ist der Entwickler oder die
Entwicklerin auf sich gestellt und muss den Inhalt des vorliegenden Konstrukts erst
selbst nachvollziehen. Gerade in Kombination mit schlechtem Naming wird es umso
schwieriger, die zugrundeliegende Programmlogik voll zu erfassen.

public void bonuspunkteAbziehen (int punkte) {
if (! (punkte > this.bonuspunkte)) {
bonuspunkte —-= punkte;

}

Listing 6.12: bonuspunkteAbziehen() ohne Javadoc

Jedoch sollte Javadoc nicht mit dem Einsatz regulédrer Inline-Kommentare verwech-
selt werden, denn einfache Kommentare inmitten von Sourcecode stellen laut Fowler
und Beck (1999) ebenfalls einen Codesmell dar, da Kommentare sehr oft verwendet
werden, um schlecht lesbare Algorithmen zu beschreiben, anstatt diese so zu struk-
turieren, dass sie einfach verstiandlich sind. Zudem sind Kommentare sehr schnell
veraltet, wenn sich beispielsweise der beschriebene Algorithmus dndert. Gerade ver-
altete Kommentare tragen im Laufe der Zeit noch starker zu Konfusionen beim Lesen
von Sourcecode bei und sollten daher vermieden werden.

Fiir die im Experiment verwendete Version mit schlechtem Naming wurden daher
samtliche Javadoc Dokumentationen aus der originalen Version entfernt, um Aus-
wirkungen dieses Smells in der Praxis zu erproben.

6.4.2. Dead Code

Unter Dead Code versteht man in der Softwareentwicklung Code, welcher nicht
(mehr) ausgefiihrt wird und daher entfernt werden konnte. Oftmals entsteht Dead
Code durch einen schleichenden Prozess, wenn beispielsweise neue Funktionen ge-
schrieben werden, welche vorhandenen Code ersetzen, dieser jedoch nicht entfernt
wird. Hierbei kann es sich um einzelne Zeilen, Methoden und oft sogar um gan-
ze Klassen handeln. Durch die Zunahme von unbenutzem Code wird auch immer
mehr die Lesbarkeit und Verstandlichkeit des gesamten Konstruktes verschlechtert,
da bestehende Algorithmen immer aufgebldhter und undurchsichtiger werden. Zu-
dem erhoht Dead Code den Aufwand, sich in ein neues Programm einzulesen und
es zu verstehen, da viel Zeit damit verschwendet wird, Code zu lesen, welcher gar
keine Anwendung hat.
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Um dieses Szenario zu simulieren wurde in einigen Methoden der Versionen 2 und
3 Dead Code eingesetzt, wie in Listing 6.13 beispielhaft mit der Methode der Klasse
Kunde.java dargestellt wird.
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Listing 6.13: Berechnung Leihgebiihr mit Dead Code

Wie in Listing 6.13 zu sehen ist, wurde hier von Zeile 11 bis 55 Dead Code simuliert,
welcher darauf hindeuted, dass es friiher eine andere Berechnung von Bonuspunk-
ten gegeben hat, welche jedoch nicht aus dem System entfernt wurde. Bei genauerem
Betrachten fallt auf, dass die besagten Zeilen keine relevante Verwendung innerhalb
der Methode haben, da die resultierende Variable abzugBetrag spédter keine Verwen-
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6. Experiment

dung mehr findet. Aus diesem Grund konnten besagte Zeilen ohne weiteres entfernt
werden, ohne die Funktionalitidt dieser Methode zu beeinflussen.

Bei genauerem Hinsehen fdllt zudem auf, dass eine weitere Klasse BonusStufe.java
verwendet wird, welche die verschiedenen Bonusstufen der alten Bonusberechnung
reprasentiert. Auch diese Klasse ist Dead Code, da sie nur von anderem, nicht be-
nutztem Code verwendet wird, und konnte entfernt werden.

6.4.3. Complexity

Der Begriff Komplexitit ist in der Softwareentwicklung ein weit verbreiteter Begriff,
welcher durch verschiedene — bereits in Kapitel 4 und Kapitel 5 vorgestellten — Metri-
ken und Analysen verwendet wird. In der einfachsten Form bezieht sich komplexer
Code auf eine Vielzahl verschiedener Entscheidungswege innerhalb einer Methode,
wie beispielsweise Halstead (1979) und McCabe (1976) in ihren Definitionen von Co-
dekomplexitdt anfithren. Um diesen Aspekt in Version 3 der Beispielanwendung zu
integrieren, wurde durch den Einsatz von Dead Code, Duplicate Code sowie den
zusétzlichen Verzicht von Polymorphie — und stattdessen hdufiger Einsatz von Ver-
zweigungen und Switch-Statements — versucht, etwas Komplexitédt zu simulieren.

Dafiir kann die Methode getBonusPunkte() der Klasse Buch.java aus Listing 6.14 bei-
spielhaft zur Veranschaulichung von erhohter Komplexitdt herangezogen werden.

public int getBonusPunkte (Leihe leihe) {
double leihK = 1;

if (buchTyp == 1) {
leihK = 5;
if (leihe.getleihtage() > 3) {
leihK += (leihe.getLeihtage() - 3) x 2.7;
}
} else if (buchTyp == 2) {

leihK = 3.5;
if (leihe.getLeihtage() > 6) {

leihK += (leihe.getLeihtage() - 6) * 1.5;
}
} else ({
leihK = 0;
}
if (buchTyp == 1) {

int punkte = 1;
if (leihK > 6)
punkte = 3;

{
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}

if (leihe.getLeihtage() > 4) {
punktet+;

}

return punkte;

}
if (getLeihgebuehr (leihe) > 6) {
return 3;

}

return 1;

Listing 6.14: Komplexer Code durch viele Verzweigungen

Wie in Listing 6.14 zu sehen ist, existieren in dieser Methode zahlreiche Verzweigun-
gen aufgrund verschiedener Buchtypen und anderer Anforderungen des Algorith-
mus. Dadurch ist die Verstandlichkeit dieser Methode beeintrachtigt, da man fiir die
Vielzahl an Moglichkeiten nicht einfach nachvollziehen kann, welches Resultat diese
Methode retourniert. Fiir den Fall, dass weitere Typen von Biichern in die Software
integriert werden sollten, wiirde die Komplexitadt weiter steigen.

6.4.4. Duplicate Code

Der Smell Duplicate Code beschreibt Sourcecode, welche in identischer Form mehr-
fach in einem Programm vorkommt und ist laut Fowler und Beck (1999) einer der
schlimmsten Codesmells, da durch Codeduplizierung sehr leicht Fehler bei zukiinf-
tigen Bearbeitungen passieren kénnen. Das Problem ist hier meist, dass bei Anderung
eines duplizierten Codeteiles sehr schnell iibersehen wird, diese Anderung auch in
den weiteren Duplikaten nachzuziehen, falls tiberhaupt Kenntnis iiber weitere Dupli-
kate besteht, und auf diese Weise kommen in der Praxis hdufig Fehlzustdnde und In-
konsistenzen in eine Software. Dieser Umstand kann sehr einfach durch Refactoring
der duplizierten Codeteile in eine eigene Methode behoben werden, denn es muss
immer das Ziel von Software sein, eine Funktionalitdt an genau einer Stelle &ndern
zu konnen.

In Listing 6.15 ist beispielhaft das Problem von Codeduplikaten zu sehen, indem
idente kontitionale Zuweisungen von Bonusstufen in zwei unterschiedlichen Metho-
den verwendet werden.

public void punkteErhoehen (int punkte) {
gesamtBonuspunkte += punkte;
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Listing 6.15: Duplicate Code in der Bonuspunkteverwaltung
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Sowohl in der Methode punkteErhoehen() als auch in stufeAktualisieren() findet sich
identer Sourcecode mit zweifacher Ausfithrung des exakt gleichen Algorithmus. Le-
diglich die erste Zeile der Methode punkteErhoehen() unterscheidet sich. Um die Pro-
blematik noch besser nachvollziehen zu konnen, wurde in beiden Methoden ein klei-
ner Fehler in den Zeilen 13 und 37 simuliert, wo der Schritt von jeweils 10 Bonus-
punkten unterbrochen wurde, wodurch die dritte Bonusstufe nie erreicht werden
kann. Wiirde man nun diesen Fehler suchen und entdecken, so miisste dieser in bei-
den Methoden behoben werden. Stattdessen konnte man als Refactoring-Mafinahme
die Methode stufeAktualisieren() direkt aus der Methode punkteErhoehen() aufrufen
und so das Codeduplikat eliminieren.

6.4.5. Long Method

Der Codesmell Long Method beschreibt sehr lange Methoden im Sinne von vielen
Codezeilen pro Methode und wird in der Praxis sehr hdufig angetroffen. Guter Co-
dingstil ist es aber, Methoden nicht unnétig lang und uniibersichtlich zu halten, son-
dern stattdessen einzelne Teilaufgaben einer langen Methode in eigene Methoden
auszulagern. Dies hat neben besserer Lesbarkeit auch den Vorteil, dass gewisse Teile
einfacher wiederverwendet werden konnen und Programme dadurch generell stabi-
ler werden. Kurze Methoden mit einer guten Bezeichnung sind fiir den Entwickeln-
den einfach lesbar und verdnderbar. Auf diese Weise hat jede Methode ein bestimm-
tes Aufgabengebiet und dadurch wird das Prinzip der Kohésion unter Methoden
gestarkt.

In Version 3 des vorgestellten Beispielprogramms befinden sich unter anderem durch
das Hinzufiigen von Duplicate und Dead Code einige solcher langen Methoden, wel-
che die Verstandlichkeit beeintrachtigen sollen, um diesen Smell zu simulieren. So
kann man beispielsweise die Methoden getGesamtLeihgebuehr() aus Listing 6.6 mit der
gleichnamigen, ldngeren Methode aus Listing 6.13 vergleichen, welche circa dreimal
so lang ist, jedoch die komplett idente Funktionalitdt aufweist.

Durch kurze, kohdrente Methoden lassen sich zudem auch Codeduplikate, wie in
Listing 6.15 beschrieben, deutlich reduzieren. Einziger Nachteil von zu kleinen Me-
thoden ist, dass manchmal die insgesamte Lesbarkeit eines Programmabschnitts er-
schwert wird, da sehr oft in tiefer geschachtelte Methoden gesprungen werden muss,
um den eigentlichen Algorithmus zu verstehen und in manchen Fallen konnen zahl-
reiche verschachtelte Methodenaufrufe zu Konfusionen beim Lesenden fiihren. Die-
sem Umstand kann jedoch durch prazises Naming der einzelnen Methoden begegnet
werden; denn gibt der Name genauen Aufschluss dariiber, welchen Zweck diese in-
nehat, so ist es nicht zwingend notwendig, sich den genauen Inhalt einer Methode
anzusehen, es sei denn, darin miissen Anderungen aufgrund von Fehlern oder Er-
weiterungen vorgenommen werden.
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6.5. Aufgabenstellung der Experiment-Teilnehmer

Ziel des durchgefiihrten Experiments war es, Unterschiede zwischen verschiedenen
Stufen unterschiedlicher Codequalitit in der Praxis zu iiberpriifen. Zu diesem Zweck
wurden — wie schon in Kapitel 6 beschrieben — insgesamt vier Versionen ein und
derselben Funktionalitdt jedoch mit unterschiedlicher Codequalitit, entworfen. Als
letzten Schritt galt es, Aufgabenstellungen fiir teilnehmende Personen zu kreieren.

Fiir diese Aufgaben lag besonderer Fokus darauf, hdufig auftretende, realistische Sze-
narien aus der Praxis der Softwareentwicklung zu finden. In der Summe wurden da-
fiir in jede der vier Versionen drei Fehler sowie ein Erweiterungswunsch definiert,
welche somit die zu l16sende Aufgabe fiir die Experimentteilnehmer darstellten. Ge-
rade beim Finden und Beheben von Fehlern kommt es meist nicht darauf an, kompli-
zierte Neuentwicklungen vorzunehmen, sondern oft lassen sich hdufige Fehler sehr
einfach durch wenige Zeilen oder einzelne Statements beheben, jedoch besteht die
Schwierigkeit vor allem darin, diese Fehler — beziehungsweise deren Ursache — zu
entdecken.

Zu diesem Zweck wurden vor der Integration der drei Fehler alle vier Versionen der
eLibrary mit umfassenden JUnit Testfdllen versehen, um durch die kiinstliche Plat-
zierung von Fehlerquellen keine weiteren Inkonsistenzen unwissentlich einzubauen.

In nachfolgenden Abschnitten werden die einzelnen Fehlerbeschreibungen — sowie
die Anforderung einer Erweiterung anhand der originalen, schonen Version — ver-
anschaulicht und zur Wahrung der Ubersichtlichkeit wird hier auf die Darstellung
derselben Punkte in den anderen Versionen verzichtet. Zudem werden nur relevante
Teile der jeweiligen Methoden gezeigt, welche nétig sind, um die Auswirkungen der
fehlerhaften Codeteile darzustellen. Die vollstindige Aufgabenbeschreibung, welche
die Teilnehmerinnen und Teilnehmer im Zuge des Experiment in Papierform erhalten
haben, befindet sich in Anhang A.5.

6.5.1. Fehler 1: Rundungsproblem

Hautig kommt es vor, dass bei Berechnungen vergessen wird, nicht nur auf ganze
Zahlen sondern auch auf mogliche Flieskommazahlen zu reagieren. Hierfiir sollten
normalerweise Datentypen wie long oder float verwendet werden, jedoch kann es vor-
kommen, dass in der Hektik Datentypen zur Speicherung von ganzzahligen Werten
verwendet werden, und dadurch, ohne Warnung des Kompilers, das Ergebnis abge-
schnitten und verfdlscht wird. In Listing 6.16 ist zu sehen, wie dieses Problem durch
Ersetzen des Datentyps double durch int der Variable leihgebuehr simuliert wurde.
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public double getGesamtLeihgebuehr () {
List<Leihe> retournierteBuecher = getRetournierteBuecher();

int leihgebuehr = 0;

for (Leihe leihe : retournierteBuecher) {
leihgebuehr += leihe.getLeihgebuehr () ;

}

// Bonuspunkte verrechnen
// Billigstes Buch abziehen
// Bonuspunkte zuweisen

// Leihen entfernen

return leihgebuehr;

Listing 6.16: Fehler 1: Rundungsproblem

Das Spezielle an diesem Fehler ist hier, dass dieser nicht zwingend immer auftritt.
Wenn beispielsweise die Leihgebiihr eines Buches immer ganzzahlig ist, wird diese
Anderung keine Auswirkungen haben. Wenn allerdings die retournierte Leihgebiihr
einer Leihe nicht ganzzahlig ist, tritt dieser Fehler auf und der Kompiler schneidet
jegliche Nachkommastellen einfach weg, um dem Datentyp int gerecht zu werden.

6.5.2. Fehler 2: Businesslogik

Durch den Fehler 2 wird ein Fehler im Ablauf der bestehenden Geschiftslogik si-
muliert. In der Berechnung der gesamten Leihgebiihren werden richtigerweise nur
diejenigen Biicher verrechnet, welche bereits vom Kunden zuriickgegeben wurden.
Schliefslich ist es moglich, dass ein Kunde zwei von drei Biichern separat zurtick-
bringt, das dritte jedoch noch weiter behélt. Aus diesem Grund gibt es in der Fach-
logik der Klasse Kunde.java die dafiir vorgesehene Methode getRetournierteBuecher(),
welche all jede Buchleihen retourniert, welche als zuriickgegeben durch das Setzen
der Leihtage vermerkt sind. Fiir den hier beschriebenen Fachfehler wurde nun eben-
dieser Aufruf durch die gesamte Liste an Leihen ersetzt und daher in der Abrechnung
auch jene Leihen verrechnet, welche noch gar nicht zuriickgegeben wurden. In Lis-
ting 6.17 ist dieser Fehler in Zeile fiinf zu sehen.

public double getGesamtLeihgebuehr () {
List<Leihe> retournierteBuecher = getRetournierteBuecher();
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int leihgebuehr = 0;

for (Leihe leihe : this.getLeihen()) {
leihgebuehr += leihe.getLeihgebuehr () ;

}

// Bonuspunkte verrechnen
// Billigstes Buch abziehen
// Bonuspunkte zuweisen

// Leihen entfernen

return leihgebuehr;

Listing 6.17: Fehler 2: Logikfehler in der Ermittlung von Leihgebiihren

Auch dieser Fehler muss nicht direkt auffallen, denn wenn ein Kunde alle Biicher
geschlossen retourniert, stimmt die Berechnung, jedoch stimmt diese nicht, falls —
wie erldutert — nur einige Biicher retourniert werden.

6.5.3. Fehler 3: Businesslogik

Der dritte Fehler wurde in die Fachlogik des Retournierens von Biichern integriert.
Wie in Listing 6.18 gezeigt wird, existiert eine Methode buchAusleihen() in der Klasse
BibliothekManager.java, wo die jeweilige Leihe fiir ein Buch erstellt und dem Kunden
zugeteilt wird. Zudem wird in dieser Methode die Menge verfligbarer Exemplare fiir
das geliehene Buch verringert. Gibt es keine Exemplare mehr fiir dieses Buch, so wird
eine Exception geworfen.

Im Gegensatz dazu wird richtigerweise in der Methode buchZurueckgeben() die Men-
ge der Buchexemplare wieder erhcht, da ansonsten jedes Buch nur so oft verliehen
werden konnte wie insgesamt Exemplare vorhanden sind, auch wenn Kunden ihre
Bucher wieder zuriickgebracht haben. Ebendieser Fehler wurde hier simuliert, indem
das Erhohen der Exemplare aus der Methode buchZurueckgeben() entfernt wurde.

public void buchAusleihen (Kunde kunde, Buch buch) throws <
KeineExemplareVerfuegbarException ({
buch.verringereExemplare () ;
Leihe leihe = new Leihe (buch);
kunde.getLeihen () .add(leihe) ;
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}

public void buchZurueckgeben (Leihe leihe, int leihtage) {
leihe.setLeihtage (leihtage) ;
leihe.getBuch () .erhoeheExemplare () ;

}
Listing 6.18: Fehler 3: Fehler in der Buchretournierung

6.5.4. Erweiterung: Kinderbuch

Zusétzlich zu den oben beschrieben Fehlern, die es zu beheben galt, wurde eine zu-
satzliche Erweiterung gefordert. Hierfiir wurde der in der originalen Version der eLi-
brary bereits vorhandene Buchtyp Kinderbuch entfernt, und die Aufgabe der Teil-
nehmer war es, ebendiesen Buchtyp in das System zu integrieren. Hierbei war die
Vorgehensweise fiir die verschiedenen Versionen der eLibrary sehr unterschiedlich.
In der originalen Version der Anwendung wurden verschiedene Buchtypen durch
den Einsatz von Polymorphie gelost und daher musste hier lediglich die Klasse Kin-
derbuch.java entfernt werden. In anderen Versionen waren Buchtypen durch eigene
Verzweigungen innerhalb der Klasse Buch.java umgesetzt und hier mussten ebendie-
se Verzweigungen fiir den Buchtyp Kinderbuch entfernt werden.

6.6. Zusammenfassung

Dieses Kapitel widmete sich der detaillierten Beschreibung und Ausfiihrung des durch-
gefiihrten Experiments. Hierfiir wurden zuerst die Vorgangsweise sowie der Aufbau
und die Rahmenbedingungen des Experiments erldutert. Weiters wurde ein Einblick
in die verwendete Beispielapplikation und deren Eigenheiten gegeben und die defi-
nierte Aufgabenstellung der Experiment-Teilnehmer definiert. Schlussendlich wurde
gezeigt, wie die unterschiedlich qualitativen Versionen der Beispielanwendung er-
stellt und mit unterschiedlichen Codesmells versehen wurden, um Problemstellun-
gen aus der Praxis nachzustellen und deren Auswirkungen auf den Wartungsauf-
wand im Zuge des Experiments zu eruieren. Darauf folgend befasst sich das ndchste
Kapitel mit der Evaluierung und den Ergebnissen des durchgefiihrten Experiments.
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7.1. Einleitung

In diesem Kapitel werden die experimentell erhobenen Ergebnisse sowie Ergebnisse
der statischer Code Analyse prasentiert und verschiedene Auswertungen dargestellt.
Zudem werden die erhaltenen Ergebnisse durch Experten aus dem Java-Bereich mit-
tels offener Interviews auf deren Plausibilitat und Tragfahigkeit validiert.

An dem durchgefiihrten Experiment haben in Summe 20 Entwickler teilgenommen.
Wie bereits in Abschnitt 6.2 erwdhnt, wurde hierfiir eine eigene Kriterienliste heran-
gezogen, und grundsitzliche Java-Erfahrung von mindestens zwei Jahren gefordert,
um die Ergebnisse nicht durch unerfahrene Entwickler zu verfalschen. Zudem wurde
darauf geachtet, jedem Teilnehmer zufillig eine der vier Versionen der Anwendung
eLibrary zuzuteilen, um maximale Durchmischung zu erhalten. Die genaue Vertei-
lung der Teilnehmeranzahl zu den verschiedenen Programmversionen findet sich in
Tabelle 7.1.

eLibrary-Version Anzahl
Version 1 (Naming, Javadoc) 5
Version 2 (Good Quality) 5
Version 3 (Complexity, Duplicate Code, ...) 5
Version 4 (Bad Quality, Smells Combined) 5
Summe 20

Tabelle 7.1.: Verteilung der Teilnehmer des Experiments

7.2. Quantitative Evaluierung durch statische Code
Analyse

Um zusitzlich zur qualitativen Evaluierung des Experiments eine quantitative Be-
wertung der einzelnen Programmversionen zu bekommen, wurden diese mittels ei-
niger in Kapitel 5 beschriebener Werkzeuge einer statische Code-Analyse unterzogen.
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Mit dieser Analyse sollte iiberpriift werden, ob es einen wahrnehmbaren Qualitéts-
unterschied aus Sicht der statischen Code-Analyse gibt und wie deutlich dieser zu
beobachten ist. Dafiir wurden die Werkzeuge PMD (siehe Abschnitt 5.3), Checkstyle
(siehe Abschnitt 5.2) sowie SonarQube (siehe Abschnitt 5.7) ausgewd&hlt und berech-
nete Ergebnisse nachfolgend in Tabelle 7.2 dargestellt.

Metrik V1 (Naming) V2(Good) V3 (Complex.) V4 (Bad)
LOC 356 631 753 504
CLOC 4 278 253 5
McCabe 37 37 80 80

Max Cylco. Compl. 5 5 26 26

Short Var. 26 0 0 18

Tabelle 7.2.: Ergebnisse aus statischer Code-Analyse

Aus den Ergebnissen dieser statischen Codeanalyse geht deutlich hervor, dass sich
die implementierten Codesmells deutlich in Zahlen belegen lassen. So sieht man bei-
spielsweise an der McCabe Metrik — beziehungsweise der zyklomatischen Komplexi-
tat, dass diese Werte in den Versionen 3 und 4 deutlich hoher sind. Zudem lassen sich
Codeduplikate sowie Dead Code und aufwéndige Codekonstrukte durch den Um-
fang der gemessenen Codezeilen darstellen. Durch die Messung kurzer Variablenna-
men kann auch die Verwendung von schlechtem Naming angedeutet werden, wobei
dieser Codesmell generell nicht addquat durch Tooleinsatz gepriift werden kann, da
aktuelle Werkzeuge noch keinen Weg kennen, die Sinnhaftigkeit von Methoden- und
Variablenbezeichnungen zu analysieren.

7.3. Ergebnisse Experiment

Nachdem alle Teilnehmer des Experiments ihre Bearbeitung abgeschlossen hatten,
wurde die benétigte Zeit vermerkt und die bearbeiteten Beispielanwendungen aus-
gewertet. Dafiir wurden unter anderem JUnit Tests zu Hilfe genommen, um sicher-
zustellen, dass die jeweilige Aufgabe erfiillt wurde und ob ungewollte Seiteneffekte,
sogenannte Bad Fixes, durch eine falsche Analyse oder Bearbeitung der Teilnehmer
eingebaut wurden. Wie bereits in Abschnitt 6.2 erwdhnt wurde allen Teilnehmern ein
Zeitrahmen von etwa einer Stunde zur Verfiigung gestellt, bei Uberschreitung des-
sen wurde die Bearbeitung abgebrochen und die bisherigen Ergebnisse ausgewertet.
Samtliche personliche Daten der Teilnehmer wurden anonymisiert behandelt und da-
tiir deren Namen durch generische Abkiirzungen wie T1, T2 ersetzt.

In den nachfolgenden Tabellen — Tabelle 7.3, Tabelle 7.4, Tabelle 7.5 und Tabelle 7.6 —
sind die Ergebnisse der erfolgreichen Umsetzungen der einzelnen Teilnehmer nach
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deren Programmversionen dargestellt, wobei ein Haken die erfolgreiche Bearbeitung
und ein X eine fehlerhafte Losung darstellt. Zudem sind in den Spalten mit der Be-
zeichnung Bad Fix jene Bearbeitungen mit einem X und der Anzahl solcher Bad Fixes
gekennzeichnet, welche ein oder mehrere Bad Fixes aufwiesen.

Teilnehmer Fehler1 Fehler2 Fehler3 Erweiterung Bad Fix
T1 v X v v X (1)
T2 v v/ v b 4 X (3)
T3 v/ v/ v v X (1)
T4 v v/ v v/

T5 v v v v/

Tabelle 7.3.: Aufgabenerfiillung Version 1 (Naming)

Teilnehmer Fehler1 Fehler2 Fehler3 Erweiterung Bad Fix

T1 v v v v
T2 v v v 4
T3 v 4 v v
T4 v v v v
T5 4 4 v 4

Tabelle 7.4.: Aufgabenerfiillung Version 2 (Good Quality)

Teilnehmer Fehler1 Fehler2 Fehler3 Erweiterung Bad Fix

T1 v 4 v v
12 v v v 4
T3 4 v v v
T4 v 4 v v
T5 v v v 4

Tabelle 7.5.: Aufgabenerfiillung Version 3 (Complexity)

In den dargestellten Bearbeitungsergebnissen war es interessant zu sehen, dass —
entgegen anderer Erwartungen — nahezu in allen Bearbeitungen samtliche Aufga-
benstellungen erfolgreich erfiillt wurden. Dennoch ist zu beobachten, dass in den
Programmversionen 1 (schlechtes Naming) und 4 (Bad Quality) einige Bad Fixes zu
beobachten waren. Diese reichten von zuséitzlicher Integration von Codeduplikaten
tiber falsche Berechnungen bis hin zu gednderter Businesslogik.

Weiters ist in der qualitativen Beurteilung der resultierenden Sourcecodedateien auf-
gefallen, dass gerade in den Versionen 1 und 4, welche schlechtes Naming aufwiesen,
tendentiell unsaubere, wenn auch funktionierende Fehlerbehebungen implementiert
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Teilnehmer Fehler1 Fehler2 Fehler3 Erweiterung Bad Fix
T1 v v v v X (1)
T2 v v v v

T3 v v v v

T4 v v v v

T5 v v v v X (1)

Tabelle 7.6.: Aufgabenerfiillung Version 4 (Bad Quality)

wurden. So wurden die vermeintlichen Fehler beispielsweise an anderen Stellen im
Sourcecode ausgebessert, als dies die Mehrheit der {ibrigen Teilnehmer getan hat. Zu-
dem wurde schlechtes Naming in neu implementierte Codeabschnitte quasi mitiiber-
nommen, was den Verdacht erhértet, dass schlechtes Naming meist zu noch mehr
schlechtem Naming verleitet.

Neben der Auswertung der Bearbeitungsergebnisse qualitativer Art wurde zudem
die Zeitmessung aller Teilnehmer ausgewertet und in Tabelle 7.7 dargestellt.

V1 (Naming) V2 (Good) V3 (Complexity) V4 (Bad)
0:35:06 0:31:12 0:43:13 0:20:02
0:34:49 0:25:01 0:32:03 0:30:04
0:20:43 0:59:36 0:27:24 0:27:32
0:16:27 0:25:38 0:43:07 0:28:25
0:41:03 0:23:13 0:25:56 0:42:11
0:29:38 0:32:56 0:34:21 0:29:39

Tabelle 7.7.: Bearbeitungszeit der Teilnehmer

Um die Streuung und Unterscheidungen in der Bearbeitungszeit optisch vergleichbar
darzustellen, wurden die Daten aus Tabelle 7.7 zuséatzlich in tibersichtlicher Form
mittels Boxplot in Abb. 7.1 auf Sekundenbasis dargestellt.

Da in der Analyse der erhobenen Zeitmessungen einige UnregelméfSigkeiten bezie-
hungsweise Abweichungen vorhanden waren, wurden diese durch den Mittelwert
der jeweiligen Gruppe ersetzt und diese Auswertung in Abb. 7.2 dargestellt. Zum
Beispiel kam in der Analyse eines Teilnehmers heraus, dass dieser Probleme mit der
deutschen Sprache hatte, da dies nicht seine Muttersprache war, und daher eine tiber-
durschnittlich lange Bearbeitungsdauer in der Programmversion Good zu erkldren
ist.

Es konnten — sowohl bei den originalen Ergebnissen der Zeitmessung als auch bei
den bereinigten Ergebnissen — keine deutlichen Unterschiede beobachtet werden. Le-
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Wartungsaufwand in Sekunden
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Abbildung 7.2.: Bearbeitungszeit in Sekunden (Abweichungen durch Mittelwerte ersetzt)
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diglich in den bereinigten Ergebnissen in Abb. 7.2 ldsst sich erahnen, dass die Version
mit guter Qualitdt in der Gesamtbearbeitungzeit tendenziell etwas besser war, jedoch
ist der Unterschied so gering, dass hier keine klare Aussage getroffen werden kann.
So machte es —angesichts der benotigten Zeiten fiir die Bearbeitung —kaum einen Un-
terschied, welche der unterschiedlich qualitativen Versionen bearbeitet wurde. Uber
mogliche Hintergriinde fiir dieses Ergebnis werden einige Szenarien in Kapitel 8 na-
her erldutert und kritisch diskutiert. Zudem werden diese Ergebnisse im folgenden
Abschnitt durch die Einschdtzungen von Experten bewertet und analysiert.

7.4. Validierung der Ergebnisse durch Experten

Um die erhaltenen Ergebnisse auf deren Plausibilitit und Validitdt hin zu priifen
und so das Ergebnis auf eine breitere Basis zu stellen, wurden qualitative Einscht-
zungen von Experten aus dem Umfeld der Softwareentwicklung zu Einschitzungen
hinsichtlich Durchfiihrung und Ergebnisse der durchgefiihrten Untersuchung ein-
geholt. Diese Befragungen wurden unter Zuhilfenahme des Vorgehensmodells nach
Mayring (2003) durch offenen Fragestellungen vollzogen. Als Befragungsform wurde
eine miindliche Befragung im Sinne eines Interviews gewahlt und diese mittels Ge-
sprachsleitfaden nach Schnell, Hill und Esser (1999) durchgefiihrt. Hierbei wurden
qualitative Einschdtzungen — hinsichtlich der Untersuchung sowie der Ergebnisse —
von Experten erhoben, sowie bei Bedarf in relevante Themenrichtungen hingefiihrt.
Die Auswertung erfolgte nach (Mayring, 2002) und orientierte sich an dessen Ablauf-
modell der zusammenfassenden Inhaltsanalyse. Hierfiir wurde jedes Gesprach auf-
gezeichnet und relevante Aussagen in neutraler Form paraphrasiert. Danach wurden
Kernaussagen im Sinne einer Generalisierung ermittelt. Die gesamte Auswertungs-
tabelle findet sich im Anhang in Tabelle A.1.

Fiir die Auswahl geeigneter Experten, welche zur Validierung und Diskussion der
erhaltenen Ergebnisse herangezogen wurden, waren folgende Kriterien festgelegt.

* Langjdhrige Berufserfahrung, speziell im Umfeld der Java-basierten Software-
entwicklung. Hierfiir sollten mehr als acht Jahre Erfahrung in diesem Bereich
erforderlich sein.

¢ Zusitzlich zu langjahriger Erfahrung sollten ausgewihlte Experten auch iiber
ein breiteres Hintergrundwissen von Systemarchitekturen und Software-Design
besitzen. Hierfiir sind Software-Architekten und Systementwicklerinnen und
Systementwickler hervorragend geeignet.

Nachfolgend werden Kernaussagen und Interpretationen aus der Auswertung der
Expertengesprédche (Tabelle A.1) nach relevanten Themengebieten gruppiert darge-
stellt.
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¢ Vorgangsweise der Teilnehmer

Nach Einschédtzung der Experten sowie einiger Riickmeldungen von Teilneh-
mern war die individuelle Vorgehensweise etwas unterschiedlich. Einige haben
die Anwendung in Ruhe analysiert und wollten den Inhalt verstehen, ande-
re haben sich zielgerichtet auf die Suche der Fehler und die Implementierung
der Erweiterung fokussiert und durch gezieltes Debugging der Main Klasse die
Fehler behoben.

* Plausibilitdt der Ergebnisse

Nach Einschdtzung aller Experten scheinen die Ergebnisse durchaus plausibel
zu sein. Durch die einerseits vom Umgang der Codebasis vergleichsweise klei-
ne Anwendung und andererseits den mehrheitlichen Einsatz von Debugging
scheinen die Ergebnisse nicht unrealistisch. Dies wurde in den Gesprachen da-
durch begriindet, dass bei reinem zielgerichteten Debugging sowie der tiiber-
schaubaren Grofle der Anwendung die Qualitdt offensichtlich nicht mafigeb-
lich entscheidend war. Zudem wurde von einem Experten die Meinung vertre-
ten, dass Entwickler durchaus fahig sind, sich bis zu einem gewissen Grad an
schlechten Code anzupassen. Dennoch kamen Vorschldge nach einer eventuell
préziseren Kategorisierung der Teilnehmerkenntnisse und ihrer Erfahrung an-
hand geeigneter Gegenpriifungsmafinahmen, wie spater noch genauer erldutert
wird.

¢ Begriindung bzw. Interpretation der Ergebnisse

Es war einheitliche Meinung der Experten, dass die Ergebnisse zum Einen durch
die tiberschaubare Grofie der Anwendung und zum Anderen durch die Vorge-
hensweise im Sinne von zielgerichtetem Debugging des Codes erkldrbar seien.

Eine weitere von den Experten vertretene Begriindung war, dass moglicherwei-
se gerade etwas weniger erfahrene Entwickler mit qualitativ minderwertigem
Sourcecode besser umgehen konnen, als erfahrene Entwickler.

In der Interpretation war es laut Experten spannend zu beobachten, dass sich
schlechter Code offensichtlich durch noch mehr schlechten Code fortpflanzt,
was sowohl an den Ergebnissen der Bad Fixes als auch an den Einschdtzungen
aus der Praxis zu erkennen sei.

Abschlieffend waren sich alle Experten in der Argumentation einig, dass die
durchgefiihrte Untersuchung die Tendenz erkennen lasse, dass Codequalitit
gerade in kleinen Anwendungen mit kurzer Lebensdauer keine entscheiden-
den Auswirkungen auf den Wartungsaufwand habe und sich daher in solchen
Féllen der Aufwand nicht lohne.
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 Einflussfaktoren auf Ergebnisse

Hinsichtlich der Einflussfaktoren auf die vorliegenden Ergebnisse gab es durch-
aus unterschiedlich gewichtete, wenn auch thematisch dhnliche Meinungen.
Wihrend einerseits die Vorgangsweise durch Zuhilfenahme von Debugging als
wesentlicher Faktor ausgemacht wurde, wurde andererseits vermehrt die Gro-
3e der Beispielanwendung, sowie die Grofie der angelegten Untersuchung, als
entscheidender Faktor angesehen.

Konsens herrschte iiber den Faktor der individuellen Fahigkeiten der Teilneh-
mer, sowie deren Erfahrung und Fachwissen in der jeweiligen Programmier-
sprache. Zudem kam die Meinung auf, dass auch spezielle Kenntnisse der ver-
wendeten IDE gerade fiir die Bearbeitung und Fehlersuche entscheidend seien.

* Validierung der Teilnehmerkenntnisse

In der Frage, wie die Kenntnisse der einzelnen Teilnehmer und damit verbun-
den deren Einfluss auf das Ergebnis in einer zukiinftigen Studie besser validiert
und gewichtet werden konne, gab es im Wesentlichen zwei interessante Ansit-
ze. Zum einen konnte man funktional wie auch strukturell unterschiedliche An-
wendungen mit unterschiedlichen Qualitdtsauspriagungen gestalten und jedem
Teilnehmer alle Versionen zur Bearbeitung vorlegen, was eine addquate Bewer-
tung der jeweiligen Kenntnisse fordern konnte. Ein anderer Ansatz wire die
Validierung durch eine zuséatzliche Aufgabenstellung vor der jeweiligen Bear-
beitung. Hierfiir konnte man von den Teilnehmern die Erstellung eines Klassen-
oder Sequenzdiagrammes fordern, wodurch die individuellen Analysefahigkei-
ten hervorgehoben wiirden und ein umfassendes Verstandnis der vorliegenden
Anwendung garantiert ware.

¢ Sonstige Anregungen und Einschdtzungen

Die mehrheitliche Meinung zu kiinftiger Forschung war eindeutig — wie schon
erwahnt — die Grofie und Komplexitidt der Anwendungen sowie die Teilneh-
merzahl zu erhohen, um dadurch sichtbare Auswirkungen erkennen zu kon-
nen. Eine weitere Meinung war, ob der Einfluss von Javadoc beziehungsweise
dessen Abwesenheit grofien Einfluss auf Java-Anwendungen hat, weil diese,
wie sonstige Kommentare, sehr oft veraltet sind und daher meist nicht gelesen
werden.

Weiters wurde angefiihrt, dass gerade Duplicate und Dead Code in Kombinati-
on mit uniibersichtlichen, komplexen Methoden sehr gut ausgewéahlt wurden,
da diese in einem grofieren Einsatz, iber mehrere Klassen und Module verteilt,
unweigerlich zu grofien Problemen und Fehlerquellen fiihren.
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Die abschliefifende Meinung der Experten war, dass umfassende Tests und aus-
fithrbarer Code sehr entscheidend fiir das Erlernen einer Anwendung sein kon-
nen, generell zu besserem Programmverstandnis beitragen und zu besserer Feh-
leranalyse fiihren.

Abschliefiend kann resiimiert werden, dass bei den Befragungen der einzelnen Ex-
perten sehr interessante und teilweise auch deckungsgleiche Ansichten und Ana-
lysen erstellt wurden. Zudem wurden die Ergebnisse grundsitzlich als valide und
plausibel eingeschitzt, sowie interessante Themenfelder fiir zukiinftige Forschungs-
fragen gegeben, welche auch in Abschnitt 9.2 teilweise aufgegriffen wurden.

7.5. Zusammenfassung

Im Zuge dieses Kapitels wurden die Ergebnisse der Evaluierung innerhalb des Ex-
periments présentiert, welche keinen klaren Zusammenhang zwischen Codequalitat
und etwaigen Auswirkungen auf den Wartungsaufwand belegen konnten. Zusatz-
lich wurden quantitative Ergebnisse aus der statischen Codeanalyse sowie Einschat-
zungen von Experten zur Validierung der erhaltenen Ergebnisse festgehalten. Auf-
bauend auf diesen Ergebnissen werden in nachfolgendem Kapitel mogliche Schliisse
und Interpretationen diskutiert, sowie die aufgestellten Hypothesen gepriift.
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In diesem Kapitel werden die Ergebnisse der experimentellen Untersuchung disku-
tiert und mogliche Riickschliisse und Aussagen auf Basis der erhaltenen Ergebnisse
getdtigt. Zudem werden die in Abschnitt 1.2 aufgestellten und beschriebenen Hypo-
thesen auf deren Giiltigkeit gepriift.

8.1. Betrachtung der Ergebnisse

Im Zuge des durchgefiihrten Experiments wurde — entgegen vorheriger Annahmen
und Erwartungen — festgestellt, dass die Ergebnisse fiir die unterschiedlichen Pro-
grammversionen alle in etwa auf einem dhnlichen Niveau liegen und keine zwingen-
den Tendenzen in die eine oder andere Richtung zu erkennen sind.

Nach einer ersten Analyse der Ergebnisse aus dem durchgefiihrten Experiment liegt
die Vermutung nahe, dass die erhaltenen Ergebnisse fiir die durchgefiihrte Aufgaben-
stellung, namlich hauptsédchlich der zielgerichteten Fehlersuche, durchaus vertretbar
sind, auch wenn — nach anfanglich gestellten Hypothesen zufolge — eine doch starke-
re Abgrenzung hinsichtlich qualitativ schlechterer Codeversionen zu erwarten war.
Nach Riickmeldungen vieler Teilnehmer, fanden diese die vorliegenden schlechten
Programmversionen durchaus schlecht lesbar und schwer verstandlich. Nichtsdesto-
trotz konnten die Fehlerquellen durch gezieltes Debugging ohne erwdhnenswerten
Zeitverlust gegeniiber der guten Version gefunden und behoben werden. Laut Aufga-
benstellung war ein umfassendes Verstandnis der Anwendung nicht gefordert, son-
dern lediglich die Behebung der Fehler sowie die Implementierung einer Erweite-
rung; daher war es nur verstdndlich, dass sich die meisten Teilnehmer eben diesem
Ziel untergeordnet haben.

Ein weiterer Grund fiir die dhnlichen Ergebnisse — sowohl in Bearbeitungszeit, als
auch in der Qualitat der Bearbeitung — konnte darin liegen, dass die im Zuge des Ex-
periments eingesetzten Anwendungsversionen vom Umfang her zu klein waren, um
den Effekt einer Aufwandsersparnis in der Wartung und Erweiterung festzustellen.

Ein interessanter Effekt konnte dennoch gerade in den Versionen 1 und 4 mit schlech-
tem Naming beobachtet werden. So haben sich die Teilnehmer grofiteils dem Um-
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feld der bestehenden Codequalitidt angepasst und beispielsweise Variablen — entge-
gen besseren Wissens — mit einsilbigen Bezeichnungen abgekiirzt und dhnliches. Dies
birgt ein neues, spannendes Feld fiir weitere Untersuchungen, wo man beispielswei-
se diesen in kleinem Rahmen beobachteten Effekt — dass sich Entwickler oftmals an
die Qualitdt des vorliegenden Sourcecode adaptieren, entgegen besseren Wissens —
grofiflachig untersuchen konnte.

Als vorldufiges Ergebnis ist abschlieffend zu erkennen, dass fiir kleinere, einmalige
Softwareprojekte durchaus auf hohe Codequalitdt verzichtet werden kann, da der
Aufwand hierfiir nicht aufzuwiegen ist mit dem Nutzen und diese kleine Unter-
suchung gezeigt hat, dass in einem kleinen Softwareprojekt keine nennenswerten
Unterschiede in der Fehlersuche nachweisbar waren. Dennoch bleibt die Kernaus-
sage dieser Untersuchung ganz klar, dass eine weitaus umfangreichere Erhebung mit
deutlich mehr Daten von Noten wire, um eine mogliche Tendenz der Auswirkungen
erkennen zu lassen.

8.2. Hypothesenprufung

Im Zuge des durchgefiihrten Experiments wurde festgestellt, dass bei den Ergebnis-
sen eher unerwartete Werte beobachtet wurden. Aus der mehrheitlichen Beobach-
tung lassen sich alle aufgestellten Hypothesen und Subhypothesen (H1, H1.1, H1.2)
nicht bestitigen, sondern bediirfen im Zweifelsfall weiterer intensiverer Forschung.
Dennoch sei erwidhnt, dass die zugehorigen Nullhypothesen nicht angenommen wer-
den konnen, da es trotz der erhaltenen Ergebnisse und zahlreicher Literatur nicht
als sicher angesehen werden kann, dass beschriebene, qualitidtssteigernde Mafsnah-
men keine Auswirkungen auf den nachfolgenden Wartungsaufwand haben. Zudem
wiirde fiir eine Verwerfung der prasentierten Nullhypothesen ein wesentlich htherer
Forschungsaufwand mit deutlich mehr Teilnehmern sowie umfangreicheren Aufga-
benstellungen und Beispielanwendungen, welche stiarkere Anndherung zu umfang-
reichen Softwareprojekten aus der tiaglichen Praxis aufweisen, erforderlich sein.

Die aus den Zielen abgeleitete Forschungsfrage — ,,Welchen Einfluss haben ausgewihlte
MafSnahmen zur Steigerung von Codequalitit sowie der Einsatz statischer Priifmethoden in
der Softwareentwicklung auf die Reduktion des Wartungs- und Folgeaufwands von Softwa-
re?” — lasst sich auf Basis der beobachteten Ergebnisse nicht eindeutig beantworten.
Den Ergebnissen zufolge konnte man annehmen, dass diese darauf hindeuten, dass
Codequalitdt keine Auswirkungen auf den Wartungs- und Folgeaufwand hat, jedoch
gibt es auch dafiir keine eindeutigen Ergebnisse. Dariiberhinaus wurde aus der Dis-
kussion sowie der Einschdtzungen der Theorie und der Expertenbefragung deutlich,
dass Auswirkungen wahrscheinlich sind, dieser Effekt jedoch aufgrund des einge-
schrankten Umfangs dieser Untersuchung nicht beobachtet werden konnte.
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8.3. Zusammenfassung

Zusammenfassend kann in diesem Kapitel festgehalten werden, dass fiir eine aussa-
gekréftige These noch intensiver und umfangreicher geforscht werden miisste und
zudem eine deutlich groflere Menge an Daten notig wire, um hier eine Tendenz er-
kennen zu konnen. Aus der mehrheitlichen Beobachtung ging ferner hervor, dass alle
aufgestellten Arbeitshypothesen nicht bestitigt werden konnten. Das nachfolgende,
abschlieffende Kapitel fasst die wichtigsten Aspekte dieser Arbeit noch einmal zu-
sammen und gibt einen Ausblick auf weitere Forschungsthemen, welche sich aus
den Erkenntnissen dieser Arbeit ableiten lassen.
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In diesem Abschlusskapitel werden alle relevanten Inhalte der vorliegenden Arbeit
zusammengefasst dargestellt und abschliefiend ein Ausblick iiber zukiinftige, auf
dieser Arbeit aufbauende Untersuchungsmoglichkeiten gegeben.

9.1. Zusammenfassung

Mit dieser Arbeit wurde das Ziel verfolgt, zu untersuchen, ob Codequalitédt positive
Auswirkungen auf den Wartungs- beziehungsweise Folgeaufwand von Software hat.
Zu diesem Zweck wurde zu Beginn dieser Arbeit folgende Forschungsfrage aus die-
ser Motivation heraus abgeleitet: Welchen Einfluss haben ausgewihlte MafSnahmen zur
Steigerung von Codequalitiit sowie der Einsatz statischer Priifmethoden in der Softwareent-
wicklung auf die Reduktion des Wartungs- und Folgeaufwands von Software? Zur Opera-
tionalisierung dieser Frage wurden Arbeitshypothesen sowie die zugehorigen Null-
hypothesen aufgestellt und spéter gepriift. Um die Forschungsfrage beziehungswei-
se die aufgestellten Hypothesen angemessen beantworten zu koénnen, wurde zuerst
in einer argumentativ-deduktiven Analyse vorhandene Literatur nach Losungsan-
sdtzen und Praktiken aus der Theorie durchsucht und darauffolgend ein Experiment
anhand eines Beispielprogrammes mit Java-versierten Entwicklern durchgefiihrt. Zu-
dem wurden die Ergebnisse darauffolgend in Experteninterviews auf deren Plausibi-
litat und Validitat gepriift und mogliche Einflussfaktoren auf die Ergebnisse erhoben.

Im Zuge der argumentativ-deduktiven Analyse wurden zuerst Grundlagen hinsicht-
lich Begrifflichkeiten des Themas Codequalitdt und Qualititsmerkmale sowie Qua-
lititsmodelle von Softwareprojekten vorgestellt. Weiters wurden relevante Inhalte
aus der Theorie fiir eine konstruktive Qualitdtsgestaltung erarbeitet. Hierfiir wurden
Prinzipien, Richtlinien, Standards und Best- sowie Bad-Practices aus der Software-
entwicklung vorgestellt. Besonderes Augenmerk galt hier dem Thema Codesmells,
welche oft gesehene, schlechte Praktiken und Muster in Sourcecode beispielhaft be-
schreiben und damit ein Bewusstsein fiir potentielle Probleme schaffen. Zur Ermitt-
lung und Messung relevanter Qualitdtskennzahlen wurden bekannte Metriken — so-
wohl traditionelle Metriken, beispielsweise fiir Umfang und Komplexitdt von Soft-
ware, als auch Metriken fiir objekt-orientierte Softwareprogramme — erortert. Zuletzt

98



9. Conclusio

wurden darauf aufbauend Werkzeuge vorgestellt, welche Metriken und Codequali-
tat automatisiert messen und bewerten konnen, und somit ein entscheidender Faktor
fiir die Erstellung qualitativ hochwertiger Softwareprojekte sind.

Im Zuge eines Experiments wurde ein Beispielprogramm entwickelt und mit hau-
tig vorkommenden Codesmells versehen, sodass in Folge vier Versionen derselben
Anwendung mit unterschiedlichen Qualitdtsstufen gebildet wurden. Nach Auswahl
geeigneter Teilnehmer nach einer definierten Kriterienliste wurde jedem Teilnehmer
eine dieser vier Versionen zugeteilt. Zudem wurde eine Aufgabenstellung zur Ver-
fiigung gestellt, welche das Suchen und Entfernen einiger Fehler sowie die Imple-
mentierung einer Erweiterung vorsah. Wahrend der Durchfiihrung dieser Aufgaben
wurde fiir jeden Teilnehmer die benétigte Zeit gemessen und die Ergebnisse spater
ausgewertet. Entgegen aller Erwartungen und aufgestellter Hypothesen konnte in
den Ergebnissen kein klares Indiz fiir eine Tendenz hinsichtlich der Auswirkungen
verschiedener Qualitdtsgrade festgestellt werden. Als Griinde hierfiir wurden in der
darauffolgenden Diskussion sowie in Expertengesprdachen mehrere Aspekte analy-
siert. Eine der Kernaussagen ist, dass fiir belegbare Auswirkungen auf den Wartungs-
und Folgeaufwand deutlich mehr Daten benotigt wiirden. Auch der Umfang der Un-
tersuchung miisste deutlich erhoht werden, was im Zuge dieser Arbeit nicht moglich
war, da dafiir deutlich groflerer Aufwand betrieben werden miisste. Dennoch ist das
Ergebnis sehr interessant, da man durchaus annehmen kann, dass fiir die Fehlersu-
che einerseits, aber auch fiir vom Umfang her kleinere Softwareprojekte die interne
Qualitdt des Quellcode eher zu vernachlédssigen ist.

9.2. Ausblick

Zum Abschluss dieser Arbeit wird ein Ausblick auf weitere Forschungsmoglichkei-
ten — aufbauend auf den Ergebnissen dieser Arbeit — gegeben.

Mogliche weitere Forschungen auf diesem Gebiet konnten Untersuchungen inner-
halb einer breiteren Anwendung der skizzierten Methodenanalyse sowie die Unter-
suchung von Auswirkungen weiterer Methoden im Sinne von Codesmells sein. Auch
wire es durchaus sinnvoll, das durchgefiihrte Experiment auf eine breitere Basis mit
mehr Ressourcen — auch im Sinne einer umfassenderen Teilnehmerzahl — zu stellen,
um eine durchaus erwartete Tendenz zu beobachten und dartiiber hinaus den statis-
tischen Beweis anzutreten.

Nach den Ergebnissen wire es auch interessant, die Grofie der Anwendungen, sowie
die Anzahl und moglicherweise die Schwierigkeit der Aufgaben und Erweiterungen
in einem grofseren, praxisndheren Umfeld anzulegen und zu priifen, ob hier Tenden-
zen abgelesen werden konnen.
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Ein zusitzlich sehr spannendes Forschungsfeld, welches sich eher zuféllig im Zuge
der Untersuchungen ergeben hat, wire es, den Effekt der bewusst oder unbewussten
Adaption von Entwicklerinnen und Entwicklern an die Qualitdt des vorliegenden
Sourcecodes — entgegen besseren Wissens — ndher zu untersuchen.

Aus den Erkenntnissen der vorliegenden Untersuchung — wo zutage kam, dass of-
fensichtlich die jeweiligen Eigenschaften einzelner Entwicklerinnen und Entwickler
einen nicht unerheblichen Anteil an den erhaltenen Ergebnissen dieser qualitativen
Analyse haben, kénnte in weiteren Forschungsszenarien die Uberlegung angestellt
werden, ob es nicht sinnvoll wére, eine Gegenpriifung der jeweiligen Teilnehmer
durchzufiihren. Hierzu wire es denkbar, mehrere vergleichbare unterschiedliche Pro-
gramme in unterschiedlichen Qualitdtsstufen fiir die Evaluierung zu verwenden, wo-
bei in einem solchen Experiment jeder Teilnehmer auch jede Programmuversion bear-
beiten wiirde und dadurch relative Unterschiede der einzelnen Teilnehmer in das
Ergebnis miteinflieSen konnten.
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A.1. eLibrary - Version 1 (Naming)

A.1.1. Buch.java
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A.1.2. Standard.java

Listing A.1: Buch.java
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A.1.3. Bests.java

Listing A.2: Standard

Listing A.3: Bests.java
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A.1.4. Leihe.java

Listing A.4: Leihe java

A.1.5. Kunde.java
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Listing A.5: Kunde.java

A.1.6. LeerException.java
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Listing A.6: LeerException.java

A.1.7. MainController.java
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A.2. eLibrary - Version 2 (Good Quality)

A.2.1. Buch.java
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Listing A.8: Buch.java

A.2.2. Standardroman.java
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Listing A.9: Standardroman java

A.2.3. Bestseller.java
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A.2.4. Leihe.java
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Listing A.14: BibliothekManager.java

A.3. eLibrary - Version 3 (Complexity)

A.3.1. Buch.java

122












166

167

168

169

O P N U e W N =

& &% 8 8 8 2 88 B 3 B 8 R B8RBR B % 3 &8 & 8 6 K B 3

A. Anhang A

Listing A.15: Buch.java

A.3.2. BonusPunkteVerwaltung.java
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Listing A.16: BonusPunkteVerwaltung java

A.3.3. BonusStufe.java
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A.3.4. Leihe.java
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Listing A.18: Leihe.java

A.3.5. Kunde.java
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Listing A.19: Kunde java

A.3.6. KeineExemplareVerfuegbarException.java
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Listing A.20: KeineExemplareVerfuegbarException.java
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Listing A.21: BibliothekManager.java
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A.4. elibrary - Version 4 (Bad Quality)

A.4.1. Buch.java
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Listing A.22: Buch.java

A.4.2. BonusPunkteControl.java
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Studie tiber die Auswirkung unterschiedlicher
Codequalitét in Softwareprojekten

November 2017

1 E-Bibliothek

1.1 Einleitung

Herzlich Willkommen zu dieser Studie. Sie sind von nun an fiir die Wartung und
Entwicklung der Anwendung eLibrary zustindig, da der bislang verantwortliche
Mitarbeiter gekiindigt hat. Zur Einarbeitung in die bestehende Software steht
Thnen dieses Dokument sowie der Java-Sourcecode zur Verfiigung. Ein Kun-
de hat einige Fehler gefunden und einen Wunsch fiir eine neue Funktionalitiit
geiuBert. Aufgrund der Wichtigkeit dieser Anforderungen sollen Sie so rasch
wie moglich Thre Arbeit aufnehmen.
Gutes Gelingen!

1.2 Business Regeln

Bei der vorliegenden Anwendung eLibrary handelt es sich um eine elektroni-
sche Bibliotheksverwaltung fiir Biicher aller Art. Mit dieser Anwendung werden
Kunden und Biicher sowie Buchleihen verwaltet und Abrechnungen sowie Bo-
nuspunkte kalkuliert. In der finalen Version soll die Anwendung drei Buchtypen
beinhalten (zwei Buchtypen sind bereits integriert).

1. Bestseller: Neue und stark nachgefragte Biicher
2. Standardroman: Biicher, welche schon linger am Markt sind
3. Kinderbuch: Biicher fiir Kinder (noch nicht implementiert)

Leihkosten und Bonuspunkte werden nach folgendem Berechnungsschema er-
rechnet.

Bestseller

e die ersten 3 Tage pauschal 5€, danach 2.7€ / Tag zusdtzlich
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e bei Leihkosten von mehr als 6€ bekommt man 3 Bonuspunkte, sonst 1
Bonuspunkt

e bei Verleihdauer von 5 Tagen oder mehr bekommt man 1 Bonuspunkt
zusdtzlich

Standardroman
e die ersten 6 Tage pauschal 3.5€, danach 1.5€ / Tag zusitzlich

e bei Leihkosten von mehr als 6€ bekommt man 3 Bonuspunkte, sonst 1
Bonuspunkt

Kinderbuch
o die ersten 5 Tage pauschal2.5€, danach 2.5€ | Tag zusdtzlich

e bei Leihkosten von mehr als 6€ bekommt man 3 Bonuspunkte, sonst 1
Bonuspunkt

Ermiéfligungen

e Hat ein Kunde mehr als 10 Bonuspunkte auf seinem Konto gesammelt,
wird pro 10 Bonuspunkten 7€ vom Rechnungsbetrag abgezogen.

e Ist der endgiiltige Leihbetrag grofier als 20€, werden zusétzlich die Gebiihren
fiir das giinstigste Buch erlassen.

Von jedem Buch in der Bibliothek gibt es eine definierte Menge an verfiigharen
Exemplaren. Folgerichtig kann ein Buch nur so oft verliehen werden, solan-
ge geniigend Exemplare vorhanden sind. Werden Biicher von Kunden retour-
niert, wird die Anzahl an Leihtagen eingegeben und danach kann eine Rechnung
(Rechnungsbetrag) aller retournierten Biicher ausgegeben werden. Ab dem Zeit-
punkt der erfolgreichen Rechnungsstellung gelten die Biicher als retourniert.

1.3 Technische Rahmenbedingungen

Bei der Anwendung eLibrary handelt es sich im vorliegenden Beispiel um eine
einfache Konsolenanwendung. In der Klasse Main finden Sie eine beispielhafte
Ausfithrung der Anwendung mit Beispieldatensétzen und Szenarien.

Als zentrale Steuerung der Anwendung dient die Klasse BibliotheksManager
(bzw. MainController), welcher alle Kunden und Biicher hilt und jegliche Anfra-
gen aus dem User Interface entgegen nimmt. Fiir jedes ausgelichene Buch wird
ein Objekt der Klasse Leihe erstellt und dem jeweiligen Kunden hinzugefiigt.

ACHTUNG: Das User Interface ist nicht Teil dieser Anwendung, da es von
einem anderen Team erstellt und erweitert wird. Da diese Anwendung von unter-
schiedlichen Projekten verwendet wird, ist es wichtig, dass Klassen- und Metho-
dennamen sowie Methodensignaturen NICHT geéndert werden, es steht Thnen
jedoch frei den Inhalt bestehender Methoden zu verdndern sowie zusitzliche
Methoden zu erstellen.
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1.4 Anforderung des Kunden

Nachfolgend sind die erwéhnten Kundenwiinsche (Erweiterung und Fehlerbehe-
bung), welche eine rasche Bearbeitung bendtigen, angefiihrt.

Erweiterung

e In der derzeitigen Version der Anwendung sind lediglich die Buch-Typen
, Bestseller“ und ,,Standardroman* implementiert. Nach erhchter Nach-
frage im Bereich von Kinderbiichern soll nun ein neuer Typ ,, Kinderbuch “
mit eigener Berechnung in der Software integriert werden.

o Fiir die Umsetzung soll das zuvor beschriebene Preis- und Bonuspunkte-
schema herangezogen werden.
Fehler 1

e Der Kunde Franz leiht sich die Biicher ,, Tyll“, , The Lord of the Rings“
und ,, Der letzte Wunsch*“.

e Nach 3 Tagen bringt er alle Biicher wieder zuriick.

e Bei der Rechnungsausstellung wird der Endbetrag von 13€ ausgegeben,
obwohl laut Preis- und Rabattschema ein Preis von 13.5€ richtig wiire.

Fehler 2

e Der Kunde Franz leiht sich das Buch ,, Der letzte Wunsch* aus.

e Der Kunde Franz hat das Buch noch nicht zuriickgebracht doch als ein
Mitarbeiter des Biicherverleihs unbeabsichtigt auf Rechnungsstellung fiir

diesen Kunden klickt wird ein Betrag von 3.5€ ausgegeben, obwohl zu
diesem Zeitpunkt eigentlich der Betrag 0.0€ richtig wire.

Fehler 3

Der Kunde Franz leiht sich die Biicher ,, Honigtod“ und ,,Der Herr der
Ringe* aus.

Johannes leiht sich am selben Tag die Biicher ,, Der Herr der Ringe“ sowie
,» Tyll“ aus.

Nach 3 Leihtagen bringt Franz das Buch ,,Der Herr der Ringe“ wieder
zuriick und bezahlt seine Rechnung.

Sandra kommt in den Biicherladen und mdchte das Buch ,,Der Herr der
Ringe“ mitnehmen, jedoch meldet die elektronische Bibliotheksverwaltung
den Fehler "Keine Exemplare verfiighar”, obwohl sie das letzte Buch in
den Hénden hélt. (Insgesamt hat die Bibliothek 2 Ausgaben dieses Buches)

Anmerkung: Bei den in Fehler 1-3 genannten Biichern handelt es sich bei ,, The
Lord of the Rings“ und ,, Tyll “ um Bestseller und bei ,, Honigtod “ und ,, Der letzte
Wunsch“ um Standardromane. Zusitzlich hatten alle Kunden eine Anzahl von
0 Bonuspunkten verbucht.
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A.6. Auswertungstabelle Experteninterviews

Exp. | Nr. | Paraphrase Generalisierung

A 1 Denke vorhandene Main Methode | Einfluss der Ergebnisse
wurde zu Debugging eingesetzt durch Main-Debugging

A 2 | Habe zuerst versucht den Code zu | Erkldrung der Ergebnisse
lesen, danach auf Debugging um- | moglicherweise durch De-
gestiegen bugging

A 3 | Vermutlich ist das Ergebnis daher | Einfluss auf Ergebnisse
sehr dhnlich, da die meisten direkt | durch Debugging
Debugging verwendet haben, ohne
den Code zu verstehen

A 4 | Ev. sollten die Kandidaten die | Einfluss auf Ergebnisse
Main Methode selbst schreiben, | durch Debugging
um den Code interpretieren zu
miussen

A 5 | Javadoc nicht verwendet, da meist | Einfluss von Javadoc frag-
als falsch angenommen, weil es | lich
meist veraltet ist

A 6 | Grofle des Projektes ist entschei- | Grofieres Projekt wiére fiir
dend fiir die Auswirkungen von | Untersuchung wichtig
Codequalitit auf die Wartung

A 7 | Unerfahrene Entwickler konnen | Anfinger konnen mit
eventuell mit schlechterem Code | schlechtem Code besser
besser umgehen, weil sie Hacking | zurecht?
und schlechtes Naming gewohnt
sind

A 8 | Mehrere unterschiedliche Pro- | Validierung der Teilneh-
grammversionen wdre in einer | mer durch mehrere Pro-
umfangreicheren = Untersuchung | grammversionen
von Vorteil, weil dadurch die
Skills der einzelnen Entwickler
vergleichbar wiren

A 9 | Die unterschiedliche Erfahrung | Erfahrung der Teilnehmer
der Teilnehmer wadre interessant | clustern
herauszuarbeiten, ob es hier
Unterschiede gibt

A 10 | Die Erkenntnis von Bad Fixes finde | Bad Fix durch Bad Code
ich sehr spannend und zutreffend
und ich halte es fiir sehr realistisch
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11

Ergebnisse zeigen, dass Tests und
Continuous Integration sehr wert-
voll sein konnen, fiir gezieltes De-
bugging und zusétzlich eine aus-
fithrbare Dokumentation darstel-
len

Umfassende Tests sind
entscheidend fiir schnelles
Debugging und  Pro-
grammverstandnis

Habe fiir die Fehlersuche haupt-
sdchlich Debugging der Main Klas-
se verwendet, womit es dann re-
lativ schnell zu finden ging, auch
wenn der Code sehr schlecht war

Debugging war fiir Fehler-
suche trotz schlechten Co-
des gut geeignet

Denke die Plausibilitdt ist durch-
aus gegeben, da sich Entwick-
ler bis zu einem gewissen Mafs
an schlechten Code anpassen kon-
nen und speziell durch Analyse-
Methoden (Debugging) Fehler ein-
fach finden

Ergebnisse plausibel, da
Anpassung an schlechten
Code gegeben und Code-
qualitat hat wenig Auswir-
kungen auf gezieltes De-

bugging

Begriindung der Plausibilitdt der
Ergebnisse wie schon vorher er-
wihnt durch Debugging und An-
passungsfahigkeit

Debugging und Anpas-
sungsfahigkeit begriinden
die Ergebnisse

Denke, dass es bei grofierem Um-
fang der Anwendung und stei-
gender Komplexitdt zu wesentlich
mehr Aufwand und mehreren Bad
Fixes kommen wird

Grofle und Umfang so-
wie Komplexitit einer An-
wendung entscheident fiir
Auswirkungen von Code-
qualitat

Wenn beispielsweise Duplicate Co-
de nicht nur in einer Methode son-
dern tiiber die gesamte Anwen-
dung hinweg vorkommt, wird es
umso schwieriger neue Funktiona-
litat zu implementieren bzw. etwas
zu dndern

Zahlreicher Duplicate Co-
de in grofien Anwendun-
gen fithrt zu zahlreichen
Problemen

Komplexe Strukturen und auch to-
ter Code fiihren bei grofieren An-
wendungen zu sehr uniibersichtli-
chen Verhiltnissen, wo es schwie-
rig ist durchzublicken

Steigende Komplexitat
und Dead Code fiihren
gerade bei umfangrei-

cheren Anwendungen zu
Problemen

Mogliche Einflussfaktoren sind die
Erfahrung mit Umgang von De-
bugging Tools, da diese entschei-
dend sind fiir Fehlersuche

Debugging Kenntnisse ha-
ben Einfluss auf Ergebnis
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8 | Auch denke ich, dass das Fach- | Fachwissen tiber Program-
wissen und die Eigenheiten einer | miersprache entscheidend
Programmiersprache einfluss auf
ein derartiges Ergebnis haben, da
sich viele Fehler dadurch vermei-
den lassen

9 | Der wichtigste Einflussfaktor war | Wichtigster Einflussfaktor
hochstwahrscheinlich die unter- | ist Herangehensweise der
schiedliche Herangehensweise der | Teilnehmer
einzelnen Teilnehmer. Jemand der
gesamten Code analysiert ist nicht
so schnell, wie jemand der direkt
debugging betreibt im konkreten
Fall

10 | Man konnte die unterschiedlichen | Mogliche Validierung
Kenntnisse der Teilnehmer durch | der Teilnehmerkenntnis-
Erstellung von Klassendiagram- | se durch Klassen- und
men oder Sequenzdiagrammen va- | Sequenzdiagramme
lidieren, da dadurch jeder mit der
gesammten Funktionalitdt der An-
wendung vertraut sein miisste

1 Ich denke die Grofle der Teil- | Grofiere Teilnehmeranzahl
nehmeranzahl ist fiir eine solche | wire fiir zukiinftige Unter-
Untersuchung sehr relevant. Hier | suchung notwendig
miisste man mehr als 100 Teilneh-
mer untersuchen, um gute Ergeb-
nisse zu bekommen

2 | Main Methode war nicht entschei- | Debugging durch Main
dend, aber vielleicht dennoch hilf- | Methode nicht entschei-
reich, um den Ablauf der Anwen- | dend aber hilfreich
dung zu verstehen

3 Die Vorgangsweise des einzelnen | Vorgangsweise entschei-
Teilnehmers war sicher entschei- | dend fiir Ergebnis
dend fiir das Ergebnis

4 | Die tatsdchliche Erfahrung sowie | Erfahrung und Fachwissen
Kenntnis iiber potentielle Fehler | entscheidend fiir Fehlersu-
sind wichtig zur Fehlersuche che

5 | Ergebnisse sind dennoch plausibel, | Ergebnisse plausibel, Qua-

da offensichtlich die Codequalitat
fiir die reine Fehlersuche durch De-
bugging nicht so entscheidend ist

litat fiir Debugging nicht
entscheidend
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6 | IDE Kenntnisse beeinflussen die | IDE Kenntnisse beeinflus-
Geschwindigkeit der Fehlersuche | sen Ergebnisse
und Implementierung neuer Funk-
tionalitat

7 | Generell war die Aufgabenstellung | Aufgabenstellung war
fiir diese Untersuchung nicht zu | dem Rahmen absolut
einfach und gerade die schlechten | angemessen, unter-
Versionen waren sehr uniibersicht- | schiedliche Versionen
lich gut ausgearbeitet

8 | Interpretation der Ergebnisse da- | Qualitdit fiir = kleinere
hingehend, dass sich der Aufwand | Einmal-Anwendungen
fiir Qualitit bei kleinen, kurzlebi- | nicht entscheidend
gen Anwendungen nicht lohnt

9 | Grofiter Einflussfaktor waren si- | Individuelle Fahigkeiten
cher individuelle Fahigkeiten in | und Erfahrung grofiter
Programmierung und die alltdgli- | Einflussfaktor
che Erfahrung im Arbeitsumfeld

10 | Tendenz zu erkennen, dass sich | Bad Fixes nehmen bei

schlechter Code weiterverplanzt
(Bad Fixes)

schlechtem Code stark zu

Tabelle A.1.: Auswertungstabelle der Experteninterviews
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Akronyme

API
DIP
GoF

IDE
ISP

LOC
LSP

NCSS
OCP
QM

SRP

Programmierschnittstelle
Dependency inversion principle
Gang of Four

Integrierte Entwicklungsumgebung
Interface segregation principle

Lines of code
Liskov substitution principle

Non commented source statements
Open/closed principle
Qualitdtsmanagement

Single responsibility principle

158



Abbildungsverzeichnis

4.1.

5.1.
5.2.
5.3.
54.
5.5.

7.1.
7.2.

Beispiel Flussgraph zyklomatische Komplexitit (eigene Darstellung) . 33

Checkstyle Plugin Eclipse (Checkstyle Project Website,0.].) . . . . . . .. 41
FindBugs GUI (FindBugs Project Website,0.].) . . . ... ... ... ... 45
Eclipse Metrics Plugin 1.3.6 (Eclipse Metrics Plugin 1.3.6,0.].) . . . . . . 46
Beispielhafte Konsolenausgabe CKJM (CKJM, 0.].) . . . . . .. ... .. 48
SonarQube Quality Dashboard (SonarQube,0.J.) . . . .. ... ... .. 50
Bearbeitungszeitin Sekunden . . . . ... ... oo 0oL 90

Bearbeitungszeit in Sekunden (Abweichungen durch Mittelwerte ersetzt) 90

159



Tabellenverzeichnis

3.1. Design Patterns (Gammaetal.,1994) . . ... ... ... ... ..... 18
4.1. Einordnung der McCabe Metrik (Aivosto,0.].) . . . .. ... ... ... 34
4.2. Bad-Fix-Wahrscheinlichkeit (Aivosto, 0.].) . . . . . ... ... ... ... 34
7.1. Verteilung der Teilnehmer des Experiments . . . . . ... ... ... .. 86
7.2. Ergebnisse aus statischer Code-Analyse . . . ... .. ... ....... 87
7.3. Aufgabenerfiillung Version 1 (Naming) . . ... ... ... ... .... 88
7.4. Aufgabenerfiillung Version 2 (Good Quality) . . . ... ... ... ... 88
7.5. Aufgabenerfiillung Version 3 (Complexity) . ... ... ... ... ... 88
7.6. Aufgabenerfiillung Version 4 (Bad Quality) . . . ... ... .. .. ... 89
7.7. Bearbeitungszeit der Teilnehmer . ... ... ... ... .. ....... 89
A.l. Auswertungstabelle der Experteninterviews . . . ... ... ... ... 156

160



Listings

4.1. Beispiel fiir zyklomatische Komplexitat . . .. ... ... ........ 32
4.2. Beispiel fiir Q-Komplexitat. . . . . .. ... ................ 36
6.1. Buchjava . .. ... ... ... ... ... ... .. 55
6.2. Standardromanjava .. ... ... ... ... .. L 58
6.3. Bestsellerjava . . ... ... ... ... ... ... ... .. 59
6.4. Kinderbuchjava . ... ... ... .. ... . ... . ... . ... .. 60
6.5. Leithejava . . ... ... ... ... ... 62
6.6. Kundejava . .. ... ... .. . .. . .. 64
6.7. KeineExemplareVerfuegbarExceptionjava. . . . ... ... .. ... .. 67
6.8. BibliothekManagerjava . .. .. ... ... ................ 68
6.9. Kosten des billigsten Buches eines Kunden . . . . ... ... ... ... 73
6.10. Kosten des billigsten Buches eines Kunden - Bad Naming . . . . . . . . 73
6.11. bonuspunkteAbziehen() mit Javadoc . . . . . ... ... ..o L. 74
6.12. bonuspunkteAbziehen() ohne Javadoc . . . . . .. ... ... ... ... 75
6.13. Berechnung Leihgebiihr mit Dead Code . . . . . . ... ... ... ... 76
6.14. Komplexer Code durch viele Verzweigungen . . . . . . ... ... ... 78
6.15. Duplicate Code in der Bonuspunkteverwaltung . . .. ... ... ... 79
6.16. Fehler 1: Rundungsproblem . . . . . ... ... . ... ... ...... 82
6.17. Fehler 2: Logikfehler in der Ermittlung von Leihgebiihren . . ... .. 83
6.18. Fehler 3: Fehler in der Buchretournierung . . . . . ... ... ... ... 84
Al. Buchjava . ... ... ... . 101
A2 Standard . ... ... L 102
A3. Bestsjava . . . . ... L 103
A4 Leihejava . . ... ... ... ... 104
Ab5. Kundejava . . . . ... ... L 104
A.6. LeerExceptionjava . . ... ... ... ... .. ... . 106
A7. MainControllerjava . . . . .. .. ... ... .. ... ... .. .. ... 107
AS8. Buchjava . . ... ... ... ... 108
A9. Standardromanjava . . ... ... .. ... L o 111
Ald0.Bestsellerjava . . .. ... ... .. 112
All.Leihejava . ... ... .. ... .. 113
Al2Kundejava . . . . .. ... 115
A.13.KeineExemplareVerfuegbarExceptionjava. . . . . .. ... .. .. ... 119
A.14.BibliothekManagerjava . . ... ... ... ... ... .. ... ..... 119
Al5Buchjava . . . .. ... 122

161



Listings

A.16.BonusPunkteVerwaltungjava . . . . ... ... ... ... . ... ... 126
A.l7BonusStufejava . . . . ... Lo Lo 127
Al8.Leihejava . .. ... ... ... ... 128
Al9Kundejava . . . . .. .. 129
A.20.KeineExemplareVerfuegbarExceptionjava. . . . . ... ... ... ... 135
A.21.BibliothekManagerjava . . ... ... ... ... .. ........... 136
A22Buchjava . . . .. ... L 139
A.23.BonusPunkteControljava . . .. ... ... ... .. ........... 141
A24BonusStufejava . . ... ... ... 143
A25.Leihejava . . .. ... ... 143
A26Kundejava . . . . .. ... L 144
A.27 LeerExceptionjava . . . ... ... ... ... ... oL 148
A28 MainControllerjava . . . . . ... ... ... ... . 148

162



Literaturverzeichnis

Aivosto. (0.].). Zugriff am 23.08.2017 auf http://www.aivosto.com/project/
help/pm-complexity.html

Albrecht, A. ]. & Gaffney, J. E. (1983). Software function, source lines of code, and
development effort prediction: a software science validation. IEEE transactions
on software engineering (6), 639-648.

Alur, D., Malks, D., Booch, G., Crupi, J. & Fowler, M. (2003). Core j2ee patterns: Best
practices and design strategies (2nd ed. Aufl.). Boston, MA: ProQuest Information
and Learning Company.

Alzaghoul, E. & Bahsoon, R. (2013). Economics-driven approach for managing tech-
nical debt in cloud-based architectures. In Utility and cloud computing (ucc), 2013
ieee/acm 6th international conference on (S. 239-242).

Anda, B. (2007). Assessing software system maintainability using structural measures
and expert assessments. In Software maintenance, 2007. icsm 2007 . ieee internatio-
nal conference on (S. 204-213).

Arcelli, D., Cortellessa, V. & Trubiani, C. (2015). Performance-based software model
refactoring in fuzzy contexts. In A. Egyed & I. Schaefer (Hrsg.), Fundamental
approaches to software engineering (Bd. 9033, S. 149-164). Berlin: Springer.

Bacchelli, A. & Bird, C. (2013). Expectations, outcomes, and challenges of modern co-
de review. In Proceedings of the 2013 international conference on software engineering
(S. 712-721).

Bandi, A., Williams, B. J. & Allen, E. B. (2013). Empirical evidence of code decay:
A systematic mapping study. In Reverse engineering (wcre), 2013 20th working
conference on (S. 341-350).

Boehm, B. W. (1980). Characteristics of software quality (Bd. 1). Amsterdam: North-
Holland Publ. Co.

Brown, W.]. (1998). Antipatterns: Refactoring software, architectures, and projects in crisis.
New York: Wiley.

Chapin, N. (1979). A measure of software complexity. In Proc. ncc (Bd. 77, S. 995-
1002).

Checkstyle project website. (0.].). Zugriff am 17.08.2017 auf http://checkstyle
.sourceforge.net

Chidamber, S. R. & Kemerer, C. F. (1994). A metrics suite for object oriented design.
IEEE Transactions on Software Engineering, 20 (6), 476—493.

Ckjm. (0.].). Zugriff am 15.07.2017 auf http://www.spinellis.gr/sw/ckjm/

Cohen, D., Lindvall, M. & Costa, P. (2004). An introduction to agile methods. Advances
in computers, 62, 1-66.

163



Literaturverzeichnis

Cohen, J., Teleki, S., Brown, E. & DuRette, B. (2006). Best kept secrets of peer code review.
Austin, Tex.: Smart Bear.

Cunningham, W. (1992). The wycash portfolio management system, addendum to the pro-
ceedings on object-oriented programming systems, languages, and applications (adden-
dum). October.

DeMarco, T. (1979). Structured analysis and system specification. Englewood Cliffs, N.J.:
Prentice-Hall.

Eclipse metrics plugin 1.3.6. (0.].). Zugriff am 20.08.2017 auf http://metrics
.sourceforge.net/

Eick, S. G., Graves, T. L., Karr, A. E, Marron, J. S. & Mockus, A. (2001). Does code
decay? assessing the evidence from change management data. I[EEE Transactions
on Software Engineering, 27 (1), 1-12.

Findbugs project website. (0.].). Zugriff am 16.08.2017 auf http://findbugs
.sourceforge.net/

Fowler, M. (2010). Analysis patterns: Reusable object models. Boston: Addison-Wesley.

Fowler, M. & Beck, K. (1999). Refactoring: improving the design of existing code. Addison-
Wesley Professional.

Fowler, M. & Beck, K. (Hrsg.). (2013). Refactoring: Improving the design of existing code
(28. printing Aufl.). Boston: Addison-Wesley.

Gamma, E., Helm, R,, Johnson, R. & Vlissides, J. (1994). Design patterns: Elements of
reusable object-oriented software (42. printing Aufl.). Boston: Addison-Wesley.

Halstead, M. H. (1979). Elements of software science (3. pr Aufl,, Bd. 2). New York:
North Holland.

Hoffmann, D. W. (2008). Software-qualitiit. Berlin, Heidelberg: Springer-Verlag Berlin
Heidelberg.

ISO/IEC 25010:2011. (2011). ISO/IEC 25010:2011: Systems and software engineering —
Systems and software product Quality Requirements and Evaluation (SQuaRE) — Sys-
tem and software quality models (Standard). International Organization for Stan-
dardization.

Khombh, F,, Di Penta, M., Guéhéneuc, Y.-G. & Antoniol, G. (2012). An exploratory stu-
dy of the impact of antipatterns on class change- and fault-proneness. Empirical
Software Engineering, 17 (3), 243-275.

Khombh, E, Di Penta, M. & Gueheneuc, Y.-G. (2009). An exploratory study of the
impact of code smells on software change-proneness. In Reverse engineering,
2009. wcre’09. 16th working conference on (S. 75-84).

Khoshgoftaar, T. M. & Munson, J. C. (1990). The lines of code metric as a predictor
of program faults: A critical analysis. In Computer software and applications confe-
rence, 1990. compsac 90. proceedings., fourteenth annual international (S. 408-413).

Kitchenham, B. & Pfleeger, S. L. (1996). Software quality: the elusive target [special
issues section]. IEEE software, 13 (1), 12-21.

Laird, L. M. & Brennan, M. C. (2006). Software measurement and estimation: a practical
approach (Bd. 2). John Wiley & Sons.

LEE, T, LEE, ].-B. & IN, H. P. (2015). Effect analysis of coding convention violations on
readability of post-delivered code. IEICE Transactions on Information and Systems,
E98.D (7), 1286-1296.

164



Literaturverzeichnis

Li, W. & Henry, S. (1993). Object-oriented metrics that predict maintainability. Journal
of systems and software, 23 (2), 111-122.

Lieberherr, K., Holland, I. & Riel, A. (1988). Object-oriented programming: An objec-
tive sense of style. ACM SIGPLAN Notices, 23 (11), 323-334.

Liggesmeyer, P. (2009). Software-qualitit: Testen, analysieren und verifizieren von software
(2. Aufl. Aufl.). s.l.: Spektrum Akademischer Verlag.

Liskov, B. H. & Wing, J. M. (1999). Behavioral subtyping using invariants and constraints.
Defense Technical Information Center.

Liso, A. (2001). Software maintainability metrics model: An improvement in the
coleman-oman model. Crosstalk, 15-17.

Louridas, P. (2006). Static code analysis. IEEE Software, 23 (4), 58-61.

Lowther, B. W. (1993). The application of software maintainability metric models on indus-
trial software systems (Unverdffentlichte Dissertation). University of Idaho.
Marinescu, R. (2012). Assessing technical debt by identifying design flaws in software

systems. IBM Journal of Research and Development, 56 (5), 9-1.

Martin, R. C. (2003). Agile software development: Principles, patterns, and practices. Upper
Saddle River, NJ: Pearson Education.

Mayring, P. (2002). Qualitative sozialforschung. Eine Anleitung zu qualitativen Denken,
5.

Mayring, P. (2003). Qualitative inhaltsanalyse [qualitative content analysis]. Qualita-
tive Forschung Ein Handbuch (Qualitative Research: A Handbook), 468—475.

McCabe, T.]J. (1976). A complexity measure. IEEE Transactions on Software Engineering,
SE-2 (4), 308-320.

Meyer, B. (1995). Object-oriented software construction ([19. Dr.] Aufl.). New York:
Prentice Hall.

Moha, N., Gueheneuc, Y.-G., Duchien, L. & Le Meur, A.-E. (2010). Decor: A method
for the specification and detection of code and design smells. IEEE Transactions
on Software Engineering, 36 (1), 20-36.

Oman, P, Hagemeister, J. & Ash, D. (1991). A definition and taxonomy for software
maintainability, report setl report 91-08-tr. University of Idaho.

Oracle javadoc tool website. (0.].). Zugriff am 09.11.2017 auf http://
www.oracle.com/technetwork/java/javase/documentation/
index—jsp-135444.html

O'Regan, G. (2012). A practical approach to software quality. Springer Science & Business
Media.

Palomba, F.,, de Lucia, A., Bavota, G. & Oliveto, R. (2015). Anti-pattern detection:
Methods, challenges, and open issues. Advances in Computers, 95, 201-238.

Pmd project website. (0.].). Zugriff am 16.08.2017 auf https://pmd.github.io/

Quezada Sarmiento, P., Guaman, D., Barba Guamén, L. R., Quispe, L. & Cabrera, P.
(2017, 07). Sonarqube as a tool to identify software metrics and technical debt
in the source code through static analysis.

Roberts, D., Brant, J. & Johnson, R. (1997). A refactoring tool for smalltalk. Urbana,
51, 61801.

Schnell, R., Hill, P. B. & Esser, E. (1999). Methoden der empirischen sozialforschung.

165



Literaturverzeichnis

Singh, S. & Kahlon, K. (2011). Effectiveness of encapsulation and object-oriented
metrics to refactor code and identify error prone classes using bad smells. ACM
SIGSOFT Software Engineering Notes, 36 (5), 1-10.

Smit, M., Gergel, B., Hoover, H. J. & Stroulia, E. (2011). Code convention adherence
in evolving software. In leee 27th international conference on software maintenance
(icsm) (S. 504-507).

Sneed, H. M., Seidl, R. & Baumgartner, M. (Hrsg.). (2010). Software in zahlen: Die
vermessung von applikationen. Miinchen: Hanser.

Sonarqube. (0.].). Zugriff am 17.09.2017 auf https://www.sonarqube.org/

Spinellis, D. (2005). Tool writing: A forgotten art? IEEE Software, 22 (4), 9-11.

Suryanarayana, G., Samarthyam, G. & Sharma, T. (2015). Refactoring for software design
smells: Managing technical debt. Burlington: Elsevier, Morgan Kaufmann.

Swamidurai, R., Dennis, B. & Kannan, U. (2014). Investigating the impact of peer code
review and pair programming on test-driven development. In Southeastcon (S.
1-5).

Thaller, G. E. (2000). Software-metriken: einsetzen, bewerten, messen. Verlag Technik.

Van Emden, E. & Moonen, L. (2002). Java quality assurance by detecting code smells.
In Reverse engineering, 2002. proceedings. ninth working conference on (S. 97-106).

Welker, K. D. (2001). The software maintainability index revisited. CrossTalk, 14,
18-21.

Welker, K. D. & Oman, P. W. (1995). Software maintainability metrics models in
practice. Crosstalk, Journal of Defense Software Engineering, 8§ (11), 19-23.

Wolfgang, P. (1994). Design patterns for object-oriented software development. Rea-
ding Mass.

Yamashita, A. & Moonen, L. (2012). Do code smells reflect important maintainability
aspects? In Software maintenance (icsm), 2012 28th ieee international conference on
(S. 306-315).

Yamashita, A. & Moonen, L. (2013). Exploring the impact of inter-smell relations on
software maintainability: An empirical study. In 35th international conference on
software engineering (icse) (S. 682-691).

166



	1 Einleitung
	1.1 Motivation und Aufgabenstellung
	1.2 Zielsetzung der Arbeit
	1.3 Vorgehen und Methodik
	1.3.1 Argumentativ-deduktive Analyse
	1.3.2 Experiment
	1.3.3 Experteninterview

	1.4 Rahmenbedingungen
	1.5 Aufbau der Arbeit

	2 Grundlagen der Softwarequalität
	2.1 Einleitung
	2.2 Qualitätsmerkmale und Qualitätskriterien von Software
	2.3 Software-Erosion
	2.4 Technische Schuld
	2.5 Zusammenfassung

	3 Prinzipien und Maßnahmen zur Verbesserung von Codequalität
	3.1 Einleitung
	3.2 SOLID Software-Prinzipien
	3.2.1 Single Responsibility Principle
	3.2.2 Open Closed Principle
	3.2.3 Liskov Substitution Principle
	3.2.4 Interface Segregation Principle
	3.2.5 Dependency Inversion Principle

	3.3 Coding Standards
	3.4 Design Patterns
	3.5 Anti-Pattern
	3.6 Pair Programming
	3.7 Code Reviews
	3.8 Refactoring
	3.9 Code Smells
	3.10 Design Smells
	3.11 Zusammenfassung

	4 Codemetriken
	4.1 Einleitung
	4.2 Metriken für Größe und Komplexität
	4.3 Halstead Metriken
	4.4 McCabe Metrik
	4.5 Maintainability Index
	4.6 Chapins Q-Complexity
	4.7 Metriken für objekt-orientierte Programmiersprachen
	4.8 Zusammenfassung

	5 Statische Code-Analyse-Werkzeuge
	5.1 Einleitung
	5.2 Checkstyle
	5.3 PMD
	5.4 FindBugs
	5.5 Eclipse Metrics Plugin 1.3.6
	5.6 Chidamber & Kemerer Java Metrics
	5.7 SonarQube
	5.8 Zusammenfassung

	6 Experiment
	6.1 Einleitung
	6.2 Experimentdesign
	6.3 Vorstellung Elektronische Bibliothek
	6.3.1 Buch.java
	6.3.2 Standardroman.java
	6.3.3 Bestseller.java
	6.3.4 Kinderbuch.java
	6.3.5 Leihe.java
	6.3.6 Kunde.java
	6.3.7 KeineExemplareVerfuegbarException.java
	6.3.8 BibliothekManager.java

	6.4 Systematische Verschlechterung des Sourcecode
	6.4.1 Naming und Javadoc
	6.4.2 Dead Code
	6.4.3 Complexity
	6.4.4 Duplicate Code
	6.4.5 Long Method

	6.5 Aufgabenstellung der Experiment-Teilnehmer
	6.5.1 Fehler 1: Rundungsproblem
	6.5.2 Fehler 2: Businesslogik
	6.5.3 Fehler 3: Businesslogik
	6.5.4 Erweiterung: Kinderbuch

	6.6 Zusammenfassung

	7 Evaluierung
	7.1 Einleitung
	7.2 Quantitative Evaluierung durch statische Code Analyse
	7.3 Ergebnisse Experiment
	7.4 Validierung der Ergebnisse durch Experten
	7.5 Zusammenfassung

	8 Diskussion
	8.1 Betrachtung der Ergebnisse
	8.2 Hypothesenprüfung
	8.3 Zusammenfassung

	9 Conclusio
	9.1 Zusammenfassung
	9.2 Ausblick

	A Anhang A
	A.1 eLibrary - Version 1 (Naming)
	A.1.1 Buch.java
	A.1.2 Standard.java
	A.1.3 Bests.java
	A.1.4 Leihe.java
	A.1.5 Kunde.java
	A.1.6 LeerException.java
	A.1.7 MainController.java

	A.2 eLibrary - Version 2 (Good Quality)
	A.2.1 Buch.java
	A.2.2 Standardroman.java
	A.2.3 Bestseller.java
	A.2.4 Leihe.java
	A.2.5 Kunde.java
	A.2.6 KeineExemplareVerfuegbarException.java
	A.2.7 BibliothekManager.java

	A.3 eLibrary - Version 3 (Complexity)
	A.3.1 Buch.java
	A.3.2 BonusPunkteVerwaltung.java
	A.3.3 BonusStufe.java
	A.3.4 Leihe.java
	A.3.5 Kunde.java
	A.3.6 KeineExemplareVerfuegbarException.java
	A.3.7 BibliothekManager.java

	A.4 eLibrary - Version 4 (Bad Quality)
	A.4.1 Buch.java
	A.4.2 BonusPunkteControl.java
	A.4.3 BonusStufe.java
	A.4.4 Leihe.java
	A.4.5 Kunde.java
	A.4.6 LeerException.java
	A.4.7 MainController.java

	A.5 Aufgabenstellung Teilnehmer
	A.6 Auswertungstabelle Experteninterviews

	Acronyms
	Abbildungsverzeichnis
	Tabellenverzeichnis
	Listings
	Literaturverzeichnis

