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Abstract

Als Schatten-IT werden IT-Systeme bezeichnet, die nicht in das IT-Manage-
ment eines Unternehmens eingebunden sind. Schatten-IT-Systeme kénnen
durch Ausfall oder durch Sicherheitsliicken bestandsgefdhrdende Risiken
fiir Unternehmen darstellen. Schatten-IT kann aber auch ein Innovations-
motor sein. Wenn Schatten-IT-Systeme erkannt werden, kann es erforderlich
und niitzlich sein, diese in das IT-Management des Unternehmens aufzuneh-
men. Die vorliegende Arbeit untersucht die Eignung und Ubertragbarkeit
der aus der agilen Software-Entwicklung stammenden Werte und Prinzipien
bei der Einbindung von Schatten-Individualsoftware in das IT-Management
von Unternehmen. Am Beispiel von Schatten-Individualsoftware wird un-
tersucht, wie die bisherige Rolle des IT-Managements durch Schatten-IT
in Frage gestellt wird und wie die einzelnen Disziplinen des IT-Manage-
ments durch Schatten-IT betroffen sind. Es werden die Eigenschaften von
Schatten-Individualsoftware erarbeitet und es wird untersucht, welche agi-
len Werte und Prinzipien sich auf das IT-Management tibertragen lassen,
um Schatten-Individualsoftware in das IT-Management von Unternehmen
einzubinden. Aus den identifizierten agilen Werten und Prinzipien wird
ein Handlungsansatz entwickelt, um Schatten-Individualsoftware in das
IT-Management von Unternehmen zu integrieren. Dieser Ansatz wird durch
Experten-Interviews initial evaluiert.



1. Einleitung

Schatten-IT beschreibt das Phdnomen von IT-Systemen, die in Unterneh-
men eingesetzt werden und nicht dem IT-Management der Unternehmen
unterliegen. Schatten-IT ist weit verbreitet wie Untersuchungen von Silic,
2015 sowie Zimmermann, Rentrop und Felden, 2014 nahelegen. Umfragen
unter IT-Fithrungskréften wie Art of Connecting: Creativity and the modern
CIO (global report) 2014 zeigen, dass die Mehrheit der CIOs (international)
davon ausgehen, dass es im eigenen Unternehmen Schatten-IT gibt. Durch
die schnelle Verbreitung und einfache Verfiigbarkeit von Cloud-basierten
Services verstarkt sich die Verbreitung von Schatten-IT, da Fachabteilun-
gen auf eine grofie Zahl an Service-Angeboten aufserhalb der Unterneh-
mung zuriickgreifen konnen oder diese entwickeln lassen konnen, ohne
das IT-Management zu involvieren. Auf diese Entwicklungen muss das
IT-Management reagieren, um die gestellten Aufgaben zu erfiillen. Da-
zu miissen Schatten-IT-Systeme in das IT-Management von Unternehmen
eingebunden werden. Hierzu bedarf es methodischer Ansitze.

1.1. Stand der Forschung

Es gibt zahlreiche Untersuchungen und Umfragen zur Verbreitung von
Schatten-IT. Weiter gibt es verschiedene Untersuchungen zu Ursachen und
zur Bewertung von Schatten-IT. Hierauf wird im ersten Kapitel der Arbeit
eingegangen. Die vorliegende Literatur zur Behandlung von Schatten-IT
kategorisiert zwar verschiedene Vorgehensweisen bei der Behandlung von
Schatten-IT aber insbesondere die Projekt- und Prozessorganisation bei
der Behandlung von Schatten-IT und deren Einbindung wird durch die
vorliegende Literatur nicht im Detail behandelt.
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1.2. Forschungsfrage

Diese Arbeit untersucht, wie sich die Werte und Prinzipien der agilen
Software-Entwicklung auf das IT-Management tibertragen lassen, um Schat-
ten-Individualsoftware in das IT-Management von Unternehmen einzubin-
den. Zu beantwortende Teilfragen sind, welche agilen Werte und Prinzipien
sich generell fiir die Ubertragung von der Software-Entwicklung auf das
IT-Management eignen und welche Werte und Prinzipien aufgrund des un-
terschiedlichen Charakters von Software-Entwicklung und IT-Management
nicht {ibertragbar sind.

1.3. Methodik

Der erste Theorieteil der Arbeit untersucht das Phidnomen Schatten-IT
im Allgemeinen und stellt den aktuellen Stand der Literatur zum Thema
dar. Dabei werden unterschiedliche Definitionen von Schatten-IT sowie
grundsétzlichen Bewertungsansitze und Handlungsempfehlungen betrach-
tet. Anschlieffend werden die durch Schatten-IT in besonderer Weise be-
troffenen einzelnen Handlungsfelder des IT-Managements anhand von
Definitionen und Literatur in der Ubersicht erldutert und bewertet. Es wird
untersucht, wie Schatten-IT in Bezug auf das IT-Management als Indikator
tiir ein sich wandelndes Rollenbild des IT-Managements aufgefasst werden
kann.

Die Verdanderungen im Rollenbild des IT-Managements weisen Parallelen
zum Paradigmenwandel in der Software-Entwicklung durch die agilen
Methoden auf. Daher folgt eine kurze Einfithrung zu verbreiteten agilen
Vorgehensmodellen sowie deren Werten und Prinzipien. Danach wird auf
Basis der Betrachtungen von Schatten-IT und den betroffenen Handlungs-
feldern des IT-Managements der Begriff der Schatten-Individualsoftware
definiert und deren Eigenschaften dargestellt.

Die im Theorieteil erarbeiteten Aufgaben des IT-Managements werden im
Praxisteil verwendet werden, um am Beispiel Schatten-Individualsoftware
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einen nicht auf die Teildisziplinen des IT-Managements verteilten, son-
dern mehr ganzheitlichen agilen Ansatz fiir die Einbindung von Schatten-
Individualsoftware in das IT-Management zu entwickeln. Dazu werden
im Detail die agilen Werte und Prinzipien gegen die Aufgaben des IT-
Managements in Bezug auf Schatten-IT auf Eignung untersucht. Die ge-
eigneten Werte und Prinzipien werden dann fiir einen einheitlichen auf
agilen Werten und Prinzipien basierenden Ansatz zur Einbindung von
Schatten-Individualsoftware in das IT-Management verwendet.

Die Ist-Situation als Basis fiir den erarbeitetn Ansatz zur Integration von
Schatten-Individualsoftware sowie eine initiale Praxis-Bewertung des erar-
beiteten Ansatzes zur Einbindung von Schatten-Individualsoftware wur-
de durch strukturierte Experten-Interviews mit IT-Fiithrungskréften tiber-
priift.

1.4. Abgrenzung

Diese Arbeit untersucht die Einbindung von Schatten-IT in das I'T-Mana-
gement auf Basis agiler Werte und Prinzipien. Die Betrachtung beschréankt
sich auf eine Teilkategorie von Schatten-IT, die im Rahmen dieser Arbeit als
Schatten-Individualsoftware abgegrenzt wird. Die Verwendung von Standard-
Cloud-Services oder nicht vom IT-Management freigegebener Hardwa-
re ist nicht Bestandteil dieser Arbeit. Die Eingrenzung der Betrachtung
von Schatten-IT auf Schatten-Individualsoftware erfolgt erstens weil unter-
schiedliche Auspragungen von Schatten-IT im Detail ganz unterschiedliche
Behandlung erfordern. Zweitens verursacht Schatten-Individualsoftware
bezogen auf die Einbindung in das IT-Management einen Komplexitdtsgrad,
der eine eigenstdandige Betrachtung rechtfertigt.

Im Bereich der agilen Prinzipien und Praktiken werden nur die organi-
satorischen Prinzipien betrachtet. Technische Praktiken wie Test-Driven-
Development und technische Fragestellungen wie Software-Sanierung wer-
den nicht betrachtet. Es werden schwerpunktmaéflig Werte und Prinzipien
aus den meistverbreiteten agilen Vorgehensmodellen betrachtet, da fiir
diese eine gute Moglichkeit besteht, dass Werte und Prinzipien schon im
Unternehmen bekannt sind.
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1.5. Ziele und Nutzen

Ziel dieser Arbeit ist, einen methodischen Handlungsrahmen zu entwickeln,
der auf Basis agiler Werte, Prinzipien und Praktiken bei der Einbindung
von Schatten-IT in das IT-Management hilft.

Zielgruppe fiir die Ergebnisse diese Arbeit sind einerseits Mitarbeiter des
operativen IT-Managements, die mit der Einbindung von Schatten-IT beauf-
tragt sind. Weiter sind die Ergebnisse dieser Arbeit interessant fiir Mitarbei-
ter von Fachabteilungen, die zusammen mit ihrem IT-Management eigene
Schatten-IT-Systeme in das IT-Management einbinden mochten.

Die Fragestellung, wie sich Schatten-IT in das IT-Management integrieren
lasst, ist wegen der grofien Verbreitung von Schatten-IT relevant fiir alle
Unternehmen, bei denen Schatten-IT-Systeme entdeckt werden. Da es aktu-
ell keine ganzheitlichen, auf alle Belange des IT-Managements bezogenen
Integrationsansétze gibt, ist die Entwicklung solcher Ansétze sinnvoll. Da
die Rahmenbedingungen des IT-Managements durch immer mehr Unsi-
cherheit gekennzeichnet sind, die Ziele des IT-Managements aber eher noch
umfangreicher werden, liegt es nahe, agile Werte und Prinzipien auf ih-
re Ubertragbarkeit hinsichtlich des IT-Managements zu untersuchen. Das
Aufkommen der agilen Software-Entwicklung entstand aus einer dhnlichen
Grundsituation heraus, in der bestehende Regelwerke und Prozesse auf
schnellen Wandel und sich &ndernde Rahmenbedingungen nicht schnell
und flexibel genug reagieren konnten.

1.6. Uberblick

Der Theorieteil gliedert sich in vier Teile:

o Im zweiten Kapitel wird der Begriff Schatten-IT definiert und die in der
Literatur angegebenen Definitionen sowie Ursachen und Bewertungen
eingeftihrt.

e Das dritte Kapitel erldutert den Begriff des IT-Managements und
beschreibt die Beziehungen der Teildisziplinen des IT-Managements
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zu Schatten-IT. Ebenso wird Schatten-IT als Indikator fiir ein sich
wandelndes Rollenbild des IT-Managements betrachtet.

e Im vierten Kapitel werden die agilen Vorgehensmodelle Scrum und
Kanban einftihrend erldutert.

e Das fiinfte Kapitel definiert den Begriff Schatten-Individualsoftware und
beschreibt deren Eigenschaften.

Der Praxisteil gliedert sich ebenfalls in vier Teile:

e Das sechste Kapitel untersucht die aus der agilen Software-Entwicklung
stammenden Werte und Prinzipien auf die Ubertragbarkeit in das IT-
Management.

e Im siebten Kapitel wird basierend auf den im sechsten Kapitel iden-
tifizierten Werten und Prinzipien, die sich auf das IT-Management
tibertragen lassen ein Handlungsansatz entwickelt, um Schatten-Indi-
vidualsoftware in das IT-Management zu integrieren.

e Im achten Kapitel werden die Grundvoraussetzungen fiir den im
siebten Kapitel erarbeiteten Ansatz sowie die Grundidee des Ansatzes
selber anhand von Experten-Interviews initial evaluiert.

e Das neunte Kapitel zeigt die Bereiche auf, in denen basierend auf
den in der vorliegenden Arbeit angestellten Uberlegungen weitere
Untersuchungen sinnvoll sind.



2. Schatten-IT

2.1. Schatten-IT

Schatten-IT ist ein sehr weit gefasster Begriff. Es existiert keine allge-
mein giiltige Definition. Vielmehr handelt es sich bei Schatten-IT um ein
Phianomen, bei dem innerhalb von Unternehmen nicht durch das IT-Mana-
gement erfasste und verwaltete IT-Systeme im weitesten Sinne betrieben
werden. Nachfolgend soll das Phanomen Schatten-IT anhand verschiedener
Definitionen aus der Literatur genauer charakterisiert werden.

2.1.1. Grundbegriffe

Zur Definition des Begriffes Schatten-IT werden in der Literatur verschiede-
ne andere Begriffe referenziert, die nachfolgend kurz definiert werden.

o Als Cloud-Service werden IT-Services bezeichnet, die aufderhalb der
Infrastruktur des Unternehmens fiir mehrere Kunden angeboten werden.

o Als Fachabteilung wird die fiir einen bestimmten (nicht informati-
onstechnischen) Bereich zustidndige Abteilung eines Unternehmens
bezeichnet.

o Als (offizielle) Infrastruktur werden durch das Unternehmen selbst be-
triebene Server und Netzwerke bezeichnet.

o Der Begriff [T-Management kann fiir die vorgestellten Definitionen von
Schatten-IT umgangssprachlich mit (zentraler) IT-Abteilung gleichge-
setzt werden. Eine préizise Definition von IT-Management und die
Beschreibung der Teildisziplinen des IT-Managements wird in Kapitel
3 vorgenommen.
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o Als (IT-)Service wird eine Dienstleistung bezeichnet, die fiir einen oder
mehrere Kunden von einem IT-Service-Provider bereitgestellt wird.
Ein IT-Service basiert auf dem Einsatz der Informationstechnologie
und unterstiitzt die Geschiftsprozesse des Kunden.

o [T-Service-Management beschreibt die fiir die Bereitstellung und den Be-
trieb von Services verantwortliche Teildisziplin des IT-Managements. Der
Begriff IT-Service-Management wird in Kapitel 3 im Detail erldutert.

o Als IT-Systeme werden alle informationstechnischen Systeme verstan-
den, die eine Verarbeitung, Speicherung und Wiedergabe von Da-
ten/Informationen unterschiedlicher Art (strukturierte Daten, Doku-
mente, Social-Media-Daten, Tabellen/Reports, Management-Cockpits
etc.) ermoglichen (vgl. Tiemeyer, 2017, S5.536)

o Als Unternehmen werden in dieser Arbeit alle 6ffentlichen und privaten
Organisationen bezeichnet, die IT-Systeme betreiben.

e Saa$S steht fiir “Software as a Service” und bezeichnet Software-
Losungen, die nicht in der Infrastruktur des betrachteten Unternehmens
betrieben werden.

2.1.2. Definitionen von Schatten-IT

In der Literatur gibt es verschiedene Definitionen von Schatten-IT. Nach-
stehend werden einige ausgewdhlte Definitionen von Schatten-IT aus der
Literatur vorgestellt, die unterschiedliche Aspekte von Schatten-IT beto-
nen.

Zimmermann und Rentrop, 2012 betonen die Nicht-Einbindung in das
IT-Service-Management des Unternehmens:

Als ,Schatten-IT”werden geschiftsprozessunterstiitzende IT-
Losungen bezeichnet, die Fachabteilungen eigenstiandig einset-
zen und die nicht in das IT-Servicemanagement der Organisation
eingebunden sind.

In dieser Definition wird nur der Aspekt des Service-Managements betont.
Andere Aspekte des IT-Managements werden durch diese Definition nicht
beriihrt.
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In der Computerwoche, 2011 wird der Redundanz-Charakter von Schatten-
IT betont, sowie die begrenzte Zuganglichkeit:

Mit dem Begriff ,Schatten IT”werden informationstechnische
Systeme beschrieben, welche als Zweitsysteme in Fachabteilun-
gen existieren. Die Schatten IT umfasst informationstechnische
Organisationseinheiten, Prozesse und Systeme, welche neben der
offiziellen IT-Infrastruktur angesiedelt sind und oftmals nur ei-
nem begrenzten Personenkreis zuganglich sind. Die IT-Instanzen
sind zumeist strategisch und technisch von den herkémmlichen
IT-Einheiten abgegrenzt [...]

Bemerkenswert an dieser Definition ist die Erwdhnung von Prozessen.
Durch diese Fassung der Definition bedarf es keiner dedizierten Syste-
me, um von Schatten-IT zu sprechen. Auch implementierte Prozesse zum
Beispiel innerhalb von existierenden (und in das IT-Management einge-
bundenen) ERP-Systemen konnen nach dieser Definition als Schatten-IT
aufgefasst werden.

In den letzten Jahren sind bei der Betrachtung von Schatten-IT besonders
Cloud-basierte Dienste in den Fokus geraten. Stadtmueller, 2013 bezieht
sogar den gesamten Begriff ,Schatten-IT” nur noch auf Cloud-basierte Diens-
te:

[...] broadly defines “shadow IT” as SaaS applications used by
employees for business, which have not been approved by the IT
department or obtained according to IT policies

Rentrop und Zimmermann, 2012 weisen ebenfalls explizit auf die doppelnde
Struktur und fehlende Wahrnehmung und fehlenden Support durch die
IT-Abteilung hin.

The “official” IT infrastructure, developed, managed and con-
trolled by the IT department, is supplemented in most companies
by an unofficial IT. Business departments have a multiplicity of
other hardware, software and IT employees. Generally these
exist without the awareness, acceptance and support of the IT
department. The resulting, autonomous developed and supplied
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systems, processes and organizational units are usually characte-
rized as “Shadow IT”.

Wie an den unterschiedlichen Definitionen zu sehen ist, kann Schatten-IT in
unterschiedlichen Auspragungen auftreten. Detaillierte Aufstellungen tiber
die Ausprdagungen von Schatten-IT stellen unter anderem Zimmermann und
Rentrop, 2012 auf. Die Auspragungen konnen danach in mehreren Dimensio-
nen aufgespannt werden, um den Charakter der Auspragung zu gruppieren.
Dimensionen sind zum Beispiel die Verwendung von Hardware und Software
sowie die Dimension der Durchdringung in gekauft, selbst-entwickelt oder an
Kunden weiterverteilt. Typische Auspragungen von Schatten-IT sind zum Bei-
spiel selbst-mitgebrachte IT-Devices, wie in das Firmennetz eingebundene
Smartphones oder Laptops, eingekaufte Cloud-Services, gekaufte Software
oder in der Fachabteilung entwickelte Software.

2.2. Ursachen von Schatten-IT

Die Ursachen fiir das Auftreten von Schatten-IT sind grundsétzlich indivi-
duell und immer vom individuellen Unternehmensumfeld abhéingig. Ein
wesentlicher Ursachenkomplex ist aber offensichtlich ein hoher Zeit- und
Organisationsaufwand bei der Realisierungen von IT-Services tiber das
IT-Management der eigenen Unternehmung. Zimmermann, Rentrop und
Felden, 2014 untersuchen diesen Sachverhalt auf der Basis der Transakti-
onskostentheorie (vgl. Gabler Wirtschaftslexikon, Stichwort: Transaktionskosten-
theorie der Unternehmung, online im Internet 2017). Die aus der Wirtschafts-
wissenschaft stammende Transaktionskostentheorie beschéftigt sich mit der
Frage, warum Unternehmen wachsen. Dabei ist das Wachstum eines Unter-
nehmens nach der Transaktionskostentheorie dann wirtschaftlich, wenn die
Transaktionskosten im Markt hoher sind, als die Transaktionskosten inner-
halb der Unternehmung. In Bezug auf Schatten-IT geht es um den Vergleich
des in Form von Zeit, Geld und menschlichen Ressourcen aufzubringenden
Aufwandes bei der Umsetzung eines IT-Services innerhalb des unterneh-
menseigenen IT-Managements und aufSerhalb des IT-Managements. Wenn
die Transaktionskosten innerhalb des eigenen IT-Managements zu hoch wer-
den, wird die Transaktion auf dem Markt abgewickelt, was zu Schatten-IT

10
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fithrt. Je effizienter und in Bezug auf die einzusetzenden Kosten billiger
eine aufierhalb des eigenen IT-Managements liegende Losung wird, umso
grofser wird der Unterschied in den Transaktionskosten. Hierdurch ldsst
sich auch erkldren, warum giinstig einzukaufende Cloud-Services einen
hohen Druck auf das IT-Management ausiiben und die Verbreitung von
Schatten-IT verstarken. Die internen Transaktionskosten miissen sich den
externen Transaktionskosten anpassen, also ebenfalls sinken, damit eine
Losung innerhalb des IT-Managements attraktiv bleibt. Aus dieser Betrach-
tung heraus kann das Auftreten von Schatten-IT auch als Indikator gewertet
werden, dass die Bereitstellung von benétigten Services durch das eigene
IT-Management zu langsam, zu schwerfillig oder zu teuer ist.

Basierend auf der Untersuchung der Ursachen von Schatten-IT und der
Behebung der Ursachen kann das IT-Management Verbesserungen inner-
halb des IT-Managements herbeifiihren, die auf Dauer das Entstehen von
Schatten-IT reduzieren. In diesem Zusammenhang ist auch interessant, zu
untersuchen, wie der Einsatz von Schatten-IT am IT-Management vorbei
gerechtfertigt wird. Hierzu haben Haag und Eckhardt, 2015 in Experimenten
die Rechtfertigungen zum Einsatz von Schatten-IT auf Basis der aus der
Kriminologie stammenden Neutralisierungstheorie untersucht. In der Neu-
tralisierungstheorie geht es um die Rechtfertigung von illegalem Verhalten
durch den Téter. Untersuchte Rechtfertigungen der Neutralisierungstheorie
sind zum Beispiel “Defense of necessity” — keine andere Moglichkeit den Be-
darf zu erfiillen, “Denial of injury” — das Problem des Schatten-IT-Systems
wird nicht als Problem anerkannt und “Condemnation of the condemners”
— viel zu komplizierte Regeln des IT-Managements. Solche Befragungsergeb-
nisse konnen einen deutlichen Hinweis auf die Ursachen von Schatten-IT
liefern und sollten fiir das IT-Management Grundlage fiir die Analyse der
eigenen Aufbau- und Prozessorganisation sein.

2.3. Aligemeine Bewertung von Schatten-IT

Gemaf der in der Literatur angegebenen Definitionen ist Schatten-IT wert-
frei zu sehen. Die Bewertung von Schatten-IT erfolgt in der Literatur aus
zwei Richtungen. Schatten-IT als Verursacher von Risiken und Schatten-IT
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als Innovationstreiber. Beide Bewertungsrichtungen werden nachfolgend
einfiihrend vorgestellt.

2.3.1. Risiken durch Schatten-IT

Die Risiken, die durch Schatten-IT entstehen konnen, sind vielfiltig. In
zwei Bereichen werden die Risiken allerdings besonders deutlich. Erstens
im Bereich der IT-Sicherheit und des Datenschutzes. Die Umgehung von
Sicherheitsstandards wie unverschliisselte Kommunikationswege oder Da-
tenspeicher ohne Virenschutz konnen die IT-Sicherheit der gesamten Unter-
nehmung untergraben. Da IT-Sicherheit und Datenschutz innerhalb einer
Unternehmung nicht lokal betrachtet werden konnen, wird hier aus einzel-
nen Sicherheitsliicken sofort ein globales Sicherheits- oder Compliancepro-
blem. Eine Verletzung der Europdischen Datenschutz-Grundverordnung
(Datenschutz-Grundverordnung 2016) kann zum Beispiel fiir Unternehmen
zu drastischen Geldstrafen fiithren. Hier ist es egal, ob die Datenschutz-
Verletzung durch ein System unter IT-Management oder durch Schatten-IT
verursacht wird.

Eine zweiter Bereich, in dem durch Schatten-IT Risiken entstehen konnen,
ist die Betriebssicherheit. Je nach Kritikalitdt des Schatten-Systems fiir das
(Teil-)Unternehmen kann der Ausfall eines Schatten-IT-Systems dramatische
Auswirkungen haben. Wenn ein unternehmenskritisches Schatten-IT-System
ausfdllt, steht im schlimmsten Fall weder ein technischer noch ein organisa-
torischer Notfallplan bereit, um den Ausfall des Systems zu kompensieren
oder das System wieder in Betrieb zu nehmen. So sind zum Beispiel Produk-
tionsausfdlle oder ein Verkaufsstop als Folgen eines Systemausfalls denkbar.
Wenn es kein Backup fiir durch das Schatten-System verarbeitete Daten
gibt, konnen im schlimmsten Fall Unternehmens-Werte in Form von Daten
verloren gehen. Rentrop, Zimmermann und Huber, 2015 weisen zusatzlich
auf das strukturelle Ausfallproblem hin, das durch schlechte Dokumen-
tation von Schatten-IT-Systemen entsteht, wenn sich nur Einzelpersonen
mit der Bedienung und dem Betrieb des entsprechenden Systems ausken-
nen. Die Moglichkeit, dass der entsprechende Mitarbeiter durch Krankheit
oder Abteilungs-/Unternehmenswechsel ausfillt, bedeutet ein strukturelles
Ausfall-Risiko fiir das Schatten-System.
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Neben den beiden Hauptrisikogruppen im Bereich Sicherheit und Betriebs-
sicherheit gibt es weitere Bereiche, in denen Schatten-IT-Systeme Risiken
verursachen konnen.

e Schatten-IT-Systeme konnen hohere Kosten verursachen, als notig. Ein
Beispiel hierfiir ist die Doppel-Implementierung von Systemen.

e Im Bereich Compliance kénnen durch Rechtsverletzungen Risiken
entstehen.

e Im Bereich Lizenzmanagement konnen durch den Einsatz von nicht
lizensierter Software zeitlich nachgelagerte Lizenzzahlungen oder
sogar Strafzahlungen anfallen.

2.3.2. Innovationstreiber Schatten-I1T

Seit einigen Jahren wird Schatten-IT neben den entstehenden Risiken auch
unter positiven Gesichtspunkten gesehen. Dabei werden die Aspekte der
schnellen Innovation (kurze Time-To-Market) und die Marktndhe positiv
bewertet. Eine der ersten Veroffentlichungen, die diese positiven Aspekte
heraushebt, ist Behrens, 2009. Lindner, 2015 betont ebenfalls den inkubati-
ven Charakter fiir Innovationen im Unternehmen. Bei der positiven Bewer-
tung steht im Mittelpunkt, dass Schatten-IT-Systeme Innovationstreiber sein
konnen, da sie vorbei an Konventionen direkt aus der Geschiftsanforderung
heraus entwickelt werden und damit wichtige Impulse fiir die Entwicklung
von Unternehmen sein kdnnen.

2.4. ldentifikation von Schatten-1T-Systemen

Die Identifikation von Schatten-IT-Systemen kann auf unterschiedliche Ar-
ten erfolgen. Zimmermann, Rentrop und Felden, 2014, S.6 beschreiben
eine auf Prozessanalyse-Interviews basierende Methode, bei der die Ex-
perten aus den Fachabteilungen zu Prozessabldufen und den an den Pro-
zessen beteiligten IT-Systemen befragt werden. Dabei werden die Ergeb-
nisse der Interviews zum Beispiel mit IT-Bebauungspldnen abgeglichen,
um unbekannte Systeme zu erkennen. Manhart, 2015 beschreibt einen
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Controlling-basierten Ansatz, der Schatten-IT-Systeme anhand der durch
sie verursachten Kosten identifiziert. Dabei wird untersucht, ob es Kosten
fiir Lizenzen, unbekannte Datenbanken, Entwicklungswerkzeuge oder Ent-
wicklungsdienstleistung gibt, die keinem bekannten System oder Service
zugeordnet werden konnen. Ein technischer Ansatz zur Identifikation von
Schatten-IT ist die Netzwerkiiberwachung. Inzwischen bieten verschiedene
Hersteller von Netzwerkkomponenten wie Routern und Firewalls Optionen
an, um Netzwerkverkehr aufzudecken, der auf Schatten-IT hinweist.

Die Ansitze des Auffindens von Schatten-IT koénnen in zwei Gruppen
unterteilt werden. In Ansdtzen wie dem von Zimmermann, Rentrop und
Felden, 2014, S.6 wird die offene Kommunikation mit der Fachabteilung
gesucht. Bei Controlling-basierten Ansitzen oder Netzwerk-Analyse wird
ohne Kommunikation mit den Fachabteilungen nach Schatten-IT gesucht.

2.5. Umgang mit Schatten-IT

Zimmermann, Rentrop und Felden, 2014, S.2 weisen darauf hin, dass ein
Grofiteil der Veroffentlichungen zu Schatten-IT zwar Risiken und Ursachen
behandeln, nicht jedoch den Umgang mit Schatten-IT. Der Umgang mit
Schatten-IT ist von der Auspdgung und von der individuellen Umsetzung
abhédngig und daher im Detail pro Schatten-System individuell.

Gemaf3 der beiden vorgestellten grundsitzlichen Bewertungsrichtungen
(Risiko vs. Bedarf/Innovation) kann der Umgang mit Schatten-IT ebenfalls
aus zwei Richtungen angegangen werden. Einerseits ist es Aufgabe des IT-
Managements, Innovationen voranzutreiben und Prozesse durch IT effizien-
ter zu gestalten. Aus diesem Blickwinkel ergibt sich ein unterstiitzender und
integrierender Ansatz beim Umgang mit Schatten-IT. Andererseits ist es die
Aufgabe des IT-Managements, Risiken fiir das Unternehmen zu managen.
Aus diesem Blickwinkel heraus wire der einfachste denkbare Ansatz das
Verbot von Schatten-IT und negative Sanktionierung von Schatten-IT. Da die-
se Vorgehensweise aber der zuerst genannten Aufgabe widerspricht, bewegt
sich das Handeln des IT-Managements beim Umgang mit Schatten-IT im-
mer im Spannungsfeld zwischen dem Aspekt Innovation/Bedarfserfiillung
und dem Aspekt Regulation, wobei dies tatsdchlich inhaltliche Gegenpole
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sind. Je mehr Regeln bei der Umsetzung eines neuen IT-Systems eingehalten
werden miissen, um so schwerfélliger wird die Einfithrung und umso weni-
ger Energie steht fiir die Erfiillung von Bediirfnissen und die Entwicklung
neuer Ideen zur Verfiigung. Wexler, 2013 fasst drei Handlungsansitze zur
Behandlung von Schatten-IT in der Uberschrift seines Blogeintrages plakativ
zusammen: Ban, tolerate, embrace.

Nachfolgend werden grundsétzliche Ansédtze zum Umgang mit Schatten-IT
aus der Literatur im Uberblick vorgestellt.

Wird ein Schatten-IT-System identifiziert, muss das IT-Management mit
diesem neues System umgehen, um mindestens die individuellen Risiken
einzuschédtzen, die das neu erkannte System fiir das Unternehmen verur-
sacht. An erster Stelle steht dabei die Bewertung des Schatten-IT-Systems im
Unternehmenskontext. Risiko und Nutzen sowie Kritikalitdt des Schatten-
IT-Systems miissen gegeneinander abgewogen werden. Wenn das System
Sicherheitsrisiken fiir das Unternehmen verursacht, miissen diese vom IT-
Management schon wegen der eventuellen personlichen Haftung sofort
behandelt werden. Im schlimmsten Fall muss ein solches System kurzfristig
abgeschaltet werden, sofern der Betriebsablauf dies erlaubt. Handelt es sich
um ein unternehmenskritisches System, muss das Vorgehen differenzierter
ausfallen. Sofern kein akutes Risiko vom betrachteten Schatten-IT-System
ausgeht, besteht eine grofiere Anzahl von Handlungsoptionen.

Zur Bewertung von Schatten-IT-Systemen gibt es in der Literatur verschie-
dene beschriebene Ansdtze mit unterschiedlichen Schwerpunkten. Ren-
trop, Zimmermann und Huber, 2015 schlagen eine Bewertung basierend
auf den beiden Bewertungsdimensionen Relevanz und Qualitdt vor, um
dann je nach Ergebnis eine unterschiedlich tiefe Integrationsstrategie in
das IT-Management abzuleiten. Dabei ist die flachste Stufe der Integrati-
on die blofle Registrierung des Schatten-Systems, gefolgt von Koordinieren
und der tiefsten Integrationsstufe Renovieren. Beim Registrieren wird die
Anwendung nur in das Asset-Management des IT-Service-Managements
aufgenommen, beim Koordinieren wird die Arbeitsteilung zwischen Fach-
bereich und IT-Abteilung verbessert. Renovierung impliziert das Aufsetzen
eines Projektes zum Refactoring des Systems bezogen auf die identifizierten
Schwichen des Systems oder eventuell die Ersetzung des Schatten-Systems
durch ein komplett neues System. Fiirstenau und Rothe, 2014 schlagen ein
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auf Graphen-Zentralitdt basierendes Bewertungsverfahren zur Bewertung
von Schatten-IT-Systemen vor, das die Vernetzung des betrachteten Systems
mit anderen Systemen betrachtet. Dabei wird ein hoher Zentralitatswert als
eher positiv zu bewerten dargestellt.

Ein allgemeingiiltiger Ansatz zur Behandlung von Schatten-IT existiert
aktuell nicht. Inzwischen bieten einige Beratungsunternehmen innerhalb
des eigenen Beratungsansatzes einen methodischen Ansatz zur operativen
Behandlung von Schatten-IT an. Im Regelfall erfolgt hierzu aber keine wis-
senschaftliche Veroffentlichung oder Evaluierung. Grobe Ansitze hierzu
finden sich auf manchen Webseiten von IT-Beratungsunternehmen’. Alle
Ansitze verfolgen das prinzipielle Schema Identifikation, Bewertung, individu-
elle Behandlung.

'z.B. https:/ /www.de.paessler.com/shadow-it, letzter Abruf am 05.02.2018
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IT-Management

Nachfolgend wird der Begriff des IT-Managements definiert und wichtige
Teildisziplinen des IT-Managements erldutert, um die Beziehung zwischen
Schatten-IT und IT-Management genauer zu betrachten. Hinter jeder Teil-
disziplin stehen je nach Umsetzung im Unternehmen mehrere hundert
Seiten umfassende Regel- und Best-Practice-Sammlungen und umfangrei-
che Regelwerke zur Aufbau- und Prozessorganisation der Teildisziplinen.
An dieser Stelle werden mit Verweis auf die spezielle Literatur der Fach-
disziplin nur die wesentlichen Charakteristika der einzelnen Disziplinen
im Bereich der Prozessorganisation vorgestellt, um einen Uberblick {iber
die betroffenen Teildisziplinen und deren spezielle Herausforderungen im
Bereich Schatten-IT zu schaffen.

Fiir die Teildisziplinen des IT-Managements werden jeweils wichtige Ziele
und Aktionen fiir die Behandlung von Schatten-IT abgeleitet und die orga-
nisatorischen Anforderungen fiir die Arbeit der jeweiligen Teildisziplin bei
der Behandlung von Schatten-IT untersucht. An diesen Anforderungen und
Voraussetzung kann spéter die Eignung agiler Werte und Prinzipien bei der
Behandlung von Schatten-IT bewertet werden.

3.1. IT-Management

Der Begrifft IT-Management wird nach Gabler Wirtschaftslexikon, Stichwort:
IT-Management, online im Internet 2017 wie folgt definiert:

IT-Management thematisiert die Steuerung der IT in einem wei-
teren Sinne. Die IT i.e.S. von Informationstechnik, z.B. Hard-
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und Software ist fiir das IT-Management ein Mittel, das einge-
setzt wird, um einen bestimmten Zweck zu erreichen. Obwohl
die Informationstechnik von zentralem Interesse ist, hat das IT-
Management auch noch weitere Mittel, wie z.B. Personal und
Organisationen zu beachten, die mit der Erstellung, dem Betrieb
und der Nutzung von Informationstechnik in Zusammenhang
stehen und die daher ebenfalls zur IT i.w.S. Sinne z&dhlen.

Dabei sind nach Gabler Wirtschaftslexikon, Stichwort: IT-Management, online
im Internet 2017 die Aufgabenbereiche des IT-Managements

Das IT-Service-Management dient der Ausrichtung der IT auf ihre
Kunden

Das IT-GRC-Management — als Zusammenfassung von Governance-,
Risk- und Compliance-Management (Governance, Compliance, Risi-
komanagement) — dient dagegen dazu, die IT transparent und damit
steuerbar zu machen, Risiken zu planen und sicherzustellen, dass die
IT sich konform (compliant) zu externen Regelwerken, insbesondere
Gesetzen verhdlt.

Die beiden Aufgabenbereiche Enabling und Alignment zeigen ei-
ne differenzierte Sichtweise auf das sog. Business-IT-Alignment. Es
soll damit ausgedriickt werden, dass die IT zwar nie ein Selbst-
zweck ist, jedoch durchaus Freirdume benétigt, um neue geschiftliche
Moglichkeiten zu eroffnen.

Die IT-Strategie (Strategie) plant die zukiinftige Entwicklung der IT
und das IT-Controlling (Controlling) wird pragmatisch als der Aufga-
benbereich verstanden, der das IT-Management mit steuerungsrele-
vanten Werten in Form von Kennzahlen versorgt.

Im IT-Progamm-und-Portfolio-Management werden konkrete IT-Leis-
tungen mit der IT-Strategie und der Geschéftsstrategie der Kunden
und der Gesamtorganisation in Einklang gebracht und in sog. Pro-
gramme mit dhnlichen Leistungen gruppiert.

Das IT-Ressourcen-Management hat die Steuerung von relevanten
Ressourcen, z.B. Hardware, Software, Informationen und Personal
zum Inhalt.

Das Enterprise Architecture Management (EAM) ermoglicht eine zu-
sammenhadngende Sicht (Architecture) auf die Organisation (Enterpri-
se) und damit deren Steuerung (Management). Da die IT mittlerweile
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ein wesentlicher Bestandteil von Organisationen ist, wird das EAM
als Teil des IT-Managements aufgefasst, auch wenn das EAM noch
weitere Aspekte - wie beispielsweise Geschiftsmodelle und -prozesse -
betrachtet.

e Der Aufgabenbereich Cyber-Sicherheit umfasst alle Aufgaben, die
dafiir sorgen, dass die IT ein addquates Sicherheitsniveau aufweist.
[...] Das zuvor skizzierte Modell der Aufgabenbereiche ist ein weithin
akzeptierter kleinster gemeinsamer Nenner.

Weiter stellt die Definition von IT-Management nach Gabler Wirtschaftslexikon,
Stichwort: IT-Management, online im Internet 2017 fest

Ganz generell l4sst sich feststellen, dass das IT-Management
bei zunehmender Relevanz der Informationstechnologie immer
ausgefeilter und reifer werden muss. Allerdings ldsst es sich
durchaus hinterfragen, ob dies ein zentrales IT-Management
im Sinne einer Organisationseinheit noch leisten kann oder ob
IT-Management-Aufgaben zunehmend dezentralisiert werden
miissen.

Ein weiteres Handlungsfeld des IT-Managements ist die schnel-
le Reaktion auf Umgebungseinfliisse, die als Agilitat thematisiert
wird. Agile Methoden sind vor allem in der Softwareentwicklung
und im Projektmanagement bekannt. Sie werden mittlerweile
aber auch auf andere Bereiche tibertragen, beispielsweise unter
dem Stichwort DevOps auf den Betrieb von IT-Systemen.

Schon die lexikalische Definition, die Aufgaben und allgemein anerkann-
te Teildisziplinen des IT-Managements beschreibt, zeigt insbesondere in
den letzten beiden Absédtzen das Spannungsfeld auf, in dem sich das IT-
Management heute befindet und weist auf eine Transformation der Rolle
des IT-Managements hin. Die Definition zeigt auch, dass es trotz der Frage,
ob alle Aufgaben des IT-Managements in Zukunft als zentrale Organisati-
onseinheit geleistet werden kénnen, einen Kern des I'T-Managements gibt,
der nur als zentrale Einheit sinnvoll angeboten werden kann. Eine dezentra-
le Kostenkontrolle oder nicht zentral geplante und gebaute Rechenzentren
diirften im Regelfalle nicht den strategischen Zielen der Unternehmung die-
nen und ineffizienter sein, als zentral geplante Infrastruktur, weil dezentrale
Planung durch Grofie entstehende Skaleneffekte nicht nutzen kann. Damit
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ist das IT-Management in der Verantwortung zumindest die organisatori-
schen Aufgaben wahrzunehmen, die sich mit dem Auftreten von Schatten-IT
ergeben. Schliefilich steht der CIO als oberster IT-Manager auch in der Ver-
antwortung gegeniiber dem Unternehmen und der Unternehmensleitung.
Rechtliche Konventionalstrafen, wie sie durch Compliance-Verletzungen
entstehen konnen, lassen sich nicht dezentralisieren.

Stellt man die vorgestellte allgemeine Definition von IT-Management den
vorgestellten Definitionen und Eigenschaften von Schatten-IT gegentiber, ist
leicht erkennbar, dass alle Aspekte des IT-Managements durch Schatten-IT
beriihrt sind. Die Teildisziplinen des IT-Managements konnen allerdings
beziiglich ihrer Wichtigkeit und Dringlichkeit in Bezug auf Schatten-IT
bewertet werden, was sich in der folgenden Gegeniiberstellung der Teildis-
ziplinen des IT-Managements mit Schatten-IT zeigt. Die Zusammenstellung
und Betrachtung der Teildisziplinen des IT-Managements basiert neben der
vorgestellten Definition von IT-Management auf Tiemeyer, 2017.

3.2. IT-Risikomanagement und Schatten-IT

Das IT-Risikomanagement ist durch Schatten-IT direkt beriihrt. Vor jeder
Optimierung der Effizienz des IT-Betriebs muss das Ziel stehen, Schaden
vom Unternehmen abzuwenden. Aufserdem umfassen die Betrachtungen
des IT-Risikomanagements auch die Risiko-Aspekte anderer Teildiszipli-
nen wie des IT-Servicemanagents sowie des IT-Security-Managements. Die
Definition von IT-Risikomanagement nach Knoll, 2014 lautet:

Das Ziel des IT-Risikomanagement ist es, durch Kenntnis von
Ursache-Wirkungs-Beziehungen IT-Risiken friihzeitig zu erken-
nen, angemessen auf sie zu reagieren und so zum Schutz des
Unternehmens beizutragen [...]

Wie in der allgemeinen Betrachtung von Schatten-IT bereits erldutert, kann
Schatten-IT auf vielfdltige Weise Risiken in Unternehmen einbringen. Das
IT-Risikomanagement bewertet diese Risiken. Wird ein Schatten-IT-System
fiir das IT-Management sichtbar, ist es dringend notwendig, dieses System
in das IT-Risikomanagement einzubinden, um auf Risiken moglichst schnell
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reagieren zu konnen. Grundstrategien dazu sind dann Vermeidung, Verrin-
gerung, Vorsorge, Transfer oder Akzeptanz des Risikos (Knoll, 2014, 5.63).
Der allgemeine IT-Risikomanagement-Prozess, ein zyklischer Prozess, der
zum Beispiel jahresweise umgesetzt werden kann, umfasst dabei die fiinf
Stufen

Die Definition des Kontextes (Entwicklung einer Risikostrategie)

Die Identifikation von IT-Risiken

Analyse (qualitative oder quantitative Betrachtung der identifizierten
Risiken)

Die Bewertung der IT-Risiken in ihrer Bedeutung fiir das Unternehmen
Die Behandlung

Zu methodischen Details der einzelnen Prozessschritte vgl. ebenfalls Knoll,
2014, S.111ff.

Da fiir Schatten-IT-Systeme zum Zeitpunkt der Identifikation noch kei-
nerlei Risiken analysiert wurden, ist es nicht sinnvoll, auf den néachsten
(Jahres-)Prozesszyklus im IT-Risikomanagement zu warten. Fiir durch das
IT-Management geplante Systeme konnen Risiken bereits in der Planungs-
phase des Systems erfasst werden. Das ist bei Schatten-IT-Systemen nicht der
Fall. Daher ist es notwendig, eine sofortige Risiko-Identifikation, -Analyse
und -Bewertung der durch das Schatten-IT-System verursachten Risiken
vorzunehmen sowie Risiken zu behandeln, um potentielle Schiaden vom
Unternehmen abzuwenden.

Eine solche spontane Vorgehensweise setzt personelle Kapazitdaten im IT-
Risikomanagement voraus, die nach Identifikation eines Schatten-IT-Systems
kurzfristig zur Verfiigung stehen miissen. Eine weitere wichtige Voraus-
setzung fiir das Risikomanagement von Schatten-IT ist, dass es fiir das
Schatten-IT-System kompetente Ansprechpartner gibt, die tiber das System
Auskunft geben konnen. In der Regel wird nicht ausreichen, die Risiken nur
mit Anwendern des Systems zu identifizieren. Anwender kénnen Auskunft
uber die Art der verarbeiteten Daten, Nutzerzahlen und dhnliche fiir einen
Benutzer des Systems erkennenbare Eigenschaften geben. Um Sicherheits-
und Betriebsrisiken zu identifizieren, miissen aber weitergehende techni-
sche Eigenschaften eines Systems wie zum Beispiel eingesetzte Technologien
oder Server-Standorte bekannt sein. Hierzu werden Experten benétigt, die
tiber die Umsetzung des Systems Auskunft geben konnen.
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3.3. IT-Service-Management und Schatten-IT

Das IT-Service-Management ist eine weitere wichtige Teildisziplin des IT-
Managements in Bezug auf Schatten-IT. Beims und Ziegenbein, 2015 defi-
nieren IT-Service-Management wie folgt

Service Management ist die Steuerung aller fachlichen Fahigkeiten
der Organisation zur Bereitstellung eines Mehrwertes fiir den
Kunden in Form von Services.

Beims und Ziegenbein, 2015 fassen die Aufgabe des IT-Service-Managements
so zusammen, dass das IT-Service-Management daftir verantwortlich ist,
dass die Unternehmung die richtigen Services in der vereinbarten Qualitét
bereitstellt. Fiir das IT-Service-Management hat sich die IT Infrastructure
Library (ITIL) als De-facto-Standard etabliert. ITIL ist eine Sammlung von
Best bzw. Good Practices im IT Service Management, die tiber Regeln
Aufbau- und Ablauforganisation sowie die benétigten Werkzeuge im IT-
Dienstleistungsbereich beschreibt (vgl. Gabler Wirtschaftslexikon, Stichwort:
ITIL, online im Internet 2017). ITIL liegt aktuell in der Version ITIL 2011 vor
und besteht aus fiinf Biichern: Service Strategy, Service Design, Service
Transition, Service Operation und Continual Service Improvement. Die fiinf
Biicher beschreiben dabei die Entwicklung von Services von der Strategi-
schen Planung, tiber das Design von Services, deren Ubernahme in den
Betrieb, den Betrieb der Services sowie die kontinuierliche Verbesserung
der Services.

Fir die Einbindung von Schatten-IT in das IT-Service-Management sind
viele Punkte des Buches Service Operation relevant, also die Best-Practices
zum Betrieb von Services. Es kann auch die nachtrédgliche strategische
Bewertung und die Bewertung der Umsetzung des durch das Schatten-
IT-System angebotenen Services wichtig sein. Bei der Einbindung eines
schon existierenden (Schatten-)Services steht aber zunéchst der operative
Betrieb des Services im Mittelpunkt. Das Buch Service Operation beschreibt
fiinf Prozesse und vier Funktionen die nachfolgend basierend auf Beims und
Ziegenbein, 2015 kurz erldutert werden. Die fiinf Prozesse des Buches Service
Operation sind
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o Event Management: Unter Events werden Informationen, Warnungen
und Exceptions verstanden, die auf den Status eines Services hinwei-
sen. Das Management von Events ermdglicht den Betrieb von Services
effizient zu tiberwachen.

e Das Incident Management hat das Ziel, den Service bei Stérungen
schnellstmoglich wieder herzustellen.

e Das Request Fulfilment befasst sich mit dem Management von Anwen-
deranfragen.

e Das Ziel des Problem Managements ist die Vermeidung von Incidents.
Dazu werden die Ursachen von Incidents untersucht und versucht,
diese zu beseitigen.

o Das Access Management befasst sich mit dem Zugriff auf Systeme. Dazu
gehoren zum Beispiel die Vergabe von Berechtigungen.

Neben den Prozessen definiert das ITIL-Buch Service Operation folgende vier
Funktionen (vgl. Beims und Ziegenbein, 2015):

e Das Service Desk ist der singuldre Kontaktpunkt fiir die Anwender und
spielt die wichtigste Rolle im Bereich des 1st-Line-Supports

e Das Technical Management stellt das technische Fachwissen fiir die
Unterstiitzung der IT-Services und den Betrieb des Infrastruktur bereit.
Es ist so etwas wie der ,Hiiter“des technischen Wissens und der
Erfahrung beztiglich der IT-Infrastruktur.

e Das IT-Operations Management ist verantwortlich fiir den reguldren
Betrieb der technischen Infrastruktur.

e Das Application Management ist analog zum Technical Management
,Hiiter” des technischen Wissens und der Erfahrungen beziiglich der
Applikationen.

Neben den Prozessen und Funktionen werden in Service Operation auch noch
Standardaktivitdten (wiederkehrende Standardaufgaben) definiert. Dazu
gehoren zum Beispiel die Bereiche Datenspeicherung, Archivierung, Backup
und Datenbankadministration sowie Server-Management und Support.

Wie sich unmittelbar ergibt, sind sowohl die Prozesse und Funktionen als
auch die Standardaufgaben des ITIL Service Operations Buches direkte
und auch dringende Handlungsfelder bei der Einbindung von Schatten-IT-
Systemen in das IT-Service-Management. Bei mangelnder Umsetzung des
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IT-Service-Managements, insbesondere im Bereich des Betriebs drohen un-
mittelbare Gefahren fiir das Unternehmen, wie Datenverlust durch fehlende
Backups oder Image-Verlust durch nicht-Verfiigbarkeit des Systems und
schlechter Kommunikation durch fehlende Einbindung in Service-Desk-
Strukturen.

Wichtige Aufgaben bezogen auf das ITIL-Buch Service Operation bei der
Integration von Schatten-IT in das Service-Management sind demnach:

e Die Aufnahme relevanter Betriebsparameter des Schatten-Systems in
das Betriebsmonitoring (Event Management)

e Die Einbindung des Schatten-Systems in das IT-Service-Desk ein-
schliefSlich Schulung der Service-Desk-Mitarbeiter, Etablierung von
Kommunikations- und Eskalations-Strukturen (Incident-Management,
Request-Fulfilment, Problem Management, Access Management)

e Die Aufnahme des Schatten-IT-Systems in die kontinuierlichen Aufga-
ben wie Backup, Archivierung, Datenbankadministration. Wenn diese
Aufgaben bereits abgebildet sind, muss dokumentiert werden, wie
diese Aufgaben abgebildet sind und tiberwacht werden.

Je nach Kritikalitdat des Schatten-IT-Systems kann noch ein weiterer Pro-
zess aus dem ITIL Buch Service Design wichtig sein. In diesem Buch wird
das Business Continuity Management (BCM) definiert. BCM beinhaltet die
Erstellung von Notfallpldanen, die fiir den Ausfall eines Systems vorsorgen
sollen. Dabei muss es sich nicht nur um rein technische Notfallpldne han-
deln. Eine Bank kann in den Notfallplanen zum Beispiel den Einsatz eines
Not-Call-Centers planen, wenn das Online-Banking ausfallen sollte. Wenn
das Schatten-System eine entsprechende Kritikalitdt hat, miissen solche
Notfallpldne kurzfristig entwickelt werden.

Wie beim Risiko-Management konnen fiir das IT-Service-Management An-
forderungen und Voraussetzungen definiert werden, die notwendig sind,
um das Schatten-System in das IT-Service-Management zu integrieren. Auch
hier werden wie beim IT-Risikomanagement kompetente Ansprechpartner
benotigt, die iiber das Schatten-System Auskunft geben konnen. Dabei ist
nicht nur die technische Struktur relevant sondern insbesondere auch die
bisherige organisatorische Betreuung des Systems. Hier miissen Fragen
beantworten werden, an wen sich Anwender des Systems bis jetzt gewendet
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haben, wenn sie Fragen oder Probleme hatten. Wie wurden diese Anfra-
gen und Probleme bis jetzt bearbeitet? Wie soll mit Ereignissen aus dem
Event-Management umgegangen werden? Auf der technischen Seite werden
genaue Informationen tiber die Struktur des Systems benétigt. Wo werden
welche Datenbanken betrieben? Wer kiitmmert sich bis jetzt um Adminis-
tration, Backup etc.? Es muss ein Ist-Soll-Abgleich vorgenommen werden,
um sicherzustellen, dass das Schatten-System zuverldssig betrieben werden
kann.

3.4. IT-Security-Management und Schatten-IT

Eine weitere bezogen auf Schatten-IT wichtige Teildisziplin des IT-Managements
ist das IT-Security-Management. Nach Tiemeyer, 2017, S5.829 lassen sich die
Aufgaben des IT-Security-Managements wie folgt beschreiben:

e die Schutzziele (Verfiigbarkeit, Vertraulichkeit, Integritit etc.)

e bei allen relevanten Objekten (IT-Prozesse, Personen, IT-Anwendungen,
Daten, IT-Systeme, IT-Netzwerke, physische Umgebung)

e iiber den gesamten Lebenszyklus (Planung, Beschaffung/Entwicklung,
Implementierung, Regelbetrieb/Storungsbetrieb, Anderung, AufSerbe-
triebnahme)

e zu managen (vorgeben/definieren, organisieren, iiberwachen/aufrecht-
erhalten, kontrollieren, korrigieren/steuern, Probleme 16sen, verbes-
sern).

Gemadfs Tiemeyer, 2017, S5.835 ist das Fundament fiir das IT-Security-Manage-
ment die Corporate-IT-Security-Policy, die unternehmensweite IT-Sicherheits-
leitlinie. Aus dieser muss fiir ein identifiziertes Schatten-IT-System abgeleitet
werden, welche Objekte, die mit dem Schatten-System in Verbindung ge-
bracht werden kénnen unter welchen Voraussetzungen welchen Schutz
benotigen. Weiter muss dann iiberpriift werden, ob die erkannten Schutzzie-
le tiir die identifizierten Objekte eingehalten sind. Fiir die Behandlung von
Schatten-IT ergeben sich fiir das IT-Security-Management unter anderem
folgende Fragen, die fiir ein identifiziertes Schatten-IT-System beantwortet
werden miissen, um den Schutzstatus des Systems zu definieren.
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e Welche Daten werden durch das System bearbeitet?
e Welchen Schutz benétigen diese Daten?
e Werden die Daten aktuell so geschiitzt, wie benotigt?

Sofern benétigte Schutzziele nicht eingehalten sind, miissen MafSnahmen
eingeleitet werden, um die Schutzziele zu erreichen.

3.5. IT-Systemmanagement

Das IT-Systemmanagement ist fiir den technischen Betrieb der IT-Systeme
eines Unternehmens verantwortlich und damit je nach Auspriagung des
Schatten-IT-Systems unmittelbar von Schatten-IT betroffen. Die zentrale
Aufgabe des IT-Systemmanagements ist nach Tiemeyer, 2017, S.539ff , ei-
ne ganzheitliche Systemplanung unter Beachtung von Technologietrends
und Integrationsnotwendigkeiten”. Damit ist das IT-Systemmanagement
daftir verantwortlich, Schatten-IT-Systeme technisch in die bestehende IT-
Landschaft einzubinden und die technischen Mittel bereitzustellen, um
das System zu betreiben. Um die beschriebenen Aufgaben bezogen auf
Schatten-IT wahrzunehmen, benétigt das IT-Systemmanagement mindes-
tens einen technischen Ansprechpartner, der tiber den technischen Aufbau
des Schatten-IT-Systems Auskunft geben kann. Das IT-Systemmanagement
muss zum Beispiel folgende Fragen kldren:

e Wo wird das System physisch betrieben?
e Welche Betriebssysteme, Datenbanken, technischen Rahmenwerke
werden eingesetzt?

Basierend auf den Antworten zu diesen Fragen muss das IT-Systemma-
nagement mit den strategischen Vorgaben fiir das Systemmanagement
Mafsnahmen ableiten, um das Schatten-System zum Beispiel auf die eigenen
Server zu migrieren oder Datenmigrationen in ein eigenes Datenbank-
Cluster vorzubereiten.
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3.6. Compliance-Management und Schatten-IT

Eine weitere durch Schatten-IT betroffene Teildisziplin des IT-Managements
ist das IT-Compliance-Management. Hier muss sichergestellt werden, dass
das zu betrachtende System sich konform zu unternehmensexternen und
-internen Regelwerken verhilt. Die weiter oben erwdhnte Europdische Daten-
schutz-Grundverordnung ist hier ein Beispiel fiir ein unternehmensexternes
Regelwerk, das unbedingt umzusetzen ist. Dass ein entdecktes Schatten-IT-
System das Compliance-Management beriihrt, sollte durch das Risikomana-
gement aufgedeckt werden.

3.7. Enterprise Architecture Management und
Schatten-IT

Neben den unmittelbar operativ durch Schatten-IT betroffenen Teildiszipli-
nen des IT-Managements ist das Enterprise Architecture Management (EAM)
auf strategischer und planerischer Ebene von Schatten-IT betroffen. Die
Definition fiir EAM ist nach Hanschke, 2016, S.8

Enterprise Architecture Management ist ein systematischer und
ganzheitlicher Ansatz fiir das Verstehen, Kommunizieren, Ge-
stalten und Planen der fachlichen und technischen Strukturen
im Unternehmen

Aufgabe des Enterprise Architecture Managements ist, die Geschiftsstrategie
des Unternehmens mit der IT-Landschaft abzustimmen und die Komple-
xitat der IT-Landschaft im Unternehmen beherrschbar zu machen (ebenfalls
nach Hanschke, 2016, S.8ff). Um eine strategische Einordnung und Ausrich-
tung eines Schatten-IT-Systems vorzunehmen, konnen bekannte Verfahren
der IT-Enterprise-Architektur herangezogen werden, wie zum Beispiel die
Architecture Development Method (ADM), die im TOGAF-Framework beschrie-
ben ist (TOGAF, 2011). Um ein Verfahren wie ADM anzuwenden, benétigt
das IT-Management fiir die zu betrachtende Schatten-IT-Anwendung qua-
lifizierte Ansprechpartner, die tiber Funktionalitdt und Rahmenbedingun-
gen in ausreichendem Mafs Auskunft geben konnen und wollen. Wenn
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es im Rahmen des bestehenden Enterprise Architecture Managements fiir
das Unternehmen schon Bebauungspline, also Ubersichtsansichten der IT-
Landschaft des Unternehmens gibt, miissen Schatten-IT-Systeme in diese
Bebauungsplidne mit eingebunden werden. Weiter muss das EAM fiir das
Schatten-System priifen in wie weit das System in die strategische Planung
der IT-Landschaft passt. EAM kann als langfristige strategische Teildisziplin
des IT-Managements bezeichnet werden. Die Vorgehensweisen des EAM
sind nicht fiir die unmittelbare Behandlung von Schatten-IT relevant. Fiir
das EAM kann es allerdings sehr wichtig sein, schnell zumindest von einem
Schatten-IT-System zu wissen, da der Erfolg von EAM je nach definierten
Zielen des EAM im Unternehmen stark von einer qualitativ hochwertigen
und aktuellen Datenbasis abhdngt (vgl. Hanschke, 2016, S.23).

3.8. Weitere Disziplinen des IT-Managements

Je nach individueller Auspragung des Schatten-IT-Systems sind neben den
aufgefiihrten Teildisziplinen weitere Bereiche des IT-Managements mittel-
bar von Schatten-IT betroffen. Die Zusammenstellung folgt gekiirzt nach
Tiemeyer, 2017.

e Das IT-Projektmanagement definiert die Rahmenbedingungen fiir die
Durchfiihrung von Projekten innerhalb des Unternehmens. Das IT-
Projektmanagement kann unmittelbar von Schatten-IT betroffen sein,
wenn zum Beispiel wie in 2.5 beschrieben, Renovieren als allgemeine
Vorgehensweise fiir die Behandlung des Schatten-IT-Systems gewahlt
wird. Wenn als Mafsnahme die Neuerstellung des Schatten-Systems
geplant wird, muss dazu ein Projekt aufgesetzt werden. Die Anforde-
rung an das IT-Projektmanagement ist in Bezug auf Schatten-IT eine
hohe Geschwindigkeit, da zum Beispiel die Ersetzung eines Schatten-
IT-Systems aufgrund grofser erkannter Risiken schnell erfolgen muss.

e Das IT-Controlling tiberwacht vordergriindig die Kosten der IT und
weitergehend die ganzheitliche Wirtschaftlichkeit der IT. Nach der ope-
rativen Behandlung von Schatten-IT ist die Betrachtung eines Schatten-
IT-Systems unter wirtschaftlichen Gesichtspunkten notwendig. Hier
kann ein Zusammenspiel mit dem Service-Management erfolgen, das
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tiber den Service-Katalog der angebotenen Services zum Beispiel bei
redundanten Services entscheiden muss, welche Services auf Dauer
weiter betrieben werden. Fiir die wirtschaftliche Betrachtung eines
Schatten-Systems wird ein verantwortlicher Mitarbeiter benotigt, der
bis jetzt die Kosten des Systems zu verantworten hatte.

e Das Lizenzmanagement kann wichtig sein, wenn Software nicht lizenz-
konform eingesetzt wird und dadurch gegebenenfalls Strafzahlungen
anfallen. Dass ein entdecktes Schatten-IT-System das Lizenzmanage-
ment beriihrt, sollte durch das Risikomanagement aufgedeckt werden.

3.9. IT-Anforderungsmanagement und
Schatten-IT

Das IT-Anforderungsmanagement ist durch Schatten-IT in besonderer Weise
beriihrt. Nach dem idealen Bild des IT-Managements soll die IT eines Unter-
nehmens so gut mit den Geschiftszielen abgestimmt sein, dass durch das
IT-Anforderungsmanagement Bediirfnisse rechtzeitig erkannt werden und
innovative Konzepte und Losungen rechtzeitig durch die IT bereitgestellt
werden (vgl. Tiemeyer, 2017, S.431ff). Wenn man Schatten-IT-Systeme als
Innovationsmotoren ansieht (siehe 2.3), deutet das Auftreten von Schatten-IT
auf ein mangelndes IT-Anforderungsmanagement hin. Durch eine Analyse
der Ursachen eines Schatten-IT-Systems konnen Riickschliisse auf vorzuneh-
mende Verbesserung im IT-Anforderungsmanagement hergeleitet werden.

3.10. Vermeidung von Schatten-IT

Wie in 2.2 beschrieben, liegen die Ursachen fiir Schatten-IT oft darin, dass
die Umsetzung von neuen IT-Services aus Sicht der Fachabteilung zu lange
dauert oder zu kompliziert ist. Weiter werden die fiir das IT-Management
entstehenden Auswirkungen der Implementierung von Schatten-IT fiir das
IT-Management nicht gesehen. Hieraus entstehen zwei Handlungsbereiche
des IT-Managements zur Vermeidung von Schatten-IT.
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Der erste Ansatz besteht — am besten basierend auf der Ursachen-Analyse
bereits identifizierter Schatten-IT-Losungen — darin, Effizienz-Defizite in
Aufbau- und Prozessorganisation des IT-Managements zu identifizieren
und zu verbessern. Ziel sollte sein, eigene Prozesse bei der Bereitstellung
neuer Services oder gegebenenfalls auch nur bei der Bereitstellung von
Infrastruktur so zu optimieren, dass die Bereitstellung schneller und flexibler
erfolgt, als das aufierhalb des Unternehmens der Fall ist. Dabei ist die
Grundannahme, dass die Schatten-IT-Losung aus Sicht der Fachabteilung
zundcht mal sinnvoll ist und ein Bediirfnis/einen Bedarf erfiillt. Selbst
wenn es sich um ein System handelt, das aus globaler Sicht in mehreren
Landesgesellschaften eines Unternehmens mehrfach redundant umgesetzt
wurde, wussten die Landesgesellschaften entweder nicht voneinander oder
hielten den schon umgesetzten Service in der anderen Landesgesellschaft
fiir nicht geeignet. Das fiihrt zum zweiten Ansatz zur Verhinderung von
Schatten-IT. Das IT-Management kann durch proaktive Kommunikation
der Entstehung von Schatten-IT vorbeugen. Wenn zum Beispiel regelmafiig
neue Services aus dem Service-Katalog des IT-Service-Managements im
ganzen Unternehmen vorgestellt werden, kann hierdurch eine redundante
Umsetzung eines Services moglicherweise vermieden werden.

Abgesehen von zur Verfiigung stehenden IT-Services sollte das IT-Mana-
gement auf die eigenen Belange beztiglich Schatten-IT hinweisen. Dazu
gehoren insbesondere die Aufkldrung tiber aktuelle Entwicklungen in den
Bereichen IT-Sicherheit und Datenschutz. Wenn Mitarbeiter in den Fach-
abteilungen zu diesen Themen sensibilisiert werden, besteht die Chance,
dass im Aufkommen von Schatten-IT-Systemen zumindest ein Problem-
Bewusstsein entsteht. Im Idealfall ist das IT-Management so aufgestellt, dass
es in so einem Fall gefragt und angesprochen wird. Das fiithrt automatisch
zu der Folgerung, dass eine negative Sanktionierung und Verbote hier nicht
viel bringen. Wenn die Fachabteilung befiirchten muss, durch eine Frage
zu einem Schatten-IT-System (eventuell noch in Planung) Arger zu bekom-
men, wird das I'T-Management keine konstruktive Kommunikation mit der
Fachabteilung erreichen.

Bei der Optimierung der Prozesse des IT-Managements sollte auch hinter-
fragt werden, ob Regelwerke moglicherweise komplizierter sind als notig.
Ansitze dazu liefert zum Beispiel Hanschke, 2014 unter dem Stichwort Lean
IT-Management.
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3.10.1. Agile Methoden als Vermeidungsstrategie fiir
Schatten-Software

Insbesondere bei der Neuentwicklung von Software unter Leitung des IT-
Managements liegt der Gedanke nahe, die Zeit bis zur Auslieferung der
ersten Ergebnisse durch den Einsatz agiler Software-Entwicklungsmethoden
zu beschleunigen und dadurch die beschriebenen Transaktionskosten zu sen-
ken. Agile Software-Entwicklungsmethoden werden heute in Unternehmen
aller Grofsenordnungen eingesetzt. Wenn Organisationen agile Teilorgani-
sationen (Abteilungen, Projekte) betreiben, wird dieses nebeneinander von
Teilorganisationen der unterschiedlichen Geschwindigkeiten als Bimodale IT
bezeichnet. (vgl. Urbach, 2017). Eine solche bimodale IT kann dazu beitra-
gen, die Akzeptanz von intern entwickelten Software-Losungen zu erhdhen,
da in der Regel wesentlich schneller Software ausgeliefert wird. Ansdtze zur
Umsetzung einer bewusst bimodalen IT beschreiben zum Beispiel Haftke,
Kalgovas und Benlian, 2017. Der Ansatz der bimodalen IT ist allerdings
nicht unproblematisch. So wurde der Ansatz bimodale IT bei BMW auspro-
biert und wieder verworfen (Ellermann, 2017). Dabei ist die Begriindung
eher psychologisch: ,Niemand will zu den Langsamen gehoren”. Dartiber
hinaus hat die Idee der bimodalen IT auch ein konzeptionelles Problem. Der
schnelle Teil einer bimodalen IT wird oft als agile Organisation beschrieben.
Wird dieser Ansatz ernst genommen, muss in dem schnellen Teil der Or-
ganisation eine Werteentwicklung in Richtung auf das agile Wertegertist
(siehe Kapitel 4) erfolgen. Dadurch entstehen innerhalb einer Organisation
zwei unterschiedliche Wertesysteme. Da Werte im Umgang der Mitarbeiter
untereinander und mit den Kunden eine universelle Basis im gesamten
Unternehmen sein sollte, kontakariert der bimodale und dadurch ,bi-value-
Ansatz”das Ziel einer einheitlichen globalen Werte-Basis fiir das gesamte
Unternehmen. So scheint bimodale IT keine dauerhafte Vermeidungsstra-
tegie fiir Schatten-IT zu sein sondern eine Transformationsstufe zu einer
allgemein agil organisierten Software-Entwicklung wie bei BMW.
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3.11. Schatten-IT und die Rolle des
IT-Managements

Durch die Gegentiberstellung der wichtigsten Teildisziplinen des IT-Mana-
gements mit den speziellen Anforderungen in Bezug auf Schatten-IT lassen
sich nicht nur fiir die einzelnen Teildisziplinen, sondern fiir das gesamte
IT-Management und dessen Rolle weitreichende Folgerungen ableiten. Das
Rollenverstdandnis des IT-Managements ist fiir die Entwicklung eines An-
satzes zum Umgang mit Schatten-IT auf Basis agiler Grundlagen wichtig.
Ein Beispiel, an dem sich das Thema Rollenverstiandnis gut aufzeigen lasst,
sind zum Teil schon Formulierungen in den Definitionen von Schatten-IT in
Praxis-Ratgebern. Hier finden sich zum Teil Formulierungen wie ,illegalen
App-Einsatz”". Dabei sind nicht im eigentlichen Sinne rechtlich verbotene
Losungen gemeint, sondern nur vom IT-Management nicht freigegebene
Losungen. Die Verwendung des Wortes illegal deutet hier auf ein Rollen-
Selbstverstandnis des IT-Managements als Gesetzgeber hin, das in Bezug
auf agile Werte und Prinzipien zu hinterfragen ist.

Noch vor wenigen Jahren war die Rolle des IT-Managements in Unterneh-
men klar abgegrenzt. Wenn IT-Systeme ab einer bestimmten Groéfienordnung
betrieben werden sollten, musste das IT-Management beteiligt werden, da
in der Regel nur das IT-Management in der Lage war, die benotigte Infra-
struktur fiir eine neue IT-Losung bereitzustellen. Durch die immer stédrker
werdende Vernetzung der Unternehmen nach aufien und den kontinuierli-
chen Preisverfall von Cloud-Angeboten (sowohl Infrastruktur als auch kom-
plette Services) hat sich die Rolle des IT-Managements in den letzten Jahren
gewandelt. Die Abhédngigkeit der Fachabteilungen vom IT-Management
ist deutlich gesunken. Entstehende Schatten-IT-Systeme weisen darauf hin,
dass aus operativer Sicht das IT-Management zunédchst nicht benétigt wird,
um innerhalb eines Unternehmens IT-Services zu betreiben. Musste friiher
fiir einen Server noch ein Beschaffungsverfahren ausgelost werden, um im
Rechenzentrum des Unternehmens einen zusitzlichen Server aufzustellen,
konnen Server in der Cloud heute durch die Fachabteilung mit wenigen
Klicks ohne Beteiligung der IT-Abteilung bereitgestellt werden. Im Kontrast

'siehe z.B. https://www.it-finanzmagazin.de/weg-mit-der-schatten-it-der-kampf-
gegen-dropboxco-20505/, letzter Abruf 28.07.2017
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dazu werden die Aufgaben des IT-Managements bei zunehmender Wichtig-
keit und Abhédngigkeit von IT-Services aber immer wichtiger. Insbesondere
die strategischen Aufgaben aus dem EAM aber auch die feingranular organi-
sierten operativen Aufgaben lassen sich ohne ein zentrales IT-Management
nur schwer abbilden. Aus der Unabhéngigkeit der Fachabteilungen bei
der Umsetzung neuer IT-Losungen und den gleichzeitig ansteigenden An-
forderungen an das IT-Management entsteht fiir das IT-Management ein
Konflikt, da die eigenen Aufgaben fiir durch die Fachabteilungen in Fi-
genregie umgesetzten IT-Losungen nicht wahrgenommen werden kénnen.
Wie dargestellt wurde, ist das Verbot von Schatten-IT keine Losung. Diese
Entwicklung bewirkt eine Anderung der Rolle des IT-Managements vom
Komplettdienstleister (inklusive Umsetzung) zu einem beratenden Dienst-
leister ohne zwingende Rolle bei der Umsetzung neuer IT-Services. Das
IT-Management kann sich nicht mehr darauf verlassen, ausschliefilich Ser-
vices und Systeme zu verwalten, die selbst geplant wurden. Die exklusive
Hoheit tiber zu planende und umzusetzende Systeme ist verloren gegan-
gen. Formal besteht noch die Macht, die eigenstdndige Umsetzung von
IT-Losungen innerhalb der Fachabteilungen zu verbieten. Die Fachabtei-
lungen kénnen dem aber faktisch mit selbst geplanten und umgesetzten
Systemen entgegentreten, was vermutlich auch passieren wird (siehe 2.2 Ur-
sachen von Schatten-IT und die Rechtfertigungsstrategien fiir Schatten-IT).
Auflerdem wiirde ein Verbot gleichzeitig alle innovativen und marktnahen
Losungen im Unternehmen unterbinden und eventuell sogar fiir Frust bei
engagierten Mitarbeitern sorgen.

Aus dem beschriebenen Status-Quo beziiglich Schatten-IT und den beschrie-
benen Aufgaben des IT-Managements lassen sich unmittelbare Folgen und
Anforderungen fiir die Rolle des IT-Managements ableiten:

e Das IT-Management muss strategische Planung unter wesentlich gro-
erer Unsicherheit betreiben als bisher. Es kann hinterfragt werden,
ob unter der Annahme, dass 30 Prozent des IT-Budgets an der IT-
Abteilung vorbei ausgegeben wird, ein 5- oder 10-Jahres Bebauungs-
plan noch sinnvoll aufgestellt werden kann. Taktische Erwdgungen
miissen eventuell tatsdchlich aufgegeben werden und den Fachabtei-
lungen tiberlassen werden.

e Kernrollen des IT-Managements werden ,Hiiter der IT-Strategie” und
,Ansprechpartner fiir die Unternehmensfiihrung in strategischen IT-
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Fragen”sein. Weiter muss das IT-Management fiir den Informations-
fluss zwischen einzelnen Abteilungen sorgen und Wissenstransfer
ermoglichen. Alle Mitarbeiter des Unternehmens miissen tiber die
grundlegenden Aufgaben des IT-Managements und die IT-Strategie
informiert sein. Es muss allen Mitarbeitern ein Grundverstandnis {iber
die wichtigsten Themen wie Datenschutz und IT-Sicherheit vermittelt
werden. Aufierdem muss das IT-Management zu den Teilbereichen des
IT-Managements Beratungsleistung fiir die Fachabteilungen anbieten.

e Die Planung und Umsetzung von IT-Lésungen durch das IT-Manage-
ment wird abnehmen. Je weniger das IT-Management in Hardware-
und Infrastruktur-bezogene Aufgaben involviert ist, um so mehr muss
das IT-Management als beratende Service-Abteilung auftreten und
Fachabteilungen dabei beraten, im Rahmen der IT-Strategie des Unter-
nehmens neue Services zu entwickeln. Aus der in der Einleitung dieser
Arbeit zitierten Studie (1) kann man ableiten, dass es keine Umkehr zu
einer im klassischen Sinne zentral betriebenen IT-Landschaft innerhalb
eines Unternehmens geben wird.

e Das IT-Management muss auf globaler Ebene und in den Teildiszi-
plinen lernen, mit schnellen, ungeplanten Anderungen umzugehen.
Dazu gehort auch der Umgang mit Schatten-IT. Solche schnellen
Anderungen an Planungselementen oder das neue Auftreten von Pla-
nungselementen ist in aktuell verwendeten Rahmenwerken der Teil-
disziplinen des IT-Managements nicht vorgesehen oder nur schwach
ausgepagt.

In Bezug auf Schatten-IT kann die Rolle des IT-Managements als Akzeptanz
von Schatten-IT unter Rahmenbedingungen aufgefasst werden. Dennoch bleibt
fiir das IT-Management das Dilemma bestehen, das Risk und Compliance
nicht relativiert werden konnen. Hier gibt es Bereiche, die sich nicht nur
durch Kommunikationsverbesserung abbilden lassen, sondern harte Regu-
larien bleiben miissen, um das Risiko von IT-Systemen beherrschbar zu
machen. Dieses Compliance-Dilemma muss bei der Erarbeitung eines agilen
Ansatzes zur Einbindung von Schatten-IT berticksichtig werden. Sicherheits-
und Compliance-Anforderungen miissen unmittelbar adressiert werden und
konnen bei drohender Gefahr zum Beispiel nicht tiber mehrere Iterationen
behandelt werden.
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Wie im vorigen Kapitel beschrieben, ldsst sich Schatten-IT als Indikator fiir
eine Anderung des Rollenbildes des IT-Managements auffassen. Bei steigen-
der Komplexitdt der Aufgaben des IT-Managements durch immer grofiere
Abhangigkeit der Unternehmen von IT-Systemen und gleichzeitig zuneh-
menden Compliance-Anforderungen wie Datenschutzverordnungen oder
IT-Sicherheitsgrundanforderungen nimmt der Einfluss des IT-Managements
auf die eigentliche Umsetzung von IT-Systemen ab. Aus den beschriebe-
nen Teilaufgaben des IT-Managements in Bezug auf Schatten-IT kann man
erkennen, dass die Einzeldisziplinen des IT-Managements auf umfangrei-
chen und komplizierten Regelwerken wie ITIL basieren. Methoden wie
der EAM-Ansatz von Hanschke, 2016 sind als Prozess gestaltet und nicht
auf plotzliche, ungeplante Anderungen hin ausgerichtet. Im Gegensatz
dazu stellt das Auftreten von Schatten-IT ein ungeplantes Ereignis mit
ungeplanten Service- und Architektur-Objekten dar, auf das flexibel und
eventuell sogar schnell reagiert werden muss. Hieraus ldsst sich eine Par-
allele zum Aufkommen der agilen Software-Entwicklung zu Beginn der
2000er Jahre herleiten. Man kann das Aufkommen der agilen Software-
Entwicklung als Reaktion auf die Probleme mit den existierenden Software-
Entwicklungsmodellen (Gabler Wirtschaftslexikon, Stichwort: Wasserfallmodell,
online im Internet 2017, Gabler Wirtschaftslexikon, Stichwort: V-Modell, online
im Internet 2017) sehen. Diese wurden als zu schwerféllig und zu wenig
adaptiv in Bezug auf Anderungen empfunden. Hieraus folgt der Gedanke,
die mit der agilen Software-Entwicklung etablierten Werte und Prinzipien
darauf hin zu untersuchen, wie sich diese auf das IT-Management bei der
Einbindung von Schatten-IT {ibertragen lassen. Dazu werden nachfolgend
verbreitete agile Vorgehensmodelle aus der Software-Entwicklung mit deren
Werten, Prinzipien und Praktiken vorgestellt.
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Die Betrachtung der Ubertragbarkeit von agilen Werten, Prinzipien und
Methoden aus der Software-Entwicklung auf das IT-Management ist noch
aus einem zweiten Grund interessant. Agile Methoden sind in der Software-
Entwicklung heute bei vielen IT-Mitarbeitern und auch in den Fachabtei-
lungen bekannt. Wenn sich Teile des agilen Kanons auf das IT-Management
tibertragen lassen, miissen agile Grundlagen nicht ganz neu vermittelt wer-
den, sondern kénnen aus der Software-Entwicklung in das IT-Management
tibertragen werden.

Ein Ausgangspunkt fiir die Verbreitung der agilen Software-Entwicklung ist
das Agile Manifest (Agile Manifesto 2001). Von Software-Praktikern verfasst,
stellt das Agile Manifest den Vergleich von vier Wertepaaren vor:

[...] haben wir diese Werte zu schétzen gelernt:

Individuen und Interaktionen mehr als Prozesse und Werkzeuge
Funktionierende Software mehr als umfassende Dokumentation
Zusammenarbeit mit dem Kunden mehr als Vertragsverhandlung
Reagieren auf Verinderung mehr als das Befolgen eines Plans

Dabei stellt das Agile Manifest trotz des Mehrwertes der linken Seite den
Wert der rechten Seite nicht in Frage, denn es heifst im Agilen Manifest
weiter:

Das heifdt, obwohl wir die Werte auf der rechten Seite wichtig
finden, schitzen wir die Werte auf der linken Seite hoher ein.

Erganzend zu den vier Wertepaaren, die den Kern des Agilen Manifests
darstellen, enthélt das Agile Manifest als Konkretisierung zwolf Prinzipien,

die die Werte auf die konkrete Anwendung in der Softwareentwicklung
abbilden:

Unsere hochste Prioritat ist es, den Kunden durch frithe und
kontinuierliche Auslieferung wertvoller Software zufrieden zu
stellen.

Heifse Anforderungsanderungen selbst spit in der Entwicklung
willkommen. Agile Prozesse nutzen Veranderungen zum Wett-
bewerbsvorteil des Kunden.
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Liefere funktionierende Software regelméfiig innerhalb weniger
Wochen oder Monate und bevorzuge dabei die kiirzere Zeitspan-
ne.

Fachexperten und Entwickler miissen wéahrend des Projektes
taglich zusammenarbeiten. Errichte Projekte rund um motivierte
Individuen. Gib ihnen das Umfeld und die Unterstiitzung, die sie
benotigen und vertraue darauf, dass sie die Aufgabe erledigen.

Die effizienteste und effektivste Methode, Informationen an und
innerhalb eines Entwicklungsteams zu tibermitteln, ist im Ge-
sprdach von Angesicht zu Angesicht.

Funktionierende Software ist das wichtigste Fortschrittsmaf3.

Agile Prozesse fordern nachhaltige Entwicklung. Die Auftragge-
ber, Entwickler und Benutzer sollten ein gleichméfiiges Tempo
auf unbegrenzte Zeit halten konnen.

Standiges Augenmerk auf technische Exzellenz und gutes Design
fordert Agilitat.

Einfachheit — die Kunst, die Menge nicht getaner Arbeit zu
maximieren — ist essenziell.

Die besten Architekturen, Anforderungen und Entwiirfe entste-
hen durch selbstorganisierte Teams.

In regelmaéfiigen Abstdnden reflektiert das Team, wie es effektiver
werden kann und passt sein Verhalten entsprechend an.

Die zwolf Prinzipien konkretisieren zu den Wertepaaren des Agilen Mani-
fests eine innere Haltung gegentiber sich dndernden Anforderungen und
Bedingungen.

4.1. Agile Vorgehensmodelle

Seit der Veroffentlichung des Agilen Manifests haben sich mehr als zehn
unterschiedliche agile Methoden mit unterschiedlichen Schwerpunkten ent-
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wickelt. Die beiden aktuell am hédufigsten eingesetzten Vorgehensmodelle
(Komus und Kuberg, 2015) sind Scrum und mit deutlichem Abstand dahin-
ter Kanban. Alle Vorgehensmodelle werden am hédufigsten in der Software-
Entwicklung eingesetzt (Komus und Kuberg, 2015). Scrum und Kanban sind
aber im Einsatz nicht auf Software-Entwicklung begrenzt. Scrum und Kan-
ban werden nachfolgend zusammengefasst mit den zu Grunde liegenden
Werten beschrieben.

4.1.1. Scrum

Scrum (Schwaber und Beedle, 2002) ist ein agiles Vorgehensmodell der
Software-Entwicklung. Die Details zu Scrum sind im Scrum-Guide (Schwa-
ber und Sutherland, 2017) beschrieben. Die Software-Entwicklung nach
Scrum wird in Entwicklungsphasen (Sprints) gleicher Lange (typischerweise
2—4 Wochen) unterteilt. Am Ende jedes Sprints soll ein neue Produkt-Version
(Increment) stehen. Ein Scrum-Team besteht aus dem Product Owner, dem
Development-Team und dem Scrum Master. Der Product Owner ist dafiir
verantwortlich, den Wert des Produktes zu maximieren, das aus der Ar-
beit des Development-Teams entsteht. Er verwaltet auch den Product Back-
log, die Liste mit den priorisierten Anforderungen des Projektes (Backlog-
Items) und ist fiir die Priorisierung der Backlog-Items verantwortlich. Das
Development-Team ist ein selbstorganisiertes, cross-funktionales Team, das
alle Fahigkeiten und Fertigkeiten hat, ein Produkt-Inkrement herzustellen.
Das Development-Team iibernimmt als ganzes Team Verantwortung fiir die
eigene Arbeit. Der Scrum-Master unterstiitzt das Scrum-Team dabei, Scrum
optimal einzusetzen. Er stellt sicher, dass alle Scrum-Team-Mitglieder die
Ziele und den Umfang des Produktes verstanden haben und unterstiitzt
den Product Owner dabei, effektiv den Backlog zu verwalten. Er coacht das
Team in den Bereichen Selbst-Organisation und Cross-Funktionalitit.

Scrum beschreibt vier regelméfsige Events: Im Sprint Planning wird vom
ganzen Scrum-Team der nédchste Sprint geplant. Im Daily Scrum, einem
taglichen 15-mintitigen Meeting des Development Teams, wird die Arbeit
fiir die ndchsten 24 Stunden geplant und gepriift, ob es auf dem Weg zum
vereinbarten Sprint-Ziel Probleme gibt. Am Ende eines Sprints erfolgt der
Sprint Review, in dem das Ergebnis des Sprints bewertet wird. Es wird
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gepriift was fertig geworden ist, und was nicht fertig gestellt wurde. Die
Ergebnisse des Sprint Reviews fliefSen in das nédchste Sprint Planning ein.
Die Sprint Retrospektive nach einem Sprint ermoglicht dem Scrum-Team die
Selbst-Inspektion. In der Retrospektive wird der letzte Sprint in Hinblick auf
Personen, Beziehungen, Prozess und Werkzeuge betrachtet und es werden
Verbesserungen geplant.

Der Scrum-Guide (Schwaber und Sutherland, 2017) beschreibt folgende fiinf
Werte auf denen Scrum aufbaut. Hier noch erganzt um die Erlduterungen
nach Scrum Values 2018.

Commitment Die Verpflichtung auf die Zielerreichung

Fokus Durch Konzentration auf wenige Dinge, diese Dinge gut machen
Offenheit Probleme im Team offen ansprechen

Respekt Respektvoller Umgang miteinander

Mut Als Team gemeinsam Mut entwickeln, um grofiere Herausforde-
rungen anzunehmen

4.1.2. Kanban

Kanban ist eine agile Methode, deren Wurzeln im Toyota-Produktionssystem
(Toyota-Produktionssystem 2017) liegen. In den letzten Jahren wurde Kan-
ban zunehmend fiir die Software-Entwicklung adaptiert (Anderson, 2011).
Kanban verfolgt den Ansatz eines evolutiondren Change-Managements.
Zentrales Ziel von Kanban ist die Durchlaufzeiten fiir Auftrage durch einen
Prozess gleichmiaflig klein zu halten. Nach Burrows, 2015 kann Kanban
basierend auf Werten, Prinzipien und Praktiken beschrieben werden. Die
sechs sogenannten Kernpraktiken (nach Burrows, 2015) sind:

e Visualisiere. Zentrales Werkzeug fiir Kanban ist das Kanban-Board
auf dem die einzelnen Prozessschritte von links nach rechts in Spalten
aufgetragen werden. Die Auftrdge werden entsprechend ihres Bear-
beitungstatus in die jeweilige Spalte eingeordnet. Initial landen die
Auftdge in einer Warteschlange.

e Limitiere die Menge der parallelen Arbeit (Work in Progress WIP). In
jeder Prozessstufe darf sich nur eine definierte maximale Menge von
Auftragen befinden.
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e Manage den Arbeitsfluss. Typische Kenngrofien wie die Lange der
Warteschlange werden gemessen, um die gemessenen Werte als Grund-
lage fiir die Prozessverbesserung (wie die Anpassung der WIP-Grofien)
zu verwenden.

e Mache Prozessregeln explizit. Alle Regeln beziiglich des Prozessablau-
fes werden explizit formuliert. Dazu gehort die genaue Definition der
einzelnen Prozessschritte oder der genaue Zeitpunkt wann wer wann
welchen Auftrag zieht.

e Implementiere Feedbackzyklen. Eine Moglichkeit des Feedbacks ist
zum Beispiel ein tdgliches Standup-Meeting dhnlich zum Daily Scrum.

e Erziele Verbesserung kooperativ. Durch Kommunikation und gemein-
same Arbeit wird Verbesserung effektiver erreicht, als durch die Be-
kanntgabe von Prozessverbesserungen.

Die Werte auf denen Kanban basiert, sind (vgl. Burrows, 2015):
Transparenz (in Bezug auf Arbeitsfortschritt, durch Feedback und bezo-
gen auf Regeln), Balance (zwischen Arbeitslast und Kapazitit, zwischen
dringlichkeits- und termingetriebener Arbeit, zwischen Anforderungen
und Leistungsfahigkeit), Kooperation, Kundenfokus, Arbeitsfluss, Fiithrung,
Verstdandnis, Vereinbarung, Respekt.

Weiter basiert Kanban auf folgenden vier Grundprinzipien (Burrows, 2015):

e Beginne mit dem, was Du gerade tust

Vereinbare, dass evolutiondre Verdnderung verfolgt wird

Respektiere initial bestehende Prozesse, Rollen, Verantwortlichkeiten
und Jobtitel

Ermutige dazu, Fithrung auf jeder Ebene der Organisation zu zeigen —
vom einzelnen Mitarbeiter bis zum hohreren Management.

Diese Grundprinzipien sind ein zentraler Unterschied zu anderen agilen
Vorgehensmodellen wie Scrum. Kanban kann ohne umfangreiche Voraus-
setzungen einfach eingesetzt werden. Die Vorgehensweise ist evolutionar.
Kanban definiert keine expliziten Rollen und kein striktes Prozessmodell
im Sinne von Events wie bei Scrum gesehen.
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4.1.3. Agile Werte, Prinzipien und Praktiken

Das Agile Manifest, Scrum und Kanban stellen zusammen einen umfangrei-
chen Kanon aus agilen Werten, Prinzipien und Praktiken bereit, der fiir die
weitere Analyse und Gegeniiberstellungen herangezogen werden kann.
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Wie bei der Definition des Begriffes Schatten-IT gesehen, kann Schatten-IT
unterschiedlichste Auspagungen haben. Dementsprechend unterscheidet
sich die Behandlung von Schatten-IT je nach Ausprdgung ebenfalls deutlich.
Die Behandlung der unerwiinschten Verwendung von privaten Smartpho-
nes im Firmennetz erfolgt anders und weniger komplex als die Behandlung
einer produktionskritischen Software-Komponente, die als Schatten-System
identifiziert wird. Um im Praxisteil dieser Arbeit den Einsatz von agilen
Werten, Prinzipien und Praktiken anhand konkreter Eigenschaften von
Schatten-IT-Systemen zu untersuchen, wird daher eine konkrete Teilkatego-
rie von Schatten-IT betrachtet, die im folgenden Schatten-Individualsoftware
genannt wird. Diese Teilkategorie wird nachfolgend anhand der Definitio-
nen von Individual-Software und Schatten-IT beziiglich Ihrer Eigenschaften
abgegrenzt.

In Unternehmen eingesetzte Software kann in die zwei Gruppen Stan-
dardsoftware und Individualsoftware eingeteilt werden. Bei Standardsoftware
handelt es sich nach Gabler Wirtschaftslexikon, Stichwort: Standardsoftware,
online im Internet 2017 um Software, die fiir einen anonymen Markt erstellt
wird. Standardsoftware muss an die speziellen Anforderungen der Benut-
zer angepasst oder sogar auf die gesamte betriebliche Ablauforganisation
ausgerichtet werden. Der Einsatz von Standardsoftware bietet Unternehmen
folgende Vorteile gegeniiber einer Eigenentwicklung (Gabler Wirtschaftslexi-
kon, Stichwort: Standardsoftware, online im Internet 2017):

geringere Entwicklungs- und Wartungskosten

schnellere Verfiigbarkeit im Unternehmen

kein Risiko von Fehlentwicklungen

es lassen sich auch Anwendungen realisieren, bei denen im Unterneh-
men keine oder nur unzureichende Qualifikationen fiir eine Realisie-
rung vorhanden sind
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e Standardsoftware ist besser dokumentiert als Individualsoftware und
verringert damit die Abhdngigkeit von den Softwareentwicklern

Im Gegensatz zu Standardsoftware handelt es sich bei Individualsoftware
um Software, die fiir den Einsatz in einem speziellen Betrieb entwickelt
wird, entweder durch Eigenerstellung (Softwarelebenszyklus) oder Auftrags-
vergabe an externen Softwarehersteller (Gabler Wirtschaftslexikon, Stichwort:
Individualsoftware, online im Internet 2017). Die Vorteile von Individualsoft-
ware nach Abts und Miilder, 2009 sind:

e Das Know-How fiir die Software-Entwicklung bleibt im eigenen Un-
ternehmen.

e Die Software kann optimal an die Unternehmensgegebenheiten ange-
passt werden.

e Datenschutz und Vertraulichkeit bei sensiblen Programmen sind ein-
facher zu gewihrleisten.

e Es entsteht keine Abhédngigkeit von einem externen Software-Hersteller.

5.1. Eigenschaften von
Schatten-Individualsoftware

Aus den vorgestellten Definitionen von Schatten-IT und Individualsoft-
ware lassen sich folgende Eigenschaften und damit eine Definition fiir
Schatten-Individualsoftware ableiten. Die definierenden Eigenschaften von
Schatten-Individualsoftware kénnen in drei Gruppen aufgeteilt werden: Die
Eigenschaften von Individualsoftware, die Eigenschaften von Schatten-IT
und variable Eigenschaften, die je nach Auspragung der Individualsoftware-
Eigenschaften ermittelt werden miissen.

Als Individualsoftware besitzt Schatten-Individualsoftware folgende Eigen-
schaften:

e Die Software wurde fiir den Einsatz in einem speziellen Betrieb entwi-
ckelt.

e Die Software wurde entweder durch Eigenerstellung oder Auftrags-
vergabe an einen externen Softwarehersteller erstellt.
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Als Schatten-IT ist Schatten-Individualsoftware durch folgende weitere
Eigenschaften charakterisiert:

¢ Die Eigenerstellung oder die Auftragsvergabe fiir die Software wur-
de nicht durch die IT-Abteilung der Unternehmung durchgefiihrt.
Daher ist die Software nicht fiir die durch das IT-Management imple-
mentierten Prozesse wie Enterprise Architecture Management oder
Risikomanagement katalogisiert.

e Die Software befindet sich bereits im Betrieb oder wird zumindest
schon mit produktiven Daten betrieben. Dieser Punkt ist wichtig, da
eine Machbarkeitsstudie oder ein Prototyp mit Testdaten fiir das IT-
Management unmittelbar keine Probleme aufwirft. Wird die Software
allerdings im Prototyp- oder Teststadium bereits mit produktiven Da-
ten betrieben, entstehen alle vorher beschriebenen Sicherheitsrisiken.

e Die Grofle eines Schatten-Individualsoftwaresystems ist relativ zur
Unternehmensgrofie begrenzt, da ein grofies System durch benétigte
Schnittstellen und den hohen 6konomischen Aufwand bereits Sicht-
barkeit wahrend der Erstellung bekommt und so schon wéhrend
der Entwicklung das wichtigste Kriterium von Schatten-IT, die Nicht-
Erfassung durch das IT-Management nicht mehr erfiillt. Wie bei der Er-
kennung von Schatten-IT beschrieben, ist eine Methode der Erkennung
von Schatten-IT die Kosten-Analyse. Grofie Software-Systeme verursa-
chen hohe Kosten, die normalerweise nicht unbemerkt bleiben. Die
Grofse ist wirklich relativ zur Unternehmensgrofie zu betrachten. Bei
Untersuchungen wurden in grofien Unternehmen Schatten-Systeme
entdeckt, deren jahrliches Budget bei go.ooo EUR liegt’.

e Das System hat vermutlich nur wenige oder verdeckte Schnittstel-
len zu anderen Systemen. Ein System mit einer grofsen Anzahl an
Schnittstellen wird im Regelfalle schon wahrend der Entwicklung
oder Integration im IT-Management auffallen. Hier gilt die gleiche
Argumentation wie bei den Kosten fiir Schatten-Systeme.

e Es wird in der Regel keine mit der Unternehmensstrategie und IT-
Strategie abgestimmte Produktvision geben (dazu miisste eine echte
Ableitung aus der Unternehmensstrategie erfolgt sein)

'siehe https://www.tecchannel.de/a/schatten-it-ist-notwehr,2045866 letzter Abruf
14.01.2018
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e Die Software ist nicht in das IT-Service-Management eingebunden.
Speziell nicht in das Service-Desk des Unternehmens.

e Die Software ist nicht in das EAM eingebunden, findet sich also nicht
auf IT-Bebauungspldanen des Unternehmens.

e Der durch die Software angebotene Service ist nicht im Service-Katalog
des Unternehmens aufgelistet.

Fur die variablen Eigenschaften gibt es jeweils mehrere mogliche Aus-
pragungen. Daher sind diese Eigenschaften als Fragen formuliert.

e Inhaltlicher Ansprechpartner: Gibt es in der Fachabteilung mindes-
tens einen Mitarbeiter, der sich fiir die Schatten-Individualsoftware
verantwortlich fiihlt?

e Technischer Ansprechpartner: Gibt es einen internen oder externen An-
sprechpartner, der im Sinne einer White-Box-Analyse {iiber technische
Details des Systems verfiigt?

o Kritikalitat: Wie wichtig sind die (Teil-)Prozesse, die durch die Softwa-
re abgebildet werden im Unternehmen?

e Lokalitdt des Systems: Wird die Software innerhalb der unternehmens-
eigenen Infrastruktur oder in einer Cloud betrieben?

Die variablen Eigenschaften sind wesentlich umfangreicher als hier darge-
stellt, sind aber auch zunehmend individuell von der jeweiligen Software
abhédngig. Wenn sich die angegebenen variablen Eigenschaften ermitteln
lassen, sind die Ergebnisse auch die Grundlage fiir die individuelle tiefere
Analyse des Systems.
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Im ersten Teil der vorliegenden Arbeit wurde anhand von Definitionen
und Literatur-Bewertung das Phanomen Schatten-IT eingefiihrt. Es wurde
gezeigt, dass die Behandlung von Schatten-IT fast alle Handlungsfelder des
IT-Managements beriihrt. Weiter wurden die Aufgaben der Teildisziplinen
des IT-Managements bei der Einbindung von Schatten-IT aufgezeigt. Es
wurde gezeigt, dass Schatten-IT als Indikator fiir einen Wandel des Rol-
lenbildes des IT-Managements gesehen werden kann. Dieser Wandel des
Rollenbildes des IT-Managements hat Parallelen zum Paradigmenwechsel,
den die agile Softwareentwicklung verursacht hat.

Es wurden die meist genutzten agilen Vorgehensweisen sowie deren Werte
und Prinzipien vorgestellt. Es wurde der Begriff Schatten-Individualsoft-
ware eingefiihrt und abgegrenzt.

Nachfolgend werden die Werte und Prinzipien aus der agilen Software-Ent-
wicklung auf die Ubertragbarkeit in das IT-Management bei der Behandlung
von Schatten-Individualsoftware untersucht. Basierend auf den in das IT-Ma-
nagement tibertragbaren Werten und Prinzipien wird ein Ansatz entwickelt,
um Schatten-Individualsoftware in das IT-Management einzubinden.

Dazu miissen zwei Grundiiberlegung angestellt werden. Im agilen Ma-
nifest aber auch in Scrum steht das Produkt im Mittelpunkt der Betrach-
tung. Um bei der Ubertragung der Werte und Prinzipien von Software-
Entwicklung auf das IT-Management moglichst nahe bei den Begriffen der
agilen Software-Entwicklung zu bleiben, muss zundchst definiert werden,
wie im Kontext des IT-Managements in Bezug auf Schatten-Individualsoft-
ware das Produkt aus Sicht des IT-Managements definiert ist. Es bieten sich
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zwei Definitionen an: Entweder wird die Definition des Produktes in der Be-
deutung identisch zur agilen Software-Entwicklung tibernommen. Dann ist
im betrachteten Kontext das betrachtete Produkt die Schatten-Individualsoft-
ware selber. Alternativ konnte das IT-Management die eigene Leistung also
die Erbringung der IT-Management-Dienstleistung als eigenstdndiges Pro-
dukt definieren. Dieses Produkt IT-Management ist in einigen IT-Abteilungen
mit einer Art Abteilungs-Vision und Grundsatzen explizit formuliert. Fiir
die folgende Gegentiiberstellung wurde der erste Ansatz gewahlt, nur einen
einheitlichen Produktbegriff zu verwenden, der der Schatten-Individual-
software entspricht. Der zu entwickelnde Ansatz fiir die Integration von
Schatten-Individualsoftware soll einen integrativen Charakter haben. Es
soll gerade nicht eine Bipolaritdat zwischen Software-Produkt und dem IT-
Management entstehen, sondern eine integrierte, kooperative Sichtweise
auf ein gemeinsames Produkt. Die zweite Grundiiberlegung betrifft das
Team. In der Ausgangssituation, in der Schatten-Individualsoftware fiir das
IT-Management sichtbar wird und integriert werden soll, gibt es nur das
Software-Team, das aus den Fachanwendern und den Entwicklern besteht.
Mit dem IT-Management, beziehungsweise mit den Vertretern der Teildis-
ziplinen des IT-Managements hat das Software-Produkt auf einmal neue
offizielle Stakeholder. Es gibt zwei Betrachtungsmoglichkeiten: Ein Team
mit neuen Mitgliedern oder zwei Teams die miteinander kommunizieren.
Hier wird wie bei der Definition des Produktbegriffes eine integrierte Sicht-
weise verwendet. Es gibt nur ein einheitliches Team. Daraus folgt, dass die
aus der agilen Software-Entwicklung iibernommenen Werte im Rahmen
dieser Arbeit aus Sicht des IT-Managements formuliert werden, aber Allge-
meingiiltigkeit besitzen, so dass die Werte als Team-Werte in Bezug auf ein
gemeinsames Produkt gelebt werden konnen.

Die folgende Analyse gliedert sich im Wesentlichen nach dem Strukturprin-
zip des agilen Manifests (Agile Manifesto 2001). Zunédchst wird der agile
Wertekanon untersucht, dann die agilen Prinzipien. Entscheidend fiir die
Ubertragbarkeit der Werte und Prinzipien von der Software-Entwicklung
auf das IT-Management ist eine vergleichbare Zielrichtung der Werte und
Prinzipien. Das agile Manifest kann als Gegenbewegung zu den in den
goer Jahren etablierten stark formalisierten Software-Entwicklungsmodellen
wie dem Wasserfallmodell (Royce, 1987) aufgefasst werden (Hofert, 2017,
S.7). So konnen auch die Werte und Prinzipien des agilen Manifests als
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Gegenentwurf zu den bestehenden Software-Entwicklungsmodellen auf-
gefasst werden. Daher wird in der folgenden Analyse der Ubertragbarkeit
von Software-Entwicklung auf das IT-Management immer zunéchst betrach-
tet, welches bestehende Prinzip oder welche bestehende Vorgehensweise
durch das jeweilige Wertepaar im agilen Manifest bertihrt wird. Dann wird
untersucht, in wie weit das Wertepaar oder Prinzip in der betrachteten Situa-
tion des IT-Managements in Konfrontation mit Schatten-Individualsoftware
angewendet werden kann.

6.1. Agile Werte und IT-Management

6.1.1. Die Wertepaare des agilen Manifests

Das agile Manifest beginnt mit der Gegentiberstellung von Wertepaaren,
die in der agilen Software-Entwicklung eine besondere Rolle einnehmen (4).
Wie vorstehend erldutert, ist das Rollenverstdndnis des IT-Managements
ein zentraler Punkt bei der Betrachtung von Schatten-IT. Daher kommt der
Betrachtung der Werte aus der agilen Software-Entwicklung eine besondere,
zentrale Rolle zu. Nachstehend werden die Werte des agilen Manifests auf
ihre Ubertragbarkeit in das IT-Management untersucht.

Individuen und Interaktionen mehr als Prozesse und Werkzeuge

Das erste Wertepaar des agilen Manifests stellt Menschen und deren In-
teraktion beziehungsweise Kooperation in den Mittelpunkt der Software-
Entwicklung. Bleek und Wolf, 2008 erldutern das erste Wertepaar wie folgt

[...] Im Vordergrund stehen also die Menschen, die ein Soft-
wareprojekt ausmachen. Sie miissen interagieren konnen, um
zusammen zu einem Projekterfolg zu kommen. Dies ist wich-
tiger als ein konkreter Prozess oder ein Werkzeug. Man kann
wohl sagen, dass die Prozesse oder Werkzeuge den Menschen
ein Hilfsmittel sein sollen und konnen, aber die Menschen eben
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nicht nur da sind, um die Prozesse stur einzuhalten und die
Werkzeuge zu bedienen.

Dieses Wertepaar bezieht sich auf ,schwergewichtige”Software-Entwick-
lungs-Prozesse wie das Wasserfallmodell. Diese Entwicklungs-Prozesse
werden als schwergewichtig bezeichnet, da diese Prozesse das Vorgehen
in den einzelnen Schritten sehr genau definieren und alle Prozessschritte
durch umfangreiche Prozessartefakte dokumentiert werden miissen. Der
sehr fein granular definierte Prozess und die den Prozess unterstiitzenden
Werkzeuge wie detaillierte Dokumentenvorlagen koénnen dazu fiihren, dass
im Prozess so viel verwaltet wird, dass der Software-Entwickler sich in
seiner Arbeit eher behindert als unterstiitzt fiihlt.

Dieses Wertepaar kann ohne Verdnderung in das grundlegende Wertegertist
eines IT-Management-Ansatzes zur Integration von Schatten-Individual-
software tibernommen werden. Aus Sicht des IT-Managements sind zum
Zeitpunkt der Identifizierung des Schatten-IT-Systems keinerlei Prozesse
oder Werkzeuge des IT-Managements verwendet worden. Es liegt aus der
Sicht des IT-Managements eine Prozess- und Regelverletzung vor. Diese Re-
gelverletzung steht aber nicht im Vordergrund. Die Interpretation des Werte-
paares in Bezug auf IT-Management und Schatten-Individualsoftware kann
folgendermafien ausgefiihrt werden: Im Vordergrund stehen die Menschen,
die die Software aus einem geschéftlichen Bedarf heraus betreiben und
die Interaktion mit diesen Menschen, um zu erreichen, dass die Schatten-
Software den betrieblichen Bedarf und die strategischen und regulativen
Anforderungen des IT-Managements erfiillt. Die vom IT-Management defi-
nierten Prozesse und vorgeschlagenen und eingefiihrten Werkzeuge sollen
die Menschen unterstiitzen und haben keinen Selbstzweck.

Funktionierende Software mehr als umfassende Dokumentation

Wihrend das erste Wertepaar des agilen Manifests die beteiligten Menschen
in den Mittelpunkt stellt, bezieht sich der Inhalt des zweiten Wertepaa-
res direkt auf den Begriff Wert oder wertvoll. Dokumentation ist ein Qua-
litatsmerkmal von Software. Alleine fiir sich hat die Dokumentation aber im
Vergleich zur gebauten und laufenden Software einen kleineren Wert. Da
in den schwergewichtigen Software-Entwicklungsprozessen sehr viel Wert
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auf die Dokumentation gelegt wird, wird durch das zweite Wertepaar der
Fokus wieder in Richtung auf das eigentlich wertstiftende Produkt gelenkt.
Bleek und Wolf, 2008 erldutern das zweite Wertepaar weitergehend so:

[...] es ist eine viel wichtigere Aussage, dass 10% der Features
eines Projektes an einem laufenden Softwaresystem ausprobiert
werden konnen, als dass 9o% der Features in einem Entwurfsdo-
kument fiir die Programmierung beschrieben sind.

Das zweite Wertepaar kann umformuliert werden in die Frage: ,,Was erzeugt
Wert fiir das Unternehmen?”Diese Frage fiihrt direkt zur Ubertragbarkeit
des zweiten Wertepaares auf das IT-Management. Da die Grundannahme
ist, dass Schatten-Individualsoftware aus einem Bedarf heraus entstanden
ist, hat die laufende Software einen Wert, der durch zusitzliche MafSnah-
men des des IT-Managements noch erhoht werden kann. Den Grofsteil des
Wertes bildet die gebaute und laufende Software aber bereits ab. In der
Verantwortung des IT-Managements liegt es, das Risiko durch die Schatten-
Individualsoftware zu minimieren. Dazu kann Dokumentation beitragen.
Reduziert die Dokumentation das Risiko nicht, muss Sie auch nicht erstellt
werden und hat im Vergleich zur laufenden Software einen verschwindend
kleinen Wert.

Zusammenarbeit mit dem Kunden mehr als Vertragsverhandlung

Das dritte Wertepaar bezieht sich im Kern auf den Umgang mit Anderungen
und Abgrenzungen. Bleek und Wolf, 2008 interpretieren das Wertepaar
weitergehend so:

[...] Es ntitzt den Entwicklern in der Regel nur kurzfristig,
wenn der Auftrag zwar nach Vertrag exakt abliefert, was bestellt
wurde, dafiir aber ein unbrauchbares System entstanden ist [...]

Dieses Wertepaar bezieht sich in besonderer Weise auf die Erstellungsphase
von Software-Produkten. In der Betrachtung von Schatten-Individualsoft-
ware spielt diese Phase keine Rolle. Die Software ist ja nach Definition
bereits gebaut und wird schon eingesetzt.
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Reagieren auf Verdanderung mehr als das Befolgen eines Plans

Das letzte Wertepaar spiegelt die Erfahrung wider, dass es speziell bei
langer laufenden Entwicklungszeiten keine stabilen Anforderungen gibt. Es
muss also flexibel auf Anderungen reagiert werden. Bleek und Wolf, 2008
interpretieren dieses Wertepaar weitergehend wie folgt:

[...] Agile Softwareentwicklung begriifit diese Verdnderungen,
denn sie resultieren in vielen Fillen aus einem Lernergebnis
oder Erkenntnisgewinn. [...] Es geht dabei allerdings nicht dar-
um, dass Pldane génzlich aufgegeben werden oder angestrebte
Termine generell nicht mehr erreicht werden. Es geht nicht um
Beliebigkeit, sondern um Flexibilitdt. Es geht darum , ehrlich zu
erkennen, wann der Plan so nicht mehr erreicht werden kann.[...]

Diese Bewertung ist in Bezug auf die Einstellung des IT-Managements
gegeniiber Schatten-Individualsoftware zentral. Alle Teildisziplinen des IT-
Managements und insbesondere die Vorgehensmodelle zur Einfithrung
von IT-Management-Standards wie zum Beispiel ITIL, von Enterprise-
Architecture-Modellen oder dem Risikomanagement basieren auf Planen,
die zum Teil sehr weit in die Zukunft reichen. Bebauungspldne im Enter-
prise Architecture Management haben haufig einen Zeit-Horizont der weit
tiber finf Jahre in die Zukunft reicht. Die Mehr-Wertschitzung des Reagie-
rens auf Verdnderung als das Befolgen des selbst aufgestellten Plans ist im
Sinne des agilen Manifests daher eine Grundeinstellung fiir das planerische
Vorgehen der Teildisziplinen des IT-Managements. Dieses Wertepaar kann
unter der Annahme des Auftretens von Schatten-IT wortlich und in der im
agilen Manifest intendierten Bedeutung auf das IT-Management tibertragen
werden. Diese Umbewertung hat einen direkten Einfluss auf das Selbst- und
Rollenverstdndnis des IT-Managements. Wenn das vierte Wertepaar nicht
Wert des IT-Managements ist oder sein soll, begreift sich das IT-Management
als zentrale Planungseinheit mit der Annahme, dass alles Wissen, das fiir
die Planung der IT-Landschaft benoétigt wird, im IT-Management vorliegt.
Die Annahme, dass friithzeitig alles benotigte Planungswissen vorliegt, ist
aber genau das, was die Verfasser des agilen Manifests mit dem vierten
Wertepaar aus ihrer Erfahrung heraus in Frage stellen.
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Speziell im Kontext des letzten Wertepaares ist der Nachsatz zu den Werte-
paaren im agilen Manifest sehr wichtig.

Das heifst, obwohl wir die Werte auf der rechten Seite wichtig
finden, schitzen wir die Werte auf der linken Seite hoher ein.

Ein IT-Management-Ansatz ohne Planung ist nicht sinnvoll, weil das IT-
Management wie weiter oben erldutert auch der Hiiter der IT-Strategie ist.
Strategisches Handeln ohne Planung ist ein Widerspruch in sich. Interessant
ist die Frage nach der Flexibilitdt des Planes. Die Flexibilitdt des Planes muss
ein Bestandteil des Planes sein, um eine gute Reaktion auf Verdnderungen
zu bieten. Die Grundhaltung eines leicht verdnderlichen Planes kann ab-
strakt mit Praktiken des modernen objektorientierten Software-Entwurfs
verglichen werden. Im Software-Entwurf werden Prinzipien eingesetzt, um
gleichzeitig Stabilitdt und Erweiterbarkeit zu erreichen. Ein Beispiel hierfiir
ist zum Beispiel das Open-Closed-Prinzip (Martin, 2013, S.185). Wenn Soft-
ware schlecht gestaltet ist, birgt jede weitere Anderung ein Risiko und jede
weitere Anderung wird immer teurer in Bezug auf die Integration und die
Qualitétssicherung. Aus diesem Grund sind agile Methoden und exzellentes
Software-Design direkt miteinander verbunden. Nur wenn Anderungen
schnell und sicher umgesetzt werden kénnen, kann in der agilen Software-
Entwicklung das vierte Wertepaar gelebt werden. Hier gibt es weitergehend
eine Ubertragbarkeit zwischen Software-Entwurf und IT-Management. Die
Plane der einzelnen IT-Management-Disziplinen miissen auf dem strategi-
schen Level die Stabilitat fiir die Planbarkeit gewéhrleisten und im Detail
erweiterbar und anpassbar sein. Wie das fiir die einzelnen Disziplinen des
IT-Managements realisiert werden kann, kann im Rahmen dieser Arbeit
nicht gekldrt werden und fallt in den Bereich der weiterfithrenden Arbeiten
zu agilem IT-Management. Als Grundlage fiir den zu entwickelnden Ansatz
zur Behandlung von Schatten-Individualsoftware ist die Grundhaltung im
IT-Management wichtig, dass Pldne verdnderbar sind.

6.1.2. Weitere agile Werte aus den agilen Methoden

Neben den Wertepaaren aus dem agilen Manifest beschreiben auch Scrum
und Kanban Werte, die aufgrund der Verbreitung von Scrum und Kanban als
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dem allgemeinen agilen Wertekanon zugehorig aufgefasst werden konnen.
Auch diese Werte werden nachfolgend auf ihre Ubertragbarkeit in das
IT-Management und besonders in Bezug auf die Behandlung von Schatten-
Individualsoftware hin untersucht und bewertet.

6.1.3. Scrum-Saulen und Werte

Der Scrum-Guide (Schwaber und Sutherland, 2017) beschreibt Scrum auf
der Grundlage der drei Sdulen Transparenz, Uberpriifung und Anpassung,
die durch die Werte Selbstverpflichtung, Mut, Fokus, Offenheit und Respekt
lebendig werden.

Die erste Sdaule von Scrum ist Transparenz. Schwaber und Sutherland, 2017
erldutern diese Sdule detailliert so:

Die wesentlichen Aspekte des Prozesses miissen fiir diejenigen
sichtbar sein, die fiir das Ergebnis verantwortlich sind. Trans-
parenz erfordert, dass diese Aspekte nach einem gemeinsamen
Standard definiert werden, damit die Betrachter ein gemeinsames
Verstandnis des Gesehenen teilen.

Diese Erlduterung erlaubt die direkte Ubertragung der Saule beziehungswei-
se des Wertes Transparenz. Bezogen auf das IT-Management und Schatten-In-
dividualsoftware bedeutet Transparenz, dass die Zielrichtung (IT-Strategie)
sowie die Prozesse im IT-Management und die Entscheidungsgrundla-
gen so im Unternehmen kommuniziert sind, dass das Handeln des IT-
Managements verstanden wird. Das beinhaltet zum Beispiel ein gemein-
sames Verstdandnis tiber einzuhaltenden Sicherheitsstandards oder ein Ver-
standnis daftir, welche fachlichen, regulatorischen oder finanziellen Rahmen-
werke in jedem Falle zu beachten sind, so dass die durch das IT-Management
veranlassten Mafinahmen fiir die Betreiber von Schatten-Individualsoftware
verstandlich sind.

Die zweite und dritte Saule von Scrum sind Uberpriifung und Anpassung. Die-
se Sdulen sind im Kontext der Behandlung von Schatten-Indivdualsoftware
nicht direkt tibertragbar. Bei diesen Sdulen geht es um die regelméafsige
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Uberpriifung der Scrum-Artefakte und des Fortschritts sowie die darauf fol-
gende Anpassung bei der Feststellung von Abweichungen. Ahnlich wie im
dritten Wertepaar des agilen Manifests geht es hier um die Erstellungsphase
von Software. Da die Behandlung von Schatten-Individualsoftware im enge-
ren Sinne von einem Zeitpunkt nach Erstellung der Software ausgeht, sind
diese zwei Sdulen nicht unmittelbar als Werte auf einen zu entwickelnden
Ansatz zur Integration von Schatten-Individualsoftware anzuwenden.

Der Scrum-Wert Selbstverpflichtung kann leicht auf das IT-Management
tibertragen werden. Im Kontext von Scrum wird der Wert der Selbstver-
pflichtung dadurch gelebt, dass das Team sich auf ein Sprint-Ziel festlegt
und wirklich versucht, dieses zu erreichen. In Bezug auf das IT-Management
kann Selbstverpflichtung eine Rolle spielen, wenn es darum geht, beziiglich
der betrachteten Software benéttigte Mafinahmen zu veranlassen und diese
auch zu verfolgen. In dem zu entwickelnden Handlungsansatz zur Integra-
tion von Schatten-Individualsoftware spielt der Wert Selbstverpflichtung
aber keine zentrale Rolle. Der zweite von Schwaber und Sutherland, 2017 im
Scrum-Guide beschriebene Scrum-Wert ist Mut. Dieser Wert kann einfach
auf das IT-Management tibertragen werden. Die Integration von Schatten-In-
dividualsoftware beschreibt wie weiter oben ausgefiihrt eine Konfliktsitua-
tion zwischen den Betreibern der Software und dem IT-Management. Der
Mut, Probleme offen anzusprechen ist daher ein zentraler Wert. Der Scrum-
Wert Fokus kann ebenfalls gut auf das I'T-Management {ibertragen werden.
Geht es in Scrum beim Focus darum, die Sprint-Ziele zu erreichen und sich
auf diese zu fokussieren, geht es bei der Integration von Schatten-Individual-
software darum, die wesentlichen Integrationsziele fiir das IT-Management
zu erreichen. Der Scrum-Wert Offenheit kann in zwei Richtungen aufgefasst
werden. Einerseits sollen die Team-Mitglieder aufgeschlossen gegeniiber
neuen Denkweisen sein. Anderseits sollen die Team-Mitglieder unterein-
ander offen kommunizieren. Der Wert der Offenheit kann als Kern-Wert
in einen Integrationsansatz fiir Schatten-Individualsoftware iibernommen
werden, da offene Kommunikation in einem Integrationsteam eine Grund-
voraussetzung fiir die gemeinsame Arbeit darstellt. Der Scrum-Wert Respekt
ist die Voraussetzung fiir offene Kommunikation. Nur wenn sich die Team-
Mitglieder mit Respekt begegnen und respektvoll miteinander umgehen,
konnen Meinungsverschiedenheiten auf Augenhohe diskutiert werden.
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6.1.4. Kanban-Werte

Auch Kanban hat einen eigenen Werte-Kanon, der dem agilen Wertekanon
zugerechnet werden kann. Nachfolgend werden die Kanban-Werte kurz auf
ihre Ubertragbarkeit in das IT-Management hin untersucht. Die erweiterte
Interpretation und Erkldarung der Werte basiert fiir alle Werte auf Burrows,
2015. Burrows, 2015 erldutert die Werte von Kanban direkt an den damit
verbundenen Grundprinzipien und Kernpraktiken von Kanban. Diesem
Ansatz wird hier gefolgt, da die Kernpraktiken von Kanban in sehr guter
Weise die darunter liegenden Werte erldutern.

Transparenz

Kanban bezieht den Wert Transparenz auf die Sichtbarkeit der Arbeit, wie
zum Beispiel durch das sogenannte Kanban-Board (Kernpraktik: Visualisiere)
auf dem der Arbeitsfortschritt und der Grad der Bearbeitung einzelner
Arbeitsschritte fiir alle (Team und Aufsenwelt) sichtbar gemacht wird. In-
nerhalb des Teams kann Transparenz durch Standup-Meetings (Kernpraktik:
Implementiere Feedbackzyklen) gelebt werden. Auf diese Weise wird trans-
parent, was das einzelne Team-Mitglied gerade tut, und wie man sich
innerhalb des Teams eventuell helfen kann. Weiter werden alle Regeln trans-
parent gemacht (Kernpraktik: Mache Prozessregeln explizit), idealerweise in
direkter Umgebung des Kanban-Boards. Der Wert Transparenz ist fiir den
untersuchten Kontext des IT-Managements und Schatten-Individualsoft-
ware von besonderer Bedeutung. Insbesondere die Transparenz der Regeln
ist Grundvoraussetzung fiir eine konstruktive gemeinsame Zusammenarbeit
fiir die Fachabteilung und die Mitglieder des IT-Managements.

Balance

Den Wert der Balance bezieht Kanban insbesondere auf die Balance zwi-
schen Arbeitslast und Kapazitat. In Kanban kommt dabei der Limitierung
der Work in Progress, (WIP) eine besondere Bedeutung zu. Fiir das Manage-
ment des Arbeitsflusses im Sinne von Durchlaufzeiten einzelner Aufgaben
ist diese Kernpraktik Limitiere die Menge paralleler Arbeit in Kanban zentral.
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Fiir den hier betrachteten Kontext kann Balance auf der Grundlage der Be-
grenzung der parallelen Arbeit niitzlich sein, muss aber nicht als Kern-Wert
eines Handlungsansatzes tibernommen werden.

Kooperation

Der Wert Kooperation wird bei Burrows, 2015 insbesondere durch die Kern-
praktik Erziele Verbesserung kooperativ und entwickle experimentell erlautert.
Die Kernannahme ist, dass Kreativitat in Kooperation mit Kollegen deut-
lich gesteigert werden kann. Dass der Wert Kooperation im betrachteten
Kontext insbesondere bei der Zusammenarbeit von Fachabteilung und
IT-Management zentral ist, erklért sich von selbst. Kooperation muss ein
Kernwert eines zu entwickelnden Handlungsansatzes sein.

Kundenfokus

Burrows, 2015 erldutert den Kanban-Wert Kundenfokus mit folgender Er-
klarung: Wissen Sie, was Sie liefern, an wen und warum. Dieser Wert ldsst
sich auf den Kontext der Integration in das IT-Management nicht direkt
tibertragen. Der Endkunden-Fokus sollte durch die fertige Software bereits
erreicht sein.

Arbeitsfluss

Das Managen des Arbeitsflusses ist in Kanban in besonderer Weise wichtig.
Formuliert durch eine Kernpraktik wird der Wert so mit Leben gefiillt:
Kernpraktik: Manage den Arbeitsfluss, um GleichmafSigkeit, Piinktlichkeit und gute
okonomische Ergebnisse zu erreichen. Bei diesem Wert handelt es sich um einen
Wert, der ein gemeinsames Verstandnis davon erzeugt, wie die laufende
Arbeit organisiert wird. Werte die diesen Fokus haben, sind fiir den hier
behandelten Kontext nicht so wichtig wie fiir die Software-Entwicklung. Im
Falle von Schatten-Individualsoftware ist der wesentliche Teil der Arbeit ja
bereits erledigt und der Handlungsansatz muss sich im Wesentlichen auf
die integrativen Aspekte konzentrieren. Diese spiegeln sich in den agilen
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Methoden eher in den Bereichen des Anforderungsmanagements als in der
Organisation des Arbeitsflusses.

Fiihrung

Burrows, 2015 beschreibt den Wert Fiihrung in Kanban als die Briicke
zwischen den bereits beschriebenen Werten sowie den weiteren drei Werten
Verstindnis, Vereinbarung und Respekt und weiter als Briicke zwischen den
Werten und den Kernpraktiken. Entscheidend fiir den Wert der Fiihrung ist,
dass sie auf allen Ebenen und durch alle anderen Werte gelebt wird. Dabei
ist der Begriff Fiihrung in seinem weitesten Sinne aufgefasst. Niemand kann
sich passiv hinter Regeln zuriickziehen sondern jeder ist in seinem Bereich
fiir das Leben der Werte verantwortlich. Selbstverstandlich ist dieser Wert
in den zu entwickelnden Handlungsansatz zur Behandlung von Schatten-IT
zu tibernehmen. Nur wenn ein Team, insbesondere ein selbstorganisiertes
Team, innere Fithrung lebt, kann das Team erfolgreich sein.

Verstandnis

Der Kanban-Wert Verstandnis ist der wichtigste Wert der in dieser Arbeit
behandelten Ausgangssituation fiir Schatten-IT. Burrows, 2015 erldutert
den Wert mit dem Grundprinzip Beginne mit dem, was Du gerade tust und
formuliert um in ,Starte mit Verstindnis”. Dieser Wert ist fiir den zu ent-
wickelnden Handlungsansatz die gemeinsame Ausgangsbasis. Wenn das
IT-Management nicht versucht, zunéchst zu verstehen, was die Fachabtei-
lung umgesetzt hat und andererseits die Fachabteilung nicht versucht zu
verstehen, welche Aufgaben und Anliegen das IT-Management hat, besteht
keine Basis fiir einen gemeinsamen Weg, die Bediirfnisse beider Parteien zu
erfiillen.

Vereinbarung

Der Wert der Vereinbarung wird durch das zweite Kanban Grundprinzip
erldutert. Vereinbare, evolutionire Verinderung zu verfolgen. Burrows, 2015

57



6. Agile Werte und Prinzipien fiir das IT-Management

erldutert etwas ausfiihrlicher: ,Vereinbare, dass Veranderung notwendig
ist; vereinbare, sie mit einer evolutionédren Strategie zu verfolgen”. Im Kern
behandelt dieser Wert den Umgang mit Anderungen und die offensive
Annahme von Anderungen. Insofern ist dieser Wert bei der Ubertragung in
das IT-Management wichtig, weil das Auftauchen von Schatten-Individual-
software ja gerade eine Anderung ist. Wie Burrows, 2015 weiter erldutert,
beschreibt der Wert im weiteren Sinne Anpassungsfihigkeit. Bei der Betrach-
tung der Planungs-Artefakte der Teildisziplinen des IT-Managements geht
es genau um diese Anpassungsfahigkeit.

Respekt

Der Kanban-Wert Respekt wird von Burrows, 2015 durch das dritte Kanban-
Grundprinzip erldutert: Respektiere initial bestehende Prozesse, Rollen, Verant-
wortlichkeiten und Jobtitel. Dieser Wert kann ohne weitere Interpretation in
den zu entwickelnden Handlungsansatz zur Integration von Schatten-Indivi-
dualsoftware iibernommen werden. Bei der Kooperation zwischen Software-
Team und IT-Management ist Respekt voreinander wichtige Grundlage der
gemeinsamen Arbeit fiir das Produkt.

6.2. Agile Prinzipien und IT-Management

Ergdnzend zu den vier Wertepaaren definiert das agile Manifest zwolf Prin-
zipien, denen die Unterzeichner sich verpflichtet fithlen. Die Prinzipien
konkretisieren die Wertebasis. Nachstehend werden die Prinzipien des agi-
len Manifests kurz erldutert, die sich auf den Kontext der Integration von
Schatten-Individualsoftware in das IT-Management tibertragen lassen. Die
Prinzipien aus dem agilen Manifest, die hier nicht aufgefiihrt sind, beziehen
sich auf den eigentlichen Software-Erstellungsprozess und behandeln insbe-
sondere das Anforderungsmanagement, das schnelle Kundenfeedback, die
Frage nach Anforderungen und Kapazitdten und technische Exzellenz, um
schnell auf Anforderungsanderungen reagieren zu konnen. Diese Prinzipien
lassen sich auf den betrachteten Kontext nicht ohne Weiteres tibertragen
und werden daher an dieser Stelle nicht berticksichtigt.
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Fachexperten und Entwickler miissen wihrend des Projektes tiglich zusammen-
arbeiten. Dieses Prinzip zeigt die Arbeitsweise eines wirklichen interdiszi-
plindren Teams auf. Im betrachteten Kontext der Integration von Schatten-
Individualsoftware in das IT-Management verschiebt sich die Formulierung
zu: ,Software-Team und IT-Management miissen wiahrend der Integration
taglich zusammenarbeiten.”. Dieses Prinzip muss sich in der Team-Struktur
eines Integrationsteams wiederspiegeln.

Errichte Projekte rund um motivierte Individuen. Gib ihnen das Umfeld und die
Unterstiitzung, die sie benotigen und vertraue darauf, dass sie die Aufgabe erledigen.
Dieses Prinzip kann als ,Bauanleitung”fiir das Integrationsteam verstanden
werden. Wenn das Team von aufien die benétigte Unterstiitzung in Form
von schnellen Entscheidungen oder technischer Unterstiitzung bekommt,
wird der Integrationsansatz gelingen.

Die effizienteste und effektivste Methode, Informationen an und innerhalb eines
Entwicklungsteams zu iibermitteln, ist im Gespriich von Angesicht zu Angesicht.
Dieses Prinzip gibt die grundsétzlichen Erfahrungen der Verfasser des agilen
Manifests mit der Team-Kommunikation wieder. Speziell im betrachteten
Kontext, der in der Ausgangssituation eine Konfliktsituation beschreibt,
konnen Probleme am besten von Angesicht zu Angesicht geldst werden.

Einfachheit — die Kunst, die Menge nicht getaner Arbeit zu maximieren — ist
essenziell. Dieses Prinzip kann im betrachteten Integrationskontext auf die
Prozesse und Anforderungen des IT-Managements angewandt werden. Es
werden nur die Dinge getan, die den Wert der existierenden Schatten-Indi-
vidualsoftware erhohen oder das durch die Software in das Unternehmen
eingebrachte Risiko signifikant reduzieren.

Die besten Architekturen, Anforderungen und Entwiirfe entstehen durch selbst-
organisierte Teams. Dieses Prinzip kann im betrachteten Kontext wichtig
sein, wenn im Rahmen der Integration technische Verdnderungen vorge-
nommen werden miissen. Wenn das Software-Team und Vertreter des IT-
Managements zusammen eine Losung suchen, sitzen die besten Experten
tiir das Problem zusammen und sollten erméchtigt sein, tiber die bendtigten
Integrations-Entwiirfe und -Architekturen eigenstandig zu entscheiden.

In regelmiifligen Abstinden reflektiert das Team, wie es effektiver werden kann und
passt sein Verhalten entsprechend an. Dieses Prinzip ist im betrachteten Kontext

59



6. Agile Werte und Prinzipien fiir das IT-Management

sehr wichtig. Nur wenn das Team, das fiir die Integration der Schatten-
Individualsoftware in das IT-Management verantwortlich ist regelmafiig
tiber die eigene Arbeit reflektiert, kann die Arbeitsweise bezogen auf das
Integrationsziel optimiert werden.
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/. Ein Ansatz zur Integration von
Schatten-Individualsoftware

In den vorigen Abschnitten wurden die Werte und Prinzipien der agilen
Software-Entwicklung daraufhin untersucht, ob und wie diese sich auf
das IT-Management bei der Behandlung von Schatten-Individualsoftware
tibertragen lassen. Die Ergebnisse werden nachstehend zu einem agilen
Handlungsansatz bei der Behandlung von Schatten-Individualsoftware
zusammengefasst.

7.1. Voraussetzungen

Um den nachstehend entwickelten Ansatz durchzufiihren, sind einige Vor-
aussetzungen notig. Diese Voraussetzungen grenzen den Handlungsansatz
dahin gehend ab, dass es wie im ersten Teil dieser Arbeit aufgezeigt, nicht
immer moglich oder strategisch zielfiihrend ist, Schatten-Individualsoft-
ware in das IT-Management zu integrieren. Um den unten ausgefiihrten
Ansatz anzuwenden, muss es ein formal ausgepridgtes IT-Management
geben. Das macht die Umsetzung in Unternehmen mit sehr kleiner IT-
Abteilung schwierig. Die strategische Auspriagung des IT-Managements
muss verstdandlich aufbereitet verschriftlicht vorliegen. Diese Vorausset-
zung ist im Sinne des zentralen Grundwertes Transparenz wichtig, da das
IT-Management sonst kaum in der Lage ist, den bestehenden Stakehol-
dern der Schatten-Individualsoftware die durch das IT-Management an-
gestrebten Mafinahmen verstandlich und damit transparent zu machen.
Ein Beispiel fiir die strategischen Grundsatze des IT-Managements kann
sein, dass alles was bilanzrelevante Finanzen angeht iiber zentrale vom
IT-Management verwaltete Systeme abgewickelt werden muss. Aufgrund
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der enormen Haftungsrisiken des Top-Managements bei der Verletzung
der entsprechenden Regularien ist eine solche strategische Vorgabe fiir
alle Mitarbeiter eines Unternehmens einfach zu verstehen. Solche Vorga-
ben sind im Sinne der Transparenz insbesondere dann wichtig, wenn das
IT-Management aufgrund der Risikominderung keine andere Moglichkeit
sieht, die betrachtete Schatten-Individualsoftware nicht weiter zu betreiben.
Entsprechende Vorgaben sollten nicht nur verschriftlicht, sondern auch
prominent im Unternehmen kommuniziert werden. Eine weitere Voraus-
setzung muss in den Planungsaktivitdten des IT-Managements geschaffen
werden. Auch wenn, wie oben erldutert, die Standard-Rahmenwerke zum
Beispiel fiir EAM oder Service-Management eher nicht darauf ausgelegt
sind, spontan neue Elemente zu integrieren, sollte in allen Teildisziplinen
die Moglichkeit vorgesehen werden, auf kurzfristige Verdnderungen zu rea-
gieren. Dazu gehort auch die Moglichkeit, kurzfristig Analyse-Ergebnisse
zu liefern und Entscheidungen innerhalb einer Teildisziplin herbeizufiihren.
Wenn eine Anfrage nach der Integrierbarkeit eines neu entdeckten Schatten-
Individualsoftwareproduktes beim EAM ein halbes Jahr dauert, ist ein
agiler Handlungsansatz, der auf die Ergebnisse einer solchen Anfrage und
Entscheidung angewiesen ist, sinnlos. Als Voraussetzung fiir den zu ent-
wickelnden Ansatz ist weiter folgende Feststelllung wichtig. Wenn es zu
der Entscheidung kommt, dass die Schatten-Individualsoftware nicht in
das IT-Management integriert werden kann oder soll, sondern neu gebaut
werden muss, die Software also wie ein Prototyp behandelt wird, wird kein
Integrationsansatz mehr benétigt, da es sich dann um eine Neuplanung
unter Beteiligung des IT-Managements handelt.

7.2. Integrationsteam und Ziel

Fur die Integration der Schatten-Individualsoftware wird ein interdiszi-
plindres, selbstorganisiertes Team gebildet. Dieses Team besteht aus den
Mitgliedern des Software-Teams sowie mindestens einem Vertreter des
IT-Managements. Die typische Zusammensetzung konnte zum Beispiel so
aussehen:

62



7. Ein Ansatz zur Integration von Schatten-Individualsoftware

Sponsor (Verantwortlicher Manager, Geldgeber) der Schatten-Indivi-
dualsoftware

Key-User der Schatten-Individualsoftware

Entwickler oder Architekt der Schatten-Individualsoftware (wenn
nicht verfiigbar technischer Experte)

Vertreter des IT-Managements (typischerweise ein Vertreter der Diszi-
plinen IT-Service-Management oder EAM)

Die Zusammensetzung erfolgt nicht nach einem festen Rollenschema. Ent-
scheidend ist, dass die Mitglieder aus dem Software-Team als auch aus dem
IT-Management in der Lage sind, Entscheidungen zu treffen oder kurzfristig
bei Kollegen oder Vorgesetzten herbeizufiihren. Nur auf dieser Grundlage
ist die effiziente Zusammenarbeit nach agilen Grundsétzen in einem in
dieser Art zusammengestellten Team moglich. Bei der Zusammenstellung
dieses Teams ist der besondere Charakter von Schatten-Individualsoftware
wichtig. Anders als bei einer Standard-Software oder einem Cloud-Dienst
gibt es einerseits die Moglichkeit und andererseits die Notwendigkeit min-
destens einen Entwickler der Individualsoftware mit in das Integrations-
team einzubinden, da es fiir Schatten-Individualsoftware anders als bei
Standardsoftware keine offentlich zugéangliche Dokumentation gibt. Wenn
die Software schon langer im Einsatz ist und kein Entwickler der Software in
das Team geholt werden kann, sollte das IT-Management einen technischen
Experten hinzuziehen, der in der Lage ist, nach einer Analyse der Software,
Auskunft iiber technische Fragen der Software zu geben und eine techni-
sche Minimal-Dokumentation vorzulegen, die fiir die Integrationsfragen als
Entscheidungsgrundlage dient.

Es ist wichtig, dass je nach Auspragung des bereits existierenden Software-
Teams eine wirkliche Team-Neubildung oder -Erweiterung stattfindet. Das
Ergebnis der Team-Bildung ist ein erweitertes, interdisziplindres, am besten
selbstorganisiertes Produkt-Team nach agilem Vorbild. Insbesondere der
oder die Vertreter des IT-Managements sollen durch die Mitglieder aus dem
schon vorher existierenden Software-Team nicht als Auflenstende wahrge-
nommen werden. Im optimalen Fall entsteht ein Team, dessen Ziel es ist,
im Sinne des jetzt erweiterten Stakeholder-Kreises gemeinsam Mafinahmen
einzuleiten, die dazu fiihren, dass die Bediirfnisse aller Stakeholder, also
auch die des IT-Managements, erfiillt werden. Im Fokus des Teams steht
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die betrachtete Software und nicht Einzelinteressen des IT-Managements.
Die Team-Mitglieder aus dem IT-Management sind nicht Botschafter des
IT-Managements. Sie sind Teil des Teams. Ein solches Team sollte auf der
Basis gemeinsamer Werte arbeiten, die basierend auf der vorstehenden
Untersuchung nachstehend erldutert werden.

7.3. Werte eines agilen Ansatzes zur Integration
von Schatten-Individualsoftware

Wie weiter oben beschrieben, ist die Wertebasis fiir die agile Herange-
hensweise an die Integration von Schatten-Individualsoftware durch das
IT-Management zentral. Eine gute Einordnung der Bedeutung der gemein-
samen Wertebasis liefert AgileCoach: Agiles Wertesystem 2016:

[...] Der wichtige Punkt dabei ist, dass tiberhaupt eine gemein-
same und einheitliche Klarheit tiber das grundlegende Wertesys-
tem geschaffen wird. Geschieht dies nicht, dann existiert keine
gemeinsame Basis, auf der Entscheidungen getroffen und weiter-
gehende Prinzipien, Strategien und Praktiken definiert werden
konnen.

Aus den Werten der agilen Software-Entwicklung ldsst sich folgendes Werte-
gertist fiir einen Integrationsansatz ableiten. Die relevanten drei Wertepaare
aus dem agilen Manifest werden wortlich tibernommen und im gleichen
Sinne der Mehr-Wertschdtzung des linken Teils verwendet. Die Wertebasis
ist im betrachteten Kontext von sehr wichtiger Bedeutung, da sich in der
Wertebasis der weiter oben beschriebene Rollen- und Selbstbild-Wandel des
IT-Managements von der zentralen, allmédchtigen, allwissenden Planungs-
einheit zum beratenden Begleiter zeigt.
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7.3.1. Individuen und Interaktionen mehr als Prozesse und
Werkzeuge

Der Kern sind die Menschen, die aufgrund eines betrieblichen Bedarfs
Software entwickelt oder in Auftrag gegeben haben. Es kann sein oder ist
sogar sehr wahrscheinlich, dass durch das IT-Management vorgegebene
Prozesse bei der Erstellung oder Beschaffung der betrachteten Schatten-Indi-
vidualsoftware missachtet wurden. Die zentrale Aufgabe des Teams besteht
mehr darin, die Bediirfnisse aller Stakeholder zu erfiillen, als nachtraglich
Prozesskonformitit zu erreichen.

7.3.2. Funktionierende Software mehr als umfassende
Dokumentation

Die identifizierte und zu integrierende Schatten-Individualsoftware wird
als Wert beziehungsweise wertvoll erachtet. Auch ohne die aus Sicht des IT-
Managements eigentlich verbindliche und vorgesehene Dokumentation wie
Betriebshandbuch oder Benutzerdokumentation stellt die Software einen
Wert dar. Weitergehende Dokumentation wird durch das IT-Management
angefordert oder erstellt, wenn die Dokumentation den Wert der Software
erhoht oder das Risiko der Software signifikant reduziert.

7.3.3. Reagieren auf Veranderung mehr als das Befolgen
eines Plans

Das Auftreten der Schatten-Individualsoftware ist eine Planabweichung
gegeniiber der Planung des IT-Managements. Diese Planabweichung wird
durch die Mitglieder des IT-Managements akzeptiert und es wird in positi-
ver und konstruktiver Weise auf die Veranderung reagiert. Auf der anderen
Seite kann es durch benétigte Mafinahmen, bezogen auf das IT-Management,
zu Plandnderungen fiir die Schatten-Individualsoftware kommen. Auch die-
se im Team abgestimmten Anderungen werden angenommen und es wird
in positiver und konstruktiver Weise darauf reagiert.
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7.3.4. Vereinbarung

Der Wert der Vereinbarung aus Kanban beschreibt den Willen zur Anpas-
sungsfahigkeit. Insofern beschreibt dieser Wert genau die fiir den vorliegen-
den Ansatz beschreibene Grundvoraussetzung, dass das IT-Management
und Fachabteilung anpassungsfihig gegentiber Plandnderungen sind.

7.3.5. Transparenz

Die zentrale Bedeutung des Wertes Transparenz aus Sicht des IT-Manage-
ments wurde bereits eingehend erldutert. Als Team-Wert gilt Transparenz
nattirlich auch fiir die Team-Mitglieder, die dem Software-Team schon von
Beginn an angehorten. Diese machen ihr Vorgehen, ihre Arbeit und ihre
Plane transparent innerhalb des Teams.

7.3.6. Kooperation

Die Bedeutung dieses Wertes aus Kanban erklart sich in Bezug auf das
einheitliche Team und das einheitliche Ziel von selbst. Wenn die Team-
Mitglieder sich nicht austauschen und sich gegenseitig in ihren Belangen
unterstiitzen, ist ein einheitliches Team aus Mitgliedern der Fachabteilung
und dem IT-Management zur Integration von Schatten-Individualsoftware
sinnlos. Nur durch das gemeinsame Arbeiten an den aufgeworfenen Frage-
stellungen entsteht ein Mehrwert.

7.3.7. Verstandnis

Sowohl IT-Management als auch Fachabteilung starten die gemeinsame
Arbeit mit Verstindnis. Das IT-Management akzeptiert die aus Kanban
stammende Praktik Starte mit dem, was du gerade tust. Dieser Wert gilt bis auf
die Einschrankung des letzten Wertes dieses Handlungsansatzes in Bezug
auf das Compliance-Dilemma.
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7.3.8. Fiihrung

Entscheidend fiir den Wert der Fithrung ist, dass sie auf allen Ebenen und
durch alle anderen Werte gelebt wird. Niemand darf sich passiv hinter
Regeln zuriickziehen sondern jeder ist in seinem Bereich fiir das Leben der
Werte verantwortlich. Nur wenn ein Team, insbesondere ein selbstorgani-
siertes Team, innere Fithrung lebt, kann das Team erfolgreich sein.

7.3.9. Respekt

Respektiere initial bestehende Prozesse, Rollen, Verantwortlichkeiten und
Jobtitel. Bei der Kooperation zwischen Software-Team und IT-Management
ist Respekt voreinander wichtige Grundlage der gemeinsamen Arbeit und
Kommunikation fiir das gemeinsame Produkt.

7.3.10. Mut

Der Mut, Probleme und unangenehme Dinge offen anzusprechen ist zentral
fiir eine konstruktive Kommunikation im Team.

7.3.11. Fokus

Das Team konzentriert sich darauf, die zentralen Integrationsaufgaben zu
erledigen.

7.3.12. Offenheit

Die Team-Mitglieder sind aufgeschlossen gegeniiber neuen Denkweisen.
Andererseits kommunizieren die Team-Mitglieder untereinander offen. Of-
fene Kommunikation stellt im Integrationsteam eine Grundvoraussetzung
tiir die gemeinsame Arbeit dar.
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7.3.13. Compliance und Sicherheit sind nicht verhandelbar!

Neben den Werten aus dem agilen Manifest sowie Scrum und Kanban muss
dem Wertekanon basierend auf dem beschriebenen Compliance-Dilemma
(3.11) eine weitere Grundhaltung bzw. ein Wert hinzugefiigt werden:

Compliance und Sicherheit sind nicht verhandelbar!

Es ist wichtig, dass diese Grundhaltung neben den die Menschen in den
Mittelpunkt stellenden und auf Kooperation, Kommunikation und Flexibi-
litat basierenden agilen Werten durch das IT-Management vertreten wird.
Auf diese Weise driickt die gesamte Wertebasis aus, dass es eine positiv an-
nehmende Grundhaltung gegentiber Schatten-Individualsoftware gibt, das
IT-Management aber neben der flexibel gestaltenden auch eine schiitzende
und strukturierende Funktion fiir das Unternehmen und damit auch fiir alle
Mitarbeiter hat. Wenn Risiken vom Unternehmen abgewendet werden, die
durch Regelverletzungen, Sicherheitsvorfille oder Datenverlust entstehen
konnen, ist das ein positiver Wert. In Bezug auf Schatten-Individualsoftware
kann das im absoluten Extremfall dazu fithren, dass die Software durch
das IT-Management zunéchst abgeschaltet wird. Wenn die Abschaltung zu
einer massiven Reduktion von Risiko oder vielleicht sogar Schaden fiihrt,
ist diese Mafsnahme wertvoll.

7.4. Prinzipien eines agilen Ansatzes zur
Integration von Schatten-Individualsoftware

Einige zentrale Prinzipien, die aus der agilen Software-Entwicklung in
den Ansatz zur Integration von Schatten-Individualsoftware {ibernommen
werden konnen, sind bereits durch die Beschreibung der Team-Struktur in
den Ansatz integriert. Dazu gehort das interdisziplindre, selbstorganisierte
Team. Weitere Prinzipien, die in einem solchen Ansatz zu Grunde gelegt
werden sollten, werden nachstehend basierend auf der obigen Analyse
aufgefiihrt. In der obigen Analyse (6.2) sind die jeweiligen etwas detaillierten
Interpretationen zu den Prinzipien ausgefiihrt.
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Errichte Projekte rund um motivierte Individuen. Gib ihnen das Umfeld und
die Unterstiitzung, die sie bendtigen und vertraue darauf, dass sie die Aufgabe
erledigen.

Fachexperten und Entwickler miissen wihrend des Projektes tiaglich zusammenar-
beiten.

Die effizienteste und effektivste Methode, Informationen an und innerhalb eines
Entwicklungsteams zu iibermitteln, ist im Gesprich von Angesicht zu Angesicht.

Einfachheit — die Kunst, die Menge nicht getaner Arbeit zu maximieren — ist
essenziell.

Die besten Architekturen, Anforderungen und Entwiirfe entstehen durch selbstor-
ganisierte Teams.

In regelmiifligen Abstinden reflektiert das Team, wie es effektiver werden kann und
passt sein Verhalten entsprechend an.

7.5. Agile Vorgehensweise

Wiéhrend der Integration der Schatten-Individualsoftware miissen die Team-
Mitglieder aus dem IT-Management fiir alle Teildisziplinen zusammen mit
den Team-Mitgliedern aus dem vorher schon bestehenden Software-Team
eine Analyse darauf hin durchfiihren (lassen), welche Mafinahmen bzgl. der
in das IT-Management zu integrierenden Software durchgefiihrt werden
miissen. Diese Analyse sollte in allen Disziplinen standardisiert und schnell
durchfiihrbar sein. Innerhalb der Einzeldisziplinen ist es von Vorteil, fiir
Standard-Probleme bei der Integration auch schon Standard-Losungen vor-
gesehen zu haben, die sich schnell realisieren lassen. Danach erfolgt eine
Priorisierung der notigen Mafinahmen sowie deren Umsetzung. Die Umset-
zung kann und sollte selbstverstiandlich nach agilen Praktiken umgesetzt
werden. Hier macht es allerdings keinen Sinn eine konkrete Arbeitsweise zu
definieren. Einzusetzende Praktiken konnen die Visualisierung der Arbeit
durch ein Kanban- oder Scrum-Board sein. Ebenso scheinen regelmafige
Standup-Meetings sinnvoll. Die Praktiken zur Optimierung im individuallen
Arbeitsumfeld sollte das Team fiir sich selber bestimmen.
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7.6. Schatten-IT /IT-Management Retrospektive

Wie weiter oben erldutert, basiert der vorgestellte Handlungsansatz auf eini-
gen Voraussetzungen in der Struktur des IT-Managements. Dariiber hinaus
ist folgende Abgrenzung fiir die Durchfiihrbarkeit des vorgestellten An-
satzes wichtig. Der vorgestellte Ansatz beschreibt das Vorgehen nach dem
Zeitpunkt des Auftretens einer Schatten-Individualsoftware. Die Aufgabe
des IT-Managements bleibt trotzdem strategisch-planerisch. Das Auftre-
ten von Schatten-Individualsoftware bleibt also eine Ausnahme-Konflikt-
Situation zwischen Fachabteilung und IT-Management. Aus Sicht des IT-
Managements gilt es daher, die Situation des Auftretens von Schatten-In-
dividualsoftware zu vermeiden. Daher ist es unbedingt notwendig, schon
wiahrend der Integration der Software in das IT-Management parallel
auch zu untersuchen, warum die Software nicht unter Beteiligung des IT-
Managements entstanden ist. Die ermittelten Griinde miissen in die Aufbau-
und Ablauforganisation des IT-Managements zurtickgespiegelt werden, um
die Standard-Prozesse im IT-Management so zu optimieren, dass Fach-
abteilungen das IT-Management als Partner bei der Neu-Einfithrung von
Software verstehen und rechtzeitig einbeziehen. Diese Form der Organisati-
onsoptimierung geht iiber den Rahmen der in dieser Arbeit behandelten
Problemstellung hinaus und gehort in den Bereich weiter zu untersuchen-
der Themen. Der vorgestellte Ansatz bleibt eine Art Notfallmafinahme, die
nicht den Regelfall darstellen sollte. Beobachtet das IT-Management sehr
gehduftes Auftreten von Schatten-IT, ist das eigene Vorgehen in Bezug auf
Planung und Innovation zu hinterfragen.

7.7. Zusammenfassung des Ansatzes

Wie die Beschreibung des entwickelten Handlungsansatzes zeigt, ist das
auf ein Produkt verpflichtete interdiszipliniire Team mit Mitgliedern aus dem
IT-Management sowie die aus den agilen Methoden abgeleitete Wertebasis
der Kern des Ansatzes. Dieser Kernansatz stellt sich erstaunlich einfach
dar, ist aber in der Umsetzung unter der Annahme eines bipolaren Rollen-
verstdndnisses zwischen IT-Management und Schatten-Individualsoftware-
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betreibender Fachabteilung herausfordernd, wenn die beschriebenen Werte
gelebt werden sollen.

71



8. Evaluation der
Ausgangssituation und des
Handlungsansatzes

Im vorigen Abschnitt wurde ein auf agilen Werten und Prinzipien ba-
sierender Handlungsansatz entwickelt, um Schatten-Individualsoftware
in das IT-Management einzubinden. Der Ansatz wurde aus der theore-
tischen Beobachtung heraus entwickelt, dass die aktuelle Situation des
IT-Managements mit umfangreichen und teilweise hoch komplizierten Teil-
Regelwerken in der Konfrontation mit Schatten-IT vor einem dhnlichen
Problem steht, wie die Software-Entwicklung mit den schwergewichtigen
Software-Enwicklungsmodellen Ende der 199o0er Jahre. Weiter basiert die
Entwicklung des Handlungsansatzes auf der Grundlage, dass es zum Zeit-
punkt dieser Arbeit nur sehr schwach ausgeprigte organisatorischen Hand-
lungsansétze fiir die Integration von Schatten-IT gibt. Da der Handlungsan-
satz zunichst aus rein theoretischen Uberlegungen heraus entwickelt wurde,
ist eine Evaluation gegen die Praxis der IT-Management-Erfahrung noétig.
Die Evaluation eines Handlungsansatzes kann entweder dadurch erfolgen,
dass man den Handlungsansatz in der Praxis erprobt und dann qualitativ
evaluiert. Eine zweite Moglichkeit bieten Experten-Interviews, in denen
die Grundannahmen, die Grundvoraussetzungen des Ansatzes sowie der
entwickelte Ansatz selber von Experten aus deren betrieblicher Erfahrung
heraus bewertet werden. Bei der Planung der vorliegenden Arbeit wurde fiir
die Evaluierung des entwickelten Ansatzes nur die zweite Moglichkeit der
Evaluation des Ansatzes durch Experten-Interviews in Betracht gezogen,
da ein Feldversuch aufgrund der zu erfiillenden Voraussetzungen nicht
praktikabel schien. So hdtte es zeitlich gesehen einer Situation bedurft, in der
erstens das IT-Management eines grofleren Unternehmens sich auf dieses
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Experiment eingelassen hétte und zweitens hitte es im zeitlichen Rahmen
der Arbeit ein Auftreten einer Schatten-Individualsoftware geben miissen.
Diese Voraussetzungen schienen unmoglich zu erfiillen. Im Rahmen der
Vorbereitung der Experten-Interviews ware es fast noch zur Moglichkeit
gekommen, den Ansatz mit einem der befragten Experten in der Praxis zu
evaluieren. Wie sich im betreffenden Unternehmen ergab, wurde dort im
Rahmen eines europdischen IT-Zentralisierungs-Projektes in einer Landes-
gesellschaft Schatten-Indivisualsoftware fiir das IT-Management sichtbar.
Die Vorbereitung eines Feldversuches war aber aus Zeitgriinden im Rah-
men dieser Arbeit nicht mehr moglich, so dass auch die Bereitschaft des
IT-Managements, einen solchen Feldversuch wirklich durchzufiihren nicht
final geklart wurde. Aus diesem Grund fand die initiale Evaluation des
vorgestellten Handlungsansatzes basierend auf Experten-Interviews statt.
Prinzipiell wére auch eine stdrker strukturierte Evaluation auf Basis von
Fragebogen moglich gewesen. Aus zwei Griinden wurde der Ansatz von
Experten-Interviews gewdhlt. Die Sichtweise der Analyse und des erarbei-
teten Ansatzes dieser Arbeit erfolgt aus Sicht des IT-Managements. Um
sinnvolle Indikatoren fiir eine erste Bewertung des erarbeiteten Ansatzes
zu bekommen, ist die Einschédtzung der Fithrung des IT-Managements not-
wendig. Da IT-Fiithrungskrifte zeitlich sehr stark eingebunden sind, wurde
das Risiko durch den Autor hoch eingeschétzt, dass nur wenige Antwor-
ten von IT-Management-Fithrunsgkréften eingeholt werden kénnen und
dadurch eine qualifizierte statistische Einordnung unmoglich wiirde. Der
zweite Grund fiir die Entscheidung, die vorliegende Analyse und den agi-
len IT-Management-Ansatz zunédchst mit qualifizierten Interviews als erste
Indikatoren zu evaluieren, lag in der Art der erwarteten Antworten. Das
Thema Schatten-IT hat viel mit Einstellungen, Werten und personlichen
Erfahrungen der Befragten zu tun. Hier war nicht klar, welche Antworten
zu erwarten waren. Eine Werte-Basis auf Skalen oder vorgegebene Begriffe
zu reduzieren, implizierte das Risiko, den Befragten erwartete Antworten
in den Mund zu legen. Wie sich in den Interviews herausgestellt hat, sind
moglichen Wertebereiche fiir Antworten auf die gestellten Fragen extrem
abhédngig voneinander. So wiren basierend auf den Ergebnissen der In-
terviews auf einem Fragebogen zum Beispiel Fragen nach der Lange des
Endprodukt-Lebenszyklus des Unternehmens und auch eine genauere Ein-
ordnung der Branche sinnvoll, um die Antworten richtig einordnen zu
konnen. Die Ausgangsvoraussetzungen fiir das IT-Management unterschei-
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den sich offensichtlich fundamental zwischen einem Riistungskonzern mit
mehrjdhrigen Endprodukt-Lebenszyklen und einem IT-Solutions-Provider
mit halbjahrigen Neu-Produkt-Zyklen. Weiter stellte sich in den Interviews
heraus, dass schon die beiden in dieser Arbeit verwendeten Grundbegriffe
»Schatten-IT”und ,agil”von der Auslegung sehr unterschiedlich ausgepragt
verwendet werden. Innerhalb eines Interviews konnen hier Kldrungen vorge-
nommen werden oder die Antworten bezogen auf der zugrunde liegenden
Definition eingeordnet werden.

Die Experten-Interviews hatten nicht das Ziel, den entwickelten Ansatz
im Detail qualitativ zu bewerten, sondern vielmehr initial zu ermitteln,
wie das Rollenverstindnis des IT-Managements gegentiber Schatten-IT ist,
welche Einstellung gegeniiber agilen Werten besteht und wie die befragten
Experten die grundlegende Idee einschétzen, agile Werte und Prinzipien auf
einen Ansatz zur Integration von Schatten-Individualsoftware anzuwenden.
Damit sollte die Evaluation einen Anhaltspunkt dafiir geben, was an dem
entwickelten Ansatz eventuell noch grundlegend gedndert werden miisste,
um den Ansatz in der Praxis zu erproben.

8.1. Die Experten-Interviews

Nachfolgend werden die Rahmenbedingungen sowie die Ergebnisse der
durchgefiihrten Experten-Interviews dargestellt.

8.1.1. Auswahl der Experten

Wie weiter oben dargestellt, kann eine sinnvolle Einschitzung der Bedin-
gungen des IT-Managements in Bezug auf Schatten-Individualsoftware
nur durch Fiithrungskréfte des IT-Managements vorgenommen werden, da
nur diese in der Regel einen Teildisziplin-iibergreifenden Blick iiber die
Vorgédnge im IT-Management haben. Daher wurden im erweiterten beruf-
lichen Netzwerk des Autors IT-Leiter, IT-Service-Manager und Enterprise-
Architekten fiir ein Interview zum Thema Schatten-IT angefragt. Insgesamt
konnten sieben vollstandige Experten-Interviews durchgefiihrt werden. Die
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Interviews hatten jeweils eine Lange von ca. 75-9go Minuten und wurden in
den Unternehmen vor Ort und in drei Féllen telefonisch gefiihrt. Genauere
Angaben zu den Unternehmen der befragten Experten sowie der Organisa-
tionsstrukturen in den Unternehmen waren Bestandteil der Interviews und
werden nachstehend im Rahmen der Interview-Auswertung erldutert.

8.1.2. Aufbau des Interviews

Die Interviewstruktur bildet den Gedankengang der vorliegenden Arbeit ab.
Das Interview wurde in drei Teile unterteilt. Nach der Erfragung der Orga-
nisationsparameter (Anzahl Mitarbeiter, Anzahl Mitarbeiter IT, Position des
befragten Experten in der Organisation) folgte der erste Fragenblock zum
grundsétzlichen Aufbau des IT-Managements, der Kooperation der Teildis-
ziplinen des IT-Managements, der eingesetzten IT-Management-Standards
und deren Kommunikation. Im zweiten Teil wurde das Grundverstdandnis
(Begriffsklarung) zum Thema Schatten-IT erfragt sowie Auftreten und Um-
gang mit Schatten-IT in der eigenen Organisation. Im dritten Teil wurde das
Grundverstandnis zum Thema Agilitédt erfragt sowie Verbreitung und Ein-
satz von agilen Methoden im eigenen Unternehmen. Im Anschluss wurden
die Experten mit der Grundidee des in dieser Arbeit entwickelten Hand-
lungsansatzes konfrontiert und um eine spontane Bewertung gebeten. Es
wurde von vornherein allen befragten Experten zugesichert, dass die Aussa-
gen anonym und zusammengefasst wiedergegeben werden. Insbesondere
wenn es zum Beispiel bei in den Interviews erwdhnten Erfahrungen um
Schatten-IT und damit verbundene Sicherheitsvorfélle geht, wollten sich die
meisten befragten Experten darauf verlassen, dass die gemachten Aussagen
nur im Rahmen einer anonymen Zusammenfassung wiedergegeben werden.
Der Interview-Leitfaden, der fiir alle sieben Interviews verwendet wurde,
ist der vorliegenden Arbeit als Anhang beigefiigt.

8.1.3. Formale Auswertung der Interviews

Die Auswertung der Interviews wurde angelehnt an die Qualitative In-
haltsanalyse nach Mayring, 2015 vorgenommen. Die Auswertung und Ka-
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tegorisierung wurde gruppiert nach den drei beschriebenen Frageblocken
vorgenommen und nicht in jedem Falle auf die einzelnen Fragen reduziert,
da die Antworten auf die bewusst offen gestellten Fragen zum Teil auch
schon die folgenden Fragen vorwegnahmen. In den Féllen wo eine explizite
Kategorisierung der Antworten gewiinscht und moglich war, wurde die
Kategorisierung bewusst induktiv vorgenommen, die Kategorien entstam-
men hier also dem Interviewmaterial. Dies war gewiinscht, um qualitative
Einordnungen nicht zu verfalschen.

8.1.4. Experten-Interviews: Basisangaben
UnternehemensgroBBe, Experten-Rolle

Die Grofie der Unternehmen der befragten Experten (nachstehend Experten-
Unternehmen) liegt in drei Grofienkategorien: < 1.000 Mitarbeiter (2), 2.500-
3.700 Mitarbeiter (3), > 20.000 Mitarbeiter (2). Die Mitarbeiteranzahl der
IT-Abteilungen liegen zwischen 30 Mitarbeitern und ca. 500 Mitarbeitern.
Die IT-Abteilungen sind in einigen Unternehmen auf mehrere Standorte
verteilt. Die Unternehmen kommen aus den Branchen Handelskonzern (2),
Konsumgtiterkonzern (1), IT Solutions Provider (B2B)(2), Schiffsbau (Mari-
ne) (2). Die Rollen der Experten innerhalb des IT-Managements sind klassi-
sche Rollen im IT-Management: IT-Leiter (4), Service-(Delivery)-Manager
(2), Enterprise-Architekt (1).

8.1.5. Experten-Interviews: Struktur des IT-Managements

Bis auf in dem kleinsten untersuchten Unternehmen der befragten Ex-
perten sind IT-Management-Regelwerke im Einsatz. Im Bereich Service-
Management orientieren sich alle Unternehmen am ITIL-Standard in unter-
schiedlicher Tiefe. Schon im Bereich EAM gab es keinen Trend in Bezug auf
eingesetzte Frameworks. In keinem der befragten Unternehmen wird das IT-
Management als zusammenhéngendes Team im engeren Sinne verstanden.
Bei den Unternehmen mit grofSeren IT-Management-Abteilungen sind aber
in der Regel wochentliche auch tiberregionale Abstimmungen vorgesehen
oder es gibt sogar ein IT-Management-Board in dem die Abteilungsleiter
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der jeweiligen Einzeldisziplinen zusammen arbeiten. Die Kommunikation
der IT-Management-Standards reichte von im kleinsten Unternehmen nur
implizit, bis sehr explizit {iber Informationsbereiche zum Beispiel im In-
tranet. Einer der befragten Service-Manager erklarte den Trend, dass alle
IT-Prozesse komplett selbsterkldrend sein sollten, so dass alle Prozesse in-
tuitiv und ohne weitere Dokumentation funktionieren. Der befragte Experte
sah darin aber das Problem, dass Prozesse trotzdem einen Komplexitdtsgrad
haben, der ohne ergdnzende Erkldrung nicht eindeutig verstanden und ge-
lebt werden kann, insbesondere nicht in einer weltweiten Organisation.

8.1.6. Experten-Interviews: IT-Manager und Schatten-IT

Auf der einen Seite gab es IT-Manager im Bereich Riistungs-Industrie,
die angaben, im Wesentlichen keine Schatten-IT im Unternehmen zu ken-
nen. Hier kommt nach Angabe des Experten zum tragen, dass durch die
strengen Vorgaben im Bereich Geheimnisschutz die IT noch klassisch auf-
gestellt ist, also exklusiver Anbieter der gesamten Hardware und Software.
Selbst der Aufruf von externen Cloud-Services wére durch die extremen
Sicherheitsmechanismen im Netzwerk-Bereich nicht moglich. Wie im vo-
rigen Teil beschrieben, ist aber genau die Loslosung der Verbindung von
Infrastruktur-Anbieter (System-Management) und den anderen Aufgaben-
bereichen des IT-Managements ein zentraler Verstarker fiir das Auftreten
von Schatten-IT. Interessanterweise ist in diesem ganz klassisch aufgestellten
IT-Management als zentrale Schaltstelle zur Fachabteilung eine Stabstelle
,Demand-Management”eingerichtet. Und das Demand-Management-Board
ist als zentrales Gremium aller IT-Management-Disziplinen aufgefiihrt. Hier
wird versucht, alle Fachanforderungen aus dem Unternehemen zu biindeln
und auf Erfiillbarkeit zu tiberpriifen. Auf der anderen Seite gab der Europa-
Service-Manager eines IT Solutions Providers an, dass es innerhalb des
Unternehmens eine Schatten-IT-Landschaft gibt, die sich von der Dimen-
sion mit der im Eingang dieser Arbeit zitierten Studie (Art of Connecting:
Creativity and the modern CIO (global report) 2014) deckt. Alleine aus den we-
nigen gefiihrten Interviews kann also abgeleitet werden, dass es vermutlich
abhingig von mehreren Faktoren wie der Branche, dem Produktlebenszy-
klus der hergestellten Endprodukte und dem regionalen Verteilungsgrad

77



8. Evaluation der Ausgangssituation und des Handlungsansatzes

der IT-Abteilung typische Konstellationen beziiglich des Auftretens und
der Behandlung von Schatten-IT gibt. Die qualitativen Attribute, die fiir
Schatten-IT und Schatten-Individualsoftware angegeben wurden, waren
»quick and dirty”,,prototypisch”, ,nicht supportbar”, ,nicht geplant”, ,inof-
fiziell”, ,chaotisch”, ,macht bei Anderungen Probleme”, , kostentreibend”.
Nur einer der Experten gab ein einziges leicht positives Attribut an: , fulfil-
ling local need”.

In keinem der Experten-Unternehmen gibt es einen klar definierten Prozess
zur Behandlung von Schatten-IT. In einem der betrachteten Unternehmen
gibt es immerhin ein Zwei-Aktions-Strange-Modell fiir den Umgang mit
Schatten-IT. So ist klar geregelt, dass Software nur in der angebotenen
Infrastruktur des Konzerns betrieben werden darf. Werden also lokale
Software-Instanzen sichtbar, werden diese in jedem Fall in die durch das
IT-Management bereitgestellte Infrastruktur tiberfiihrt. Im Zusammenhang
mit dem Stichwort Infrastruktur wurde von drei der befragten Experten
folgende Einschidtzung angegeben, die im Widerspruch zu den im Eingangs-
teil dieser Arbeit zitierten Studien und Veroffentlichung steht. Die Experten
gaben an, dass durch die technologischen Entwicklungen in den letzten
zehn Jahren ihre eigenen Moglichkeiten stark gewachsen sind, so dass das
Serviceangebot grofler und die Bereitstellung von Services schneller erfolgen
kann, woraus ein geringerer Bedarf an Schatten-IT entsteht. Weiter wur-
den die erweiterten technischen Moglichkeiten zum Beispiel der schnellen
Softwareverteilung auch als ,,Verkaufsargument”fiir die Zusammenarbeit
mit dem IT-Management angefiihrt. Die Frage, ob die technischen Entwick-
lungen der letzten zehn Jahre eher zu einer Zunahme oder Abnahme von
Schatten-IT gefiihrt hat, ist offensichtlich nicht ganz klar zu beantworten
und eine Forschungsfrage fiir weitergehende Untersuchungen. Drei Exper-
ten gaben auch an, dass der Betrieb von Software im Rahmen der vom
IT-Management verwalteten Infrastruktur im Regelfalle fiir die Fachabtei-
lungen gtinstiger ist, als in externer Infrastruktur, was ebenfalls als positives
»Verkaufsargument”fiir die Zusammenarbeit mit dem IT-Management ge-
wertet wurde.

Keiner der befragten Experten antwortete spontan auf die Frage nach der
Rolle des IT-Managements gegeniiber den Betreibern von Schatten-IT oder
Schatten-Individualsoftware. In keinem Fall gab es eine vorformulierte Ant-
wort im Sinne, dass Rolle und Selbstverstindnis formell oder informell auf
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einem definierten Rollenbegriff basierte. In den ersten beiden Interviews
ergab sich dadurch im Interview und auf Nachfragen des Interviewers die
Frage nach Verben, die die Tatigkeit des IT-Managements in der Zusammen-
arbeit mit den Schatten-Individualsoftware betreibenden Fachabteilungen
beschrieben. Alle befragten Experten konnten spontan zwei oder mehr
Verben angeben, die die eigene Tatigkeit gegeniiber den Betreibern von
Schatten-Individualsoftware beschreiben. Bis auf einen IT-Leiter, der angab,
dass in seiner IT-Abteilung keinerlei Schatten-IT betrieben werde, ergab sich
bei allen Experten ein dhnliches Grundschema von verwendeten Verben.
Eine typische Reihe an Verben war:

integrieren — verkaufen — durchsetzen

Am Anfang standen tiberall integrative Verben. Dann kam ein verkaufend,
werbendes Verb und als letztes das durchsetzende Verb. Dieser typische
Aufbau von verwendeten Verben zeigt trotz des bei fast allen Experten
festgestellten noch klassischen Rollenverstdndnisses des IT-Managements,
dass das IT-Management durchaus integrativ arbeiten mochte, aber dann
auch in Bereiche des Uberzeugens und Durchsetzens kommt. Als Beispiel
wird hier noch ein anderes Verben-Triple zitiert, das grundsatzlich einen
dhnlichen Aufbau hat:

informieren und werben — Fortschritt nachhalten — eskalieren

Ohne dass danach gefragt wurde, gaben mehrere Experten zu den Verben
auch noch Prozentzahlen an, die sich dahingehend deckten, dass der erste
Teil mit deutlich mehr als 50% angegeben wurde.

Auf die Frage nach dem Bild, das die Fachabteilungen (insbesondere in
Bezug auf Schatten-IT) gegeniiber dem IT-Management mutmaflich haben,
gaben alle Experten an, dass diese Sicht in Bezug auf einzelne Fachabteilun-
gen und auch zeitlich stark variiert. Obwohl diese Frage mit nur einer Frage
im Rahmen der Interviews angesprochen wurde, fiel die Antwort bei allen
Experten sehr ausfiihrlich aus. Hier wurde zum Teil explizit der Wunsch
gedufiert, als Business Partner wahrgenommen zu werden. Oft werde das
IT-Management aber einfach nur als Kostenstelle und als zu komplex und
nicht auf lokale Bediirfnisse angepasst wahrgenommen.

Generell kam bei allen befragten IT-Managern innerhalb der Interviews
sehr deutlich das beschriebene Compliance-Dilemma (3.11) zum Ausdruck:
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Einerseits wollen die Manager schnellen und flexiblen Service bieten und
auch eigene Losungen erlauben und andererseits ist aber alleine die Durch-
setzung der aus Compliance-Sicht unbedingt einzuhaltenden Standards
so viel Aufwand und hat in vielen Bereichen so strikte Grenzen, dass die
Grundstandards einen Rahmen vorgeben, der die Flexibilitdt deutlich ein-
schrankt.

8.1.7. Experten-Interviews: Agilitdt und IT-Management

Die Definition des Begriffes ,agil“wurde sehr konsistent von allen Experten
mit der zentralen positiven Eigenschaft verbunden, dass schnell Ergebnis-
se geliefert werden (,,quick-win”). Bis auf in dem kleinsten betrachteten
Unternehmen wird in den Unternehmen aller befragten Experten in der
Software-Entwicklung Scrum eingesetzt. Allerdings kann der Einsatz von
Scrum in allen Experten-Unternehmen als , Inselmethodik”beschrieben wer-
den. Die Organisationsstruktur entspricht in diesen Unternehmen dem
beschriebenen bimodalen IT-Management-Ansatz (3.10.1). Auswirkungen
agiler Methoden in das IT-Management hinein oder die Ubernahme agiler
Vorgehensweisen in das IT-Management wurden von keinem der Experten
gesehen. In einem Unternehmen gibt es im IT-Management ein Standup-
Meeting. Neben der schnellen Erreichung von Ergebnissen wurde von fast
allen Experten darauf hingewiesen, dass sich agile Methoden nur unter
bestimmten Bedingungen einsetzen lassen. So wies ein Experte darauf hin,
dass die Gegeniiberstellung von Produkt und Team nur dann umgesetzt
werden kann, wenn sich entsprechende Produkte sauber identifizieren las-
sen. Fast alle der befragten Experten sind fiir grofSe Kernsysteme wie zum
Beispiel globale SAP-Instanzen verantwortlich. Es wurde von mehreren
Experten darauf hingewiesen, dass sie den Einsatz agiler Methoden fiir
diese Kernsysteme als schwierig sehen ,Kernsysteme werden im Wasserfall-
Modus betrieben. Einige Satelliten-Systeme werden mit Scrum entwickelt.”.
Zum Beispiel sind grofie Migrationsvorhaben aufgrund der entstehenden
Schnittstellen-Abhédngigkeiten bei der iterativ inkrementellen Migration
von Teil-Kernsystemen zu komplex fiir eine sichere Durchfiithrung, so dass
man fiir solche Vorhaben nicht einmal iiber den Einsatz agiler Methoden
nachdenkt. Neben der Eigenschaft schnelle Ergebnisse wurden in den Inter-
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views als Attribute des Begriffes agil genannt, dass ein Team exklusiv einem
Produkt zugeordnet ist. Die Wertebasis der agilen Methoden wurde von
keinem Experten erwéhnt.

8.1.8. Experten-Interviews: Zusammenstellung einer
Task-Force

Alle Experten hatten eine spontane Idee dartiber, wie eine Task-Force zur
Behandlung von Schatten-Individualsoftware aussehen sollte, wenn sie diese
zusammenstellen sollten. Auch wenn Rollenbeschreibungen und Anzahl
der genannten Rollen im Detail abweichend waren, wurde die Idee von
allen Experten kreativ und konstruktiv aufgenommen, obwohl es in keinem
Experten-Unternehmen bis jetzt ein solche Task-Force gibt. Fiinf von sieben
Experten beschrieben auf leicht abweichende, im Kern aber gleiche Weise,
dass in eine solche Task-Force nicht nur das IT-Management, sondern
selbstverstdndlich auch die Fachabteilung oder ein Mitarbeiter aus dem
IT-Management mit hoher Affinitdt zur Fachabteilung eingebunden sein
muss.

8.1.9. Experten-Interviews: Zusammenfassung

Zum Ende des Interviews wurde den Experten die Grundidee des in dieser
Arbeit erarbeiteten Handlungsansatzes vorgestellt. Obwohl die Idee der
Task-Force in der vorigen Frage durchgehend positiv aufgenommen wurde,
fiihrte die Vorstellung des erarbeiteten Handlungsansatzes interessanter-
weise bei allen Experten zunéchst zu einer eher negativen Reaktion, was
offensichtlich an dem Attribut agil lag (wurde durch einige Nachfragen des
Interviewers hinterfragt). Es spiegelt sich hier vermutlich wieder, dass der
Begriff agil zwar mit schneller und flexibler Software-Auslieferung verbun-
den wird, die Integration von Schatten-IT beziehungsweise Schatten-Indivi-
dualsoftware aber als sehr formal, geregelt und wenig flexibel eingeschatzt
wird. Dieser Zusammenhang kann hier aber aus den Experten-Auflerungen
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nur angenommen werden und miisste in einer weitergehenden Arbeit un-
tersucht werden. Ein starkes Indiz fiir die Annahme ist, dass bei den Fragen
zur Agilitat das Wort Wert von keinem der Experten erwdhnt wurde.

Obwohl die Organisation des IT-Managements je nach Groéfle des Unterneh-
mens, der Organisation des Unternehmens und der Branche unterschiedlich
aufgestellt sind, scheint es in allen Unternehmen (das kleinste Unterneh-
men aufgrund der fehlenden Feinstruktur des IT-Managements ausgenom-
men) moglich, den vorgestellten Handlungsansatz aus organisatorischen
Gesichtspunkten heraus einzusetzen. In einem zentralen Punkt setzt der
vorgestellte Ansatz allerdings voraus, ein verdndertes Rollenbild zu ak-
zeptieren (3.11/7.1). Schatten-Individualsoftware muss dann als aus der
Fachabteilung kommendes Planungselement zunéchst basierend auf dem
Wert Verstindnis angenommen werden. Ansétze fiir dieses Verdndnis konn-
ten in zwei Interviews zumindest teilweise herausgehort werden: ,,Was soll
dieser arme Mann [lokaler Service-Delivery-Manager] denn machen, [...]
wenn er einen Manager im Riicken hat, der in kiirzester Zeit eine Losung
ausgerollt haben will”. Die Grundhaltung, das Auftreten von Schatten-Indi-
vidualsoftware unter Randbedingungen zu akzeptieren und die Integration
zu einem Standardprozess zu machen, konnte bei keinem der Experten auch
nur ansatzweise erkannt werden. Die Grundhaltung bei allen befragten Ex-
perten ist, dass die Prozesse innerhalb des IT-Managements so schnell und
effizient sein miissen, dass die Fachabteilungen keinen Grund haben, eigene
Losungen umzusetzen, weil die Losungen, die durch das IT-Management
angeboten werden mindestens genauso schnell und eventuell sogar kos-
tengiinstiger umgesetzt sind, wie eigene lokale Schatten-Losungen. Ein
interessantes Ergebnis aus zwei der Interviews war auch die Grundhaltung,
dass die Aufgabe des IT-Managements auch sei, an bestimmten Stellen
bei Anforderungen fiir neue Software einfach ,nein”zu sagen. Daftir wur-
den zwei Griinde angegeben. Erstens die Kosteneffizienz und zweitens
auch die Begrenzung der Komplexitdt. Diese Grundhaltung erinnert an
die Grundhaltung eines Scrum-Product-Owners, dessen Aufgabe es im
Rahmen der Backlog-Priorisierung auch sein muss, ,nein”zu sagen. Der
Scrum-Product-Owner trifft seine Entscheidung auf Basis der allgemein
bekannten Produkt-Vision. Hier wird der Wert Transparenz gelebt. Eben-
so muss das IT-Management die IT-Strategie und -Vision in einer Weise
transparent machen und im Unternehmen kommunizieren, die es einer
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Fachabteilung ermoglicht, ein eventuelles ,nein”zu akzeptieren.

Wenn Schatten-Individualsoftware in das IT-Management integriert werden
soll, scheint es nach den Ergebnissen der Experten-Interviews moglich, den
vorgestellten Ansatz umzusetzen, wobei durch das IT-Management das
Mehr-Wertepaar aus dem agilen Manifest akzeptiert werden muss: Reagieren
auf Verinderung mehr als das Befolgen eines Plans. Wird dieser Wert nicht gelebt,
bleibt Schatten-Individualsoftware ein Stor- und Konfliktelement fiir das IT-
Management. Hier verhilt es sich wie mit der agilen Software-Entwicklung.
Wenn die Werte nicht gemeinsam gelebt werden (im Kontext dieser Arbeit
gilt das fiir Fachabteilung und IT-Management), bleibt ein leeres Methoden-
Gertist zuriick, das eher zu mehr Problemen, als zu Problemldsungen
beitragt. Im vorliegenden Fall bliebe von dem vorgestellten Ansatz nur ein
Team {ibrig in dem die Mitglieder aus Software-Team und IT-Management
nebeneinander her arbeiten.

Der im Rahmen dieser Arbeit entwickelte Handlungsansatz muss also von
einem Kulturwandel im IT-Management begleitet werden.
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Die vorliegende Arbeit hat den aktuellen Stand der Forschung zum Thema
Schatten-IT untersucht. Das Auftreten von Schatten-IT und speziell von
Schatten-Individualsoftware wurde als Indikator fiir ein sich wandelndes
Rollenbild des IT-Managements identifiziert. Die Herausforderung durch
Schatten-IT als Reaktion auf langwierige und schwergewichtige Prozesse im
IT-Management wurde der Software-Entwicklung und dem Aufkommen der
agilen Software-Entwicklung gegeniibergestellt. Die agilen Werte und Prin-
zipien wurden auf ihre Ubertragbarkeit in das IT-Management untersucht.
Aus den in das IT-Management in Bezug auf Schatten-Individualsoftware
tibertragbaren Werten und Prinzipien wurde ein Handlungsansatz entwi-
ckelt, um Schatten-Individualsoftware in das IT-Management zu integrieren.
Dieser wurde in Experten-Interviews evaluiert.

Der vorgestellte Handlungsansatz adressiert die durch Schatten-Individual-
software aufgeworfenen Probleme. Der auf agilen Werten und Prinzipien
basierende Handlungsansatz ist aber nur erfolgversprechend, wenn die fiir
den Handlungsansatz beschriebene Wertebasis von IT-Management und
Fachabteilung gelebt wird. Daher weist der entwickelte Ansatz iiber die
Integration von Schatten-Individualsoftware hinaus auf einen benoétigten
Kulturwandel im IT-Management hin. Ohne diesen Kulturwandel bleibt
das Auftreten von Schatten-Individualsoftware Storung und Konfliktpunkt
zwischen Fachabteilung und IT-Management.

Kulturwandel im IT-Management kann unabhéingig von Schatten-IT oder
Schatten-Individualsoftware Gegenstand weiterer Untersuchungen sein.
Hier ist sowohl interessant, wie der Ist-Zustand der IT-Management-Kultur
aktuell aussieht als auch in welche Richtung sich die Kultur des IT-Ma-
nagements wandelt. Hierbei ldsst sich aus den im Rahmen dieser Arbeit
vorgenommenen Experten-Interviews erkennen, dass es vermutlich eine
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mehrdimensionale Auspragung in Bezug auf die Grofie des betrachteten
Unternehmens, der Branche oder dem Lebenszyklus der durch das Unter-
nehmen angebotenen Endprodukte gibt.

Im Rahmen des Kulturwandels ist die Integration von Anderungen in
vorhandene Plane der Teildsiziplinen des IT-Managements ein zentrales Ele-
ment. Die bestehenden IT-Management-Rahmenwerke nehmen darauf noch
wenig Riicksicht. Auch hier kann fiir die Einzeldisziplinen in Anlehnung
an die Software-Architektur und das Software-Design interessant sein, wie
man zum Beispiel im Enterprise Architecture Management Bebauungsplidne
gestaltet, die vergleichbar dem aus dem Software-Design bekannten Open-
Closed-Prinzip offen fiir Erweiterung aber geschlossen fiir Anderungen sind.
Die Entwicklung solcher Muster kann Gegenstand weiterer Untersuchungen
sein.

Neben den geplanten Plandnderungen ist weiter interessant, wie stark sich
die Rahmenwerke fiir die Teildisziplinen und Regularien des IT-Manage-
ments so reduzieren lassen, dass die Kompliziertheit der Rahmenwerke die
Prozesse bei der Einfithrung neuer Software tiber das IT-Management so
wenig behindern wie moglich. Damit verbunden ist die Frage, wie die IT-
Strategie, IT-Vision und die Entscheidungsgrundlagen so effizient in das Un-
ternehmen auflerhalb des IT-Managements kommuniziert werden konnen,
dass die Zusammenarbeit zwischen Fachabteilungen und IT-Management
basierend auf dem Wert der Transparenz optimal gestaltet werden kann.

In der vorliegenden Arbeit wurde zwischen der in Studien angegebenen
Zunahme von Schatten-IT ein Widerspruch zu den Aussagen der Experten-
Interviews festgestellt: Im Gegensatz zu den im Eingangsteil dieser Arbeit
zitierten Studien und Veroffentlichung gaben einige der im Rahmen dieser
Arbeit interviewten Experten an, dass durch die technologischen Entwick-
lungen in den letzten zehn Jahren ihre eigenen Moglichkeiten stark gewach-
sen sind, so dass das Serviceangebot grofier und die Bereitstellung von
Services schneller erfolgen kann, woraus ein geringerer Bedarf an Schatten-
IT entsteht. Diese Frage kann Gegenstand weiterer Untersuchungen zum
Thema Schatten-IT sein.
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Anhang A.

Interview-Leitfaden

Alle Experten-Interviews wurden nach dem einheitlichen nachstehenden
Interviewleitfaden durchgefiihrt.

Kurze Erklarung der Rahmenbedingungen und des Interview-Vorgehens,
Anonymitdt
Position, Verantwortungsbereich, Grofie der IT-Abteilung

Struktur des IT-Managements: Gibt es explizites Risikomanagement?
Security-Management? Service-Management? EAM?

Wenn es mehrere Teilabteilungen im IT-Management gibt: Wie arbeiten
diese zusammen? Einheitliches Team? Regelmafliige Meetings?

e Welche IT-Management-Standards werden eingesetzt? ITIL? TOGAF?

Wie sind diese Standards definiert? Wie werden die Standards in das
Unternehmen kommuniziert?

Wie definieren Sie den Begriff Schatten-IT?

In welcher Weise kommen Sie mit Schatten-IT in Beriihrung?

Welche qualitativen Attribute beschreiben fiir Sie Schatten-1T?

Gibt es eine (formell oder auch informell) definierte Vorgehensweise
tiir den Umgang mit Schatten-IT?

Wenn ja: Wie sieht dieser Umgang aus?

e Wenn nein: Wie sieht ein typischer Ad-Hoc-Umgang mit Schatten-IT

aus?

Dagegen gesetzt: Wie sieht das High-Level-Standard-Vorgehen aus,
wenn neue IT-Losungen (insbesondere Individual-Losungen) geplant
werden? Wie werden Entwicklung und Fachabteilung integriert?
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Anhang A. Interview-Leitfaden

Welche Verben beschreiben Thre Tadtigkeiten und Ihr Auftreten ge-
geniiber den Betreibern von Schatten-IT-Losungen?

In wie weit hat sich das Auftreten und der Umgang mit Schatten-IT in
den letzten Jahren verandert?

Wie wiirden ihre Fachabteilungen die Arbeit des IT-Managements
beschreiben?

e Was (oder welche Begriffe) verbinden Sie mit dem Begriff agil?
e Werden in Ihrem Unternehmen agile Methoden eingesetzt? Wenn ja

welche?

Wirken sich agile Methoden auf Ihre Arbeit im IT-Management aus?
Wenn ja wie?

Nehmen wir an, Sie wiirden eine Task-Force zusammenstellen, die sich
um die Integration von Schatten-IT in das IT-Management kiimmern
soll. Wer sollte Threr Meinung nach in einer solchen Task-Force Mit-
glied sein?

e Erkldarung des Ansatzes!
e Meinung zu dem Ansatz?
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