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KURZFASSUNG

In dieser Arbeit werden mdgliche Anwendungen des vertraulichen Cloud Computing im
Zusammenhang mit der Datenverarbeitung evaluiert. Dazu wird eine experimentelle
Umgebung, in der vertrauliche homomorphe Verschlisselung fir verschiedene Szenarien
angewendet und deren praktische Anwendbarkeit bewertet wird, geschaffen. Cloud Computing
hat wirtschaftlich ein grolRes Potenzial. Insbesondere im Kontext der Anwendung von Cloud
Computing im Zusammenhang mit der Verarbeitung sensibler Daten besteht jedoch keine
Garantie fur den Erhalt des Datenschutzes. Die Wahrung der Vertraulichkeit von persistierten
Daten wird zumeist durch bewahrte Verschlisselungsmethoden gewahrleistet. Vor der
Durchfuhrung von Berechnungen muissen diese jedoch in Klartext entschlusselt werden. Die
homomorphe Verschlisselung bietet eine eingeschrankte Moglichkeit diese Berechnungen
auch mit verschlusselten Daten durchzufuhren. Da sich dieses Forschungsgebiet in den letzten
zehn Jahren stark entwickelt hat, gibt es noch relativ wenig Anhaltspunkte dafir, inwiefern die
Verwendung homomorpher Verschlisselung in realen Anwendungen praktikabel sein kann. In
dieser Arbeit werden in einem ersten Schritt Szenarien erstellt, welche eine Verbindung
zwischen den Potenzialen der Technologie und den kommerziellen sowie politischen
Erwartungen herstellen. Im nachsten Schritt wird durch eine Evaluierung verschiedener
homomorpher Verschlisselungsbibliotheken beurteilt, welche kryptographische Basis fir alle
erforderlichen mathematischen Operationen der entworfenen Szenarien geeignet ist.
AnschlieBend werden die entworfenen Szenarien implementiert und hinsichtlich ihrer
Ergebnisqualitat, ihrer Speicherauslastung und ihrer Laufzeit ausgewertet. Abhangig von der
technischen  Ausrichtung des  Szenarios wird ein  hohes oder niedriges
Implementierungspotenzial fur reale Anwendungen bestimmt. Die Ergebnisse sollten jedoch
insbesondere im Hinblick auf den zugrunde liegenden Kontext interpretiert werden. In Zukunft
gilt es weitere praxisnahe Szenarien zu entwerfen, zu implementieren und ausfuhrlich zu testen,
um die Grenzen und das Potenzial dieser Technologie besser einschatzen zu kénnen.



ABSTRACT

This thesis evaluates potential applications of confidential cloud computing in the context of data
processing. The author creates an experimental environment that applies confidential
homomorphic encryption to a variety of scenarios and assesses their practicality. Cloud
computing has great potential economically. However, especially in the context of the
application of cloud computing related to the processing of sensitive data, there is no guarantee
of privacy. Permanently securing the confidentiality of data is mostly ensured by proven
encryption methods, but especially prior to performing calculations, they must be decrypted into
plain text. Homomorphic encryption provides a limited possibility to perform these calculations
on encrypted data. Since this field has developed strongly in the last 10 years, there is still
relatively little evidence of the practicality of using homomorphic encryption in real-world
applications. In a first step, this thesis investigates the creation of scenarios which establish a
connection between the potentials of the technology, and the commercial as well as political
expectations. The next step assesses which cryptographic basis is suitable for all necessary
mathematical operations of all designed scenarios by an evaluation of different homomorphic
encryption libraries. Subsequently, the designed scenarios are implemented and evaluated on
their quality of results, the memory load, and their running time, to gain insights into possible
practical applications. Depending on the technical focus of the scenario, a high or low potential
for implementation in real-world applications is determined. However, the results should be
interpreted especially in terms of their underlying context. In the future, it will be necessary to
design, implement, and extensively test further practice-like scenarios to better understand the
limits and the potential of this technology.
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Einleitung

1. EINLEITUNG

Durch die stetig zunehmende Verwendung von Daten als Quelle fir analytische
Entscheidungsfindungen innerhalb der Wirtschaft und auch in anderen Gebieten, wie der
Forschung und dem Staatswesen, nimmt der Berechnungsaufwand fir einzelne Organisationen
immer starker zu. (Sarunski, 2016)

Dies lie in den letzten Jahren Anbieter von Cloud Computing Kapazitaten auffallend stark
wachsen, was wiederum den Einfluss dieser meist global agierenden Unternehmen ausweitete.
Gleichzeitig werden auch die Themen Datensicherheit und Datenschutz in Wirtschaft und
Gesellschaft immer wichtiger. (Bedner, 2013; Munzl, Pauly, & Reti, 2015)

Es gibt aktuell einige Methoden zur vertraulichen Speicherung von Daten, welche durch moderne
Verschllsselungsverfahren bewerkstelligt werden kdnnen. Auch der sichere Transport von
Informationen  kann auf vertraulichem Wege durchgefihrt werden. In diesen
Technologiebereichen gibt es zwar auch Fortschritte bzw. werden vermeintlich sichere Protokolle
oder Verfahren als unsicher Uberfliihrt, aber trotzdem beinhalten diese Technologien — im
Gegensatz zum Thema dieser Masterarbeit — in der Praxis schon seit Jahren bewahrt eingesetzte
Methoden. (Bedner, 2013)

Dieses Themengebiet beschreibt den letzten Bereich von Vertraulichkeit beim Einsatz von Cloud
Computing, welcher noch nicht erwahnt wurde. Wenn die verschlusselten Daten in Datenbanken
oder in anderer Form auf der Infrastruktur einer dritten Partei liegen, dann kann diese die Daten
zwar nicht lesen, aber auch eine weitere Verarbeitung ist dabei in den meisten Fallen
ausgeschlossen. Doch von den Vorteilen von Cloud Computing kann nur profitiert werden, wenn
auch die aufwendigen Berechnungsschritte von der Skalierbarkeit der Infrastruktur des
spezialisierten Cloud-Anbieters vollzogen werden. Dies flihrt zu einem Dilemma beim
gewunschten Einsatz von Cloud Computing im Rahmen von gesetzlich oder auch
wirtschaftsmachtpolitisch sensiblen Daten. Eine der Ldsungen fir diese Problematik ist der
Einsatz von homomorphen Verschlisselungsmethoden. (Bedner, 2013)

Diese Entwicklungen fiihren zu einer weiteren Vertiefung von diversen Methoden zur Berechnung
grofer Datenmengen durch Dritte, bei denen die berechnende Partei keine Informationen tber
die Daten erhalten soll. Aufgrund der vielseitigen Szenarien der Anwendung und der
unterschiedlichen Auspragungen der Vertraulichkeit von Daten, sowie der Berechnungen, sind
hierfir in den letzten Jahrzehnten unterschiedlichste Verfahren mit eigenen Prioritaten,
Voraussetzungen und Limitierungen entworfen worden. (Rountree & Castrillo, 2014)

Da in der Offentlichkeit oft nach einer generellen Lésung fir das Problem gesucht wird, kommt
dabei die homomorphe Verschlisselung verstarkt in die Schlagzeilen von wirtschaftlichen und
technologischen Medien. (Brenner, 2016; Greenberg, 2009) Dort wird sie oft als eine allgemeine
Lésung gesehen, doch zahlreiche Experten in wissenschaftlichen Fachjournalen haben ihre
Bedenken flir eine Verwendung als Generallésung ausgesprochen. (Dowlin et al., 2017;
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Einleitung

Hoffstein, Pipher, & Silverman, 2014) Es gilt nun herauszufinden, welche Anwendungsszenarien
in Bezug auf vertrauliches Cloud Computing im Kontext der Datenanalyse durch Dritte in der
realen Wirtschaft und Gesellschaft existieren und wie die grundsatzliche Ldsung dieser
Berechnungen unter Abwagung der Vor- und Nachteile der Alternativen zur Wahrung der
Vertraulichkeit der Daten bestmdglich gestaltet werden kann. (Brenner, Perl, & Smith, 2012)

Momentan herrscht zu dieser Problematik eine sehr breite Meinungsvielfalt innerhalb von
Wirtschaft und Technik und allgemeine Vorhersagen, welche Rolle diese Berechnungsmethoden
in der Zukunft spielen werden, sind mit Vorsicht zu betrachten. Diese Thematik wird in den
nachsten Jahren noch sehr ambivalent diskutiert werden, vor allem da sich die
Rahmenbedingungen dieses Spannungsfelds aus wirtschaftlicher Relevanz, legislativen
Vorgaben und technologischem Fortschritt in kurzer Zeit andern kénnen. (Bowen, 2011; Ghorbel,
Ghorbel, & Jmaiel, 2017)

Innerhalb dieser Arbeit soll nicht nur festgestellt werden, welche Anwendungsszenarien fir
bestimmte Organisationen von Relevanz waren, sondern auch welche dieser Szenarien
beispielhaft fir die Nutzung der zugrundeliegenden Berechnungsmethode sind. Es wurde dafir
ein Set aus unterschiedlichen Szenarien, welche auf eine Analyse des Einsatzes von Cloud
Computing in der Wirtschaft beruhen, konzeptioniert. Diese Szenarien wurden mittels derselben
Bibliothek fur homomorphe Verschlisselung implementiert, aber mit unterschiedlichen
technologischen und systematischen Schwerpunkten.

Mehrere Stunden an reiner Laufzeit wurden fur die Auswertungen der Implementierungen mit
unterschiedlichen Eingangswerten aufgewendet. Am Schluss ergab sich durch die Analyse der
Auswertungen ein Bild, welches viele Grenzen der Technologie im Kontext der
zugrundeliegenden Szenarien aufzeigt. Aber es wurden auch praktikable Moglichkeiten bei der
Anwendung von homomorpher Verschlisselung fir weitere Versuche unter bestimmten
Umstanden erkannt. Mit den Resultaten soll weiteres Licht in die komplexe Materie gebracht
werden.



Forschungsfrage

2. FORSCHUNGSFRAGE

Innerhalb dieser Masterarbeit soll die folgende Forschungsfrage beantwortet werden:

,Welche Anwendungsmdéglichkeiten ergeben sich durch den Einsatz von aktuellen Technologien
zur homomorphen Verschliisselung im Rahmen der Berechnung mit vertraulichen Daten durch
Cloud Computing Infrastruktur?®

2.1 Wissenschaftliche Methodik

Diese Masterarbeit wird die Forschungsfrage mittels Erkenntnissen, welche durch die
Kombination einer State-of-the-Art Analyse, dem Design von Untersuchungsszenarien, der
Umsetzung dieser innerhalb einer Proof-of-Concept-Implementierung und der Analyse der
Experimente gewonnen wurden, beantworten.

Zuvor wird eine Literaturanalyse Uber die bereits vorhandene Forschungsarbeit zu den Themen
sVertrauliches Cloud Computing, ,Homomorphe Verschlisselung® und ,Praktische
Anwendungsgebiete von vertraulichem Cloud Computing“ durchgefuhrt. Resultierend daraus,
sollen technologische und wirtschaftliche Erkenntnisse die Grundlage flir das darauffolgende
Experiment und damit fir die Versuchsimplementierungen darstellen.

Beim Experiment werden unterschiedliche Berechnungen in an die Praxis angelehnte
Beispielprobleme implementiert. Dabei werden unterschiedliche Szenarien geschaffen, welche
hinsichtlich ihrer Aufgabenstellung und ihrer Datenmenge Unterschiede aufweisen. Diese
Szenarien werden auch ohne Wahrung der Vertraulichkeit bei der Berechnung durchgeflhrt.

Die abschlieRende statistische Analyse der Ergebnisse soll hervorbringen, wie grol3 der
entstehende Leistungs- und somit auch ein resultierender Kostenmehraufwand der
homomorphen Verschlisselung sind. Dabei soll die unterschiedliche Einsetzbarkeit der
technischen Mdglichkeiten fur die verwendeten Verfahren ndher betrachtet werden. Ableitungen
fur unterschiedliche Datenmengen sollen naher gebracht werden.

2.2 Relevanz der Forschungsfrage

Die Relevanz dieser Forschungsarbeit kann grundsatzlich in zwei unterschiedliche
Interessensgebiete unterteilt werden. Aus wirtschaftlicher und auch aus wissenschaftlicher Sicht
ist die Beantwortung der Forschungsfrage von Bedeutung und kann Antworten und Erkenntnisse
fur Problemstellungen in beiden Bereichen liefern. Doch auch als verbindendes Element
zwischen dem aktuellen Stand der Wissenschaft und den aktuellen Bedurfnissen und
Rahmenbedingungen der Wirtschaft kdnnen die Ergebnisse dieser Masterarbeit gesehen
werden.
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2.2.1 Wirtschaftliche und gesellschaftliche Relevanz der Forschungsfrage

Aus wirtschaftlicher Sicht ist die Weiterentwicklung von vertraulichem Cloud Computing von
hohem Interesse. Wie in einer aktuellen Studie des deutschen Bundesverbands Bitkom
gemeinsam mit der Wirtschaftsprifungsgesellschaft KPMG ersichtlich wurde, nutzt in
Deutschland schon eine Mehrheit der Unternehmen auch Angebote einer 6ffentlichen Cloud far
unkritische Anwendungen. GroRunternehmen vertrauen jedoch 6ffentlichen Clouds auch bei
kritischen Anwendungen immer mehr. Gleichzeitig werden Sicherheitsbedenken als zentrale
Hurde flur die Nutzung von Cloud-Diensten gesehen. (Bitkom & KPMG, 2018a)

Dieses Spannungsfeld fuhrt zu einer immer wichtigeren Abwagung zwischen Datensicherheit,
Kostenvorteilen und Innovationsfahigkeit durch Investitionsflexibilitat. Da — wie in den folgenden
Kapiteln naher erlautert — die unterschiedlichen Formen von Datensicherheit eine sehr komplexe
und heterogene Ldsungslandschaft besitzen, muss man sich genau mit dem individuellen
Nutzungsszenario auseinandersetzen um eine technologisch, aber auch wirtschaftlich sinnvolle
Entscheidung treffen zu kénnen. (Mlnzl et al., 2015)

Wenn es die Rahmenbedingungen fiir eine Verarbeitung von vertraulichen Daten in einer
offentlichen oder gemeinschaftlich genutzten Cloud zulassen, werden auch Wirtschaft und
Organisationen des Staatswesens, wie Forschungseinrichtungen, sehr stark an einer
Weiterentwicklung von vertraulichem Cloud Computing interessiert sein. Diese Forschungsarbeit
soll die zwei Welten des technologischen Fortschritts und der wirtschaftlichen Bedurfnisse
gleichzeitig betrachten, um auf die Frage nach den potentiellen Anwendungsgebieten aulerhalb
der Wissenschaft Antworten liefern zu kénnen. (Minzl et al., 2015)

2.2.2 Wissenschaftliche und technologische Relevanz der Forschungsfrage

Die Wissenschaft von vertraulichem Cloud Computing ist sehr stark von Erfolgen der letzten zehn
Jahre gepragt. Dies macht die Thematik zu einem sehr innovativen und schnell veranderbarem
Wissenschaftsbereich. Dabei teilen sich das Interesse an diesem Forschungsgebiet
Wissenschaftlerinnen und Wissenschaftler mit diversen Spezialisierungen. Diese
Spezialisierungen reichen von der Kryptographie, Uber die Informatik, bis hin zur
anwendungsorientierten Wirtschaftsinformatik. (Bedner, 2013)

Das Zusammenspiel dieser Parteien Bedarf noch viel grenziberschreitender Literatur im Sinne
dieser Forschungsbereiche. Zum Beispiel sind die Vorstellungen einiger Wissenschaftler der
Wirtschaftsinformatik von moglichen Einsatzgebieten der homomorphen Verschlisselung oft
nicht fehlerfrei, was vermehrt zu Missverstandnissen in Bezug auf die Anwendungsszenarien in
der realen Wirtschaft fuhrt. (Chirgwin, 2018)

Gleichzeitig wird von vielen Wissenschaftlerinnen und Wissenschaftlern eine ausgiebige
Anwendung mit unterschiedlichen Experimentalumgebungen ihrer Implementierungen
gewlnscht. (Armknecht et al.,, 2015; Chen, Han, Huang, Jalali, & Laine, 2018) Zahlreiche
praktische Forschungsarbeiten — welche in den folgenden Kapiteln naher erlautert werden —
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konnten schon unterschiedliche Erkenntnisse bei der Anwendung auf realen Datenbasen
feststellen.

Die Barriere flir Wissenschaftlerinnen und Wissenschaftler, aber auch fur Studierende und
Forschungspersonal aus der Wirtschaft, bei der WeiterfUhrung von bisherigen wissenschaftlichen
Fortschritten wird oft aufgrund der Komplexitdt der Thematik, sowie durch fehlende und
fehlerhafte Literatur erhoht. Eine weitere Forschungsarbeit, welche die aktuellen
Technologiefortschritte in Verbindung mit geeigneten Anwendungsszenarien bringt, wird
deswegen von diversen Seiten begrifdt. (Armknecht et al., 2015)

Weiters veranderte sich das Forschungsgebiet in den letzten Jahrzehnten stark. Dadurch wird
eine State-of-the-Art Betrachtung der aktuellen Erkenntnisse meist jedes Jahr anders aussehen
und kann aufgrund dieser Aktualitat einen Beitrag zur Vervollstandigung der wissenschaftlichen
Literatur in besagtem Forschungsgebiet liefern. (Armknecht et al., 2015)
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3. ANWENDUNGSGEBIETE VON VERTRAULICHEM CLOUD
COMPUTING

In diesem Kapitel sollen die technologischen Grundlagen und Definitionsabgrenzungen von
Cloud Computing zusammenfassend erlautert werden. Es gilt weiters die Einschrankungen im
Bereich der Verarbeitung von sensiblen Daten aufzuzeigen und diese aufgrund von legislativen,
wirtschaftlichen und gesellschaftlichen Voraussetzungen entstehenden Nutzungszenarien
exemplarisch vorzustellen. Im nachsten Kapitel werden die unterschiedlichen technologischen
Méglichkeiten zur Umsetzung eines vertrauenswirdigenden Cloud Computing erklart.

3.1 Cloud Computing

Das Konzept von Cloud Computing beschreibt eine Gruppe von Dienstleistungen, welche in
unterschiedlichen Auspragungen angeboten werden kénnen, meist in Verbindung durch eine
Sammlung von verschiedenen Technologien. Es gibt unterschiedliche Formen sogenannter
,Clouds* in Bezug auf ihre Bereitstellung. Offentliche (engl. public) Clouds werden von externen
Anbietern bereitgestellt und durch unterschiedliche Kunden genutzt. Private (engl. private) Clouds
werden intern von der eigenen Organisation verwaltet und auch nur durch diese genutzt.
Gemeinschaftliche (engl. community) Clouds sind grundsatzlich 6ffentliche Clouds, welche aber
nur durch eine geschlossene Gemeinschaft genutzt werden. Eine Vereinigung von mehreren
eigenstandigen Clouds zur besseren Portabilitdt der Daten wird auch als hybride Cloud
bezeichnet. (Barton, 2014; Bowen, 2011; Rountree & Castrillo, 2014)

Auch die Integrationsebene des Anbieters hat einen Einfluss auf die Definition von Cloud
Computing. Man unterscheidet grundsatzlich in Infrastruktur als Dienstleistung (engl.
Infrastructure as a Service - laaS), Plattformlésungen als Dienstleistung (engl. Platform as a
Service - PaaS) und Software als Dienstleistung (engl. Software as a Service - SaaS). Innerhalb
dieser drei Kategorien verschiebt sich die Intensitat der Bereitstellung von physischer oder
virtueller Infrastruktur, Betriebssystemen, Datenbanken und Entwicklungsplattformen sowie von
Anwendungssoftware zu bestimmten Einsatzgebieten. (Barton, 2014)
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3.1.1 Eigenschaften, Vorteile und Hemmnisse von Cloud Computing

Eigenschaften von Cloud Computing aus Sicht der nutzenden Organisation, welche den
Unterschied zu anderen Paradigmen von Computersystemen ausmachen, sind: (Furht &
Escalante, 2010)

1. Skalierbarkeit und Dienstleistungen auf Abruf

Nutzerorientierte Schnittstellen (z.B. Web Services tiber REST)

2
3. Garantierte Bereitstellung (z.B. in Bezug auf Leistung und Speicherkapazitat)
4. Autonomes System

5

. Variable Bezahlmodalitaten

Diese Eigenschaften spielen eine grof3e Rolle in den unterschiedlichen Motivationen zur Nutzung
von Cloud Computing oder Cloud-Diensten und bestimmen somit die unterschiedlichen
Nutzungsszenarien von Cloud Computing. Vor allem die Agilitdt und Skalierbarkeit in Bezug auf
eine variable Nutzungsintensitat, ist flr viele Organisationen von grof3em Vorteil. Die variable
Kostenstruktur ermdéglicht auch kleineren Organisationen die schnelle Adaption von Infrastruktur
und somit auch die Nutzung von kurzfristigen Potentialen aus héherer Rechenleistung und
Speicher. (Rountree & Castrillo, 2014)

Vorteile flr die Anbieter von Cloud Diensten entstehen vor allem durch das Konzept der
Skaleneffekte. Diese werden durch die sinkenden marginalen Kosten fur eine Vergrolierung der
Infrastruktur, zum Beispiel im Bereich von Speicherkapazitaten oder Rechenleistung, erreicht.
AulRerdem sind hierbei auch die Verwaltungs- und Wartungskosten zu beachten, welche meist
einen hohen Fixkostenanteil beinhalten. (Rountree & Castrillo, 2014)

Organisationen meiden aber aufgrund von unterschiedlichen Hemmnissen noch die Nutzung von
Cloud Computing im Einzelnen oder im generellen Ausmal}. Die Abhangigkeit vom Anbieter kann
zwar durch sogenannte Service-Level-Agreements (SLA) kontrolliert werden, aber es bleibt ein
Risiko der Nichteinhaltung von Vertragsbestandteilen durch den Anbieter bestehen. Im Ubrigen
ist auch die fehlende Transparenz tber die Veranderung der zuklnftigen Kosten, aufgrund von
bisherigen kurzfristigen Anpassungen, ein Grund nicht auf Dienste von Dritten im Sinne einer
offentlichen Cloud zurlickzugreifen. Aufierdem spielen Datenschutz, Datensicherheit und
Compliance eine bedeutende Rolle in den Bedenken von Verantwortlichen. Organisationen mit
sensiblen Daten haben eine grofRere Hemmschwelle Cloud-Dienste zu nutzen. Diese Thematik
beschreibt das folgende Unterkapitel néher. (Barton, 2014)



Anwendungsgebiete von vertraulichem Cloud Computing

3.1.2 Informationssicherheit und Datenschutz im Kontext von Cloud Computing

Im Besonderen im Bereich der Nutzung von 6ffentlichen Cloud-Diensten sind die legislativen,
wirtschaftlichen und politischen Rahmenbedingungen im Kontext von Sicherheit, Datenschutz
und Compliance von grofRer Bedeutung. Da dies vor allem die Anwendung von Daten in
offentlichen und gemeinschaftlich genutzten Cloud-Umgebungen betrifft, wird in diesem
Unterkapitel naher gebracht, wo die Unternehmerlandschaft Bedenken bei der Nutzung von
Cloud-Umgebungen sieht und wie diese zurzeit genutzt werden. (Bedner, 2013; Ghorbel et al.,
2017)

Im Jahr 2017 hat eine Studie — durchgefuhrt von Bitkom — beispielsweise ergeben, dass
Konformitat mit der Datenschutzgesetzgebung sowie eine transparente Sicherheitsarchitektur die
bedeutendsten Kriterien im Rahmen der Adoption von Cloud-Diensten darstellen. (Bitkom &
KPMG, 2018a)

Kriterien bei der Auswahl eines Cloud Providers
in Deutschland (2017)

0% 25% 50% 75% 100%
Konformitat EU-DSGVO
Transp. Sicherheitsarchitektur/-kontrollen
Ausstiegsstrategie (Exit) |
Hauptsitz im Rechtsgebiet der EU [ |
Spezielle Anforderungen (z.B. Hochverflgbarkeit) |
Integrationsfahigkeit der Losungen [ ]

Mogliche Datenverschliisselung durch Cloud-Nutzer
Must-have Nice-to-have Nicht wichtig B Weil nicht / keine Angabe

Abbildung 1: Kriterien bei der Auswahl eines Cloud-Providers.
In Anlehnung an: (Bitkom & KPMG, 2018a)

Dies lasst Rickschlusse zu, dass Unternehmen vorsichtig beim Umgang mit dem Verlagern von
sensiblen Daten in die Cloud sind. Dieselbe Studie bestatigt dieses Bild aber nur in Teilen. Mit
der Frage nach der Art der Daten, welche in &ffentlichen Cloud-Diensten gespeichert werden,
I&sst sich dieses Problemfeld gut erkennen. Ganze 30 Prozent der Unternehmen, welche bei der
Studie in Deutschland im Jahr 2017 teilgenommen haben, geben an, auch kritische
Businessinformationen in 6ffentlichen Cloud-Diensten speichern zu lassen. 38 Prozent dieser
bejahen jedoch weiters die Frage in Bezug auf Kundendaten oder andere personenbezogene
Daten. (Bitkom & KPMG, 2018b)
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Datenart beim Einsatz von Public Cloud Diensten
in Deutschland (2017)

0% 10% 20% 30% 40% 50% 60% 70% 80%

Unkritische Businessinformationen 75%
Kommunikationsdaten (zum Beispiel E-Mails) 63%
Kundendaten oder andere personenbezogene Daten 38%
Kritische Businessinformationen 30%

Weil nicht/ keine Angabe 4%

Abbildung 2: Datenart beim Einsatz von Public Cloud-Diensten
In Anlehnung an: (Bitkom & KPMG, 2018b)

Dabei muss man vor allem zwischen unterschiedlichen Definitionen von Sicherheit sowie
Datenschutz  unterscheiden, denn ein sicheres System muss keinesfalls ein
datenschutzkonformes System darstellen und umgekehrt. (Hansen, 2012)

Besonders bei der Verarbeitung von personenbezogenen Daten hat die Legislative der
Europaischen Union mit der Datenschutzgrundverordnung (DSGVO) eine gesetzliche Basis
geschaffen, welche bei Verstold auch mit hohen Sanktionen durchgesetzt werden kann. (Feiler &
Horn, 2018) Auch die Vereinigten Staaten von Amerika haben fir unterschiedliche Branchen
Gesetze zum Schutz von personenbezogenen Daten erlassen. Und vor allem die oft fragliche
Zuordnung der anzuwendenden Gesetzeslage und des Gerichtsstands im Hinblick auf global
agierende Anbieter von Cloud Computing Dienstleistungen, wird von Rechtswissenschaftlern als
ein groRes Problem der Zukunft in Hinblick auf den Einsatz von Cloud Computing gesehen.
(Bowen, 2011)

Neben personenbezogenen Daten haben auch vertrauliche Daten, aufgrund einer hohen
wirtschaftlichen Relevanz fir ein Unternehmen oder ihrer machtpolitischer Bedeutung einen
besonderen Stellenwert bei der Datenanalyse durch Dritte. (Bedner, 2013; Bowen, 2011)

Die besondere Bedeutung von Datenschutz und Datensicherheit in der Wirtschaft wird im
folgenden Kapitel zur Evaluierung praktischer Anwendungsszenarien verstarkt bertcksichtigt.
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3.2 Potentielle Anwendungsgebiete

Aufgrund der unterschiedlichen Vorrausetzungen bei der Integration von Cloud-Diensten

innerhalb einer Organisation, gilt es immer klar abzugrenzen, welche Art von Daten verarbeitet
wird und in welcher Form des Cloud Computing dies geschieht. (Bedner, 2013) Zur
Veranschaulichung der bisherigen theoretischen Definitionsbereiche dient die folgende Tabelle.

Die grundsatzlich fir den Entwurf von Experimentierszenarien relevanten Kategorien innerhalb

dieser Arbeit wurden farblich hinterlegt.

Daten

Legislativ sensibel

Wirtschaftlich sensibel

Nicht sensibel

Bereitstellung der

Cloud Offentlich Privat Gemeinschaftlich Hybrid
Angebot der
Dienstleistung SaaS PaaS laaS

Tabelle 1: Darstellung der theoretischen Definitionsbereiche von Cloud Computing

In Anlehnung an: (Bowen, 2011)

Innerhalb dieser Forschungsarbeit sollen Anwendungsgebiete mit den folgenden Eigenschaften

gefunden werden:

1. Eine Organisation besitzt sensible Daten in groRer Menge.

2. Diese Daten sollen von einer dritten Partei in einer offentlichen oder gemeinschaftlich
genutzten Cloud Computing Umgebung statistisch analysiert oder auf sonstige Wege
mathematisch verarbeitet werden. Hybride Lésungen kédnnen mdglich sein, sollen aber
aufgrund der individuellen Komplexitat nicht weiter berticksichtigt werden.

3. Die Vertraulichkeit der Daten darf nicht durch den Vorgang der Berechnung verletzt

werden.

4. Die dritte Partei soll ehrlich, aber neugierig im kryptographischen Sinne (engl. honest, but

curious) sein. Das bedeutet sie handelt nicht bésartig und halt sich an das vereinbarte
Protokoll. (Brenner, 2012)

10
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3.2.1 Branchenintensitat der Nutzung von Cloud Computing

Dass Cloud Computing in der Wirtschaft eine immer starkere Rolle spielt, wird von vielen
Statistiken belegt. Da die vorhin definierten Unterschiede je nach Branche zu einer heterogenen
Intensitat der Nutzung fuhren, sollen in dieser Forschungsarbeit beispielhafte Szenarien mit
besonderem Fokus auf Branchen mit hoher Nutzung von Cloud Computing erstellt werden. Nach
einer Befragung von Fuhrungspersonen in deutschen Unternehmen im Jahr 2016, ist die
Nutzungsintensitat besonders bei Unternehmen der Energie, Chemie- und Pharmaindustrie, der
IT und Telekommunikation und der Automobilbauindustrie hoch. (Bitkom & KPMG, 2016)

Branchenverteilung bei der Nutzung von Cloud
Computing in Deutschland (2016)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Energie

Chemie- und Pharmaindustrie
IT und Telekommunikation
Automobilbau

Verkehr und Logistik
Maschinen- und Anlagenbau
Insgesamt

Banken

Versicherungen

Handel

Sonstige Branchen*

Abbildung 3: Branchenverteilung bei der Nutzung von Cloud Computing in Deutschland 2016
In Anlehnung an: (Bitkom & KPMG, 2016)

3.2.2 Cloud Computing in der Energiebranche

Die Energiebranche ist schon seit jeher an einer umfassenden Vernetzung ihrer Infrastruktur
sowie der Nutzung der daraus entstehenden Daten interessiert. Doch vor allem die
technologischen Entwicklungen der letzten Zeit haben die Unternehmen der besagten Branche
starker an ihrem Geschaftsmodell arbeiten lassen. (Doleski, 2017)

»(--.) Daten avancierten zum Treibstoff energiewirtschaftlicher Geschéftsmodelle.”

(Doleski, 2017, S. 18)

Es gilt den Herausforderungen der Zukunft — auch durch die zunehmende Bedeutung von
datenbasierten Losungskonzepten — aktiv zu begegnen. Besonders durch die zunehmende
Bedeutung von intelligenten Heimautomatisierungsgeraten (engl. Smart Home) in Kombination
mit der EinfUhrung digital vernetzter Stromzahler (engl. Smart Meter), werden Cloud-Dienste im
Bereich der Energiewirtschaft eine immer gréRere Rolle spielen. Die Frage, wie diese Cloud-

11
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Umgebungen aufgebaut sind und sein werden, stellt fir die Fihrungskrafte der Unternehmen
eine Problematik mit hoher Relevanz dar. (Doleski, 2017)

Neben der Analyse von Verbrauchsdaten von Energieabnehmern gibt es auch andere
Betatigungsfelder von neuen, digitalen Technologien innerhalb dieser Branche. Dazu z&hlen
unter anderem Anwendungen in Zusammenhang mit intelligenten Automatisierungssystemen in
privaten Haushalten (engl. Smart Home). (Doleski, 2017)

Die rein deskriptiven Ablesedaten, welche zuvor manuell gesammelt wurden, ermdglichen
aufgrund ihrer Granularitat und ihrer Verfugbarkeit in Echtzeit auch neue Anwendungsgebiete im
Bereich von prognostischer Versorgungsoptimierung, sowie von praskriptiven Anwendungen zur
rechtzeitigen Information von Endverbrauchern. (Kaiser, 2017)

Ein intelligentes Stromnetz (engl. Smart Grid) kann wesentlich bei der Optimierung der
Erzeugung und des Verbrauchs von Energie helfen. Dabei kommt besonders den
wechselseitigen Kommunikationsbeziehungen eine hohe Bedeutung zu. Diese Kommunikation
und die daraus resultierende Anreicherung von Daten unterliegen besonderen rechtlichen
Beschrankungen. (Spiecker, 2017)

Um die Effizienz der Energiewirtschaft aus 6konomischer und dkologischer Sicht zu verbessern,
gibt es nationale Mallnahmen zur verpflichtenden Einfuhrung von intelligenten Stromzahlern.
Andererseits werden aber Richtlinien und Verordnungen im Bereich des Datenschutzes
ausgeweitet. Die Frage, ob die gesammelten Daten personenbezogen sind, hat essentielle
Bedeutung im Rahmen der datenschutzrechtlichen Betrachtung. (Spiecker, 2017)

Im Bereich der Messdaten wird von Experten ein Personenbezug gesehen. Besonders
interessant ist die datenschutzrechtliche Betrachtung von Messdaten, da hierbei die
herkbmmlichen Strategien zur Vermeidung der Identifizierbarkeit, wie eine Anonymisierung nur
begrenzt wirken. Durch die Analyse der Messdaten kénnten sich Nutzungsprofile ergeben,
welche eine individuelle Identifizierung zulassen wurden. (Spiecker, 2017)

Diese technologischen, wirtschaftlichen und rechtlichen Rahmenbedingungen flhren zu einer
Vielzahl an méglichen Einsatzszenarien von Methoden des vertraulichem Cloud Computing.

3.2.3 Cloud Computing in der Pharmaindustrie

Die Pharmaindustrie ist eng mit dem Gesundheitssektor verknupft. Innerhalb dieses Sektors
bieten die Vorteile des Einsatzes von Cloud Computing eine Bandbreite von Mdglichkeiten zur
Kostenreduzierung oder auch zur Qualitatssicherung. (Kuo, 2011)

In der Erforschung von Medikamenten werden oft aufgrund von aufwendigen Analysen
Berechnungen mit hoher Komplexitat durchgefiihrt. Diese Operationen missen oft in dhnlicher
Form wiederholt an unterschiedlichen Datensatzen aus Patientendatenbanken durchgeflhrt
werden. (Nigam & Bhatia, 2016)

Besonders die Skalierbarkeit der Ressourcen spielt in dieser Branche in Zusammenhang mit der
Einfihrung von Cloud Computing in Kontext der technologischen Aspekte eine bedeutende Rolle.
12
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Die Herausforderungen hierbei erstrecken sich von Abhangigkeiten gegenliber dem Anbieter bis
hin zu datenschutzrechtlichen Problemstellungen. (Ghorbel et al., 2017; Kuo, 2011)

Vor allem kleinere Spitaler, medizinische Praxen und Labore haben keine eigene interne IT-
Abteilung. Dabei stellt die Beschaffung von Infrastruktur oftmals eine hohe finanzielle Investition
fur die einzelne Organisation dar. Auflerdem entstehen Risiken, da kein Personal mit
ausreichenden Fachkenntnissen vorhanden ist. (Kuo, 2011)

Im Ubrigen wird der Einsatz von Cloud Computing-Infrastruktur von manchen Organisationen
auch als umweltfreundlichere Alternative gesehen. Dadurch dass die Rechenlast besser verteilt
und somit die Ressourcen effizienter genutzt werden, soll die Verwendung von Cloud Computing
Systemen zu einer Ressourcenschonung fihren. (Kuo, 2011)

Die besondere Problematik zeigt sich in der Sensibilitat der Daten. Gesundheitsdaten, dazu
zahlen etwa Krankheitsinformationen, Diagnosen, medizinisches Bildmaterial, Verschreibungen
oder medizinische Aufzeichnungen gewisser Werte unterliegen meist strengen
Datenschutzvorschriften. (Ghorbel et al., 2017; Griebel et al., 2015) Die Bedenken dabei betreffen
auch die besonders interessanten Themengebiete wie ressourcenintensive medizinische
bildgebende Diagnostik. (Griebel et al., 2015)

Die Durchfiihrung von Szenarien, welche die Verarbeitung von Gesundheitsdaten beinhaltet, ist
unter anderem in der Wissenschaft von Interesse, da die Datenanalyse mithilfe vertraulicher
Berechnungen eine Méglichkeit bietet, um Gesundheitsdaten zu analysieren, welche bisher nicht
in diesem Umfang verfugbar waren. (Carpov, Nguyen, Sirdey, Constantino, & Martinelli, 2016)

Ein mdgliches Szenario ist zum Beispiel die Sammlung von Gesundheitsdaten Uber tragbare oder
mobile Gerate einer Patientin oder eines Patienten, welche die Daten lokal verschlisseln. Diese
dann in die Cloud-Umgebung hochladen, damit dort ein gewisser Risikofaktor errechnet werden
kann. Das Ergebnis wird verschlisselt wieder retourniert, ohne dass die rechnende Partei jemals
die Daten tatsachlich gesehen hat. (Carpov et al., 2016)

Weitere mogliche Anwendungsgebiete wurden schon in wissenschaftlichen Arbeiten naher
betrachtet. Hierzu werden im Kapitel 4.3.2 Beispiele fur die Anwendung auf genetische
Erbinformationen erlautert.

Doch auch das politische und gesellschaftliche Interesse kann ein hohes Ausmal besitzen. Eine
elektronische Patientenakte muss durch diverse Technologien eine sichere Speicherung,
Ubertragung und auch Verarbeitung von sensiblen Gesundheitsdaten bewerkstelligen. (Sadeghi
& Schneider, 2010)

Zudem haben auch Unternehmen, welche urspriinglich aus anderen Bereichen kommen, ein
Interesse an der Bereitstellung diverser Dienste. Grof3e Technologieunternehmen wie Google
oder Microsoft haben Lo&sungen fur die Informationsverwaltung im Gesundheitsbereich
entwickelt. (Sadeghi & Schneider, 2010)

Auch in der chemischen Produktion sind oft viele Produktionsanlagen miteinander verbunden.
Zur Steuerung dieser werden vernetzte Systeme eingesetzt, welche durch eine Segmentierung
der Netzwerke innerhalb eines Produktionsbereiches abgesichert werden. Um weitere
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Méglichkeiten der Effizienzsteigerung zu erreichen, sollen diese abgeschirmten Bereiche entlang
der kompletten Wertschépfungskette, einschliellich der Systeme von Lieferanten und Kunden,
kurz- und langfristig miteinander vernetzt werden. (Bundesministerium fir Wirtschaft und Energie,
2016)

3.2.4 Cloud Computing in der Automobilindustrie

Die Automobilindustrie steht vor mehreren gro3en Umbrichen. Neben den Veranderungen in der
Nachfrage nach unterschiedlichen Antriebstechnologien, wie zum Beispiel dem Elektroantrieb,
wird vor allem durch die Digitalisierung gepragte Technologien eine Reihe von disruptiven
Entwicklungen voranstehen. (Winkelhake, 2017)

Fortschritte im Bereich des autonomen Fahrens und auch die Optimierung der
Wertschopfungskette, vom Fahrzeughersteller hin zum Mobilitatsdienstleister, I6sen die
herkdmmliche Betrachtung von digitalen Daten und deren Verarbeitung in Automobilkonzernen
durch neue Technologien ab. Im Besonderen stehen die Prozessoptimierungen im
Zusammenhang mit dem Trend ,Industrie 4.0“ und den notwendigen modernen IT-Strukturen in
unterschiedlichen Formen von Cloud-Architekturen im Fokus der Branche. (Winkelhake, 2017)

Die IT-Sicherheit sowie die Vorgehensweise mit personenbezogenen Daten werden unter
anderem in Deutschland sehr sensitiv behandelt. Diese stellen auch oft Hemmnisse fur
Digitalisierungsprojekte dar. Dabei sollen in der Industrie verbreitete Regelungen, wie die ISO
2700x-Normenreihe, eine Basis flr einen sicheren Umgang mit vertraulichen Daten darstellen.
Aulerdem existieren Spezialnormen wie die DIN EN 50600, welche einen im Kontext der
Datensicherheit korrekten Aufbau der Infrastruktur von Rechenzentren standardisieren.
(Winkelhake, 2017)

Im Rahmen der Verarbeitung von personenbezogenen Daten ist vor allem bei starkerer
Zusammenarbeit mit anderen Unternehmen der Austausch dieser Daten genauer zu betrachten.
Grenziberschreitende Wertschopfungsketten stellen die Industrie vor komplexe juristische
Fragen. (Winkelhake, 2017)

Im Kontext der Auswertung von grof3en Datenmengen stellen unter anderem folgenden Bereiche
interessante Anwendungsmaoglichkeiten dar: (Winkelhake, 2017)

o Gewahrleistungsmuster erkennen
e Kundeninteressen segmentieren
e Erkenntnisse aus Service- und Wartungsarbeiten zur Qualitatsverbesserung

In einer Studie des deutschen Bundesministeriums fur Wirtschaft und Energie werden im Rahmen
von Fallbeispielen mdgliche IT-Sicherheitsproblemstellungen im Kontext von ,Industrie 4.0“
aufgezeigt. Eines dieser Fallbeispiele behandelt die starke Automatisierung des
Produktionsprozesses eines Automobilherstellers. Dabei wird die Vernetzung von
unterschiedlichen Standorten eines Unternehmens und einer Ausnahmensituation zur
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Anpassung der Produktionsstdande naher erlautert. (Bundesministerium fir Wirtschaft und
Energie, 2016)

Das deutsche Bundesministerium fur Wirtschaft und Energie beschreibt auch naher mogliche
Risiken, welche durch eine fehlerhafte Ausflhrung solcher Szenarien entstehen koénnen:
(Bundesministerium fur Wirtschaft und Energie, 2016)

e Erkenntnisse Uber die Produktionsanlagen fur Fremde
e Manipulation der Funktionsweise von verketteten Anlagen

e Einschrankung der Betriebssicherheit der Anlage

Doch unabhangig von den Risiken, welche durch den verstarkten Einsatz der Datenverarbeitung
in Cloud Computing Systemen entstehen, werden allgemein ausgehend vom Wandel des
Geschaftsmodells der Automobilindustrie, hin zu einem dienstleistungsorientierten
Mobilitdtsangebot, vernetzte Verkehrssysteme zum Ausgleich von Mobilitdtsangebot und -
nachfrage im Zusammenhang mit Elementen des Cloud Computing eine wichtige Rolle spielen.
(Fligge, 2016)

Die Automobilbranche muss sich aufgrund der gesellschaftlichen Entwicklungen an eine Vielzahl
von Einschrankungen halten, welche aufgrund von Luftverschmutzungsvermeidung oder
Klimazielen aufgestellt wurden. Diese vormals am Prifstand unter Laborbedingungen gepriften
Emissionswerte, werden nun in unterschiedlicher Intensitat mittels portablen Messeinheiten von
Kontrollorganisationen verlangt. Dies soll die reale Emittierung dieser Luftschadstoffe besser
darstellen und deren Auswirkungen auf die Umwelt leichter abschatzbar machen. (Winkelhake,
2017)

Einige Ansatze zur Emissionskontrolle nutzen schon Elemente von Cloud Computing Systemen.
Eine Vernetzung der Daten von mehreren Fahrzeugen konnte einen grof3en Vorteil fur die
wirtschaftlichen Ziele der Unternehmen und die dkologischen Ziele der Gesellschaft darstellen.
(Flugge, 2016; Ning, Wubulihairen, & Yang, 2012)
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4. METHODEN VON VERTRAULICHEM CLOUD COMPUTING

Bei vertraulichem Cloud Computing ist grundsatzlich zwischen drei Phasen, bei denen das
Schitzen der Vertraulichkeit von Relevanz ist, zu unterscheiden: (Ghorbel et al., 2017)

1. Daten im Ruhezustand (engl. in rest - z.B. persistiert auf einer Festplatte)
2. Daten beim Transport (engl. in transit — z.B. bei einem FTP-Upload)

3. Daten wahrend ihrer Nutzung (eng. in use — z.B. bei der Berechnung einer Statistik)

Die Sicherung der Vertraulichkeit innerhalb der ersten zwei Phasen kann schon sehr gut mittels
heutiger Technologie gewahrleistet werden. Methoden fiir die vertrauliche Berechnung werden —
angepasst an ihr Nutzungsszenario — in abgeschwachter Form eingesetzt. Eine baldige Losung
zur vollstandigen und kompromisslosen Erflllung der Wahrung der Vertraulichkeit wahrend der
Berechnung wird von vielen Experten bezweifelt. Doch vor allem die steigende Bedeutung der
statistischen Datenanalyse von grolien Datenmengen lasst neben der Wissenschaft auch die
Wirtschaft wieder verstarkt in die Weiterentwicklung derartiger Verfahren investieren. (Chatterjee
& Sengupta, 2015; Dowlin et al., 2017)

4.1 Grundlagen zur homomorphen Verschliisselung

Unter homomorpher Verschlisselung versteht man eine Verschlusselung, welche eine
Berechnung mit verschlisselten Daten zuldsst. Das Ergebnis der Berechnung der
unverschlisselten Daten sowie das entschlisselte Ergebnis der Berechnung der verschliisselten
Daten sind ident. Die in diesem Kapitel vorgestellten, unterschiedlichen homomorphen Schemata
entsprechen keiner vollstandigen Aufzahlung, sondern sollen nur dem besserem Verstandnis der
Problemstellungen von homomorphen Verschlisselungsmethoden dienen. (Brenner, 2012;
Sadeghi & Schneider, 2010)

Man unterscheidet zwischen den folgenden Untergruppen der homomorphen Verschlisselung:
(Yasuda, Shimoyama, & Kogure, 2014)

1. Partielle homomorphe Verschlisselung (engl. partial homomorphic encryption - PHE)

2. Annahernd homomorphe Verschlisselung (engl. somewhat homomorphic encryption -
SHE)

3. Vollstandige homomorphe Verschlisselung (engl. fully homomorphic encryption - FHE)

Der Unterschied zwischen der annahernd homomorphen Verschlisselung und der vollstandigen
homomorphen Verschlisselung liegt in der Restriktion auf die Anwendung von Polynomen
niedriger Ordnung. Mittels nivellierter homomorpher Verschlisselung (engl. leveled) kann dabei
die Performance und Speichernutzung von Berechnungen optimiert werden. Dabei beschrankt
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man sich auf eine zuvor schon bekannte Anzahl und Art von Berechnungen, welche durchgefihrt
werden sollen. Dies ermdglicht eine effizientere Auswahl der Verschlusselungsparameter. Diese
wird in der Literatur auch als praktische homomorphe Verschlisselung (engl. practical
homomorphic encryption) bezeichnet. (Dowlin et al., 2017; Dyer, Dyer, & Xu, 2017)

4.1.1 Partielle homomorphe Verschlisselung

Es gibt zahlreiche unterschiedliche homomorphe Schemata. Viele davon weisen aber eine
gewisse Begrenzung auf. Diese ist zum Beispiel die Restriktion, dass nur ein mathematischer
Operationstyp angewendet werden kann. Die betreffenden Schemata werden der Gruppe der
partiellen homomorphen Verschlisselungen zugeordnet. (Brenner, 2012)

4.1.1.1 Verfahren von Rivest, Shamir und Adleman (RSA)

Seit dem Jahr 1978 ist bekannt, dass man entweder eine Addition oder Multiplikation auf
verschlisselte Daten mit speziellen Verfahren anwenden kann. Eines der bekanntesten
Verfahren, welches multiplikative Berechnungen auf den offentlichen Schlisseltext zulasst, ist
RSA. Vereinfacht dargestellt ist folgende Berechnung mit dem Schllsseltext von RSA mdoglich:
(Fontaine & Galand, 2007; Hoffstein et al., 2014)

€1 * €3 =m{ xm3 = (my *my)® (mod N)

4.1.1.2 Paillier-Kryptosystem

Das kryptographische System von Pascal Paillier, welches 1999 im Rahmen der Eurocrypt
vorgestellt wurde, ermoglicht eine homomorphe Addition und Subtraktion von Schlisseltexten.
AulRerdem werden auch andere gemischt-homomorphe Rechenoperationen — Berechnungen
von Klartext mit Schllsseltext — unterstitzt. (Paillier, 1999)

41.2 Volistandige homomorphe Verschliisselung

Wenn zwei Rechenoperationen maoglich sind — im besonderen Fall also Addition und
Multiplikation — spricht man von einem algebraischen Homomorphismus. Bei der Anwendung auf
boolesche Schaltkreise erweitert sich der Umfang dieser zwei Operationen, da eine Addition
modulo 2 (entspricht einem ,AND“-Schalter) und eine Mutliplikation modulo 2 (entspricht einem
,XOR"*-Schalter) jede weitere beliebige Funktion erméglichen. (Brenner, 2012)
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Die hier vorgestellten homomorphen Verschlisselungsschemata basieren auf der Ringtheorie.
Ringe sind hierbei algebraische Strukturen in welchen eine Addition und Multiplikation mdglich
ist. Die bekannteste Form eines solchen Ringes stellt der Zahlenraum der ganzen Zahlen dar.

Eine Verschlisselung der Werte eines Ringes entspricht mathematisch der Aussage, dass ein
Wert aus dem Ring R auf einen Wert aus dem Ring S abgebildet werden kann. (Hoffstein et al.,
2014)

@:R->S

Wenn nun ein weiterer Zahlenraum — wie hier eine verschlisselte Instanz der Klartexte — die
Anforderung eines Ringes erflllt und ebenso die unten angeflihrte Anforderung erfiillt wird, dann
spricht man von einem Ringhomomorphismus. (Hoffstein et al., 2014)

e(x+y)= )+ o) und p(x* y) = o) x p(y)Vx,y €R

Doch es ist wichtig anzumerken, dass auch wenn es grundsatzlich mdglich ware, alle Operationen
auf Bit-Ebene durchzuflihren, eine Division im ganzzahligen Raum mit den aktuellen
Implementierungen nur in sehr stark eingeschrankter Weise mdglich ist. Dies stellt also fur
praktikable Anwendungen eine noch zu Uberwindende Hurde dar. (Lauter, Lopez-Alt, & Naehrig,
2014)

Da man im Zuge der Recherche nach Implementierungen immer auf die unterschiedlichsten
Schemata und deren Kurzbezeichnungen ftrifft, werden in den folgenden Subkapiteln die
wichtigsten vollstandig homomorphen Schemata vorgestellt.

4.1.2.1 Gentry-Kryptosystem

Craig Gentry hat erstmals im Jahr 2009 mit seiner Verdffentlichung ,A Fully Homomorphic
Encryption Scheme* eine vollstandig homomorphe Verschlisselungsmethode vorgestellt. Gentry
nutzt hierfir die Gittertheorie, welche die Darstellung der Schllsseltexte durch Positionen im
geometrischen Raum in Relation zu anderen Positionen beeinhaltet. In der englischen
Fachliteratur ist diese Theorie besser unter dem Namen ,lattice-based cryptography“ bekannt.
(Gentry, 2009; Hoffstein et al., 2014)

Im von Gentry beschriebenen Verfahren werden die Eingangsdaten jeweils per Bit verschlisselt.
Das bedeutet, dass ein eigener Schlusseltext fur jeden Bit in den Daten erstellt werden muss.
Diese Variante fuhrt zu einem hohen Leistungsaufwand. (Dowlin et al., 2017)

4.1.2.2 Smart-Vercauteren (SV)

Kurz darauf im Jahre 2010 haben zwei europaische Wissenschaftler den Ansatz von Gentry
erweitert. Als wesentliche Verbesserung kann eine kleinere Nachrichtenerweiterung und
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Schlisselgrofie im Vergleich zu Gentrys Schema angesehen werden. (Smart & Vercauteren,
2010)

4.1.2.3 Brakerski, Gentry und Vaikuntantathan (BGV)

Basis vieler aktueller Implementierungen ist das Schema von Brakerski, Gentry und
Vaikuntantathan, welches 2011 vorgestellt wurde. Es war eines der ersten Schemen, das sich in
realen Anwendungen als praktisch erwies. Es fiihrte einige Erweiterungen und Optimierungen zu
den bisherigen Schemata hinzu. (Brakerski, Gentry, & Vaikuntanathan, 2011)

4.1.3 Sicherheitskritik

Die homomorphe Veschlisselung bietet Lésungen flr einige, aber nicht alle Problemszenarien
in der Realitat. Es ist moglich Protokolle mit 6ffentlichem (engl. public key) und privatem Schllssel
(engl. private key) und mit symmetrischem privaten Schlissel zu entwerfen. (Rothblum, 2011)

Doch die homomorphe Verschlisselung hat einige Rahmenbedingungen, welche ihre Sicherheit
einschranken. Um unterschiedliche kryptographische Verfahren miteinander zu vergleichen
werden folgende Robustheitsgrade untersucht: (Bellare & Rogaway, 2005; Brenner, 2012)

1. Nicht-Unterscheidbarkeit (IND — engl. Indistinguishability)

2. Angriff mit wahlbarem Klartext (CPA — engl. Chosen Plaintext Attack)

3. Angriff mit wahlbarem Schliusseltext (CCA1 — engl. Chosen Ciphertext Attack)
4

. Angriff mit adaptiv wahlbarem Schlisseltext (CCA2 — engl. Adaptive Chosen Ciphertext
Attack)

Es ist naheliegend, dass die Anforderung IND-CCA2 mittels homomorpher Verschlisselung nicht
erreicht werden kann, da eine Multiplikation eines Klartextes mit einem Schlisseltext einer
Konstanten beliebig oft durchgefiihrt werden kann. Dies fihrt dazu, dass der potentielle Angreifer
an unterscheidbare Schlisseltexte, welche mit derselben Konstante multipliziert wurden, gelangt.
(Brenner, 2012)

In weiterer Folge liefert auch die Parameterwahl bei nivellierender homomorpher Verschlisselung
einen die Datensicherheit beschrankenden Faktor. Hier wird der Ansatz gewahlt, dass eine
moglichst effiziente Losung gefunden wird, welche die Geheimhaltung und die fehlerfreie
Entschlusselung noch sicherstellt. (Dowlin et al., 2017)
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4.2 Implementierungen von homomorpher Verschliisselung

In diesem Unterkapitel sollen einige der aktuellen und in der Forschung genutzten, frei
verfugbaren Bibliotheken zur Umsetzung von homomorpher Verschllisselung beschrieben
werden. Die ausgewahlten Bibliotheken werden aufgrund ihrer Bedeutung in der Wissenschaft
naher erlautert.

4.21 hcrypt

Das von der Leibniz Universitat Hannover gefdrderte Projekt hcrypt ist ein friiher Ansatz zur
Implementierung des Smart-Vercauteren Schematas. Zur Zeit der Entwicklung von hcrypt im Jahr
2011 war keine frei verfugbare Implementierung des weiterentwickelten Gentry Schemas
vorhanden und die von den Forschern der hannoverischen Universitat untersuchten privaten
Bibliotheken waren fehlerbehaftet. (Brenner, 2012)

Mit der Veroffentlichung der Bibliothek wollten die Wissenschaftler eine funktionierende
Versuchsumgebung fur weitere Studien und damit eine groRere Zahl von Versuchsexperimenten
moglich machen. (Brenner, 2012)

Zur besseren Ubersicht der Unterschiede werden folgend die gesammelten Informationen der
einzelnen Bibliotheken in tabellarischer Ansicht veranschaulicht. Die letzte Anderung bezieht sich
auf die letzte frei verdffentlichte Version der entsprechenden Implementierung.

Name: herypt

Repository/Quellcode: https://github.com/hcrypt-project

Entwickler: Michael  Brenner  (Leibniz  Universitat
Hannover)

Lizenz: Selbst verfasst (siehe Repository-Link)

Verwendete Technologien: Smart-Vercauteren Schema

Letzte Anderungen: 26.08.2015

Tabelle 2: hcrypt — gesammelte Informationen

In Anlehnung an: (Brenner, 2012).
4.2.2 HEIlib

HELib ist eine Bibliothek zur Verwendung von vollstidndiger homomorpher Verschlisselung
(FHE). Diese  Bibliothek  wird in einer Vielzahl  von  wissenschaftlichen
Versuchsimplementierungen benitzt und wurde unter der Flhrung von Shai Halevi, einem
Wissenschaftler des MIT, welcher am Thomas J. Watson Research Center von IBM forscht,
entwickelt. (Halevi & Shoup, 2014; Xu, Chen, Wu, & Feng, 2016)

20



Methoden von vertraulichem Cloud Computing

Sie unterstitzt in ihrer derzeitigen Form die Addition, Subtraktion, Multiplikation und
Skalarprodukte Uber Schlusseltexte von ganzzahligen Werten (engl. integer). AuRerdem werden
boolesche Operationen (u.a. AND, OR, NOT und XOR) auf bindre Schliisseltexte unterstitzt.
(Ibarrondo, 2018)

Zurzeit wird das Schema von Brakerski, Gentry und Vaikuntanathan (BGV) verwendet. Zusatzlich
wurden einige Verbesserungen in Zusammenhang mit der homomorphen Evaluierung
beschleunigt. Dies wurde insbesonders durch den effizienten Einsatz der Smart-Vercauteren
Schlusseltext-Paketierung und den Optimierungen von Gentry, Halevi und Smart erreicht. Die
Bibliothek unterstlitzt auch einen beschleunigten Initialisierungsprozess. (engl. bootstrapping)
(Halevi, 2018; Halevi & Shoup, 2014)

In den letzten Anderungen dieses Jahres wurden einige Verbesserungen im Bereich der linearen
Transformation implementiert, die eine schnellere Berechnung ermdglichen. (Chirgwin, 2018;
Halevi & Shoup, 2018)

Name: HElib

Repository: https://github.com/shaih/HElib

Entwickler: Shai Halevi (IBM, MIT)

Lizenz: Apache 2.0

Verwendete Technologien: BGV Schema, Smart-Vercauteren
Paketierung, Gentry-Halevi-Smart
Optimierungen

Letzte Anderungen: 19.06.2018

Tabelle 3: HEIib — gesammelte Informationen
In Anlehnung an: (Halevi, 2018).

4.2.3 SEAL - Simple Encrypted Arithmetic Library 2.3.1

Die Simple Enrypted Arithmetic Library (,SEAL") ist eine von der Cryptography Research Group
bei Microsoft Research unter der Fiihrung von Kim Laine entwickelte Bibliothek flir homomorphe
Verschlisselung. Sie ist in C++ programmiert, besitzt aber auch .NET-Umhallungen (engl.
wrapper). Auch ein Python-Wrapper von Lab41 einem US-amerikanischen Forschungslabor, ist
verflgbar. (Dowlin et al., 2017; Lab41, 2017/2018)

Auch diese Bibliothek wird in einigen Forschungsarbeiten benutzt. Dazu muss man anmerken,
dass die Implementierung unter der Microsoft Research License steht. Dies bedeutet, dass damit
Projekte zu wissenschaftlichen, nicht-kommerziellen Zwecken umgesetzt werden durfen. Im
Gegensatz dazu verwenden andere, hier vorgestellte Umsetzungen eine freiere Lizenz. Der
Programmcode ist zwar frei zuganglich, wird aber nicht aktiv auf einem 6ffentlichen Repository
weiterentwickelt. (Microsoft Research, 2018)
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Da SEAL eine sogenannte Nivellierung unterstitzt, ist die Leistung und Speichernutzung sehr
stark von der Parameterwahl abhangig. Diese Wahl kann unter stark eingeschrankten
Rahmenbedingungen mithilfe eines zusatzlichen Moduls auch automatisiert getroffen werden.
Fir die praktische Nutzung ist diese automatisierte Parameterwahl, jedoch oft nicht direkt
anwendbar. (Dowlin et al., 2017)

Name: SEAL - Simple Encrypted Arithmetic Library

Repository/Quellcode: https://www.microsoft.com/en-
us/download/details.aspx?id=56202

Python-Wrapper:
https://github.com/Lab41/PySEAL

Entwickler: Kim Laine (Microsoft Research)
Lizenz: Microsoft Research License Agreement
Verwendete Technologien: Brakerski/Fan-Vercauteren (B/FV) Schema,

Smart-Vercauteren Paketierung, Gentry-
Halevi-Smart Optimierungen

Letzte Anderungen: 19.06.2018

Tabelle 4: SEAL — gesammelte Informationen

In Anlehnung an: (Microsoft Research, 2018).
424 FHEW

Die Bibliothek FHEW stellt eine symmetrische Verschlisselung fir einzelne Bit bereit, welche die
homomorphe Evaluierung von arbitrédren booleschen Verbindungen auf Schlisseltexte
ermaoglicht. Entstanden ist das Projekt durch eine Kooperation von Léo Ducas vom Amsterdamer
Centrum Wiskunde & Informatica und Daniele Micciancio von der University of California. (Ducas
& Micciancio, 2014)

Dabei haben sie sich auf die Optimierung des Reinitialisierungsverfahrens von Schliisseltexten
zur kontinuierlichen Berechnung der selbigen spezialisiert. In der Ergebnisinterpretation
orientierten sie sich an der Laufzeit von HElib und konnten diese erheblich unterbieten. (Ducas &
Micciancio, 2014)
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Name: FHEW - A Fully Homomorphic Encryption
Library

Repository/Quellcode: https://github.com/Iducas/FHEW

Entwickler: Léo Ducas (CWI Amsterdam)

Lizenz: GNU GPL v2

Verwendete Technologien:

Letzte Anderungen:

Tabelle 5: FHEW — gesammelte Informationen
In Anlehnung an: (Ducas & Micciancio, 2014).

4.2.5 cuHE/cuFHE

Erweitertes Reinitialisierungsverfahren

30.05.2017

Diese Implementierungen haben sich als Ziel gesetzt vor allem im Bereich der Geschwindigkeit
Vorteile gegeniiber anderen Bibliotheken zu haben. Der Name steht fir CUDA (Fully)
Homomorphic Encryption Library und bezieht sich auf die Verwendung der Technologie CUDA
von Nvidia zur beschleunigten Abarbeitung von Programmteilen durch den Grafikprozessor. (Dai,

2018; Dai & Sunar, 2015)

Die Implementierung cuHE verwendet das Schema von Dor6éz, Hu und Sunar und wurde im
Rahmen der Vernom Group des Worcester Polytechnic Institute entwickelt. Beide Umsetzungen
sind dabei unter der Fuhrung von Wei Dai entstanden. Die Bibliothek zur vollstandigen
homomorphen Verschlisselung befindet sich noch in einer Beta Phase, soll aber auch erhebliche
Geschwindigkeitsvorteile besitzen. (Dai, 2018; Dai & Sunar, 2015; Vernamlab, 2016/2018)

Name: cuHE/cuFHE — CUDA (Fully) Homomorphic
Encryption Library

Repository/Quellcode: https://github.com/vernamlab/cuHE
https://github.com/WeiDaiWD/cuFHE

Entwickler: Vernam Group, Wei Dai

Lizenz: MIT

Verwendete Technologien:

Letzte Anderungen:

cuHE — Dordz-Hu-Sunar (DHS)
cuFHE

cuHE - 08.06.2017
cuFHE - 21.05.2018

Tabelle 6: cuHE/cuFHE — gesammelte Informationen

In Anlehnung an: (Dai, 2018; Vernamlab, 2016/2018).
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4.2.6 python-paillier

Diese Bibliothek wurde von Data 61 entwickelt. Data 61 ist Australiens fuhrendes
Innovationszentrum fur Datenanalyse, welches 2016 aus dem Zusammenschluss der National
ICT Australia Ltd (NICTA) und der ,Digital Productivity“ Sparte von CSIRO entstanden ist. (CSIRO
Data 61, 2018b)

Die Implementierung beniitzt das Schema von Pascal Paillier, welches in dieser Arbeit schon
kurz erlautert wurde. Diese Bibliothek besitzt somit nur eine eingeschrankte universelle
Verwendbarkeit und hat durch den Fokus auf die Anwendung von stark vereinfachten
Algorithmen fur die Datenanalyse ein bestimmtes Ziel. (CSIRO Data 61, 2018a)

Name: python-paillier

Repository: https://github.com/n1analytics/python-paillier
Entwickler: CSIRO Data 61

Lizenz: GNU GPL v3.0

Verwendete Technologien: Paillier Schema

Letzte Anderungen: 19.06.2018

Tabelle 7: python-paillier — gesammelte Informationen
In Anlehnung an: (CSIRO Data 61, 2018a).

4.2.7 tfhe - Faster Fully Homomorphic Encryption

Dieses quelloffene Projekt wurde im Zusammenhang mit der CRYPTO-COMP Initiative
umgesetzt. Der Fokus der Implementierung lag in der Generalisierung von LWE und GSW
homomorphen  Verschlisselungsschemas. Es wurde die  Ausflhrungszeit des
Aktualisierungsprozess der Schlisseltexte zur Wahrung der Entschlisselungsfahigkeit nach
mehreren Berechnungen verkurzt.

Weiters wurden ein Beweis der Umsetzung des Konzepts und eine Sicherheitsanalyse
durchgeflhrt. Trotz der hohen Geschwindigkeit der Implementierung des fortschrittlichen
Konzepts, ist sie nicht vollstandig fur reale Anwendungen geeignet. Diese Einschrankung besteht
vor allem aufgrund des hohen Expansionsfaktors — dieser liegt bei zirka 400.000 - der
verschlisselten Daten, welche auch unter einer geringen Stapelfahigkeit leiden. (Chillotti, Gama,
Georgieva, & Izabachéne, 2016, 2017)
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Name: tfhe-Faster Fully Homomorphic Encryption
Repository: https://github.com/tfhe/tfhe

Lizenz: Apache 2.0

Verwendete Schemen: LWE, GSW

Letzte Anderungen: 19.06.2018

Tabelle 8: tthe — gesammelte Informationen
In Anlehnung an: (Chillotti et al., 2016, 2017).

4.3 Forschungsprojekte

In diesem Unterkapitel sollen beispielhaft bereits durchgefihrte Experimente oder
Forschungsprojekte, welche homomorphe Verschlisselungstechnologien verwendet haben,
naher beleuchtet werden. Dies soll einerseits die derzeitigen Moglichkeiten und andererseits
durch die aufgetretenen Problemstellungen die Grenzen der Anwendung aufzeigen.

Eine geeignete Testumgebung flr die Prifung der Funktion und Korrektheit von homomorphen
Verschlisselungsbibliotheken wurde von Wissenschaftlern des MIT zur Verfliigung gestellt. Mit
,2HEtest* lassen sich beispielsweise Kennzahlen zur Schlusselgenerierung berechnen, welche
zum Vergleich dienen kénnen. (Varia, Yakoubov, & Yang, 2015)

4.3.1 Helios Voting

Eine schon frih in theoretischen Forschungsarbeiten vorgestellte Anwendung von homomorpher
Verschlusselungstechnik, ist die Abhaltung von sicheren Wahlen. Dafur wurden bis 2008 schon
zahlreiche Protokolle, aber nur eine geringe Anzahl von Implementierungen, vorgestellt. Ben
Adida von der Harvard University hat 2008 nun diesen weit verbreiteten Anwendungsfall im Zuge
eines Forschungsprojektes ausgearbeitet. Er hat seine Implementierung namens Helios im
Rahmen des USENIX Security Symposium vorgestellt. (Adida, 2008)

Helios ist ein webbasiertes Anwendungssystem zur Abhaltung von Wahlen mit einem
sogenannten offenen Audit. Dies bedeutet, dass jede abgegebene Stimme nachvollziehbar in die
Auszahlung der Stimmen mit einbezogen wurde. Der Nachweis geschieht Uber einen
sogenannten Stimmzettel-Tracker (engl. ballot tracker), welcher der Wahlerin oder dem Wahler
nach Abgabe seiner Stimme gezeigt wird. Gleichzeitig ist es auch maoglich, seine Stimme,
beziehungsweise die homomorphe Verschllisselung seiner Stimme, zu tberprifen. Dies passiert
Uber einen eigenen Dienst zur Verifizierung fur einzelne Stimmzettel. Dieser Uberprift die
Signatur der Wahl, in Zusammenhang mit dem individuellen Stimmzettel-Tracker, auf die korrekte
VerschlUsselung der Stimme. In der digitalen Beilage dieser Masterarbeit ist eine beispielhafte
Auditinformation im JSON-Datenformat angefligt. Die Auditinformation wurde flr die im Rahmen
dieser Masterarbeit zu Testzwecken erstellte und bis Ende 2018 frei verfiigbare Abstimmung
unter ,https://vote.heliosvoting.org/helios/e/TimeEurope® erzeugt. (Adida, 2008)
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Das Projekt soll fir Wahlen von kleinen Organisationen, Gemeinschaften im Internet und fir
Universitaten dienen. Helios Voting kann einerseits selbst in einer eigenen Serverumgebung fir
andere Clients zur Verfigung gestellt werden oder man nutzt die bereits zur Verfliigung gestellte
Plattform der Organisation Helios unter der Fihrung von Ben Adida. (Adida, 2018; Helios Voting,
2018)

Helios basiert dabei auf Benaloh’s Simple Verifiable Voting protocol — einer im Grunde partiell
homomorphen Verschlisselungstechnologie. Auch am Verdéffentlichungsdatum von Helios ist
dies zu erkennen, da das vollstdndig homomorphe Schema von Gentry erst 2009 vorgestellt
wurde und zu dieser Zeit auch nur sehr eingeschrankt praxisfahig war. Gleichzeitig benétigt man
fur eine simple Wahl grundsatzlich nur die Addition als Rechenoperation. Die Beschrankung auf
ein partiell homomorphes Verschllsselungssystem erlaubt auch eine bessere Leistung und
geringeren Speicherverbrauch. (Adida, 2008, 2018)

4.3.2 Analyse von genetischen Daten mittels homomorpher Verschlisselung

In diesem Bereich sind in den letzten finf Jahren einige interessante Forschungsarbeiten
publiziert worden. Die Motivation hinter diesen durchgefuhrten Versuchsimplementierungen
bestand darin, dass eine Vielzahl an Datenbanken mit genetischen Informationen auf der Welt
einen hohen Wert fur die medizinische Wissenschaft hat. Diese Daten werden meist freiwillig von
Patientinnen und Patienten fir Forschungszwecke zur Verfligung gestellt und auch wenn diese
anonymisiert abgespeichert sind, kénnen sie in Verbindung mit anderen gesundheitlich
relevanten Daten eine Gefahr fiir die Privatsphare der Patientinnen und Patienten darstellen. Um
diese Privatsphdre sicherzustellen, sollen homomorphe Verschlisselungstechnologien
verwendet werden. (Cetin et al., 2017; Kim & Lauter, 2015; Lauter et al., 2014; Wang et al., 2016)

In einer Forschungsarbeit, welche im Rahmen der iDASH Secure Genome Analysis Competition
2016 in Zusammenarbeit mit der Cryptography Research Group von Microsoft Research
entstanden ist, wurde die Umsetzbarkeit von Privatsphare erhaltenden Methoden zur Abfrage
genetischer Daten demonstriert. (Cetin et al., 2017)

Die homomorph verschlisselten Informationen Gber Genome sollen also sicher in der Cloud
gelagert werden und ebenfalls sicher vom Eigentimer der Daten nach bestimmten Eigenschaften
abgefragt werden kénnen, ohne Erkenntnisse flr den Betreiber der Cloud Uber die Daten
entstehen zu lassen. Daflr wurde die zuvor schon erlauterte Bibliothek SEAL in der Version 2.1
verwendet. (Cetin et al., 2017)

In den Szenarien der Wissenschaftler wird angenommen, dass die Daten in einer nicht
vertrauenswirdigen Cloud gespeichert und verarbeitet werden. Die Nutzer und Eigentimer der
Daten sind vertrauenswurdig und besitzen denselben Schlussel. Als realistisches Beispiel wird
eine Allianz von staatlichen Organisationen, Forschungsinstituten oder Krankenhdusern welche
sich durch die grolRere Datenmenge bessere Erkenntnisse erwarten, genannt. Die Losung mit
der Speicherung und Verarbeitung durch einen Cloud Anbieter hat Vorteile in Bezug auf Kosten,
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Skalierbarkeit und eventuell auch auf die Sicherheit durch den Einsatz einer professionellen
Losung. (Cetin et al., 2017; Lauter et al., 2014)

Als Ergebnis der Analyse der Versuchsimplementierung kann eine praktikable Verwendung von
homomorpher Verschlisselungstechnologie im Kontext der untersuchten Anwendung in Zukunft
erreicht werden. Eine detailliertere Betrachtung der sicherheitsrelevanten Schwachstellen wird
jedoch auch angeraten. (Cetin et al., 2017)

Im Ubrigen ist das Forschungsprojekt HEALER fiir die statistische Analyse von Informationen von
Genomen zu erwahnen. Dieses ermoglicht durch die Nutzung der HEIlib Bibliothek die Analyse
von homomorph verschlisselten Daten. Die generelle Anwendung wird jedoch durch einige
Limitierungen begrenzt. (Wang et al., 2016)

4.3.3 NEXUS: Non Exposure User location privacy System

Die Motivation hinter dem Projekt, welches unter der Fihrung des Deutschen Forschungsinstituts
fur Kunstliche Intelligenz (DFKI) entstanden ist, war das Spannungsfeld zwischen dem
wachsenden Trend von ortsbezogenen Dienstleistungen und der verstarkten Abneigung dieser
aufgrund des Eingriffes in die Privatsphare. (Guldner, Spieldenner, & Schubotz, 2018)

Anonymisierungstechnologien und andere Technologien, welche die Privatsphare schitzen
sollen, fihren oft zu einer Verschlechterung der Servicequalitat und kénnen anfallig fur Angriffe
sein. Die folgende Forschungsarbeit demonstriert einen Ansatz, ,Geo-Fencing® im
Zusammenhang mit homomorphen Verschlisselungstechnologien zu implementieren. Das
vorgestellte Protokoll soll die Privatsphare schitzen und gleichzeitig exakte Resultate fur die
Lokalisierung liefern. (Guldner et al., 2018)

Die Wissenschaftler benttzten hierfur die zuvor vorgestellte Bibliothek python-paillier, welche das
partiell homomorphe Verschlisselungsschema von Pascal Paillier implementiert hat. Die
Ergebnisse zeigten, dass eine realistische und praxisnahe Anwendung umsetzbar ist.
Gleichzeitig wird von den Autoren auch angemerkt, dass Einschrankungen — wie die
ausschlieBliche Betrachtung von rechteckigen Geo-fence-Formen — in zukilnftigen Arbeiten
eliminiert werden sollen. (Guldner et al., 2018)

4.3.4 Statistische Methoden fiir Machine Learning

Im Bereich der Umsetzung von Implementierungen fir Machine Learning Algorithmen im Kontext
von vertraulichem Cloud Computing ist in den letzten funf bis zehn Jahren eine Vielzahl an
theoretischen Beitragen in wissenschaftlichen Journalen erschienen. (Aslett, Esperanga, &
Holmes, 2015a)

Die tatsachlichen Implementierungen unterscheiden sich aber grundlegend in ihren
Rahmenbedingungen. Teilweise werden Protokolle verwendet, welche eine Einbindung von
mehreren Parteien wahrend dem Berechnungsvorgang voraussetzen. Auflerdem muss man
zwischen Umsetzungen mittels vollstandig homomorpher und partiell homomorpher Schemata
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unterscheiden. Ein groRer Unterschied ist auch die Trennung vom Anlernen des Modells und der
Vorhersage. Aufgrund der heterogenen Struktur werden in diesem Subkapitel in kurzer Form
unterschiedliche Forschungsprojekte vorgestelit.

4.3.4.1 PySyft

PySyft ist eine Bibliothek, welche die Nutzung von Optimierungsmethoden kinstlicher neuronaler
Netze unter Schitzung der Privatsphare ermoglicht. Nach Eigenangabe befindet sie sich noch in
einem Pra-Alpha-Status. PySyft nutzt zur Mehr-Parteien-Berechnung — besser bekannt unter
dem englischen Begriff Multi-Party-Computation — die Bibliothek PyTorch und tensorflow. (PySyft,
2017/2018)

4.3.4.2 EncryptedStats R Package

Aufbauend auf dem Homomorphic Encryption R Package wurde eine Implementierung von zwei
statistischen Methoden auf verschlisselte Daten im Rahmen einer Forschungsarbeit der
University of Oxford umgesetzt. Beide Erweiterungen der statistikorientierten
Programmierumgebung R entstanden unter Fiihrung von Louis J. M. Aslett. (Aslett, Esperanca,
& Holmes, 2015b; Aslett et al., 2015a)

Die Methoden Naive Bayes Klassifikation und Random Forest — welche auf dem Prinzip eines
Entscheidungsbaumes basiert — wurden mithilfe des Schemas von Fan und Vercauteren (FV) zur
vollstandig homomorphen Verschlisselung umgesetzt. Nach eigenen Angaben soll diese
Implementierung zur Zeit der Verdffentlichung die erste sein, welche das Anpassen eines Modells
(engl. fitting) sowie die Vorhersage von Werten unterstitzt. (Aslett et al., 2015a, 2015b)
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5. UNTERSUCHUNGSDESIGN

Wie zuvor schon angefihrt, soll diese Masterarbeit die wirtschaftlichen Anforderungen mit den
technologischen Lésungen zusammenfihren. Um diese Bricke zwischen den zwei Welten zu
schlagen, sollen die folgenden Szenarien dienen. lhre Komplexitat im Rahmen der Berechnung
reicht von einer simplen Aggregation und Durchschnittsberechnung, hin zu einer Methodik zur
linearen Regression.

Diese unterschiedliche Komplexitat soll auch eine gewisse Reprasentation der Ergebnisse fur
diverse Arten von Berechnungen mit homomorpher Verschllsselung bieten. Gleichzeitig ist auch
ein mégliches unterschiedliches Verhalten beim Anstieg der Datenmenge von Interesse.

Die Szenarien orientieren sich an den tatsachlichen wirtschaftlichen und politischen
Begebenheiten. Neben den konkreten Rahmenbedingungen, welche den Kontext vorgeben, ist
vor allem die Wahl der Branche und des Anwendungsgebietes aufgrund der umfangreichen
Literaturanalyse getroffen worden.

5.1 Aufstellung der Untersuchungsszenarien

Aufgrund der Analyse der wirtschaftichen Betrachtung der Thematik werden
Untersuchungsszenarien geschaffen. Hierfur werden im folgenden Kapitel Hypothesen
aufgestellt. Die einzelnen Auswahlgrinde sollen die wirtschaftlichen, gesellschaftlichen oder
politischen Notwendigkeiten mit den aktuellen technischen Moglichkeiten homomorpher
Verschllsselung zusammenflhren.

5.1.1 Vorgehensweise der Erstellung

Die Erstellung der Szenarien wird in mehreren Teilgebieten durchgefihrt. Die dazu notwendigen
Schritte sind die folgenden:

1. Vorstellung der Auswahlgrinde
2. Ablauf der vertraulichen Datenverarbeitung

3. Kategorisierung der Szenarieneigenschaften

4. Darstellung der Datengrundlage

5. Vorstellung der Hypothesen
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5.1.2 Technologische Schwerpunkte der Szenarien

Jedes Szenario besitzt auch einen eigenen Schwerpunkt im Zuge seiner Berechnung. Im ersten
Szenario werden unterschiedliche mathematische Operationen ausgefihrt, welche sich
besonders auf den Leistungsverbrauch in Bezug auf eine korrekte Parameterwahl auswirken.
(Chen et al., 2018)

Im zweiten Szenario wird aufgrund von bisherigen Veréffentlichungen durch die Wissenschaft
eine Umsetzung einer linearen Regression auf vertrauliche Daten ermoglicht. (Du, Gustafson,
Huang, & Peterson, 2017) Dieses Szenario wird aufgrund seiner Komplexitat nur mit einem
beschrankten Datensatz getestet.

Das dritte Szenario versucht eine relativ einfache mathematische Berechnung fir eine sehr grofl3e
Anzahl von Datensatzen — im Vergleich zu den anderen Szenarien — auf besonders effiziente
Weise durchzufihren. Dies wird durch die Anwendung von speziellen technologischen Verfahren
der Stapelverarbeitung ermdglicht. (Chen et al., 2018)

Technologischer Fokus der Szenarien

Datenmenge Parameterwahl Mathematische
« CRT-Batching « PlainModulus Operationen
¢ Hohe Datenmengen * PolyModulus * Lineare Regression

* Matrizenberechnungen

Emissions-Cloud

Energie-Cloud

Pharma-Cloud

Abbildung 4: Technologischer Fokus der Szenarien
Eigene Darstellung.

5.1.3 Einschrankungen

Innerhalb eines Szenarios werden keinerlei technische Protokolle definiert und auf ihre Sicherheit
gepruft. Es gilt anzunehmen, dass fur die Umsetzung der mdglichen Szenarien unter Betrachtung
des Stands aktueller Sicherheitstechnik ein sicheres Protokoll des Schlisselaustausches
innerhalb der Parteien entworfen werden kann. Auferdem sollen eventuelle virtuelle
Zugangspunkte und Hardware gegeniber bdsartigen Angriffen geschitzt werden. Im zentralen
Mittelpunkt der Szenarien steht also nur der Einsatz der moglichen vertraulichen Berechnungen
unter dem Einsatz von homomorpher Verschlisselung.
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5.2 Szenario 1 — Emissions-Cloud

Dieses Szenario beschéftigt sich mit einer Gruppe von Automobilherstellern und basiert auf
konkreten Uberlegungen aus der Wissenschaft zur Sammlung von Emissionsdaten, sowie
aktuellen Ereignissen im Bereich der Automobilindustrie. (Fligge, 2016; Hilpert, Thoroe, &
Schumann, 2011; Ning et al., 2012)

In diesem Szenario werden Datensatze Uber die realen, gemittelten Emissionswerte der
Fahrzeuge im Betrieb von Fahrzeughalterinnen und -haltern gesammelt. Die Daten werden dabei
herstelleribergreifend von einer unabhangigen Organisation gesammelt und temporar
aufbewahrt und dabei ausgewertet. Aufgrund von legislativen Anforderungen und
wirtschaftspolitischen Interessen ist eine Verarbeitung der Daten in unverschlisselter Form nicht
gewunscht.

5.2.1 Auswahlgrinde

Dieses Szenario wurde in Hinblick auf eine Vielzahl von Grinden entworfen. Dabei lassen sich
potentielle Beweggriinde in unterschiedliche Kategorien einteilen. Diese basieren auf den
Erkenntnissen zur Literaturanalyse. Das Spannungsfeld zwischen politischen, wirtschaftlichen
und wissenschaftlichen Beweggrinden ist komplex. Zum Beispiel stehen die etwaigen
umweltpolitischen Vorteile durch die gewonnenen Erkenntnisse der gesammelten Daten in einem
Konflikt mit dem Schutz der Privatsphare. In den folgenden Unterkapiteln wird die Schnittstelle
zwischen der durchgeflihrten Literaturanalyse und der praktischen Umsetzung naher erlautert.

5.2.1.1 Gesellschaftliche und politische Beweggrunde

Die Sammlung der Daten kdnnte im Kontext dieses Szenarios von der Politik auf anonyme Weise
vorgeschrieben sein, um mithilfe der Daten eine Mdglichkeit zu schaffen, Uberblick (iber regionale
aktuelle Umweltbelastungen zu erlangen, um eventuelle Gegenmaflnahmen zu empfehlen. (z.B.
Einfahrtsperren fur altere Fahrzeuge mit Dieselmotoren in Gro3stadte). (Achtnicht, Kesternich, &
Sturm, 2018)

Die homomorphe Verschlisselung ist aulerdem ein Weg — wenn auch nicht der einzige — fur
eine anonyme Verarbeitung dieser gemeinschaftlich gesammelter Daten, um
Datenschutzansprichen gerecht zu werden. (Sadeghi & Schneider, 2010) Da hierbei auch
eindeutig zuordnungsbare Daten — wie die Fahrzeug-ldentifizierungsnummer — Ubermittelt
werden koénnen, kann dieser Aspekt durchaus eine Rolle spielen und wirde vor allem bei der
Ausweitung auf weitere individuelle Nutzungsdaten stark an Bedeutung gewinnen.

5.2.1.2 Wirtschaftliche Beweggriinde

Personen- bzw. fahrzeugbezogene Daten gewinnen fur die Automobilindustrie immer starker an
Bedeutung. Durch die steigende Vernetzung im Bereich der Kundinnen- und Kundenbeziehung
mit den Herstellern und deren Vertriebs- und Servicepartnern, bieten sich fiir die einzelnen
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Unternehmen neue Moglichkeiten zur starkeren Kundenbindung sowie flr etwaige
Effizienzmalnahmen. In diesem speziellen Szenario kénnten z.B. etwaige Probleme bei der
Abgasnachbehandlung schnell und effektiv ermittelt werden, ohne dabei die Anonymitat
grundsatzlich zu verlieren. Diese Informationen konnten genutzt werden um Besitzerinnen und
Besitzer der problematischen Fahrzeuge zu informieren, dass eine Reparatur in einem
Servicebetrieb notwendig ist. Bei der Sammlung von weiteren Fahrzeugdaten, wie
Nutzungsprofilen und Wartungsdaten, erdffnen sich den Automobilherstellern weitere
Moglichkeiten. (Fligge, 2016; Winkelhake, 2017)

Die Umsetzung dieser Problemstellung im Rahmen einer gemeinschaftlich genutzten Cloud-
Infrastruktur scheint vor allem aufgrund der komplexen Datenquellen und der unterschiedlichen
Nutzungsszenarien, Vorteile im Gegensatz zur individuellen Durchfihrung zu generieren. Die
Grundlage fur diese Erkenntnis ist das Ergebnis der Literaturanalyse im Kapitel Cloud Computing.
(Furht & Escalante, 2010; Rountree & Castrillo, 2014)

5.2.1.3 Technologische und wissenschaftliche Beweggrinde

Technologisch ist dieses Szenario unter anderem durch die Uberschneidung von
unterschiedlichen technischen Materien von Interesse. Beginnend bei der Erfassung und
Ubertragung von nahezu Echtzeitdaten eines einzelnen Fahrzeugs bis zur umwelttechnischen
Analyse der Emissionswerte wurden ahnliche Szenarien schon in der Wissenschaft thematisiert.
(Hilpert et al., 2011; Zalakeviciute, Rybarczyk, Lépez-Villada, & Diaz Suarez, 2018)

Dieses Szenario wirde auch flr andere Bereiche der Wissenschaft eine interessante anonyme
Datenbasis fur etwaige Untersuchungen bieten. Diese waren vor allem im Zusammenhang mit
den komplexen Systemen der lokalen Emissionsauswirkungen von Interesse. (Ning et al., 2012)

5.2.2 Ablauf der vertraulichen Datenverarbeitung

Die einzelnen Fahrzeuge der Hersteller Ubertragen ihre Daten Uber ein Mobilfunkmodul mit einer
verschlisselten Verbindung an die gemeinsame Emissions-Cloud. Vor der Ubertragung werden
die Emissionsdaten mit einem integrierten 6ffentlichen Schlissel homomorph verschlusselt.

Die Cloud-Infrastruktur bietet fir die Ubertragung eine Schnittstelle an. Um Missbrauch
vorzubeugen wird vor der Ubertragung die Fahrzeugidentifikationsnummer Uberpriift. AuRerdem
konnten zusatzlich Metadaten Ubertragen und gespeichert werden, welche die raumliche und
zeitliche Klassifizierung des Datensatzes ermoglichen.

Die Uberlegungen zu diesem Teil des Szenarios beruhen auf wissenschaftlichen Konzeptstudien
und Anwendungen aus der Wirtschaft und wurden um den homomorph-kryptographischen Teil
erweitert. (Flugge, 2016; Hilpert et al., 2011; Ning et al., 2012) In der nachfolgenden Grafik
wurden die Ubertragungen und die Zugriffe auf die Cloud-Infrastruktur (berblicksmaRig
dargestellt.
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Umweltorganisation
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Abbildung 5: Systemdarstellung — Emissions-Cloud
Eigene Darstellung. Icon fiir sichere Dateniibertragung unter CC-Lizenz. (DinosoftLabs, 2018)

Lizenz: https://creativecommons.org/licenses/by/3.0/

5.2.3 Kategorisierung der Szenarieneigenschaften

Durch die Auslagerung der Datenhaltung an eine gemeinschaftliche Organisation ist die
Datenverarbeitung in Hinblick auf die gemeinsam genutzte Cloud-Infrastruktur als
gemeinschaftliche Cloud zu betrachten. Das Angebot umfasst aus Nutzungssicht die
Speicherung und Aggregation der Daten und die Moglichkeit Uber eine Schnittstelle
Berechnungen auf den gesammelten Daten durchzuflhren. Gleichzeitig kbnnen auch Analysen
von den einzelnen Unternehmen angefordert und von der operierenden Organisation hinter der
Cloud-Infrastruktur durchgefuhrt werden.

Daten

Legislativ sensibel Wirtschaftlich sensibel Nicht sensibel
Bereitstellung der
Cloud Offentlich Privat Gemeinschaftlich Hybrid
Angebot der
Dienstleistung SaaS PaaS laaS

Tabelle 9: Kategorisierung — Szenario Emissions-Cloud

In Anlehnung an: (Bowen, 2011)
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5.2.4 Datengrundlage

Zur Durchflihrung des Szenarios wurden 10.000 zufallige Datensatze erzeugt. Dies geschah
mithilfe eines Dienstes zur teilautomatisierten Datensatzerzeugung (,Mockaroo®) und einigen
manuellen Nachbearbeitungen. Die Datensatze flr die Emissionswerte wurden anhand von
industriedblichen Minimal- und Maximalwerten in Zusammenhang mit einem normalverteilten
Zufall bestimmt und zur besseren Plausibilitdt manuell nachbearbeitet. Die folgenden Attribute
wurden definiert: (Brocato, 2018)

Bezeichnung Beschreibung Beispielwert
Id Identifikationsnummer el
VIN Fahrzeug-ldentifizierungsnummer 5N1ANONWGDN520517
car_maker Fahrzeughersteller Mazda
car_model Fahrzeugmodell CX-7
car_year Herstellungsjahr 2010
CO2 (g/km) Durchschnittlicher CO2-Wert pro | 165,50
Kilometer in Gramm
NOX (mg/km) Durchschnittlicher NOx-Wert pro 397,15
Kilometer in Milligramm

Tabelle 10: Datengrundlage — Szenario Emissions-Cloud
In Anlehnung an: (Brocato, 2018)

5.2.5 Hypothesen

Im ersten Schritt werden theoretisch offensichtliche Hypothesen kontrolliert. Doch vor allem deren
eindeutige Beantwortung in Zusammenhang mit der Variation der Problemstellung hilft Antworten
auf die Forschungsfrage zu finden.

H1.1: Auf die Qualitdt des Resultates der Berechnungen im Kontext des Szenarios
~Emissions-Cloud*” hat die homomorphe Verschliisselung keinen Einfluss.

H1.2: Die Berechnung mithilfe von homomorpher Verschliisselung verursacht im Kontext
des Szenarios ,Emissions-Cloud” einen h6heren Speicherverbrauch.

H1.3: Die Berechnung mithilfe von homomorpher Verschliisselung verursacht im Kontext
des Szenarios ,Emissions-Cloud” einen héheren Leistungsverbrauch.
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5.3 Szenario 2 - Pharma-Cloud

In diesem Szenario geht es um die Konzeption und den Ablauf eines Szenarios zur Verarbeitung
von vertraulichen medizinischen Daten innerhalb einer Cloud-Infrastruktur. Im Speziellen soll eine
Regressionsrechnung fur einen Datensatz von Patienten durchgefuhrt werden und als Ergebnis
eine fur neue Patientendaten durchfiihrbare Regressionsgleichung geliefert werden.

Dabei kann auf einige wissenschaftliche Publikationen verwiesen werden, welche im Bereich der
Medizin die Anwendung von homomorpher Verschlisselung erprobten oder zumindest
konzeptionierten. (Cetin et al., 2017; Wang et al., 2016) Die besondere Sensibilitat der
Wissenschaft flr die vertrauliche Datenverarbeitung in diesem Fachgebiet basiert auf der
Schutzbedurftigkeit solch personenbezogener Gesundheitsdaten. (Griebel et al., 2015)

5.3.1 Auswabhlgriinde

Da sich, wie zuvor schon kurz erwadhnt, einige Personen aus unterschiedlichen Bereichen der
Forschung mit der vertraulichen Bearbeitung von medizinischen Daten beschéftigt haben, liegt
es nahe, dass es viele Beweggrunde fur die Auswahl eines solchen Szenarios gibt. (Sadeghi &
Schneider, 2010; Wang et al., 2016)

5.3.1.1 Gesellschaftliche und politische Beweggriunde

Aus gesellschaftlicher und politischer Sicht gibt es viele Beweggriinde um die Verarbeitung von
personenbezogenen Daten im Gesundheitsbereich vertraulich zu halten. Die Sicherung der
Privatsphare von Patientinnen und Patienten ist von besonders hoher Bedeutung aus der Sicht
des Datenschutzes. (Feiler & Horn, 2018)

Die steigende Anzahl an Anwendungsgebieten, welche im Bereich der Medizin evaluiert und
konzeptioniert werden, kénnte bei gesundheitspolitischen MalRnahmen, wie zum Beispiel einer
elektronischen Gesundheitsakte, in der Realitdt einen Einfluss haben. (Sadeghi & Schneider,
2010)

5.3.1.2 Wirtschaftliche Beweggrinde

Nicht nur medizinische Institutionen haben ein Interesse an der Durchfihrung von grof}
angelegten Studien. Auch Unternehmen der pharmazeutischen Branche benétigen Daten durch
Studien an zahlreichen Patientinnen und Patienten, welche datenschutzrechtlich unbedenklich
erhoben, Ubertragen, persistiert und auch verarbeitet worden sind. (Griebel et al., 2015; Sadeghi
& Schneider, 2010)
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5.3.1.3 Technologische und wissenschaftliche Beweggrinde

In der Forschung gibt es einige Anwendungen von homomorpher Verschlisselung im Kontext
von menschlicher Gesundheit. Im Besonderen existieren einige Forschungsarbeiten Uber die
vertrauliche Auswertung von Daten innerhalb medizinischer Studien, wie zum Beispiel im Bereich
der Genetik. (siehe dazu auch Kapitel 4.3.2) (Cetin et al., 2017)

Bei Studien von Forschungseinrichtungen muss oft auf héchstpersdnliche Daten zurtickgegriffen
werden, was grof3e Studien oft vor hohe datenschutzrechtliche Hiirden und Verantwortung stellen
kann. (Griebel et al., 2015)

Zusatzlich bietet die Verarbeitung in Cloud-Infrastrukturumgebungen einen Vorteil fur zeitlich und
budgetar begrenzte, aber leistungsintensive Forschungsprojekte, da eine héhere Skalierbarkeit
erreicht werden kann. (Rountree & Castrillo, 2014)

5.3.2 Ablauf der vertraulichen Datenverarbeitung

Anwendbare Szenarien flir die vertrauliche Verarbeitung von Gesundheitsdaten wurden von
unterschiedlichen Wissenschaftlerinnen und Wissenschaftlern schon in diversen Publikationen
vorgestellt. Viele beziehen sich dabei auf den Informationsaustausch von Krankenhausern, um
das Wissen und die Skalierungseffekte einer gemeinschaftlichen Cloud-Infrastruktur nutzen zu
kénnen. (Du et al., 2017; Griebel et al., 2015)

In diesem Szenario werden Patientendaten (siehe Kapitel 5.3.4) von Krankenhdusern an die
gemeinsame Pharma-Cloud Ubertragen. Diese fuhrt Berechnungen zur Bestimmung einer
Regressionsfunktion flr den linearen Zusammenhang dieser Daten aus. Von den Ergebnissen,
sowie von der Datenquelle an sich, kénnen 6ffentliche und auch private Forschungsinstitute
profitieren. (Du et al., 2017; Sadeghi & Schneider, 2010)

privates
Forschungsinstitut

PharmaCloud universitares

Forschungsinstitut

it 3
- i —

L. N o
-“‘I] ! -:‘“ ! -“H b
Krankenhaus Krankenhaus Krankenhaus

A B c

Abbildung 6: Systemdarstellung — Pharma-Cloud

Eigene Darstellung. Icon fiir sichere Datentibertragung unter CC-Lizenz. (DinosoftLabs, 2018)
Lizenz: https://creativecommons.org/licenses/by/3.0/
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5.3.3 Kategorisierung der Szenarieneigenschaften

Die Kategorisierung der Eigenschaften des Einsatzes von Cloud Computing innerhalb des
Szenarios wird in der folgenden Tabelle dargestellt. Die zugrundliegenden Daten besitzen aus
legislativer Sicht schiitzenswerten Charakter. (Bowen, 2011; Ghorbel et al., 2017)

Die Nutzung der Cloud-Umgebung passiert auf gemeinschaftlichem Wege. Einerseits stellen die
Krankenhauser im Szenario ihre Daten bereit und andererseits bietet die Cloud unterschiedlichen
Instituten die Verarbeitung der homomorph verschlisselten Datensatze an.

Um dabei diese unterschiedlichen Funktionen zu erfiillen, fungiert das Angebot der Cloud als
Plattform. Dadurch wird ein von individueller Software unabhangiger Zugang zu den
verschlisselten Daten fur Institute ermoglicht.

Daten

Legislativ sensibel Wirtschaftlich sensibel Nicht sensibel
Bereitstellung der
Cloud Offentlich Privat Gemeinschaftlich Hybrid
Angebot der
Dienstleistung SaaS PaaS laaS

Tabelle 11: Kategorisierung — Szenario Pharma-Cloud

In Anlehnung an: (Bowen, 2011)

5.3.4 Datengrundlage

Als Datengrundlage dient innerhalb dieses Beispiels der Datensatz einer wissenschaftlichen
Publikation von Efron, Hastie, Johnstone und Tibshirani aus dem Jahr 2004 mit dem Titel ,Least
Angle Regression®. Diese Publikation beinhaltet 420 Datensatze Uber Diabetespatienten mit
personenbezogenen Werten wie Alter, Geschlecht, Blutdruck und anderen Diagnosewerten.
Zusatzlich ist ein Indikationswert Uber den Diabetesstatus gegeben (,Y*), welcher das Ziel einer
moglichen Regression darstellt. (Efron, Hastie, Johnstone, & Tibshirani, 2004)
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Bezeichnung Beschreibung Beispielwert
Age Alter 59

Sex Geschlecht 2

BMI Body-Mass-Index 32,1

BP Blutdruck (Durchschnitt) 101

S1, 82, S3, S4, S5,
S6

Y

Unterschiedliche Diagnosewerte

157; 93,2; 38; 4; 4,8598;

87; 151

Indikationswert

151

Tabelle 12: Datengrundlage — Szenario Pharma-Cloud
In Anlehnung an: (Efron et al., 2004)

5.3.5 Hypothesen

Wie zuvor werden wieder drei fundamentale Hypothesen im Zusammenhang mit Funktion und
Ressourcenverbrauch aufgestellt. Die Analyse der Leistungsreserven wird in den Auswertungen

eine spezielle Rolle spielen.

H2.1: Auf die Qualitdt des Resultates der Berechnungen im Kontext des Szenarios
,Pharma-Cloud“ hat die homomorphe Verschliisselung keinen Einfluss.

H2.2: Die Berechnung mithilfe von homomorpher Verschliisselung verursacht im Kontext
des Szenarios ,Pharma-Cloud” einen héheren Speicherverbrauch.

H2.3: Die Berechnung mithilfe von homomorpher Verschliisselung verursacht im Kontext
des Szenarios ,Pharma-Cloud” einen héheren Leistungsverbrauch.
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5.4 Szenario 3 — Smart Meter Energie-Cloud

Wie zuvor schon im einfihrenden Kapitel angesprochen steht die Energiebranche vor grof3en
Veranderungen. Im Vordergrund dieser Veranderungen steht die Steigerung der Effizienz. Dies
impliziert auRerdem eine geringere Umweltbelastung in Zusammenhang mit dem zusatzlichen
Effekt von Kosteneinsparungen. Dies soll durch eine konstante, fein granulare Uberwachung der
einzelnen Haushalte und Energieunternehmen verwirklicht werden. Im Spannungsfeld von
Datenschutz und Effizienzverteilung befindet sich die kontinuierliche Verarbeitung von
Stromverbrauchsdaten einzelner Haushalte. (Doleski, 2017)

In diesem Szenario wird die Vertrauensbeziehung zwischen dem Stromanbieter und der Nutzerin
oder des Nutzers im Mittelpunkt stehen. Die Nutzerin oder der Nutzer mdchten tber die aktuellen
Kosten eines dynamisch auswahlbaren Zeitpunkts in der Vergangenheit Bescheid wissen, aber
den Stromanbieter dabei nicht den exakten Verbrauch der angesprochenen Smart Meter
einsehen lassen.

5.4.1 Auswahlgriunde

Aufgrund der Erkenntnisse aus der Literaturanalyse lassen sich einige Beweggriinde fir die
Umsetzung eines solchen beispielhaften Szenarios feststellen. Diese Grinde lassen sich nicht
eindeutig auf unterschiedliche Kategorien einteilen, doch wird dies in den folgenden Unterkapiteln
zur besseren Ubersicht getan, um die unterschiedlichen Sichtweisen besser zu erkennen.

5.4.1.1 Gesellschaftliche und politische Beweggriunde

Dieses Szenario spielt vor allem aufgrund der komplexen Thematik von personenbezogenen
Daten eine interessante Rolle. Da die geltende Rechtsmeinung nicht aggregierten
Verbrauchsdaten eine mdgliche Identifizierbarkeit der Person unterstellt, spielen solche
Szenarien vor allem durch das Inkrafttreten von strengeren Datenschutzrichtlinien eine grolde
Rolle. (Feiler & Horn, 2018)

5.4.1.2 Wirtschaftliche Beweggriinde

Die wirtschaftlichen Vorteile von Cloud Computing in Zusammenhang mit der Moglichkeit dies
auch auf Bereiche ausweiten zu kdnnen, bei welchen es vorher aufgrund unterschiedlicher
Grunde noch nicht méglich war, wurden in der Literaturanalyse schon ausfuhrlich aufgezahit. Im
Speziellen kdnnte dieses Szenario einerseits eine Moglichkeit sein Datensatze, welche zuvor aus
rechtlichen Grinden nicht in verwertbarer Form langfristig gespeichert werden konnten,
aufzubewahren und bei etwaigen spateren expliziten Befahigungen auch im Nachhinein zu
analysieren. (Doleski, 2017)
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5.4.1.3 Technologische und wissenschaftliche Beweggrinde

Im Bereich der Vernetzung von intelligenten Stromzahlern und der Verarbeitung ihrer Daten
werden in den letzten Jahren verstarkt wissenschaftliche Publikationen erstellt. Hierbei steht oft
— wie bereits bei den politischen Beweggriinden angeflihrt — die Sicherheit der Informationen im
Vordergrund. Unterschiedliche Anonymisierungsverfahren werden hierzu evaluiert. (Bos,
Castryck, lliashenko, & Vercauteren, 2016; Spiecker, 2017)

Die Wissenschaft und die Wirtschaft missen erst beweisen, ob sich Technologien zum
vertraulichen Cloud Computing im Zusammenhang mit homomorphen
Verschlusselungstechniken eignen dieser Problematik entgegenzuwirken.

5.4.2 Ablaufbeschreibung der vertraulichen Datenverarbeitung

In dieser Versuchsimplementierung sollen Werte, welche durch einzelne Stromzahler in einem
Haushalt erfasst werden, vertraulich von einem zentralen Rechner aggregiert werden. Ein
wichtiger Punkt dabei ist, dass die einzelnen Daten der Smart Meter nicht unverschlisselt beim
Stromanbieter persistiert sein durfen. Der private Schlissel zur Verschlisselung soll auch nur der
Nutzerin oder dem Nutzer bekannt sein.

",_,_'—/"'/ MNutzerinfNutzer

Energie Cloud

Smart Meter Smart Meter Smart Meter
A B C

Abbildung 7: Systemdarstellung — Energie-Cloud
Eigene Darstellung. Icon flir sichere Dateniibertragung unter CC-Lizenz (DinosoftLabs, 2018)

Lizenz: https://creativecommons.org/licenses/by/3.0/

Diese vertraulichen Informationen sollen also der rechnenden Partei nicht offengelegt werden.
Dies ermdglicht eine gegenseitige Vertrauensbeziehung. AufRerdem soll es in potentiellen
Ausbaustufen des Szenarios — welche in dieser Implementierung nicht vollstdndig durchgefuhrt
werden — maglich sein gewisse Kennzahlen Uber die verschlisselten Daten zu berechnen, ohne
die Vertraulichkeit der Daten zu verletzen.
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Dieses Szenario soll, um den Anreiz der Nutzerin oder des Nutzers an der persistenten
Speicherung seiner minutengenauen Verbrauchswerte darzustellen, den exakten Kostenbetrag
der einzelnen Smart Meter berechnen und ihn fur die Kundin oder den Kunden bereitstellen.
Dieser Kostenbetrag wird vom Stromanbieter dynamisch stundengenau festgelegt und bewegt
sich in einem vorher definierten Rahmen. Dadurch entsteht flir den Stromanbieter die Méglichkeit
einen Anreiz zu schaffen, um in Zeitrdumen mit schwacher Nachfrage eine héhere Nachfrage zu
erzeugen und umgekehrt zu Zeiten von hoher Nachfrage diese zu verringern.

5.4.3 Kategorisierung der Szenarieneigenschaften

Die Einordnung nach dem in der Literaturanalyse aufgestellten Raster zur Erfassung der Cloud
Computing Eigenschaften des Szenarios erfolgt in der folgenden Tabelle. Dabei wird den Daten
aufgrund der in Kapitel 3.2.2 genannten Grunde eine legislative Sensibilitdt zugewiesen. Auch
eine wirtschafts- und politische Relevanz kann dabei aus ahnlichen Grinden vorhanden sein.
(Doleski, 2017)

Die Bereitstellung der Funktionalitat der Cloud hat offentlichen Charakter. Dies lasst sich durch
den Zugriff der Kundinnen und Kunden von auf3en auf unterschiedliche Schnittstellen (z.B. Uber
Web-Applikationen), welche den Zugriff auf die Datenbasis ermdglichen, begriinden. (Rountree
& Castrillo, 2014)

Dabei werden unterschiedliche Softwarefunktionen fur Nutzerinnen und Nutzer bereitgestellt. Ein
direkter Zugriff auf die Infrastruktur (z.B. die Datenbank) ist im urspringlichen Kontext dieses
Szenarios nicht vorhergesehen.

Daten

Legislativ sensibel Wirtschaftlich sensibel Nicht sensibel
Bereitstellung der
Cloud Offentlich Privat Gemeinschaftlich Hybrid
Angebot der
Dienstleistung SaaS PaaS laaS

Tabelle 13: Kategorisierung — Szenario Energie-Cloud
In Anlehnung an: (Bowen, 2011)

5.4.4 Datengrundlage
Die Datengrundlage fir die zugrundeliegende Proof-of-Concept-Implementierung stammt von der

Datenbank der University of California und wurde von zwei franzésischen Wissenschaftlern zur
Verfligung gestellt. (Hebrail & Berard, 2012)
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Es handelt sich dabei um einen Datensatz mit neun Attributen und ungefahr zwei Millionen
Messungen, wobei in dieser Arbeit nur die ersten 100.000 Datenséatze benltzt werden. Diese
Messungen wurden von Dezember 2006 bis November 2010 durchgefiihrt. (Hebrail & Berard,
2012)

Folgende Attribute des Datensatzes werden vom Szenario genutzt:

Bezeichnung Beschreibung Beispielwert

Date Tag der Datenerfassung 13/1/2007
(Tag/Monat/Jahr)

Time Zeitpunkt der Datenerfassung 22:17:00

(Stunden:Minuten:Sekunden)

voltage Spannung (in Volt als Durchschnitt pro Minute) 228.710

sub_metering_1 Energie Teilmessung 1 (in Wattstunden) 25,000

Klche (Geschirrspuler, Backofen, Mikrowelle)

sub_metering_2 Energie Teilmessung 2 (in Wattstunden) 1,000

Wascheraum (Waschmaschine, Trockner,
Kuhlschrank, Lampe)

sub_metering_3 Energie Teilmessung 3 (in  Wattstunden) | 16,000
Klimaanlage und elektrische Wasserheizung

Tabelle 14: Datengrundlage — Szenario Energie-Cloud
In Anlehnung an: (Hebrail & Berard, 2012)

5.4.5 Hypothesen

Es gilt auch hier die wesentlichen Merkmale der vertraulichen Berechnung festzustellen. Hierfur
werden noch weitere Hypothesen abgeprift.

H3.1: Auf die Qualitit des Resultates der Berechnungen hat die homomorphe
Verschliisselung im Kontext des Szenarios ,Energie-Cloud” keinen Einfluss.

H3.2: Die Berechnung mithilfe von homomorpher Verschliisselung verursacht im Kontext
des Szenarios ,Energie-Cloud” einen hbheren Speicherverbrauch.

H3.3: Die Berechnung mithilfe von homomorpher Verschliisselung verursacht im Kontext
des Szenarios ,Energie-Cloud” einen héheren Leistungsverbrauch.
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Weitere interessante Hypothesen sollen im Zusammenhang mit der benutzten CRT-Technik
aufgestellt werden. Auf diese Methode zur effizienteren Verarbeitung von Daten in Vektorstruktur
wird in den Kapiteln 6.4.1. und 6.4.2 vertieft eingegangen.

H3.4: Die Anwendung der CRT-Technik im Kontext der Berechnungen des Szenarios
L~Energie-Cloud” hat keine Auswirkung auf die Qualitédt des Ergebnisses.

H3.5: Die Anwendung der CRT-Technik im Kontext der Berechnungen des Szenarios
L-Energie-Cloud“ erzeugt weniger Leistungsverbrauch, als die vertrauliche Berechnung
ohne Anwendung der CRT-Technik.

H3.6: Die Anwendung der CRT-Technik im Kontext der Berechnungen des Szenarios
L,Energie-Cloud” erzeugt weniger Speicherverbrauch, als die vertrauliche Berechnung ohne
Anwendung der CRT-Technik.
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6. IMPLEMENTIERUNG DER UNTERSUCHUNGSOBJEKTE

Dieses Kapitel soll die Vorgehensweise der Umsetzung der, fir an die wirtschaftlichen
Rahmenbedingungen angelehnten Szenarien mittels Technologien zur vertraulichen
Berechnung, naher vorstellen. Fir die unterschiedlichen Szenarien wurde eine geeignete
Methodik gewanhlt. Diese hat keineswegs den Anspruch unter allen Umstanden die geeignetste
zu sein. Doch — wie auch in der Praxis uUblich — sind Faktoren wie die Komplexitat der
Umsetzbarkeit und die Testbarkeit in Zusammenhang mit der Nachvollziehbarkeit in die
Entscheidung eingeflossen. (Varia et al., 2015)

Da die Praktikabilitat und die realitdtsnahe Anwendung nicht durch ein objektives Testverfahren
festgestellt werden koénnen, sollen Erkenntnisse, welche aufgrund von rein technologischer
Analysen getatigt werden, nicht direkt auf praxisnahe Problemstellungen Ubertragen werden.
Diese Einschrankung wird auch aus wissenschaftlicher Sicht unterstiitzt, da bei der Ubersetzung
von vorhandenen Ldsungen von Sachverhalten nicht auf dieselbe Vorgehensweise gesetzt
werden kann. (Varia et al., 2015)

Dies liegt unter anderem daran, dass in Realanwendungen eine Form von bedingter Logik
involviert ist. Fur die Umsetzung dieser bedingten Rechenschritte gibt es im Wesentlichen keine
direkte Unterstitzung einer homomorphen Verschlusselungsbibliothek. Eine reale Anwendung
muss im ersten Schritt auf die Anforderungen von homomorpher Verschliisselung — bzw. von
entsprechenden Implementierungen homomorpher Verschlisselungstechniken — abgeandert
werden. Diese Modifikationen kdnnen selbst schon einen grof3en Einfluss auf die Leistung des
Programms haben und sind meist auch nur in komplexer Form mdglich. (Varia et al., 2015)

Das fuhrt dazu, dass die Ergebnisse von Versuchen, welche unterschiedliche Bibliotheken
gegeneinander testeten, nicht direkt auf die reale Anwendbarkeit Gbertragbar sind. Es bendétigt
Szenarien, welche beispielhafte — aus der Praxis entlehnte — Problemstellungen untersuchen und
diese auf ihre Machbarkeit und Leistungsdaten evaluieren. In eingeschrankter Form kénnen dann
Aussagen Uber die Praktikabilitdt unter den entsprechenden Rahmenbedingungen getroffen
werden. (Varia et al., 2015)

6.1 Implementierungen auf Basis von SEAL

Die im Kapitel 4.2.3 schon kurz vorgestellte Implementierung SEAL von Microsoft Research ist
unter standiger Weiterentwicklung. lhre Aktualitat im Vergleich zu anderen Bibliotheken sowie
ihre breite Anwendung in wissenschaftlichen Forschungsprojekten legen die Nutzung von SEAL
als Basis fur Anwendungen, welche eine Bibliothek zur vollstdndigen homomorphen
Verschlisselung voraussetzen, nahe. Sie basiert auf den Erkenntnissen von Brakerski-Fan-
Vercauteren (kurz B/FV) und bertcksichtigt Standardisierungen des akademischen Konsortiums
far fortgeschrittene vertrauliche Berechnungen - dem sogenannten
»,HomomorphicEncryption.org“-Konsortium. (Microsoft Research, 2018)
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Die ursprungliche Implementierung in C++ bietet aufgrund der angebotenen Schnittstellen zu C#
auch einer weiteren, breiten Nutzerbasis die Moglichkeit, Applikationen umzusetzen. Dies ist vor
allem interessant, da mehr als 60 Prozent der Entwickler C# als eine ihrer favorisierten
Programmiersprachen sehen. (Stack Overflow, 2018)

In den folgenden Unterkapiteln sollen in knapper Form die Hauptbestandteile der Bibliothek und
ihrer Komponenten sowie deren Einschrankungen dargestellt werden. Hierzu sei angemerkt,
dass sich die aktuelle Version (SEAL 2.3.1) in Bezeichnungen, Optimierungen und auch teilweise
in grundlegenden Funktionen von nicht viel alteren Versionen unterscheidet. (z.B. SEAL v2.2.
von 2017) (Chen, Laine, & Player, 2017)

Die Nennung der englischen Bezeichnungen der einzelnen Funktionskomponenten in den
folgenden Unterkapiteln soll einen Querverweis auf den Quellentext der Implementierung
erleichtern.

6.1.1 Kodierung (Encoding)

Vor einer Verschlisselung der zugrundeliegenden Zahlen mussen diese speziell kodiert (engl.
encoding) werden. Klartexte werden beim angewendeten B/FV-Schema als Polynome eines
Ringes interpretiert. Um Nutzern viele manuelle Umrechnungen zu ersparen, werden die
Klartexte zuvor kodiert. Daflr bietet SEAL mehrere Mdoglichkeiten und unterschiedliche
Parameter. Die Kodierung bietet sehr viel Potential in Hinblick auf die Verbesserung der
Praxisfahigkeit fur reale Anwendungsfalle. (Chen et al., 2018; Microsoft Research, 2018)

Neben der einfachen Skalarkodierung, welche aber aufgrund ihrer Ineffizienz nicht in SEAL
implementiert ist, gibt es noch weitere Moglichkeiten zur Kodierung, welche abhangig von den
Rahmenbedingungen der Problemstellungen gewahlt werden sollen. (Microsoft Research, 2018)

Bei der Kodierung flr ganzzahlige Werte liefert SEAL nicht nur eine effiziente Variante fir die
Kodierung von einzelnen Zahlen, sondern auch eine Variante fir die Kodierung von mehreren
ganzzahligen Werten im Sinne einer Stapelverarbeitung (engl. batching). Diese Prozedur wird
CRT-Batching genannt. Die dahinterliegende Methodik wird im Kapitel 6.4.2 als besondere
Anmerkung zur Implementierung naher vorgestellt. (Chen et al., 2018)

Bei Anwendungen, welche die Berechnung von rationalen Zahlen erfordern wird mittels eines
eigenen Kodierers fur Bruchzahlen (engl. fractional encoder) eine komplexere Variante des
ganzzahligen Kodierers benitzt. (Chen et al., 2018; Microsoft Research, 2018)

6.1.2 Verschliisselung

Die unterschiedlichen Parameter zur effektiven und effizienten Verschllisselung bei der
Verwendung von SEAL werden zu Beginn an eine Instanz eines Objekts fur
Verschllsselungsparameter Ubergeben. Hierbei muss ein Polynom mit der Struktur x™ +1
Ubergeben werden, wobei ,n“ ein Potenzwert einer beliebigen naturlichen Zahl zur Basis Zwei
sein muss. (Chen et al., 2018; Microsoft Research, 2018)
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Fur den darauffolgenden Parameter — den Koeffizienten-Modulus — wird der Wert durch eine
Methode an die Variable ,n" des zuvor beschriebenen Polynoms angepasst. In weiterer Folge ist
noch der Klartext-Modulus anzugeben. Dieser Wert kann jeden ganzzahligen Wert, welcher durch
eine Bitanzahl zwischen zwei und 60 reprasentierbar ist, annehmen und sollte bei Anwendungen
mit hohen Leistungsanspriichen méglichst niedrig gesetzt werden. Die restlichen Parameter
kdnnen automatisiert von SEAL vergeben werden, wovon in den Implementierungen fur diese
Masterarbeit auch Gebrauch gemacht wurde. Die Bedeutungen und die zulassigen Bereiche
dieser Parameter werden in der zitierten Publikation naher erlgutert. (Chen et al., 2018; Microsoft
Research, 2018)

In weiterer Folge werden ein Schlusselpaar und ein weiterer Schlissel erzeugt. Das
Schliusselpaar — ein 6ffentlicher (engl. public) und ein privater Schlissel (engl. private) — dienen
zur Ver- und Entschlisselung der kodierten Klartexte, der zusatzliche Schlissel -
Evaluierungsschlissel (engl. evaluation key) - hingegen zur Relinearisierung. (Microsoft
Research, 2018)

Die Relinearisierung mittels des Evaluierungsschliussels wird vor allem bei der wiederholten
Multiplikation von Schlisseltexten bendtigt um deren GréRe zu kontrollieren und somit eine
effiziente Parameterwahl zu ermdglichen. (Microsoft Research, 2018)

6.1.3 Klasse fur Matrizenmanipulationen

Zur besseren Anwendung wurde fir die Szenarien eine eigene Klasse fur die vereinfachte
Umsetzung von Matrizenmanipulationen geschaffen. Die Ideen zur dieser Implementierung
basieren auf der Publikation von Du, Gustafson, Huang und Peterson vom MIT. Diese setzten
ahnliche Anforderungen in C++ fir eine altere Version von SEAL um. Durch die in Teilbereichen
sehr weitreichenden Neuerungen von SEAL, ist eine Vielzahl von Anpassungen dieser Methoden
notwendig, dabei wurde aullerdem aus Grinden der Einheit die Logik anstatt in C++ in C#
implementiert. (Du et al., 2017)

Diese Klasse beinhaltet die Multiplikation und Addition von zwei verschlisselten sowie von
unverschlisselten Matrizen. Auflerdem ist die Multiplikation einer verschlisselten oder
unverschlisselten Matrix mit einer Konstanten moglich. Auch die Berechnung der Determinante
einer verschlisselten oder unverschliusselten Matrix wurde implementiert. In weiterer Folge kann
auch die komplementéare Matrix einer verschliisselten oder unverschlisselten Matrix berechnet
werden. (Du et al., 2017)

Diese Methoden waren fir die unten angeflihrten Proof-of-Concept-Implementierungen
notwendig, kénnen jedoch auch fur andere Zwecke benutzt werden. In der folgenden Tabelle
werden die Hauptfunktionen der Matrizenklasse kurz vereinfacht dargestellt. (Du et al., 2017)
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Funktion Methodenbezeichnung Anmerkung
Addition AddMatrix
Multiplikation / MultiplyMatrix Relinearisierung mittels
Muiltiplikation mit einer Konstanten | MultiplyConstant Evaluierungsschitssel
notwendig
Leere Initialisierung InitializeEmpty Erstellt leere Schlusseltexte
Transponierung der Matrix GetTransposeMatrix
Berechnung der Komplementéaren | GetAdjugateMatrix
Matrix
Berechnung der Determinante GetDeterminantOfMatrix/ | (auch als rekursive Methode
GetDeterminantMatrixRe | flir Matrizen n,m > 3)
-cursive
Berechnung der Adjunkten Matrix | GetAdjugateMatrix/ (auch als rekursive Methode
GetAdjugateMatrixRecur | fur Matrizen n,m > 3)
-sive

Tabelle 15: Funktionen zur Matrizenmanipulation
In Anlehnung an: (Du et al., 2017)

Im Gegensatz zu den anderen Methoden kénnen fir die Addition, Multiplikation, Initialisierung
und Transponierung von Matrizen, aufgrund der vorhandenen Methoden von SEAL, relativ simple
Prozeduren gewahlt werden. Die Additionsfunktion Gbernimmt eine weitere Matrix und addiert
alle Werte in denselben Zeilen- und Spaltennummern. Angewandt kann dies nur fur Matrizen
desselben Typs — also derselben Zeilen- und Spaltenanzahl — werden. (Du et al., 2017)

Die Multiplikation zweier Matrizen setzt eine Gleichheit zwischen der Spaltenanzahl der
ausfihrenden Matrix und der Zeilenanzahl der Gbergebenen Matrix voraus. In unseren Szenarien
werden auch wiederholte Multiplikationen von Matrizen bendtigt. Dadurch war es — wie im vorigen
Kapitel angemerkt — notwendig, dass man bei der entsprechenden Hilfsmethode einen
Evaluierungsschlissel zur Relinearisierung uUbergibt. Diese Relinearisierung findet nach der
Berechnung statt und verhindert, dass eine zu lange Schlissellange zu einem falschen Ergebnis
fuhrt. Auch eine Matrizenmultiplikation mit einer Konstanten wurde ermdglicht. (Du et al., 2017)

Bei der Initialisierungsfunktion wird eine durch Spalten- und Zeilenanzahl definierte Menge von
leeren Schlusseltexten erstellt und in einer verschachtelten Listenstruktur retourniert. Die
Transponierungsfunktion retourniert eine Matrix mit verdrehter Spalten- und Zeilendimension. (Du
etal., 2017)
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Die Berechnung der Determinante einer homomorph verschlisselten Matrix ist jedoch etwas
komplexer, doch folgt sie auch denselben Prinzipien wie die Berechnung von Matrizen in Klartext.
FUr Matrizen der Groflke 0 < n,m <3 wurde eine effizientere direkte Berechnung angewandt.
Fur grélRere Matrizen wurde jedoch auf eine rekursive Prozedur, den Laplace-Entwicklungssatz,
zurtckgegriffen. Hierbei kdnnte durch andere Verfahren auch eine effizientere Berechnung
erfolgen. (Du et al., 2017)

Fir die Berechnungen der adjunkten Matrix — auch als komplementare Matrix bezeichnet — wird
ahnlich wie bei der Berechnung der Determinanten, eine effizientere Methodik fir Matrizen mit
der Eigenschaft 0 < n,m < 3 angewandt. GroRere Matrizen werden mittels einer rekursiven
Prozedur berechnet. (Du et al., 2017)

6.1.4 Besondere Einschrankungen

6.1.4.1 Kompilieren

Beim Kompilieren des Quellcodes mittels Visual Studio missen einige Voraussetzungen
getroffen werden. Da die hinterlegte Referenz zur SEAL Bibliothek fur 64-Bit kompiliert wurde,
gilt dies zuerst auch fir das jeweilige Projekt zwingend einzustellen.

Aulerdem muss beachtet werden, dass SEAL in der Version von 2.3.1 verwendet wurde. Da
neue Versionen oft in kurzen Abstanden erscheinen, gilt es entweder etwaige Kompatibilitaten
zuvor abzuprifen oder die urspriingliche Version 2.3.1 zu verwenden.

6.1.4.2 Datenubertragungen

Im Sinne der Szenarien werden oft Datentbertragungen von mehreren Parteien an eine zentrale
Cloud-Infrastruktur notwendig sein. Da diese schwer in diesem Umfang prufbar sind und eine
realistische Darstellung des Sachverhalts nur mit groRem Aufwand mdglich ist, wurden die Daten
innerhalb der Implementierungen bewusst nur einmalig aus einem statischen File importiert und
von da an in einer Programmumgebung verarbeitet. Auch die Annahme von vorhandenen und
zuvor bestimmten Protokollen flr den sicheren Schlisselaustausch und Datendbertragungen
ermoglichte eine bessere Konzentration auf die Analyse der einzelnen Komponenten der
Berechnungen der vertraulichen Daten.
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6.2 Implementierung Szenario 1 — Emissions-Cloud

Bei der Implementierung dieses Szenarios wurde vor allem Wert auf den Einsatz einer variablen
Datensatzanzahl in Zusammenhang mit unterschiedlichen Parametern gelegt. Hierbei stehen bei
der Analyse die unterschiedlichen Anspruche der Berechnungen im Vordergrund.

Da die mathematischen Operationen an sich keine hohe Komplexitat aufweisen, ist besonders
im Bereich der Berechnungen ein klarer Nachteil fur die homomorphe Methodik zu erwarten.
Doch besonders im Kontext des Systemaufbaus sind die unterschiedlichen Lastverteilungen
innerhalb der Operationen von Interesse. (Armknecht et al., 2015)

Um die Analyse der Ergebnisse zu erleichtern wurden insgesamt drei unterschiedliche Varianten
der Implementierung vorgenommen, welche auch bei der Ausfuhrung des Programms
ausgewanhlt werden kdnnen:

1. Variante mit vertraulicher und nicht-vertraulicher Berechnung
2. Variante mit vertraulicher Berechnung

3. Variante mit nicht-vertraulicher Berechnung

Die unterschiedliche Komplexitat der Varianten fuhrt dazu, dass Variante 2 und 3 weniger Schritte
besitzen. Die unter 6.2.1. vorgestellte Ablaufbeschreibung gilt der ersten Variante.

6.2.1 Ablaufbeschreibung

Das Programm zur Durchflhrung dieses Szenarios beinhaltet grundsatzlich acht Schritte, bei
welchen unterschiedliche Operationen durchgefuhrt werden:

1. Importieren der Datensatze aus der Datenquelle

2. Parametrisierung des SEAL-Kontextes und der notwendigen Schlissel

3. Kodierung und Verschlisselung der Daten

4. Aggregation der Emissionsdaten und Berechnung der Durchschnittswerte
5

Kalkulation der Emissionskennzahl fir jeden Datensatz und dessen gewichteten
Gesamtdurchschnitts

6. Entschlisselung und Dekodierung der Resultate
7. Durchfuhrung von Schritt 4 bis 7 mit unverschlisselten Datensatzen

8. Vergleich der Resultate und etwaiger Differenzen

49



Implementierung der Untersuchungsobjekte

Beim Import der Datensatze wurde auf die im Kapitel 5.2.4 naher beschriebene Datengrundlage
zuruckgegriffen. Diese werden von einer lokal abgelegten Datenquelle in einer vom Anwender
ausgewahlten Anzahl verarbeitet.

Bei der Initialisierung der Verschlusselungsparameter von SEAL wurde ein niedriger Polynom-
Modulus (,1x*2048 +1“) gewahlt, da keine starke multiplikative Tiefe durch die Operationen
erreicht wurde. Auch der Koeffizienten-Modulus konnte niedrig gewahlt werden. Hierbei wurde
auch in einigen Testdurchgangen die Berechnung mit hdherem Polynom-Modulus durchgeflihrt,
um im speziellen die potentiellen EinbuRRen fur die Moglichkeit von nachtraglichen komplexeren
Datenverarbeitungsvorgange zu evaluieren. Dies ist vor allem deshalb von Interesse, da diese
Verschlusselungsparameter nicht nachtraglich — also nach der ersten Kodierung — geandert
werden kénnen. Der Vergleich mit unterschiedlichen Polynom-Modulus wird in den Auswertungen
im Kapitel 7.1.1 ndher dargestellt.

Im Gegensatz dazu, besitzt vor allem der Parameter mit dem Namen ,PlainModulus®, also der
Klartext-Modulus, eine hohe Relevanz fir die Korrektheit der Ergebnisse. Diese Relevanz zeigt
sich insbesondere im Zusammenhang mit einem Anstieg bei der Anzahl der zu verarbeiteten
Datensatze. Die jeweilige Schwelle flr ein korrektes Ergebnis und der jeweilige hdhere
Rechenaufwand werden in den Auswertungen im Kapitel 7.1.1 mit Analysedaten detailliert
dargestellt. Als ausreichend grold dimensionierter Wert flr 10.000 Datensatze hat sich 8.388.608
(2723) herausgestellt.

Es wurden mittels eines Schlisselgenerators ein offentlicher Schllissel und ein privater Schlissel
erzeugt. Der Offentliche Schlissel wird bei Verschlisselungen benutzt, der private bei der
Entschlisselungen.

In diesem Szenario wurde ein Kodierer flr gebrochene Zahlen benutzt (siehe Kapitel 6.1.1 —
.FractionalEncoder®). Dieser Kodierer wird parametriert mit dem zuvor bestimmten Klartext-
Modulus und dem Polynom-Modulus. Zusatzlich werden noch weitere Parameter fur die Definition
der Klartextpolynome Ubergeben. Weitere Details werden in den Kommentaren zum Quellcode
erlautert.

Die Erzeugung der Objekte mit den einzelnen Schllisseltexten welche einen Wert darstellen, wird
jeweils fur die Stickoxid- und Kohlendioxidwerte durchgefuhrt. Dieser Schritt ist sehr
laufzeitintensiv, unter anderem deshalb wird seine Ausfuhrungszeit mit einer Diagnostikfunktion
mitgestoppt und ausgegeben.

Die Durchflhrung der ersten mathematischen Operationen mit den kodierten und verschlisselten
Werten erfolgt im Schritt 4. Die Aggregation der Schlusseltexte geschieht Uber das zuvor
instanziierte ,Evaluator“-Objekt. Bei der Berechnung der Mittelwerte gelangt man schon erstmals
an die Grenzen der SEAL-Bibliothek. Das Dividieren durch einen anderen Schlusseltext ist mittels
Funktionen von SEAL nicht mdglich und muss hierbei durch eine Multiplikation eines Klartext-
Objekts umgangen werden. (Chen et al., 2018; Microsoft Research, 2018)
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Dazu wird die Anzahl der vorhandenen Schliisseltexte ermittelt und ein Quotient mit der Anzahl
als Divisor und einer Eins als Dividenden berechnet. Der Wert des Quotienten wird dann kodiert
und mit einer Funktion des ,Evaluator‘-Objekts mit der aggregierten Summe multipliziert.

Im nachsten Schritt (5) wird die gewichtete Emissionskennzahl fur jeden einzelnen Emissionswert
berechnet. Die Emissionskennzahl wurde auf Basis der Test- und Bewertungskriterien des
.EcoTest" des deutschen Automobilklubs ADAC ermittelt. (ADAC Fahrzeugtechnik, 2016) Er soll
eine maogliche gewichtete Umweltkennzahl fiir etwaige Grofl3studien im Bereich der Analyse der
Emissionsdaten darstellen. Dazu werden die verschlisselten Emissionsdaten anhand einer
linearen Skalierung in Punkte Ubergerechnet. Diese lineare Skalierung verlauft nach einem
Muster, welches in den Bewertungskriterien des ,EcoTest” detailliert erklart wird. Dabei werden
eigene Punktwerte fiir zwei Emissionswerte des jeweiligen Emissionstyps definiert. Hierbei wurde
fur Stickoxidwerte nicht der Wertebereich von Testfahrten am stationdren Prufstand
herangezogen, sondern dieser flir den ADAC Autobahn-Test, welcher besser geeignet ist das
Szenario nachzubilden. (ADAC Fahrzeugtechnik, 2016)

NOXx (ADAC Autobahn) co2

50 Punkte bei [g/km] 0 Punkte bei [g/km] 50 Punkte bei [g/km] 0 Punkte bei [g/km]

0,06 0,26 100 250

Tabelle 16: Wertebereiche fiir die lineare Skalierung nach dem ADAC EcoTest
In Anlehnung an (ADAC Fahrzeugtechnik, 2016).

Diese Vorgaben wurden mathematisch in die folgenden Funktionen umgeformt, welche darauf
auf die einzelnen Werte angewendet wurden. Die Werte fir Stickoxide wurden dabei in
Milligramm pro Kilometer umgerechnet.

mg 1 g
Punkte(NOx) = —0.25 NOx [E] +65 bzw. Punkte (C02) = —7 CO? [ +250/3

FUr jedes einzelne erfasste Fahrzeug wurde anschlieend ein gemischter gewichteter Punktewert
berechnet. Dazu wurden die beiden zuvor berechneten Punkte mit dem selbstgewahlten Faktor
(Gewichtung) als Klartextpolynom multipliziert und addiert. Daraufhin erfolgt eine Aggregation
und Mittelwertbestimmung analog zum Schritt 4. Schlussendlich wurde auch fir diesen Schritt
die Laufzeit mit einer Diagnostikfunktion aufgezeichnet und dem Anwender der
Konsolenanwendung angezeigt.

Die darauffolgende Entschlisselung und Dekodierung der Ergebnisse wird mit dem zuvor
generierten privaten Schlissel und dem Kodierer durchgefiihrt. Diese Ergebnisse werden
daraufthin dem Anwender angezeigt. In den nachsten Schritten folgt eine wiederholte
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Durchfiihrung der Berechnungen, nur auf die unverschlisselten Rohdaten. Daraufhin werden die
Ergebnisse angezeigt und die Differenzen angegeben.

6.2.2 Besondere Anmerkungen

In diesem Beispiel wurde nicht von dem speziellen Stapelverfahren Gebrauch gemacht (siehe
Szenario 3), welches eine Verarbeitung von Datensatzen in Vektoren effizienter machen wirde.
(Microsoft Research, 2018)

Diese Entscheidung lasst sich aber auch auf den Aufbau des Szenarios zurtckfuhren. Da die
einzelnen Datensatze von unterschiedlichen Fahrzeugen stammen und noch vor einer
Datenubertragung verschlisselt werden sollen, kann eine gleichzeitige Verschlisselung von
einem groRReren Datenvektor nicht im Sinne einer Bestatigung des Konzepts des Szenarios sein.

Eine Relinearisierung war aufgrund der fehlenden Multiplikation von zwei unterschiedlichen
Schlisseltexten nicht notwendig. Dies hat positive Auswirkungen auf die Laufzeit des
Programms. (Microsoft Research, 2018)
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6.3 Implementierung Szenario 2 - Pharma-Cloud

Dieses Kapitel beschreibt den Programmablauf der Implementierung zur Realisierung des
Szenarios Pharma-Cloud. Dabei werden auch zusatzliche Anmerkungen, welche spezielle
Uberlegungen im Quelltext kommentieren, dargebracht.

In diesem Szenario steht, im Gegensatz zu den bisherigen Szenarien, nicht die genaue Analyse
der einzelnen Funktions- und Parameterauswirkungen im Vordergrund, sondern die
Implementierung der, im Vergleich zu den bisherigen Szenarien, komplexeren mathematischen
Operationen.

Hierbei wurden zwei unterschiedliche Varianten programmiert, um die Ergebnisse der
Implementierungen Gberprifen zu kénnen:

1. Variante mit vertraulicher Berechnung

2. Variante mit nicht-vertraulicher Berechnung

Dabei wurde darauf geachtet, dass die zweite Variante denselben mathematischen Ablauf einhalt
wie die vertrauliche Variante. Es muss somit angemerkt werden, dass dafir nicht im Fokus stand
das effizienteste Verfahren zur Lésung der linearen Regression fir unverschlisselte Daten
auszuwabhlen.

6.3.1 Ablaufbeschreibung

Zusammengefasst sollen im Rahmen der Programmausfihrung folgende Schritte vollzogen
werden:

1. Importieren der Datensatze aus der Datenquelle
Parametrisierung des SEAL-Kontextes und der notwendigen Schlissel
Kodierung und Verschlisselung der Daten

2

3

4. |Initialisierung der Datenstruktur als Matrix-Objekt

5. Durchfiihrung der Berechnungen zur linearen Regression
6

Entschlusselung und Dekodierung der Ergebnismatrix

Im ersten Schritt werden die Datensatze in der vom Benutzer der Konsolenanwendung
gewulnschten Anzahl importiert. Die Anforderungen und deren Grundlage wurden im Kapitel 5.3.4
naher vorgestellt.

Dann wird ein SEAL-Kontext mit den notwendigen Schlisseln erzeugt. In diesem Schritt ist es
wichtig den Polynom-Modulus-Wert ausreichend grol3 zu wahlen. Es wurden fur unterschiedliche
Datenmengen leistungseffiziente Parameter gewahlt. Die Auswirkungen dieser Wahl, welche in
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den Auswertungen im Kapitel 7.2.1 noch naher betrachtet werden, bestimmten mafigeblich die
Qualitat des Ergebnisses und die Laufzeit dieser Applikation. StandardmaRig wurde das Polynom
1 x8192 + 1 (ibergeben, welches fiir eine Datenmenge von bis zu 100 Datensétze ausreichend flr
anndhernde Genauigkeit dimensioniert ist.

Auch hier wurden mittels eines SchlUsselgenerator-Objekts ein &ffentlicher und ein privater
Schlissel zur Ver- und Entschlisselung der Klartextobjekte erzeugt.

Abweichend zu den bisherigen Beispielen ist zudem der notwendige Einsatz eines
Evaluierungsschlissels zur Relinearisierung. Die theoretische Bedeutung und die Notwendigkeit
einer Relinearisierung wurde in den Kapiteln 6.1.2 und 6.1.3 bereits naher vorgestellt.

Der Klartext-Modulus wurde auch in diesem Beispiel wieder als kritischer Faktor identifiziert. Eine
ausreichend grof3e Dimensionierung ist maf3geblich fur die Korrektheit der Endergebnisse. Dieser
wurde wieder in Zweierpotenzen angegeben und wurde mit einem Wert zwischen 2220 bis 2430
bestimmt.

Im dritten Schritt folgt nun die Initialisierung von Schlisseltext-Objekten mittels der zuvor
bestimmten Parameter. Die zuvor eingelesenen Daten werden kodiert und verschlisselt. Dieser
Vorgang kann sehr leistungsintensiv sein, deshalb wird dessen verbrauchte Zeit in Millisekunden
von einer Diagnostikfunktion erfasst.

Im den folgenden Schritten wird auf die Methoden aus der Klasse Matrix zu gegriffen, welche zur
Bereitstellung der Matrizenmanipulation und anderer Methoden implementiert wurde. Die Struktur
und der Aufbau dieser Klasse wurde aufgrund ihrer ibergeordneten Nutzbarkeit im Kapitel 6.1.3
schon naher erklart. Diese Ablaufbeschreibung befasst sich nur noch mit der Verwendung der
jeweiligen Methoden im Kontext der linearen Regression.

Die lineare Regression wird nach der sogenannten Methode der kleinsten Quadrate in
Verbindung mit einer Implikation durch die Cramersche Regel durchgefuhrt. Weitere
Anmerkungen und die Beweggrinde zur Auswahl des Verfahrens und die mathematische
Aufschlisselung der Vorgehensweise werden im Folgekapitel 6.3.2 festgehalten.

Folgende Operationen sind fir die hierbei angewandte Methode zur linearen Regression
notwendig:

1. Transponieren der Koeffizientenmatrix

2. Multiplizieren von Matrizen

3. Berechnung der Adjunkten Matrix

4. Berechnung der Determinante von Matrizen
5. Berechnung der finalen Ergebnismatrix

Um eine lineare Regression mit homomorph verschliisselten Daten umzusetzen gilt es die zuvor
in Matrix-Objekte umgewandelten Eingangsdaten zu verarbeiten. Hierbei wird ein Matrix-Objekt
fur die Koeffizientenmatrix (X), sowie flr den Vektor der abhangigen Werte (y) erzeugt.
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Die unabhangigen Werte der einzelnen Parameter werden im ersten Teilschritt transponiert.
Diese Funktion ist aufgrund ihrer Einfachheit nicht sehr laufzeitintensiv und wird deshalb nicht
naher untersucht.

Danach missen mehrere Multiplikationen von Matrizen unternommen werden. Zuerst gilt es, die
zuvor transponierte Matrix mit dem Vektor y zu multiplizieren (A), danach wird dieselbe Matrix mit
der ursprunglichen Matrix X multipliziert (B).

Im darauffolgenden Schritt wird die adjunkte Matrix der neu berechneten Matrix B ermittelt.

Zuletzt werden die zwei Ausgabewerte d und M berechnet. Die Berechnung der Determinante
von B ergibt den Wert von d und die Matrix M wird durch die Multiplikation von A mit der adjunkten
Matrix von B ermittelt.

Diese Ergebnisse werden im sechsten Schritt des Programmcodes entschlisselt und dekodiert.
Schlussendlich werden diese noch der Benutzerin oder dem Benutzer der Konsolenanwendung
angezeigt.

6.3.2 Besondere Anmerkungen

Es gibt einige Rahmenbedingungen bei der Auswahl der mdglichen Verfahren, welche man bei
der Anwendung von homomorpher Verschlisselung betrachten muss. Dies lasst sich unter
anderem auf die Einschrankung der fehlenden Vergleichbarkeit von Schilsseltexten
zurlckverfolgen. (Du et al., 2017)

Eine lineare Regression kann grundsatzlich mit der Methode der kleinsten Quadrate gelost
werden. Die Berechnung nach der folgenden Formel, welche das Minimierungsproblem der
kleinsten Quadrate 16st, stellt also das Ziel dieser Implementierung dar. Hierbei sind X die
Koeffizientenmatrix und der Vektor y die vorhandenen Ergebnisse (im englischsprachigen Raum
nennt man diese ,labels®). (Bjorck, 1996)

a=XTxX)"1XxTy

Die Einschrankungen fur die Durchfihrung einer linearen Regression mit verschliusselten Daten
haben viele haufig genutzte Varianten zur Losung der Formel ausgeschlossen. Grundsatzlich
sind unter anderem folgende Methoden trotzdem bei vollstdndiger homomorpher
Verschlisselung mdglich: (Du et al., 2017)

1. Cholesky Zerlegung

2. Divisionsfreie Matrixinversion
3. Gradientenverfahren
4

Cramersche Regel
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Die Cholesky Zerlegung kann aufgrund der aktuell fehlenden Fahigkeit zur Division in SEAL noch
nicht implementiert werden. Au3erdem ware eine Implementierung der Cholesky Zerlegung nur
anwendbar auf symmetrische Matrizen. Die divisionsfreie Matrixinversion wurde ebenfalls als
ungeeignet erkannt, da sie eine gewisse Voraussicht Uber den zukinftigen Eigenwert der Matrix
voraussetzt. (Lu, Kawasaki, & Sakuma, 2017) Diese Einschrankung ist aber bei praxisorientierten
Szenarien nur stark eingeschrankt umsetzbar. (Lu et al., 2017) Das Gradientenverfahren kann
sich vor allem bei einer diinnbesetzten Matrix als besonders geeignet herausstellen. Doch das
Gradientenverfahren liefert keine eindeutige Losung, sondern nur eine Losung mit einem
gewissen Fehlergrad. (Du et al., 2017)

Die Cramersche Regel ist eine exakte Methode um ein lineares Gleichungssystem zu l6sen und
bietet fur niedrige Dimensionen direkte Methoden und flir grofRere Dimensionen rekursive
Methoden zur Berechnung der linearen Regression. Da die Berechnung der Inversen einer Matrix
A, als Folgerung der Cramerschen Regel mit der folgenden Formel funktioniert, ermdglicht dies
die Losung der inversen Matrix innerhalb der Methode der kleinsten Quadrate: (Du et al., 2017)

1
_1 _ .
A = det(d) * adj(A)

Der Verzicht auf Vergleichsoperationen und Wurzelberechnungen erméglicht die Einhaltung der
Einschrankungen der SEAL-Bibliothek. Wie auch bei der wissenschaftlichen Arbeit ,Implementing
ML Algorithms for HE-Encryption“ von Du et al. wurde deshalb die Entscheidung fur den Einsatz
der Cramerschen Regel getroffen. (Du et al., 2017)

FUr die Implementierung wurde nun in die Formel zur Methode der kleinsten Quadrate die
Berechnung der inversen Matrix nach der Cramerschen Regel eingesetzt. Dadurch ergibt sich
folgende Formel, bei der das Produkt der Koeffizientenmatrix mit der transponierten
Koeffizientenmatrix invertiert wird: (Du et al., 2017)

a= ;*adj(XT *X)XTy
det(XT = X)

Da schlussendlich die Division nicht méglich ist, werden — wie bei der dafir zugrundeliegenden
Veroffentlichung von Du et.al. — zwei Werte ausgegeben, welche eine einfache und effiziente
Nutzung der Resultate ermdglichen. (Du et al., 2017)

d= det(XT«*X)und M=adj(XT *X) *x XT % y

Um nun damit ein lineares Gleichungssystem zu l6sen, musste ein neuer (unverschlisselter)
Vektor v mit Koeffizienten in die folgende Formel eingefiigt werden. Dabei werden die
Ausgabewerte d und M noch entschlusselt und mit dem neuen Koeffizienten multipliziert. (Aono,
Hayashi, Phong, & Wang, 2015; Du et al., 2017)

Yy, = dec(%) x dec(M) x v
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6.4 Implementierung Szenario 3 — Energie-Cloud

In  diesem Kapitel wird die Umsetzung des dritten Szenarios mittels der
Verschlisselungsbibliothek SEAL naher beschrieben. Es wurde innerhalb dieses Szenarios
besonders Wert auf die leistungsarme Durchfiihrung von simplen mathematischen Operationen,
welche gleichzeitig auf viele Datensatze angewendet werden, gelegt. Dabei wird eine Methodik
zur effizienten Stapelverarbeitung von SEAL 2.3.1. angewandt. Die Eingrenzungen aus dem
Kapitel 6.1.4 sind dabei zu bericksichtigen.

Um die Durchfuhrung der vertraulichen Berechnung mit den verschlusselten Daten vergleichen
zu kénnen, werden folgende Varianten der Implementierung erstellt:

1. Variante mit vertraulicher Berechnung (mit CRT-Batching)
2. Variante mit vertraulicher Berechnung (ohne CRT-Batching)

3. Variante mit nicht-vertraulicher Berechnung

6.4.1 Ablaufbeschreibung

Die Abhandlung der dem Szenario nachempfundenen Problemstellung in der ersten Variante
erfolgt in den folgenden Schritten:

1. Importieren der Datensatze aus der Datenquelle

2. Parametrisierung des SEAL-Kontextes und der notwendigen Schlissel
3. Kodierung und Verschlisselung der Daten mittels CRT-Batching
4

Durchfihrung von mathematischen Basisoperationen von verschiedenen verschlisselten
und unverschlusselten Vektoren

5. Entschlisselung und Dekodierung des Resultatvektors
6. Export des Ergebnisvektors

Innerhalb des ersten Schritts erfolgt das Einlesen einer von der Anwenderin oder des Anwenders
gewlnschten Anzahl von Datenséatzen. Dabei ist zu bedenken, dass die Anzahl der Datensatze
mafgeblich fur die Auswahl der Parameter von SEAL ist, da es sonst zu fehlerhaften Resultaten
kommt. Der Datensatz wurde im Kapitel Datengrundlage 5.4.4 naher erlautert.

Der zweite Schritt betrachtet die zuvor angesprochene Parameterauswahl. Dabei gilt es bei der
Anwendung des Stapelverfahrens zur effizienten Datenverarbeitung einiges anzumerken. Das
Kontext-Objekt von SEAL und die gewahlten Parameter kbnnen auch geprift werden, ob die
Stapelverarbeitungstechnik eingesetzt werden kann. Nahere Informationen Uber die
Voraussetzungen zur Durchfihrung werden im Kapitel 6.4.2. erlautert. Es wurden bei der
Entwicklung starke Unterschiede in der Laufzeit festgestellt, welche im Kapitel 7.3.1 bei den
Auswertungen detaillierter analysiert werden.

Die Kodierung und Verschlisselung der einzelnen Datenvektoren — in diesem Fall die
Wattstunden fir jede einzelne Minute der drei unterschiedlichen Stromzahler — erfolgt mittels
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,PolyCRTBuilder“-Objekts und nicht wie in den anderen Szenarien mittels eines Kodierers flr
gebrochene Zahlen. Zusatzlich wird auch ein Vektor mit stundengenauen Preisen eingelesen,
welcher aber nicht verschlisselt, sondern nur kodiert wird.

Die Addition jedes einzelnen Verbrauchswerts einer Minute erfolgt fir die gesamten Vektoren in
einzelnen Schritten. Daraufhin wird eine Multiplikation mit einem Klartextvektor durchgefihrt.
Dies erscheint im Sinne des Szenarios, da das Energieunternehmen die Preise selbst kodiert und
diese mit den fir sie nicht lesbaren Schlisseltextvektoren multipliziert um damit einen
stundengenauen Preis fur den Verbrauch einzelner Stromzahler, oder auch fur einen gesamten
Haushalt, zu errechnen. Eine Relinearisierung der Ergebnisse mittels Evaluierungsvektor ist
hierbei nach einigen Kontrolldurchldufen nicht notwendig gewesen. (Chen et al., 2018)

Schlussendlich wird der Vektor mit den Resultaten der Berechnungen entschlisselt und
dekodiert. Die Ergebnisse werden zu Analysezwecken in einer Datei abgespeichert. Im Rahmen
des Szenarios wirde dieser verschlisselte Ergebnisvektor nur mittels des privaten Schllissels
der Kundin oder des Kunden Uber einen eigenen Client (z.B. eine mobile Applikation)
entschlusselt werden.

6.4.2 Besondere Anmerkungen

Die zuvor schon angesprochene Technik der Stapelverarbeitung von Daten, welche in
vektorahnlichen Strukturen kodiert werden kénnen, wurde in den letzten Versionen von SEAL
etwas verandert. Grundsatzlich bietet sie die Moglichkeit einfache arithmetische Operationen auf
Vektoren mit viel hdherer Effizienz durchzufiihren, als dies auf einzelne Schlisseltexte mdglich
ware. Dabei gilt es zu berucksichtigen, dass schon bei der ersten Kodierung und Verschlisselung
der Daten eines Vektors ein spezielles Kodierungsverfahren eingesetzt werden muss. (Chen et
al., 2018)

Vereinfacht gesagt, wird somit aus einer gewissen Anzahl von Zahlen, anstatt individueller
kodierter Klartextpolynome, ein gemeinsames Klartextobjekt. Ein Oberbegriff flr eine solche
Methodik ist SIMD (engl. Single Instruction, Multiple Data). (Chen et al., 2018)

Die Moglichkeit, diese Technik zu nutzen, ist bei SEAL aktiv, wenn der Klartext-Modulus eine
Primzahl ist und dem Wert des zehnfachen Polynom-Modulus modulo 1 entspricht. Ansonsten
wirde das Kodieren der Vektoren mittels PolyCRTBuilder-Objekts fehlschlagen. (Chen et al.,
2018)

Diese Kodierung funktioniert aufgrund der Theorie des sogenannten Chinesischen Restsatzes
(engl. Chinese Remainder Theorem — CRT), welche Aussagen Uber die simultane Kongruenz
von Zahlen uber mehrere Ringsysteme trifft. (Chen et al., 2018)

Im Ubrigen erméglicht die SEAL-Bibliothek auch andere Operationen, wie etwa Rotationen, auf
den Vektor anzuwenden. Dabei ist, aber die vorherige Erstellung eines Galois-Schlissels
notwendig. Dieser ahnelt — vereinfacht ausgedriickt — von der Funktionsweise einem
Evaluierungsschlissel, welcher bei Multiplikationen von Schllisseltexten vonnéten ist. (Chen et
al., 2018)
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7. AUSWERTUNG DER IMPLEMENTIERUNGEN

Dieses Kapitel behandelt die Auswertungen der einzelnen Implementierungen. Dabei steht die
Beantwortung der Forschungsfrage im Mittelpunkt dieser Analysen. Die HypothesenUberprifung
stellt hierbei auf formalen Weg eine konkrete und eindeutig richtungsweisende
Erkenntnisgewinnung dar. Doch zusatzlich zu den klar formulierten Hypothesen, bendtigt es noch
weitere Erkenntnisse, welche sich oft nur schwer auf eindeutigem Weg erschlief3en lassen. Es ist
also eine besondere Herausforderung diese Analysen richtig zu interpretieren und im Fazit im
Kontext ihrer Rahmenbedingungen auf eine allgemeine Praktikabilitdt zu Ubertragen. Auch in
anderen Forschungsprojekten sind sich Wissenschaftler Giber den Spagat zwischen theoretischer
und praktischer Anwendbarkeit bewusst. (Varia et al., 2015)

Grundsatzlich gibt es mehrere Faktoren, welche einen starken Einfluss auf die folgenden
Ergebnisse haben. Einerseits ist die Parameterwahl, wie sich wahrend der Entwicklung schon
gezeigt hat, ein nicht zu unterschatzender Faktor, welcher bei jeder Aussage berlcksichtigt
werden muss. Andererseits spielt die zu verarbeitende Datenmenge hierbei auch eine grolRe
Rolle. Besonders interessant dabei ist die unterschiedliche Auswirkung dieser zwei
Freiheitsgrade auf die jeweiligen Szenarien. Im Ubrigen kann die Anzahl der durchzufiihrenden
Berechnungen und die mathematische Komplexitat der Szenarien eine starke Ursache flr
unterschiedliche Auswirkungen auf die zu untersuchenden Merkmale darstellen. (Chen et al.,
2018)

Dabei wurde bei der Erstellung der Szenarien schon auf eine grofle Bandbreite von
Unterschieden hinsichtlich der Art der Berechnung, der Datengrundlage und den angewendeten
Hilfstechniken Wert gelegt. Das im Kapitel 5.1.2 gezeigte Diagramm hat den jeweiligen Fokus auf
die unterschiedlichen Auspragungen besser dargestellt und die Abgrenzung, sowie die
Gemeinsamkeiten bei den Analyseschwerpunkten veranschaulicht. Dieser Vorsatz bei der
Erstellung der Szenarien wird sich auch auf die Auswertung dieser auswirken.

Somit wird in jedem der folgenden Unterkapitel auf spezielle Veranderungen der besagten
variablen InputgroRen geachtet, um schlussendlich ein gesamtheitliches Bild Uber die
Praxisfahigkeit der Berechnungsvorgange im Rahmen der Anwendungsgebiete machen zu
koénnen.

Das Testgerat stellte hierbei ein HP Elitebook 840 G2 mit 8 GB Arbeitspeicher und einem Intel
Core i5-5200U Prozessor mit 2.20 GHz dar und wurde mit Windows 10 Pro betrieben. Alle Tests
wurden mit diesem Gerat durchgeflhrt. Es wurde jeweils darauf geachtet, dass es zu keiner
ubermafligen Arbeitsspeicherauslastung kommt, um eine Vergleichbarkeit Uber die
Datenmengen zu gewahrleisten. Zu den Aussagen im Zusammenhang mit der erfassten Laufzeit
in Millisekunden muss angemerkt werden, dass diese oft bei mehreren Durchlaufen voneinander
abweichen. Es wurden bei nicht plausiblen Messwerten mehrere wiederholte Messungen
vorgenommen, um ein stabiles, aussagekraftiges Ergebnis zu erhalten.

Im Rahmen der statistischen Auswertung wurde einerseits auf Diagnostikfunktionen der
Entwicklungsumgebung Visual Studio 2017, auf aufrufbare Funktionen aus den
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Diagnostikbibliotheken von .NET und auf eigene manuelle Analysen der ausgegebenen
Ergebnisse der Ausfihrungen zurtickgegriffen. (Visual Studio 2017, 2018)

Insgesamt haben die Ausflihrungen der Versuche mehrere Stunden an reiner Laufzeit benétigt.
Um die Vielzahl an Ergebnissen aus den Auswertungen besser verstandlich zu machen, werden
die Ergebnisse jedes einzelnen Szenarios schlussendlich noch kurz zusammengefasst und in
Bezug auf ihre Praxisfahigkeit evaluiert.

7.1 Auswertung Szenario Emissions-Cloud

Im Zuge dieses Teilkapitels werden die Ergebnisse der Diagnostik Uber die Laufzeit,
Speicherverbrauch und andere Merkmale im Zusammenhang mit der Ausfuhrung der
Implementierung fir das Szenario Emissions-Cloud aufgezeigt und analysiert. Neben der reinen
Analyse zur Beantwortung der zuvor aufgestellten Hypothesen, werden Evaluierungen
durchgeflhrt um weitere Aspekte der Forschungsfrage zu beantworten.

7.1.1 Uberpriifung der Hypothesen

Die zuvor aufgestellten Hypothesen werden nun Uberpruft. Dies geschieht durch unterschiedliche
Erkenntnisse, welche durch Ergebnisse oder Statistiken belegt werden.

H1.1: Auf die Qualitdt des Resultates der Berechnungen im Kontext des Szenarios
~Emissions-Cloud“ hat die homomorphe Verschliisselung keinen Einfluss.

Hierbei muss man die Parameterwahl genauer betrachten. Ein anndhernd gleiches Ergebnis
kann aber bei der Verwendung von unterschiedlichen Parametern sichergestellt werden. Dazu
wurde der Klartext-Modulus-Parameter von 2.048 (2" 1) sukzessive in 2er-Potenzschritten auf
262.144 (2" 8) erhoht. Exemplarisch wurden in den folgenden Tabellen nur die Ergebnisse unter
Bertcksichtigung eines Parameterwertes von 2.048 respektive von 262.144 dargestellt. In den
elektronisch beigeflugten Materialien zu dieser Masterarbeit finden sich noch weitere Ergebnisse
fur Werte, welche zwischen den zwei vorgestellten Werten flr den Klartext-Modulus liegen.

In der folgenden Tabelle werden die entsprechenden Ergebnisse der drei Endresultate
dargestellt, welche jeweils mit homomorph verschlisselten Datensatzen (mit HE in der Tabelle
bezeichnet), sowie mit nicht verschlisselten Datensatzen (mit NHE bezeichnet) berechnet
wurden. Hierbei wurde eine aufsteigende Anzahl von Datensatzen benutzt, welche den Verlauf
der Unscharfe und der Abweichungsauspragung anzeigen soll. Es gilt anzumerken, dass die
Datensatzanzahl in keinem gleichmafligen Verhaltnis ansteigt.
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PlainModulus 2*11  NOx Durchschnitt CO2 Durchschnitt Emissions-Punkte
Datensitze - HE [mg/km] [g/km] Durchschnitt [Punkte]
10 HE 115,308 145,291 35,665
NHE 115,308 145,291 35,665
100 HE 122,837999999997 146,292099999997 | 34,4020199999902
NHE 122,838 146,2921 34,40202
250 HE 117,409959999994 148,654999999993 | 34,0653130457467
NHE 117,40996 148,655 34,9011726666667
750 HE 119,708586666677 143,32287589698 4,01922644861897
NHE 119,708586666667 149,565826666666 | 34,4349351111111
1.000 HE 121,70602000001 327,597369019886 72,067605626583
NHE 121,70602 150,60971 33,9961356666667
5.000 HE 16,731644587344 -25,0177744659912 = 10,5550866605691
NHE 116,264444 143,396966 35,7740712666667
10.000 HE -8,10252108961499 | 22,1760516625545 @ 9,49797255964525
NHE 116,448347 138,20904 36,4382092833333

Tabelle 17: Resultate — PlainModulus 211 — Szenario 1
In Anlehnung an: (Visual Studio 2017, 2018)

Es gilt nun zu untersuchen, ob und wie stark diese Abweichungen sind, um eine Aussage auf den
Qualitatseinfluss des Ergebnisses tatigen zu kénnen. Gut zu erkennen ist dabei, dass
grundsatzlich vier Kategorien von unterschiedlichen Abweichungen existieren:

1. Keine Abweichungen (siehe Tabelle 13 und 14: 10 Datensatze)

2. Geringflgige Abweichungen (siehe Tabelle 13: 100 und 250 Datenséatze; siehe Tabelle
14: 750, 1.000, 5.000, 10.000 Datensatze)

3. Starke Abweichungen (siehe Tabelle 13: ab 750 Datensatzen)

Die erste Phase, bei der keine Abweichungen vorkommen, ist unter den Rahmenbedingungen
nur bei sehr geringen Datenmengen aufgetreten. Bei richtiger Parameterwahl lasst sich
zumindest die zweite Kategorie — also nur geringflgige Abweichungen — realisieren. Dies kann
durchaus Auswirkungen auf die Praktikabilitat besitzen.

Starke Abweichungen deuten auf andere Ursachen hin. Hierbei galt es in den Versuchen vor
allem die Parameter des SEAL-Kontextes abzuandern. Wenn man den Verlauf solch starker
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Abweichungen naher betrachtet, dann erkennt man bei Berechnungen mit niedriger Komplexitat
— wie in diesem Szenario — die problematischen Funktionen, welche die vorher definierten
Wertebereiche Uberschreiten lassen. In diesem Fall dirfte dies die
Aggregationsfunktion des SEAL-,Evaluator®-Objekts sein, welche zuerst die Berechnung der
Emissionspunkte, dann der Kohlendioxidwerte und zuletzt der Stickoxidwerte beeinflusst.

eventuell

Ergebnisse bei einem Klartext-Modulus-Parameter von 262.144 (2*18):

PlainModulus 2*18  NOx Durchschnitt CO2 Durchschnitt Emissions-Punkte
Datensétze - HE [mg/km] [g/km] Durchschnitt [Punkte]

10 HE 115,308 145,291 35,665
NHE 115,308 145,291 35,665

750 HE 119,708586666677 149,56582666668 34,4349351111151

NHE 119,708586666667 149,565826666666 | 34,4349351111111

1.000 HE 121,70602000001 150,609710000013 | 33,9961356666703

NHE 121,70602 150,60971 33,9961356666667

5.000 HE 116,264443999884 143,396965999858 35,774071266653

NHE 116,264444 143,396966 35,7740712666667

10.000 HE 116,448346999884 138,209039999863 | 36,4382092832812

NHE 116,448347 138,20904 36,4382092833333

Tabelle 18: Resultate — PlainModulus 2"18 — Szenario 1
In Anlehnung an: (Visual Studio 2017, 2018)

Als endgultige Antwort auf die Hypothese kann man nur eine eingeschrankte Bestatigung der
aufgestellten Hypothese eindeutig verifizieren. Besonders bei niedriger Datensatzanzahl kann
eine vollstandige Gleichheit erreicht werden, doch selbst bei Versuchsvorgdngen mit hohem
Parameterwert fur den Klartext-Modulus gibt es eine minimale Abweichung. Diese Unscharfe
kann je nach Kontext keine, oder auch eine sehr starke Auswirkung auf die tatsachliche Qualitat
der Berechnung haben. (Armknecht et al., 2015)

H1.2: Die Berechnung mithilfe von homomorpher Verschliisselung verursacht im Kontext
des Szenarios ,Emissions-Cloud” einen hbheren Speicherverbrauch.

Zur Beantwortung der Frage nach den Speicherverbrauch wurde das vollstdndige Szenario mit
bis zu 10.000 Datenséatzen und einem gleichbleibendem Klartext-Modulus von 2430 (Polynom-
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Modulus 2*11) berechnet und dessen Speicherverbrauch aufgezeichnet. Hierbei kann sich die
Hypothese in erster Linie klar bestatigen lassen. Insbesondere von Interesse ist aber auch das
Verhalten des Speicherverbrauchs bei unterschiedlicher Parameterwahl und der Anzahl der
Datensatze.

Anzumerken gilt es hierbei, dass darauf geachtet wurde, dass der Arbeitsspeicher des
Testgerates nicht vollstandig ausgenutzt wurde, um zu verhindern, dass diese Limitierung einen
Einfluss auf die Erkenntnisse hat. In der folgenden Grafik wird die unterschiedliche Entwicklung
des Speicherverbrauchs bei homomorpher Verschlusselung, im Vergleich zur Entwicklung ohne
Verschllsselung, dargestellt. Dabei ist zu beachten, dass die Y-Achse die Wertebereiche in MB
(,Megabyte®) pro zu berechnenden Datensatz anzeigt (also MB/Datensatz).

MB/Datensatz Speicherverbrauchsverhalten

2,5

1,5

_

0 2000 4000 6000 8000 10000

———HE = NHE Datensatze

Abbildung 8: Speicherverbrauchsverhalten — Szenario 1
In Anlehnung an: (Visual Studio 2017, 2018)

Hierbei ist interessant, dass die homomorphe Verschlusselung sich grundsatzlich ahnlich wie die
Variante ohne vertrauliche Berechnung entwickelt. Auch im Zusammenhang mit der grundsatzlich
hoéheren relativen Speicherbelegung bei vertraulicher Berechnung, lassen die Verlaufslinien auf
ein ahnliches Verhalten bei vertraulicher Berechnung hindeuten.

H1.3: Die Berechnung mithilfe von homomorpher Verschliisselung verursacht im Kontext
des Szenarios ,Emissions-Cloud“ einen héheren Leistungsverbrauch.

Die dritte Hypothese zu diesem Szenario behandelt den Leistungsverbrauch. Hierbei Iasst sich
die Hypothese unter den Rahmenbedingungen dieser Versuchsumgebung bestatigen. Neben
dem absoluten Mehrverbrauch ist auch die Relation zu den Parametern und der Datensatzanzahl
fur eine Aussage zur endgultigen Anwendbarkeit in der Praxis von Relevanz.

Der Leistungsverbrauch wurde auf mehreren Arten gemessen. Unter anderem wurde, um eine
eindeutige Zuweisung der einzelnen Phasen (siehe Implementierung des Szenarios in Kapitel
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6.2.1) zu gewahrleisten, eine interne Diagnostikfunktion zum Aufzeichnen der verbrauchten
Millisekunden benutzt. In der folgenden Tabelle wird die Berechnung unter Einsatz von
homomorpher Verschlisselung mit der Berechnung ohne homomorphe Verschlisselung
gegenubergestellt. Hierbei lasst sich gut erkennen, dass die homomorphe Verschlisselung einen
sehr viel héheren Leistungsverbrauch besitzt. Der Versuch wurde hierbei mit den Werten 2.048
fur PolyModulus und 2”30 fur den PlainModulus durchgefuhrt.

Datensétze HE [ms] NHE [ms]
10 1.743 7
100 6.004 9
500 27.759 14
1.000 53.523 16
5.000 270.837 19
10.000 533.629 39

Tabelle 19: Leistungsverbrauch Gesamtvergleich — Szenario 1
In Anlehnung an: (Visual Studio 2017, 2018)

Wenn man den Parameter ,PolyModulus® naher betrachtet, welcher auch durchaus eine wichtige
Rolle fir die Beantwortung der Praxisfahigkeit der Berechnung unter homomorpher
Verschlisselung spielt, dann zeigt sich ein eindeutiges Bild. Eine gut Uberlegte Wahl des
Parameters wirkt sich anscheinend sehr stark auf das Laufzeitverhalten aus. Die folgende Tabelle
zeigt exemplarisch zwei aufsteigende Wertebereiche flir den Polynom-Modulus (und dem
Koeffzienten-Modulus analog dazu, siehe dazu Kapitel 6.1.2). Hierbei ist besonders interessant,
dass sich die falsche Parameterwahl auch im Verhaltnis zum Anstieg der Datenmenge
Uberproportional zur Laufzeit auswirkt.

e Laufzeitentwicklung abhangig vom PolyModulus-Parameter
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—@— PolyModulus = 2048 —@— PolyModulus = 4096

Abbildung 9: Laufzeitentwicklung abhdngig vom PolyModulus-Parameter — Szenario 1
In Anlehnung an: (Visual Studio 2017, 2018)
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Um mehr Details Uber den tatsadchlichen Leistungsverbrauch zu erhalten, kann man die
Auswirkungen der einzelnen Methodenaufrufe des Programmcodes naher betrachten. Dies
wurde mithilfe einer Diagnostikfunktion von Visual Studio 2017 bewerkstelligt und gibt Einblicke
in die Unterschiede des Anteils am absoluten Leistungsverhalten. (Visual Studio 2017, 2018)

In der nachfolgenden Grafik lasst sich gut erkennen, dass einige wenige Methoden einen hohen
Anteil an der absoluten CPU-Auslastung besitzen. Im Vordergrund ist die
Verschlisselungsmethode der SEAL-Bibliothek, gefolgt von einer Hilfsmethode zur Multiplikation
von Schlusseltexten mit Klartexten und der Entschlusselungsfunktion. Besonders der hohe Anteil
der Verschlisselungsmethode an der absoluten Laufzeit kann eine sinnvolle Erkenntnis fir die
praxisnahe Umsetzung dieses Szenarios sein. Im Vergleich dazu sieht man auch die sehr geringe
Beanspruchung der Recheneinheit durch Methoden wie ,Add“ der Klasse ,Collection®. Bei der
folgenden Grafik ist besonders auf die logarithmische Darstellung der Y-Achse zu achten. Diese
fuhrt zu einem viel schwacher wirkenden Unterschied zwischen héchster und niedrigster CPU-
Auslastung, aber ermdglicht den besseren Vergleich innerhalb der niedrigen und hohen
Wertebereiche. (Varia et al., 2015)
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Abbildung 10: CPU Auslastung Methodenaufteilung — Szenario 1
In Anlehnung an: (Visual Studio 2017, 2018)

Unabhangig von den exakten Methoden wurde die Laufzeitbetrachtung fur eine unterschiedliche
Anzahl von Datensatzen auch flr einzelne Berechnungsabschnitte (siehe Kapitel 6.2.1
Implementierung) durchgefuhrt. In der folgenden Grafik werden die Datensatze auf der X-Achse
und die Laufzeit auf der Y-Achse dargestellt. Hierbei lasst sich gut erkennen, dass Abschnitt 3
(Kodierung und Verschlisselung der Daten) und Abschnitt 5 (Berechnung der
Emissionskennzahlen und Berechnung des gewichteten Durchschnitts) ahnlich hohe absolute
Laufzeitanteile besitzen. Die Laufzeit des Abschnitts 4 (Aggregation der Datensatze und
Berechnung der durchschnittlichen Stickoxid- und Kohlendioxidwerte) hingegen verhalt sich im
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Verlauf des Anstiegs der Datensatzanzahl eher wie Abschnitt 7 (Durchfihrung aller
Berechnungsschritte an unverschlisselten Daten). Dies deutet darauf hin, dass die Methoden in
Abschnitt 5 und 3 eindeutig zu vermeiden sind, wogegen sich die Methoden des Abschnittes 4
auch fur hohe Datenmengen als praktikabel erweisen. Diese Auffalligkeit ist besonders
interessant, da man vor allem einen Unterschied in den multiplikativ aufwendigen Abschnitten
erkennt. In Abschnitt 5 werden zum Beispiel die Multiplikationen fir die lineare Skalierung auf
jeden einzelnen Messwert durchgefuhrt.

ms Ausfliihrungszeit nach Berechnungsabschnitt
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Abbildung 11: Laufzeit nach Berechnungsabschnitt — Szenario 1
In Anlehnung an: (Visual Studio 2017, 2018)

7.1.2 Evaluierung der Praxisfahigkeit

In diesem Unterkapitel werden die wichtigsten Ergebnisse der Analysen fir das Fazit
zusammengefasst. Ein gleiches Ergebnis im Kontext der Rahmenbedingungen des Szenarios
I&sst sich nur mit korrekten Parametern erreichen. Es hat sich dabei eindeutig feststellen lassen,
dass die Variante mit homomorpher Verschlisselung einen hoheren Leistungsverbrauch hat, als
die Rechenoperationen an unverschlisselten Daten — selbst bei annahernd optimaler
Parameterwahl.

Die Qualitat des Ergebnisses hangt bei den Datenverarbeitungen des Szenarios hauptsachlich
vom verwendeten Klartext-Modulus ab, welcher in Verhaltnis der notwendigen Datensatzanzahl
gewahlt werden muss. Einen Einfluss auf die Qualitdt des Ergebnisses durch den Polynom-
Modulus konnte man trotz Erhéhung des Parameterwertes (ausgehend von 2.048) nicht
feststellen.

In Bezug auf die Veranderung der Laufzeit bei hoherer Datensatzanzahl wurde festgestellt, dass
diese wesentlich von der Wahl des Polynom-Modulus abhangt. Es gilt also fir Anwendungen in
der Praxis, welche laufzeiteffizient durchgefuihrt werden sollen, diesen Parameter so niedrig wie
mdglich zu wahlen.
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Eine interessante Erkenntnis ist das ahnliche Verhalten von vertraulicher und offener Berechnung
in Bezug auf ihre Speicherauslastung in Verhaltnis zur Veranderung der Datensatzanzahl. Dies
lasst implizieren, dass bei ahnlichen Anwendungsgebieten eine Erhdéhung der
Speicherressourcen im annahernd gleichen Verhaltnis wie unter normaler Berechnung erfolgen
muss.

Im Rahmen der Untersuchung wurde fir den konkreten Vorgang der Verschlisselung, die
héchste absolute Laufzeit aufgewendet. Dies lasst fir die Durchfiihrung des Szenarios in der
Praxis den Schluss ziehen, dass die integrierten Recheneinheiten der einzelnen Fahrzeuge
ausreichend gut ausgestattet sein mussen.

Bei der Implementierung von ahnlichen Szenarien in der Praxis muss auflerdem auch sehr auf
die Auswahl der Methoden geachtet werden, da die Ergebnisse der Analyse den Schluss zu
lassen, dass sich ahnliche Berechnungen durch Umstrukturierung auf effizientere Weise 16sen
lassen. Besonders haufige Multiplikationen sollten vermieden werden (siehe Auswertungen
Hypothese H1.3).

7.2 Auswertung Szenario Pharma-Cloud

Dieses Kapitel befasst sich mit der Auswertung der Ergebnisse rund um die Tests der
Implementierung fir das Szenario zur Pharma-Cloud. Der zu analysierende Unterschied der
Erkenntnisse bezieht sich in technologischer Hinsicht auf die, im Vergleich zu den anderen
Szenarien, hohere mathematische Komplexitat. Besonders die multiplikative Tiefe gibt
Rahmenbedingungen fur die Parameterzustande vor, welche die Leistung beeinflussen sollten.
(Chen et al., 2018; Du et al., 2017)

7.2.1 Uberpriifung der Hypothesen

Wie in den Auswertungen zum Szenario der Emissions-Cloud werden auch in diesem Kapitel
hauptsachlich drei Hypothesen beantwortet. Unterschiede in der Beantwortung gibt es aber
einige, vor allem aufgrund der technischen Unterschiede.

H2.1: Auf die Qualitdt des Resultates der Berechnungen im Kontext des Szenarios
,Pharma-Cloud” hat die homomorphe Verschliisselung keinen Einfluss.

Die erste Hypothese behandelt die Ergebnisqualitat, also die Korrektheit, im Zusammenhang mit
homomorpher Verschlisselung. Die theoretische Frage, ob es unter gewissen
Rahmenbedingungen zu annahernd korrekten Ergebnissen kommen kann, kann bejaht werden.
Auf die allgemeine Frage zur Ubertragung der Erkenntnisse auf die Praxis gibt es keine
eindeutige Antwort. Aber eine Tendenz aufgrund des Verhaltens mit unterschiedlichen
Rahmenbedingungen kann gemessen werden. Dabei muss angemerkt werden, dass der
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gesamte Datensatz, mit den zu Verfligung gestandenen Mitteln, nicht in innerhalb von weniger
als zwei Stunden mit vermeintlich ausreichend gro3en Parameterset durchgefuhrt werden
konnte. Ein annahernd korrektes Ergebnis fir 100 Datensatze des Szenarios konnte bei
folgenden Parametern im Kontext der Untersuchungsumgebung ermittelt werden:

e Klartext-Modulus: 2”30 (1.073.741.824)

e Polynom-Modulus: 8192

e Evaluierungsschlissel (Anzahl in Bit): 32

e Ergebnisvariable ,d“ (siehe Kapitel 6.3.2) unter Verschlisselung: (ohne Verschlisselung)
142.821.443.686.128,00 (142.821.443.686.048,00)

e Differenz: 80

Zur Uberpriifung der Hypothesen wird in diesem Rahmen nicht mehr so detailliert auf die
Unterschiede bei unterschiedlichen Klartext-Modulus eingegangen, da die Untersuchungen
gezeigt haben, dass keine weiteren Erkenntnisse, zusatzlich zu denen aus der Auswertung des
Szenarios Emissions-Cloud, getroffen werden kdénnen.

Im Gegensatz dazu kann hierbei aber zusatzlich auch ein starker Einfluss des Polynom-Modulus
auf die Ergebnisqualitat festgestellt werden. Dieser trat in diesem Umfang bei der Analyse des
Emissions-Cloud Szenarios nicht auf. Dort konnte der Parameter mit 2.048 niedrig gehalten
werden. Bei der Ausfihrung der Implementierung wurden testweise auch niedrigere Werte wie
2.048 evaluiert, doch fuhrten diese in keinem der getesteten (ab 5 Datensatze) Versuche zu
einem annahernd korrektem Ergebnis. Beispielhaft dafur ist die Berechnung mit dem
nachstniedrigeren Wert (4.096) dargestellt. In der folgenden Abbildung ist das Verhalten der
Ergebnisse (in diesem Fall der Variable d, siehe Kapitel 6.3.1) mit unterschiedlichen
Eingangsvariablen veranschaulicht.

Ergebnisdifferenz fiir ,,d“ (HE-NHE)

Datensatze PolyModulus="1x"4096+1" PolyModulus="1x"8192+1" PolyModulus="1x"16384+1";
10 -9,94E+17 -0,02 -0,02
25 -9,11E+18 0,09 0,09
50 6,21E+18 10,50 10,5
75 7,41E+17 24,60 24,60
100 8,31E+18 80 80

Tabelle 20: Ergebnisqualitdt abhédngig von PolyModulus und Datenmenge — Szenario 2
In Anlehnung an: (Visual Studio 2017, 2018)

Ein ausreichend hoher Wert des Polynom-Modulus ist also eine Bedingung fur ein annahernd
korrektes Ergebnis. Anzumerken sei hierbei auch die fehlende Stabilitdt der Ergebnisse bei einem
niedrigeren Wert (siehe Tabelle 20, Spalte fur 4.096) des Polynom-Modulus, die zu
unterschiedlichen Ergebnissen fur dieselben Eingangswerte bei mehrmaliger Durchfiihrung
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fuhrte. Ein hoherer Wert fuhrte aber nicht zu einem besseren Ergebnis im Kontext des
Untersuchungsaufbaus.

H2.2: Die Berechnung mithilfe von homomorpher Verschliisselung verursacht im Kontext
des Szenarios ,Pharma-Cloud” einen héheren Speicherverbrauch.

Der Speicherverbrauch der Implementierung mit homomorpher Verschliisselung ist unabhangig
von der Parametrierung hdher als bei der Ausfilhrung ohne vertrauliche Verarbeitung der Daten.
Dies wird in der folgenden Grafik mit unterschiedlicher Datensatzanzahl naher veranschaulicht.
Dabei wurde der Polynom-Modulus mit 8.192 und der Klartext-Modulus mit 230 festgelegt. Es
ergibt sich ein eindeutiges Bild, welches trotz der geringen Datensatzanzahl (X-Achse) einen
hohen Anstieg fur die Variante mit vertraulicher Berechnung darstellt. Eine Verzehnfachung der
Datensatzanzahl fihrte zu mehr als einer Verfunffachung der Speicherauslastung bei
Anwendung von homomorpher Verschlisselung. Im Gegensatz dazu verandert sich die
Speicherauslastung bei der Variante ohne vertrauliche Berechnung nur auRerst geringflgig.

MB Speicherauslastung (MB)
10000
1229,00
b6 00 650,00 949,00
1000 2138/"/_‘—_"
100
10 [ o o o °
13,30 13,30 13,30 13,40 13,40
1
0 20 40 60 80 100 120
&— HE @&— NHE Datensatze

Abbildung 12: Speicherauslastung in MB Vergleich HE und keine HE — Szenario 2
In Anlehnung an: (Visual Studio 2017, 2018)

Von besonderem Interesse sind die zuvor bei der Beantwortung der Hypothese HZ2.1
angemerkten Qualitatsspriinge im Zusammenhang mit der Laufzeit. Da dem Parameter Polynom-
Modulus schon beim ersten Szenario ein grof3er Einfluss auf die Laufzeit nachgewiesen werden
konnte, gilt es hierbei insbesondere das Verhaltnis zwischen Ergebniskorrektheit und
Laufzeiteffizienz zu untersuchen. Dies wird fir die Hypothese H2.3 naher betrachtet.
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H2.3: Die Berechnung mithilfe von homomorpher Verschliisselung verursacht im Kontext
des Szenarios ,Pharma-Cloud” einen hbheren Leistungsverbrauch.

Der Leistungsverbrauch ist, wie zuvor schon angekindigt, relativ stark abhangig von der
Parameterwahl und das bezieht sich vor allem auf den Polynom-Modulus (,PolyModulus®). In der
folgenden Tabelle kann man die Entwicklung, anhand der steigenden Datensatzanzahl in
Zusammenhang mit einem steigenden Parameterwert, gut erkennen.

Hierbei fuhrt eine Verzehnfachung der Datensatzanzahl ungefahr zu einer Versiebenfachung bei
niedrigeren bzw. zu ungefahr einer Verachtfachung bei héherem Wert fiir den Polynom-Modulus.
Dies bedeutet, dass auch der relative Anstieg der Laufzeit bei hdheren Parametwerwert hdher
ist.

Leistungsverbrauch und Speicherauslastung

Datensatze PolyModulus="1x"8192+1" PolyModulus="1x"16384+1";
CPU (ms) Speicher (MB) CPU (ms) Speicher (MB)

10 238.021 213,8 1.007.185 696

25 466.036,00 379,00 2.291.001 1286

50 917.340,00 650,00 3.907.648 2601

75 1.311.214,00 949,00 6.234.079 3010

100 1.615.237,00 1229,00 8.338.921 4214

Tabelle 21: Leistungsverbrauch und Speicherauslastung — Szenario 2
In Anlehnung an: (Visual Studio 2017, 2018)

Um noch mehr Erkenntnisse Uber das Laufzeitverhalten der Implementierung zu gewinnen wurde
eine genauere Betrachtung der Verteilung der Eigenmethoden und der externen Methoden
durchgefuhrt. Dies wurde mit der erweiterten Diagnosefunktion von Visual Studio 2017
durchgefuhrt. (Visual Studio 2017, 2018)

Bei der Analyse der Eigenmethoden, steht die logische Struktur der Berechnungen (siehe Kapitel
6.3.1) im Mittelpunkt. Die Methode zum Multiplizieren verbraucht in absoluten Messwerten mehr
als das 18-fache, als die Berechnung der Determinante. Dies zeigt die Bedeutung von effizienten
Multiplikationen von Matrizen im Zusammenhang mit Regressionsmethoden auf. Bei der
folgenden Grafik wird diese Aufteilung veranschaulicht. Zur besseren Sichtbarkeit der einzelnen
Werte wurde, aufgrund der hohen Spanne des Wertebereichs, die Y-Achse zur Basis 10
logarithmiert.
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Abbildung 13: Laufzeitverhalten der Eigenmethoden — Szenario 2
In Anlehnung an: (Visual Studio 2017, 2018)

Die Analyse der externen Methoden aus der Bibliothek SEAL wird in der folgenden Grafik naher
dargestellt. Dabei fallt wieder die hohe Bedeutung der Multiplikation auf. In Zusammenhang mit
einer Multiplikation wurde jeweils eine Relinearisierung durchgefihrt, welche im Kapitel 6.1 naher
erklart wird. Im Vergleich dazu beanspruchte die Addition nur verhaltnismafig wenig Laufzeit, in
absoluten Zahlen, flr sich.

Insgesamt passt das dargebrachte Bild zu den Erkenntnissen der vorherigen Analyse der
Eigenmethoden. Es Iasst sich insgesamt ein hoher Fokus auf multiplikative Vorgange erkennen.
Auch bei der folgenden Grafik wurde die Y-Achse — aus denselben Grinden wie bei der
vorherigen Grafik — zur Basis 10 logarithmiert.

Laufzeitverhalten Externe Methoden (SEAL) in ms (CPU)
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Abbildung 14: Laufzeitverhalten der externen Methoden (SEAL) — Szenario 2
In Anlehnung an: (Visual Studio 2017, 2018)
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7.2.2 Evaluierung der Praxisfahigkeit

Die Auswertungen zur Analyse der Hypothese nach der Ergebnisqualitat im Kontext mit der
Umsetzung von homomorpher Verschlisselung bei komplexeren mathematischen Vorgangen,
insbesondere mit einer hdheren multiplikativen Tiefe, kdnnen die erste Hypothese (H2.1) unter
starken Einschrankungen bestatigen. Der Kompromiss zwischen der Korrektheit des Ergebnisses
und der absoluten Laufzeit muss fir jedes Anwendungsgebiet in der Realitat abgewogen werden,
um dessen tatsachliche Umsetzungsmoglichkeiten definieren zu kdnnen. (Armknecht et al., 2015)

Hierbei ist vor allem ein starker Einfluss der Wahl des richtigen Polynom-Modulus-Wertes
aufgetreten. Dieser unterscheidet sich im Vergleich zum ersten Szenario besonders in einem
grundsatzlich hdheren Wertebereich. Eine kleinstmégliche Reduktion fiihrt zu gravierend falschen
Ergebnissen (siehe Tabelle 20), aber eine Erhdhung dieses Parameters fuhrte in den Versuchen
zu keiner Verbesserung.

Die Wahl, zwischen einer hoheren Flexibilitdt in der zuklnftigen Durchfihrung weiterer
Berechnungen an den bereits verschlisselten Datensatzen, oder einer effizienten Berechnung,
erfordert eine weitreichende Entscheidung in der Konzeptionsphase des verteilten Systems. Ein
Abtausch zwischen den Prioritaten lasst sich durch die Auswertungen bezuglich der zweiten
Hypothese feststellen. Auch bei einer stark eingeschrankten Anzahl von Datensatzen konnten
dabei durchaus sehr hohe Laufzeitdifferenzen bei unterschiedlicher Parameterwahl festgestellt
werden. Das lasst sich vor allem durch die Ergebnisse der Tabelle 21 bestatigen.

Auch der Speicherverbrauch hangt stark von der Parameterwahl ab, doch ist hier der Abstand
zwischen der unterschiedlichen Anzahl von Datensatzen nicht so stark, wie dies bei der Laufzeit
der Fall ist.

Schlussendlich lasst sich zusammenfassen, dass ein anndhernd korrektes Ergebnis mit
ausreichend Ressourcen mdglich ist. Doch bei einer Einschrankung der Ressourcen — wie fur
diese wissenschaftliche Arbeit in Kapitel 7 angemerkt — sind auch schon kleine Zuwachse bei der
Datensatzanzahl nicht mehr in angemessener Zeit und mit den vorhandenen
Arbeitsspeicherreserven zu berechnen.

FUr eine Verbesserung dieser Ausgangssituation benétigt man — wie in den Analysen zur Laufzeit
angemerkt — vor allem eine effizientere Methode zur Multiplikation von Schlusseltexten. Dies
wirde die Umsetzung von ahnlichen Problemldsungen in der Praxis, im Rahmen einer realen
Umsetzung, ermdglichen. Gleichzeitig sollten Algorithmen zur Ldsung von mathematischen
Problemen gefunden werden, die grotmdglich auf Multiplikation von Schllisseltexten verzichten
konnen.
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7.3 Auswertung Szenario Energie-Cloud

Dieses Kapitel beschreibt die Auswertungen und Analysen rund um das letzte Szenario. Dieses
wird in den Kapiteln 5.4 naher vorgestellt und die Implementierung wird im Kapitel 6.4 erlautert.
Da in diesem Kapitel eine besondere Art der Datenverarbeitung angewandt wurde, wird
besonderes Augenmerk auf die Praktikabilitat dieser Methodik gelegt.

7.3.1 Uberpriifung der Hypothesen

Als Hauptziel gilt in erster Linie die Beantwortung der zugrundliegenden Hypothesen. Diese
wurden im Kapitel 5.4.5 zur Szenarienerstellung aufgestellt.

H3.1: Auf die Qualitit des Resultates der Berechnungen hat die homomorphe
Verschliisselung im Kontext des Szenarios ,Energie-Cloud” keinen Einfluss.

Hierbei wird die Variante mit Stapelverarbeitung der Variante ohne verschlisselte Daten
gegenubergestellt. Dazu wurden Resultate fir bis zu 16.384 Datensatze auf einmal erzeugt und
es wurden diese miteinander verglichen. Dies wird wiederholt durchgefihrt und mit
unterschiedlichen Parameterwerten fir den Klartext-Modulus sowie Polynom-Modulus getestet.
Alle Ergebnisse Uber 16.384 Werte sind vollstandig ident bei folgender Parameterwahl.

o Stapelgrolie: 16.384
e Polynom-Modulus: 16.384
¢ Klartext-Modulus: 163.841

Auch mit kleineren Stapelgréfien — wie 4.096 Datensatzen — kann ein identes Ergebnis erzeugt
werden. Im Vergleich zu den bisherigen Szenarien muss angemerkt werden, dass es sich hierbei
nur um ganzzahlige Ergebnisse handelt. Grolkere Stapelgréfien konnten, entweder aufgrund
unzureichender Erflllung der Bedingungen von SEAL in Bezug auf das CRT-Stapelverfahren
(siehe dazu Kapitel 6.3.2), oder allgemein in Bezug auf den Parameter fir den Polynom-Modulus
(siehe dazu Kapitel 6.1.2), nicht fehlerfrei ausgeflihrt werden.

Die Ergebnisse fur die Stapelgrofen von 4.096 und 16.384 wurden der elektronischen Beilage
dieser Masterarbeit angeflugt.
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H3.2: Die Berechnung mithilfe von homomorpher Verschliisselung verursacht im Kontext
des Szenarios ,Energie-Cloud” einen hbheren Speicherverbrauch.

Auch diese Hypothese kann bestatigt werden. Insgesamt erfordert die vertrauliche Berechnung
in jedem Testdurchlauf einen hoheren Speichverbrauch, als die Berechnung von
unverschlisselten Daten. Die mdglichen Vorteile des Stapelverfahrens im Vergleich zur
bisherigen Methode werden durch die Uberpriifung der Hypothese 3.5 analysiert. In der
folgenden Tabelle sind exemplarisch Speicheranforderungen fir zwei unterschiedlich
parametrisierte Durchlaufe dargestellt.

MB Speicherauslastung (MB)
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Abbildung 15: Vergleich der Speicherauslastung von vertraulicher Berechnung — Szenario 3
In Anlehnung an: (Visual Studio 2017, 2018)

Auch die CPU-Auslastung wurde im selben Kontext untersucht. Die Auswertungen zur
Uberprifung dieser Hypothese sind sehr interessant fiir die Beantwortung der Forschungsfrage.
Die Antwort, inwieweit eine sehr simple Berechnung fir eine gro3e Anzahl von Daten auf einmal
in effektiver Weise durchgefiihrt werden kann, sollte mit einem Vergleich der Berechnung unter
homomorpher Verschlisselung und einer Durchfihrung derselben Berechnung auf
unverschlisselte Daten, gefunden werden. Hierbei wurde, aufgrund der Limitierungen von SEAL
bezlglich des maximalen Polynom-Modulus von 16.384, eine maximale Datensatzanzahl von
16.384 gewahlt, welche innerhalb einer Programmausfihrung verarbeitet wird. Als
Gegenvergleich wurde dieselbe Prozedur auf 4.096 Datensatze angewandt.

H3.3: Die Berechnung mithilfe von homomorpher Verschliisselung verursacht im Kontext
des Szenarios ,,Energie-Cloud“ einen héheren Leistungsverbrauch.

Hierbei konnte die Hypothese bestatigt werden, welche der Variante mit vertraulicher Berechnung
eine hohere Leistungsauslastung vorhergesagt hat. In der folgenden Tabelle sind die
exemplarischen Messwerte zur Bestatigung der Vermutung dargestellt. Dabei war die Laufzeit
der Verarbeitung von unverschlusselten Daten ungefahr um den Faktor 67 fur 4.096 Datensatze
bzw. 730 fur 16.384 Datensatze hdher.
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Leistungsverbrauch in ms

Datensatze Vertrauliche Berechnung (mit CRT) Berechnung mit unverschlisselten Daten
4096 5.721 85
16348 71.532 98

Tabelle 22: Leistungsvergleich mit CRT — Szenario 3
In Anlehnung an: (Visual Studio 2017, 2018)

Zusatzlich dazu wurden folgende Hypothesen im Kontext des Stapelverfahrens evaluiert. Dabei
ist von Interesse, ob der Einsatz solcher Techniken tatsachlich die Praktikabilitat erhohen kann.
Dies ware gegeben, wenn die Ergebnisse flr Speicher- und Leistungsverbrauch einen
eindeutigen Vorteil fur die Durchfiihrung mittels CRT-Batching aufzeigen wiirden.

Im Rahmen der Testdurchlaufe sind die Effizienzvorteile in Bezug auf Speicherverbrauch und
CPU-Leistung eindeutig erkennbar. Die Durchfiihrung ohne Stapelverfahren wurde dabei mit
einem effizientem Parameter fur Polynom-Modulus von 2.048, sowie einem ausreichend grofdem
Klartext-Modulus von 2730, gestaltet.

H3.4: Die Anwendung der CRT-Technik im Kontext der Berechnungen des Szenarios
»~Energie-Cloud” hat keine Auswirkung auf die Qualitét des Ergebnisses.

Hierbei sehen wir uns den Unterschied bei den Ergebnissen von vertraulicher Berechnung mit
und ohne Stapelverarbeitungstechnik nach CRT an. Bei 4.096 und 16.348 Datensatzen treten
keine abweichenden Resultate auf. Auch diese Ergebnisse wurden der elektronischen Beilage
zugefiigt. Dieser Schluss passt mit dem Ergebnis der Uberpriifung der Hypothese H3.1.
zusammen.

H3.5: Die Anwendung der CRT-Technik im Kontext der Berechnungen des Szenarios
sEnergie-Cloud” erzeugt weniger Leistungsverbrauch, als die vertrauliche Berechnung
ohne Anwendung der CRT-Technik.

Dies ist ein sehr interessanter Aspekt fir die Aussage Uber die Praktikabilitdt der CRT-Batching
Methodik. Besonders der Leistungsverbrauch hat bisherige Szenarien mit hohen Datensatzen oft
schwer testfahig gemacht, da ihre Ausflhrung bis zu mehrere Stunden am Testgerat (siehe
Kapitel 7) verlangte.

In der folgenden Darstellung wurden die Laufzeiten der Durchlaufe mit korrekten,
Ubereinstimmenden Ergebnissen veranschaulicht. Dabei ist erkennbar, dass die Durchlaufe mit
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Stapeltechnik einen Vorteil gegentber der individuellen Verarbeitung besitzen. Dies ist vor allem
interessant, da fur groRe Stapel von 16.384 und 4.096 Datensatzen ein héherer Polynom-
Modulus gewahlt werden muss. In den vorherigen Szenarien hat sich gezeigt, dass dieser
Parameter einen hohen Einfluss auf die Laufzeit besitzt, aber im Kontext dieses Szenarios ist der
Vorteil durch den Einsatz der CRT-Technik gréRer. Es zeigt sich, dass obwohl in der Ausfiihrung
ohne Einsatz der effizienten Hilfstechnik (in der Grafik als ,Non CRT“ (NCRT) bezeichnet) ein
Polynom-Modulus-Wert von nur 2.048 genutzt wurde, die Laufzeit bei 4.096 Datensatzen, in etwa
um das 40-fache hoher ausfallt, als bei Anwendung der Stapelverarbeitungstechnik. Bei der
Untersuchung der gleichzeitigen Verarbeitung von 16.348 Datensatzen kann dabei die Laufzeit
ungefahr auf ein Zehntel reduziert werden.

Dies zeigt auf, dass unter den Rahmenbedingungen der Experimentalumgebung eine
Anwendung der Hilfstechnik einen groRen Vorteil bringen kann. Gleichzeitig wird der Vorteil
verhaltnismafig kleiner, je groRer die Datenvektoren sein missen, da der Nachteil gegentber
dem kleineren Polynom-Modulus-Wertes (siehe Auswertung Szenario 1) verhaltnismaRig kleiner
wird. In der folgenden Grafik sind die Messwerte fur die eben aufgestellten Erkenntnisse
veranschaulicht.

CPU-Auslastung (ms)
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Abbildung 16: CPU-Auslastung der Stapelverarbeitungstechnik in Vergleich — Szenario 3
In Anlehnung an: (Visual Studio 2017, 2018)

H3.6: Die Anwendung der CRT-Technik im Kontext der Berechnungen des Szenarios
sEnergie-Cloud” erzeugt weniger Speicherverbrauch, als die vertrauliche Berechnung ohne
Anwendung der CRT-Technik.

Aliquot zu Laufzeit wurde auch fir den Speichverbrauch eine Hypothese aufgestellt. Im Kontext
des Speicherverbrauchs ist die Entwicklung ahnlich wie die der Laufzeitmessung. In der
Abbildung 17 wurde der unterschiedliche Speichverbrauch dargestellt. Hierbei kann festgestellt
werden, dass die Speicherauslastung bei niedrigeren Blockgroen (wie 4.096) und bei einem
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Verzicht auf die Hilfstechnik, ungefahr dem 16-fachen der vergleichbaren Messwerte der
Ausflhrung unter Nutzung der Stapelverarbeitungstechnik entspricht.
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Abbildung 17: Speicherauslastung Vergleich fiir Stapelverarbeitungstechnik — Szenario 3
In Anlehnung an: (Visual Studio 2017, 2018)

7.3.2 Evaluierung der Praxisfahigkeit

In Bezug auf das Szenario der Energie-Cloud konnten einige wertvolle Erkenntnisse flr weitere
praktikable Anwendungsgebiete gewonnen werden. Einerseits hat die Technik zur
Stapelverarbeitung einige Nachteile bei der Konstruktion von Berechnungen und auch
Einschrankungen in Bezug auf die anwendbaren Operationen. Andererseits bietet sie eine, in
Bezug auf Laufzeit und Speicherverbrauch, effiziente Alternative.

Wenn es gelingt die notwendigen mathematischen Operationen innerhalb der einschrankenden
Rahmenbedingungen der Stapelverarbeitungstechnik zu konzeptionieren, dann kann man unter
Bertcksichtigung eines ahnlichen Kontextes wie im erstellten Szenario, von einer ungefahren
Verringerung der notwendigen Laufzeit um den Faktor 3 bis 7 ausgehen. Dies kann die
Praktikabilitat mafigeblich beeinflussen.

Besonders fir Operationen mit vorbestimmten und unveranderlichen VektorgréRen kann diese
Hilfstechnik einen Turdffner flr den Einsatz von homomorpher Verschlisselung in praxisnahen
Anwendungen darstellen. Es ist auch auf effiziente Weise mdglich vollkommen idente Ergebnisse
zu erlangen, wobei berlcksichtigt werden muss, dass hierbei nur ganzzahlige Ergebnisse
verglichen wurden.
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8. FAZIT UND AUSBLICK

Diese wissenschaftliche Arbeit wurde mit dem Leitgedanken geschrieben zwei Welten
miteinander zu vereinen. Eine neue moderne Technologie ermoglicht fur viele unterschiedliche
Sichtweisen neue Wege zur Loésung von bestehenden Problemen. Durch die technische
Komplexitdt und die hohen Vorstellungen im Zusammenhang mit der Umsetzung dieser
Technologie entstanden groRRe Divergenzen zwischen den Vorstellungen und den aktuellen
Umsetzungsfahigkeiten. (siehe Kapitel 2) Dieses Spannungsfeld galt es innerhalb dieser
Masterarbeit aufzuarbeiten, um einen kleinen Teil zur besseren Einschatzung der
Anwendungsmdglichkeiten beitragen zu kdnnen. Die Forschungsfrage (siehe Kapitel 2) wird,
aufgrund der gewonnen Erkenntnisse der Auswertungen, innerhalb dieses Fazits beantwortet.
Dazu gilt es die Antwort in zwei Bereiche zu unterteilen. Im technologischen und
wissenschaftlichen Fazit wird die Antwort grundsatzlich auf die Frage, was die aktuellen
technologischen Mdglichkeiten sind, bezogen. Der Abschnitt Uber das wirtschaftliche und
gesellschaftliche Fazit soll dann diese Moglichkeiten im Kontext der Erwartungen und
Bedurfnisse aus unterschiedlichen Bereichen der Wirtschaft, Politik oder anderen Organisationen
betrachten.

8.1 Technologisches und wissenschaftliches Fazit

Im Rahmen des technologischen und wissenschaftlichen Fazits muss beachtet werden, dass die
Aussagen, welche im Rahmen der Auswertungen getroffen worden sind (siehe Kapitel 7),
insbesondere unter Berlcksichtigung des Untersuchungskontextes, gesehen werden mussen.

Die ausgiebige Literaturanalyse und das Studieren einzelner Umsetzungen von Bibliotheken,
welche den Einsatz von homomorphen Verschlisselungstechniken erlauben, hat ein sehr
heterogenes Bild ergeben. Eine zentrale Aussage kann in diesem Fall nur lauten, dass fur den
individuellen Einsatzzweck die optimale Art von homomorpher Verschlisselung — wie etwa
partielle oder vollstandige homomorphe Verschlisselungen — und weiters auch die geeignetste
Implementierung, aufbauend auf der theoretischen Grundlage der Verschlisselung, gewahit
werden muss. (Armknecht et al., 2015; Furht & Escalante, 2010; Sadeghi & Schneider, 2010)

In Bezug auf den Einsatz einer vollstandig homomorphen Verschlisselung kann SEAL viele
Kriterien als Grundlage von Umsetzungen der technologischen Anforderungen erflllen. Auch
wenn es noch Einschrankungen bei der praktischen Anwendung gibt. (Chen et al., 2017) Hierbei
sei zum Beispiel die fehlende Division zweier Schliusseltexte erwahnt (siehe Kapitel 6.1.1). (Chen
et al.,, 2018; Du et al., 2017)

Die Erfassung von grundsatzlichen Problematiken bei der technischen Umsetzung von
Anwendungsszenarien in konkreten Implementierungen war eines der Ziele dieser Masterarbeit.
Dabei wurde auch vermehrt aufgezeigt, welche Grenzen dabei auftreten kdnnen. Vor allem die
Auswertungen zum ersten Szenario (,Emissions-Cloud®) bieten Einblick in die Mdglichkeiten an
Leistungs- und Speicherauslastung durch eine prazise Parameterwahl.
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Beim Einsatz im Bereich der praskriptiven Statistik, also einem Themengebiet, welches in der
Wissenschaft zurzeit grolRe Aufmerksamkeit geniefdt, gibt es viele Ansatze homomorphe
Verschlisselung zu benltzen (siehe Kapitel 4.3.4). (Aslett et al., 2015a) Auch innerhalb dieser
Arbeit wurde eine lineare Regression (siehe Kapitel 6.3.2) implementiert, welche ein einfacher
Grundstein fur eine vertrauliche Berechnung solcher Problemstellungen sein kénnte. Hierbei
muss aber eindeutig festgestellt werden, dass die vollstdndige homomorphe Verschlisselung
mittels SEAL einen aulerordentlich hohen Leistungsverbrauch und eine hohe
Speicherauslastung bei der Umsetzung dieses Szenarios bendtigte. Als Anregung fur die weitere
Forschung in diesem Gebiet gilt es ahnliche Szenarien mit anderen Bibliotheken oder
Umgebungen, welche eventuell fir statistische Verfahren optimiert worden sind, umzusetzen und
mit diesen Ergebnissen zu vergleichen.

Der Mehraufwand im Bereich der Laufzeit zeigt sich allgemein sehr divergent. Keines der
Szenarien konnte in annahernd gleicher Zeit auf verschlisselte Daten durchgefiihrt werden, auch
nicht, wenn nur eine kleine Datensatzanzahl (z.B. 10 Datensatze) als Vergleichsgrundlage diente.
Im Rahmen des ersten Szenarios (,Emissions-Cloud®) reichte der Faktor, um den die Laufzeit bei
Verarbeitung der Daten in verschllsselter Form Anstieg, von ungefahr 250 bis zu 13.700. Das
zweite Szenario wies den hdchsten Anstieg der Laufzeit aus. Hierbei erreichten die Werte fiir den
Wachstumsfaktor der Laufzeit in Millisekunden von ungefahr 14.900 bis zu 198.500. Das dritte
Szenario konnte, aufgrund einer innerhalb dieser Arbeit im Kapitel 6.4.2. vorgestellten
Hilfsfunktion, bessere Werte fir die Laufzeit im Verhaltnis zur unverschlisselten Variante
erreichen. In diesem Fall konnte unter gewissen Rahmenbedingungen ein verhaltnismafig
niedriger Faktor von ungefahr 70 erreicht werden. Ein ungunstigerer Kontext fuhrte, aber auch
bei dieser Variante zu einer Erhéhung der Laufzeit um den Faktor 14.306.

Die hohen Unterschiede lassen sich auf diverse Quellen zurtickflihren. Eine besondere
Erkenntnis liefert dabei die Abarbeitung von Daten in zuvor definierten Vektorstrukturen im dritten
Szenario. Diese kdnnen eventuell mittels des Stapelverfahrens von SEAL auf eine aullert
effiziente Weise geldst werden. Die Untersuchungen ergaben eine bis zu 40-fach niedrigere CPU-
Laufzeit im Vergleich zur aliquoten Verarbeitung derselben verschlisselten Daten, ohne
Zuhilfenahme dieser Technik. Auch die Speicherauslastung profitiert vom Einsatz dieser
Funktionserweiterung von SEAL. In Zukunft ware es von hohem Wert, diese Funktion
weiterzuentwickeln, um passgenaue Szenarien noch praktikabler zu machen.

8.2 Wirtschaftliches und gesellschaftliches Fazit

Die Erwartungen der Wirtschaft sind sehr grof3, wenn es um die Sicherung der Privatsphéare beim
Einsatz von Technologien des Cloud Computing geht. (Bitkom & KPMG, 2018a; Ghorbel et al.,
2017) Hierbei wurden im dritten Kapitel einige Fakten Uber den derzeitigen Einsatz von Cloud
Computing analysiert. Daraus ergibt sich eine Vielzahl an Anwendungsgebieten von
vertraulichem Cloud Computing in der Geschéftswelt. Diese Entwicklung hat sich in den letzten
Jahren durch den Fokus auf personenbezogenen Datenschutz in gewissen Bereichen stark
verscharft. (Bitkom & KPMG, 2018a)
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Doch auch die Politik kann von mdglichen Varianten zur vertraulichen Berechnung im Rahmen
von Cloud Computing profitieren. Als Beispiel ist dabei der Gesundheitssektor zu nennen,
welcher sensible Daten in groRem Umfang analysiert. (Griebel et al., 2015; Sadeghi & Schneider,
2010) Im Rahmen dieser Arbeit wurden auch andere konkrete Anwendungsgebiete, welche auch
schon mittels homomorpher Verschllisselung umgesetzt worden sind, im gesellschaftlichen
Kontext néher betrachtet (siehe Kapitel 4.3).

Die aufgestellten Szenarien hatten unterschiedliche Einflisse aus Politik und Wirtschaft und
dienen damit einer realistischeren Einschatzung der Praktikabilitdt der verwendeten Technologie.
Die Ergebnisse der Analysen Uber die Testimplementierungen geben grundsatzlich ein positives
Bild Uber die Umsetzbarkeit solcher Szenarien. Doch es gilt besonders bei einer hohen
Datensatzanzahl einen genauen Blick auf die Laufzeit- und Speicherauslastungsentwicklung im
Verhaltnis zu den Rahmenbedingungen zu werfen.

Bei der =zukinftigen Ausarbeitung von potentiellen Einsatzgebieten von homomorpher
Verschllsselung kénnen diverse Erkenntnisse dieser Masterarbeit als direkte Basis dienen. In
erster Linie gilt es Berechnungsschritte so weit wie moglich zu vereinfachen. Dabei spielt auch
die Vermeidung von Multiplikationen von verschlisselten Werten eine grofl’e Rolle, was unter
anderem aus den Ergebnissen der Auswertungen der Versuchsreihen des ersten Szenarios
hervorgeht (siehe Kapitel 7.1.1). Die Aufteilung von Operationsgruppen, wie der Kodierung und
Verschlisselung, auf unterschiedliche Recheneinheiten eines Systems, erfordert im Kontext des
Einsatzes von  vollstandig homomorpher  Verschlisselung eine  zielgerichtete
Ressourcenausstattung.

Viele einfache und vor allem starre Szenarien liel3en sich aktuell, anhand der Erkenntnisse der
Auswertungen, umsetzen. Die zusatzlich bendtigte Rechenleistung liegt dabei zwar auf einem
hohen Niveau, doch muss diese in Relation zum Wert des Schutzes der zugrundeliegenden
Daten gesehen werden. Starre Szenarien, damit ist eine gleichbleibendes Set von
Rechenoperationen an den verschlisselten Daten gemeint, kbnnen unter gewissen Umstanden
ungemein von Hilfstechniken von SEAL profitieren. In diesem Bereich kdnnte man, unter den
Rahmenbedingungen der Versuchsumgebung, die hdchste Praktikabilitat in naher Zukunft sehen.

Im Rahmen der Interpretation der Resultate der Auswertungen der Szenarien 1 und 2 lassen sich
insgemein folgende Schlisse ziehen: Eine hohe Relevanz spielt die Verteilung der Aufgaben von
Kodierung, Verschlusselung, Berechnung und Entschlisselung, da diese in ihren Methoden oft
eine sehr unterschiedlich hohe Leistungs- und Speicherauslastung besitzen. In praktischen
Szenarien muss somit nicht nur ein Augenmerk auf die Ressourcen der berechnenden Cloud
Computing Infrastruktur geworfen werden, sondern auch auf die verschlisselnden Systeme.
Diese kdnnen in gewissen Anwendungsszenarien durchaus einen Flaschenhals darstellen (siehe
Kapitel 7.1.1).

Bei einer Vielzahl von unterschiedlichen Operationen auf einem gemeinsamen Datensatz, deren
Ablauf sich eventuell auch noch wahrend der Laufzeit andert, hat sich in den Versuchen gezeigt,
dass die Parameterwahl von auf3erordentlicher Bedeutung sein kann. Diese Einschrankung trifft
Szenarien oft stark in der Einfachheit ihrer Umsetzung, da die optimale Parametrisierung
weitgehende Auswirkungen auf die Qualitat der Ergebnisse besitzt (siehe vor allem Kapitel 7.1.1).
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Im Kontext der Ergebnisse der Auswertungen kann der Schluss gezogen werden, dass die
Anwendungsgebiete, welche mathematisch simple Operationen auf einen gleichbleibend grof3en
Datensatzblock beinhalten, eine verhaltnismaRig hohe Moglichkeit zur praktikablen Umsetzung
besitzen.

Eine weitere Einschrankung liefert die teilweise abweichende Ergebnisqualitat, trotz annahernd
optimaler Parameterwahl (siehe Kapitel 7.1 und 7.2). Dabei gilt es zu unterscheiden, ob eine
geringfligige Abweichung noch tragbar fiir den praktischen Sinn des Szenarios ist. Als Erkenntnis
dieser wissenschaftlichen Arbeit kann der Schluss gezogen werden, dass Anwendungen mit
zwingend exakten Berechnungen von rationalen Zahlen vermehrt Problematiken
entgegenstehen. Eine Anwendung ohne Fehlertoleranz, wie es zum Beispiel in der
Finanzbranche vorkommt, kann entweder nur in stark eingeschrankter Form umgesetzt werden,
oder muss die aufkommenden Engpéasse schon in der Konzeption des Anwendungssystems
mitberlcksichtigen. (Armknecht et al.,, 2015) Dies koénnte zum Beispiel durch die
Mitberlcksichtigung von schrittweisen Berechnungen mit Kommunikationsschritten geschehen.

Eine weiterfihrende Implementierung der Szenarien mit anderen Bibliotheken zur homomorphen
Verschlusselung ware eine interessante Fortsetzung dieser Masterarbeit. Die Fortschritte der
homomorphen Verschliisselung kénnten die laufende Uberpriifung der Ergebnisse dieser
Forschungsarbeit mit dem zukunftigen Stand der Technologie anregen.
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