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KURZFASSUNG

Besonders im Bereich der Informationstechnologie herrscht eine immerwahrende
Weiterentwicklung. Neue Technologien oder Vorgehensweisen bringen jedoch neben
Verbesserungen jedoch meist auch neue Sicherheitsrisiken mit sich. Um ein einheitliches
Sicherheitsniveau bei der Verarbeitung von personenbezogenen Daten im europdischen Raum
zu schaffen, wurde die Datenschutz-Grundverordnung (DSGVO) erlassen. Am 25. Mai 2018 ist
die DSGVO in Kraft getreten und ein Grofdteil der Unternehmen musste technische und
organisatorische Malnahmen zur DSGVO Konformitat ergreifen. In dieser Masterarbeit wurde
die Sammlung von Methoden und Vorgehensweisen zur bestmdglichen Umsetzung der durch
die DSGVO vorgeschriebenen Anforderungen behandelt. Daher lautet die Forschungsfrage:
+~Wie konnen Klein- und Mittelunternehmen vorgehen um ihre IT-Infrastruktur an die
notwendigen Voraussetzungen der Datenschutz-Grundverordnung anzupassen?®. Um die
Forschungsfrage zu beantworten, wurde zunachst in der DSGVO beziglich relevanten
Aspekten und wichtigen Vorschriften recherchiert. In einer Zusammenfassung aller wichtigen
Bereiche wird ein grundlegendes Wissen zur DSGVO vermittelt. Um Informationen aus der
tatsachlichen Praxissituation zu erhalten, wurden fragebogengestutzte Experteninterviews mit
zehn Datenschutzexperten aus verschiedenen Unternehmen und Tatigkeitsbereichen
durchgefihrt. Anhand der Ergebnisse aus der Literaturrecherche und den Antworten aus den
Experteninterviews wurde eine Best Practice Checklist zur MalRnahmenkontrolle erstellt. Mittels
der in dieser Masterarbeit angefihrten Informationen sowie der Unterstitzung durch die
erstellte Best Practice Checkliste werden Unternehmen bzw. Datenschutzverantwortliche bei
der Umsetzung der DSGVO-MalRnahmen unterstitzt.



ABSTRACT

Rapid and continuous development can be observed in many industries and in IT particularly.
New technologies or services, however, usually bring new security risks. In order to create a
consistent level of security in the processing of personal data in the European Union, the
General Data Protection Regulation (GDPR) was enacted on May 25 2018. Most companies
had to implement technical and organisational measures to ensure GDPR conformity. This
master thesis deals with the methods and procedures for a best-practice implementation of the
requirements prescribed by the GDPR. Therefore, the research question is: "How can small and
medium-sized enterprises proceed to adapt their IT infrastructure to the requirements of the
General Data Protection Regulation?". In order to answer the research question, first the GDPR
itself was researched for relevant aspects and important regulations. A summary of all key areas
provides basic knowledge of the GDPR. In order to obtain information from the current practice
situation, questionnaire-based expert interviews were conducted with ten data protection
experts from various companies and fields of activity. Based on the results of the literature
research and the answers from the expert interviews, a best practice checklist was created. The
information provided in this master's thesis and the best practice checklist can support
companies and data protection officers in the implementation of the GDPR measures.
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Einleitung

1 EINLEITUNG

Privacy is not an option, and it shouldn't be the price we accept for just getting on the Internet.
(Kovacs, 2012)

Wie Gary Kovacs bereits in seinem TED Talk des Jahres 2012 sagte, ist die Datensicherheit bzw.
die Privatsphare ein wichtiges Gut und darf nicht durch etwaige Tatigkeiten von Userlnnen im
Internet einer permanenten Gefahrdung ausgesetzt sein. Diese Aussage lasst sich auf sdmtliche
Tatigkeiten, in denen personenbezogene Daten verarbeitet werden, erweitern. Um den personen-
bzw. unternehmensbezogenen Datenschutz zu gewahrleisten wird fortwadhrend eine Vielzahl an
Richtlinien, Verordnungen und Gesetzen erlassen. In der vorliegenden Masterarbeit wird daher
das aktuelle Thema des Datenschutzes im Zusammenhang mit der neuen EU-Verordnung
2016/679 — EU Datenschutz-Grundverordnung (DSGVO) aufgegriffen und ausfihrlich behandelt.
Der primare Fokus liegt hierbei auf der neuen DSGVO, allerdings werden auch Verbindungen,
Ahnlichkeiten sowie relevante Unterschiede zu dem zuvor geltenden Datenschutzgesetz (DSG)
2000 beschrieben und Anderungen des DSG im Laufe der Zeit betrachtet.

Die DSGVO trat mit 25. Mai 2018 in Kraft. Das oberste Ziel der DSGVO ist die Vereinheitlichung
des europdischen Datenschutzes. Daher wurde eine Vielzahl neuer Regeln entwickelt und
Anforderungen an Firmen gestellt um zuklnftig den neuen Datenschutzkriterien zu entsprechen.
Bei Verletzungen des Datenschutzes kénnen hohe BuRgelder von den Unternehmen eingefordert
werden. Dies ist besonders relevant fir Betriebe, die auf sensible Benutzer- bzw.
Kundeninformationen Zugriff haben (Wirtschaftskammer Osterreich, 2018a).

1.1 Motivation

Da die Datensicherheit auch in meinem personlichen Arbeitsumfeld ein relevantes Thema ist,
mdchte ich die DSGVO in meiner Masterarbeit aufgreifen und einer genaueren Betrachtung
unterziehen. Aktuell sind die Mitarbeiterlnnen in meinem Unternehmen damit beschaftigt
samtliche notwendigen MaRnahmen zur DSGVO Konformitat umzusetzen. Im Zuge dieser Arbeit
wird ein Best Practice Vorgehensmodel, mit allen notwendigen Schritten fir die Konformitat zur
DSGVO, beschrieben werden. Der Fokus wird hierbei primar auf IT-Infrastrukturthemen sowie
die technischen und organisatorischen MaRnahmen in diesem Bereich gelegt.
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1.2 Hypothesen und Forschungsfrage

Im Zuge dieser Masterarbeit wird eine Best Practice Leitfaden fiir Klein- und Mittelunternehmen
erstellt. Dieser Leitfaden und die dazu gehorende Checklist werden alle Fragen zur
Vorgehensweise, bei der samtliche relevanten IT-Infrastrukturthemen betrachtet werden,
beantworten. Die Ausgangsfrage lautet deshalb: ,Welche Vorgehensweise soll im Best Practice
Fall bei der Umsetzung der EU-Datenschutz-Grundverordnung in Klein- und Mittelunternehmen
praktiziert werden?“

Ausgehend von der Ausgangsfrage werden Hypothesen gebildet und in Korrelation gesetzt.
Diese befassen sich ebenfalls mit der DSGVO und dem bestmdglichen Vorgehen. So bietet sich
beispielsweise als H1 die Hypothese an: ,Die Umsetzung der durch die DSGVO
vorgeschriebenen Anforderungen fuhrt bei Klein- und Mittelbetrieben branchenibergreifend zu
den gleichen grundlegenden Vorgehensweisen® und als HO die Hypothese: ,Die Umsetzung der
durch die DSGVO vorgeschriebenen Anforderungen fihrt bei Klein- und Mittelbetrieben
branchenubergreifend zu unterschiedlichen Vorgehensweisen®.

Die fir diese Arbeit behandelte Forschungsfrage lautet:

»Wie kénnen Klein- und Mittelunternehmen vorgehen um ihre IT-Infrastruktur an die notwendigen
Voraussetzungen der Datenschutz-Grundverordnung anzupassen?“

1.3 Methodik

Zur Beantwortung der Forschungsfrage werden zunachst alle Vorschreibungen der DSGVO
betrachtet und analysiert. Um ein Best Practice Vorgehen beschreiben zu kdénnen, werden
verschiedene literarische Werke im IT-Datenschutzbereich aufgegriffen. Im Anschluss an die
Literaturrecherche werden qualitative Interviews mit IT-Fachleuten aus mehreren Unternehmen
gefuhrt. In den Interviews wird die unternehmensinterne Vorgehensweise bei der Umsetzung der
DSGVO Richtlinien besprochen. Welche Tatigkeiten die einzelnen Unternehmen durchgefihrt
haben, um DSGVO konform zu sein, werden danach anhand festgelegter Kriterien verglichen
und bewertet. Das Resultat dieser Masterarbeit ist ein branchenunabhangiges Dokument, mit
allen notwendigen Schritten, zur Erflllung der DSGVO.

Im Zuge dieser Arbeit wird eine qualitative empirische Umfrage mittels Experteninterviews
durchgefuhrt. Die Interviews sind durch einen einheitlichen Interviewfragebogen (Leitfaden)
gestutzt. Dadurch wird die Vergleichbarkeit der in den Experteninterviews gewonnenen
Ergebnisse gewahrleistet. Insgesamt werden fur die vorliegende Masterarbeit zehn Interviews mit
IT-Fachleuten aus verschiedenen Branchen durchgefiihrt.

Zudem wird einschlagige Fachliteratur aus verschiedenen IT Bereichen gewahlt. Neben der
DSGVO Erlauterung lassen sich die folgenden Themenbereiche in dieser Masterarbeit finden: IT-
Infrastruktur, Netzwerktechnik, Backupmethoden und Datenaufbewahrung.
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Zur zeitgerechten Umsetzung aller notwendigen Tatigkeiten und Durchflihrung dieser
Masterarbeit wurde folgender Arbeitsplan erstellt:
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Abbildung 1: Arbeitsplan zur Masterarbeit (Eigene Darstellung)

1.4 Ziel dieser Masterarbeit

Das Ziel dieser Masterarbeit ist die Entwicklung eines Best Practice Leitfadens flir die Anpassung
der IT-Infrastruktur von klein- und mittelstandigen Unternehmen an die DSGVO Vorgaben. Dieser
Best Practice Leitfaden basiert auf Informationen aus literarischen Werken, Fachartikeln,
Expertenwissen sowie auf Beobachtungen aus dem eigenen Arbeitsumfeld. Da die DSGVO mit
25. Mai 2018 in Kraft getreten ist und viele Unternehmen ihre IT-Infrastruktur fir DSGVO-
Compliance bis dato bereits Giberarbeitet haben, wird besonders auf das Expertenwissen und die
.lessons learned der Experten gesetzt.

1.5 Verwendete Terminologie

Um eine leichtere Verstandlichkeit der in der Datenschutz-Grundverordnung verwendeten
Terminologie zu unterstitzen, werden im Folgenden einige relevante grundliegende Begriffe
erlautert.

EU Verordnungen

Wurde vom Rat eine Verordnung angenommen, so gilt diese als verbindlicher Rechtsakt fir alle
Mitgliedstaaten der EU. Sie mussen die Verordnung im vollen Umfang umsetzen (Europa.Eu,
2018, S. 1).

Richtlinien

Als Richtlinien werden Rechtsakte bezeichnet, die fur alle EU-Mitgliedsstaaten zu erreichende
Ziele festlegen. Wie diese Ziele erreicht bzw. welche Malinahmen zur Verwirklichung eingesetzt
werden, obliegt den Mitgliedsstaaten. Im Zuge einer EU-Richtlinie kdnnen die EU-Lander eigene
Rechtsvorschriften erlassen (Europa.Eu, 2018).
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Personenbezogene Daten

Als personenbezogene Daten, werden laut Definition alle Informationen verstanden, die sich auf
eine identifizierbare natlrliche Person beziehen. Als identifizierbar wird eine nattrliche Person
gesehen, wenn sie direkt oder indirekt mittels Zuordnung von einzelnen oder mehreren
Merkmalen identifiziert werden kann. Zu diesen Merkmalen zahlen Namen, Kennzeichen,
Standortdaten oder sonstige Informationen zahlen, die eine Person identifizierbar machen
(Wirtschaftskammer Osterreich, 2018b).

Anonyme Informationen

Anonyme Informationen sind solche, die sich nicht auf eine natirliche Person beziehen bzw. auf
personenbezogene Daten, die anonymisiert wurden und somit keine Identifikation der betroffenen
Person moglich machen (Wirtschaftskammer Osterreich, 2018b).

Betroffene Person

Als betroffene Person wird diejenige natlrliche Person bezeichnet, von der die
personenbezogenen Daten stammen und die identifiziert werden kann (Wirtschaftskammer
Osterreich, 2018b).

Besondere Kategorien personenbezogener Daten

Alle Informationen Uber die ethnische Herkunft, politische Meinung, religiése und
weltanschauliche Uberzeugung sowie die Gewerkschaftszugehérigkeit fallen neben genetischen
und biometrischen Daten zur eindeutigen Identifikation einer natdrlichen Person,
Gesundheitsinformationen sowie Daten Uber die sexuelle Orientierung einer Person fallen in die
Kategorie der besonderen personenbezogenen Daten (Wirtschaftskammer Osterreich, 2018b).

Verantwortlicher

Als Verantwortlicher wird eine natlrliche bzw. juristische Person, Behdrde, Einrichtung oder eine
andere Stelle bezeichnet, die Uber die Verarbeitungszwecke und Mittel von personenbezogenen
Daten entscheidet (Wirtschaftskammer Osterreich, 2018b).

Auftragsverarbeiter

Als Auftragsverarbeiter wird eine nattrliche bzw. juristische Person, Behorde, Einrichtung oder
eine andere Stelle bezeichnet, die vom Verantwortlichen beauftragt wurde um die
personenbezogenen Daten zu verarbeiten (Wirtschaftskammer Osterreich, 2018b).

Pseudonymisierung

Wurden personenbezogene Daten pseudonymisiert, so konnen diese ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen Person zugeordnet werden, sofern diese
gesondert aufbewahrt und durch technische und organisatorische MalRnahmen geschitzt sind.
Durch Pseudonymisierung kénnen Datenschutzmissbrauchsrisiken flir die betroffene Person
minimiert werden und den Verantwortlichen sowie die Auftragsverarbeiter bei deren
Datenschutzpflichten unterstiitzen (Wirtschaftskammer Osterreich, 2018b).
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Gesundheitsdaten

Als Gesundheitsdaten werden Informationen U(ber den Kkorperlichen und geistigen
Gesundheitszustand einer natirlichen Person bezeichnet. Informationen (ber erbrachte
Gesundheitsdienstleistungen oder andere Daten, die Uber den Gesundheitszustand der Person
Auskunft geben, fallen ebenfalls in diese Kategorie (Wirtschaftskammer Osterreich, 2018b).

Genetische Daten

Als genetische Daten werden Informationen Uber geerbte oder erworbene genetische
Eigenschaften einer natirlichen Person bezeichnet, welche Auskunft Gber die Physiologie oder
Gesundheit geben. Auch Daten Uber biologische Proben einer nattrlichen Person gehdren in
diese Kategorie (Wirtschaftskammer Osterreich, 2018b)

Biometrische Daten

Durch spezielle technische Verfahren gewonnene personenbezogene Daten Uber physische,
psychologische und verhaltenstypische Merkmale natirlicher Personen, die zur Identifikation
herangezogen werden konnen, wie z.B. Gesichtsbilder, zahlen zu der Kategorie der
biometrischen Daten (Wirtschaftskammer Osterreich, 2018b).

Profiling

Unter Profiling wird jede Art der automatisierten Verarbeitung von personenbezogenen Daten
verstanden, durch die bestimmte personliche Aspekte analysiert bzw. bewertet werden kdnnen.
Aspekte wie Arbeitsleistung, wirtschaftliche Lage, Gesundheit, Interessen, Verhalten, etc. werden
hierbei analysiert und bewertet um Ereignisse oder Verhaltensweisen einer Person
vorherzusagen (Wirtschaftskammer Osterreich, 2018b).

Aufsichtsbehorde

Jeder Mitgliedsstaat der europaischen Union bestimmt mindestens eine Aufsichtsbehdérde, die
uber die erforderlichen Qualifikationen zur Umsetzung der Verordnung verfugt. Befinden sich
mehrere Aufsichtsbehdrden in einem Mitgliedsstaat, so wird eine davon zur federfihrenden
Aufsichtsbehdrde ernannt (Europaisches Parlament und Rat der Europaischen Union, 2016, S.
66—-67).

Die Aufsichtsbehérde in Osterreich ist die dsterreichische Datenschutzbehérde mit dem Hauptsitz
in:

Wickenburggasse 8
1080 Wien

Tel: +43 152 152 0
E-Mail: dsb@dsb.gv.at

(Wirtschaftskammer Osterreich, 2017)

Européaischer Datenschutzausschuss

Um eine einheitliche Anwendung der DSGVO innerhalb der europaischen Union zu gewahrleisten
wird der europaische Datenschutzausschuss (in dieser Masterarbeit ,Ausschuss® genannt) mit
eigener Rechtspersonlichkeit eingerichtet. Der Ausschuss besteht aus dem Leiter einer
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Aufsichtsbehorde jedes Mitgliedsstaates und dem europaischen Datenschutzbeauftragten oder
ihren Vertretern. Existieren mehrere Aufsichtsbehdrden innerhalb eines Mitgliedsstaates, so wird
ein gemeinsamer Vertreter dieses Mitgliedsstaates ernannt. Darlber hinaus kann die
Kommission, jedoch ohne Stimmrecht, an den Tatigkeiten und Sitzungen des Ausschusses
teilnehmen. Der Ausschuss dient zur Sicherstellung der einheitlichen Anwendung der DSGVO.
Zu dessen Aufgaben zahlen unter anderem die Férderung der Zusammenarbeit zwischen den
Aufsichtsbehorden, die Abgabe von Stellungsnahmen fir die Kommission, die
Leitlinienbereitstellung, die Empfehlung von speziellen Verfahren oder die Streitbeilegung
(Européisches Parlament und Rat der Europaischen Union, 2016, S. 76-78).
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2 ENTSTEHUNG DER DSGVO

Die Datenschutz-Grundverordnung (DSGVO) wurde am 27. April 2016 in Brussel beschlossen.
Im Amtsblatt der Europaischen Union wird die EU Verordnung 2016/679 wie folgt betitelt:

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)

(Européisches Parlament und Rat der Européischen Union, 2016, S. 1)

Neben der Ablésung der Datenschutz Richtlinie 95/46/EG wurden auch Anpassungen, am
weiterhin in Osterreich geltenden Datenschutzgesetz (DSG), BGBI. | Nr. 165/1999 idgF
vorgenommen. Die wichtigsten datenschutzrelevanten Vorschriften werden in den folgenden
Punkten behandelt.

2.1 EU-Datenschutz-Richtlinie 95/46/EG

Wie zuvor erwahnt, wurde am 27. April 2016 mit dem Beschluss der neuen Datenschutz-
Grundverordnung, die Aufhebung der Richtlinie 95/46/EG beschlossen. Seit dem Inkrafttreten der
DSGVO 2016/679 am 25. Mai 2018 ist diese Richtlinie somit ungdltig. Die nun obsolete EU-
Datenschutz-Richtlinie wurde wie folgt zusammengefasst.

Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr [Amtsblatt L 281 vom 23.11.1995]

Auf européischer Ebene ist die Richtlinie 95/46/EG der Bezugstext im Zusammenhang mit
dem Schutz personenbezogener Daten. Mit dieser Richtlinie wird ein Regelungsrahmen
eingefiihrt, der darauf abzielt, ein Gleichgewicht zwischen einem hohen Schutz der
Privatsphdre und dem freien Verkehr personenbezogener Daten innerhalb der
Européischen Union (EU) zu schaffen. Zu diesem Zweck sieht die Richtlinie strenge
Beschrdnkungen fiir die Erhebung und Verwertung personenbezogener Daten vor und
fordert, in den einzelnen Mitgliedstaaten eine unabhéngige nationale Stelle einzurichten,
deren Aufgabe die Uberwachung jeglicher Tétigkeiten im Zusammenhang mit der
Verarbeitung personenbezogener Daten ist.

(Européisches Parlament und Rat der Europdischen Union, 2014, S. 1)
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2.2 Datenschutzgesetz DSG 2000

Die Datenschutz-Grundverordnung wird durch das in Osterreich geltende Datenschutzgesetz
erganzt. Das bis zur Einfuhrung der DSGVO geltende Datenschutzgesetz (DSG), BGBI. | NR.
165/1999, idgF wird in diesem Kapitel behandelt (Datenschutzbehérde Republik Osterreich,

o.D.a).

Seit der Ursprungsversion von 1999 wurde das Bundesgesetz zum Schutz naturlicher Personen

bei der Verarbeitung personenbezogener Daten (kurz DSG) mehrfach angepasst bzw. erweitert.
Die Anpassungen im BGBI. | Nr. 120/2017 werden spater noch naher betrachtet. In der aktuellen
Version des DSG), also in der Fassung vom 07.03.2019 ist das folgende Anderungsverzeichnis
vermerkt:

BGBI. | Nr. 136/2001 - 2. Euro-Umstellungsgesetz;
BGBI. I Nr. 13/2005 - Anderung des Datenschutzgesetzes 2000 - DSG 2000;

BGBI. | Nr. 2/2008 - Anderung des Bundes-Verfassungsgesetzes und Erlassung eines
Ersten Bundesverfassungsrechtsbereinigungsgesetzes;

BGBI. | Nr. 133/2009 - Bundesgesetz, mit dem das Datenschutzgesetz 2000 und das
Sicherheitspolizeigesetz geandert werden (DSG-Novelle 2010);

BGBI. | Nr. 135/2009 - Eingetragene Partnerschaft-Gesetz - EPG und Anderung des
Allgemeinen Biurgerlichen Gesetzbuches, des Ehegesetzes, des Fortpflanzungs-
medizingesetzes, des IPR-Gesetzes, der Jurisdiktionsnorm, des Strafgesetzbuches, der
Strafprozessordnung;

BGBI. | Nr. 112/2011 - Budgetbegleitgesetz 2012;

BGBI. | Nr. 51/2012 — Verwaltungsgerichtsbarkeits-Novelle 2012;
BGBI. | Nr. 57/2013 - DSG-Novelle 2013;

BGBI. | Nr. 83/2013 - DSG-Novelle 2014;

BGBI. | Nr. 132/2015 - Aufhebung des § 28 Abs. zwei Datenschutzgesetz 2000 durch den
Verfassungsgerichtshof;

BGBI. | Nr. 120/2017 - Datenschutz-Anpassungsgesetz 2018;
BGBI. I Nr. 23/2018 - Anderung des Datenschutzgesetzes — DSG;
BGBI. | Nr. 24/2018 - Datenschutz-Deregulierungs-Gesetz 2018;

BGBI. | Nr. 14/2019 - Anderung des Bundes-Verfassungsgesetzes, des Ubergangs-
gesetzes vom 1. Oktober 1920, in der Fassung des B. G. BI. Nr. 368 vom Jahre 1925, des
Bundesverfassungsgesetzes betreffend Grundsatze flr die Einrichtung und
Geschaftsfihrung der Amter der Landesregierungen aulRer Wien, des
Bundesforstegesetzes 1996, des Datenschutzgesetzes, des Bundesgesetzblattgesetzes,
des Niederlassungs- und Aufenthaltsgesetzes und des Bundesgesetzes Uber die
Européische Ermittlungsanordnung in Verwaltungsstrafsachen.
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(Bundesministerium fur Digitalisierung und Wirtschaftsstandort, 2019)

Die einzelnen Anpassungen am Datenschutzgesetz im Laufe der Jahre verfigen Uber
unterschiedlichen Umfang. In der Anpassung des Jahres 2001 wurde beispielsweise primar die
Euroumstellung behandelt und somit die Wahrungsdaten getauscht. Hingegen wurden im
Bundesgesetzblatt 120/2017 umfassende Anderungen des Datenschutzgesetzes wegen der
kommenden DSGVO durchgefihrt.

2.3 Datenschutz-Anpassungsgesetz 2018

Durch das Datenschutz-Anpassungsgesetz 2018, BGBI. | Nr. 120/2017 wurde das
Datenschutzgesetz 2000 stark verandert um den Vorgaben der DSGVO zu entsprechen. Neben
umfangreichen Anderungen wurde auch der Titel von ,Datenschutzgesetz 2000“ auf nur noch
,Datenschutzgesetz* gekiirzt (Datenschutzbehérde Republik Osterreich, 0.D.a).

2.4 Anderungen am Datenschutzgesetz nach Inkrafttreten der DSGVO

Seit dem Datenschutz-Anpassungsgesetz 2018 wurden weitere Anderungen am DSG
durchgefiihrt. Im Folgenden werden alle Anderungen bis Marz 2019 (Abschlusstermin dieser
Masterarbeit) betrachtet.

2.41 Anderung des Datenschutzgesetzes

Im 23. Bundesgesetz BGBI. | Nr. 23/2018 wurden nur kleine Anderungen in Form von zwei
Verfassungsbestimmungen am Datenschutzgesetz vorgenommen. Nach dem neuen Gesetzt tibt
die Datenschutzbehdérde auch ihre Befugnisse bei der Vollziehung gegentber den obersten
Organen aus (Osterreichisches Parlament, 2018a, S. 1).

2.4.2 Datenschutz-Deregulierungsgesetz 2018

Das Datenschutz-Deregulierungsgesetz 2018 wurde am 15. Mai 2018 veroffentlicht und nimmt
einige Veranderungen am Datenschutzgesetz vor. Die folgenden Punkte gehdren zu den
wichtigsten Anderungen:

= Das Auskunftsrecht von Verantwortlichen kann jetzt verweigert werden, wenn der
Verantwortliche dadurch Betriebsgeheimnisse offenlegen wiirde;

*» Um das Redaktionsgeheimnis und das Recht auf freie Meinungsaul3erung zu wahren
gelten fur Medieninhaber, Herausgeber, Medienmitarbeiter und Arbeitnehmer
eines Unternehmensintern eigene Datenschutzregeln als flir Unternehmen mit anderen
Tatigkeitsbereichen;

= Kommt es zu einem Verstol, so wird von der Datenschutzbehoérde zunachst eine
Verwarnung ausgesprochen und nicht gleich eine Strafe verhangt;
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= Gegen Behdrden und offentliche Stellen, die im gesetzlichen Auftrag handeln kann keine
Geldstrafe verhangt werden;

= Es wurden einige schriftliche Anpassungen am DSG vorgenommen.

(Osterreichisches Parlament, 2018b, S. 1-4)

243 BGBI. I Nr.14/2019

Im 14. Bundesgesetz des Jahres 2019 BGBI. | Nr. 14/2019 werden in vielen Bereichen
Anderungen eingefiihrt. Der Titel des Bundesgesetzes lautet wie folgt:

Bundesgesetz, mit dem das Bundes-Verfassungsgesetz, das Ubergangsgesetz vom 1.
Oktober 1920, in der Fassung des B. G. Bl. Nr. 368 vom Jahre 1925, das
Bundesverfassungsgesetz betreffend Grundsétze fiir die Einrichtung und Geschéftsfiihrung
der Amter der Landesregierungen auler Wien, das Bundesforstegesetz 1996, das
Datenschutzgesetz, das Bundesgesetzblattgesetz, das  Niederlassungs- und
Aufenthaltsgesetz und das Bundesgesetz (iber die Européische Ermittlungsanordnung in
Verwaltungsstrafsachen geéndert werden.

(Bundesministerium flir Verfassung, Reformen, Deregulierung und Justiz, 2019, S. 1)

In Artikel fiinf werden die Anderungen des Datenschutzgesetzes behandelt. Die Paragraphen 60
und 61 treten mit sofortiger Wirksamkeit auf3er Kraft und die Paragraphen zwei und drei mit 1.
Janner 2020. Somit sind die Zustandigkeiten (§ 2) und der raumliche Anwendungsbereich (§ 3)
mit 2020 Bundesmaterie (Bundesministerium fir Verfassung, Reformen, Deregulierung und
Justiz, 2019, S. 5-6).

2.5 Datenschutzgesetz 1978

Das Bundesgesetz BGBI. Nr. 565/1978 befasst sich als erstes Gesetz mit dem Schutz
personenbezogene Daten und war bis zu dem Inkrafttreten des DSG 2000 gultig. Auf den 14
Seiten des am 28. November 2018 verdffentlichen Dokuments werden viele Datenschutzthemen
bereits behandelt (Osterreichischer Nationalrat, 1978, S. 1-14).

BUNDESGESETZBLATT

FUR DIE REPUBLIK OSTERREICH

Jahrgang 1978 Ausgegeben am 28. November 1978 193, Stiick

565. Bundesgesetz: Datenschutzgesetz - DSG
(NR: GP XIV RV 72 AB 1024 5. 104. BR: 1893 AB 1895 S. 380.)

Abbildung 2: Uberschrift BGBI. Nr. 565/1978 (Osterreichischer Nationalrat, 1978)

Zunachst werden die Grundrechte bei der Verarbeitung und die Zustandigkeit zur Gesetzgebung
behandelt. Hier werden bereits Themen wie Geheimhaltungsrecht der personenbezogenen
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Daten, Auskunftsrecht Uber verarbeitete Daten und die Beschrankung von Rechten bei
automatisierter Verarbeitung angefiihrt. Bestimmungen fir den 6ffentlichen Bereich, den privaten
Bereich sowie der internationale Datenverkehr werden voneinander getrennt und mit
unterschiedlichen Vorschriften behandelt. Das Auskunftsrecht, die Richtigstellungspflicht und die
Loschungspflicht sind bereits ein Teil der Verordnung und wurden mit Fristen belegt.
Strafbestimmungen des Geheimnisbruchs sind ebenfalls ein Teil der Verordnung. Es wurden
Betrage von 150.000 Schilling und Freiheitsstrafen angefuhrt. Mit erstem Janner 1980 ist die
Verordnung in Kraft getreten (Osterreichischer Nationalrat, 1978, S. 1-13).
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3 INHALT DER DSGVO

Das primare Ziel der DSGVO ist der Schutz der personenbezogenen Daten natlrlicher Personen
und die Vereinheitlichung des Datenschutzrechts aller europaischen Mitgliedsstaaten. Es wurden
in der Verordnung 2016/679 insgesamt 173 Grunde dafur angefuhrt. Die Verordnung umfasst elf
Kapitel mit insgesamt 99 Artikeln. Die wichtigsten Griinde und Artikel werden im folgenden Teil
dieser Masterarbeit beschrieben. Der Fokus wird dabei auf alle sicherheitsrelevanten Themen,
sowie den Umgang mit personenbezogenen Daten und die technischen und organisatorischen
Malnahmen gelegt.

Die DSGVO besteht aus elf Kapiteln mit insgesamt 99 Artikeln. Im folgenden Teil dieser
Masterarbeit werden die einzelnen Kapitel zusammengefasst um die relevanten Aspekte der
Verordnung darzustellen.

3.1 Kapitel 1: Allgemeine Bestimmungen

Im ersten Kapitel der DSGVO werden die allgemeinen Ziele, Anwendungsbereiche und
Begriffsbestimmungen erlautert. Es wird bereits in Artikel eins erklart, dass sich die Verordnung
dem Schutz der personenbezogenen Daten und den Grundrechten bzw. Grundfreiheiten
natdrlicher Personen widmet.

Der Anwendungsbereich wird in sachliche und raumliche Themen unterteilt. Zu den sachlichen
Anwendungsbereichen zahlen automatisierte und nicht-automatisierte Verarbeitungstatigkeiten
der personenbezogenen Daten. Aufllerdem werden Ausnahmen, unter denen die
Datenverarbeitung erlaubt ist, angefihrt. Die rdumlichen Themen beschreiben, in welchem
territorialen Gebiet die Verordnung Anwendung findet in Bezug auf die Niederlassung der
Verantwortlichen bzw. Auftragsgeber und deren Tatigkeiten (Europaisches Parlament und Rat
der Europaischen Union, 2016, S. 32-33).

Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten,
soweit diese im Rahmen der Tétigkeiten einer Niederlassung eines Verantwortlichen oder
eines Auftragsverarbeiters in der Union erfolgt, unabhédngig davon, ob die Verarbeitung in
der Union stattfindet.

(Européisches Parlament und Rat der Européischen Union, 2016, S. 32)

Des Weiteren werden in Kapitel eins insgesamt 26 Fachbegriffe erlautert, die in der Verordnung
Anwendung finden. Ein Teil dieser Fachausdriicke wurde in dieser Masterarbeit bereits in Kapitel
1.5 beschrieben.
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3.2 Kapitel 2: Grundsatze

Kapitel zwei der DSGVO befasst sich mit den Grundsatzen der personenbezogenen
Datenverarbeitung. Im ersten Artikel des Kapitels (Artikel 5) ist definiert wie mit
personenbezogenen Daten umgegangen werden muss (Europaisches Parlament und Rat der
Europaischen Union, 2016, S. 35-36).

(1) personenbezogene Daten miissen

a) auf rechtméaflige Weise, nach Treu und Glauben und in einer fiir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtméaBigkeit, Verarbeitung nach Treu
und Glauben, Transparenz®);

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und dlirfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fiir im &ffentlichen Interesse liegende Archivzwecke, flir
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke gilt
gemall Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken
(,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung
notwendige Mal3 beschrénkt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein;, es sind alle
angemessenen MalBnahmen zu treffen, damit personenbezogene Daten, die im Hinblick
auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt
werden (,Richtigkeit®);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur
so lange ermdéglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist;
personenbezogene Daten dirfen ldnger gespeichert werden, soweit die
personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer Malinahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlieSlich fiir im &ffentlichen
Interesse liegende Archivzwecke oder fiir wissenschaftliche und historische
Forschungszwecke oder fiir statistische Zwecke gemdal3 Artikel 89 Absatz 1 verarbeitet
werden (,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewdéhrleistet, einschlieSlich Schutz vor unbefugter oder
unrechtméBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstbrung oder unbeabsichtigter Schédigung durch geeignete technische und
organisatorische Mal3nahmen (,Integritdt und Vertraulichkeit®);

(Européisches Parlament und Rat der Européischen Union, 2016, S. 35-36)
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Artikel sechs der DSGVO erlautert die Rechtmafigkeit der Datenverarbeitung. Zunachst werden
die Bedingungen fir eine rechtmafige Verarbeitung in der Verordnung 2016/679 wie folgt
erlautert.

(1) Die Verarbeitung ist nur rechtméflig, wenn mindestens eine der nachstehenden
Bedingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene
Person ist, oder zur Durchflihrung vorvertraglicher MalRnahmen erforderlich, die auf
Anfrage der betroffenen Person erfolgen;

c¢) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person
oder einer anderen nattirlichen Person zu schiitzen;

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Austlibung Offentlicher Gewalt erfolgt, die dem Verantwortlichen
lbertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz personenbezogener Daten erfordern, liberwiegen,
insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.

(Européisches Parlament und Rat der Européischen Union, 2016, S. 36)

Des Weiteren wird in Artikel sechs den Mitgliedstaaten zugestanden, die unter den Buchstaben
c und e ausgefuhrten Bedingungen praziser zu gestalten. Zudem sind in Artikel sechs die dafur
geltenden Rechtsgrundlagen beschrieben (Europdisches Parlament und Rat der Européischen
Union, 2016, S. 36).

Artikel sieben der DSGVO befasst sich mit den Bedingungen bezuglich der Einwilligung zur
Verarbeitung personlicher Daten. Hierbei wird die Freiwilligkeit der Zustimmung, Nachweispflicht
der Einwilligung durch den Verantwortlichen (Datenverarbeiter) sowie das jederzeit gultige
Widerrufsrecht der betroffenen Personen, naher ausgefihrt. Aulerdem wird eine leicht
verstandliche und zugangliche Form der Einwilligungserklarung gefordert (Europaisches
Parlament und Rat der Europaischen Union, 2016, S. 37).

Die Einwilligungsbedingungen fir Kinder und deren Bezug von Diensten der
Informationsgesellschaft wird in Artikel acht der DSGVO naher ausgefuhrt. Hier wird den
Mitgliedsstaaten ebenfalls ein Mitgestaltungsrecht hinsichtlich der Auferlegung einer Altersgrenze
eingeraumt, wobei die Altersgrenze jedoch die Vollendung des dreizehnten Lebensjahres nicht
unterschreiten darf (Europaisches Parlament und Rat der Europaischen Union, 2016, S. 37-38).
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Im neunten Artikel der DSGVO wird die Verarbeitung von besonderen Kategorien der
personenbezogenen Daten beschrieben. Diese persdnlichen Daten werden im Artikel wie folgt
definiert.

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder das
Gewerkschafszugehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer
natlrlichen Person ist untersagt.

(Européisches Parlament und Rat der Europédischen Union, 2016, S. 38)

Des Weiteren wird in Artikel neun erklart unter welchen Bedingungen die Verarbeitung der zuvor
beschriebenen besonderen personenbezogenen Daten erlaubt ist. Unter den folgenden Punkten
ist eine Verarbeitung zulassig.

= Wenn die betroffene Person der Verarbeitung der besonderen personenbezogenen Daten
fur einen oder mehrere Zwecke ausdrticklich zugestimmt hat;

= Wenn die Verarbeitung erforderlich ist um das Recht auf Arbeit, das Recht auf soziale
Sicherheit und des Sozialschutzes wahrnehmen zu koénnen und seinen Pflichten
nachzukommen;

= Wenn es um den Schutz von lebenswichtigen Interessen der betroffenen oder einer
anderen natlrlichen Person geht und die betroffene Person aus korperlichen oder
rechtlichen Granden nicht im Stande sein sollte der Verarbeitung zuzustimmen;

» Wenn die Garantie einer politischen, weltanschaulichen, religidsen oder
gewerkschaftlichen Stiftung, Vereinigung oder Organisation ohne
Gewinnerziehungsabsicht sowie deren ausschliel3liche bzw. ehemalige Mitglieder oder
Personen die im Zusammenhang mit der Organisation regelmafRigen Kontakt unterhalten,
betroffen sind;

= Wenn die personenbezogenen Daten bereits durch die betroffene Person offentlich
zuganglich gemacht wurden;

» Wenn die Handlungsfahigkeit der Gerichte bei der Auslibung oder Verteidigung von
Rechtsanspriichen zu unterstitzen ist;

= Aus Grunden eines erheblichen Offentlichen Interesses unter Berucksichtigung der
Wahrung der Grundrechte und Interessen der betroffenen Person;

= Fur Zwecke der Gesundheitsvorsorge, Arbeitsmedizin, Beurteilung der Arbeitsfahigkeit
eines Beschaftigten wie auch flr die medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheits- bzw. Sozialbereich oder flir Systeme sowie Dienste im
Gesundheits- und Sozialbereich;
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*» Aus Grinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit, dem
Schutz vor schwerwiegenden grenziiberschreitenden GesundheitsmalRnahmen oder zur
Gewahrleistung der Gesundheitsvorsorge sowie bei Arzneimitteln bzw. Medizinprodukten;

= Fir im Ooffentlichen Interesse liegende Archivzwecke und wissenschaftliche oder
historische Forschungszwecke unter Berticksichtigung der Wahrung der Grundrechte und
Interessen der betroffenen Person.

(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 39)

Den Mitgliedsstaaten wird zugestanden zusatzliche Bedingungen oder Einschrankungen bei der
Verarbeitung biometrischer und genetischer Daten sowie Gesundheitsdaten einzufihren bzw.
aufrechtzuerhalten (Europaisches Parlament und Rat der Europaischen Union, 2016, S. 39).

Artikel zehn der DSGVO befasst sich mit der Verarbeitung personenbezogener Daten Uber
strafrechtliche Verurteilungen und Straftaten. Ein umfassendes Register der strafrechtlichen
Verurteilungen und die Verarbeitung dieser Daten, darf nur unter behdrdlicher Aufsicht gefiihrt
werden (Europaisches Parlament und Rat der Europaischen Union, 2016, S. 39).

Ist die Identifikation der personenbezogenen Daten zur Verarbeitung dieser Daten nicht
notwendig, so ist der Verantwortliche nicht dazu verpflichtet diese Informationen aufzubewahren
oder einzuholen (Europaisches Parlament und Rat der Europaischen Union, 2016, S. 39).

3.3 Kapitel 3: Rechte der betroffenen Personen

In Kapitel drei der DSGVO sind die Rechte der betroffenen Person sowie die notwendigen
Tatigkeiten des Verantwortlichen zur Gewahrleistung dieser Rechte beschrieben. Der erste
Abschnitt bezieht sich auf die Transparenz und die Modalitaten der Datenverarbeitung sowie die
Rechte der betroffenen Person.

Die Informationen zur Verarbeitung der personenbezogenen Daten der Betroffenen sind vom
Verantwortlichen in praziser, transparenter, verstandlicher und leicht zuganglicher Form zu
Ubermitteln. Dies gilt besonders fiir Informationen, die sich an Kinder richten. Die Ubermittlung
der Daten muss schriftlich bzw. in elektronischer Form erfolgen. Wenn die betroffene Person es
verlangen, kann die Information auch mindlich erfolgen, sofern die Identitat der betroffenen
Person nachgewiesen wurde. Der Verantwortliche darf eine Informationsausgabe verweigern
falls er glaubhaft machen kann, nicht in der Lage zu sein, die betroffene Person zu identifizieren
(Européaisches Parlament und Rat der Europaischen Union, 2016, S. 39-40).

Die Anfrage uber die Auskunft der Verarbeitung von personenbezogenen Daten der betroffenen
Person muss vom Verantwortlichen innerhalb eines Monats beantwortet werden. Aufgrund von
hohen Anfragemengen bzw. einem hohen Komplexitatsgrad der Anfragen, kann die Frist um
weitere zwei Monate verlangert werden. In diesem Fall ist die betroffene Person innerhalb des
ersten Monats Uber die Fristverlangerung zu informieren. Wird der Verantwortliche nach
Antragsstellung der betroffenen Person nicht tatig, so muss er die Person ohne Verzdgerung,
spatestens innerhalb eines Monats nach Antragsstellung Uber die Griinde informieren und Gber
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die Mdglichkeiten einer Beschwerde Auskunft erteilen (Europaisches Parlament und Rat der
Europaischen Union, 2016, S. 40).

Alle Informationen zur personenbezogenen Datenverarbeitung werden unentgeltlich zur
Verfligung gestellt, es sei denn die betroffene Person stellt Antrage in hoher Frequenz. Bei
exzessiver Antragsstellung kann der Verantwortliche ein angemessenes Entgelt fur die
Bereitstellung der Informationen (Verwaltungskosten) einfordern oder sich weigern die
Informationen bereitzustellen. Wenn Zweifel hinsichtlich der Identitdt der betroffenen Person
bestehen, kann der Verantwortliche zusatzliche Informationen Uber die Person anfordern um
diese eindeutig zu identifizieren (Europaisches Parlament und Rat der Europaischen Union,
2016, S. 40).

3.3.1 Informationspflicht zur Datenerhebung

Im zweiten Abschnitt des dritten Kapitels der DSGVO wird die Informationspflicht tber die
Erhebung der Daten beschrieben. Der Verantwortliche muss der betroffenen Person folgende
Informationen zum Zeitpunkt der Datenerhebung mitteilen:

= Namen und Kontaktdaten des Verantwortlichen und gegebenenfalls des Vertreters bzw.
Kontaktdaten des Datenschutzbeauftragten;

= Die Zwecke der Verarbeitung der personenbezogenen Daten wund deren
Rechtsgrundlage;

= Ob die Verarbeitung aus Interesse des Verantwortlichen oder eines Dritten durchgefihrt
wird;

= Die Empfanger der personenbezogenen Daten bzw. die Kategorie der Empfanger;

= Ob die Ubermittlungsabsicht der personenbezogenen Daten gegeniiber einem Drittland
oder einer internationalen Organisation besteht.

(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 40—41)

Um eine transparente Verarbeitung zu ermdglichen, missen zum Zeitpunkt der Erhebung des
Weiteren folgende Informationen vom Verantwortlichen an die betroffene Person uUbermittelt
werden:

» Wie lange die personenbezogenen Daten aufbewahrt werden und falls moglich die
Kriterien fUr die Festlegung der Aufbewahrungsdauer;

= Die Informationen zum Widerspruchsrecht bezlglich der Verarbeitung sowie das
Auskunftsrecht Gber die Berichtigung, Loschung oder Einschrankung der Verarbeitung;

= |nformationen Uber das Beschwerderecht bei einer Aufsichtsbehorde;

* Inwieweit die Daten zur Erfillung eines Vertragsabschlusses erforderlich sind und ob die
Person dazu verpflichtet ist diese Daten bereitzustellen bzw. welche Folgen eine
Nichterflllung nach sich zieht;
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= Werden die personenbezogenen Daten flir einen anderen Zweck verarbeitet, als den fir
den die Daten erhoben wurden, so muss der Verantwortliche die betroffene Person
dartber informieren.

(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 40-41)

Wenn die Daten nicht von der betroffenen Person direkt erhoben werden, sondern aus anderen
Quellen stammen, muss der Verantwortliche die betroffene Person Uber die Verarbeitung
informieren. Hierfir muss zusatzlich die Quelle der personenbezogenen Daten angeflhrt werden.
Die Informationspflicht entfallt, wenn die betroffene Person bereits informiert wurde, die
Informationserteilung sich als unmdglich erweist oder einen unverhaltnismaligen Aufwand
erfordert. Dies gilt besonders fiir die Verarbeitung von Daten im 6ffentlichen Interesse liegender
Archivzwecke bzw. flr wissenschaftliche oder historische Forschungszwecke/Statistikzwecke
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 40—-41).

3.3.2 Berichtigung und Léschung personenbezogener Daten

Abschnitt drei des dritten Kapitells befasst sich mit der Berichtigung und Lo&schung
personenbezogener Daten. Zunédchst wird das Recht auf Berichtigung beschrieben. Die
betroffene Person hat das Recht auf die unverzigliche Richtigstellung der sie betreffenden
personenbezogenen Daten durch den Verantwortlichen. Unter Berlcksichtigung der
Verarbeitungszwecke kann die betroffene Person die Vervollstandigung der personenbezogenen
Daten auch mittels einer erganzenden Erklarung verlangen (Europaisches Parlament und Rat
der Europaischen Union, 2016, S. 43).

Aus den folgenden Grunden kann die betroffene Person vom Verantwortlichen verlangen die
personenbezogenen Daten zu I6schen.

a) Die personenbezogenen Daten sind flir die Zwecke, fiir die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemal
Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stiitzte, und es fehlt an
einer anderweitigen Rechtsgrundlage fiir die Verarbeitung.

c¢) Die betroffene Person legt geméal3 Artikel 21 Absatz 1 Widerspruch gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Griinde flir die Verarbeitung
vor, oder die betroffene Person legt gemal3 Artikel 21 Absatz2 Widerspruch gegen die
Verarbeitung ein.

d) Die personenbezogenen Daten wurden unrechtméflig verarbeitet.

e) Die Léschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedsstaaten erforderlich, dem
der Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemé&l3 Artikel 8 Absatz 1 erhoben.
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(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 43—44)

Wurden die personenbezogenen Daten 6ffentlich gemacht, d.h. wurde anderen Teilnehmern der
Zugriff auf die personenbezogenen Daten gewahrt, muss der Verantwortliche unter Zuhilfenahme
angemessener technischer Mittel, die fiur die Datenverarbeitung Verantwortlichen dartber
informieren. Sdmtliche Links, Kopien oder Replikationen der personenbezogenen Daten missen
geldscht werden (Europaisches Parlament und Rat der Europaischen Union, 2016, S. 44).

Unter gewissen Umstanden konnen die zuvor erwahnten Anspriche nicht gultig gemacht werden.
Darunter fallen z.B. die Austibung des Rechts auf Meinungsaufierung, die Geltendmachung bzw.
Ausubung von Rechtsansprichen oder Grunde des offentlichen Interesses im Bereich der
offentlichen Gesundheit (Europaisches Parlament und Rat der Europaischen Union, 2016, S. 44).

Das Recht auf Verarbeitungseinschrankung wird in Artikel 18 der DSGVO behandelt. Unter
gewissen Voraussetzungen kann eine Verarbeitung eingeschrankt anstatt zurtickgezogen bzw.
als ungultig erklart zu werden.

Der Verantwortliche ist verpflichtet alle Berichtigungen, Loschungen oder Einschrankungen der
Verarbeitung von personenbezogenen Daten den Empfangern mitzuteilen. Erweist sich dies als
unmoglich oder ist nur mit auRerordentlichem Aufwand maoglich, so kann der Verantwortliche
davon absehen. Der Verantwortliche muss der betroffenen Person von den Empfangern
berichten, sollte die betroffene Person dies verlangen (Europaisches Parlament und Rat der
Europaischen Union, 2016, S. 44).

Die betroffene Person hat das Recht, die von ihr zur Verfliigung gestellten personenbezogenen
Daten vom Verantwortlichen in einem strukturierten, gangigen und maschinenlesbaren Format
zu erhalten. Diese Daten diirfen an eine andere verantwortliche Person, ohne den ehemals
Verantwortlichen zu benachrichtigen, bergeben werden (Europaisches Parlament und Rat der
Europaischen Union, 2016, S. 44-45).

Die in der DSGVO angefuhrten Beschrankungen kénnen in  Form von
Gesetzgebungsmaflinahmen die Rechtsschriften der Mitgliedsstaaten, sofern diese im
Wesensgehalt die Grundrechte und Grundfreiheiten einer demokratischen Gesellschaft
sicherstellen, einschranken. Jede Gesetzgebungsmalnahme muss spezifische Vorschriften
enthalten zumindest in Bezug auf:

a) die Zwecke der Verarbeitung oder die Verarbeitungskategorien,
b) die Kategorien personenbezogener Daten,
¢) den Umfang der vorgenommenen Beschrénkungen,

d) die Garantien gegen Missbrauch oder unrechtméBigen Zugang oder unrechtméBlige
Ubermittlung;

e) die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortlichen,

f) die jeweiligen Speicherfristen sowie die geltenden Garantien unter Berlicksichtigung von
Art, Umfang und Zwecken der Verarbeitung oder der Verarbeitungskategorien,

g) die Risiken fiir die Rechte und Freiheiten der betroffenen Personen und
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h) das Recht der betroffenen Personen auf Unterrichtung (iber die Beschrdnkung, sofern
dies nicht dem Zweck der Beschrénkung abtréglich ist.

(Européisches Parlament und Rat der Européischen Union, 2016, S. 46—47)

3.4 Kapitel 4: Verantwortlicher und Auftragsverarbeiter

Im ersten Abschnitt des vierten Kapitels der DSGVO werden die allgemeinen Pflichten des
Verantwortlichen bzw. des Auftragsverarbeiters behandelt. Es werden hier erstmals die
sogenannten technischen und organisatorischen Mallnhahmen (TOMs) erwahnt. Der
Verantwortliche fihrt unter Berlcksichtigung der Eintrittswahrscheinlichkeit und Schwere der
Risiken fur die Rechte der Person geeignete TOMs durch. Die TOMs mussen im erforderlichen
Fall Gberprift und aktualisiert werden. Um die Erflllung der Pflichten des Verantwortlichen
nachweisen zu kénnen, muissen Verhaltensregeln bzw. geeignete Zertifizierungsverfahren
herangezogen werden.

Die notwendigen TOMs sind vom Verantwortlichen unter Berlcksichtigung des Stands der
Technik, der Implementierungskosten und dem Zweck bzw. den Umstanden der
Datenverarbeitung, zu wahlen. MalRnhahmen wie z.B.: die Pseudonymisierung kénnen dabei
helfen Datenschutzgrundsatze wie die Datenminimierung wirksam umzusetzen. Der
Verantwortliche muss die notwendigen Garantien Ubernehmen um den Anforderungen der
DSGVO zu genligen und um die Rechte der betroffenen Person zu schiitzen. Die verwendeten
Malnahmen mussen sicherstellen, dass nur Daten, die fur den Verarbeitungszweck notwendig
sind, herangezogen werden. Dies inkludiert

= die Menge der erhobenen personenbezogenen Daten,
» den Umfang der Verarbeitungstatigkeiten,
= die Speicherfrist der Daten,
= die Zuganglichkeit der Daten.
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 47-48)

Diese MalRhahmen muissen dartiber hinaus sicherstellen, dass die personenbezogenen Daten
bereits durch Voreinstellung (ohne Eingreifen) nicht von jeder natirlichen Person, ohne
Verarbeitungsnutzen, eingesehen werden konnen. Erstellen bzw. erarbeiten mehrere
Verantwortliche gemeinsam die Mittel und Zwecke der Verarbeitung, so legen sie die
Vereinbarung in transparenter Form fest und geben bekannt wer von ihnen welche
Verpflichtungen zu ibernehmen hat (Europaisches Parlament und Rat der Europaischen Union,
2016, S. 48).

Befindet sich der Verantwortliche auflerhalb der Europaischen Union bzw. hat keine
Niederlassung in einem der Mitgliedsstaaten, so kann dieser einen Vertreter innerhalb der
Europaischen Union schriftlich ernennen. Der Verantwortliche beauftragt den Vertreter dazu, als
Anlaufstelle fir Fragen, im Zusammenhang mit der Verarbeitung der personenbezogenen Daten
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und der Einhaltung der Verordnung, der betroffenen Person zur Verfigung zu stehen
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 48-49).

Der Verantwortliche kann einen Auftragsverarbeiter beauftragen die personenbezogene
Datenverarbeitung durchzufihren. Der Auftragsverarbeiter hat hierbei die TOMs durchzufihren,
sodass diese im Einklang mit der Verordnung erfolgen und den Schutz der Rechte der betroffenen
Person gewabhrleisten. Der Auftragsverarbeiter darf keinen weiteren Verarbeiter ohne schriftliche
Abklarung bzw. Beauftragung durch den Verantwortlichen hinzuziehen. Dieser Verarbeitung
muss ein Vertrag zugrunde liegen, welcher die relevanten Eckpunkte, wie Verarbeitungsdauer,
-art und -zweck der personenbezogenen Daten, auffuhrt. Zertifizierungen oder Verhaltensregeln
koénnen als Garantie vom Auftragsverarbeiter als Sicherheit herangezogen werden (Europaisches
Parlament und Rat der Europaischen Union, 2016, S. 49-50).

Die Verantwortlichen und gegebenenfalls deren Vertreter missen ein Verzeichnis tGber samtliche
Verarbeitungstatigkeiten in ihrem Zustandigkeitsbereich fihren. Die folgenden Punkte missen in
diesem Verzeichnis enthalten sein:

= Namen und Kontaktdaten des Verantwortlichen, des Vertreters und gegebenenfalls die
eines etwaigen Datenschutzbeauftragten;

= Der Verarbeitungszweck;
= Die Kategorie der personenbezogenen Daten;

= Alle Empfénger der personenbezogenen Daten zu Verarbeitungszwecken, einschliel3lich
Empfanger aus Drittlandern bzw. Landern auf3erhalb der Europaischen Union;

= Gegebenenfalls die Informationen von Organisationen bzw. Verarbeitern in Drittlandern
inkl. Datentbermittiung und Dokumentation der Garantien;

= Die Léschungsfristen der Datenkategorien - falls dies méglich ist;
» Falls mdglich eine Beschreibung der angewendeten bzw. anzuwendenden TOMs.
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 50-51)

Die vom Verantwortlichen beauftragten Auftragsverarbeiter und gegebenenfalls deren Vertreter
fuhren ebenfalls ein Verzeichnis, mit den von ihnen durchgeflihrten Tatigkeiten der
Verarbeitungen. Dieses Verzeichnis enthalt:

= Namen und Kontaktdaten des Auftragsverarbeiters sowie jenes Verantwortlichen, der den
Auftrag zur Datenverarbeitung gegeben hat, gegebenenfalls die Vertreter des
Auftragsverarbeiters sowie des Verantwortlichen und etwaige Datenschutzbeauftragte;

» Die Verarbeitungskategorie, welche vom Verantwortlichen beauftragt wurde;

= Gegebenenfalls die Informationen von Organisationen/Verarbeitern in Drittlandern inkl.
Datentbermittlung und Dokumentation der Garantien;

= Falls mdglich eine Beschreibung der angewendeten bzw. anzuwendenden TOMs.

(Européisches Parlament und Rat der Europaischen Union, 2016, S. 51)
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Alle diese Punkte sind schriftlich bzw. in einem elektronischen Format zu dokumentieren
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 51).

3.41 Sicherheit der personenbezogenen Daten

In Abschnitt zwei des vierten Kapitels der DSGVO wird die Sicherheit der personenbezogenen
Daten behandelt. Der Verantwortliche bzw. der Auftragsverarbeiter muss unter Berilicksichtigung
mehrerer Merkmale wie Eintrittswahrscheinlichkeit, Stand der Technik oder dem Zweck der
Verarbeitung, geeignete TOMs setzen um ein angemessenes Schutzniveau zu gewahrleisten. Zu
diesen TOMs werden unter anderem die folgenden Punkte gezahit:

= Verschlisselung und Pseudonymisierung der Daten - Daten kénnen nicht mehr bzw. nicht
ohne erheblichen Aufwand einer naturlichen Person zugeordnet werden;

= Vertraulichkeit - personenbezogene Daten, Systeme und Dienste kénnen im
Zusammenhang mit deren Verarbeitung nur von den befugten Personen bzw.
Verarbeitern eingesehen werden;

= |Integritdt - Die verarbeiteten Daten, Systeme und Dienste sind vor unautorisierter
Veranderung geschutzt;

= Verfligbarkeit - Es muss sichergestellt sein, dass Daten, Systeme und Dienste zum
bendtigten Zeitpunkt fir die Datenverarbeitung oder andere Tatigkeiten wie
beispielsweise die Auskunftspflicht, verfigbar sind;

= Belastbarkeit - Die verwendeten Systeme und Dienste mussen unter Berlcksichtigung
des Standes der Technik ausreichend belastbar sein. D.h. die Systeme missen
widerstandsfahig im Fall eines Fehlers, einer Stérung oder bei hoher Last sein;

» Daten, Systeme, Dienste und deren Zugang mussen bei einem physischen oder
technischen Zwischenfall rasch wiederherstellbar sein;

» Die Einfuhrung eines Verfahrens zur regelmafigen Prifung, Bewertung und Evaluierung
der TOM-Wirksamkeit.

(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 51-52)

Zur Beurteilung eines angemessenen Schutzniveaus und der jeweiligen TOMs missen
insbesondere die Risiken bzw. Auswirkungen, die mit einer Verarbeitung einhergehen, beachtet
werden. Dazu gehdren: unbeabsichtigte oder unrechtmafige Vernichtung, Verlust, Veranderung
oder Offenlegung der personenbezogenen Daten. Um die Erfillung der Anforderungen durch die
verwendeten TOMs nachweisen zu kdnnen, werden Zertifizierungsverfahren herangezogen. Des
Weiteren mussen der Verantwortliche und der Auftragsverarbeiter die notwendigen Schritte zur
Sicherstellung vornehmen, sodass ihnen unterstellte Personen, die Zugang zu den
personenbezogenen Daten haben, diese nur auf Anweisung bearbeiten (Européaisches Parlament
und Rat der Europaischen Union, 2016, S. 52).

Im Fall einer Datenschutzverletzung der personenbezogenen Daten muss der Verantwortliche
eine Meldung innerhalb von 72 Stunden nach dem Zeitpunkt der Verletzung der zustéandigen
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Aufsichtsbehdrde Ubermitteln. Erfolgt die Meldung nicht binnen 72 Stunden, muss eine
Begriindung fir die Verzdégerung angefligt werden. Hat die Verletzung keine Auswirkung auf die
Rechte und Freiheiten der betroffenen Person, so muss keine Meldung erbracht werden. Wird
dem Auftragsverarbeiter eine Verletzung des Datenschutzes bekannt, so meldet er diese dem
Verantwortlichen unverzuglich (Europaisches Parlament und Rat der Europaischen Union, 2016,
S. 52).

Eine Datenschutzverletzungsmeldung enthalt zumindest die folgenden Informationen:

= Eine Beschreibung Uber die Art der Verletzung, soweit méglich mit Angabe Uber die
Anzahl der betroffenen Personen, der betroffenen Kategorien und die Zahl der betroffenen
Datenséatze;

= Namen und Kontaktinformationen des Datenschutzbeauftragten bzw. der Anlaufstelle fir
zusatzliche Informationen;

= Eine Beschreibung der Auswirkungen bzw. wahrscheinlichen Folgen der
Datenschutzverletzung flir die betroffenen Personen;

= Eine Beschreibung der vom Verantwortlichen durchgefihrten oder vorgeschlagenen
MaRnahmen zur Behebung oder Abmilderung der durch die Datenschutzverletzung
entstandenen Auswirkungen.

(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 52)

Sollten dem Verantwortlichen nicht samtliche Informationen zur Verfigung stehen, so missen
diese ohne weitere Verzogerung schrittweise zur Verfigung gestellt werden, sobald sie verfligbar
sind. Der Verantwortliche muss alle Fakten der Verletzungen des Datenschutzes, sowie die
ergriffenen AbhilfemaRnahmen dokumentieren. Diese Dokumentation muss der zustandigen
Aufsichtsbehérde zur Verfiigung gestellt werden, damit diese eine Uberpriifung der Einhaltung
durchfiihren kann (Europaisches Parlament und Rat der Europaischen Union, 2016, S. 52).

Neben der Aufsichtsbehérde muss die jeweilige betroffene natlrliche Person von der
Datenschutzverletzung informiert werden. Birgt die Verletzung ein hohes Risiko fur die Rechte
und Freiheiten der betroffenen Person, so muss der Verantwortliche die Person unverziglich von
der Verletzung informieren. Hat der Verantwortliche daflir gesorgt, dass geeignete technische
und organisatorische Sicherheitsvorkehrungen getroffen und auf die personenbezogenen Daten
angewandt wurden (z.B. Verschlisselung/Pseudonymisierung) oder hat der Verantwortliche
nachfolgende MafRnahmen ergriffen um die Risiken zu minimieren bzw. die Rechte sowie
Freiheiten zu schitzen und besteht diesbezlglich keine Gefahr mehr, so kann von einer
Informierungspflicht abgesehen werden. Falls eine Informierung der betroffenen Personen mit
einem unverhaltnismaRigen Aufwand verbunden ist, kann eine 6ffentliche Bekanntmachung oder
eine ahnliche MalRnahme, durch die die betroffenen Personen benachrichtigt werden, erfolgen.
Die Aufsichtsbehérde kann vom Verantwortlichen verlangen eine Benachrichtigung der
betroffenen Person nachzuholen (Europaisches Parlament und Rat der Europaischen Union,
2016, S. 52-53).
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3.4.2 Datenschutz-Folgenabschatzung

In Abschnitt drei der DSGVO werden die Datenschutz-Folgenabschatzung und die vorherige
Konsultation behandelt. Birgt die Verarbeitung, insbesondere bei der Verwendung neuer
Technologien bzw. aufgrund der Art, des Umfangs, der Umstande oder des Zwecks der
Verarbeitung ein hohes Risiko fiir die Datensicherheit der personenbezogenen Daten, so muss
vom Verantwortlichen eine Abschatzung der potentiellen Auswirkungen eines
Datenschutzvergehens durchgefiihrt werden. Fir &ahnliche Verarbeitungsvorgange mit
annahernd gleichem Risiko genugt eine einzelne Abschatzung. Um eine aussagekraftige
Datenschutz-Folgenabschatzung durchfihren zu koénnen, ist das hinzuziehen des
Datenschutzbeauftragten (sofern ein solcher ernannt wurde) erforderlich. Besonders bei der
systematischen bzw. umfangreichen Verarbeitung von personenbezogenen Daten Uber
strafrechtliche Verurteilungen, Uberwachung offentlicher Bereiche oder bei
Datenverarbeitungsvorgangen zur Bewertung von Aspekten naturlicher Personen zur
Entscheidungsfindung muss eine Folgenabschatzung durchgefihrt werden (Europaisches
Parlament und Rat der Europaischen Union, 2016, S. 53-54).

Von der 6sterreichischen Aufsichtsbehérde wurde eine Liste der Verarbeitungszwecke, fur die
eine Datenschutz-Folgenabschatzung notwendig ist, veroéffentlicht. Jene ,Verordnung der
Datenschutzbehérde Uber die Ausnahmen von der Datenschutz-Folgenabschatzung® (DSFA-AV)
trat am 25. Mai 2018 in Kraft. In der Verordnung werden anhand eines ,Whitelist* Verfahrens, alle
Bereiche aufgezahlt, bei denen keine Datenschutz-Folgenabschatzung notwendig ist. Das
Inhaltsverzeichnis der DSFA-AV umfasst die jeweiligen Kategorien:

» AO01: Kundenverwaltung, Rechnungswesen, Logistik, Buchfihrung
= A02: Personalverwaltung

= AO03: Mitgliederverwaltung

= A04: Kundenbetreuung und Marketing flr eigene Zwecke

» AO05: Sach- und Inventarverwaltung

= AO06: Register, Evidenzen, Bucher

» AQ7: Zugriffsverwaltung fur EDV-Systeme

= A08: Zutrittskontrollsysteme

= AQ9: Stationdre Bildverarbeitung und die damit verbundene Akustikverarbeitung zu
Uberwachungszwecken (Videoiiberwachung)

= A10: Bild- und Akustikdatenverarbeitung in Echtzeit
= A11: Bild- und Akustikdatenverarbeitungen zu Dokumentationszwecken

= A12: Patienten-/Klienten-/Kundenverwaltung und Honorarabrechnung einzelner Arzte,
Gesundheitsdienste, Anbieter und Apotheken

= A13: Rechts- und Beratungsberufe
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= A14: Archivierung, wissenschaftliche Forschung und Statistik
= A15: Unterstitzungsbekundungen

= A16: Haushaltsfihrung der Gebietskdrperschaften und sonstigen juristischen Personen
offentlichen Rechts

= A17: Offentliche Abgabenverwaltung
= A18: Forderverwaltung

= A19: Offentlichkeitsarbeit und Informationstatigkeit durch &ffentliche Funktionstrager und
deren Geschaftsapparate

= A20: Aktenverwaltung (Buroautomation) und Verfahrensfuhrung
= A21: Organisation von Veranstaltungen
= A22: Preise und Ehrungen
(Bundesministerium fir Digitalisierung und Wirtschaftsstandort, 2018, S. 1-2)

Stellt sich durch die Datenschutz-Folgenabschatzung heraus, dass die Verarbeitung ein hohes
Risiko zur Folge hatte, so muss der Verantwortliche vor der Verarbeitung die zustandige
Aufsichtsbehoérde informieren, sofern der Verantwortliche keine MalRhahmen zur Minimierung des
Risikos ftrifft. Ist die Aufsichtsbehdrde der Auffassung, dass die geplante Verarbeitung nicht
verordnungskonform ist, insbesondere wenn das durch eine Verarbeitung entstehende Risiko
vom Verantwortlichen nicht ausreichend ermittelt oder reduziert wurde, so unterbreitet sie dem
Verantwortlichen bzw. dem Auftragsverarbeiter eine entsprechende schriftliche Empfehlung. Der
Verantwortliche stellt hierflr der zustandigen Aufsichtsbehoérde alle notwendigen Informationen
zur Verfligung (Europaisches Parlament und Rat der Européischen Union, 2016, S. 54-55).

3.4.3 Datenschutzbeauftragte, Zertifizierungen und Verhaltensregeln

Abschnitt vier des dritten Kapitels der DSGVO befasst sich mit den Datenschutzbeauftragten. Die
Ernennung eines Datenschutzbeauftragten ist zwingend notwendig, wenn eine Behoérde oder
offentliche Stelle (Gerichte ausgenommen) die Verarbeitung durchfihrt, eine systematische bzw.
umfangreiche regelmaRige Uberwachung der betroffenen Person notwendig ist oder wenn die
personenbezogenen Daten strafrechtliche Verurteilungen und Straftaten beinhalten. Der
Datenschutzbeauftragte wird aufgrund seiner Fahigkeiten, seines Fachwissens im Bereich des
Datenschutzrechts und anhand der Datenschutzpraxis, die er vorweisen kann, benannt. Der
Datenschutzbeauftragte kann seine Tatigkeiten durch einen Dienstleistungsvertrag erfillen oder
ein Angestellter des Verantwortlichen bzw. des Auftragsverarbeiters sein. Die Kontaktdaten des
Datenschutzbeauftragten werden veréffentlicht und der zustandigen Aufsichtsbehérde mitgeteilt
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 55).
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Die folgenden Aufgaben sind vom Datenschutzbeauftragten nach Artikel 39 der DSGVO zu
erfullen:

= Erfillung der Beratungsfunktion gegeniber dem  Verantwortlichen, dem
Auftragsverarbeiter und den Beschaftigten, die eine Verarbeitung von
personenbezogenen Daten durchfihren;

= Die Uberwachung der Einhaltung der DSGVO und anderen Datenschutzvorschriften der
Européischen Union bzw. der Mitgliedsstaaten;

= Die Uberwachung der Strategien des Verantwortlichen und des Auftragsverarbeiters im
Bezug auf die Sicherstellung des Schutzes der personenbezogenen Daten;

= Schulung, Sensibilisierung und die Zuweisung von Zustandigkeiten der an der
Datenverarbeitung beteiligten Personen;

= Beratung zur Datenschutz-Folgenabschatzung auf Anfrage;
= Die Zusammenarbeit mit der jeweiligen Aufsichtsbehdrde;

= Der Datenschutzverantwortliche dient als Anlaufstelle fiir die Auftragsbehérde bei allen
Fragen im Zusammenhang mit der Verarbeitung personenbezogener Daten.

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbeauftragte
frihzeitig in alle Fragen zum Schutz der personenbezogenen Daten eingebunden und von ihnen
bei seinen Tatigkeiten unterstitzt wird. Die betroffenen Personen koénnen vom
Datenschutzbeauftragten Informationen zur Verarbeitung ihrer personenbezogenen Daten
erfragen. Der Datenschutzbeauftragte ist zur Geheimhaltung bzw. Vertraulichkeit nach dem
Recht der Europaischen Union verpflichtet. Von dem Verantwortlichen und dem
Auftragsverarbeiter wird sichergestellt, dass die anderen Aufgaben und Pflichten nicht zu einem
Interessenskonflikt fir den Datenschutzbeauftragten fiihren kénnen (Europdisches Parlament
und Rat der Europaischen Union, 2016, S. 55-56).

Des Weiteren werden im vierten Kapitel der DSGVO die Verhaltensregeln und die
Zertifizierungen erlautert. Speziell fir die Bedurfnisse der Klein- und Mittelunternehmen werden
Verhaltensregeln, die eine ordnungsgeméaflle Anwendung der DSGVO erleichtern, gefordert.
Verhaltensregeln kénnen von Vereinigungen oder Verbanden fur eine Sammlung von
Verantwortlichen oder Auftragsverarbeitern erstellt werden, wenn diese in eine &hnliche
Kategorie fallen. Im Artikel 40 der DSGVO wird folgendes Beispiel fir eine prazise Angabe von
maoglichen Verhaltensregeln angefihrt:

= Eine transparente und faire Verarbeitung;

= Die Interessen des Verantwortlichen wahren;

= Die Erhebung der personenbezogenen Daten;

* Die Pseudonymisierung der Daten;

= Die Informierung der betroffenen Person und der Offentlichkeit;

» Die Ausubung der Rechte der betroffenen Personen;
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= Der Schutz von Kindern und die Informierung Uber die Einwilligung der
Erziehungsberechtigten;

= Die MalRnhahmen und Verfahren zur Sicherheit der Datenverarbeitung;

= Die Meldung von Datenschutzverletzungen an die Aufsichtsbehérde und die
Benachrichtigung der betroffenen Person;

= Die Ubermittlung der personenbezogenen Daten an internationale Unternehmen oder
Lander aullerhalb der Europaischen Union;

= AulBergerichtliche Verfahren oder Streitbeilegungsverfahren zwischen Verantwortlichen
und Dbetroffenen Personen, im Zusammenhang mit der Verarbeitung von
personenbezogenen Informationen.

(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 56-57)

Die Verhaltensregeln missen Verfahren vorsehen, die es den Verantwortlichen und den
Auftragsverarbeitern  ermoglichen  die  Datenverarbeitungsvorgdnge zu  Uberwachen.
Insbesondere muss es moglich sein die Einhaltung der DSGVO zu (berprifen. Werden
Verhaltensregeln genehmigt, doch gelten diese nicht in allen Mitgliedsstaaten, so muss die
zustandige Aufsichtsbehorde ein Verzeichnis Uber die Verhaltensregeln fihren und dieses
veroffentlichen. Ist ein Entwurf der Verhaltensregeln, deren Anpassung oder Anderung formuliert
und ist er mit der DSGVO vereinbar, so wird dieser der Kommission vorgelegt. Die Kommission
kann sodann Uber die Glltigkeit dieser Verhaltensregeln bestimmen und tragt Sorge dafir, dass
die Verhaltensregeln in geeigneter Weise veroffentlicht werden. Die genehmigten
Verhaltensregeln werden vom Ausschuss in ein Register aufgenommen und verdffentlicht
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 57-58).

Zur Uberwachung der Einhaltung der Verhaltensregeln kann eine andere Stelle, die (iber das
notige Fachwissen in Bezug auf die Verhaltensregeln verfigt von der Aufsichtsbehdrde
bevolimachtigt werden. Die gewahlte Stelle muss neben dem Fachwissen uber die Punkte der
Verhaltensregeln noch Verfahren festlegen, mit denen sie sicherstellt, dass Verantwortliche und
Auftragsverarbeiter diese Regeln umsetzen bzw. einhalten, sodass Beschwerden hinsichtlich der
Regelverletzungen nachgegangen werden kann. Des Weiteren muss nachgewiesen werden,
dass die Aufgaben und Pflichten der Stelle nicht zu einem Interessenkonflikt fihren kénnen. Die
zustandige Aufsichtsbehdrde kann die Vollmacht der jeweiligen Stelle erteilen, und bei
Nichterfullung auch widerrufen. Dies betrifft jedoch nicht die Verarbeitung durch Behdrden oder
andere offentliche Stellen (Europaisches Parlament und Rat der Européischen Union, 2016, S.
58).

Um eine DSGVO Konformitat der Verantwortlichen und Auftragsverarbeiter zu beweisen werden
Zertifizierungen in der Verordnung erwahnt. Derartige datenschutzspezifische Zertifizierungen,
Prufzeichen oder Siegel konnen freiwillig durchgefihrt werden. Fur die Umsetzung eines
Zertifizierungsverfahrens bendtigt die jeweilige Zertifizierungsstelle oder die zustandige
Aufsichtsbehdrde den Zugriff auf alle notwendigen Informationen bzw. den Zugang zu allen
relevanten Verarbeitungstatigkeiten. Wird eine Zertifizierung erfolgreich durchgefiihrt, so mindert
sie nicht die Verantwortung des Verantwortlichen und des Auftragsverarbeiters die
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DSGVO Richtlinien umzusetzen. Eine Zertifizierung ist nur fir einen bestimmten Zeitraum glltig,
und kann durch die zustandige Aufsichtsbehérde widerrufen werden, sollten die Anforderungen
nicht oder nicht mehr erfillt sein. Die maximale Gultigkeitsdauer einer Zertifizierung betragt drei
Jahre (Europaisches Parlament und Rat der Europaischen Union, 2016, S. 58-59).

Eine Zertifizierungsstelle muss von der zustandigen Aufsichtsbehdrde oder einer nationalen
Akkreditierungsstelle berechtigt werden um Zertifizierungen durchfilhren zu kdnnen. Die
Zertifizierungsstelle muss neben der Zufriedenheit der Aufsichtsbehérde und dem Beweis, dass
die Aufgaben und Pflichten zu keinem Interessenkonflikt fihren kénnen, zudem sicherstellen,
dass sie folgende Verfahren bzw. Methoden definiert hat:

» Verfahren zur Erteilung und Widerrufung von Zertifizierungen;

= Methoden zur Erfassung von Datenschutzverletzungen oder Beschwerden zu
Datenschutzthemen;

= Verfahren zur Kontrolle der Zertifizierungsumsetzung des Verantwortlichen und des
Auftragsverarbeiters;

= Methoden zur Kontrolle der Verarbeitungstransparenz gegeniiber der Offentlichkeit und
der betroffenen Person.

(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 59-60).

Eine Zertifizierungsstelle kann die Zertifizierungserlaubnis fur eine maximale Laufzeit von flnf
Jahren erhalten und von der Aufsichtsbehdrde unter begrindetem Vorwand jederzeit widerrufen
werden. Eine Verlangerung ist unter den gleichen Voraussetzungen wie fir die urspringliche
Akkreditierung, mdglich. Die genauen Kriterien fur die Erhaltung einer Zertifizierungserlaubnis
werden von der zustandigen Aufsichtsbehdrde in leicht zuganglicher Form verdffentlicht
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 60).

3.5 Kapitel 5: Ubermittlungen personenbezogener Daten an

Drittlander oder an Organisationen

Im funften Kapitel der DSGVO wird die Weitergabe personenbezogener Daten an internationale
Organisationen und an Drittlander behandelt. In Artikel 44, dem ersten Artikel dieses Kapitels wird
angeflihrt, dass die in Kapitel flinf enthaltenen Vorschreibungen von dem Verantwortlichen und
dem Auftragsverarbeiter eingehalten werden missen damit die Datenverarbeitung zulassig ist.
Dies gilt auch falls die personenbezogenen Daten von DrittlAandern oder internationalen
Organisationen an weitere Drittlander bzw. internationale Organisationen weitergegeben werden.
Darlber hinaus wird festgelegt, dass samtliche Bestimmungen dieses Kapitels anzuwenden sind
damit das durch die DSGVO definierte Schutzniveau nicht untergraben wird (Europaisches
Parlament und Rat der Europaischen Union, 2016, S. 60).
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3.5.1 Angemessenheitsbeschluss der Kommission

In Artikel 45 wird die Datenubermittlung aufgrund eines Angemessenheitsbeschlusses erklart.
Entscheidet die Kommission, dass ein Drittland, ein Gebiet oder ein Sektor Uber ein
ausreichendes Schutzniveau verfugt, so wird keine weitere Genehmigung bendtigt (Europaisches
Parlament und Rat der Europaischen Union, 2016, S. 61).

Mit dem Stand vom 20.07.2018 sind bezogen auf alle Mitgliedsstaaten der EU und die EWR-
Staaten (Europaischen Wirtschaftsraum) Liechtenstein, Norwegen und Island abgesehen von
den allgemeinen Rechtspflichten keine weiteren Rechtsgrundlagen zu prifen. Des Weiteren hat
die Kommission eine Angemessenheitsentscheidung bezlglich der Staaten Andorra,
Argentinien, Farder-Inseln, Guernsey, Insel Man, Israel, Jersey, Kanada, Neuseeland, Schweiz,
Uruguay und Japan (seit 23.01.2019) getroffen. Fur diese Staaten gelten die gleichen
Bestimmungen wie fur EU-Mitgliedsstaaten und die EWR Staaten. Fur die Vereinigten Staaten
von Amerika wurde ein ,Selbstzertifizierungsmechanismus* fur Unternehmen eingefiihrt. Die vom
US-amerikanischen Handelsministerium verwaltete ,Privacy-Shield” Liste fuhrt Unternehmen auf,
die Uber ein ausreichendes Sicherheitsniveau verfigen und somit keine weiteren
Voraussetzungen fir eine Datentbermittlung erfillen missen. Die aktuelle ,Privacy-Shield Liste
kann im Internet unter der Webseite https://www.privacyshield.gov/iwelcome gefunden werden
(Wirtschaftskammer Osterreich, 2019e).

Die Kommission achtet insbesondere auf die folgenden Punkte bei der Angemessenheitsprifung
des gebotenen Schutzniveaus:

= Die Rechtsstaatlichkeit des betreffenden Landes bzw. der internationalen Organisation;

» Die Achtung der Menschenrechte und der Grundfreiheiten des betreffenden Landes bzw.
der internationalen Organisation;

» Rechtsvorschriften in Bezug auf 6ffentliche Sicherheit, Verteidigung, nationale Sicherheit
und Strafrecht;

= Behoérdenzugang zu personenbezogenen Daten;
= Anwendung der Datenschutzvorschriften, Berufsregeln und Sicherheitsvorschriften;

» Geltende Vorschriften Uber die Weiteribermittiung der personenbezogenen Daten an
DrittlAnder bzw. internationale Organisationen;

=  Durchsetzbare und wirksame Rechte der betroffenen Personen;
= Verwaltungsrechtliche und gerichtliche Rechtsbeihilfe fir betroffene Personen;

= Eine oder mehrere Aufsichtsbehorden sind im Drittland vorhanden bzw. die internationale
Organisation untersteht diesen Aufsichtsbehdérden;

= Die Aufsichtsbehdrden haben angemessene Durchsetzungsbefugnisse hinsichtlich der
Beratung und Unterstlitzung der betroffenen Person zur Austibung ihrer Rechte;
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»= Verpflichtungen, die Einfluss auf den Schutz der personenbezogenen Daten haben
kénnen und vom Dirittland oder der internationalen Organisation eingegangen worden
sind.

(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 61)

Sollte die Kommission aufgrund nach einer Beurteilung entscheiden, dass ein Drittland, ein
Gebiet, Sektoren eines Drittlands oder eine internationale Organisation Uber ein geeignetes
Schutzniveau verfugen, muss dieser Schutz fortlaufend gewahrleistet sein. Dieser
Durchfiihrungsakt muss mindestens alle vier Jahre wiederholt werden. Alle Entwicklungen des
Drittstaates bzw. der internationalen Organisation werden hierbei betrachtet. Die Kommission
kann den Angemessenheitsbeschluss widerrufen, sollte sich das Schutzniveau verschlechtern
oder andere Anderungen vorliegen, die Auswirkungen auf die Sicherheit der personenbezogenen
Daten haben koénnen. In diesem Fall nimmt die Kommission eine Beratungsfunktion ein um
Abhilfe mit der Situation zu schaffen, die zu dem Beschluss geflhrt hat (Europaisches Parlament
und Rat der Europaischen Union, 2016, S. 61-62).

3.5.2 Garantien und verbindliche interne Datenschutzvorschriften

In Artikel 46 wird die Datentibermittlung an Drittlander oder internationale Organisationen unter
der Voraussetzung das kein Beschluss gegen die Verarbeitung vorliegt, behandelt. Der
Verantwortliche oder der Auftragsverarbeiter darf Daten nur Ubermitteln sofern geeignete
Garantien vorgesehen sind und den betroffenen Personen durchsetzbare Rechte und
Rechtsbehelfe zur Verfigung stehen. Die folgenden Punkte kénnen als geeignete Garantien
angesehen werden, sodass keine weitere Genehmigung einer Aufsichtsbehdrde zur
Datenverarbeitung notwendig ist:

= FEin rechtlich bindendes Dokument zwischen den offentlichen Stellen oder Behorden;
» Verbindliche interne Datenschutzvorschriften (erlautert in Artikel 47);

= Von der Kommission erlassene Standarddatenschutzklauseln (erlautert in Artikel 93
Absatz 2);

= Standarddatenschutzklauseln von einer Aufsichtsbehorde, sofern diese von der
Kommission in einem Prifverfahren genehmigt wurden (erlautert in Artikel 93 Absatz 2);

= Genehmigte Verhaltensregeln zusammen mit rechtsverbindlichen und durchsetzbaren
Verpflichtungen des Verantwortlichen oder des Auftragsverarbeiters in Bezug auf die
Rechte der betroffenen Person;

= Ein genehmigter und anerkannter Zertifizierungsmechanismus zusammen mit
rechtsverbindlichen und durchsetzbaren Verpflichtungen des Verantwortlichen oder des
Auftragsverarbeiters in Bezug auf die Rechte der betroffenen Person.

(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 62)

Geeignete Garantien, sofern von der zustandigen Aufsichtsbehdrde genehmigt, kénnen auch aus
Vertragsklauseln zwischen dem Verantwortlichen bzw. dem Auftragsverarbeiter und dem
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Empfanger der personenbezogenen Daten einer internationalen Organisation bzw. einem
Drittland bestehen (Europaisches Parlament und Rat der Europaischen Union, 2016, S. 62).

Eine von einem Mitgliedsstaat oder einer Aufsichtsbehdérde erteilte Genehmigung bleibt so lange
gultig bis diese von der Aufsichtsbehdrde geandert, ersetzt oder aufgehoben wird (Europaisches
Parlament und Rat der Europaischen Union, 2016, S. 62).

Das Thema verbindliche interne Datenschutzvorschriften wird in Artikel 47 aufgegriffen.
Verbindliche interne Datenschutzvorschriften kdnnen von der zustdndigen Aufsichtsbehdrde
genehmigt werden. Diese missen fir alle Mitglieder einer Unternehmensgruppe bzw. einer
Gruppe von Unternehmen, welche in einem gemeinsamen Wirtschaftsfeld tatig sind, rechtlich
bindend sein und von diesen Mitgliedern und deren Beschaftigten umgesetzt werden. Die
verbindlichen internen Datenschutzvorschriffen missen den betroffenen Personen
durchsetzbare Rechte flr die Verarbeitung der personenbezogenen Daten bieten und die
folgenden Anforderungen erflllen:

= Angaben zur Struktur und die Kontaktdaten der Unternehmensgruppe bzw. der Gruppe
von Unternehmen und jedem ihrer Mitglieder;

= Informationen zur Datentbermittlung oder der Reihe von Datenlibermittlungen;
= Welche Art der personenbezogenen Daten verarbeitet wird;

= Die Art und der Zweck der Verarbeitung dieser personenbezogenen Daten;

= Die Art der betroffenen Personen;

= Das betreffende Drittland bzw. die betreffenden Drittlander;

= Auflistung der internen und externen Rechtsverbindlichkeiten der jeweiligen internen
Datenschutzvorschrift;

= Die Anwendung der grundlegenden Datenschutzgrundsatze, dazu gehoéren:
Zweckbindung, Datenminimierung, Speicherfristbegrenzung, Datenqualitat, Datenschutz
durch Technik und datenschutzrechtliche Voreinstellungen, Verarbeitung der besonderen
Kategorien von personenbezogenen Daten, Rechtsgrundlage zur Verarbeitung alle
MaRnahmen zur Sicherstellung der Datensicherheit fur die Weiteribermittlung an nicht
durch diese Datenschutzvorschriften gebundene Stellen;

» Die Rechte der betroffenen Person in Bezug zur Verarbeitung und die offenstehenden
Mittel diese Rechte umzusetzen um einer automatischen Verarbeitung (wie etwa Profiling)
nicht unterworfen zu werden;

= Die Mdglichkeit fir die betroffene Person rechtliche Schritte bei den zustandigen
Gerichten der Mitgliedsstaaten im Falle einer Verletzung einzuleiten und gegebenenfalls
eine Wiedergutmachung bzw. Schadenersatz zu erhalten;

= Die vom jeweiligen zustandigen Mitgliedsstaat definierte Haftung fur den Verantwortlichen
oder Auftragsverarbeiter im Falle eines etwaigen VerstoRes eines nicht in der
Europaischen Union niedergelassenen Mitglieds der Unternehmensgruppe. Der
Verantwortliche bzw. der Auftragsverarbeiter wird teilweise oder vollstandig von dieser
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Haftung befreit, falls dieser nachweisen kann, dass der Schadensausléser nicht dem
betreffenden Mitglied zur Last gelegt werden kann;

= Auf welche Art und Weise die betroffenen Personen Uber die Bestimmungen und Aspekte
der verbindlichen internen Datenschutzvorschriften informiert werden;

= Die Aufgaben der benannten Datenschutzbeauftragten und jeder anderen Person bzw.
Einrichtung die sich mit der Uberwachung und Einhaltung der verbindlichen internen
Datenschutzvorschriften sowie mit der Uberwachung von SchulungsmaRnahmen befasst

= die Beschwerdeverfahren;

= Die Verfahren zur Uberpriifung der verpflichtenden internen Datenschutzvorschriften.
Diese Verfahren beinhalten Datenschutziberprifungen und Verfahren zur
Gewahrleistung von Mallhahmen zum Schutz der Rechte der betroffenen Person. Die
Ergebnisse der Uberpriifung werden dem Datenschutzbeauftragten mitgeteilt und der
zustandigen Aufsichtsbehdrde auf Anfrage zur Verfligung gestellt;

= Verfahren zur Meldung und Erfassung von Vorschriftsdnderungen und die Information an
die Aufsichtsbehorde;

= Verfahren zur Zusammenarbeit mit der Aufsichtsbehdrde und die Mitteilung Uber die
Ergebnisse der Uberpriifung von MaRnahmen zur Gewahrleistung der verpflichtenden
internen Datenschutzvorschriften;

= Das Mitteilungsverfahren zur Informierung der zustdndigen Aufsichtsbehdrde Uber
Anderungen von rechtlich geltenden Bestimmungen in einem Drittland, die sich nachteilig
auf die verbindlichen internen Datenvorschriften auswirken konnen;

» Datenschutzschulungen fir Personal mit standigem oder regelmafigem Zugriff auf
personenbezogene Daten.

(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 62—64)

Das Format und die Verfahren zum Informationsaustausch zwischen Verantwortlichen,
Auftragsverarbeitern und der Aufsichtsbehérde kann durch die Kommission festgelegt werden
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 64).

Urteile durch ein Gericht eines Drittlandes und Entscheidungen einer Verwaltungsbehdrde eines
Drittlandes, die eine Offenlegung oder Ubermittlung von personenbezogenen Daten durch seinen
Verantwortlichen bzw. Auftragsverarbeiter verlangen, dirfen nur dann anerkannt oder vollstreckt
werden, wenn sie sich auf eine geltende internationale Ubereinkunft wie z.B. ein
Rechtshilfeabkommen zwischen Drittland und der Europaischen Union oder einem ihrer
Mitgliedsstaaten stitzen (Europaisches Parlament und Rat der Europaischen Union, 2016, S.
64).
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3.5.3 RechtmaBige Verarbeitung ohne Angemessenheitsbeschluss und

Garantien

In Kapitel finf werden auch die Ausnahmen fir besondere Falle beschrieben. Besteht kein
Angemessenheitsbeschluss oder keine geeigneten Garantien einschlielBlich verbindlicher
interner Datenschutzvorschriften, so ist eine Ubermittlung von personenbezogenen Daten an ein
Drittland bzw. eine internationale Organisation nur unter den folgenden Punkten zulassig:

= Die betroffene Person hat die Datenibermittlung ausdricklich bewilligt nachdem sie Uber
die moglichen Risiken dieser DatenlUbermittiung ohne das Vorliegen eines
Angemessenheitsbeschlusses und ohne Garantien informiert wurde;

= Die Datenlubermittlung ist fur die Erfillung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen erforderlich;

= Die Datenubermittlung ist zur Durchfihrung von vorvertraglichen Ma3nahmen auf Antrag
der betroffenen Person erforderlich;

= Die Datenubermittlung ist fur den Verantwortlichen zum Abschluss bzw. der Erfullung
eines im Interesse der betroffenen Person und einer anderen natlrlichen oder juristischen
Person geschlossenen Vertrags erforderlich;

= Die Datenlibermittlung ist aus wichtigen Griinden des offentlichen Interesses notwendig;

= Die Datenubermittlung ist zur Auslbung, Geltendmachung oder Verteidigung von
Rechtsanspriichen erforderlich;

= Die Datenubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen oder
einer anderen Person erforderlich, sofern die betroffene Person aus physischen oder
rechtlichen Grinden nicht in der Lage ist eine Einwilligung zu erteilen;

» Die Datenubermittlung erfolgt aus einem Register, das von der Europaischen Union oder
den Mitgliedsstaaten zur Information der Offentlichkeit bestimmt ist. Es ist entweder der
gesamten Offentlichkeit oder allen Personen, die ein berechtigtes Interesse nachweisen
kénnen zur Einsichtnahme zugangig. Dies gilt nur soweit die von der Europaischen Union
oder den Mitgliedsstaaten festgelegten Voraussetzungen fir die Einsichthahme gegeben
sind.

(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 64)

Sollte die Ubermittlung ohne Angemessenheitsbeschluss, ohne Garantien oder ohne die zuvor
genannten Punkte erfolgen, darf eine Ubermittlung an ein Drittland nur stattfinden, wenn diese
nicht wiederholt erfolgt, eine begrenzte Anzahl von betroffenen Personen betrifft, fur die Wahrung
der zwingenden berechtigten Interessen des Verantwortlichen erforderlich ist oder die Interessen,
Rechte und Freiheiten der betroffenen Person nicht Uberwiegen. Der Verantwortliche hat alle
Umstande der Datentbermittiung zu beurteilen und muss auf der Bewertungsgrundlage
geeignete Garantien in Bezug auf den Schutz der personenbezogenen Daten festlegen. Die
Aufsichtsbehérde wird iber die Ubermittlung durch den Verantwortlichen in Kenntnis gesetzt und
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informiert die betroffene Person liber die zwingenden berechtigten Interessen fiir die Ubermittlung
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 64).

Die Kommission und die Aufsichtsbehdrden arbeiten zusammen und treffen geeignete
MaRnahmen zum Schutz der personenbezogenen Daten in Bezug auf Drittlander und
internationale Organisationen. Die folgenden MaRnahmen werden in Artikel 50 aufgefuhrt:

= Die Entwicklung von Mechanismen zur internationalen Zusammenarbeit um eine
wirksame Durchsetzung von Rechtsvorschriften zum Schutz der personenbezogenen
Daten zu erleichtern;

= Gegenseitige internationale Amtshilfe bei der Durchsetzung von Rechtsschriften zum
Schutz der personenbezogenen Daten, wozu vor allem Meldungen,
Beschwerdeverweise, Amtshilfe bei Untersuchungen und Informationsaustausch zahlen;

= Die Einbindung mafigeblicher Interessentrager in MaRnahmen zur Verbesserung der
internationalen Zusammenarbeit bei der Durchsetzung von Rechtsschriften zum Schutz
der personenbezogenen Daten;

= Die Verbesserung des Austausches und der Dokumentation von Praktiken und
Rechtsschriften zum Schutz der personenbezogenen Daten einschliellich der
Zustandigkeitskonflikte in Drittlandern.

(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 65)

3.6 Kapitel 6: Unabhangige Aufsichtsbehorde

In Artikel sechs der DSGVO werden die unabhangigen Aufsichtsbehorden der Mitgliedsstaaten
behandelt. Eine oder mehrere Aufsichtsbehérden werden von jedem Mitgliedsstaat mit der
Uberwachung der Anwendung der Datenschutz-Grundverordnung beauftragt. Die Wahrung der
Grundrechte und Grundfreiheiten natlrlicher Personen bei der Datenverarbeitung und die
Erleichterung des freien Verkehrs von personenbezogenen Daten werden durch diese Behdrden
sichergestellt (Europaisches Parlament und Rat der Europaischen Union, 2016, S. 65).

Sollte ein Mitgliedsstaat mehr als eine Aufsichtsbehérde beauftragen, so wird eine
Aufsichtsbehdrde vom Staat bestimmt um diese Behdrden im Ausschuss zu vertreten. Jede
Aufsichtsbehérde handelt vollig unabhangig bei der Erflllung ihrer Aufgaben und bei der
Ausubung ihrer Befugnisse. Jeder Mitgliedsstaat muss die folgenden Punkte in Bezug auf die
Aufsichtsbehdrden sicherstellen:

= Die Aufsichtsbehérde hat genligend personelle, technische und finanzielle Ressourcen
sowie Raumlichkeiten und Infrastrukturen um ihre Aufgaben und Befugnisse auszuuben;

= Die Aufsichtsbehtérden wahlen ihr eigenes Personal aus, und alle Mitglieder unterstehen
lediglich der Leitung oder anderen Mitgliedern der Aufsichtsbehérde selbst;

» Die Aufsichtsbehdrden werden einer Finanzkontrolle unterzogen, die keine Auswirkung
auf die Unabhangigkeit der Behdrde hat und sicherstellt, dass die Behdrde Uber ihre
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eigenen jahrlichen Haushaltsplane verfugt, die ein Teil des Staatshaushaltes oder des
nationalen Haushaltes sein kénnen.

(Europaisches Parlament und Rat der Europaischen Union, 2016, 65-66)

Bei der Auswahl der Mitglieder der jeweiligen Aufsichtsbehdrde ist darauf zu achten, dass die
Interessen und Tatigkeiten der spezifischen Person nicht im Konflikt mit dem Amt stehen. Die
Mitglieder der Aufsichtsbehdérde missen Uber die erforderliche Qualifikation, Erfahrung und
Sachkunde im Bereich des Schutzes von personenbezogenen Daten verfigen um die Aufgaben
bewaltigen zu kénnen. Das Amt eines Mitglieds endet mit dem Ablauf der Amtszeit, dem
Pensionsantritt, Rucktritt oder wenn jenes Mitglied aufgrund einer schweren Verfehlung der
Aufgaben dem Amt enthoben wird (Europaisches Parlament und Rat der Europaischen Union,
2016, S. 66).

Bei Verantwortlichen mit mehreren Niederlassungen ist die Aufsichtsbehérde desjenigen
Mitgliedsstaates zustandig, in dem sich die Hauptniederlassung des Verantwortlichen befindet.
Verstolt nur eine Niederlassung in einem Mitgliedsstaat gegen die Verordnung oder sollte der
Verstold nur Personen eines Mitgliedsstaats betreffen, so ist die jeweilige Aufsichtsbehérde des
betroffenen Mitgliedsstaates hierflir heranzuziehen. In Abstimmung mit der federfliihrenden
Aufsichtsbehoérde (die Behdrde des Mitgliedsstaats, in dem sich die Hauptniederlassung des
Verantwortlichen befindet) wird entschieden welche Aufsichtsbehérde sich mit dem Fall befasst
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 67-68).

Zu den Aufgaben der Aufsichtsbehérde gehoren unter anderem die folgenden Tatigkeiten:
» Uberwachung der Anwendung dieser Verordnung;
» Sensibilisierung bezuglich Risiken, Vorschriften, Garantien und Rechten;

* Anfragen der betroffenen Person in Bezug auf Informationen beantworten und ihre Rechte
wahren;

= Sich mit Beschwerden befassen und diese in angemessenem Umfang untersuchen.
= Zusammenarbeit mit anderen Aufsichtsbehorden;

= Verfolgung von Entwicklungen, die sich auf den Schutz personenbezogener Daten
beziehen koénnen, insbesondere Entwicklungen in der Informations- und
Kommunikationstechnologie;

= Einfuhrung von Datenschutzzertifizierungsverfahren und Datenschutzsiegel/-priifzeichen;
= RegelmaRige Uberprifung der Zertifizierungen;

» Vertragsklauseln zur Datenverarbeitung von internationalen Organisationen oder
Drittlandern definieren;

= Fdhren von Verzeichnissen Uber VerstéRe gegen die Verordnung und ergriffene
MaRnahmen;

= Erstellung eines Jahresberichts Gber ihre Tatigkeiten.
(Europaisches Parlament und Rat der Europaischen Union, 2016, 68—69)
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Jede Aufsichtsbehorde verfugt Uber die nétigen Befugnisse um ihren Tatigkeiten nachzugehen.
Darunter fallen Datenschutziberprifungen oder die Anweisung von Vertretern des
Verantwortlichen bzw. des Auftragsverarbeiters Informationen zur Erfillung der Verordnung
bereitzustellen. Die Aufsichtsbehdrde kann unter anderem Warnungen und Verwarnungen des
Verantwortlichen bzw. des Auftragsverarbeiters aussprechen, Verarbeitungsbeschrankungen/-
verbote verhangen, Zertifizierungen widerrufen, GeldbuRRen verhangen oder die Ubermittlung von
Daten an ein Drittland unterbinden (Europaisches Parlament und Rat der Europaischen Union,
2016, 69-70).

3.7 Kapitel 7: Zusammenarbeit und Koharenz

Das siebente Kapitel der DSGVO tragt den Titel ,Zusammenarbeit und Koharenz®. Zunachst
werden die Punkte Zusammenarbeit, gegenseitige Amtshilfe und die gemeinsamen MalRnahmen
der Aufsichtsbehdrden behandelt. Die federfihrende Aufsichtsbehérde arbeitet mit anderen
Aufsichtsbehdrden zusammen und strebt hinsichtlich der soeben genannten Punkte einen
Konsens an. Hierbei werden auch zweckdienliche Informationen zwischen den
Aufsichtsbehérden ausgetauscht. Die federfuhrende Aufsichtsbehdrde kann andere betroffene
Aufsichtsbehtérden darum ersuchen gemeinsame Tatigkeiten zur Durchflihrung von
Untersuchungen oder Uberwachungen durchzufiihren und Ubermittelt etwaige nutzliche
Informationen. Betroffenen Aufsichtsbehérden steht die Moglichkeit offen Einspruch gegen
BeschlUsse der federfiihrenden Aufsichtsbehérde zu erheben.

Sollte ein Beschluss von der federfuhrenden Aufsichtsbehorde erlassen werden, so teilt sie
diesen der Hauptniederlassung des Verantwortlichen oder des Auftragsverarbeiters mit und setzt
andere betroffene Aufsichtsbehérden und den Ausschuss Uber den Beschluss in Kenntnis.
Hierbei wird neben dem Beschluss auch eine Zusammenfassung Uber Fakten und Grinde
Ubermittelt. Sollte eine Beschwerde abgelehnt werden, so informiert die zustandige
Aufsichtsbehorde den Beschwerdefiihrer und den Verantwortlichen. Wird eine Beschwerde nur
teilweise abgelehnt oder abgewiesen, so muss fiir jeden Teil ein eigener Beschluss getroffen
werden. Auch hier werden der Beschwerdefiihrer sowie der Verantwortliche bzw. der
Auftragsverarbeiter darlber informiert (Europdisches Parlament und Rat der Europaischen
Union, 2016, S. 71).

Nachdem ein Beschluss getroffen wurde und der Verantwortliche bzw. Auftragsverarbeiter
informiert wurde, ergreift der betroffene Verantwortliche bzw. Auftragsverarbeiter die nétigen
Malnahmen um die Verarbeitung der personenbezogenen Daten mit dem Beschluss in Einklang
zu bringen. Die federfuhrende Aufsichtsbehdrde unterrichtet die anderen Aufsichtsbehdrden
davon sobald sie vom Verantwortlichen oder dem Auftragsverarbeiter Uber die ergriffenen
MafRnahmen unterrichtet wurde. Informationen zwischen den Aufsichtsbehdrden werden hierbei
auf einem elektronischen Weg in einem standardisierten Format Ubermittelt (Europaisches
Parlament und Rat der Europaischen Union, 2016, S. 71-72).

Um die DSGVO einheitlich durchfihren und anwenden zu konnen, unterstiitzen sich die
Aufsichtsbehdrden gegenseitig, insbesondere in Bezug auf Auskunftsersuchen und
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aufsichtsbezogene MaRnahmen. Die Aufsichtsbehdrden ergreifen alle geeigneten Ma3nahmen
um den Ansuchen von anderen Aufsichtsbehorden zeitgerecht nachzukommen. Durch eine
Anforderung ubermittelte Informationen werden nur zu dem Zweck verwendet, fir den sie
ursprunglich angefordert wurden. Unter gewissen Voraussetzungen kénnen derartige Ansuchen
auch abgelehnt werden, z.B. falls diese den Zustandigkeitsbereich der Aufsichtsbehdrde
Uberschreiten oder wenn das Ansuchen gegen das Unionsrecht verstoft (Europaisches
Parlament und Rat der Europaischen Union, 2016, S. 72).

Durchsetzungsmafinahmen und Untersuchungen kénnen von Aufsichtsbehérden ebenfalls
mithilfe gemeinsamer Malnahmen durchgefuhrt werden. Gibt es Niederlassungen vom
Verantwortlichen oder dem Auftragsverarbeiter in mehreren Mitgliedsstaaten oder betrifft die
Datenverarbeitung betroffene Personen aus mehreren Mitgliedsstaaten, so ist jede betroffene
Aufsichtsbehorde berechtigt an den MalRnahmen teilzunehmen. Eine Aufsichtsbehdrde kann
hierzu Befugnisse und Berechtigungen auf eine andere Aufsichtsbehérde oder deren Mitglieder
Ubertragen soweit dies nach dem Recht des betroffenen Mitgliedsstaates zulassig ist. Sind
Bedienstete einer unterstiitzenden Aufsichtsbehoérde in einem anderen Mitgliedsstaat tatig und
verursachen bei ihrem Einsatz etwaige Schaden, so ibernimmt der einladende Mitgliedsstaat die
Verantwortung fur ihr Handeln. Etwaige entstandene Schaden durch das Handeln der
Bediensteten werden hierbei durch den Mitgliedsstaat ersetzt in dessen Hoheitsgebiet der
Schaden entstanden ist (Europaisches Parlament und Rat der Europaischen Union, 2016, S. 72—
73).

Um eine einheitliche Umsetzung der Verordnung innerhalb der Europaischen Union zu
gewahrleisten, arbeiten die Aufsichtsbehdrden innerhalb des Koharenzverfahrens untereinander
und mit der Kommission zusammen. Wenn eine zustandige Aufsichtsbehdrde eine neue
Malnahme erlasst, so wird vom Ausschuss eine Stellungnahme dazu verfasst. Die
Aufsichtsbehoérde hat hierflir dem Ausschuss einen Entwurf des Beschlusses zu Ubermitteln. Zu
den MaRnahmen zahlen unter anderem die Anderung der Verhaltensregeln, die Ernennung einer
Zertifizierungsstelle, die Festlegung von Standard-Datenschutzklauseln, die Genehmigung von
Vertragsklauseln oder die Annahme verbindlicher interner Vorschriften (Europaisches Parlament
und Rat der Europaischen Union, 2016, S. 73-74).

Die Aufsichtsbehdrden, die Kommission oder der Vorsitz des Ausschusses kdnnen beantragen,
dass Angelegenheiten gepruft werden, die Auswirkungen fir mehrere Mitgliedsstaaten oder eine
generelle Gultigkeit haben. Dies trifft insbesondere zu, wenn eine zustandige Aufsichtsbehodrde
den auferlegten MalRnahmen nicht nachkommt (Europdisches Parlament und Rat der
Europaischen Union, 2016, S. 74).

Zum Zweck der Streitbeilegung kann der Ausschuss in speziellen Einzelféllen einen verbindlichen
Beschluss erlassen. Darunter fallt beispielsweise die Entscheidung welche Aufsichtsbehdrde fiir
eine Hauptniederlassung zustandig ist oder der Fall, dass ein mal3geblicher und begrindeter
Einspruch einer betroffenen Aufsichtsbehdrde durch die federfihrende Aufsichtsbehorde nicht
ausreichend begrundet abgelehnt wurde. Ein Beschluss wird innerhalb eines Monats von einer
Zweidrittelmehrheit des Ausschlusses angenommen. Dieser Beschluss ist flr alle betroffenen
Aufsichtsbehodrden verbindlich und die Kommission wird davon in Kenntnis gesetzt. Wenn
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dringlicher Handlungsbedarf besteht, so kann die betroffene Aufsichtsbehérde sofort eine
einstweilige MalRnahme mit festgelegter Geltungsdauer von maximal drei Monaten beschlie3en
(Européisches Parlament und Rat der Europaischen Union, 2016, S. 75-76).

3.8 Kapitel 8: Rechtsbehelfe, Haftung und Sanktionen

Das achte Kapitel der DSGVO befasst sich mit Rechtsbehelfen, Haftung und Sanktionen. Jede
betroffene Person hat das Recht auf Beschwerde bei der Aufsichtsbehorde, wenn die betroffene
Person die Auffassung vertritt, dass ihre personenbezogenen Daten bzw. der Umgang mit diesen
Daten gegen die DSGVO verstoRen. Die zustandige Aufsichtsbehérde benachrichtigt den
Beschwerdefuhrer Gber den Stand und die Ergebnisse der Beschwerde (Europaisches Parlament
und Rat der Europaischen Union, 2016, S. 80).

Jede naturliche oder juristische Person kann einen gerichtlichen Rechtsbehelf gegen einen sie
betreffenden Beschluss einer Aufsichtsbehdrde erheben. In diesem Fall sind die Gerichte des
Mitgliedsstaates zustandig, in dem sich die betreffende Aufsichtsbehdrde befindet (Europaisches
Parlament und Rat der Europaischen Union, 2016, S. 80).

Jede naturliche Person hat ebenfalls das Recht eine Klage gegen einen Verantwortlichen oder
gegen einen Auftragsverarbeiter zu erheben, wenn sie der Ansicht ist, dass eine
Datenschutzverletzung im Zusammenhang mit ihren personenbezogenen Daten vorliegt.
Zustandig hierflr sind die Gerichte des Mitgliedsstaates, in dem das Vergehen aufgetreten ist
oder wahlweise die Gerichte des Mitgliedsstaates, in dem die betroffene Person ihren standigen
Aufenthaltsort hat (Europaisches Parlament und Rat der Europaischen Union, 2016, S. 81).

Eine betroffene Person hat das Recht eine Einrichtung, Organisation oder Vereinigung ohne
gewinnbringende Absichten, die im Zusammenhang mit dem Schutz der personenbezogenen
Daten tatig ist, damit zu beauftragen eine Beschwerde im Namen der Person einzureichen
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 81).

Erleidet eine Person durch einen Verstol gegen die DSGVO einen materiellen oder immateriellen
Schaden, so hat sie einen Anspruch auf Schadenersatz gegen den Verantwortlichen oder den
Auftragsverarbeiter. Alle an der Verarbeitung beteiligten Verantwortlichen haften fur den
entstandenen Schaden, sofern dieser durch eine nicht verordnungsgemafe Datenverarbeitung
entstanden ist. Auftragsverarbeiter haften nur wenn sie den speziell Auftragsverarbeitern
auferlegten Verordnungspflichten nicht nachkommen oder wenn sie die rechtmalig erteilten
Datenverarbeitungsanweisungen des Verantwortlichen nicht beachten (Europaisches Parlament
und Rat der Europaischen Union, 2016, S. 80).

Sind mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter an demselben Schaden
beteiligt, so haftet jeder Verantwortliche oder Auftragsverarbeiter fir den gesamten Schaden und
tragt den Schadensersatz. Der Verantwortliche oder der Auftragsverarbeiter kbnnen von der
Haftung befreit werden sofern sie eindeutig nachweisen kdnnen, dass sie fur keinerlei Umstande,
die zu dem Schaden geflihrt haben verantwortlich sind (Europaisches Parlament und Rat der
Europaischen Union, 2016, S. 80-81).
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Die Aufsichtsbehérden stellen sicher, dass die verhangten Geldstrafen in jedem Einzelfall
wirksam, verhaltnismafig und abschreckend sind. Die folgenden Kriterien kbnnen unter anderem
herangezogen werden, um uber die Verhangung einer GeldbuRe zu entscheiden und um die
Hohe des Betrags der GeldbulRe festzulegen:

= Schwere, Art und Dauer des Verstol3es in Zusammenhang mit der Verarbeitungsart, dem
Verarbeitungsumfang, dem Verarbeitungszweck, der Anzahl der betroffenen Personen
und dem Schadensausmalf;

» Fahrlassige oder vorsatzliche Handlungen, die zu dem Verstol} flhrten;

» Durchgefuhrte MaRnahmen vom Verantwortlichen oder dem Auftragsverarbeiter zur
Verminderung des entstandenen Schadens;

= Bereits eingetretene VerstolRe des Verantwortlichen oder des Auftragsverarbeiters;

= Verantwortungsgrad des Verantwortlichen oder des Auftragsverarbeiters anhand der
getroffenen technischen und organisatorischen MaRnahmen;

= Der Zusammenarbeitsumfang mit einer Aufsichtsbehdrde um den negativen
Auswirkungen des Verstolies abzuhelfen;

= Wie der Versto3 bekannt wurde und den Umfang der Verstolmeldung durch den
Verantwortlichen oder den Auftragsverarbeiter;

=  Welche Kategorien von personenbezogenen Daten durch den Verstol} betroffen sind;
= Wurden Verhaltensregeln eingehalten und gab es Zertifizierungen.
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 82)

Je nach Art des VerstoBes konnen Geldstrafen von bis zu 20 Millionen Euro oder bei
Unternehmen bis zu 4% des weltweit erzielten Jahresumsatzes verhangt werden, je nachdem
welcher Betrag hoher ist. Den Mitgliedsstaaten steht offen, ob und in welchem Umfang sie Strafen
fur Behdrden und offentliche Stellen in dem jeweiligen Mitgliedsstaat verhangen. Die
Mitgliedsstaaten kdnnen Sanktionen fir VerstéRe gegen diejenigen Verordnungen festlegen, die
keinen GeldbufRen unterliegen und MalRnahmen zur Anwendung dieser Sanktionen treffen. Die
definierten Sanktionen mussen verhaltnismanig, wirksam und abschreckend sein (Européisches
Parlament und Rat der Europaischen Union, 2016, S. 82-83).
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3.9 Kapitel 9: Vorschriften fur besondere Verarbeitungssituationen

Die Vorschriften fiur besondere Verarbeitungssituationen werden im neunten Kapitel der
DSGVO ausgefuhrt. Die Mitgliedsstaaten missen dafir sorgen, dass das Recht auf freie
Meinungsauferung und Informationsfreiheit im Einklang mit der Verordnung stehen. Dies betrifft
auch die Verarbeitung von Informationen bzw. Daten fir journalistische, wissenschaftliche,
kinstlerische und literarische Zwecke. Die damit im Zusammenhang stehenden
Rechtsvorschriften der Mitgliedsstaaten werden der Kommission mitgeteilt (Europaisches
Parlament und Rat der Europaischen Union, 2016, S. 83-84).

Durch Rechtsvorschriften oder Kollektivvereinbarungen kénnen spezifischere Vorschriften, zur
Gewahrleistung des Schutzes, der Rechte und der Freiheiten bei der personenbezogenen
Datenverarbeitung von Beschaftigtendaten im Beschaftigungskontext verfasst werden. Dies gilt
insbesondere fir die folgenden Zwecke:

= Einstellung
= Arbeitsauftragserflllung
= Management
= Arbeitsplanung und Arbeitsorganisation
= Gleichheit und Diversitat am Arbeitsplatz
= Gesundheit und Sicherheit am Arbeitsplatz
= Schutz des Arbeitgebereigentums
» Schutz des Kundeneigentums
= Inanspruchnahme fir individuelle und kollektive Rechte und Leistungen
» Beendigung des Beschaftigungsverhaltnisses
(Europaisches Parlament und Rat der Europaischen Union, 2016, S. 84)

Die Vorschriften der Mitgliedsstaaten enthalten besondere Malinahmen zur Wahrung der
Menschenwirde, der Grundrechte und der berechtigten Interessen der betroffenen Person. Dies
gilt besonders im Zusammenhang mit der Verarbeitungstransparenz der personenbezogenen
Datenubermittlung innerhalb von Unternehmensgruppen oder einer Gruppe von Unternehmen,
die eine gemeinsame Wirtschaftstatigkeit ausiiben und fir Uberwachungssysteme am
Arbeitsplatz (Europaisches Parlament und Rat der Europaischen Union, 2016, S. 84).

Die Verarbeitung von wissenschaftlichen oder historischen Forschungszwecken, statistischen
Zwecken oder und im offentlichen Interesse liegenden Archivzwecken muss geeigneten
Garantien unterliegen. Diese Garantien stellen sicher, dass technische und organisatorische
Malnahmen gesetzt wurden um insbesondere die Datenminimierung zu gewahrleisten. Die
Pseudonymisierung kann zu diesen MaRnahmen gehdren (Europaisches Parlament und Rat der
Europaischen Union, 2016, S. 84-85).
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3.10 Kapitel 10: Delegierte Rechtsakte und Durchfiihrungsrechtsakte

In Kapitel zehn werden delegierte Rechtsakte und Durchfliihrungsrechtsakte behandelt. Der
Kommission wurde bis auf unbestimmte Zeit ab Mai 2016 die Befugnis Ubertragen delegierte
Rechtsakte zu erlassen. Diese Befugnis kann vom Europaischen Parlament oder dem Rat
jederzeit widerrufen werden. Wird ein delegierter Rechtsakt von der Kommission erlassen, so
Ubermittelt sie diesen dem Europaischen Parlament und dem Rat. Ein delegierter Rechtsakt tritt
drei Monate nach der Ubermittlung in Kraft oder wenn das Europaische Parlament und der Rat
der Kommission mitteilen, dass sie keinen Einspruch dagegen erheben werden (Europaisches
Parlament und Rat der Europaischen Union, 2016, S. 85-86).

3.11 Kapitel 11: Schlussbestimmungen

Das letzte Kapitel der DSGVO tragt den Titel Schlussbestimmungen. Zunachst wird die
Aufhebung der Richtlinie 95/46/EG mit 25. Mai 2018 ausgefihrt und sodann erlautert, dass die in
der Richtlinie 95/46/EG eingesetzte Gruppe zum Schutz von Personen bei der
personenbezogenen Datenverarbeitung in der DSGVO der eigens dafir errichtete Europaische
Datenschutzausschuss sein wird (Europaisches Parlament und Rat der Europaischen Union,
2016, S. 86).

Im Zusammenhang mit der Richtlinie 2002/58/EG wird erwahnt, dass die DSGVO naturlichen
oder juristischen Personen keine weiteren Pflichten bei der Verarbeitung von Daten in Verbindung
mit der Bereitstellung von elektronischen Kommunikationsdiensten in 6ffentlichen
Kommunikationsnetzen auferlegt. Beschlossene internationale Ubereinkiinfte die vor dem 24.
Mai 2016 im Zusammenhang mit der Ubermittlung von personenbezogenen Daten an Drittlander
oder internationale Organisationen und im Einklang mit dem vor diesem Tag geltenden
Unionsrecht stehen, bleiben in Kraft bis sie geandert, ersetzt oder gekindigt werden
(Européisches Parlament und Rat der Europaischen Union, 2016, S. 86-87).

Die Kommission legt dem Europaischen Parlament sowie dem Rat bis zum 25. Mai 2020 und
danach alle vier Jahre einen Bericht tiber die Uberpriifung der DSGVO vor. Zur Berichterstellung
kann die Kommission Hilfe von den Mitgliedsstaaten anfordern. Diese Berichte werden ebenfalls
offentlich zuganglich gemacht. Besonders relevant bezlglich jener Berichte sind das Kapitel funf
Uber die Ubermittlung der personenbezogenen Daten an Drittlander oder internationale
Organisationen und das Kapitel sieben Uber die Zusammenarbeit und Koharenz. Um einen
einheitlichen und koharenten Schutz von naturlichen Personen und der Verarbeitung
personenbezogener Daten zu gewahrleisten, legt die Kommission gegebenenfalls
Gesetzgebungsvorschldge zur Anderung anderer Rechtsaktie der Europaischen Union im
Zusammenhang mit der Datenverarbeitung vor (Europaisches Parlament und Rat der
Europaischen Union, 2016, S. 87).
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3.12 Zusammenfassung

Die Datenschutzverordnung umfasst mit inren 173 angefiihrten Griinden und den 99 Artikeln in
elf Kapiteln zahlreiche Aspekte, um den Schutz von personenbezogenen Daten bei der
Datenverarbeitung zu verbessern. Im Vordergrund steht die Vereinheitlichung des Datenschutzes
aller Mitgliedsstaaten der Europaischen Union. Den Mitgliedsstaaten wird jedoch genug
Spielraum gelassen um die Vorschriften selbst umzusetzen bzw. anzupassen. Unternehmen wird
bei der Datenverarbeitung auferlegt, dass die geeigneten technischen und organisatorischen
MafRnahmen getroffen werden um die Rechte der betroffenen Person bei der Verarbeitung von
personenbezogenen Daten zu gewahrleisten. Darlber hinaus wird dem Verantwortlichen und
dem Auftragsverarbeiter aufgetragen die Rechtmaligkeit und die Transparenz bei der
Verarbeitung sicherzustellen. Die Daten der Personen mussen dem Zweck der Verarbeitung
dienen und durfen nicht fir andere illegitime Zwecke missbraucht werden.

Betroffenen Personen werden mehrere Rechte im Zusammenhang mit der Verarbeitung ihrer
personenbezogenen Daten zugeschrieben. Darunter fallen das Recht zur Informationsanfrage
Uber die Art und Menge der personenbezogenen Daten, das Recht der Verarbeitung zu
widersprechen sowie das Recht zur Berichtigung bzw. Léschung und Ubertragung der
personenbezogenen Daten. Zur rechtmaligen Verarbeitung von personenbezogenen Daten holt
das Unternehmen von der betroffenen Person eine eindeutige Einwilligung ein. Diese Einwilligung
kann von der betroffenen Person jederzeit widerrufen werden. Werden personenbezogene Daten
in einer hohen Menge oder in groRem Umfang innerhalb einer Organisation verarbeitet, so macht
die Ernennung eines Datenschutzbeauftragten Sinn. Die Hauptaufgabe eines
Datenschutzbeauftragten ist die Sicherstellung aller Vorkehrungen zur sicheren Verarbeitung von
personenbezogenen Daten. Neben der Einfuhrung von Sicherheitsmallnahmen zum
Datenschutz gehodren die Bewusstseinsschaffung bzw. Schulung der Mitarbeiter und allen
anderen Personen mit Zugriff auf personenbezogene Daten zu den Aufgaben des
Datenschutzbeauftragten.

Sollte eine Verletzung des Schutzes der personenbezogenen Daten vorliegen, so werden Fristen
und Vorgehensweisen zur Information der betroffenen Personen sowie der zustandigen
Aufsichtsbehdrde angefuhrt. Bei VerstdRen kénnen monetare Strafen von bis zu 20 Millionen
Euro oder 4% des Jahresumsatzes eines Unternehmens verhangt werden. Wird eine wesentliche
Anderung der Verarbeitung von personenbezogenen Daten oder ein neues Produkt oder Projekt
geplant, so ist eine Datenschutzfolgeabschatzung durchzufiihren um sicherzustellen, dass keine
gravierenden Anderungen bei dem Datenverarbeitungsverfahren notwendig sind. Besonders bei
der Datenweitergabe an Drittlander und internationale Organisationen wird ein hoher Wert auf die
ordnungsgemale Vereinbarung bei der Verarbeitung gelegt.
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4 DATENERHEBUNG ZUR UMSETZUNG DER DSGVO
KONFORMITAT

Im Zuge der Datenerhebung werden Erfahrungswerte, sowie das einschlagige Fachwissen von
Experten im Bereich der DSGVO erhoben. Der flr die Fragebogengestlitzten Experteninterviews
gewahlte Personenkreis setzt sich aus technischen Fachpersonen, organisatorisch
Verantwortlichen und Fachexperten fir die DSGVO zusammen. Die erhaltenen Informationen
Uber die Vorgehensweise bei der Umsetzung, die daflir bendtigten Ressourcen sowie etwaige
auftretende Problemstellungen werden danach ausgewertet und miteinander verglichen. Neben
Experteninterviews werden auch bereits verfiigbare literarische Werke zur DSGVO Compliance
betrachtet um eine Best Practice Vorgehensweise zur DSGVO Konformitat zu erstellen.

4.1 Experteninterviews

Um spezifische Informationen zur DSGVO Compliance zu erhalten wird eine empirische,
qualitative Umfrage in Form von Experteninterviews durchgeflhrt. Experteninterviews sind ein
systematisches und theoriengeleitetes Verfahren zur Datenerhebung. Im Unterschied zur
quantitativen Befragung ist bei qualitativen Experteninterviews die Auswertbarkeit aufgrund
mangelnder Standardisierung erschwert (Robert Kaiser, 2014, S. 6).

Damit eine Aussage Uber die erhaltenen Ergebnisse getroffen werden kann, stitzt zusatzlich ein
Fragebogen bzw. Gesprachsleitungsbogen die gefuhrten Interviews. Der Fragebogen umfasst
wichtige Aspekte der DSGVO und der DSG Konformitat. Das Ziel der Datenerhebung ist eine
vergleichbare Informations- und Wissenssammlung durch die gesammelten Erfahrungen von
verschiedenen Experten aus dem angewandten Bereich des Datenschutzes, zu erhalten.

4.2 I|dentifikation relevanter Themenbereiche

Um alle wichtigen Themenbereiche fir die DSGVO Compliance abzudecken, werden neben der
Verordnung zusatzliche Quellen zu diesem Thema herangezogen. Die folgenden
Themenbereiche werden in den Experteninterviews behandelt:

= Vorgehen bei der Informationssammlung zur DSGVO/DSG Compliance
= Datenschutzverantwortung

= Erhebung und Analyse aller verwendeten personenbezogenen Daten

» Relevanz der personenbezogenen Daten fir den Geschaftsprozess

= Technische und organisatorische Malhahmen

» Zertifizierungen und Prifung der DatenschutzmalRnahmen

= Vorkehrungen zur Informations- und Auskunftspflicht
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= Sensibilisierungsmaflnahmen und Schulung der Angestellten
» Fortlaufende Verbesserung und Aktualisierung der Datenschutzmalinahmen

=  Wissen aus der DSGVO Compliance-Umsetzung

4.3 Erstellung eines unterstiitzenden Fragebogens

Damit ein Vergleich der unterschiedlichen durch die Experten erhaltenen Informationen maoglich
ist, werden die Experteninterviews mit Unterstlitzung eines Fragebogens durchgefiihrt. Um
spezifische Antworten zu den einzelnen Themenbereichen zu erhalten, werden diese Berichte
anhand von detaillierten Fragen genauer erforscht. Die folgenden Themen sind im Fragebogen
enthalten.

4.31 Vorgehen bei der Informationssammlung zur DSGVO/DSG Compliance

Zunachst wird erhoben wie sich die befragten Personen, Abteilungen bzw. Unternehmen fachlich
auf die DSGVO vorbereitet haben. Man kann hier beispielsweise erfragen ob auf externe
Ressourcen wie juristische Beratung, Veranstaltungen oder Schulungen zurtickgegriffen wurde
oder ob die befragten Personen spezielle literarische Quellen zur Verbesserung des Fachwissens
Uber die DSGVO herangezogen haben und empfehlen kdnnen. Derartige Informationen sind fir
eine bestmaogliche Vorbereitung von Vorteil.

Vorbereitete Fragen:

» Wie haben Sie bzw. lhre Kollegen sich fachlich auf die Umsetzung der DSGVO
vorbereitet?

= Auf welche Ressourcen haben Sie zurtickgegriffen um Fachwissen zu erlangen?

= Konnen Sie Literatur oder andere Quellen empfehlen um Datenschutzfachwissen zu
erwerben?

4.3.2 Datenschutzverantwortung

Der zweite Themenbereich, der in den Experteninterviews abgedeckt wird, bezieht sich auf den
Umgang mit der Verantwortung im Bereich der Verarbeitung von personenbezogenen Daten und
den dazu gehdrenden DatenschutzmaRnahmen. Ob ein Datenschutzbeauftragter im
Unternehmen ernannt wird, hangt von der UnternehmensgroRe und der Art der
Datenverarbeitung bzw. der Datenmenge/-art ab. Es wird erfragt wie die jeweilige mit dem
Datenschutz betraute Person ausgewahlt, eingestellt bzw. geschult wurde und welche
Qualitaten/Qualifikationen die Person fur die Ernennung zum Datenschutzbeauftragten bereits
vorweisen muss. Eventuell wurde die Verantwortung aber auch an einen externen Partner
weitergeben. Falls dies so ist, stellen sich weitere Fragen, namlich welche Griinde fir diese
Entscheidung ausschlaggebend waren und wie bei der Auswahl des Partners vorgegangen
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wurde. Auch die Identifikation und Informierung etwaiger Auftragsverarbeiter ist ein wichtiger
Punkt der Datenschutzverantwortung.

Vorbereitete Fragen:

= Wurde in I|hrem Unternehmen ein Datenschutzverantwortlicher bzw. ein
Datenschutzbeauftragter ernannt?

= Falls vorhanden: Wie haben Sie etwaige Auftragsverarbeiter Uber ihre Pflichten
informiert?

=  Wurden Schulungen/Weiterbildungen fir den Datenschutzverantwortlichen durchgefiihrt?
= Haben Sie auf externe Ressourcen (Fachpersonal) zugegriffen?

= Waren die Qualifikationen und das Fachwissen eine Hirde hinsichtlich der
Personenwahl?

4.3.3 Erhebung und Analyse aller verwendeten personenbezogenen Daten

Bevor MalRnahmen zur Datensicherheit ausgewahlt oder umgesetzt werden, sollte zunachst eine
umfangreiche Analyse, der zum gegenwartigen Zeitpunkt vorhandenen und verarbeiteten
personenbezogenen Daten durchgefuhrt werden. Dieser Themenbereich dient der Erfragung,
welche Techniken und Vorgehensweisen zur Erhebung der bereits vorhandenen bzw.
verarbeiteten Daten von den Fachexperten angewandt wurden.

Vorbereitete Fragen:

= Wie sind Sie bei der Datenerhebung der personenbezogenen Daten vorgegangen?

» Welche Techniken und Vorgehensweisen haben Sie hierflr verwendet?

4.3.4 Relevanz der personenbezogenen Daten fiir den Geschaftsprozess

Jener Themenbereich befasst sich mit der Relevanz von gespeicherten personenbezogenen
Daten zur Erfillung des Geschéaftsprozesses. Hier soll festgestellt werden, ob Daten als unnétig,
veraltet oder unbrauchbar identifiziert wurden und wie mit ihnen umgegangen wurde. Ebenfalls
soll festgestellt werden, ob MalRnahmen zur Léschung und Bereinigung getroffen wurden um
nicht bendtigte Daten zu entfernen oder ob MalRnahmen wie Anonymisierung durchgefihrt
wurden um einen besseren Datenschutz zu gewahrleisten.

Vorbereitete Fragen:

= Waren samtliche verfigbare personenbezogene Daten notwendig um den
Geschéftsprozess zu gewahrleisten?

= Konnten Sie auch ,nicht notwendige“ personenbezogene Daten identifizieren?
»  Wurden MalRnahmen zur Léschung nicht benétigter Daten getroffen?

=  Wurden Daten anonymisiert?
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4.3.5 Technische und organisatorische MaBRnahmen

Der Themenbereich technische und organisatorische Malinahmen ist fur die Erstellung eines
Best Practice Leitfadens von entscheidender Bedeutung. Deshalb wird den Experten zu diesem
Themenblock die grofite Anzahl an Interviewfragen gestellt. Zunachst wird in Erfahrung gebracht,
inwieweit sich die Personen, Abteilungen sowie Unternehmen Uber mogliche oder notwendige
technische und organisatorische Malnahmen erkundigt haben bzw. wie sie bei der
Informationsbeschaffung vorgegangen sind. Falls auf Werkzeuge oder externe Ressourcen
zurlckgegriffen wurde, ware eine Bewertung oder mogliche Weiterempfehlung dieser Werkzeuge
bzw. Ressourcen winschenswert.

Ebenfalls wird erfragt, ob das Unternehmen Abnahme- und Prifverfahren der jeweiligen TOMs
verwendet und ob wiederkehrende Verfahren zur Kontrolle der MalRnahmenaktualitat eingeplant
werden. Besonders flr den Katastrophenfall sollten Unternehmen gerlstet sein, also bereits
Plane wie in der Situation eines data breach zu reagieren ist und einen Notfalls- bzw.
Wiederanlaufplan speziell fir den IT-Infrastrukturbereich vorliegen haben. Es wird auch versucht
in Erfahrung zu bringen, welche Mallnahmen fir die Fachexperten personlich, besonders
interessant bzw. einpragsam waren.

Vorbereitete Fragen:

= Wie haben Sie sich Uber die TOMs informiert?

=  Wie sind Sie bei der Umsetzung der TOMs vorgegangen?

» Haben Sie Werkzeuge oder externe Ressourcen verwendet?

= Gab es fir die notwendigen TOMs eine Abnahme bzw. eine Uberpriifung?
= Gibt es eine laufende Kontrolle fir die TOMs?

= Wurden MalRnahmen im Fall eines data breach getroffen?

= Gibt es ein Betriebshandbuch, einen Notfall- und Wiederanlaufplan?

= Wurden bauliche Anderungen durchgefihrt?

»  Welche TOMs waren fur Sie besonders interessant/relevant/einpragsam?

4.3.6 Zertifizierungen und Priifung der DatenschutzmaBnahmen

In diesem Themenbereich wird erfragt, ob das jeweilige Unternehmen bereits eine Zertifizierung
der DatenschutzmalRnahmen, einer Fachperson/-abteilung, eines Unternehmensbereiches oder
des gesamten Unternehmens durchgefiihrt hat bzw. ob es Plane fir eine Zertifizierung in ndherer
Zukunft gibt.

Vorbereitete Fragen:

= Wurde eine Datenschutzzertifizierung oder Prifung von einer externen Stelle
durchgefihrt?
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= Haben Sie darlber nachgedacht lhr Unternehmen bzgl. des Datenschutzes zu
zertifizieren z.B. 1ISO 270017

= Wurden Personen in lhrem Unternehmen geschult oder zertifiziert?

4.3.7 Vorkehrungen zur Informations- und Auskunftspflicht

Unternehmen missen auf Anfragen von betroffenen Personen im Zusammenhang mit der
vorgeschriebenen Informations- und Auskunftspflicht in fristgerechter Zeit reagieren. Es soll in
Erfahrung gebracht werden, ob das jeweilige Unternehmen auf derartige Anfragen vorbereitet ist,
sie fristgerecht beantworten kann und Personen mit ausreichenden Berechtigungen und
adaquatem Fachwissen daflr zustandig sind. Auch die Ldschung sowie Richtigstellung von
personenbezogenen Daten kann von betroffenen Personen gefordert werden. Hierauf sollten
Unternehmen ebenfalls vorbereitet sein.

Vorbereitete Fragen:

=  Wurden in lhrem Unternehmen Vorkehrungen zur Auskunftspflicht getroffen?
=  Wurden Personen/Abteilungen definiert, die fir derartige Anfragen zustandig sind?

= Kodnnen Anfragen zu personenbezogenen Daten und deren etwaige Richtigstellung bzw.
Loschung innerhalb des vorgeschriebenen Zeitrahmens beantwortet oder durchgefihrt
werden?

4.3.8 SensibilisierungsmaBnahmen und Schulung der Angestellten

Im Umgang mit personenbezogenen Daten spielt die Security Awareness der Mitarbeiter eines
Unternehmens eine entscheidende Rolle. Im Rahmen der Interviews soll festgestellt werden
inwieweit die Mitarbeiter hinsichtlich dieses wichtigen Bereichs sensibilisiert und welche
MaRnahmen durchgeflihrt wurden. Die Einschatzung des Fachexperten bezlglich des
derzeitigen Standes des Sicherheitswissens der Unternehmensangestellten soll auch erfragt
werden um festzustellen wie erfolgreich die gegenwartig eingesetzten MaRnahmen sind. Ob und
welche Tatigkeiten durchgefuhrt werden um Mitarbeiter Gber aktuelle Sicherheitsthemen und
neue Gefahren zu informieren ist ein weiterer relevanter Punkt.

Vorbereitete Fragen:

= Wurden die Angestellten in lhrem Unternehmen hinsichtlich des Datenschutzes
sensibilisiert bzw. geschult?

=  Welche Mallnahmen wurden zur Steigerung der Security Awareness durchgefihrt?
=  Wie schatzen Sie den aktuellen Status des Sicherheitswissen der Angestellten ein?

= Sind fortlaufende bzw. wiederkehrende MaRnahmen zur Verbesserung des
Sicherheitswissens der Angestellten geplant?
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4.3.9 Fortlaufende Verbesserung und Aktualisierung der

DatenschutzmafRnahmen

Ein weiterer wichtiger Teil des Sicherheitskonzepts ist die fortlaufende Verbesserung und
Aktualisierung aller Datenschutzmalnahmen. Es wird versucht zu erfragen wie die zustandige
Abteilung des jeweiligen Unternehmens den Datenschutz aufrechterhalt, aktualisiert und auf
mogliche neue Gefahren innerhalb und aullerhalb des Unternehmens reagiert. Falls
wiederkehrende VerbesserungsmalRnahmen bereits geplant sind, wird erfragt welche
Informationsquellen zur Recherche herangezogen und wie die MalRhahmenaktualisierungen
terminisiert werden (z.B. Wartungstage oder Reaktion auf Ereignisse).

Vorbereitete Fragen:

= Sind in lhrem Unternehmen fortlaufende Malnahmen zur Verbesserung des
Datenschutzes geplant?

=  Wie wird auf aktuelle Gefahren und Bedrohungen des Datenschutzes reagiert?

4.3.10 Wissen aus der DSGVO Compliance-Umsetzung

Am Ende der Interviews soll noch die persdnliche Erfahrung der Fachexperten beziglich der
Umsetzung der DSGVO MalRnahmen erhoben werden. Besonders die begangenen Fehler bzw.
gelernten Lektionen bei der Durchfliihrung wie auch Tipps/Empfehlungen fir Unternehmen oder
Mitarbeiter, die sich demnachst mit dem Thema DSGVO Compliance beschaftigen, werden in
diesem Kontext erfragt.

Vorbereitete Fragen:

= Welche der im Interview besprochenen Punkte, MalRnahmen oder Themenbereiche
wilrden Sie mit ihrem jetzigen Wissen anders durchflihren bzw. umsetzen?

=  Wenn Sie noch einmal die Compliance MalRhahmen umsetzen mussten, was wiirden Sie
anders machen?

= Welche Tipps kénnen Sie einer Person geben, die gerade damit beginnt die DSGVO
Compliance umzusetzen?

4.4 Interviewdurchfiihrung - Datenerhebung

Die fragebogengestiitzten Interviews werden mittels der Sprachmemo App eines Apple iPhone
aufgenommen damit eine spatere Auswertung leichter durchgefiuihrt werden kann. Es wurde so
weit wie mdglich versucht eine ruhige Raumlichkeit und entspannte Atmosphare zu schaffen um
Ablenkungen wahrend der Interviews zu vermeiden. Alle Interviews wurden anonym
durchgefuhrt, das heift es werden keine Personen- oder Unternehmensnamen genannt.

Die zehn ausgewahlten Datenschutzexperten mit denen Experteninterviews geflhrt wurden,
haben zum groten Teil unterschiedliche Aufgabengebiete bzw. Positionen in ihrem
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Unternehmen. Darunter fallen z.B. Datenschutzberater, Infrastrukturleiter
Datenschutzbeauftragte und technische Umsetzer. Deshalb ist davon auszugehen, dass nicht
jede Person zu allen Themenbereichen Informationen liefern kann. Dies gilt besonders fur
diejenigen Personen, die in GroRunternehmen angestellt sind.

Wenn die Experten von sich aus mehrere Fragen auf einmal beantworten oder einen
Themenbereich mit einer Antwort bereits ausreichend abgedeckt haben, so wurden die bereits
beantworteten Fragen oder Themenbereiche nicht erneut erfragt. Der Interviewfokus liegt primar
auf den technischen und organisatorischen Malkhahmen sowie deren Umsetzung. Deshalb
variiert die Interviewlange der einzelnen Gesprache. Es wurde dennoch eine Interviewzeit
zwischen mindestens 15 und maximal 45 Minuten angestrebt.

4.5 Datenaufbereitung und Auswertung

Die aufgenommenen Interviews wurden mehrfach Uberprift und auf besonders relevante
Aussagen hin untersucht. Neue Einsichten, Empfehlungen oder Warnungen der Fachexperten
erganzen die gesammelten Literaturinformationen. Die bereits verfligbaren Informationen werden
somit durch das Expertenwissen im tatsachlichen Anwendungsfall ergdnzt und dadurch
aussagekraftiger.
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5 IST-ANALYSE DER AKTUELLEN VERARBEITUNGS-
SITUATION VON PERSONENBEZOGENEN DATEN

Fir die Best Practice Umsetzung der Ist-Analyse der personenbezogenen Datenverarbeitung
werden verschiedene Fachartikel, Formulare, Vorlagen und das zuvor durch die
Experteninterviews erhobene Fachwissen verwendet. Eine primare Quelle fur Fachwissen stellt
die Website der Wirtschaftskammer Osterreich (WKO) dar. Hier sind zahlreiche Fachartikel mit
zusatzlichen Informationen zur DSGVO Compliance zu finden. Die WKO Website zur DSGVO
Umsetzungsunterstitzung ist unter folgendem Link zu finden:

https://www.wko.at/service/wirtschaftsrecht-gewerberecht/Unterstuetzung-zur-Umsetzung-der-
DSGVO.html

Dies wurde auch in den durchgefiihrten Experteninterviews bestatigt. In jedem Interview wurde
auf die WKO Seite, als ausgezeichnete Quelle fur Informationen zur DSGVO verwiesen.

Zusatzlich wurde die Website bzw. der abonnierbare Newsletter der Osterreichischen
Datenschutzbehérde genannt. Diese Website ist unter folgendem Link zu finden:

https://www.dsb.gv.at/

Die verschiedenen Tatigkeiten werden zunachst in einzelne Bereiche unterteilt. Die angefihrten
Themenbereiche missen nicht nacheinander abgeschlossen werden, sondern kénnen parallel
bearbeitet werden. Besonders bei der Identifikation von vorhandenen personenbezogenen Daten
wird meist eine bereichslbergreifende Bearbeitung notwendig und kann daher einen langeren
Zeitraum in Anspruch nehmen.

Nachdem die Vorbereitungen abgeschlossen sind, wird mit der Ist-Analyse, also der Erhebung
der aktuellen Situation begonnen. Die folgenden Teilbereiche kénnen sich teilweise inhaltlich
uberschneiden. Die daraus resultierenden MalBnahmen und Téatigkeiten werden in den
darauffolgenden Kapiteln naher erlautert.

5.1 Vorbereitung

Bevor mit der Analyse begonnen wird, sollten einige Vorbereitungen getroffen werden. Die hier
angeflhrten VorbereitungsmafRnahmen haben nicht direkt mit der Ist-Analyse zu tun, sollten
jedoch vor der Durchfiihrung der Analyse geklart sein (Wirtschaftskammer Osterreich, 2018e).
Im Besonderen kann die Ernennung einer spezifischen Ansprechperson fir die DSGVO
Anpassungen Wege verkurzen und Ablaufe beschleunigen.

5.1.1  Nominierung einer zustiandigen Person

Zunachst sollte eine zustandige Person bzw. sollten mehrere zustandige Personen flr die
DSGVO Anpassung nominiert werden. Die etwaige Person kann aus dem eigenen Unternehmen
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kommen oder auch von einer externen Einrichtung hinzugezogen werden (Wirtschaftskammer
Osterreich, 2018e). Fur groRere Unternehmen eignet sich oftmals eine Kombination aus beiden
Optionen. Die interne Rechtsabteilung kdnnte beispielsweise Informationen bei einem externen
Rechtsberater mit Fokus auf personenbezogenen Datenschutz einholen oder die IT-Abteilung
konnte ein Audit oder penetration testing durch externe Firmen durchfuhren lassen.

Aus den Experteninterviews ging hervor, dass in nahezu jedem Unternehmen auf externe
Fachpersonen bei der DSGVO- Umstellungsvorbereitung zurtuckgegriffen wurde. Die externen
Fachpersonen wurden eingesetzt um interne Fachpersonen bei den DSGVO
Umsetzungsmalnahmen zu unterstutzen bzw. um etwaige Fragen zu beantworten. Schulungen
und Weiterbildungsmalinahmen sind meist mit hohem Ressourceneinsatz verbunden. Deshalb
macht es bei kleineren Unternehmen oder Unternehmen mit geringem Risikopotential durchaus
Sinn auf externe Ressourcen zuzugreifen. Die meisten Experten erwahnten, dass vor allem auf
Rechtsanwahlte, die sich mit dem Fachgebiet des Datenschutzes beschéaftigen, zurickgegriffen
wurde.

5.1.2 Wird ein Datenschutzbeauftragter benotigt?

Laut DSGVO ist eine Verpflichtung zur Ernennung eines Datenschutzbeauftragten nur in
folgenden Fallen notwendig:

= Die Kerntatigkeit des Unternehmens besteht in der Verarbeitung von personenbezogenen
Daten mit hohem Umfang oder einer speziellen Art und bendétigt daher eine regelmaRige
und systematische Uberwachung (Beispiele: Banken, Versicherungen);

= Zur Erflllung der Kerntatigkeit des Unternehmens ist die Verarbeitung von sensiblen
personenbezogenen Daten oder Daten Uber strafrechtliche Verurteilungen bzw. Straftaten
notwendig (Beispiel: Krankenanstalten).

(Wirtschaftskammer Osterreich, 2019a)

Unter regelmafRig wird eine fortlaufende, wiederkehrende, an bestimmten Zeitpunkten
stattfindende oder standige Tatigkeit verstanden. Mit systematisch ist eine vereinbarte,
organisierte, methodische oder im Rahmen eines Datenerfassungsplans erfolgende Tatigkeit
gemeint. Es kdnnen sowohl Verantwortliche als auch Auftragsverarbeiter dieser Verpflichtung
unterliegen. Ein Datenschutzbeauftragter kann von Unternehmen auch auf freiwilliger Basis
jederzeit ernannt werden (Wirtschaftskammer Osterreich, 2019a).

Der Datenschutzbeauftragte sollte einige Qualifikationen auf dem Gebiet des Datenschutzes
aufweisen. Darunter fallt einschlagiges Fachwissen bezuglich Datenschutzrecht und der
Datenschutzpraxis. Der Datenschutzbeauftragte muss ebenfalls in der Lage sein die an ihn
gestellten Anforderungen und Aufgaben zu erfillen. Bei Rechtsfragen kénnen auch externe
Berater herangezogen werden um den Datenschutzbeauftragten zu unterstitzen
(Wirtschaftskammer Osterreich, 2019a).
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5.1.3 Budgetierung, Zeitplanung und Ressourcenbereitstellung

Die Budgetierung, Zeitplanung und Ressourcenbereitstellung sollte ebenfalls vorab durchgefihrt
werden um Ressourcenengpasse oder Personalmangel wahrend der Umsetzung zu vermeiden.
Hierbei ist darauf zu achten, dass alle notwendigen Mitarbeiter oder Abteilungen Uber den
Ressourcen- und Zeiteinsatz rechtzeitig informiert werden (Wirtschaftskammer Osterreich,
2018e).

Die Auswertung der Experteninterviews zeigte, dass bei gréReren Unternehmen die Vermittlung
der Wichtigkeit der DSGVO-Umsetzungsthemen ein entscheidender Faktor ist. Diesbeziglich
wurden Zeitpunkte von mehreren Monaten vor 25.Mai 2018 genannt um die Unterstiitzung und
die notigen Ressourcen vom Vorstand bzw. der Unternehmensfihrung zu erhalten.

Einige der Fachexperten gaben zu Protokoll, dass in ihren Unternehmen kurz vor Inkrafttreten
der DSGVO noch bestimmte Themen bzw. Fragen zur DSGVO-Umsetzung offen waren. Dadurch
herrschte Zeitdruck in den Abteilungen und meist brachte dieser Druck Probleme,
Fehlentscheidungen bzw. halb fertige Losungen mit sich. Deshalb sollten bei der Zeit- und
Ressourcenplanung geniigend Reserven eingeplant werden.

5.2 Welche personenbezogenen Daten derzeit werden verarbeitet?

Der erste Schritt der Ist-Analyse ist die Beantwortung der Frage: Welche personenbezogenen
Daten bzw. Datenarten werden derzeit verarbeitet (Wirtschaftskammer Osterreich, 2018e)?
Hierbei werden die folgenden Kategorien voneinander unterschieden:

Allgemeine personenbezogene Daten
Beispiele: Namen, Kennnummer, Standortdaten, Bankdaten, Geburtsdatum
(Wirtschaftskammer Osterreich, 2018b)

Besondere Kategorien personenbezogener Daten

Gesundheitsdaten

Beispiele: Krankengeschichte, Gesundheitsdienstleistungen

Genetische Daten

Beispiele: Fingerabdruck, Iris Scan

Biometrische Daten

Beispiele: Unterschriften, Gesichtsbilder

Andere sensible personenbezogene Daten
Beispiele: sexuelle Orientierung, ethnische Herkunft, politische Meinung, Religidse oder
weltanschauliche Uberzeugungen, Gewerkschaftszugehérigkeiten

(Wirtschaftskammer Osterreich, 2018b)

Die Fachexperten bezeichneten in den Interviews als optimale Vorgehensweise zur DSGVO-
Umsetzung eine bereichsweite Datenerhebung. Diesbezliglich wurden je nach Fachbereich eine
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oder mehrere zustandige Personen ernannt, meist Fihrungspersonen, die fur die Datenerhebung
in dem jeweiligen Bereich zustandig waren. Durch diese Vorgehensweise wurde das Fachwissen
der einzelnen Personen optimal genutzt um alle verarbeiteten Daten zu identifizieren und die
Verarbeitungsvorgange bestmaoglich zu gestalten.

5.3 Welche Datenverarbeitungsvorgange bestehen?

Im nachsten Schritt sollte der derzeitige Stand der laufenden Datenverarbeitung betrachtet
werden. Nach der alten Rechtslage (DSG 2000) mussten  Unternehmen
Datenverarbeitungsvorgange im Datenverarbeitungsregister (DVR) registrieren
(Wirtschaftskammer Osterreich, 2018b).

Mit dem Inkrafttreten der DSGVO entfiel die Verpflichtung eine DRV-Meldung an die
Datenschutzbehérde zu Ubermitteln. Seither muss der Verantwortliche unter den in Artikel 30
erwahnten Voraussetzungen ein eigenes Datenverarbeitungsverzeichnis anlegen. Ebenfalls
besteht unter bestimmten Voraussetzungen die Verpflichtung eine Datenschutz-
Folgenabschatzung durchzufiihren. Alle DVR-Meldungen an die Datenschutzbehoérde vor Eintritt
der DSGVO entbinden den Datenschutzverantwortlichen nicht von den kinftigen Verpflichtungen
zur FUhrung eines Datenverarbeitungsregisters. Bis zum 31. Dezember 2019 steht das
Datenverarbeitungsregister fur Archivzwecke weiterhin zur Verfugung. Bis zu diesem Datum
kénnen vom Auftraggeber die bereits bereitgestellten DVR-Meldungen als PDF oder XML
Dokument exportiert werden (Datenschutzbehérde Republik Osterreich, 0.D.b).

DATENSCHUTZ g OSTERREICH
DVR-Recherche

auf dieser Seite kdnnen Sie nach registrierten Auftraggebern suchen. Mit * maskierte Eingaben missen bei der
Suche mindestens drei Ziffern/Zeichen enthalten. Mahere Informationen erhalten Sie nach Klick auf den Button

Hn
ul

DVR-Recherche fiir Biirger Information / Links
DvR-Mummer [ DYR-Recherche
I¥S-Recherche

Auftraggeber [

Kontakt
Datenanwendung

Treffer pro Seite: @5 (10 Ozs O alle
Suche Zurlicksetzen

Abbildung 3: Ubersicht der DVR-Recherche Website (Datenschutzbehérde Republik Osterreich, 2019)

Eine Vorlage flr ein Verarbeitungsverzeichnis wird in den nachsten Kapiteln dargelegt und naher
behandelt.
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5.3.1 Wird eine Bildverarbeitung durchgefiuhrt?

Das Datenschutzanpassungsgesetz 2018 enthalt einen eigenen Abschnitt zum Thema
Bildverarbeitung. Das DSG definiert jegliche Bildverarbeitung wie folgt:

Eine Bildaufnahme [...] bezeichnet die durch Verwendung technischer Einrichtungen zur
Bildverarbeitung vorgenommene Feststellung von Ereignissen im o6ffentlichen oder nicht-
Offentlichen Raum zu privaten Zwecken. Zur Bildaufnahme gehéren auch dabei
mitverarbeitete akustische Informationen.

(Osterreichisches Parlament, 2017, S. 15)

Alle Bild- und Tonaufnahmen in Verbindung mit Videoaufzeichnungen des privaten Bereichs
fallen unter diese Regelung. Die Bildaufnahme ist unter den folgenden Voraussetzungen
zulassig:

= Sie ist fur ein lebenswichtiges Interesse der betroffenen Person notwendig;

= Die betroffene Person hat die Verarbeitung ihrer personenbezogenen Daten ausdricklich
bewilligt;

= Die Bildaufnahme wurde durch gesetzliche Bestimmungen erlaubt oder angeordnet;

= Die Bildaufnahme dient dem vorbeugenden Schutz von Personen oder Sachen, die sich
auf Liegenschaften befinden, die nur vom Verantwortlichen verwendet werden und die
Aufnahme reicht raumlich nicht Gber die Grenzen der Liegenschaft hinaus;

= Die Bildaufnahme dient dem vorbeugenden Schutz von Personen oder Sachen an einem
fur die Offentlichkeit zugéanglichen Ort, an dem bereits eine Rechtsverletzung vorlag oder
ein erhdhtes Gefahrenpotential durch die Natur des Ortes vorliegt;

» Es besteht ein privates Dokumentationsinteresse, dass nicht auf die Erfassung
unbeteiligter Personen oder Objekte, die eine solche Person identifizierbar machen,
abzielt.

(Wirtschaftskammer Osterreich, 2018d)

Wird eine Bildaufnahme durchgefiihrt, so missen geeignete DatensicherheitsmalRnahmen
ergriffen werden. Eine nachtragliche Veranderung der Bildaufnahme durch Unbefugte muss
ausgeschlossen werden. Jeder Verarbeitungsvorgang unterliegt einer Protokollierungspflicht
(auler bei Echtzeitiberwachungen). Personenbezogene Daten, die nicht flir den Zweck bendétigt
werden, fur den sie erhoben wurden und die keiner gesetzlichen Aufbewahrungspflicht
unterliegen, sollten geldéscht werden. Fir Bildaufnahmen gilt die Kennzeichnungspflicht, es sei
denn sie dienen der verdeckten Ermittlung oder die betroffene Person wurde bereits Uber die
Umstéande informiert (Wirtschaftskammer Osterreich, 2018d).

5.3.2 Wird Profiling angewendet?

Profiling ist jede Art der automatisierten Verarbeitung von personenbezogenen Daten, die dazu
genutzt wird bestimmte Eigenschaften einer natirlichen Person zu bewerten um die folgenden
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Aspekte im Zusammenhang mit Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, Vorlieben,
Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel zu analysieren oder
vorherzusagen. Fur Profiling gelten besondere Regeln, wenn damit die automatische
Generierung von Einzelentscheidungen verbunden ist (Wirtschaftskammer Osterreich, 2018b).

5.4 Uberpriifung von Bestimmungen und Vertragen

Im Zuge der Ist-Analyse sollten auch bestehende Bedingungen und Vertrage auf deren Inhalt hin
uberpruft werden. Wurde beispielsweise in den AGBs die Verarbeitung von personenbezogenen
Daten behandelt, so missen diese gegebenenfalls angepasst werden oder separat erfolgen.
Darunter fallen unter anderem die Folgenden:

= Die Allgemeinen Geschaftsbedingungen (AGB)
= Datenschutzerklarungen

= [mpressum

= Laufende Vertrage

=  Website-Einstellungen

(Wirtschaftskammer Osterreich, 2018e)

5.41 Werden Dienste an Kinder angeboten?

In der DSGVO wird die Altersgrenze von 16 Jahren fur die RechtmaRigkeit einer
Einwilligungsbestatigung bei der Nutzung von Informationsdiensten festgelegt. Den
Mitgliedsstaaten steht jedoch offen eine niedrigere Altersgrenze anzusetzen, solange diese nicht
das vollendete 13. Lebensjahr unterschreitet. Im 6sterreichischen DSG wird die Altersgrenze mit
vollendetem 14. Lebensjahr festgesetzt (Wirtschaftskammer Osterreich, 2018b).

5.4.2 Arbeithehmerschutz

Die aktuellen Dienstvertrage, Betriebsvereinbarungen, Dienstordnungen oder &hnliche
mitarbeiterbezogene Vertrage sollten ebenfalls Uberpruft werden. Falls vorhanden, ware eine
rechtzeitige Kommunikation bzw. Abstimmung mit dem Betriebsrat des Unternehmens
durchzufiihren (Wirtschaftskammer Osterreich, 2018e).

Im Rahmen der Experteninterviews wurde deutlich, dass die personenbezogenen Daten der
Angestellten ein wichtiges Thema im Bereich des Datenschutzes sind, jedoch der Fokus primar
auf die personenbezogenen Daten der Kunden bzw. der verarbeiteten Daten des
Geschaftsprozesses gelegt werden sollte.
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5.4.3 Datenverarbeitungszweck und Beschreibung

Es sollte ebenfalls angeflihrt werden, welchen Zweck die eigentliche Datenverarbeitung verfolgt
und welche personenbezogenen Daten notwendig sind um diesen Zweck zu erfiillen. Eine kurze
Beschreibung des Datenverarbeitungszwecks und die Begrindung, weshalb die Daten fur die
Erfullung dieses Zwecks notwendig sind, sollte also ebenfalls fir das Verarbeitungsverzeichnis
vorbereitet werden.

5.4.4 Datenverkehr mit dem EU-Ausland

Innerhalb der Europaischen Union wird durch die DSGVO ein einheitliches Datenschutzniveau
sichergestellt. Die Datenlbermittlung an Drittlander oder internationale Organisationen ist nur
unter bestimmten Voraussetzungen rechtlich zulassig.

Zunachst sollte tberprift werden, ob gegenwartig personenbezogene Daten an Drittlander oder
an internationale Organisationen Ubertragen werden. Falls Daten Ubertragen werden oder
demnachst eine Datentbermittlung geplant ist, muss eine der folgenden Voraussetzungen
gegeben sein, damit die Ubermittlung rechtmaRig ist:

= Fir das Drittland liegt ein Angemessenheitsbeschluss der Kommission vor. Dies betrifft
derzeit Andorra, Argentinien, Farder-Inseln, Guernsey, Insel Man, Israel, Jersey, Kanada,
Neuseeland, Schweiz, Uruguay, Japan sowie USA durch das Privacy Shield;

= Es liegen geeignete Garantien vor. Dazu gehdren verbindliche Datenschutzvorschriften
durch die zustandige Aufsichtsbehérde, Standarddatenschutzklauseln von der
Kommission oder von einer Aufsichtsbehdrde oder genehmigte Verhaltensregeln bzw.
genehmigte Zertifizierungsmechanismen zusammen mit geeigneten Garantien des
Verantwortlichen oder des Auftragsverarbeiters in dem jeweiligen Drittland;

» Vertragsklauseln mit geeigneten Garantien zwischen dem Verantwortlichen oder dem
Auftragsverarbeiter und dem Empfanger bzw. Verantwortlichen oder Auftragsverarbeiter
in dem Drittland.

(Wirtschaftskammer Osterreich, 2019d)

In der DSGVO werden einige Ausnahmen fur spezielle Falle, in denen die Datenubermittiung
dennoch guiltig ist, angefuhrt. Darunter fallt beispielsweise eine ausdrickliche Einwilligung des
Betroffenen (nach Informierung Gber die Risiken der Ubermittiung) oder wenn die Ubermittiung
notwendig ist zur Geltendmachung, Ausibung oder Verteilung von Rechtsanspriichen
(Wirtschaftskammer Osterreich, 2019d).

5.5 Auftragsverarbeiter

Mit der DSGVO Einfihrung wurde der Begriff ,datenschutzrechtlicher Dienstleister® in
»Auftragsverarbeiter umbenannt. Als Auftragsverarbeiter gilt jede natlrliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die im Auftrag des Verantwortlichen
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personenbezogene Daten verarbeitet. Hierunter fallen unter anderem Cloud-Dienstanbieter und
IT-Datenwartungsanbieter (Wirtschaftskammer Osterreich, 2018l).

Das Auftragsverarbeitungsverhaltnis ist nicht mit einem zivilrechtlichen Auftrag gleichzusetzen.
Werden Daten weitergegeben um einen eigentlichen Auftrag durchzuflihren, ist dies nicht als
Auftragsverarbeitung zu werten (Wirtschaftskammer Osterreich, 2018l).

Beispiel: Es wird Name und Anschrift benétigt um eine Reparatur von einer Handwerksfirma
durchfiinren zu lassen (Wirtschaftskammer Osterreich, 2018l).

5.6 Die Auftragsverarbeitungsvereinbarung

Der Verantwortliche wahlt nur Auftragsverarbeiter aus, welche garantieren kdnnen, dass
geeignete technische und organisatorische MalRnahmen zum Schutz der personenbezogenen
Daten vorhanden sind. Der Datenverarbeitung durch einen Auftragsverarbeiter liegt ein Vertrag
zu Grunde. Der Vertrag wird schriftich bzw. elektronisch abgeschlossen und kann auf
Standardklauseln beruhen (Wirtschaftskammer Osterreich, 2018|).

Eine Auftragsverarbeitung umfasst die folgenden Punkte:
= Kontaktinformationen des Verantwortlichen
= Kontaktinformationen des Auftragsverarbeiters
= Der Gegenstand der Vereinbarung, besteht aus:

o Einer mdglichst detaillierten Beschreibung des Auftrags inklusive der Art und des
Zwecks der Verarbeitung

o Falls vorhanden einem Rahmenvertrag, einem Werkvertrag oder einer
Leistungsvereinbarung

o Einer Auflistung der verarbeiteten Datenkategorien
o Einer Auflistung der betroffenen Personenkategorien
= Die Angabe der Dauer der Vereinbarung (einmalig, befristet oder unbefristet)

» Die Angabe der Pflichten des Auftragsnehmers. Insgesamt werden hier neun Pflichten
des Auftragsnehmers aufgelistet und erlautert

= Die Angabe des Durchfiihrungsort der Datenverarbeitung

= Der Zulassigkeit der Hinzuziehung von Sub-Auftragsverarbeitern (Verbot, Zulassig flr
bestimmte Sub-Auftragsverarbeiter oder generell Zulassig)

= Der Unterschrift des Auftraggebers inkl. dem aktuellen Datum
= Der Unterschrift des Auftragnehmers inkl. dem aktuellen Datum
(Wirtschaftskammer Osterreich, 2018k)

Des Weiteren werden Anlagen uber getroffene technische und organisatorische MaRnahmen
angefugt. Diese umfassen die Datenschutzkategorien Vertraulichkeit, Datenintegritat,
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Verfiigbarkeit, Belastbarkeit sowie Verfahren zur regelmaRigen Uberpriifung, Bewertung und
Evaluierung (Wirtschaftskammer Osterreich, 2018k).

Den Meinungen in den Experteninterviews entsprechend, sollte eine Standardisierung der
Auftragsverarbeitungsvereinbarungen angestrebt werden. Mittels Standardvorlagen kdnnen
solche Auftragsverarbeitungsvereinbarungen schnell eingefordert und Uberpruft werden.

5.7 Identifikation technischer und organisatorischer MaRnahmen

Um die Sicherheit bei der Verarbeitung von personenbezogenen Daten zu gewahrleisten,
muissen der Verantwortliche und der Auftragsverarbeiter geeignete technische und
organisatorische Malinahmen bieten. Diese MalRnahmen mussen unter Berucksichtigung
verschiedener Aspekte angemessen sein.

Bevor MalRnahmen geplant oder umgesetzt werden, sollte zunachst die Ist-Situation erhoben
werden. Im Verarbeitungsverzeichnis werden ebenfalls die technischen und organisatorischen
MaRnahmen fir den Verarbeitungszweck angefiihrt. Es bietet sich jedoch an, diese und alle
weiteren Malinahmen in einer eigenen Liste vorab festzuhalten. Welche Malinahmen flr ein dem
Risiko angemessenes Schutzniveau bendtigt werden, ergibt sich sodann aus der Datenschutz-
Folgenabschatzung. In Kapitel sechs werden die technischen und organisatorischen Malinahmen
detaillierter betrachtet (Wirtschaftskammer Osterreich, 2018f).

Die Experteninterviews flihrten zu dem Ergebnis, dass in den meisten Unternehmen auf externe
Ressourcen bzw. externes Fachwissen zur optimalen Auswahl bzw. Umsetzung der DSGVO
TOMs zurlckgegriffen wurde. Grinde fir die Heranziehung externer Quellen stellen vor allem die
anfallenden Kosten fir die interne Weiterbildung bzw. Schulung der Angestellten wie auch das
von den externen Experten eingebrachte angewandte Fachwissen aus abgeschlossenen
Projekten anderer Unternehmen dar.

5.8 Pflichten und Betroffenenrechte

Die DSGVO bringt einige Pflichten flr den Verantwortlichen bzw. den Auftragsverarbeiter und
Rechte flr die betroffenen Personen mit sich. Die folgenden rechtlichen Aspekte sollten daraufhin
gepruft werden, inwieweit sie bereits teilweise oder vollstandig erfullt sind.

5.8.1 Die RechtmaRigkeit und Transparenz

Zu prufen ist, ob die Verarbeitung von personenbezogenen Daten auf rechtmaRige Weise und in
einer fur die betroffenen Personen leicht nachvollziehbaren Art und Weise durchgefihrt wird.
Informationen und Mitteilungen mussen fir die betroffenen Personen leicht zuganglich und in
einer einfachen Sprache verfasst sein. Dies gilt besonders fur die Identitat des Verantwortlichen,
die Zwecke der Datenverarbeitung und die Art der Daten, welche von der betroffenen Person
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verarbeitet werden. Die Transparenz wahrend des Verarbeitungsvorgangs soll fur die betroffenen
Personen somit gegeben sein (Wirtschaftskammer Osterreich, 2018i).

5.8.2 Die Einwilligung zur Verarbeitung

Ob eine Einwilligung notwendig ist, hangt von mehreren Rechtsgrundlagen ab. Bevor eine
Einwilligung eingeholt wird, sollte zunachst geprift werden, ob eine solche angesichts einer
Rechtsgrundlage notwendig ist und daher bereits vorliegt. Ist keine Rechtsgrundlage vorhanden,
dann muss von der betroffenen Person eine Einwilligung eingeholt werden. Eine Einwilligung ist
eine freiwillige, unmissverstandlich abgegebene Willenserklarung durch welche die betroffene
Person eindeutig zu verstehen gibt, dass sie mit der Verarbeitung, der sie betreffenden
personenbezogenen Daten in Bezug auf einen speziellen Zweck einverstanden ist. Eine
Einwilligung muss schriftlich, mindlich oder elektronisch (durch aktives Anklicken) kundgetan
werden. BloRes Schweigen oder ein bereits ausgefilltes Zustimmen-Hakchen ist nicht zulassig.
Besonders bei der Verarbeitung von sensiblen Daten muss eine ausdrickliche
Einwilligungserklarung vorliegen (Wirtschaftskammer Osterreich, 2018h).

In den AGBs kdénnen Informationen zur Einwilligung eingebettet werden. Die
Einwilligungserklarung muss sich von den anderen Sachverhalten klar unterscheiden. Sind
bereits Einwilligungserklarungen vor Inkrafttreten der DSGVO vorhanden, so muss diesen nicht
erneut zugestimmt werden, sofern sie der neuen Rechtslage entsprechen (Wirtschaftskammer
Osterreich, 2018h).

5.8.3 Wird die Informationspflicht erfiillt?

Nach der DSGVO muss der Verantwortliche gewisse Informationen Uber die Datenverarbeitung
der betroffenen Person zur Verfigung stellen. Es sollte Gberprift werden, ob das Unternehmen
bereits die Informationspflichten erfillt hat oder darauf vorbereitet ist, auf etwaige Anfragen
innerhalb der vorgeschriebenen Frist (spatestens ein Monat) zu reagieren. Die Informationen und
alle Mitteilungen mussen in einer prazisen, transparenten, verstandlichen, sprachlich einfach zu
verstehenden und leicht zugénglichen Form Ubermittelt werden (Wirtschaftskammer Osterreich,
2018j).

In den Experteninterviews wurde von allen Experten erwahnt, dass in ihrem Unternehmen
spezifische Prozesse zur Erflllung der Informations- und Auskunftspflicht entwickelt und
dementsprechend zustandige Personen bzw. Abteilungen definiert wurden. Diese Prozesse
wurden bereits getestet und auch im Echtbetrieb angewandt.

5.8.4 Dokumentationspflicht und Verarbeitungsverzeichnis

Die Pflicht ein Datenverarbeitungsverzeichnis zu fuhren, betrifft den Verantwortlichen sowie den
Auftragsverarbeiter. Jedoch ist der Umfang flr den Auftragsverarbeiter nicht so hoch wie fiir den
Verantwortlichen. Vom Verantwortlichen muss ein schriftliches Verzeichnis mit samtlichen
personenbezogenen Datenverarbeitungstatigkeiten, die in seinen Zustandigkeitsbereich fallen,
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gefuhrt werden. Der Verantwortliche, jeder Auftragsverarbeiter sowie deren Vertreter missen bei
der Pflichterfullung mit der Aufsichtsbehdrde zusammenarbeiten. Das Verarbeitungsverzeichnis
soll der Aufsichtsbehorde ermdglichen die Verarbeitungsvorgange zu kontrollieren
(Wirtschaftskammer Osterreich, 2018g).

Ein Verarbeitungsverzeichnis konnte wie in der folgenden Abbildung dargestellt aussehen:

Verarbeitungsverzeichnis nach Artikel 30 Abs. 1 DSGVO

Name und Kontaktdaten des Verantwortlichen
Name Anschrift E-Mail Adresse

Name und Kontaktdaten des Datenschutzbeauftratgen(falls vorhanden)
Name Anschrift E-Mail Adresse Tel.Nr

Tel.Nr

Name und Kontaktdaten des Vertreters des Verantwortlichen(falls vorhanden)
Name Anschrift E-Mail Adresse Tel.Nr

Empfangern in

Verfahrens-
name

Zweck der Verarbeitung und
Beschreibung

Verantwort-
licher

Kategorie der
betroffenen
Personen

Kategorie der
personenbezogen
en Daten

Drittidnder u.
internationalen
Organisationen

Léschfrist u.
Speicher-
dauer

Technische u.organisatorische
MaRnahmen

Abbildung 4: Beispiel eines Verarbeitungsverzeichnisses (Eigene Darstellung)

Die in der Abbildung enthaltenen Informationen muss ein glltiges Verarbeitungsverzeichnis als
Mindeststandards aufweisen.

Bei Unternehmen wunter 250 Mitarbeitern entfallt die Pflicht Flhrung eines
Verarbeitungsverzeichnisses dann, wenn die Datenverarbeitung nur gelegentlich erfolgt, es keine
sensiblen Daten oder strafrechtliche Verurteilungen beinhaltet oder wenn keine Risiken fir die

Rechte und Freiheiten der betroffenen Personen bestehen. Wenn ein Unternehmen eine

Zur

Lohnverrechnung und/oder Kundendaten fiihrt, wird ein Verarbeitungsverzeichnis benétigt, da
die Verarbeitung in diesem Fall nicht nur gelegentlich erfolgt (Wirtschaftskammer Osterreich,
2018g).

Wenn Verarbeitungsvorgange bei der Ist-Analyse identifiziert werden, so sind diese auch gleich

in ein Verarbeitungsverzeichnis aufzunehmen, sofern dies fir den jeweiligen

Verarbeitungsvorgang vorgeschrieben ist. Die fehlenden Informationen bzw. MafRnahmen

kénnen dann im spateren Verlauf nachgetragen werden.

Die Auswertung der Experteninterviews ergab, dass ahnlich wie bei der Erhebung von vorhanden
personenbezogenen Daten auch hinsichtlich der Einfliihrung eines Verarbeitungsverzeichnisses
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eine bereichsubergreifende Vorgehensweise optimal ist. Hierbei flillen die zustéandigen Personen
das Verarbeitungsverzeichnis mit den jeweiligen Informationen aus ihrem Fachbereich.

5.8.5 Werden Betroffenenrechte erfiillt?

Nach der DSGVO haben Betroffene einige Rechte gegenuber dem Verantwortlichen. Vom
Verantwortlichen ist daflir zu sorgen, dass alle Informationen in praziser, transparenter,
verstandlicher und leicht zuganglicher Form fir die betroffenen Personen verfligbar sind. Die
betroffenen Personen haben folgende Rechte:

= Das zuvor erwadhnte Informationsrecht
= Das Auskunftsrecht
= Das Recht auf Berichtigung
= Das Recht auf Léschung bzw. das Recht des Vergessens
= Das Recht zur Verarbeitungseinschrankung
= Das Recht zur Datenubertragbarkeit
= Das Widerspruchsrecht
(Wirtschaftskammer Osterreich, 2018c)

Es sollte herausgefunden werden, inwieweit bereits Prozesse zur Erflillung der Pflichten
vorhanden sind und ob die definierten Fristen eingehalten werden. Ebenfalls ist relevant, ob
zustandige Personen mit ausreichenden Befugnissen nominiert wurden, ob eine dedizierte
Anlaufstelle existiert und ob etwaige Anfragen korrekt bearbeitet werden (Wirtschaftskammer
Osterreich, 2018c).

Die Experten bezeichneten in den Interviews eine einheitliche Vorgehensweise und eine
ausgewiesene und speziell daflr zustandige Anlaufstelle als wichtigste Aspekte zur adaquaten
Erflullung der Betroffenenrechte. Die jeweiligen damit betrauten Unternehmensabteilungen
werden diesbezuglich von einer zentralen Stelle Uber notwendige Tatigkeiten informiert und
hinsichtlich ihrer Aufgaben instruiert.

5.9 Datenschutz-Folgenabschatzung

Seit Inkrafttreten der DSGVO ist der Verantwortliche nicht mehr zur Meldung der
Datenverarbeitungsvorgange an das Datenverarbeitungsregister verpflichtet. Stattdessen wird
vom Verantwortlichen gefordert, die Evaluierung der Datenverarbeitungsvorgange in Eigenregie
umzusetzen. Mit der Datenschutzfolgeabschatzung sollen die Auswirkungen und Risiken der
Datenverarbeitung analysiert, die Rechte und Freiheiten der betroffenen Person geachtet und die
Folgen der vorgesehenen Datenverarbeitung fir den Datenschutz erhoben werden. Dadurch
sollen die bendétigten technischen und organisatorischen MaRnahmen zur Abhilfe definiert werden
(Wirtschaftskammer Osterreich, 2019c).
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5.9.1 Ist die Datenschutz-Folgenabschatzung notwendig?

Zunachst sollte gepruft werden, inwieweit die Durchfuhrung einer Datenschutz-
Folgenabschatzung tGberhaupt verpflichtend ist. Trifft eine der folgenden Voraussetzungen zu, ist
eine Datenschutz-Folgenabschatzung laut DSGVO verpflichtend:

=  Wenn Profiling zur Bewertung von personenbezogenen Aspekten herangezogen wird und
die daraus resultierenden Entscheidungen Einfluss auf die Rechte der natlrlichen Person
haben oder sich auf ahnlich erhebliche Weise aus auswirken (Beispiel: Kreditvergabe);

= Wenn sensible Daten oder strafrechtliche Verurteilungen und Straftaten in umfangreicher
Art und Weise verarbeitet werden;

=  Wenn Uberwachungsdaten von &ffentlich zuganglichen Bereichen in umfangreicher und
systematischer Art und Weise verarbeitet werden. Dies gilt insbesondere fur Bild- und
damit verbunden Akustikinformationen;

= Wenn Die Datenverarbeitung mittels neuartiger technischer oder organisatorischer
Losungen durchgefiihrt wird, welche eine Auswirkungsabschatzung erschweren. Dies gilt
insbesondere fur die Verarbeitung von biometrischen Informationen und den Einsatz von
kunstlicher Intelligenz;

= Wenn Datensatze von zwei oder mehreren Verarbeitungen, die flr unterschiedliche
Zwecke und/oder von verschiedenen Verantwortlichen durchgefiihrt wurden. Oder wenn
Datensatze zusammengelegt bzw. abgeglichen wurden und wenn danach durch
Algorithmen Entscheidungen getroffen werden, die eine betroffene Person in erheblicher
Weise beeintrachtigen konnen;

= Wenn Die Verarbeitungstatigkeit in der Blacklist bzw. nicht in der Whitelist der
Datenschutzbehdrde angefuhrt wird.

(Wirtschaftskammer Osterreich, 2019b)

Die zustandige Datenschutzbehdrde fihrt eine Blacklist Gber alle Verarbeitungstatigkeiten bei
denen eine Datenschutz-Folgenabschatzung zwingend notwendig ist. Fir Osterreich ist die
Blacklist in der ,Verordnung der Datenschutzbehérde Gber Verarbeitungsvorgange, fir die eine
Datenschutz-Folgenabschatzung durchzufihren ist (DSFA-V) - BGBI. Il Nr. 278/2018%, erlassen
worden. Diese umfasst detaillierte Informationen zu den oben genannten Aspekten
(Wirtschaftskammer Osterreich, 2019b).

Alternativ oder zusatzlich kann eine Whitelist verdffentlicht werden. Die Whitelist beinhaltet alle
Verarbeitungstatigkeiten, bei denen keine Datenschutz-Folgenabschatzung vorgeschrieben ist.
In Osterreich trat am 25. Mai 2018 die ,Verordnung der Datenschutzbehérde tiber die Ausnahmen
von der Datenschutz-Folgenabschatzung (DSFA-AV) - BGBI. Il Nr. 108/2018“ in Kraft
(Wirtschaftskammer Osterreich, 2019b).
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5.9.2

Inhalt einer Datenschutz-Folgenabschatzung

Nachdem erhoben wurde, ob eine Datenschutz-Folgenabschatzung fur die jeweiligen
Verarbeitungsprozesse notwendig ist, kann mit der Erstellung der Folgeabschatzung begonnen
werden. Vom Datenschutzgremium wurden einige Kriterien empfohlen, die zwar nicht
verpflichtend sind, aber ein gutes Grundgerist darstellen. Die Datenschutz-Folgenabschatzung
sollte die folgenden Kriterien beinhalten:

Eine systematische Beschreibung aller geplanten Verarbeitungsvorgange. Dies umfasst
die Art, den Umfang, die Umstadnde der Datenverarbeitung, die personenbezogenen
Daten, die Empfanger, die Speicherfrist, eine funktionale Beschreibung der
Verarbeitungsvorgange, eine Beschreibung der Wirtschaftsgiter auf die sich die
personenbezogenen Daten stlitzen und gegebenenfalls genehmigte Verhaltensregeln;

Eine Beschreibung der Verarbeitungszwecke;

Eine Bewertung uber die Notwendigkeit bzw. VerhaltnismaRigkeit der Datenverarbeitung.
Die folgenden Uberpriifungskriterien kdnnen zur Bewertung herangezogen werden:

o Die Datenverarbeitung erfolgt flr eindeutige legitime Zwecke;
o Eine RechtmaRigkeitsgrundlage liegt vor;

o Die Datenverarbeitung ist fur den Zweck angemessen sowie auf das nétige Mafd
beschrankt;

o Es sind MalRnahmen fir die Erflllung der Betroffenenrechte vorhanden;

o Die Auftragsverarbeiter sind zuverlassig oder werden durch einen Vertrag
verpflichtet;

o Es wird eine Konsultation der Datenschutzbehdérde bendtigt, da trotz ergriffener
Malnahmen weiterhin ein hohes Risiko besteht.

Risikoidentifizierung und -bewertung fir die Rechte und Freiheiten der betroffenen
Person;

Die gewahlten AbhilfemaRnahmen zur Reduzierung bzw. Bewaltigung der Risiken;

Die Empfehlungen des Datenschutzbeauftragten und die dazu gehdérenden
Entscheidungen;

Der Standpunkt der Betroffenen oder deren Vertreter (falls vorhanden);

Falls die Entscheidung des Verantwortlichen vom Standpunkt der Betroffenen oder deren
Vertreter abweicht, muss ein Grund angefihrt werden.

(Wirtschaftskammer Osterreich, 2019c)
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5.9.3 Risikoanalyse und Bewertung

Der erste Schritt der Risikobewertung bzw. der Risikoanalyse ist die Identifikation der moglichen
Risiken. Die Risiken werden anhand der folgenden vier Schutzziele gemessen und bewertet.

Datenverfugbarkeit: Besteht ein Risiko durch die geplante Datenverarbeitung fur die Erfllung
der Betroffenenrechte.

Integritat und Vertraulichkeit: Besteht ein Risiko durch die geplante Datenverarbeitung
hinsichtlich des Schutzes der Privatsphare des Betroffenen und des Datengeheimnisses in Bezug
auf unbeabsichtigten Verlust, Zerstoérung oder Schadigung.

Zweckbindung: Bestehen Risiken fir die Einhaltung des urspringlichen Zwecks der
Datenverarbeitung bzw. besteht die Gefahr, dass von dem eigentlich geplanten
Verarbeitungszweck abgewichen wird.

Sonstige Datenschutzprinzipien: Besteht das Risiko, dass anderen Datenschutzgrundsatzen
bei der Datenverarbeitung nicht nachgekommen wird. Darunter fallen beispielsweise
Datenminimierung, Richtigkeit, Speicherbegrenzung, RechtmaRigkeit, Transparenz oder das der
Informationspflicht nicht nachgekommen werden kann.

(Wirtschaftskammer Osterreich, 2019b)

Nachdem die potentiellen Risiken identifiziert wurden, kann eine Risikoanalyse durchgefiihrt
werden. Zunachst werden Informationen zu den Bedrohungen festgehalten. Darunter fallen
Kriterien wie: Was kénnten die Motive und Ursachen der Bedrohung sein oder welche Ziele
werden verfolgt.

Danach werden die Eintrittswahrscheinlichkeit und die potentielle Auswirkung auf die betroffene
Person, unter Berlcksichtigung der Art, des Umfangs, der Umstande, der Verarbeitungszwecke
und der Ursache des Risikos bewertet. Zur Ileichteren Bewertung kann eine
Risikobewertungsmatrix herangezogen werden (Wirtschaftskammer Osterreich, 2019b).
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Abbildung 5: Risikobewertungsmatrix (in Anlehnung an Bayerisches Landesamt fiir Datenschutzaufsicht, 2017)

Die Folgen fur die Betroffenenrechte einer Risikoverwirklichung kdnnen beispielsweise sein:

physischer, materieller und immaterieller Schaden beim Betroffenen
Verlust der Kontrolle tiber die Daten

Einschrénkung bei der Erfiillung der Betroffenenrechte
Diskriminierung

Identitatsdiebstahl oder -betrug

finanzielle Verluste

unbefugte Aufhebung der Pseudonymisierung

Rufschéadigung

Verlust der Vertraulichkeit (der Privatsphére)

erhebliche wirtschaftliche oder gesellschaftliche Nachteile

(Wirtschaftskammer Osterreich, 2019b)
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5.9.4 MafBnahme zur Abhilfe

Sobald die Risiken identifiziert und bewertet wurden, kann mit der Erhebung der bisher
getroffenen AbhilfemaRnahmen begonnen werden. Hierbei wird die Ist-Situation der MalRnahmen
zur Minimierung oder Abschaffung der Risiken betrachtet.

Im Anschluss wird der Soll-Ist-Vergleich durchgefiihrt und ein Mallnahmenplan zur
Gewahrleistung der Schutzziele definiert. Durch die zuvor erhobenen Prifschritte konnen etwaige
,Licken® hinsichtlich der Risikominimierung und -behebung identifiziert werden. Ein
MafRnahmenplan kann sich beispielsweise aus den folgenden Bereichen zusammensetzen:

= Personelle MalRnahmen

= Technische und organisatorische Malhahmen

= Computersicherheit und Virenschutz

= Netzwerksicherheit

= Datensicherung und Notfallvorsorge

= Bauliche und infrastrukturelle Mal3nahmen
(Wirtschaftskammer Osterreich, 2019b)

Die mdglichen Mallnahmen werden in Kapitel sechs naher behandelt.

5.9.5 Konsultation mit der Aufsichtsbehorde

Sollte ein hohes Risiko fir die Rechte und Freiheiten der betroffenen Personen durch die
Datenschutz-Folgenabschatzung identifiziert werden und sollte der Verantwortliche keine
MaRnahmen zur Risikominimierung treffen kdénnen, so muss der Verantwortliche die
Datenschutzbehorde konsultieren. Innerhalb von acht Wochen wird dem Verantwortlichen oder
dem Auftragsverarbeiter eine schriftliche Empfehlung von der zustdndigen Datenschutzbehérde
zugesandt. Diese Frist kann um weitere sechs Wochen verlangert werden, wenn der
beabsichtigte Datenverarbeitungsvorgang eine hohe Komplexitat aufweist.

Die folgenden Informationen sind der Konsultationsanfrage beizulegen:

= Angaben Uber die Zustandigkeiten des Verantwortlichen sowie der gemeinsam
Verantwortlichen und allen an dem Datenverarbeitungsvorgang beteiligten
Auftragsverarbeitern, insbesondere bei der Verarbeitung innerhalb einer
Unternehmensgruppe;

= Beabsichtigte Verarbeitungszwecke und -mittel;

= Die vorgesehenen MaRnahmen und Garantien zum Schutz der Rechte der betroffenen
Personen;

= Den Datenverarbeitungsvorgang betreffende Datenschutz-Folgenabschatzungen;

» Falls vorhanden: Die Kontaktdaten des Datenschutzbeauftragten;
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= Falls vorhanden: Bereits angeforderte Informationen der Datenschutzbehdrde.

(Wirtschaftskammer Osterreich, 2019c¢)
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6 TECHNISCHE UND ORGANISATORISCHE MARNAHMEN

Sobald die Ist-Analyse der Verarbeitungssituation abgeschlossen ist, sollte unter anderem ein
Verarbeitungsverzeichnis bestehen sowie eine Datenschutz-Folgenabschatzung vorliegen. In
beiden Dokumenten sollten die bereits vorhandenen TOMSs, zur Abhilfeschaffung aufgelistet sein.
In Kapitel finf wurde ebenfalls erwahnt, dass es sinnvoll ist alle vorhandenen TOMs zuséatzlich in
einer eigenen Liste festzuhalten. Anhand dieser MalRnahmenliste kdnnen die bereits getroffenen
MafRnahmen leichter evaluiert und auf deren Aktualitat bzw. Angemessenheit geprift werden wie
auch bei Anfragen von Angestellten, Kunden oder Geschéftspartnern schneller zur Verfigung
stehen.

6.1 Datenschutz durch Technik und Voreinstellung

Um den Schutz von personenbezogenen Daten zu gewahrleisten, missen von dem
Verantwortlichen und dem Auftragsverarbeiter die IT-Grundsatze ,Datenschutz durch Technik
(Privacy by Design)‘ und ,Datenschutzfreundliche Voreinstellungen (Privacy by Default)
berticksichtigt sowie geeignete Strategien bzw. MaRRnahmen definiert und umgesetzt werden
(Wohrl & Becker, 2018, S. 21).

6.1.1 Datenschutz durch Technik - Privacy by Design

Bei der Planung sowie der Datenverarbeitung selbst, missen der Verantwortliche und die
Auftragsverarbeiter dafiir sorgen, dass geeignete technische und organisatorische MalRnahmen
angewandt werden um ein dem Risiko entsprechendes Schutzniveau zu gewahrleisten. Ein
Beispiel hierfur ist Pseudonymisierung. Die gewahlten Mallnahmen mussen den in Kapitel 6.3
erlauterten Datenschutzkriterien entsprechen (Woéhrl & Becker, 2018, S. 21).

6.1.2 Datenschutz durch Voreinstellung - Privacy by Default

Der Verantwortliche und die Auftragsverarbeiter missen daflr sorgen, dass geeignete TOMs
angewandt werden um sicherzustellen, dass bereits durch die Voreinstellungen nur
personenbezogene Daten verarbeitet werden kdnnen, die flr den jeweiligen Verarbeitungszweck
notwendig sind. Derartige MalRnahmen mussen so gestaltet sein, dass personenbezogene
Daten, nicht fur andere naturliche Personen zuganglich sind (Wohrl & Becker, 2018, S. 21).

6.2 Datenschutzgrundsatze

Besonders bei der Verarbeitung von personenbezogenen Daten mussen der Verantwortliche und
die Auftragsverarbeiter MalRnahmen anwenden um die angeflihrten Datenschutzgrundsatze
umzusetzen. In der DSGVO werden einige dieser Datenschutzgrundsatze wie z.B. Integritét,
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Vertraulichkeit und Transparenz besonders betont. In den folgenden Unterkapiteln werden die
wichtigsten Datenschutzgrundsatze naher erlautert.

6.2.1 VerhaltnismaRigkeit

Die angewandten MalRnahmen sind dann als verhaltnismaRig anzusehen, wenn sie fur einen
legitimen Zweck sowohl erforderlich, geeignet als auch angemessen sind. Bei der Umsetzung
der Datenschutzmalnahmen missen sich die Unternehmen vor allem an diesem Prinzip
orientieren (Loomans, Matz & Wiedemann, 2014, S. 9).

6.2.2 Datenminimierung und -vermeidung

Das Prinzip der Datenminimierung besagt, dass nur unbedingt notwendige personenbezogene
Daten fur den jeweiligen Zweck erhoben und verarbeitet werden. Dies kann dazu fuhren, dass
auf personenbezogene Daten bei einigen Verfahren komplett verzichtet werden muss. Die
Pseudonymisierung oder auch Anonymisierung der personenbezogenen Daten sind
diesbezlglich die bevorzugten Strategien (Loomans, Matz & Wiedemann, 2014, S. 9).

6.2.3 Zweckbindung

Die personenbezogenen Daten dirfen nur fur legitime, festgelegte und eindeutige Zwecke
erhoben und auch nur fur diese Zwecke verarbeitet werden. Bereits erhobene Daten durfen nicht
fir andere als die urspringlich vereinbarten verwendet werden. Ausnahmen hierbei sind die
Weiterverarbeitung fur im o&ffentlichen Interesse liegende Archivzwecke, wissenschaftliche,
historische oder statistische Zwecke (Robert Kaiser, 2014).

6.2.4 Transparenz

Verarbeitungsvorgange, die auf personenbezogene Daten zurickgreifen, mussen fur die
betroffene Person transparent verarbeitet werden. Die Datenerarbeitung muss fir die jeweilige
Person nachvollziehbar gestaltet sein damit sie ihre Rechte in Bezug auf die jeweiligen
personlichen Daten in Anspruch nehmen kann (Loomans, Matz & Wiedemann, 2014, S. 10).

6.2.5 Verfugbarkeit

Die Verfugbarkeit von personenbezogenen Daten und generell von IT-Systemen ist nicht nur von
der DSGVO gefordert, sondern auch ein wichtiger Faktor flir Geschaftsprozesse. Um die
Verfugbarkeit zu steigern, muss zunachst identifiziert werden ob bzw. wo sich Single-Point-of-
Failure befinden, die bei Ausfallen bzw. Fehlern den Geschaftsprozess unterbrechen kénnen.
Danach mussen geeignete technische oder organisatorische Maflinahmen gesetzt werden um die
Risiken zu minimieren bzw. zu beheben. Hierzu gehdren unter anderem: das Schaffen von
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Redundanzen, Hot-Standby, Cold-Standby, die Behebung von Softwaremangel, die Vermeidung
von Fehlbedienung und -administration (Wohrl & Becker, 2018, S. 18).

6.2.6 Integritat

Unter Integritédt von personenbezogenen Daten versteht man, dass diese vor Veranderungen
geschutzt werden. Die Integritat kann durch fehlerhafte Soft- und Hardware oder durch einen
Angriff wie z.B. die Verfalschung von Nachrichten an E-Mailempfanger verletzt werden. Eine
technische MalRnahme gegen Integritatsverletzungen kann beispielsweise die Verwendung von
digitalen Signaturen sein. Die Protokollierung von Zugriffen auf personenbezogene Daten ist ein
Beispiel fur eine organisatorische MaRnahme (Wohrl & Becker, 2018, S. 18).

6.2.7 Vertraulichkeit

Nur berechtigte Personen dirfen Zugriff auf personenbezogene Daten haben. Diese Personen
missen bezlglich des korrekten Umgangs mit personenbezogenen Daten geschult werden und
diese Daten vertraulich behandeln. Eine gut gepflegte Zugriffsberechtigungskontrolle auf
Datenstrukturen sorgt dafir, dass nur Personen Zugriff auf Daten haben, die sie flr ihre
Tatigkeiten bzw. das jeweilige Projekt bendtigen (Wohrl & Becker, 2018, S. 18).

6.2.8 Belastbarkeit

Der Ausfall einzelner oder mehrerer Services wegen Uberlastung kann zum Zusammenbruch
ganzer Systeme und eventuell auch zum Stillstand der Geschéaftsprozesse flihren. Die
Belastbarkeit steht in einem engen Zusammenhang mit der Verfugbarkeit. Technische
MaRnahmen wie Hot-Standby oder Loadbalancing kénnen hier die Auslastung auf einzelne
Systeme verringern und Redundanzen schaffen. Um kritischen Situationen vorzubeugen sollte
eine durchdachte Monitoring-Losung zur Erkennung von potentiellen Ressourcenengpassen
eingeflhrt werden (Woéhrl & Becker, 2018, S. 19).

6.2.9 Wiederherstellbarkeit

Die Wiederherstellungsstrategie bzw. Backupstrategie eines Unternehmens hangt von der
Bedeutung der IT-Systeme und deren Verflugbarkeit fur die Firmenprozesse ab. Um eine
geeignete Strategie zu entwickeln, sollten zunachst die folgenden vier Fragen beantwortet
werden.

=  Wie lange dirfen IT-Systeme bzw. ein Teil des Systems ausfallen?
=  Wird Ersatzhardware fir die Fehlerbehebung bendtigt?
» In welchem Zeitraum kénnen Ersatzsysteme beschafft werden?

= Wie lange dauert eine Re-Installation, Wiederherstellung und/oder eine erneute
Inbetriebnahme?
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Besonders bei der Wiederherstellung sind Dokumentationen fir die korrekte und aktuelle
Vorgehensweise wichtig. Es muss gewabhrleistet sein, dass Datenbanken, Server oder Services
auch bei Ausfall eines Mitarbeiters wiederhergestellt und in Betrieb genommen werden kdnnen.
Die folgenden Themen sollten in der Backupstrategie zumindest bedacht werden:

Backuptypen

Welche Backuptypen von einem Unternehmen verwendet werden bzw. wie diese miteinander
abgestimmt sind, hangt von mehreren Faktoren ab. In der Praxis werden meist vollstandige,
inkrementelle und in seltenen Fallen differenzielle Backups genutzt.

= Vollstandige Backups bilden ein gesamtes System bzw. Datenstrukturen ab;

= Inkrementelle Backups sichern nur die Datenanderungen seit der letzten inkrementellen
oder vollstandigen Sicherung (falls kein inkrementelles Backup dazwischen war);

= Differenzielle Backups speichern alle Datenanderungen seit der letzten vollstandigen
Sicherung.

(Wohrl & Becker, 2018, S. 20)
Backupzeiten

An welchen Tagen und zu welchen Uhrzeiten gesichert wird, sollte ebenfalls in der
Backupstrategie bedacht werden, denn Backups kénnen Auswirkungen auf Systemressourcen
bzw. Storage-Zugriffszeiten mit sich bringen (Wéhrl & Becker, 2018, S. 20).

Backupsicherheit

Es muss sichergestellt sein, dass Backups nicht auf firmenfremden Systemen wiederhergestellt
und somit Daten durch Diebstahl von Backupmedien verdffentlicht werden koénnen.
Backupverschlisselungen oder Aufbewahrung der Medien in einem abgeschlossenen und
gesicherten Bereich kdnnen diesbeziglich als MalRnahmen betrachtet werden (Wohrl & Becker,
2018, S. 20).

6.2.10 Richtigkeit

Es muss gewahrleistet sein, dass personenbezogene Daten sachlich richtig und
erforderlichenfalls auf dem aktuellen Stand sind. Durch den Einsatz von geeigneten Mallnahmen
mussen fehlerhafte bzw. falsche personenbezogene Daten geléscht bzw. berichtigt werden
(Wirtschaftskammer Osterreich, 2018i).

6.3 Auswahl der DatensicherheitsmaRnahmen

In Paragraph 54 des &sterreichischen Datenschutz Anpassungsgesetzes 2018 werden die
einzelnen DatensicherheitsmalRnahmen behandelt. In diesem Kapitel werden die angefluhrten
MalBnahmen naher erlautert und passende technische Ldsungen aufgezeigt. Die
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MaRBnahmenwahl des Verantwortlichen oder des Auftragsverarbeiters muss unter
Berticksichtigung der folgenden Datenschutzkriterien durchgefihrt werden:

= Stand der Technik
= |Implementierungskosten

= Verarbeitungsart, Verarbeitungsumfang, Verarbeitungszweck sowie Verarbeitungs-
umstande

= Eintrittswahrscheinlichkeit und schwere des Risikos

(Osterreichisches Parlament, 2017, S. 24-25)

6.3.1 Stand der Technik

Der Begriff ,Stand der Technik® wird sowohl in der DSGVO wie auch im DSG verwendet und
nimmt Bezug auf die Entwicklung der Technik. Besonders im IT-Bereich findet eine fortlaufende
Weiterentwicklung statt. Deshalb muss von den zustandigen Fachkraften innerhalb des
Unternehmens oder durch externe Experten sichergestellt werden, dass sich die
betriebsnotwendigen Technologien auf einem aktuellen Stand befinden. Besonders im Bereich
der IT-Security ist auf die Aktualitdt zu achten, da auch potentielle Angreifer auf neueste
Techniken zurlickgreifen (Wohrl & Becker, 2018, S. 17).

6.3.2 Implementierungskosten

Mit der Umsetzung von DatensicherheitsmaRnahmen sind im Normallfall Investitionskosten zur
Umsetzung dieser verbunden. Die getatigten Investitionen mussen nicht direkt monetarer Natur
sein, sondern konnen sich auch aus internen Ressourcenaufwendungen oder externen
Beratungs- und Implementierungskosten zusammensetzen. In den meisten Fallen gilt: Je hdher
die Risiken der Datenverarbeitung, desto hoher kdénnen die Implementierungskosten zur
Abhilfeschaffung bzw. Reduzierung ausfallen. Deshalb kann es auch sein, dass eine mogliche
MafRnahme nicht implementiert wird, da ihre Kosten den Nutzen Ubersteigen.

6.3.3 Verarbeitungskriterien

Jede Verarbeitung von personenbezogenen Daten kann anhand von Verarbeitungskriterien
klassifiziert werden. In der DSGVO werden die folgenden Verarbeitungskriterien genannt:

Verarbeitungsart
Auf welche Art bzw. durch welche Technologie werden die Daten verarbeitet.

Verarbeitungsumfang
Welche Menge an Daten wird verarbeitet.

Verarbeitungszweck
Welchem Zweck dient die urspriingliche Datenverarbeitung.

72



Technische und organisatorische Maflinahmen

Verarbeitungsumstande
Unter welchen Umstanden wird die Datenverarbeitung durchgefihrt.

6.3.4 Eintrittswahrscheinlichkeit und schwere des Risikos

Um geeignete Malnahmen auswahlen zu kdnnen, muss ebenfalls das etwaige Risiko fur die
personenbezogenen Daten der betroffenen Personen abgeschatzt werden. Aufgrund eines
geringen Risikos kann daher von einer kostspieligen AbhilfemaRnahme abgesehen werden oder
angesichts eines hohen Risikos mussen teurere MaRnahmen bzw. mehrere MalRnahmen vom
Unternehmen umgesetzt werden, damit das Risikopotential minimiert wird. In Kapitel funf wurde
das Thema Risikobewertung und -analyse bereits naher erklart.

6.4 DatensicherheitsmaBnahmen

Um die folgenden Schutzzwecke zu erreichen, werden mehrere mdgliche Optionen vorgestellt.
Es kénnen zusatzlich weitere Mallnahmen, die hier nicht explizit angefiihrt sind, herangezogen
werden um das jeweilige Risiko zu reduzieren bzw. zu beheben.

6.4.1 Zutrittskontrolle und Zugangsbeschrankung

In Verarbeitungsanlagen, die zur Verarbeitung von personenbezogenen Daten verwendet
werden, sollte Unbefugten der Zutritt verwehrt werden. Um die Zugangskontrolle umzusetzen,
gibt es eine Vielzahl an Optionen (Osterreichisches Parlament, 2017, S. 25).

Zur Umsetzung der Zutrittskontrolle kénnen sowohl bauliche, technische sowie organisatorische
Mafnahmen herangezogen werden.

Beispiele fiir bauliche und/oder technische MaBRnahmen:

= Der Serverraum ist nur mit Schlissel oder Schlisselkarte zu betreten - eventuell auch per
biometrischer Identifikation wie Iris-Scans oder Fingerabdruck;

» Alarmanlage mit Meldungen an Polizei oder Sicherheitsfirmen;
» Videoulberwachungssysteme.
Beispiele fiir organisatorische MaBRnahmen:
= Besuchern wird erst nach Identifikation durch einen Mitarbeiter der Zutritt gewahrt;
= Besucher durfen die Biro-Raumlichkeiten nur in Begleitung eines Angestellten betreten;

= Fidhrung eines Besucherprotokolls. Ein Protokoll kdnnte Daten wie Name, Firma, Datum,
Uhrzeit, Grund des Besuchs umfassen;

= Gedruckte Dokumente mit personenbezogenen Daten kbénnen in versperrten
Stahlschranken bzw. Safes aufbewahrt werden.

(Wohrl & Becker, 2018, S. 44)
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In einem der Experteninterviews wurden die Zutrittskontrollmalnahmen explizit als ein
wesentlicher Faktor fir die Datensicherheit hervorgehoben. Der befragte Experte gab an, dass
zunachst auf betrieblicher Ebene gar nicht darlber nachgedacht wurde, dass IT-Sicherheit schon
bei der Zutrittskontrolle beginnt. Einfache Schlésser bzw. Schliesysteme wurden zu Beginn nicht
als IT sicherheitsrelevante Problembereiche identifiziert.

6.4.2 Datentragerkontrolle

Mit der Datentragerkontrolle soll unbefugtes Lesen, Kopieren, Verandern oder Entfernen von
Datentrégern unterbunden werden (Osterreichisches Parlament, 2017, S. 25).

Die personenbezogenen Daten bzw. alle anderen schiitzenswerten Ressourcen sollten auf einem
durch SicherheitsmaRnahmen geschitzten Datentrager liegen. Dies umfasst physische und
virtuelle Laufwerke in Client-Computern und Servern.

Beispiele fiir bauliche und/oder technische MaBnahmen:

= Die Speichermedien werden in einem geschlossenen Bereich bzw. Sicherheitsbereich wie
beispielsweise einem Safe oder Stahlschranken aufbewahrt;

= Die Ldschung bei Wiederverwendung von Laufwerken oder Speichermedien durch
datenschutzgerechte Methoden.

Beispiele fiir organisatorische MaBRnahmen:

= Benutzte Speichermedien und Gerate mit integrierten Datentragern werden protokolliert
entsorgt und mittels Methoden geldscht bzw. zerstort, die eine Datenwiederherstellung
unmadglich machen;

= Die Ausgabe von mobilen Speichermedien wird protokolliert;
= Die Weitergabe von personenbezogenen Daten wird protokolliert bzw. kontrolliert.

(Wohrl & Becker, 2018, S. 42)

6.4.3 Speicherkontrolle

Mit der Speicherkontrolle wird das unbefugte Eingeben, Lesen, Kopieren, Verandern oder
Ldschen von personenbezogenen Daten verstanden (Osterreichisches Parlament, 2017, S. 25).

Nur befugte Personen dirfen auf personenbezogene Daten zugreifen und diese bearbeiten.
Beispiele fiir technische MaBnahmen:

= Benutzeridentifikation;

= Sperre des Clients (Arbeitsplatz bzw. Notebooks sind nach zehn Minuten inaktiv);

= Trennung von Produktions- und Administrationsbereich;

» Verarbeitungsanlagen vor unbefugtem Zugriff schitzen;

» Personenbezogene Daten werden nur auf verschliusselten Partitionen gespeichert.
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Beispiel fiir organisatorische MaBnahmen:

Durchdachtes Rechtemanagement.

(Wohrl & Becker, 2018, S. 43)

6.4.4 Benutzerkontrolle

Benutzerberechtigungen werden durch den Administrator nach dem ,principle of least privilege

(PoLP)” vergeben. Das heilt es werden lediglich die

bzw.

Nutzungsberechtigungen an Anwender vergeben um deren Tatigkeiten nachzukommen. Es

sollen dadurch nur Befugte auf Daten zugreifen konnen.

Beispiele fiir technische MaRnhahmen:

Firewalls

Intrusion Protection/Detection Systeme;
Benutzeridentifikation;

Netzwerkabsicherung - network access control;

Computerabsicherung.

Beispiele fiir organisatorische MaBRnahmen:

Protokollierung von Benutzeraktivitaten;
Zutrittsberechtigungen von Benutzern festlegen;
Kennwortrichtlinie;

Clean-Desk Richtlinie.

(Wohrl & Becker, 2018, S. 41)

6.4.5 Zugriffskontrolle

Es muss gewahrleistet sein, dass Benutzer ausschliel3lich Zugang zu den personenbezogenen
Daten haben, die ihrer Zugangsberechtigung entspricht (Osterreichisches Parlament, 2017, S.

25).

Dafur wird eine unternehmensweit angewendete Kennwortrichtlinie genutzt, die ausdrucklich und
nachweislich an alle Mitarbeiter kommuniziert wird.

Beispiele fiir technische MaBRnahmen:

Angewendetes Berechtigungskonzept;
Benutzeridentifikation;
Sicherung der Schnittstellen;

Verschlisselung;
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*= Fremdgeraten keinen Netzwerkzugriff gewahren.

Beispiele fiir organisatorische MaBRnahmen:
= Zugriffskontrolle verwalten und Uberprifen;
= Zugriffe kontrollieren bzw. protokollieren;
= Malinahmen zur Datenvernichtung protokollieren.

(Wohrl & Becker, 2018, S. 45)

6.4.6 Ubertragungskontrolle

Es muss Uberprifbar und feststellbar sein an welchen Stellen personenbezogene Daten mittels
Datentbertragung Ubermittelt oder zur Verfigung gestellt wurden bzw. werden kdnnen
(Osterreichisches Parlament, 2017, S. 25).

Alle personenbezogenen Daten werden an Kunden bzw. Geschaftspartner nur mittels
verschlisselten Datentragermedien lbergeben, per SSL/TLS bzw. HTTPS (Websites) oder per
VPN (Virtual Private Networks) Gbertragen.

Beispiele fiir technische MaRnhahmen:
= Verwendung von Verschlisselungsprogrammen;
= Verwendung von SSL/TLS Encryption und HTTPS auf Websites;
=  Verwendung von VPN Verbindungen.
Beispiele fiir organisatorische MaBRnahmen:
= Festlegen von berechtigten Sendern, Empfangern und Ubertragungswegen;
= Protokollierung bzw. Logging von Datenibermittlungen;
= Erhebung der Ubermittlungsméglichkeiten.

(Wohrl & Becker, 2018, S. 40)

6.4.7 Eingabekontrolle

Es muss nachvollziehbar sein zu welchem Zeitpunkt und von wem personenbezogene Daten in
ein Verarbeitungssystem eingegeben bzw. geéndert oder geléscht wurden (Osterreichisches
Parlament, 2017, S. 25).

Per Logfiles wird protokolliert welcher Benutzer zu welchem Zeitraum auf welchem Arbeitsplatz
eingeloggt war und welche Daten bearbeitet wurden.

Beispiele fiir technische MaRnahmen:

=  Benutzeridentifikation;
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= Logging fur Benutzeraktivitaten.

Beispiele fiir organisatorische MaBRnahmen:
» Projektbezogene Benutzerberechtigungen festlegen;
= Eine sichere Protokollablage;

= Ldschen der Logfiles bzw. Protokolle am Ende des Folgejahres der urspringlichen
Speicherung.

(Wohrl & Becker, 2018, S. 42)

6.4.8 Transportkontrolle

Es soll verhindert werden, dass personenbezogene Daten bei der Ubermittlung und dem
Transport von Datentrdgern von Unbefugten gelesen, kopiert, verandert oder geléscht werden
kénnen (Osterreichisches Parlament, 2017, S. 25).

Durch eine dienstliche Anweisung soll sichergestellt werden, dass auf keinen Fall
personenbezogene Daten unverschlisselt auf Datentragern (USB-Sticks, externe Festplatten,
Smartphones) gespeichert werden. Clientcomputer dirfen nur von befugten Personen benutzt
werden.

Beispiele fiir technische MaBnahmen:
= VerschlUsselte Speicherung von personenbezogenen Daten auf den Datentragern;
= VerschlUsselte Datentibermittlung tber VPN verwenden.
Beispiele fiir organisatorische MaBRnahmen:
= Anweisung zur Handhabung von Datentragern;
= Protokollierung der Datentragertibergabe (Ein- und Ausgang).

(Wohrl & Becker, 2018, S. 43)

6.4.9 Wiederherstellung

Es missen Mallinahmen bereit stehen um eingesetzte Systeme im Stérungsfall wiederherstellen
zu kénnen (Osterreichisches Parlament, 2017, S. 25).

Das Unternehmen sollte eine Backup-Strategie verfolgen. Vom Administrator muss eine
Sicherungskopie eingespielt oder ein kompletter Restore aller wichtigen Systeme und
Ressourcen durchgefuhrt werden kdnnen. Ein Test des Restore-Prozesses sollte zwei Mal pro
Jahr durchgefuihrt werden.

Beispiele fiir technische MaBRnahmen:

= Téagliche, wochentliche oder monatliche Backups aller wichtigen Systeme;
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» Alle sechs Monate ein Backup aller Daten (Masterbackup) auf ein externes Medium
sichern;

= Cold-Standby Backup der Server.
Beispiele fiir organisatorische MaBRnahmen:
= Backup- und Wiederherstellungsstrategie bzw. -plan;
= Backup Strategie verfolgen (Vollsicherung, inkrementell und/oder differenziell);
» Fernzugriff per VPN zu allen Servern fur Systemadministratoren ermdglichen;
= Serveradministratoren kénnen jederzeit lokal in den Serverraum.
(Wéhrl & Becker, 2018, S. 44)

In den Experteninterviews wurde das Potential der Risikominimierung durch die Backuplésung
explizit hervorgehoben. Diesbezlglich ist darauf zu achten, dass eine angemessene
Backupstrategie im Unternehmen auch gelebt wird und alle Teile der Strategie ordnungsgeman
umgesetzt werden. Die Funktionalitat der Sicherungs- und WiederherstellungsmafRnahmen sollte
ebenfalls einer regelmafigen Kontrolle unterliegen.

6.4.10 Zuverlassigkeit und Datenintegritat

Alle Funktionen des Systems muissen zur Verfligung stehen und etwaige auftretende
Fehlfunktionen missen gemeldet werden. Die gespeicherten personenbezogenen Daten dirfen
durch einen Systemfehler bzw. eine Fehlfunktion nicht beschadigt oder geléscht werden
(Osterreichisches Parlament, 2017, S. 25).

Um die Datenintegritat sicherzustellen, sollten Server- und Clientupdates entweder automatisch
oder geplant (je nach Strategie) erfolgen. Programme bzw. Softwareprodukte sollten ebenfalls
regelmafig auf den neuesten Stand gebracht werden.

Beispiele fiir technische MaRnahmen:
» Tagliche, wochentliche oder monatliche Backups aller wichtigen Systeme;
= Verwendung von Antivirensoftware;
» Software-Firewall (Client);
= Hardware-Firewall (LAN, WAN, Internet);
= E-Mail Spamfilter;
= USV (Unterbrechungsfreie Stromversorgung) im Serverbereich bzw. Notstromaggregate;
= Automatisches Reporting bei Ausfallen (SMS, Email);

» Redundante IT-Architecture (Alle Systeme existieren doppelt an unterschiedlichen
Standorten).
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Beispiele fiir organisatorische MaBnahmen:
= Backup- und Wiederherstellungsstrategie bzw. -plan;
= Systemiberwachung von Hard- und Software;
= Serveradministratoren kénnen jederzeit lokal in den Serverraum.

(Wohrl & Becker, 2018, S. 41)

6.5 Mitarbeiterdaten, Schulung und Sensibilisierung

Die besten IT-Sicherheitsmallinahmen kénnen ihren Zweck nur erflillen, wenn die Angestellten
der jeweiligen Unternehmen sicherheitsbewusst handeln und in der Lage sind die geforderten
MaRnahmen anzuwenden. Werden Themen wie Kennwortrichtlinien, Clean-Desk-Policy oder
Arbeitsplatzsperrung nicht unternehmensweit berlcksichtigt, so besteht ein erhdhtes
Sicherheitsrisiko.

6.5.1 Personenbezogene Daten der Mitarbeiter

Bereits beim Unternehmenseintritt bzw. beim Bewerbungsverfahren werden personenbezogene
Daten verarbeitet. Diesbeziglich mussen geeignete technische und organisatorische
MaRnahmen angewandt werden um die korrekte Handhabung dieser Daten zu gewahrleisten.
Diese Daten sind gleich zu behandeln wie andere personenbezogene Daten und mussen dem
gleichen Schutzniveau unterliegen (Wohrl & Becker, 2018, S. 24).

6.5.2 Anpassungen am Einstellungs- und Austrittsprozess

Sobald eine Person in das jeweilige Unternehmen eintritt, muss die Schulung von spezifischen
Richtlinien bzw. Verhaltensweisen im IT-Bereich ein Teil des Einstellungsprozesses sein. Fir das
Unternehmen empfiehlt es sich zusatzlich eine Verpflichtungserklarung, zur Anwendung der
Richtlinien von dem Angestellten unterzeichnen zu lassen. Unter anderem sollten die folgenden
Themen behandelt werden:

= Benutzungsregeln von IT-Equipment (Laptops, PCs, Tablets oder Mobiltelefonen)
= Nutzungsregeln von Internet und E-Mail

= Verpflichtungserklarung zum Datengeheimnis

= Bring your own device (BYOD) Richtlinie (falls notwendig)

Die IT-Richtlinien fur Angestellte sollten mdglichst einfach bzw. verstandlich formuliert werden
(angepasst an die jeweilige Zielgruppe) und einen nicht zu grol’en Umfang haben (ca. 1-2 A4
Seiten). Prifmethoden zur Einhaltung der Richtlinien und der Wirksamkeit von Schulungs- bzw.
Weiterbildungsmalnahmen sollten gegeben oder méglich sein.
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Die Stellenbeschreibung der Angestellten muss alle sicherheitsrelevanten Aufgaben und
Verantwortlichkeiten beinhalten. Dies gilt besonders fiir Angestellte mit erhéhtem Rechtsstatus
bzw. weitreichenden Befugnissen wie Datenschutzbeauftragte, Projektverantwortliche und IT-
Administratoren. IT-Administratoren haben meist umfassende Berechtigungen und sind daher in
der Lage auf viele bzw. alle personenbezogenen Daten zuzugreifen, diese zu bearbeiten oder zu
I6schen. Daher ist bei Missbrauch von einer der genannten Personen von einem erhéhten
Sicherheitsrisiko auszugehen (Wohrl & Becker, 2018, S. 24).

Beim Unternehmensaustritt der Mitarbeiter sind ebenfalls einige Sicherheitsthemen zu beachten.
Die folgenden Punkte sollten beim Austrittsprozess bedacht werden:

= Alle verwendeten IT-Ressourcen mussen zurtickgegeben werden (auller bei speziellen
Sondervereinbarungen);

= Die Zugriffsberechtigungen missen entzogen, angepasst oder geléscht werden;

= Wenn Konten von mehreren Anwendern verwendet werden, missen die Passworter
dieser Konten geandert werden (dies gilt besonders flr IT-Administratoren);

= Benutzerkonten ehemaliger Angestellter sollten nicht wiederverwendet werden;
= Der Austrittsprozess kénnte durch die Verwendung einer Checkliste gestlitzt werden.
(Wohrl & Becker, 2018, S. 24)

Aus den Experteninterviews ging hervor, dass die Verarbeitung der personenbezogenen Daten
von Kunden bzw. externen Personen priorisiert werden sollte, jedoch auch
Mitarbeiterinformationen mit angemessenen MalRnahmen geschutzt werden missen.

6.5.3 Sicherheitsschulung und Sensibilisierung

Eine der wichtigsten MalRnahmen zur Steigerung der IT-Sicherheit ist die Erweiterung des
Sicherheitswissens (Security Awareness) der Angestellten. Die Angestellten sollten Uber
angemessene Kenntnisse im Umgang mit IT-Geraten bzw. Systemen und potentielle Gefahren
sowie deren Gegenmalinahmen, zumindest in ihrem eigenen Arbeitsbereich, verfugen. Zur
Steigerung des Sicherheitswissens der Angestellten kénnen verschiedene Malnahmen
herangezogen werden. Bestenfalls werden die Mitarbeiter motiviert, sich selbststandig
Kenntnisse anzueignen und sich sicherheitsbewusst zu verhalten (Wéhrl & Becker, 2018, S. 24—
25).

Mdgliche Schulungsmethoden sind:
= Personliche vor Ort Schulung durch Sicherheitsexperten bzw. externe Fachpersonen;
= Online Seminare mit Fokus auf Sicherheits- bzw. Datenschutzthemen;
= Schulungsvideos zu relevanten Datenschutzthemen;

= Online, App- bzw. Anwendungsgestutzte Sicherheitsfragebégen inkl. Ausfuhrungen zu
den Fragen;

= Digitale oder analoge Schulungsunterlagen.
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Die Auswertung der Experteninterviews fihrt zu der Schlussfolgerung, dass sich eine
Kombination aus verschiedenen MalRnahmen am besten eignet um das Sicherheitsfachwissen
der Angestellten zu steigern. Personen in Positionen mit sicherheitsrelevanten Tatigkeiten bzw.
mit Verantwortung sollten wenn mdglich an einer persénlichen Schulungsmaflnahme teilnehmen.
Fir alle anderen Angestellten empfiehlt sich die Verwendung von Schulungsunterlagen und
Fragebdgen bzw. Tests damit das Wissen der Angestellten vertieft werden kann.

Bei der Erstellung von Schulungen bzw. den verwendeten Unterlagen, sollten die
firmenrelevanten IT-Sicherheitsthemen betrachtet werden. Falls beispielsweise BYOD firmenweit
verboten ist, sollte dies zwar kurz in den Schulungsunterlagen erwahnt werden, aber keinen
grolieren Bereich einnehmen.

Mogliche Schulungsthemen sind:
= Informationen zur DSGVO
= Kennwortrichtlinie
= Korrektes Verhalten bei Sicherheitsproblemen
= Umgang mit personenbezogenen Daten
= Arten und potentielle Auswirkungen von Schadprogrammen
= Erkennung eines Schadprogrammbefalls
= Malnahmen bei Entdeckung eines Schadprogrammbefalls
= Korrektes Verhalten im Internet
» Korrektes Verhalten bei unrechtmafigen Anfragen
» Risiken fur die Verwendung von IT-Ressourcen
» Die Bedeutung von Datensicherheitsmal3nahmen
= Potentielle Angriffe wie Phishing oder Social-Engineering
= Clear-Desk und Clear-Screen Policy
= Handhabung von Papierdokumenten
» Sicherheitsrisiken durch Fehlbedienung
= Korrekte Nutzung von Systemen und Services
= Richtlinien zum Teleworking bzw. Home-Office
» Privatnutzung der Firmenressourcen (Laptops, Mobiltelefone, Internet, usw.)
= BYOD Richtlinien
(Wéhrl & Becker, 2018, S. 26-33)
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6.6 Nachweise fir die DSGVO-Konformitat

Laut DSGVO kann die zustindige Datenschutzbehérde beim Verantwortlichen oder dem
Auftragsverarbeiter eine Kontrolle der TOMs durchflihren bzw. anordnen. Geschaftspartner oder
Kunden kénnen ebenfalls eine Anfrage Uber die getroffenen MalRnahmen zum Schutz der
personenbezogenen Daten bzw. generell zum Sicherheitsniveau des etwaigen Unternehmens
stellen. In diesem Kapitel werden Optionen behandelt, die ein Unternehmen auf derartige
Anfragen vorbereiten konnen.

6.6.1 MaRBnahmenliste

Um schnell auf Anfragen der Datenschutzbehodrde zu reagieren, sollten alle TOMs zum
Datenschutz in einer MaRnahmenliste festgehalten werden. Diese Liste sollte stets gepflegt und
auf dem aktuellen Stand sein. Im vorgeschrieben Verarbeitungsverzeichnis werden zwar die
meisten MaRnahmen zum Datenschutz angefiihrt, allerdings kann eine Liste Uber alle
vorhandenen Malnahmen samt Version und Beschreibung helfen um die Anfragen von
potentiellen Kunden oder Geschaftspartnern zum Sicherheitsstand des Unternehmens
ausfuhrlicher zu beantworten. Dies gilt jedoch nur sofern die Offenlegung der MalRnahmen kein
Sicherheitsrisiko mit sich bringt.

6.6.2 Zertifizierung

Zertifikate sind Zeugnisse Uber abgelegte Prifungen oder Prifverfahren. Es kénnen unter
anderem Personen, Systeme und Unternehmen bzw. Unternehmensbereiche zertifiziert werden.
Meist haben die ausgestellten Zertifikate eine begrenzte Giltigkeitszeit und missen nach Ablauf
der Giltigkeit erneut ausgestellt bzw. geprift werden. Zertifikate werden von einer akkreditierten
Zertifizierungsstelle ausgestellt. Laut DSGVO werden Zertifizierungsstellen durch die jeweils
zustandige Datenschutzbehdrde geprift, woraufhin sie auch Prufverfahren bei anderen
Unternehmen bzw. von bestimmten Personen durchfihren durfen (Wohrl & Becker, 2018, S. 36).

Personenzertifizierungen

Zur DSGVO gibt es keine direkte Personenzertifizierung, sondern eine Reihe an
Ausbildungsverfahren von unterschiedlichen Zertifizierungsstellen, die sich mit dem Thema
befassen. Anhand einer internationalen Norm haben Organisationen wie beispielsweise der TUV
einen Anforderungskatalog definiert, wodurch die jeweiligen Zertifizierungsstellen ahnliche
Prifverfahren verwenden um Personen als Datenschutzexperten oder -beauftragte einheitlich
zertifizieren zu kénnen (Wohrl & Becker, 2018, S. 36).

ISO/IEC 27001

Die ISO/IEC (International Organization for Standardization/International Electrotechnical
Commission) 27000 ist eine Reihe von Dokumenten, mit dem Fokus auf verschiedene Aspekte
des Informationssicherheitsmanagements. Da es sich bei der ISO um eine internationale
Organisation handelt wird die Verbreitung, Bedeutung und Akzeptanz dieser Dokumente
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mafgeblich erhoht. Das wichtigste Dokument der Reihe ist die ISO/IEC 27001 (Brenner,
Gentschen Felde, Hommel, Metzger, Reiser, Schaaf, 2017, S. 1).

Unternehmen kdnnen ihr Informationssicherheitsmanagementsystem (ISMS) von einer
Zertifizierungsstelle prifen lassen. Wenn das ISMS den geforderten Spezifikationen entspricht,
kann das Unternehmen ein Zertifikat fir den gepruften Unternehmensbereich erhalten. Die
ausgestellten Zertifikate haben eine begrenzte Giiltigkeit und missen wie die meisten anderen
Zertifizierungen nach Ablauf der Gultigkeit erneut ausgestellt bzw. gepruft werden (Calder, 2017,
S. 24).

Die Experteninterviews ergaben, dass meisten Unternehmen nur dann Personen- bzw.
Systemzertifizierungen durchgeflihrt haben, wenn dies ausdriicklich gefordert wurde oder einen
Wettbewerbsvorteil mit sich brachte. Da mit einem Zertifizierungsverfahren ein Kosten- bzw.
Ressourceneinsatz verbunden ist, sollten die Resultate laut den Experten auch einen messbaren
Mehrwert fur das Unternehmen generieren.

6.6.3 Dokumentationen

Die Dokumentation der technischen und organisatorischen MalRnahmen kann sowohl zur
Qualitatssicherung als auch zur Rechtfertigung vor der Datenschutzbehdrde herangezogen
werden. Diese Dokumente sollten Ubersichtlich gestaltet sein und nach Mdoglichkeit einem
einheitlichen Schema folgen.

Die folgenden Informationen sollten in einer Malnahmendokumentation enthalten sein:
= Autor des Dokuments, Prufer und von welcher Person eine Freigabe erfolgte
= Art des Dokuments
= Datum und eventuell Uhrzeit
= Version des Dokuments
= Betroffene Personengruppen
(Wéhrl & Becker, 2018, S. 22)

Sollten gréRere Anderungen bezogen auf die jeweiligen Mainahmen durchgefiihrt werden, muss
auch die dazu gehérende Dokumentation aktualisiert werden. Bei kleineren Anderungen kann
jedoch davon abgesehen werden. Wie bei anderen schutzenswerten Daten muss verhindert
werden, dass unbefugte Personen die Dokumentationen lesen, andern oder |Idschen kénnen.

6.7 Fortlaufende Kontrolle und Anpassung der Manahmen

Laut DSGVO sind personenbezogene Daten durch technische und organisatorische Malinahmen
nach dem gegenwartigen ,Stand der Technik zu schitzen. Besonders technische Malinahmen
sind hierbei zu beachten. Die IT Branche entwickelt sich stetig weiter, wodurch ein
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wiederkehrendes Verfahren zur Kontrolle der Wirksamkeit der derzeit angewandten Ma3nahmen
zur Sicherstellung eines angemessenen Schutzniveaus notwendig ist.

Derartige wiederkehrende KontrollmalRnhahmen sollten nach dem PDCA-Zyklus (Demingkreis)
entworfen werden. Die vier Phasen ,Plan, ,Do", ,Check” und ,Act” werden in einem nie endenden
Kreislauf durchlaufen, sodass sichergestellt ist, dass eine fortwdhrende Verbesserung der
Malnahmen erzielt wird.

Abbildung 6: PDCA-Zyklus (vgl. Wéhrl, M. & Becker, V., 2018)

Plan — Planen

Neue TOMs bzw. die Abldsung alter TOMs durch Aktuelle wird geplant.
Do - Durchfiihren

Die erhobenen TOMs werden in einem kleinen Rahmen getestet.
Check - Uberpriifen

Die Wirksamkeit der gewahlten TOMs wird Uberprift und gegebenenfalls angepasst bzw.
korrigiert.

Act - Anpassen
Die getesteten und Uberpriften TOMs werden in den jeweiligen Bereichen produktiv angewandt.
(Wohrl & Becker, 2018, S. 13)

Die fortwdhrende Verbesserung aller getroffenen MaRnahmen zur Gewahrleistung der
Datensicherheit wurde auch in den Experteninterviews als ein besonders wichtiger Aspekt
angesprochen. Alle Experten waren sich einig, dass nur regelmaRig geprufte und verbesserte
MafRnahmen ein angemessenes Sicherheitsniveau bieten kénnen.
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7 ERGEBNISSE UND FAZIT

In der DSGVO werden viele wichtige Vorgaben zum korrekten Umgang mit personenbezogenen
Daten angefihrt. Zusatzliches Fachwissen, branchenspezifische Informationen und Vorlagen fir
alle nétigen Dokumente zur DSGVO kénnen auf der Website der Wirtschaftskammer Osterreich
gefunden werden. In jedem Experteninterview wurde die WKO Seite als Anlaufstelle flr
Informationen und Ressourcen genannt.

https://www.wko.at/service/wirtschaftsrecht-gewerberecht/Unterstuetzung-zur-Umsetzung-der-
DSGVO.html

Neben der unternehmensinternen Informationssammlung durch Fachliteratur oder Schulungen
ist die Beratung durch externe Fachexperten auch eine gute Option zur Steigerung des
Fachwissens. Die Konsultation von Rechtsanwalten mit Fokus auf Datenschutzangelegenheiten
oder die Prufung bzw. Zertifizierung durch einen externen IT-Dienstleister kann die firmeninternen
Verantwortlichen bei ihren Tatigkeiten unterstitzen. Besonders bei kleineren Unternehmen kann
der Ressourceneinsatz zur Schulung bzw. Ausbildung interner Mitarbeiter die Beratungskosten
durch externe Fachpersonen schnell Ubersteigen.

7.1 Hypothesenverifizierung

Ausgehend von der Grundhypothese ,Die Umsetzung der durch die DSGVO vorgeschriebenen
Anforderungen fiihrt bei Klein- und Mittelbetrieben branchenlbergreifend zu den gleichen
grundlegenden Vorgehensweisen® |asst sich sagen, dass diese als verifiziert gilt. Zumal samtliche
Experten in den Interviews darauf hinwiesen, dass sie bei der Umsetzung der notwendigen
MaRnahmen zur DSGVO-Konformitat grundlegend auf die gleiche Art und Weise vorgegangen
sind. Daraus l&sst sich schlussfolgern, dass KMUs sich an einer einheitlichen Vorgehensweise
bzw. Methodik orientieren kdnnen um eine schnellere bzw. effizientere Umsetzung der durch die
DSGVO vorgeschriebenen Tatigkeiten und MaRnahmen zu ermdglichen. Eine Best Practice
Vorgehensweise bzw. eine Checkliste, wie sie in der vorliegenden Masterarbeit entwickelt wurde,
bietet KMUs eine strukturierte Vorlage aller wichtigen Vorgehensweisen und zu setzenden
MaRnahmen fur die DSGVO Umsetzung.

7.2 DSGVO Best Practice Checklist

Um die Best Practice Vorgehensweise zur Umsetzung der DSGVO Anforderung zu erheben,
wurde eine Checklist mit allen relevanten Bereichen zum Datenschutz erstellt. Die Checklist teilt
sich, wie auch diese Masterarbeit, in die Bereiche: Vorbereitung, Ist-Analyse sowie technische
und organisatorische MaRnahmen. Es werden Fragen zu den einzelnen Teilbereichen gestellt
und mogliche Mallnahmen angefuhrt. Bei der Ausarbeitung dieser MalRnahmen wurde auf eine
explizite Lé6sungsdefinition verzichtet, da meist eine Vielzahl an Optionen zum Datenschutz zur
Verfligung stehen.

85



Ergebnisse und Fazit

7.3 Ein Ausblick - Datenschutz in der Zukunft

Die Weiterentwicklung geschieht in kaum einem Bereich so rasant wie in der
Informationstechnologie. Technologieinnovationen bringen  jedoch meist neue
Sicherheitsprobleme und demnach auch SicherheitsmaRnahmen mit sich. Deshalb ist es fir
Unternehmen von hdchster Prioritat die SicherheitsmaRnahmen dem Risikoniveau entsprechend
anzupassen und sich am aktuellen Stand der Technik zu orientieren.

Mit der DSGVO und dem DSG sind bereits einige vielversprechende Ansatze zum Schutz von
personenbezogenen Daten gesetzt worden. Da sich das Umfeld, in dem die Daten verarbeitet
werden stetig andert ist davon auszugehen, dass eine Anpassung und Erweiterung der
Verordnung auch in Zukunft weiterhin stattfinden wird.

Derzeit bezieht sich die DSGVO auf die Mitgliedsstaaten der Europaischen Union. Es wurde zwar
fur einige Drittlander ein Angemessenheitsbeschluss des Datenschutzniveaus von der
Kommission gewahrt und im Fall der USA die Privacy Shield Lésung entwickelt, jedoch ist die
Anzahl der Lander in jenen die DSGVO gegenwartig Anwendung findet noch immer relativ gering.
In Zukunft ist davon auszugehen, dass weitere Lander einen Angemessenheitsbeschluss
erhalten und ein ausreichendes Datenschutzniveau bieten, wie beispielsweise Japan seit Anfang
2019. Dass demnéachst eine einheitliche Datenschutzverordnung weltweit Anwendung findet, ist
jedoch stark zu bezweifeln.
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ANHANG A - 1. Best Practice Checklist

Best Practice Checklist

Vorwort

Diese Best Practice Checklist soll Unternehmen bzw. die zustandigen Personen uber
notwendige Tatigkeiten zur Umsetzung der DSGVO Themen grundliegend Informieren. Die
einzelnen Themenbereiche werden mit entsprechenden MalRnahmen verkntipft. Diese Liste
gilt nicht als vollstandige Auflistung aller méglichen MalRnahmen, sondern kann als
Orientierungshilfe angesehen werden.

Tatigkeiten Status MafRnahmen

Wurde eine zustandige JA [ Falls nétig, die nominierte Person schulen

Person fiir die DSGVO

.. Eine externe oder interne Person mit geeigneten
Anpassungen nominiert? NEIN [ geelg

Qualifikationen auswahlen

Eine externe oder interne Person mit geeigneten
Qualifikationen auswahlen

Wird ein JA [

Datenschutzbeauftragter
bendtigt? NEIN [J Keine MaRnahme notwendig

Wourde die Budget- Zeit- und

JA [ Die erstelle Dokumentation auf Vollstandigkeit priifen
Ressourcenplanung

durchgefiihrt und

dokumentiert? NEIN [] Nétige Ressourcen erheben und dokumentieren

Informationen in der Datenstruktur ablegen, damit
I . JA [ e
Wourden die Fihrungskrafte emeuter Zugriff moglich ist

uber die DSGVO informiert? NEIN [ Flhrungskrafte Gber Kernfakten der DSGVO informieren
und sensibilisieren

Wurde erhoben welche JA [ Verarbeitungsverzeichnis erstellen bzw. (iberpriifen

personenbezogenen Daten

derzeit verarbeitet werden? NEIN [ Daten bereichsweise erheben und im

Verarbeitungsverzeichnis festhalten

Wurde erhoben welche JA [ Verarbeitungsverzeichnis erstellen bzw. iiberpriifen
Datenverarbeitungsvorgange - , ,
bestehen? NEIN [ Daten bereichsweise erheben und im

’ Verarbeitungsverzeichnis festhalten
Wurden JA O Daten aus dem Register exportieren (bis Ende 2019
Verarbeitungsvorgange im maglich)
Datenverarbeitungsregister
registriert? gsreg NEIN [] In der Dokumentation gegebenenfalls vermerken

JA O Im Verarbeitungsverzeichnis vermerken und priifen ob

Werden sensible Daten diese notwendig bzw. konform sind
verarbeitet?

NEIN [J In der Dokumentation vermerken

Im Verarbeitungsverzeichnis vermerken und prtifen ob
JA O 9 P

Wird eine Uberwachung bzw. diese notwendig bzw. konform sind

Bildverarbeitung
durchgefiihrt? NEIN [ In der Dokumentation vermerken
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Best Practice Checklist

Tatigkeiten Status MaRnahmen

Konformitat der TOMs und die Erfillung der Rechte der
betroffenen Personen prifen

JA O

Wird profiling angewandt?
NEIN ] In der Dokumentation vermerken

Wurden A O Gegebenenfalls Anpassungen vornehmen und Nutzer
Datenschutzerklarungen, tber Anderungen informieren

Vertrage auf Konformitat priifen, anpassen und Nutzer

AGBs, Vertrage usw. auf
NEIN [ Uber Anderungen informieren

deren Richtigkeit geprift?

. . JA Mindestalter und Giiltigkeit der Dienstnutzung priifen
Werden Kindern Dienste U 9 9P

angeboten?
9 NEIN ] In der Dokumentation vermerken
Sind die Vertrédge und JA [ In der Dokumentation vermerken
Vereinbarungen mit den Die Dokumente Uberarbeiten und von den Angestellten
Angestellten aktuell? NEIN (] ! wberarberten u 9

unterzeichnen lassen

Die Verarbeitungszwecke im Verarbeitungsregister

Ist bekannt fiir welche Zwecke JA [ vermerken

personenbezogene Daten

: Die V i ke U U i
verarbeitet werden? NEIN [ ie Verarbeitungszwecke Uberprufen und im

Verarbeitungsregister vermerken

Priifen ob die Datenweitergabe und die
JA [ J

Werden Daten an Drittlander Vertrage/Garantien DSGVO konform sind

oder internationale
Unternehmen Ubermittelt? NEIN [ In der Dokumentation vermerken

Die Datenwertergabe und den
Werden Auftragsverarbeiter JA [ Auftragsverarbeitungsvertrag auf DSGVO Konformitét

zur Datenverarbeitung ;\”"';t"” - " ——
uftragsverarbeitungsvertrag vorbereiten und in der
?
herangezogen NEIN [ Dokumentation vermerken
Werden die Betroffenenrechte 0 Dokumentation Uber den Prozess, Schnittstellen,
erfiillt und wurden Vorgange zustandige Personen usw.
zur Erfillung dieser NEIN 1 Notwendige Schritte zur Erfiillung der Betroffenenrechte
entwickelt? einleiten und diese dokumentieren
JA O Dokumentation Uber den Prozess, Schnittstellen,
Wird die Informationspflicht zustandige Personen usw.
erflllt? NEIN [ Notwendige Schritte zur Erflllung der Informationspflicht
einleiten und diese dokumentieren
Muss eine Datenschutz- JA [ Die Datenschutz-Folgenabschatzung durchfiihren
Folgenabschatzung
durchgefiihrt werden? NEIN [ In der Dokumentation vermerken

JA [ Mégliche externe Partner evaluieren und auswéhlen
Werden externe Ressourcen

bendtigt?
g NEIN [] Keine MaR nahme notwendig
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Best Practice Checklist

Tatigkeiten

Bieten die
ZutrittskontrollmafRnahmen
ein angemessenes
Schutzniveau?

Status MaBnahmen

Dokumentation der TOMs und Planung von
wiederkehrenden KontrollmaR nahmen

JA [

Angemessene Schutzmallnahmen evaluieren,
und dokumentieren

NEIN []

umsetzen

Bieten die
Datentragerkontrollmafinahm
en ein angemessenes
Schutzniveau?

Dokumentation der TOMs und Planung von
wiederkehrenden KontrollmaR nahmen

JA U

Angemessene Schutzmalinahmen evaluieren,
und dokumentieren

NEIN []

umsetzen

Bieten die
SpeicherkontrollmafRnahmen
ein angemessenes
Schutzniveau?

Dokumentation der TOMs und Planung von
wiederkehrenden KontrollmaRnahmen

JA [

Angemessene Schutzmaflnahmen evaluieren,
und dokumentieren

NEIN []

umsetzen

Bieten die
Benutzerkontrollmalinahmen
ein angemessenes
Schutzniveau?

Dokumentation der TOMs und Planung von
wiederkehrenden KontrollmaR nahmen

JA U

Angemessene Schutzmafinahmen evaluieren,

NEIN [ und dokumentieren

umsetzen

Bieten die
ZugriffskontrollmaRnahmen
ein angemessenes
Schutzniveau?

Dokumentation der TOMs und Planung von

JA [0 wiederkehrenden KontrollmaR nahmen

Angemessene Schutzmalinahmen evaluieren,
und dokumentieren

NEIN []

umsetzen

Bieten die Ubertragungs-
kontrollmalRnahmen ein
angemessenes
Schutzniveau?

Dokumentation der TOMs und Planung von
wiederkehrenden KontrollmaR nahmen

JA U

Angemessene Schutzmaflinahmen evaluieren,
und dokumentieren

NEIN []

umsetzen

Bieten die Eingabekontroll-
malnahmen ein

angemessenes
Schutzniveau?

Dokumentation der TOMs und Planung von
wiederkehrenden KontrollmaR nahmen

JA [

Angemessene Schutzmafinahmen evaluieren,

NEIN [ und dokumentieren

umsetzen

Bieten die
Transportkontrolimafinahmen
ein angemessenes
Schutzniveau?

Dokumentation der TOMs und Planung von
wiederkehrenden KontrollmaR nahmen

JA [

Angemessene Schutzmafnahmen evaluieren,

NEIN [ und dokumentieren

umsetzen

Bieten die
Wiederherstellungsmafinahm
en ein angemessenes
Schutzniveau?

Dokumentation der TOMs und Planung von
wiederkehrenden KontrollmaR nahmen

JA [

Angemessene Schutzmalinahmen evaluieren,
und dokumentieren

NEIN [J

umsetzen

Ist die Zuverlassigkeit der
Systeme und Services
ausreichend gewahrleistet?

Dokumentation der TOMs und Planung von
wiederkehrenden KontrollmaR nahmen

JA [

Angemessene Schutzmaflnahmen evaluieren,
und dokumentieren

NEIN []

umsetzen

Ist die Integritat der Daten
ausreichend gewahrleistet?

Dokumentation der TOMs und Planung von
wiederkehrenden KontrollmaR nahmen

JA [

Angemessene Schutzmafinahmen evaluieren,

NEIN [ und dokumentieren

umsetzen
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Best Practice Checklist

Tatigkeiten

Sind die durchgeflhrten
MaRRnahmen am
gegenwartigen Stand der
Technik?

Status MaBnahmen

JA [ Dokumentation des aktuellen Sicherheitsstandes

Angemessene SchutzmalRnahmen evaluieren, umsetzen
und dokumentieren

NEIN []

Wourde ein Verfahren zur
wiederkehrenden Kontrolle
und Verbesserung der Toms
definiert?

JA [[] Dokumentation des Verfahrens

Ein PDCA-Verfahren zur Verbesserung der TOMs
entwickeln und dokumentieren

NEIN L]

Wurden die
Unternehmensangestellten in
Sicherheitsthemen geschult
bzw. sensibilisiert?

Wiederkehrende Verfahren zur fortlaufenden

JA [ Weiterbildung planen

Schulungsverfahren und zukinftige Mafinahmen zur
Wissensauffrischung planen

NEIN []

Wird eine
Sicherheitszertifizierung
bendtigt bzw. wurde eine
gefordert?

Eine akkreditierte Zertifizierungsstelle suchen und
Zertifizierungsverfahren planen

JA [

NEIN [ Keine Tatigkeit notwendig
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Abkiirzungsverzeichnis

ABKURZUNGSVERZEICHNIS

AGB - Allgemeinen Geschaftsbedingungen
BGBI — Bundesgesetzblatt

BYOD - Bring Your Own Device

DSB — Datenschutzbehdrde

DSFA — Datenschutz-Folgenabschatzung

DSG - Datenschutzgesetz

DSGVO - Datenschutz-Grundverordnung

DVR - Datenverarbeitungsregister

EG - Europaische Gemeinschaft

EU — Europaische Union

GDPR - General Data Protection Regulation
IEC - International Electrotechnical Commission
ISMS - Informationssicherheitsmanagementsystem
ISO — International Organization for Standardization
IT — Informationstechnik

LAN — Local Area Network

PC — Personal Computer

PDCA - Plan Do Check Act

POLP - Principle of least Privilege

SMS — Short Message Service

SSL — Secure Sockets Layer

TED — Technology, Entertainment, Design

TLS — Transport Layer Security

TOM — Technische und organisatorische Mallnahmen

USA — United States of America

USB — Universal Serial Bus

VPN - Virtual Private Network

WAN — Wide Area Network

WKO — Wirtschaftskammer Osterreich
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