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KURZFASSUNG

Kinstliche Intelligenz (KI) ist heutzutage ein wichtiger Teil von vielen Software-Applikationen geworden.
Sie ist in Handy Apps integriert und je komplexer Kl wird, umso gréRer ist in diesem Zusammenhang der
Einfluss, den sie auf die individuelle Privatsphare hat. Potentielle Risiken, die durch Kl entstehen kénnen,
haben die Europaische Union dazu gebracht, einen Vorschlag fiir eine Kl-Verordnung zu erarbeiten. Um
die darin geforderten Risikominderungsmalinahmen zu adressieren, hat das Fraunhofer Institut einen

Leitfaden zur Gestaltung vertrauenswurdiger Kunstlicher Intelligenz verdéffentlicht.

Das Hauptziel dieser Masterarbeit ist es, diesen textbasierten Leitfaden in ein Software-Tool zu Uberflhren,
welches Entwicklern von KI-Applikationen hilft, den Prozess gemaf Leitfaden zu dokumentieren. Dies hilft,
den Leitfaden zu vereinfachen, um einen niederschwelligen Zugang zu dem Leitfaden fir viele Menschen
zu ermoglichen. Weitere Ziele dieser Arbeit sind sowohl das Aufdecken von méglichen Optimierungen der

Richtlinie als auch Verbesserungen des bestehenden Software-Frameworks.

Das Software-Tool wurde unter Zuhilfenahme dieses Frameworks innerhalb der Low-Code Plattform

Mendix entwickelt.

Das Ergebnis ist ein Software-Tool, welches die Anforderungen an vertrauenswiurdige Kl vereinfacht, je
nach dem Anwendungsbereich der gerade beurteilten Kl-Applikation. Nach der Nutzung des Software-
Tools kann ein Bericht erzeugt werden, um die erflllten Anforderungen der Vertrauenswirdigkeit zu

dokumentieren.

ABSTRACT

Artificial intelligence (Al) has become an essential part of various software-applications nowadays. It is
embedded into mobile phone apps making an impact on individuals’ privacy. Due to Al’s potential risks the
European Union recently launched a proposed Al-Act. The Fraunhofer Institute released a guideline on

how to design trustworthy Al in order to meet the according risk reduction measures.

The aim of the master’s thesis is to convert the Fraunhofer guideline into a software-tool. The tool shortens
the requirements of the guideline depending on the scope of each Al-application and it enables developers
of Al-applications to document the process as required in the guideline. An additional objective of the
master’s thesis is to identify potential improvements of the guideline as well as of the already existing

software-framework.
The software-tool was developed by using the software-framework within the low-code platform Mendix.

The tool simplifies the requirements of trustworthy Al depending on the actual scope of each assessed Al-
application. As a result, a report can be generated to document the fulfilled requirements of trustworthiness.

The master’s thesis serves as a simplified guideline leading to a more commonly utilized application.
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Einleitung

1 EINLEITUNG

Die vorliegende Arbeit befasst sich mit Kinstlicher Intelligenz (KI), im Speziellen mit der
vertrauenswirdigen Intelligenz. Dabei wird im theoretischen Teil zunachst geklart, was Kl im Sinne der

vorliegenden Arbeit bedeutet und welchen Anteil die Vertrauenswurdigkeit tragt.

Aufgrund der aktuell bestehenden politischen Debatte zum Thema Kl und der erkannten Komplexitat,
werden gesetzliche Vorgaben geschaffen. Die politisch geforderten Ziele und der aktuelle Stand der
Gesetzgebung in Bezug auf dieses Themengebiet sollen ebenso betrachtet werden. Da in der
Gesetzgebung haufig sehr breite Themengebiete abgedeckt werden, stellen sich in der Umsetzung
konkrete Fragen, wie diese Ziele erreicht werden kdnnen. Dies fihrt direkt zu dem Basisdokument der
vorliegenden Arbeit, dem Leitfaden zur Gestaltung vertrauenswirdiger Kinstlicher Intelligenz | KiI-
Priifkatalog! des Fraunhofer IAIS. Der Leitfaden beschreibt eine konkrete Herangehensweise fiir die
Bewertung von vertrauenswiirdiger Kl und wie MaRnahmen fiir eine dritte, moglicherweise zertifizierende,

Stelle dokumentiert werden sollten.

Der Leitfaden dient ebenso als Basis fur das Software-Tool, welches den praktischen Teil der Arbeit
darstellt. Das Software-Tool wird auf einem bestehenden prototypischen Wizard-Framework entwickelt. Es
soll die Anwendung des Leitfadens fiir jede*n Interessierte*n erleichtern und somit dazu beitragen, die

geforderten MaRnahmen flachendeckend umzusetzen.

Dabei sollen im Rahmen der vorliegenden Arbeit sowohl Erkenntnisse fiir eine Optimierung des Leitfadens,
als auch maogliche Funktionserweiterungen fiir eine intuitive und effiziente Verwendung des Wizards-

Frameworks festgehalten werden.

1.1 Kinstliche Intelligenz (KI) — Definitionen

Spricht man von KI, wird schnell deutlich, dass je nach Kontext eine groRe Anzahl von unterschiedlichen

Definitionen existieren. Diese reichen von einfachen statistischen Methoden bis hin zu neuronalen Netzen.

Schon bei dem Begriff [Intelligenz] wird es schwierig, eine prédgnante Definition zu finden, da verschiedene
wissenschaftliche Disziplinen eine Vielzahl von unterschiedlichen Ansatzen einbringen. So ist ,Intelligenz
in der Psychologie ein hypothetisches Konstrukt (d.h. eine Erklarung fir ein nicht direkt beobachtbares
Phanomen), das die erworbenen kognitiven Fahigkeiten und Wissensbestande einer Person bezeichnet,

die ihr zu einem gegebenen Zeitpunkt zur Verfligung stehen."?

Es gibt darliber hinaus auch eine Unterscheidung in schwache und starke Kl. Samtliche aktuell
existierenden KI-Systeme werden gemall dem momentanen Entwicklungsstand im Jahr 2022 der

schwachen Kl zugeordnet. Schwache Kl bedeutet zusammengefasst, dass Maschinen bzw. Computer so

' Poretschkin u.a. (2021), S.1.

2 Maier (2018), S.1.
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handeln, als ob sie intelligent waren.® Tatsachlich wurden sie jedoch nur Uber entsprechende
Programmierung fur bestimmte Aufgaben vorbereitet und besitzen lediglich Algorithmen zur Lésung der
gestellten Aufgabe und keine tatsachliche Intelligenz. Von starker Kl wird gesprochen, wenn die Maschine

bzw. der Computer tatsachlich denken und handeln kann.

Aufgrund von immer leistungsfahigeren Rechnern und der groRen Mdéglichkeiten der Anwendung von Ki,
ist es in den letzten Jahren zu einer weiten Verbreitung von Kl gekommen, d.h. sowohl global als auch
brancheniibergreifend werden immer neue Anwendungsbereiche erschlossen. Aufgrund der
unterschiedlichen Blickwinkel auf das Thema Kl entstehen teilweise neue Definitionen* bzw. wird die Kl in

verschiedene Teilgebiete aufgeteilt® - siehe Abb. 1.

Kiinstliche Intelligenz
Psychologie Informatik %%?Q:gge Padagogik | | Linguistik I l Physiologie
' i Kiinstliche ‘ e i
' [ Intelligenz o P /. W
5 o i
] ! Anwendungen i
. ! Wissens- |/ Kogni- Heuris- Sprach- .
r\I:le‘(l.lrona‘l(e W|ssen§- i représen- tions- tische | verar [ Experten- Ki-Program- Konnek-
etzwerke erwerl tation modelle Suche ‘,' beitung ~ g systeme miersprachen tionismus
| | v"qp
' Problem- ;’J -| Autom.
Lernen i‘;‘cﬁ :!»IIZZ?E , |6sen & Bﬁiggﬁ;g’ / Program- ' Robotik
. Planen / mierung
Fallbasierte . Konfigu- Benutzer Intelligente | {1 Eng. | |Computer
Methoden KADS Diagnose | rierung ICAI | | Management Datenbank- | | \yonench Vision
Systeme systeme

Abb. 1: Teilgebiete der Kl, Quelle: Gabler Wirtschaftslexikon.®

Im Rahmen der vorliegenden Arbeit wird der weite Begriff KI, abgegrenzt von diversen Fachdisziplinen, auf
seine momentan tatsachlich mdglichen technischen Mdglichkeiten begrenzt, betrachtet. Nachfolgend soll
daher eine Ubersicht tiber die wichtigsten Verfahren und Begriffe im Zusammenhang mit Kl im technischen

Kontext gegeben werden.

3 Vgl. Russell/Norvig (2010), S.1020.
4 Vgl. Wahlster/Winterhalter (Hrsg.) (2020), S.36.
5 Lackes/Siepermann (2018), S.1.

8 Lackes/Siepermann (2018), S.1.
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1.1.1 Statistik

Die Statistik befasst sich, vereinfacht gesagt, mit der Erhebung, der Analyse und der Interpretation von
Daten. In einfachen Fallen wird Statistik dazu verwendet eine gewisse Anzahl an, haufig unstrukturierten,
Daten zu visualisieren. Dies wird beispielsweise zur Darstellung von quartalsweisen Geschaftszahlen oder
von Jahresabschlissen verwendet. So kann auf einfache, anschauliche Weise mit Vergleichszeitrdumen
und in Diagrammen dargelegt werden, wo sich der aktuelle Stand befindet. Bei diesen einfachen
statistischen Vergleichen werden die Daten haufig durch den Menschen interpretiert, da es lediglich darum
geht, festzustellen, ob der Zielwert in der aktuellen Periode erreicht oder nicht erreicht wurde. Geht es um
komplexere Sachverhalte ist es sinnvoll firr die Interpretation der Datensatze Software mit entsprechenden
Algorithmen einzusetzen, die den Sachverhalt bestmdglich interpretieren.

Im industriellen Umfeld kann das z.B. eine Produktionslinie sein, die an der finften Position in regelmafligen
Abstanden einen Ausschuss produziert. Das erfahrene Produktionspersonal prift sdmtliche Einstellungen
an der finften und an der vorigen, der vierten, Position und kommt zu dem Schluss, dass samtliche
Einstellungen korrekt sind. Dennoch wird wieder Ausschuss produziert. Aufgrund von vielen hunderten
bzw. tausenden Sensoren entlang der Linie kénnen bei Auswertung des kompletten Datensatzes mittels
Machine Learning” ggf. Rlckschlisse auf falsche Einstellungen in einer der vorgelagerten Positionen der

Produktionslinie gezogen werden.

1.1.2 Machine Learning

Das sogenannte Machine Learning ist ein Uberbegriff fiir verschiedene Arten, wie ein System aus
Informationen, die in statistischen Datensatzen enthalten sind, Erfahrungen sammelt. Diese Erfahrungen
und der damit verbundene Lernfortschritt werden in weiterer Folge fur die Verarbeitung weiterer Daten
verwendet. Je mehr Daten dabei verarbeitet werden, umso besser wird die Leistungsfahigkeit des Systems
in Bezug auf die gewlinschten Ausgabedaten (Outputs) werden — siehe Abb. 2. Das heif3t die Datensatze
werden durch die Software nicht nur interpretiert, sondern es entsteht durch die verwendeten Algorithmen

ein lernendes System.

Lernkurve
100
X 80 S 85 0
= —
y 60
O
2 40
T 20
o
2 o
= X y
2]
v DATENINPUT

Abb. 2: Lernkurve Machine Learning, Quelle: Eigene Darstellung.

7 Vgl. Kapitel 1.1.2.
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Dabei kdénnen Eingabedaten (Inputs) unter Anwendung von unterschiedlichen Algorithmen auf
verschiedene Arten verarbeitet werden. Je nach Komplexitdt und Anwendungsfall kann die Art der
Verarbeitung auf eine Weise schneller zielfihrend sein oder zu besseren Outputs fuhren als bei einer

anderen Art.

Diese verschiedenen Arten lassen sich wie folgt kategorisieren: Unsupervised Learning, Supervised
Learning und Reinforcement Learning — siehe Abb. 3, wobei sich die Kategorien zu Deutsch am ehesten
mit Nicht Uberwachtem Lernen, Uberwachtem Lernen und Be- bzw. Verstdrktem Lernen Ubersetzen

lassen.®

mo.chine learning
A

N

unsupervised supervised reinforcement
learning learning learning
~
\ "j-l-l"‘_+
N +
Nt
o %} N
0 N
'f*' o5 %o N
N
o ©

Abb. 3: Machine Learning Ubersicht, Quelle: The MathWorks (2020).°
1.1.2.1 Unsupervised Learning

Beim Unsupervised Learning werden Daten analysiert und Muster bzw. Strukturen in den Daten erkannt,
die in irgendeiner Art und Weise miteinander ibereinstimmen. Im Gegensatz zum Supervised Learning'®

werden diese Informationen in den Daten dabei nicht durch eine Person bzw. ein Modell Giberwacht.

Eine Mdglichkeit des Unsupervised Learning ist das sogenannte Clustering. Beim Clustering werden
Gruppen aus ahnlichen Objekten gebildet. Die Ahnlichkeit kann dabei in Bezug auf verschiedene Attribute
hin gebildet werden. Wird beispielsweise eine beliebige Menge Menschen an betrachtet und sollen diese
Menschen in Gruppen aufgeteilt werden, so gibt es dafiir verschiedene Mdglichkeiten. Die Menschen

kdnnen in Gruppen nach

e Geschlecht
e Haarfarbe

e Musikgeschmack

8 Vgl. Kapitel 1.1.2.1, 1.1.2.2 und 1.1.2.3.
¢ The MathWorks (2020), S.9.

0 vgl. Kapitel 1.1.2.2.
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e Fitnesslevel

oder anderen Gemeinsamkeiten aufteilen. Es wird allerdings anhand der unterschiedlichen Ebenen der
Einteilungsmoglichkeiten klar, dass es dementsprechend unterschiedliche Gruppen geben kann, die beim
Unsupervised Learning alle richtig sind. Es gibt keine Uberwachende Instanz, die sagt, welche

Gruppeneinteilung richtig und welche falsch ist.
1.1.2.2 Supervised Learning

Beim Supervised Learning wird zunachst ein Modell erstellt. Dieses Modell wird mit Trainingsdaten je nach
gewlnschtem Ergebnis fur seinen Anwendungszweck angelernt. Bei der Klassifikation, einer Technik des
Supervised Learning, beinhalten die Trainingsdaten Objekte (Klassen) mit zugehdrigen Attributen. Wird ein
Modell fir die Erkennung von Kraftfahrzeugen erstellt, so werden die Trainingsdaten, z.B. Bilder von
verschiedenen Kraftfahrzeugen mit verschiedenen Attributen, klassifiziert. Dies kann z.B. folgendermalen

geschehen:

e Hersteller (A, B, C)
e Einsatzgebiet (Sportfahrzeug, Nutzfahrzeug, Familientransporter)
e Farbe (Rot, Grin, Blau)

Wird dem Modell anschlieRend ein neues Bild von einem Kraftfahrzeug zugefiihrt, kann es anhand der

Trainingsdaten zuordnen, welches Fahrzeug abgebildet ist.

Wird diesem Modell jedoch ein Bild von einem Fahrrad als Input zugefihrt, wird das Modell anhand der
erkannten Attribute jedoch einen falschen Output generieren (Kraftahrzeug), da das Modell nicht fir
Fahrrader konzipiert wurde, jedoch nur diskrete Outputs liefert. Anhand des einzigen Attributs (Farbe), das

erkannt wird, wird das Modell eine Einstufung vornehmen.

Bei der Regression, einer weiteren Technik des Supervised Learnings, kdnnen auf Basis des Modells und
der vorhandenen Trainingsdaten Werte entlang eines Kontinuums ausgegeben werden. Das bedeutet,
dass, wie bei der Klassifikation, nicht nur diskrete Outputs generiert werden, sondern es kdnnen
Zwischenwerte abgebildet werden, die in den Trainingsdaten noch nicht enthalten waren. Dies kann z.B.
fur die Voraussage von kontinuierlichen Prozessoutputs in Abhangigkeit von diversen Inputs genutzt

werden.
1.1.2.3 Reinforcement Learning

Beim Reinforcement Learning wird der Kl eine zu I6sende Aufgabe, eine Zieldefinition, gestellt. Der Weg
dorthin, bzw. wie dieses Ziel erreicht wird, bleibt der KI dabei komplett Gberlassen. Werden zu Beginn noch
zuféllige Aktionen gesetzt, lernt und verbessert sich die Kl durch Iterationen (trial an error), bis das Ziel
erreicht ist. Die Verbesserung wird dadurch erreicht, dass die KIl flr positive Aktionen belohnt wird. Somit
wird die Kl bei dem nachsten Versuch, den Zielzustand zu erreichen, den Weg optimierten Weg wahlen.
Dabei sind je nach Komplexitat der Aufgabe sehr viele Iterationen notwendig und es ist dementsprechend

zeitintensiv.
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1.1.3 Neuronale Netze

Vereinfacht gesagt wird bei den Neuronalen Netzen auf Software-Ebene versucht, das menschliche Gehirn
nachzuempfinden, indem in einem Modell kiinstliche Neuronen miteinander vernetzt werden. Somit wird,
je nach Vernetzung, eine gro3e Anzahl an Informationen aus der Umgebung, d.h. aus dem Netzwerk,

genutzt, um einen Output zu generieren — sieche Abb. 4.

Neuronale Netze mussen vor der tatsachlichen Anwendung mit einer sehr groRen Anzahl an Daten trainiert

werden, um einen akzeptablen Output zu bekommen.

1.1.4 Deep Learning

Beim Deep Learning werden in einem Modell kiinstliche neuronale Netze'' in mehreren Schichten
miteinander verknipft. Je mehr Schichten verwendet werden, umso tiefer das Netzwerk des Modells, daher
die englische Bezeichnung Deep Learning. Diese neuronalen Netze bendtigen einerseits eine grofle
Rechnerleistung, kdnnen dafir andererseits einen Input von sehr grolien Datenmengen verarbeiten und
durch den inneren Aufbau optimierte Outputs bei komplexeren Anforderungen erzeugen. In diesem
Komplexitatsgrad wird es jedoch, selbst fir Spezialisten in diesem Gebiet, schlicht unmdglich, samtliche

Funktionalitadten bzw. Outputs aus diesen intelligenten Netzwerken sofort nachzuvollziehen.

S,
Sm—
Inputs  Cm— Outputs
o
S}

Input Layer Qulput Layer

Hidden Layers

Abb. 4: Neuronale Netze Aufbau, Quelle: The MathWorks (2021)."2

" Vgl. Kapitel 1.1.3.

2 The MathWorks (2021), S.6.
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1.1.5 Korrelation und Kausalitat

Werden bei der Analyse von Daten Muster oder Strukturen erkannt, die einen Lerneffekt fir die Kl haben,
ist besonders bei dem Einlernen von Trainingsdaten darauf zu achten, ob es sich dabei lediglich um

Korrelation oder tatsachlich auch um Kausalitdt handelt.

Bei der Korrelation entstehen Muster in den Daten, die zufdlligerweise auftreten und den Anschein
erwecken, relevant zu sein, jedoch nichts mit dem zu untersuchenden Ereignis zu tun haben. Bei der

Kausalitét ist das Muster in den Daten der tatsdchliche Grund flr das Ereignis.

Wird beispielsweise in einer Produktionslinie zu einem Zeitpunkt y Ausschuss produziert, werden durch die
Kl mogliche Griinde dafiir im zugrundeliegenden Datensatz analysiert. Erkennt die Kl, dass zu einem
vorherigen Zeitpunkt x, zu dem ebenfalls Ausschuss produziert wurde, die gleiche Hallentemperatur
(29,3°C) geherrscht hat, so korreliert dieser Wert beider Zeitpunkte. Ist dieser Wert, d.h. die
Hallentemperatur, jedoch auch kausal fur den produzierten Ausschuss? Dies sollte nun vom erfahrenen
Fachpersonal, mit der entsprechenden Domain-Expertise, kritisch hinterfragt werden. Es sollte eine
Schnittstelle zur Kl existieren, Uber die in solchen Fallen durch das Fachpersonal entweder bestatigt
(Kausalitat) oder abgelehnt (Korrelation) wird. Damit wird moglichen Fehlinterpretationen im Lernen der Kl

vorgebeugt.

1.1.6 Kl in der Gesetzgebung

Aufgrund der vielfaltigen Definitionen und der Notwendigkeit, Kl fiir eine europaische Gesetzgebung klar
zu definieren, stellte sich auch die europaische Kommission bereits im Jahr 2018 die Frage, ,Was ist
kiunstliche Intelligenz?“ und definiert sie folgendermalen:

,Kunstliche Intelligenz (KI) bezeichnet Systeme mit einem ,intelligenten* Verhalten, die ihre Umgebung
analysieren und mit einem gewissen Grad an Autonomie handeln, um bestimmte Ziele zu erreichen.
Kl-basierte Systeme koénnen rein softwaregestitzt in einer virtuellen Umgebung arbeiten (z. B.
Sprachassistenten, Bildanalysesoftware, Suchmaschinen, Sprach- und Gesichtserkennungssysteme),
aber auch in Hardware-Systeme eingebettet sein (z. B. moderne Roboter, autonome Pkw, Drohnen oder

Anwendungen des ,Internet der Dinge®).“'3

In dem, 2021 folgenden, Vorschlag fir eine Kl-Verordnung wird die europaische Kommission im Artikel 3

Absatz 1 konkreter, was ein System der kinstlichen Intelligenz (KI-System) sein soll:

.eine Software, die mit einer oder mehreren der in Anhang | aufgefiihrten Techniken und Konzepte

entwickelt worden ist und im Hinblick auf eine Reihe von Zielen, die vom Menschen festgelegt werden,

'8 Europaische Kommission (2018), S.1.
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Ergebnisse wie Inhalte, Vorhersagen, Empfehlungen oder Entscheidungen hervorbringen kann, die das

Umfeld beeinflussen, mit dem sie interagieren;"'*
Im Anhang | finden sich dann die folgenden Techniken und Konzepte:

,a) Konzepte des maschinellen Lernens, mit beaufsichtigtem, unbeaufsichtigtem und bestarkendem Lernen

unter Verwendung einer breiten Palette von Methoden, einschlieRlich des tiefen Lernens (Deep Learning);

b) Logik- und wissensgestitzte Konzepte, einschliellich Wissensreprasentation, induktiver (logischer)
Programmierung, Wissensgrundlagen, Inferenzmaschinen, Deduktionsmaschinen, (symbolischer)

Schlussfolgerungs- und Expertensysteme;
c) Statistische Ansatze, Bayessche Schatz-, Such- und Optimierungsmethoden.“1

Dabei ist erkennbar, dass konkrete technische Umsetzungsformen von Ki, die bereits bekannt sind und
verwendet werden, adressiert werden sollen. Dies ist insofern nachvollziehbar, da die europaische
Kommission die regulatorischen Spielregeln fur die zuldssigen Umsetzungsformen von KI festlegen méchte
bzw. muss. Regulatorik sollte durch eindeutige Definitionen mdglichst zielfihrend und fir alle Betroffenen
gleich ausgestaltet sein. Da die oben genannten Konzepte und Methoden schon etabliert und bekannt sind,
werden diese als erstes von der Gesetzgebung aufgenommen und in die neu entstehende Gesetzgebung
eingebunden. Es ist jedoch auch zu erwarten, dass die Gesetzgebung bei dieser, sich sehr schnell
entwickelnden, Technologie neuen technischen Entwicklungen folgen wird und ggf. die gesetzliche

Definition anpassen wird.

1.2 Anwendungsbereiche und Vorbehalte

Es besteht aus verschiedenen Griinden die Forderung, dass Kl und die damit entstehenden Mdglichkeiten
als Werkzeug eingesetzt werden sollen. Griinde daflr kdnnen vielfaltig sein. Genauso wie fur die Robotik
wird oft der Fachkraftemangel oder auch die alternde Gesellschaft genannt. Durch den gezielten Einsatz

von KI soll dieser wirtschaftliche Nachteil und diese gesellschaftliche Problematik adressiert werden.

Vergleicht man Kl mit einem herkdmmlichen Handwerkzeug, z.B. einem Hammer, wird jedoch auch schnell
klar, dass der mogliche Eingriff von Kl in das Leben der Menschen viel tiefer gehen kann als der eines
Hammers. Einen Hammer kann man in der Hand halten und ihn als Verlangerung des menschlichen
Kérpers, als Manipulator, verwenden. Legt man den Hammer wieder zur Seite, hat er von sich aus keine
Mdoglichkeit mehr, in das Leben des/ der Nutzer*in einzugreifen. Kl jedoch greift in bestimmten Bereichen

gdf. viel tiefer in das Leben der Menschen ein und das teilweise ohne, dass den Nutzer*innen das zu jedem

4 Européische Kommission (2021a), S.47.

' Europaische Kommission (2021b), S.2.
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Zeitpunkt bewusst ist. Ein Beispiel dafir sind Kl-gestitzte Sprachassistenzsysteme, die Uber das Handy
oder andere Endgerate permanent ,mithéren“ und so von den Gesprachen fir zuklnftige Interaktionen
lernen. Daher ist die Abgrenzung von gewolltem Anwendungsbereich zu anderen Bereichen bei Ki

schwieriger als bei einem einfachen mechanischen Werkzeug, wie einem Hammer.

Wenn von Kl gesprochen wird, bestehen aufgrund mangelnder Fachkenntnis, bzw. Aufklarung der breiten
Masse der Gesellschaft, oft Vorbehalte gegeniiber KI.'® Wie bei vielen Technologien sind Science-Fiction-
Filme haufig frihe Wegbereiter. Jedoch werden in der Gesellschaft die fiktionalen Anteile der Filme auf
Angste schiirende Weise zu Vorurteilen gegen die Technologie. An dieser Stelle sei als Beispiel der Film
I, Robot’” genannt, in dem ein Zentralcomputer Uber Software-Aktualisierungen eine groRe Anzahl von
Robotern unter seine Kontrolle bringt. Durch eine scheinbar starke Kl ist der Zentralcomputer zu dem
Ergebnis gekommen, die Menschen zu entmindigen. Die Roboter nutzt er, um den Menschen seinen
Willen aufzuzwingen. Solche Szenarien sind aus momentaner Sicht allein aufgrund der mangelnden

starken Kl in der Realitat nicht zu befiirchten.

Allerdings gibt es auch heute schon umgesetzte Anwendungsbeispiele, welche bei Menschen in einer
Demokratie, zu Unverstandnis bzw. totaler Ablehnung fihren. Das Demokratie-Verstandnis beruht, auch
in der europaischen Union, unter anderem auf der Freiheit des Individuums, die nur in besonderen Fallen

eingeschrankt werden soll.

In anderen politischen Systemen bzw. Kulturkreisen gibt es dazu andere Ansatze. Die individuelle Freiheit
ist in z.B. China dem Kollektiv untergeordnet. Dies ist sowohl der Politik als auch dem kulturellen
Selbstverstandnis geschuldet. So gibt es in chinesischen Stadten eine sehr weite Verbreitung von
UberwachungsmaRnahmen der einzelnen Personen mittels sogenanntem Social Scoring. Dabei wird das
Handy genutzt, um eine Vielzahl an Téatigkeiten mit der sozialistischen Ideologie abzugleichen und
einzustufen. Dies erfolgt Uber ein Punktevergabesystem in einer App. Vergleichbar mit einem Spiel kann
man durch gute Aktionen in verschiedenen Kategorien Medaillen verdienen, z.B.: Geringer CO2 -
FuRabdruck durch die eigenen Tatigkeiten, Wohltatigkeitsspenden, Sport oder Freizeitaktivitaten. Werden
die offentlichen Verkehrsmittel verwendet, wird dies beispielsweise einem geringen Kohlenstoffverbrauch
zugeordnet. Man sammelt Punkte und erhdéht damit seinen Social Score. Diese Punkte kénnen fur
kostenlose Angebote eingeldst werden. Begeht man jedoch Fehler im Sinne der Ideologie, kann man auf
einer schwarzen Liste landen, die einem die Teilhabe in vielen Bereichen des gesellschaftlichen Lebens
verwehrt.’® Dies kann bereits beim Uberqueren einer Strale bei roter Ampel erfolgen. Die Erkennung

erfolgt dabei durch automatische Gesichtserkennung.

Diese Beispiele zeigen, dass eine solche Umsetzung mit dem Wertekonsens der europaischen Union nicht

vereinbar ist. Daher und mit dem Wissen, dass andere wirtschaftsstarke Nationen, wie die Vereinigten

'6 Vgl. Bundesministerium fir Klimaschutz, Umwelt, Energie, Mobilitat, Innovation und Technologie (BMK) (2021), S. 36.
7 Vgl. Proyas u.a. (2004), S.1.

'8 Vgl. Gaylor (2020), S.1.
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Staaten von Amerika und die Volksrepublik China bereits groRe Schritte in der Umsetzung von Kl gemacht
haben, hat die europaische Kommission eine Initiative in Bezug auf Kl gestartet. Dabei soll KI aus der
europdischen Union den Menschen und der Gesellschaft zugutekommen unter Wahrung eines hohen
Niveaus des Datenschutzes, der digitalen Rechte und der ethischen Standards.’® Wie spater dargelegt

wird, sind dies Forderungen, welche in die vertrauenswirdige Kl Gberfihrt wurden.

In Osterreich gibt es, zum Zeitpunkt des Verfassens der vorliegenden Arbeit, eine aktuelle Pressemeldung
des Bundesministeriums Finanzen, dass eine Kl, genauer Machine Learning, vom Predictive Analytics
Competence Center (PACC) des Ministeriums verwendet wird, um Steuerhinterziehung und Zollbetrug
aufzudecken. Beziffert wird der Erfolg des Kl-Einsatzes in diesem Bereich mit 540 Mio. Euro, die sich der
Steuerzahler in Osterreich allein seit Anfang des Jahres 2020 gespart haben soll.20 Das zeigt, dass
bestimmte Anwendungsbereiche aus européischer Sicht direkt ausgeklammert bzw. verboten werden.
Andere Bereiche, die dem Erhalt und der Durchsetzung der Gesetze dienen, kénnen oder sollen sich aber

durchaus der Méglichkeiten bedienen, welche die Kl bietet.

Dariiber hinaus gibt es schon zahlreiche Anwendungsfalle z.B. bei selbstfahrenden Fahrzeugen, in der
Regelungstechnik, der Ubersetzung von Sprachen oder der Erkennung von Objekten. Im Rahmen
der vorliegenden Arbeit soll hier nur ein kleiner Einblick gegeben werden. In weiterer Folge werden jedoch

die Besonderheiten der vertrauenswirdigen Kl genauer betrachtet.

® Vgl. Europaische Kommission (2018), S.3.
20 vgl. Bundesministerium Finanzen (2022), S.1.
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1.3 KI-Strategie der EU

Die europaische Kl-Initiative dient dabei einerseits der Sicherstellung der Wettbewerbsfahigkeit im Bereich
Kl, andererseits soll sie: ,einen Kl-Ansatz férdern, der den Menschen und der Gesellschaft insgesamt
zugutekommt.“?! Dies lasst den menschenorientierten Ansatz erkennen, der dem Ansatz aus den zuvor
genannten, anderen politischen Systemen entgegensteht. Es wird damit nicht versucht, den
Entwicklungsvorsprung anderer Lander aufzuholen, sondern einen Teilbereich, die Vertrauenswiirdige Kl,

aus der gesamten Kl herauszunehmen und diesen eigenstandig auszugestalten.

Die europaische Union ist schon seit vielen Jahren stark in der Regulatorik, d.h. in der Festschreibung der
einzuhaltenden Verordnungen, Gesetze und Normen. Auch wenn die Regulatorik teilweise als
entwicklungshemmend gesehen wird, zeigt sich anhand der Datenschutzgrundverordnung??, die seit 2018
in Kraft getreten ist, dass sie auch positive Seiten haben kann. So hat jeder Europaer die unmittelbaren
Auswirkungen kennen gelernt, als z.B. bei Arzt*innen, bei Friseur*innen oder in Hotels plétzlich dafiir
unterschrieben werden musste, dass die personlichen Daten gespeichert werden durften. Doch wurden
sich dadurch nicht nur die Menschen der Tatsache bewusst, dass es eine grof3e Anzahl an persdnlichen
gespeicherten Daten gibt. Es hebt sich auch die damit verbundene Freiheit des Europaers beispielsweise
von der eines US-Amerikaners ab. In den USA ist es speziell den Geheimdiensten moglich, auf diverse
personliche Daten zuzugreifen, da es nationale gesetzliche Regelungen, wie den Patriot Act?® oder den
Cloud Act? gibt.

1.3.1 Ethische Leitlinien

Die Europaische Kommission hat daher eine unabhangige hochrangige Expertengruppe fir Kiinstliche
Intelligenz (High Level Expert Group on Al - HLEG)?? eingesetzt und diese damit beauftragt, Ethik-Leitlinien
fur eine vertrauenswirdige Kl zu erarbeiten. Die HLEG hat in diesen Leitlinien zunachst drei Komponenten

definiert, die eine vertrauenswirdige Kl auszeichnen:

Sie sollen rechtmaBig, ethisch und robust sein.?6 Bei der weiteren Ausflihrung wird der rechtmaRige
Anteil nicht weiter behandelt. Stattdessen sollen die ethischen und robusten Grundsatze bei der

tatsachlichen Umsetzung von KI-Systemen konkretisiert werden.

In dem zweiten Kapitel der Leitlinien werden dann unter Beriicksichtigung dieser Grundsatze konkrete

Anforderungen definiert, die fir eine Umsetzung von vertrauenswurdiger Kl notwendig sind — siehe Abb. 5.

21 Europaische Kommission (2018), S.3.

22 Vgl. Europaische Kommission (2016), S.1 ff.
ZVgl. U.S. Government (2001), S.1 ff.

2 Vgl. U.S. Government (2018), S.1 ff.

% Vgl. High-Level Expert Group on Al (2022), S.1.

% Vgl. High-Level Expert Group on Al (2019), S.2.
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Abb. 5: Anforderungen an vertrauenswiirdige Kl, Quelle: Ethics Guidelines on trustworthy Al.?

In diesen konkreten Anforderungen der HLEG sind schon die wichtigen Punkte genannt, die anschlielend
auch Eingang in den Leitfaden des Fraunhofer IAIS gefunden haben und dort die Dimensionen der

Vertrauenswirdigkeit genannt werden.28

1.3.2 Investitionen

Eine wesentliche Forderung der europaischen Kommission im Rahmen der Kl-Initiative ist eine deutliche

Steigerung von Investitionen in diesem Bereich:

»Ziel dieser Investitionen ist es, Forschung und Innovationen im Bereich der Kl zu konsolidieren, Tests und
Versuche zu fordern, die Exzellenzzentren im Bereich der Kl-Forschung zu starken und Initiativen
einzuleiten, mit denen Kl allen potenziellen Nutzern und insbesondere kleinen und mittleren Unternehmen

zuganglich gemacht werden soll."?°

27 High-Level Expert Group on Al (2019), S.18.
2 Vgl. Poretschkin u.a. (2021), S. 22.
2% Europaische Kommission (2018), S.8.
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Ein Ziel der vorliegenden Arbeit soll diesen Punkt aufnehmen und die Inhalte des Leitfadens des Fraunhofer

IAIS in leicht verstandlicher Weise auch fir KMU verfligbar machen.

Schaut man sich die bisherigen Investitionen im weltweiten Vergleich in den Jahren 2013 bis 2021 an, wird
auch deutlich, dass eine sehr grof3e Differenz zwischen den USA, China und dem Rest der Welt besteht

und besonders Europa einen deutlichen Nachholbedarf hat — siehe Abb. 6.

Private Investitionen im Bereich Kiinstliche Intelligenz (KI) in ausgewéhlten Landern
im Zeitraum 2013 bis 2021 (in Milliarden US-Dollar)
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Abb. 6: Private Investitionen im Bereich KI, Quelle: The Al Index 2022 Annual Report.®

Politisch getrieben wird beispielsweise in China jedoch weit darUber hinaus investiert. So hat der
chinesische Staatsrat bereits im Jahr 2017 eine Strategie veréffentlicht, nach der China in drei Schritten
bis in das Jahr 2030 die weltweite Vormachtstellung erreichen soll und beziffert die Vorgabe mit einem
Wert fur die Kl-Industrie mit 130 Milliarden Euro und dem damit verbundenen Industriezweig mit 1,2

Billionen Euro.3"

30 Zhang u.a. (2022), S. 155.
31 Vgl. Groth u.a. (2018), S. 18.
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Dies ist der europaischen Kommission durchaus bewusst, weshalb die Kl-Initiative auch ein

investitionsfreundliches Umfeld férdern und private Investitionen durch o6ffentliche Mittel stiitzen soll.32

1.4 Strategie Kl der Bundesregierung in Deutschland

Der Kl-Initiative der europaischen Kommission folgend, wurden national ebenfalls Strategien
ausgearbeitet. In diesem Zusammenhang hat die deutsche Bundesregierung zwolf Handlungsfelder
definiert, auf denen der nationale Fokus liegen soll. Fir die vorliegende Arbeit sind zwei dieser

Handlungsfelder interessant und sollen daher kurz erlautert werden.

1.4.1 Ordnungsrahmen anpassen

Im Handlungsfeld Ordnungsrahmen anpassen wird sinngemal festgelegt, dass Kl in allen
Anwendungsbereichen immer unter Berlicksichtigung der ethischen Grundwerte und des Schutzes des
Individuums umgesetzt werden soll: ,Ziel der Bundesregierung wird sein, [...] die Grundwerte der
freiheitlich-demokratischen  Grundordnung der Bundesrepublik Deutschland ebenso wie den
verfassungsrechtlich verankerten Schutz der Grundrechte — insbesondere des Rechts auf allgemeine
Handlungsfreiheit, auf Privatspharenschutz und informationelle Selbstbestimmung - unangetastet
bleiben.“3® Das heil3t auch in der nationalen Umsetzung wird dezidiert auf die Wahrung der ethischen

Leitlinien der HLEG beharrt und das Thema als ein europaisches Kernthema beansprucht.

1.4.2 Standards setzen

In diesem Handlungsfeld besinnt sich die deutsche Bundesregierung auf die bestehende Starke in der
Normierung.3* Durch das Entwickeln von Standards sollen auch andere Lander in eine Richtung gebracht
werden, welche von Europa gelenkt werden kann. Dafir wird eine Normungsroadmap Kl in
Zusammenarbeit mit dem Deutschen Institut fiir Normung (DIN) erstellt.3® Die Normungsroadmap Ki soll
dabei Handlungsempfehlungen fiir die Entwicklung und Uberpriifung von Normen in Bezug auf
Themengebiete aus der gesamten Kl geben. Eine dieser Handlungsempfehlungen besteht in der Erstellung
einer horizontalen Kl-Basis-Sicherheitsnorm, die gleichermalRen fur alle KI-Systeme anwendbar ist und
Themen wie Security, Safety und Privacy abdeckt. Damit soll die Akzeptanz der Normung in diesem
Bereich gesteigert werden.3® Die weiteren vier Handlungsempfehlungen zielen auerdem darauf ab, dass
wiederum die ethischen und demokratischen Wertvorstellungen bei Anwendung jeglicher Kl-Systeme

gewahrt bleiben. Mittels Normung soll jedoch nicht der Fortschritt gedrosselt werden, es sollen lediglich die

%2 Vgl. Européische Kommission (2018), S.5.

3 Deutsche Bundesregierung (2018), S. 38.

% Siehe auch Kapitel 1.3.

% Vgl. Deutsche Bundesregierung (2018), S. 41.
% Vgl. Wahlster/Winterhalter (Hrsg.) (2020), S.24.
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kritischen Systeme, die einen Einfluss auf individuelle Grundrechte haben, ermittelt und Uber einen

Zertifizierungsprozess abgesichert werden.?” Die Handlungsempfehlungen sind die folgenden:

Datenreferenzmodelle fir die Interoperabilitat von KI-Systemen umsetzen
Horizontale Kl-Basis-Sicherheitsnorm erstellen

Praxisgerechte initiale Kritikalitatspriifung von Kl-Systemen ausgestalten

P Dd =~

Nationales Umsetzungsprogramm ,Trusted Al“ zur Ertlichtigung der europaischen
Qualitatsinfrastruktur initiieren und durchfiihren

5. Use Cases auf Normungsbedarf analysieren und bewerten

1.5 Strategie der Bundesregierung fiir Kl in Osterreich (AIM AT 2030)

In der 6sterreichischen Umsetzung der Strategie werden zunachst drei Ziele genannt:

1. Die Bundesregierung strebt fiir Osterreich einen auf das Gemeinwohl orientierten Einsatz von Kl
an.
Osterreich soll ein international anerkannter Forschungs- und Innovationsstandort fiir KI werden.
Kl soll helfen, die Wettbewerbsfahigkeit des dsterreichischen Technologie- und

Wirtschaftsstandorts zu sichern.

Dabei liegt auch hier wieder ein menschenzentrierter Ansatz zugrunde, somit ist eine Durchgangigkeit von
europaischer auf die nationale Ebene klar erkennbar. Auch dem Thema vertrauenswirdige Kl ist ein
eigenes Kapitel gewidmet, wobei hier keine weiteren inhaltlichen Konkretisierungen im Vergleich zu den
ethischen Leitlinien auf europaischer Ebene zu erkennen sind. Es soll jedoch ein gesellschaftlicher Dialog

zur Kl angeregt werden, um die Akzeptanz von Kl-Systemen auf einer breiten Basis zu schaffen.38

Der Einsatz von KI fiir das Gemeinwohl, wird in Osterreich durch die Anwendung beim Bundesministerium

Finanzen, bereits durch die Regierung in Teilen umgesetzt.3°

1.6 Relevante EU-Verordnungen

Um den gesetzgebenden Prozess zu beschleunigen und um die europdische Gesetzgebung und deren
Ziele auf nationaler Ebene moglichst gleichférmig zu gestalten, ist die europdische Kommission in den
letzten Jahren vermehrt dazu Ubergegangen, anstelle von EU-Richtlinien sogenannte EU-Verordnungen
zu verabschieden. Dies hat aus europaischer Sicht den Vorteil, dass die Verordnungen direkt gelten, d.h.
sie richten sich an den Inverkehrbringer des Produkts, welches vom Anwendungsbereich der jeweiligen
Verordnung erfasst wird. Die, zuvor und auch jetzt noch teilweise vorhandenen, EU-Richtlinien richten sich

an die Mitgliedsstaaten und missen, in Ubereinstimmung mit der nationalen Verfassung, zunachst in

37 Vgl. Wahlster/Winterhalter (Hrsg.) (2020), S.25.
3 Vgl. Bundesministerium fir Klimaschutz, Umwelt, Energie, Mobilitét, Innovation und Technologie (BMK) (2021), S. 22 ff.
% Vgl. Kapitel 1.2.
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nationales Recht Uberfuhrt werden. Dabei gibt es Rahmen-Richtlinien, die ein relativ breites Thema
abdecken, wie z.B. den Arbeitnehmer*innenschutz. Die Rahmen-Richtlinien werden in nationale Gesetze
Uberfuhrt, im Beispiel auf Abb. 7 ist das &sterreichische Arbeitnehmer*innenschutzgesetz (ASchG) zu
sehen. AuRerdem gibt es sogenannte Einzel-Richtlinien, die etwas enger gefasste Themen behandelin, z.B.
aus dem Ubergeordneten Bereich Arbeithehmerschutz der Teilbereich der Arbeitsmittel, wie z.B.

Werkzeuge, Maschinen und Anlagen.

Diese Umsetzung von europaischer Richtlinie zu nationaler Regelung fiihrt zu mehreren mdglichen

nachgeschalteten Problemstellungen:

¢ Die Richtlinien werden in Teilaspekten unterschiedlich ausgelegt
o aufgrund von unterschiedlichen Ubersetzungen je nach Mitgliedsstaat
o aufgrund von unterschiedlichen nationalen Ausformulierungen der Richtlinien
¢ Die Umsetzung in nationales Recht fiihrt zu Verzégerungen des Inkrafttretens der jeweiligen EU-

Richtlinie

EU-Richtlinien
» Rahmen - RL

* *
/ » Einzel - RL

%ﬂdes—\a’en‘assu ngsgesetz (B-VG)
\ » Gesetze (z.B. ASchG)

» Verordnungen (z.B. AM-VO)

Abb. 7: Umsetzung EU-Richtlinien in nationales Recht, Quelle: Eigene Darstellung.

Fir den neuen Bereich der Kl sind aus europaischer Sicht dementsprechend EU-Verordnungen zu
bevorzugen. Dies wurde auch in dem Vorschlag zur Kl-Verordnung mit einer ,Notwendigkeit einer
einheitlichen Anwendung der neuen Vorschriften“4® argumentiert. Nachfolgend sollen daher einige, fir Ki

relevante, Verordnungen betrachtet werden.

1.6.1 DSGVO

Bedenkt man die bereits besprochenen Ethik-Leitlinien fur eine vertrauenswirdige Kl der HLEG, so ist eine
der konkret formulierten Anforderungen der Datenschutz und das Datenqualitatsmanagement.*' Wird

nun der ersten Erwagungsgrund fir die Ausarbeitung der Datenschutzgrund-Verordnung (DSGVO)

40 Europaische Kommission (2021a), S.8.
41vgl. Abb.5, S.11.
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betrachtet, wird klar, dass die seit 2018 in Europa verbindlich anzuwendende Verordnung bereits dieses

konkrete Thema adressiert:
,Der Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein Grundrecht.“42

Die DSGVO definiert verschiedene Verantwortlichkeiten, je nachdem, wie personenbezogene Daten
verwendet werden und beschreibt auch, wann es lberhaupt rechtmalig ist, diese Daten zu verarbeiten,
z.B. nach Einwilligung oder fiir die Erfillung eines Vertrags.® Daraus geht deutlich hervor, dass
personenbezogene Daten immer nur zu einem bestimmten Zweck verwendet werden dirfen. Somit soll
niemand weder versehentlich, noch beabsichtigt, in seinen individuellen Rechten durch die fehlerhafte

Verwendung von Daten eingeschrankt werden.

Seit dem Jahr 2018 legt die DSGVO damit schon den Grundstein fur einen Teil der Vertrauenswdrdigkeit,
wie sie gemal HLEG gefordert wird.

1.6.2 EU-Maschinenprodukteverordnung

Die, zum Zeitpunkt des Verfassens der vorliegenden Arbeit, aktuelle Maschinenrichtlinie 2006/42/EG
befindet sich in der Uberarbeitung und es existiert bereits ein Vorschlag fiir die neue Version, die fortan als

EU-Verordnung** veroffentlicht werden soll.

Als ein Grund fiir die Uberarbeitung der Maschinenrichtlinie werden gleich zu Beginn mdgliche Risiken
genannt, die sich aus aufstrebenden Technologien ergeben und nicht ausreichend von der bestehenden
Maschinenrichtlinie abgedeckt werden. Im Detail werden z.B. autonome Maschinen genannt, aber auch
ganz konkret kinstliche Intelligenz. Es wird speziell auf Hochrisiko-KI-Systeme hingewiesen, die in eine
Maschine integriert sind und in Zukunft von einer eigenen Kl-Verordnung abgedeckt werden sollen.*®
Ebenso wird auf Sicherheitskomponenten verwiesen, die den Anhang Il des neuen Vorschlags der EU-
Maschinenprodukteverordnung, die nicht erschépfende Liste der Sicherheitskomponenten, um folgenden

Punkt erweitern sollen:

,18. Software, die Sicherheitsfunktionen wahrnimmt, einschlieRlich KI-Systeme.“4¢ Das heifst, KI-Systeme
werden in der Verordnung dezidiert aufgenommen und missen von Maschinenherstellern zukunftig bei der
Risikobeurteilung berlcksichtigt werden, wenn sie in einer Maschine eingesetzt werden und
sicherheitstechnisch relevant sind. Mogliche, daraus resultierende, SicherheitsmalRnahmen inklusive Tests

und Validierung sind dementsprechend auch umzusetzen. Das Thema der Sicherheit, welches zuvor schon

42 Europaische Kommission (2016), S.1.

43 Vgl. Europaische Kommission (2016), S.36.
4 Vgl. Kapitel 1.6.

45 Vgl. Europaische Kommission (2021c), S.2 ff.
46 Europaische Kommission (2021d), S.3.
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in den Ethischen Leitlinien der HLEG definiert wurde, findet sich im Leitfaden des Fraunhofer IAIS als

eigene Dimension der Vertrauenswirdigkeit.

Die funktionale Sicherheit ist heutzutage schon eines der Kernthemen in der Maschinensicherheit und
wird in der Praxis durch steuerungstechnische Sicherheitsfunktionen, wie beispielsweise mit
Sicherheitslichtvorhdngen (beriihrungslos trennende Schutzeinrichtung), Schutztliriberwachungen
(beweglich trennende Schutzeinrichtungen mit Verriegelung und ggf. Zuhaltung) oder auch Not-Halt-
Einrichtungen realisiert. Die Ausfallwahrscheinlichkeit dieser Sicherheitsfunktionen wird rechnerisch durch
Einhaltung der EN ISO 13849-1 und EN ISO 13849-2 bzw. der EN IEC 62061 nachgewiesen. Damit
existieren schon harmonisierte Normen, die ein weiteres Thema abdecken, welches ebenfalls ein

Risikogebiet im Leitfaden des Fraunhofer IAIS darstellt.*”

Die sogenannte Kl-Verordnung*®, bzw. im Englischen Al-Act genannt, wird parallel zur EU-
Maschinenprodukteverordnung neugestaltet und weitergehende, Uber die Anforderungen der EU-

Maschinenprodukteverordnung, Inhalte detaillieren.

1.6.3 Ki-Verordnung

Die Kl-Verordnung liegt, zum Zeitpunkt des Verfassens der vorliegenden Arbeit, als Vorschlag vor. Daher
ist nicht klar, welche Inhalte in der tatsachlichen Verordnung verbleiben und welche nicht. In weiterer Folge
wird auf den IST-Stand des Vorschlags Bezug genommen und es wird, der besseren Lesbarkeit
geschuldet, von der KI-Verordnung gesprochen, auch wenn die tatsachliche Verordnungsbezeichnung eine

andere sein wird.

Auch in dem Vorschlag zur Kl-Verordnung wird als ein Ziel wieder inhaltlich das aufgenommen, was zuvor
im Rahmen der Kl-Strategie der EU*° bereits definiert wurde:
,ES muss gewahrleistet sein, dass die auf dem Unionsmarkt in Verkehr gebrachten und verwendeten Kil-

Systeme sicher sind und die bestehenden Grundrechte und die Werte der Union wahren.*50

Die Kl-Verordnung folgt einem risikobasierten Ansatz und unterteilt in vier verschiedene Gruppen von Kl-
Systemen, die unterschiedlich zu beurteilen sind bzw. denen unterschiedliche Anforderungen zugeteilt
werden — siehe Abb. 8. Sind Anwendungen unvereinbar mit den europaischen Werten, stellt dies ein
unannehmbares Risiko dar und ist verboten. Als Beispiel sei hier das Verbot von Kl-Systemen fiir die
soziale Bewertung von naturlichen Personen genannt, das in direktem Gegenteil zu Praktiken in anderen
Kulturkreisen steht.®® Bei den sogenannten Hochrisiko-KI-Systemen ist ein verpflichtendes

Konformitatsbewertungsverfahren durchzufiihren, da mdgliche Auswirkungen auf die Grundrechte zu

47 Vgl. Kapitel 1.7.2.5.

48 \/gl. Europaische Kommission (2021a), S.1 ff.
49 Vgl. Kapitel 0.

%0 Européische Kommission (2021a), S.3.

51 Vgl. Social Scoring Kapitel 1.2.
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beflurchten sind. Bei KI-Systemen mit geringem oder minimalem Risiko wird in der Bezeichnung
unterschieden, mafRnahmenseitig wird jedoch bei beiden Anwendungen auf die freiwillige Einhaltung der

Konformitatsbewertung abgezielt.5?

- ) - Minimales
Hohes Risiko Geringes Risiko Risiko

Konformitéats- Verhaltens- Verhaltens-
—  Verboten —  bewertung kodizes: kodizes:
durchfiihren Freiwillige FreiWiII'ig"e
\ / N / Konformitéts- Konformitats-
- N - N bewertung bewertung
Nicht vereinbar :
. Auswirkung auf
— mit den Werten —
der EU Grundrechte
Sicherheits-
komponenten

Abb. 8: Risikobasierte Einstufung von KI-Systemen, Quelle: Eigene Darstellung.

Wie von anderen europaischen Richtlinien bereits bekannt, werden auch in der Kl-Verordnung sowohl dem
Hersteller, als auch weiteren Wirtschaftsakteuren, wie Einflihrern, Handlern und Bevolimachtigten,
entsprechende Pflichten zugedacht.?3 Dies resultiert aus der Erfahrung, dass es bei dem System der reinen
Herstellerhaftung verschiedene Moglichkeiten flir beteiligte Wirtschaftsakteure gab, sich trotz Profit an
einem Produkt oder einer Dienstleistung, einer rechtlichen Verantwortung zu entziehen, z.B. wenn der

Hersteller auRerhalb der EU ansassig und damit fiir die europaische Justiz nicht greifbar gewesen ware.

In der KI-Verordnung wird im verfugenden Teil sowohl die Durchflihrung einer Risikobeurteilung als auch
die entsprechende Dokumentation als Vorbereitung fiir eine dritte Stelle gefordert.>* An dieser Stelle setzt
der Leitfaden des Fraunhofer IAIS konkret an und definiert die inhaltlich notwendigen Anwendungsgebiete
und die Funktionsweise des KlI-Systems. Dartiber hinaus werden MafRnahmen fur bestimmte Teile - Daten,
KI-Komponente, Einbettung und Mallnahmen fiir den Betrieb - des Kl-Systems definiert.55 Dies ist in
diesem Detailierungsgrad bisher an keiner anderen Stelle, z.B. in EN bzw. EN ISO Normen zu finden, da

solche Normen erst entwickelt werden miissen.

52 Vgl. Europaische Kommission (2021a), S.14 ff.
%3 Vgl. Europaische Kommission (2021a), S.16.
%4 Vgl. Europaische Kommission (2021a), S.54 ff.
%5 Vgl. Poretschkin u.a. (2021), S.32 ff.
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1.7 Vertrauenswirdigkeit

Spricht man von Vertrauenswirdigkeit als Eigenschaft, so beinhaltet dies mitunter ein Geben von etwas,
in der Hoffnung, dass dieses Geben auf positive Art und Weise erwidert wird. Dabei kdnnen verschiedenste
Dinge (preis-)gegeben werden, z.B. Geld, Geflihle aber auch Informationen. Wird dieses Geben negativ
oder gar nicht erwidert, so das Vertrauen entzogen und es wird sich so etwas nicht wiederholen. Zudem
reicht es mitunter aus, dass ein einmaliges diesbezligliches negatives Erlebnis zu einem Vertrauensentzug

fuhrt, da dies womoglich auf Naivitat oder Gutglaubigkeit schlieBen lassen konnte.

Sagt Person A zu Person B, die sich als Freunde bezeichnen, beispielsweise, dass sie eine dritte Person
nicht mag, so wird innerhalb dieser Freundschaft darauf vertraut, dass Person B diese Information nicht an
die dritte Person weitergeben wird. Macht sie das dennoch, wird Person A in Zukunft keine solchen
vertraulichen Informationen an Person B geben. Im schlimmsten Fall kann dies sogar zu einer Beendigung

der Freundschaft fiihren.

Analog dazu verhalt es sich mit Informationen, die automatisiert von einer Software - im Rahmen der
vorliegenden Arbeit KI-Systeme - verarbeitet werden und im Fehlerfall diese Informationen einem nicht
autorisierten Empfanger weitergibt oder diese Informationen falsch verarbeitet. Im schlimmsten Fall hat
dies grélRere Konsequenzen fiur diejenige Person, welche die Informationen gegeben hat. Daraus
resultierend wird diese Person, das Kl-System zukinftig gar nicht mehr verwenden. Aufgrund der breiten
Anwendungsmadglichkeit von KI-Systemen kénnen die Konsequenzen durchaus beachtlich sein. Daher
sind die entwickelten Anforderungen aus dem Leitfaden bezlglich vertrauenswirdiger Kl zwar sehr
umfangreich, aber durchaus nachvollziehbar und fiir eine dementsprechende Risikominimierung sicher

zielfihrend.

1.7.1 Vertrauenswiirdige Kl und mogliche Problemstellungen

Problematisch in Bezug auf Vertrauenswirdigkeit von KI-Systemen sind, wie zuvor schon genannt,
negative Vorstellungen, die durch fiktionale Filme erweckt werden.5¢ Allerdings gibt es auch schon konkrete
Erfahrungen mit bestehenden KI-Systemen, die auf verschiedene Art und Weise negativ auf sich
aufmerksam gemacht haben. So gab es ein Beispiel, bei dem ein Chatbot, aufgrund seiner Kl-gestiitzten

Lernfahigkeit, rassistische, sexistische und antisemitische AuRerungen von sich gab.5”

Ebenso existierte ein Fall, bei dem eine Kl-gestutzte Software von Google Personen mit schwarzer
Hautfarbe auf Fotos als Gorillas eingestuft hatte. Weitere bekannte Beispiele, bei denen Personen durch
die Verwendung von KIl offensichtlich diskriminiert wurden, liegen in Bereichen der Kreditvergabe oder auch

bei automatisiert verarbeiteten Bewerbungen fur Arbeitsstellen.

%6 Vgl. Kapitel 1.2.

57 Vgl. Beck u.a. (2019), S.6.
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Selbst bei dem, auf den ersten Blick vermeintlich harmlosen, Kl-gestutzten Tool DALL-E, ist den Erstellern
nach der Veroffentlichung der ersten Version klar geworden, dass Mallhahmen vorgesehen werden
mussen, damit das Tool nicht fir negative Zwecke verwendet wird. Das Tool bietet folgende Funktionalitat:
Der/die Anwender*in gibt einen beschreibenden Text ein und der Algorithmus erstellt ein Bild, in mehreren
Variationen, welches den beschreibenden Text darstellt. In der zweiten Version des Tools haben die
Ersteller MaBnahmen gegen die Erzeugung von gewaltverherrlichenden Bildern und anderen negativen

Resultaten gesetzt:

.Preventing Harmful Generations - We’ve limited the ability for DALL-E 2 to generate violent, hate, or adult
images. By removing the most explicit content from the training data, we minimized DALL-E 2’s exposure
to these concepts. We also used advanced techniques to prevent photorealistic generations of real

individuals’ faces, including those of public figures. “58

1.7.2 Vertrauenswiirdigkeit im Leitfaden des Fraunhofer IAIS

Im Leitfaden werden sechs Dimensionen der Vertrauenswiirdigkeit definiert. Basierend auf den Ethischen
Leitlinien%® der HLEG wurden diese sechs Kernthemen dazu bestimmt, Vertrauenswiirdigkeit von Kl-
Systemen zu bestimmen. Den sechs Dimensionen wiederum sind Risikogebiete zugeordnet, welche in
weiterer Folge konkrete Risikobetrachtungen und MaRnahmen fordern. Fir eine Ubersicht der

Dimensionen und der zugehérigen Risikogebiete — siehe Tab. 1.

%8 Vgl. https://openai.com/dall-e-2/.

%9 Vgl. High-Level Expert Group on Al (2019), S.10 ff.

21



Einleitung

Dimension Risikogebiete

Fairness (FN) Fairness (FN)

Beherrschung der Dynamik (BD)

Autonomie und Angemessene und verantwortungsvolle Gestaltung der Aufgabenverteilung
Kontrolle (AK) zwischen Mensch und KI-Anwendung (GE)

Sicherstellung der Informiertheit und Befahigung von Nutzer*innen und
Betroffenen (IB)

Transparenz (TR) Transparenz gegentiber Nutzer*innen und Betroffenen (NB)

Transparenz fir Expert*innen (EX)

Auditfahigkeit (AF)

Beherrschung der Dynamik (BD)

Verlasslichkeit (VE) | Verlasslichkeit im Regelfall (RE)

Robustheit (RO)

Abfangen von Fehlern auf Modellebene (AF)

Einschatzung von Unsicherheit (UN)

Beherrschung der Dynamik (BD)

Sicherheit (SI) Funktionale Sicherheit (FS)

Integritat und Verflgbarkeit (IV)

Beherrschung der Dynamik (BD)

Datenschutz (DS) Schutz personenbezogener Daten (PD)

Schutz geschéftsrelevanter Information (Gl)

Beherrschung der Dynamik (BD)

Tab. 1: Ubersicht Dimensionen und Risikogebiete, Quelle: Eigene Darstellung.

Um ein Verstdndnis der Dimensionen der Vertrauenswurdigkeit und der zugeordneten Risikogebiete zu
bekommen, sollen diese nachfolgend in einer kurzen Zusammenfassung beschrieben werden.

1.7.2.1 Fairness (FN)

Die Dimension Fairness setzte sich aus zwei Risikogebieten zusammen, der gleichlautenden Fairness und

der Beherrschung der Dynamik. Kernziel dieser Dimension ist es, dass es durch die KI-Anwendung nicht
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zu Diskriminierung kommt, weil z.B. bestimmte Gruppen in den Trainingsdaten unterreprasentiert sind.6°
Die KI-Anwendung soll ethisch und rechtskonform den Gleichbehandlungsgrundsatz einhalten, indem sie
nicht gleiche soziale Sachverhalte ungleich oder ungleiche gleichbehandelt, auRer wenn ein Abweichen

davon sachlich gerechtfertigt ist.5

Im Risikogebiet Fairness innerhalb dieser Dimension sind die Bewertung und entsprechende Mallnahmen
gegen ein mogliches Lernen von unfairem oder diskriminierendem Verhalten der KI-Anwendung wahrend

der Entwicklung enthalten.52

Das zweite Risikogebiet Beherrschung der Dynamik folgt in allen Dimensionen als eigenes Risikogebiet,
aulder bei der Autonomie und Kontrolle. Dies zeigt die Wichtigkeit dieses Risikogebietes und die besondere
Schwierigkeit der Risikobewertung, die KI-Anwendungen innewohnt. Es ist ein mitunter sehr dynamisches
Verhalten des Gesamtsystems, welches durch die Kl ausgeldst wird. Daher ist es wichtig, speziell die
Dynamik zu beherrschen. Innerhalb dieser Dimension soll das Risikogebiet Beherrschung der Dynamik
dazu dienen, Risiken zu erkennen und zu minimieren, die sich durch gednderte Rahmenbedingungen oder

geandertes Nutzer*innenverhalten ergeben kénnen.83
1.7.2.2 Autonomie und Kontrolle (AK)

In der Dimension Autonomie und Kontrolle wird sowohl die Autonomie der KI-Anwendung selbst, als
auch die Autonomie des Menschen beurteilt. Dahingehend wird hier betrachtet, inwiefern die KiI-
Anwendung Mdglichkeiten bietet, einzugreifen bzw. zu interagieren.®* Dies kann z.B. dann notwendig
werden, wenn durch die KI-Anwendung aufgrund des Algorithmus neue Regeln gelernt werden, die
urspriinglich nicht vorgesehen waren und durch den/die Anwender*in wieder riickgangig gemacht werden
sollen oder als nicht korrekt im Modell hinterlegt werden mussen.

Wird das Risikogebiet Angemessene und verantwortungsvolle Gestaltung der Aufgabenverteilung
zwischen Mensch und Kl-Anwendung betrachtet, so sollen dabei die Risiken adressiert werden, ,die
sich aus Einschrankungen der Nutzerautonomie bzw. unangemessener Autonomie der Kl-Anwendung
ergeben.“®> Wie bei anderen Risikogebieten liegt im Rahmen der Beurteilung auch hier das Spannungsfeld
zwischen dem Grad an Systemautonomie und dem notwendigen Benutzer*inneneingriff.5¢ Ziel einer Kil-
Anwendung ist in den meisten Fallen, den/die Nutzer*in zu entlasten. Ist die KI-Anwendung jedoch so
autonom in ihren Entscheidungen und haben diese Entscheidungen einen, womdglich negativen, Einfluss

auf die Nutzer*innen, ist genau dies die sprichwértliche rote Linie, die von der Kl-Anwendung nicht

80 vgl. Poretschkin u.a. (2021), S. 23.
51 Vgl. Poretschkin u.a. (2021), S. 37.
62 gl. Poretschkin u.a. (2021), S. 38.
83 Vgl. Poretschkin u.a. (2021), S. 38.
84 Vgl. Poretschkin u.a. (2021), S. 24.
5 Poretschkin u.a. (2021), S. 49.

86 \gl. Poretschkin u.a. (2021), S. 51.
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Uberschritten werden darf. Diese Bewertung und notwendige Maflnahmen werden in diesem Risikogebiet
behandelt.

Im zweiten Risikogebiet der Dimension Autonomie und Kontrolle, der Sicherstellung der Informiertheit
und Befahigung von Nutzer*innen und Betroffenen, geht es darum, dass Nutzer*innen und mégliche
Betroffene ausreichende Informationen Uber die KI-Anwendung bekommen. Dabei geht es inhaltlich um

ausreichende Erklarung der Risiken und der korrekten Bedienung der KI-Anwendung.5”
1.7.2.3 Transparenz (TR)

Im Rahmen der Dimension Transparenz sieht der Leitfaden vor, sich mit der Nachvollziehbarkeit, der

Reproduzierbarkeit und der Erklarbarkeit der KI-Anwendung auseinander zu setzen.58

Dafir werden im Risikogebiet Transparenz gegeniiber Nutzer*innen und Betroffenen Risiken
betrachtet, die ,dadurch entstehen, dass Entscheidungen und Auswirkungen der Kl-Anwendung

gegeniiber Nutzer*innen und Betroffenen nicht hinreichend erklart werden kénnen.“69

Erganzt werden diese Anforderung mit dem zweiten Risikogebiet Transparenz fiir Expert*innen insofern,
als dass das Verhalten der KI-Anwendung zumindest durch Experten nachvollzogen werden kann.”® st

dies nicht der Fall, missen entsprechend weitere MalRnahmen zur Risikominderung gesetzt werden.

Uber das dritte Risikogebiet Auditfiahigkeit soll sichergestellt werden, dass die Entwicklung und der
Betrieb der KI-Anwendung derart dokumentiert ist, so dass es moglich wird, ein Audit Gber die Applikation

anhand der Dokumentation durchzufihren.”!

Mit der Beherrschung der Dynamik, dem vierten Risikogebiet, ist an dieser Stelle gemeint, ,dass sich
Anforderungen an die Transparenz oder die implementierten Transparenzverfahren selbst &ndern“72 und
die diesbezlglich moéglich entstehenden Risiken zu betrachten sind. So kdnnte sich wahrend des Betriebs
z.B. das Machine Learning-Modell verandern, ein sogenannter Model Drift, und dies dazu flhren, dass es
undurchsichtig wird, oder es kénnten externe Anforderungen, wie gesetzliche Anderungen, neu entstehen,

die zu bericksichtigen sind.”
1.7.2.4 Verlasslichkeit (VE)

In der Dimension Verlasslichkeit wird im Wesentlichen die Robustheit und Performanz der KI-Komponente

betrachtet, also die Konsistenz der Ausgaben bei veranderten Eingabedaten. Dies wird erfolgt durch

57 Vgl. Poretschkin u.a. (2021), S. 57.
%8 \/gl. Poretschkin u.a. (2021), S. 24.
8 Poretschkin u.a. (2021), S. 57.

0 Vgl. Poretschkin u.a. (2021), S. 64.
" Vgl. Poretschkin u.a. (2021), S. 64.
2 Poretschkin u.a. (2021), S. 64.

3 Vgl. Poretschkin u.a. (2021), S. 83.
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Bewertung der Risikogebiete Verlasslichkeit im Regelfall, in dem fehlerhafte Vorhersagen betrachtet
werden, durch die Risikogebiete Robustheit und Abfangen von Fehlern auf Modellebene, die sich mit
stérungsbehafteten und manipulierten Eingaben befassen, ebenso wie mit Eingabedaten, die nicht Teil der

bestimmungsgemafen Verwendung der KI-Anwendung sind.”™

AuRBerdem werden im Risikogebiet Einschatzung von Unsicherheit, die mdglichen Risiken durch
Unsicherheiten der Ausgabedaten bewertet. In dem bekannten Risikogebiet Beherrschung der Dynamik
wird einerseits der bereits erwdhnte Model Drift und andererseits der sogenannte Concept Drift, d.h.

Veranderungen des Anwendungskontexts der KI-Anwendung betrachtet.”
1.7.2.5 Sicherheit (Sl)

Sicherheit als Dimension beinhaltet Risikobewertungen von Personen- und Sachschaden im Risikogebiet
Funktionale Sicherheit, die aufgrund von Fehlfunktionen oder Ausfall der KI-Anwendung entstehen
konnen.”® Erganzend dazu werden im Risikogebiet Integritat und Verfiigbarkeit mogliche Verfalschungen
und Manipulation von verwendeten Daten bewertet. Die Beherrschung der Dynamik im Kontext der
Sicherheit beschaftigt sich mit mdglichen neuen Gefahrdungen oder auch einem Concept Drift, bei dem

bestehende Malinahmen nicht mehr ausreichend sind.””
1.7.2.6 Datenschutz (DS)

Bei der Dimension Datenschutz geht es um den Schutz sensibler Daten, die inhaltlich aufgeteilt werden in
das Risikogebiet Schutz personenbezogener Daten und Schutz geschaftsrelevanter Daten, wobei
Erstgenanntes sich auf die DSGVO78-konforme Nutzung bezieht und Letztgenanntes auf
Geschaftsgeheimnisse abzielt, die z.B. bei Speicherung in einer Cloud ebenfalls nicht fremdverwertet

werden sollen.”

Das Risikogebiet Beherrschung der Dynamik dient in diesem Zusammenhang der Aufrechterhaltung des
Datenschutzes wéhrend des gesamten Betriebs der Kl-Anwendung, d.h. auch bei Anderungen in den
gesetzlichen Anforderungen oder mdglicher Identifizierbarkeit von z.B. personenbezogenen Daten

aufgrund von technologischen Fortschritten.&

"4 Vgl. Poretschkin u.a. (2021), S. 25.

5 Vgl. Poretschkin u.a. (2021), S. 87.

6 Vgl. Poretschkin u.a. (2021), S. 26.

7 \Vgl. Poretschkin u.a. (2021), S. 26; S. 138.
8 Vgl. Europaische Kommission (2016), S. 1 ff.
" Vgl. Poretschkin u.a. (2021), S. 26; S. 152.
80 vgl. Poretschkin u.a. (2021), S. 26; S. 158.
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1.7.3 Der Prufablauf gemaR Leitfaden

Der Prifablauf gemaf Leitfaden besteht aus zwei Phasen, die nacheinander zu erfolgen haben. In der
ersten Phase wird fur jede Dimension eine Schutzbedarfsanalyse durchgefuhrt, die bei mittlerem bzw.
hohem Schutzbedarf zu einer genaueren Betrachtung, d.h. zu einer Risikobeurteilung der Risikogebiete
der jeweiligen Dimension fihrt. Nachdem die risikomindernden MafRnahmen beschrieben werden, ist zuerst
eine Bewertung jeder einzelnen Dimension durchzufihren. Sind samtliche anwendbaren Dimensionen
bewertet, ist eine abschlieRende dimensionsiibergreifende Beurteilung der KI-Anwendung durchzufiihren,

um die Vertrauenswirdigkeit zu priifen.8

81 vgl. Poretschkin u.a. (2021), S. 27 ff.
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2 IMPLEMENTIERUNG DES LEITFADENS

Im folgenden Kapitel wird die Umsetzung des Leitfadens in ein Software-Tool, einen sogenannten Wizard,
beschrieben. Als Plattform wird die Mendix Low-Code Entwicklungsumgebung verwendet. Mit dieser
Entwicklungsumgebung wurde ein Wizard-Framework erstellt, auf dessen Basis das Software-Tool, der

Wizard, entstanden ist.

Es wird zunachst die Motivation fur die Umsetzung erlautert. AnschlieBend werden die Funktionen des
bestehenden Wizard-Frameworks beschrieben, um zu verdeutlichen, welche Mdoglichkeiten fur die
Umsetzung bestehen. Danach wird der konzeptionelle Aufbau und die tatsdchliche Umsetzung des

Wizards beschrieben.

2.1 Motivation fur die Umsetzung

Ein wesentliches Ziel des Wizards ist es, die im Leitfaden beschriebenen potentiellen Gefahrdungen und
risikomindernden MalRnahmen zu dokumentieren. Nach Beantwortung der Fragen soll automatisiert ein
Report erstellt werden kénnen, um die jeweils spezifische Kl-Anwendung fir Dritte nachvollziehbar zu
machen. Dies kann z.B. eine externe Stelle fir die Zertifizierung der KI-Anwendung sein, falls dies aufgrund
gesetzlicher Vorgaben notwendig sein sollte. Wird dieser Wizard dann einer breiten Nutzer*innenschaft
verfiigbar gemacht, so sind die Schutzziele und Mallnahmen, die im Leitfaden beschrieben sind, tiber den
Wizard leichter zugénglich, d.h. der Zugang wird niederschwelliger. Eine weiter verbreitete Anwendung

wird somit wahrscheinlicher.

Mit dem bestehenden Wizard-Framework wurden bereits andere Wizards fiir KI-Anwendungen erstellt, z.B.
fur einen Requirements Engineering Test — siehe Abb. 9. Der Vorteil eines weiteren Wizards innerhalb

einer Bewertungsumgebung liegt in der Kombinierbarkeit.

‘ MindSphere Wizard Setup Companies Users Projects Company Settings Settings~ Fixes~ Logout
World

Cgearch

+ Import Wizard

VDE SPEC 90012 Assessment fo... Requirements Engineering Test Risk Assessment of Al Use Cases KI-Testwizard Vertrauenswirdige KI-Anwend...
Siemens AG Siemens AG Demao Company Inc. Demo Company Inc. Demo Company Inc.
[P X [ A ] mlAiw [P A oA
Bestehende Wizards Neuer Wizard

Abb. 9: Bestehende und neuer Wizard(s), Quelle: Eigene Darstellung.

So kénnen Kl-Vorhaben unter Anwendung mehrerer unterschiedlicher Wizards betrachtet und bewertet

werden. Die verschiedenen Blickwickel kbnnen auRerdem Optimierungspotential veranschaulichen, z.B.
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durch Betrachtung von Rentabilitdt und Risiko der jeweiligen Anwendung. So kdnnen potentielle

Mafnahmen und Funktionen vor Umsetzung bewertet werden.

Ein weiteres Ziel der vorliegenden Arbeit ist es, fiur das bestehende Framework, welches fur die Erstellung
von Wizards vorab erstellt wurde, durch Erkenntnisse wahrend der Ausarbeitung, Feedback zu geben, um

diese Eingaben in das Wizard-Framework Siemens-seitig zu implementieren.??

AuRerdem sollten aufgrund der intensiven Beschéaftigung mit dem Leitfaden auch mdgliche Optimierungen
in Bezug auf die Inhalte des Leitfadens erarbeitet und als weiteres Ergebnis in dieser Arbeit dargestellt

werden.83

2.2 Mendix Low-Code Entwicklungsumgebung

Das Wizard-Framework wird in der Mendix Low-Code Entwicklungsumgebung erstellt. Dabei handelt es
sich um eine Multiplattform, die aufgrund des Low-Code Ansatzes ein schnelleres Entwickeln von Apps
ermdglichen soll. Die Mendix Entwicklungsumgebung erlaubt ein visuelles Programmieren und damit ein
schnelles Generieren von Logik. Dennoch ist es mdglich durch React Widgets und Java / Javascript Code

mit eigener Programmierung eigene Funktionen zu implementieren.

Die Multiplattform ermoglicht es aulerdem, eine Applikation fur diverse Endgerate zu erstellen, ohne dass
zusatzlicher Programmieraufwand fiir die Darstellung erfolgen muss. Im Rahmen der vorliegenden Arbeit

liegt der Fokus auf einer Web-Browser App.

Ein Vorteil dieser Entwicklungsumgebung liegt in der Kollaboration wahrend der Entwicklung. Mittels
integriertem Projektmanagement und einer direkten User-Feedback-Umgebung ist es moglich, den Wizard
zu erstellen, Feedback zum Framework zu geben und parallel kbnnen Anpassungen und Erganzungen im
Framework vorgenommen werden, so dass ein schnelles teamibergreifendes Entwickeln der
Applikationen erméglicht wird. Diese Anpassungen kdénnen jederzeit mittels Update-Funktion tUbernommen
werden — siehe Abb. 10. So werden wahrend der Erstellung des Wizards parallel bereits diverse Funktionen

angepasst und verfiigbar gemacht.8

82 vgl. Kapitel 4.2.
8 Vgl. Kapitel 4.1.
84 Siehe Kapitel 4.2.
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mendix

Go make it”

@zard Vertrauenswﬁrdigeh
Feedback r— -~ e

\ 4

 SIEMENS sy

Abb. 10: Entwicklung in der Mendix Umgebung, Quelle: Eigene Darstellung.

2.3 Bestehendes Framework

Das Framework, welches fir die Erstellung des Wizards verwendet wird, ist zuvor von Siemens erstellt
worden. Inhaltlich umfasst dieses Framework eine erste Version eines Konfigurators fir Wizards. Die
Wizards sind eine Erweiterung einer Marktplatz-Komponente und kdnnen zur Konfiguration von
Fragebdgen verwendet werden. Nach Beantwortung der Fragen kénnen zudem Berichte erzeugt werden,

welche der Dokumentation der entsprechenden Wizard-Inhalte dienen.

2.4 Kirzel des Leitfadens

Gemal Leitfaden werden sowohl den Dimensionen der Vertrauenswirdigkeit als auch den zugeordneten
Tatigkeiten, wie z.B. der Schutzbedarfsanalyse (S) Kurzel zugeordnet, um die entstehende Komplexitat bei
jedem einzelnen Schritt bei der Beurteilung zu vereinfachen und dem Anwender zu verdeutlichen, an
welcher Stelle des Beurteilungsprozesses er sich befindet. Dazu werden die Abkirzungen an der jeweiligen
Stelle genannt. Mit Kenntnis der Abkirzungen kann direkt auf den momentanen Bearbeitungsschritt

geschlossen werden:

.Beispiel 2: In der Dimension Fairness [FN] hat im Risikogebiet [R] Beherrschung der Dynamik [BD] das
erste Kriterium [KR] die Nummer [01]: [FN-R-BD-KR-01]“%5

85 Poretschkin u.a. (2021), S. 29.
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2.5 Umsetzung des Wizards

Um einen Wizard anzulegen, wird zunachst auf die Schaltflache +New Wizard geklickt. Hat man den Titel,
den Wizard-Typ, die Sprache und eine kurze Beschreibung angegeben, kann man Uber die Bestatigung

der Schaltflache Start Configuration den neuen Wizard erstellen — siehe auch Abb. 11.

v

New Configuration x
Title | What is the name of your Wizard?
Type | Return (savings, productivity gains etc.) v
Language | English b
Description | What is your Wizard about?

v

Abb. 11: Erstellen eines Wizards, Quelle: Eigene Darstellung.

Der Wizard wird anschlielend angelegt und man kann mit der Konfiguration beginnen. Der gewahlte
Wizard-Typ ist Requirement, da es sich im Kl-Leitfaden um Anforderungen handelt. Die anderen mdglichen

Wizard-Typen sollen an dieser Stelle daher nicht weiter erlautert werden.

2.5.1 Kartenreiter des Wizards

Zu Beginn der Wizard-Konfiguration werden auf dem ersten Kartenreiter General die zuvor eingegebenen
allgemeinen Daten angezeigt. Auf dieser Seite kdnnen weitere Informationen hinterlegt werden oder die

bestehenden Informationen erganzt werden.

AuRerdem gibt es vier weitere Kartenreiter, in denen der Wizard entwickelt werden kann. Es gibt zwei
Kartenreiter mit verschiedenen Darstellungen der Fragen, Questions of Revision XX und Questions of
Revision XX (new). Unabhangig davon, in welchem der beiden Kartenreiter man arbeitet, in dem jeweils

anderen werden die Fragen Ubernommen. In der Anwendung kann demnach variiert werden.
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Folgende Unterschiede existieren jedoch in den beiden Anzeigearten — siehe Tab. 2.

Questions of Revision XX

Questions of Revision XX

Skip auf die nachsten 20

Elemente

1 to 20 of 462

(new)
Anzahl an dargestellten 20 je Seite Unbeschrankt
Elementen
Navigation Scrollen bis Element 20, dann Endlos scrollbar, ab 200

Elementen nétig, weitere zu

laden; Step skip moglich

List

t
zio Question C Load more

Zusatzliche Anzeige unter Frage

Frageart, ggf. Konditionen

[ST-B-FE-05]

b) Beschreiben sie die weiteren wich
Betriebsumgebung.
Question to be answered with a text
Show if

Question: [ST-B-FE-05]a) Gibt es weit

Antwort, Anzeigeart

[ST-B-FE-05]
b) Beschreiben sie die weiteren wichtigen Informati
Betriebsumgebung.

Funktionen je Element

Edit — Bearbeiten

Delete — Loschen

Add element below — neues

Element unterhalb hinzufigen

(D)
D

Edit — Bearbeiten
Duplicate — Kopieren
Delete — Loschen

Make Substep — Substep

erstellen

Move element — Position des

Elements verandern

Add element below — neues

Element unterhalb hinzufiigen

B3
“

Bh S,

>+

Tab. 2: Unterschiedliche Darstellung Kartenreiter, Quelle: Eigene Darstellung.

Je nach Erstellungsfortschritt und Fragestellung kann es so sinnvoll sein entweder den einen Kartenreiter

zu verwenden oder den anderen. Die Kopierfunktion (duplicate) z.B. wird fur die Erstellung einer neuen
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Dimension notwendig®8. Da die Dimensionen der Vertrauenswiirdigkeit immer gleich strukturiert sind, wird
es somit einfacher, die Struktur fir die nachste Dimension vorzubereiten. Erst nach dem Kopieren
samtlicher strukturellen Elemente der vorigen Dimension werden die inhaltlichen Anpassungen der

jeweiligen Dimension vorgenommen.

Im vierten Kartenreiter Assessment Elements of Revision XX kdnnen die Assessment Elements erstellt
werden. Die verschiedenen Konfigurationsmdglichkeiten der Assessment Elements werden im nachsten

Kapitel der Wizard-Funktionen erlautert.

Der funfte und letzte Kartenreiter Previous Revisions zeigt die Versionierung des Wizards, d.h. welche
Version zu welchem Zeitpunkt gedndert wurde. Eine neue Version wird immer dann erzeugt, wenn man
die Schaltflache Publish betatigt.

2.5.2 Wizard-Funktionen

Innerhalb eines Wizards gibt es verschiedene Funktionen flur die Strukturierung und die inhaltliche
Ausgestaltung. Beginnend bei einer Sektionierung geht es tber verschiedene Méglichkeiten der Fragenart
und zu erwartenden Antwortarten. Des Weiteren gibt es sogenannte Assessment Elements, die mittels

Wenn-Dann-Logik nach der Beantwortung aller notwendigen Wizard-Fragen erzeugt werden kdnnen.

Die genauen Konfigurationsmaoglichkeiten fir die Strukturierung eines Wizards und die Funktionen der
Fragen, Antworten und der Assessment Elements werden in den folgenden Kapiteln betrachtet, fir eine
Ubersicht siehe Tab. 3.

Funktion Elementbezeichnung
Strukturierung Section Start
Section End
Fragen Question to be answered by selecting options

Question to be answered with an amount

Question to be answered with a date

Question to be answered with a text

Tab. 3: Funktionen des Frameworks, Quelle: Eigene Darstellung.

2.5.2.1 Section Start / Section End

Das bestehende Framework stellt verschiedene Funktionen fiir die Wizard-Erstellung und Ausgestaltung
bereit. Firr die Strukturierung besteht die Mdglichkeit, mittels Section Start und Section End Fragen zu

gruppieren und in dieser Form den Anwender*innen eine bessere Ubersichtlichkeit zu gewahrleisten. Dies

86 Vgl. Kapitel 4.2.6.
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leistet einen Beitrag zur Akzeptanz des Wizards und zur effizienten Bearbeitung eines Projekts mit dem
Wizard.

Im Element Section Start kann der Name und ein zugehdriger Text angegeben werden. Aulderdem kann
ein Bild hochgeladen werden und eine Variable fir diese Section definiert werden. Als

Konfigurationsmdglichkeit fiir dieses Element kann die Sichtbarkeit®” eingestellt werden.

Im Element Section End kann ebenfalls die Sichtbarkeit eingestellt werden. Die einzige weitere
Konfigurationsmoglichkeit dieses Elements ist die Aktivierung einer Schaltfliche Next Button?, die mit
einem frei wahlbaren Namen (Button caption) versehen werden kann und deren Funktion das Weiter-

klicken auf die nachste Section ist.
2.5.2.2 Fragen

Die nachste Funktion beinhaltet unterschiedliche Konfigurationsméglichkeiten von Fragen. Wird ein neues
Element eingefiigt (Add element below®), besteht die Moglichkeit eine der mdglichen Fragen geman Tab.
3 einzufligen. Es o6ffnet sich ein Pop-Up-Fenster, in welchem die Fragen eingegeben und konfiguriert

werden kénnen.

Die Fragen selbst, kdnnen in einem freien Textfeld (Abb. 12 - A, Question) auf dem ersten Kartenreiter
eingegeben werden. In diesem Textfeld bestehen auRerdem einige Formatierungsmoglichkeiten fir den
Text:

e Text fett formatieren

e Text kursiv formatieren

e Text unterstreichen

e Nummerierung (1., 2., 3., ...)

e Aufzdhlungszeichen (Bullet points)

Des Weiteren ist es mdglich einen Hilfetext (Abb. 12 - D, Help Text) anzeigen zu lassen. Daflir muss ein
eigener Haken gesetzt werden (Abb. 12 - C, Display Help Text). Ist der Haken nicht gesetzt, wird auch das

Textfeld fur den Hilfetext nicht angezeigt.

AuRerdem besteht auch hier wieder die Moglichkeit, die Frage, in Abhangigkeit von zuvor beantworteten
Fragen, sichtbar zu schalten (Abb. 12 - E, Visibility) und bei allen Varianten kann man auch ein Bild (F -

Upload Image) hochladen.

Bei den beiden Varianten Question to be answered with an amount und Question to be answered with a
date, gibt es ergdnzend die Mdglichkeit den Inhalt in eine Variable (Abb. 12 — B, Stored in variable) zu

speichern.

87 Vgl. Kapitel 2.5.3.
8 vgl. Tab. 2.
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Question Answer
Question R
B I U = = F
Stored in variable B
Display help text [ m— C
Help text  aip text D
Visibility | Always visible E e

Abb. 12: Konfigurationsfenster Fragen, Quelle: Eigene Darstellung.
Wurde die jeweilige Frage entsprechend konfiguriert, ist im nachsten Schritt der Nachste Kartenreiter
Answer auszuwahlen und die gewlinschte Antwort zu konfigurieren.
2.5.2.3 Antworten

Bei den Antworten sind die Konfigurationsmoglichkeiten noch starker unterschiedlich ausgefihrt als die

Fragen. Daher werden hier die unterschiedlichen Varianten nacheinander beschrieben.
Question to be answered by selection options

Bei dieser gewahlten Antwortart gibt es drei Checkboxen — siehe Tab. 4.

Checkboxbezeichnung Funktion

Required Wird diese Checkbox ausgewahlt, so muss der/die Anwender*in diese Frage
zwingend beantworten. Andernfalls lasst der Wizard eine weitere

Bearbeitung nicht zu.

Multiselect Wenn der/die Anwender*in mehrere der vorgegebenen
Antwortmoglichkeiten auswahlen darf, ist diese Checkbox anzuwahlen. Bei
nur einfacher Antwortméglichkeit, z.B. Ja oder Nein, ist diese Checkbox nicht

anzuwahlen.

Percentage Value Wird diese Checkbox ausgewahlt, 6ffnet sich ein eigenes Textfeld, in dem

ein Wert in Prozent angegeben werden kann.

Tab. 4: Checkboxen bei Antworten, Quelle: Eigene Darstellung.

Je nachdem, ob die Multiselect-Checkbox angewahlt wird oder nicht, gibt es unterschiedlichen
Anzeigearten, die Uber das Feld Rendermode ausgewahlt werden kdnnen. In der Tab. 5 werden samtliche
Rendermode-Mdéglichkeiten beschrieben. Die, im Wizard verwendeten, Mdglichkeiten werden zudem als
beispielhafte Abbildung in Kapitel 2.6.1 dargestellt.
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Multiselect Rendermode-Méglichkeiten

Nicht ausgewahit Dropdown

Selection popup

Radiobutton(s) shown vertically — below

Radiobutton(s) shown vertically — right side

Radiobutton(s) shown horizontally - right side

Ausgewahlt Checkboxes

Selection Popup

Checkboxes & Percentage Sliders

Checkboxes & Percentage Textboxes

Tab. 5: Renderméglichkeiten Multiselect, Quelle: Eigene Darstellung.

Im Kartenreiter Questions of Revision XX (new) wird der ausgewahlte Rendermode eines jeden Elements
in der unteren Zeile angezeigt. Dies kann bei der Prifung wahrend der Konfiguration hilfreich sein, da mit
dieser Funktion direkt ersichtlich ist, um welche Anzeigeart es sich handelt. Es muss nicht ein jedes
Element im Bearbeitungsmodus gedffnet werden, sondern es kann mittels Scrollens durch die Elemente

navigiert werden.
Question to be answered with an amount

Wird diese Antwortart gewahlt, kann man folgende Antwortmaoglichkeiten konfigurieren. Es gibt die Funktion
Required (Abb. 13 - A) in bekannter Form als Checkbox - vgl. Tab. 4. Uber die Funktion Number (Abb. 13
- B) kann man angeben, ob eine ganze Zahl oder eine Dezimalzahl als Antwort gegeben werden soll. Wenn
eine Wahrung als Antwort erwartet wird, kann dies tUber die Checkbox Currency (Abb. 13 - C) konfiguriert
werden. Im Textfenster Unit (Abb. 13 - D) ist die entsprechende Einheit, z.B. [mm], anzugeben. Der
Rendermode ist immer Text box (Abb. 13 - E). Ein Dropdown-Menlu ist vorgesehen, andere
Konfigurationsmdglichkeiten werden jedoch bei einer Angabe einer Zahl nicht benétigt. Im Dropdown-Meni
Range (Abb. 13 - F) besteht die Mdglichkeit zwischen einer beliebigen Zahl (Infinite) oder eine Zahl

innerhalb einer, zu definierenden Bandbreite (Specific intervals) auszuwahlen.
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Question Answer
A ) Required
B Number Whole (@ Decimal
C » Currency?
D > Unit
E » Render mode | Text box
F » Range Infinite

Abb. 13: Konfigurationsmdglichkeiten Amount, Quelle: Eigene Darstellung.

Question to be answered with a date

Bei der Antwortart Question to be answered with a date gibt es auch die Konfigurationsmdglichkeiten
Required und, wie bei der Antwortart Question to be answered with an amount, die Range, d.h. einen oder

mehrere Zeitrdume, aus denen die Antwort gegeben werden muss.
Question to be answered with a text

Bei dieser gewahlten Antwortart gibt es zwei Checkboxen. Das, von den anderen Antwortarten bekannte,
Required und als zweite Checkbox gibt es allow File Uploads. Diese Funktion erlaubt es dem/der
Anwender*in, ganze Dateien hochzuladen. Dies kann z.B. verwendet werden, wenn die Beantwortung der
jeweiligen Frage umfangreicher ausfallt und bereits in einem anderen Rahmen dokumentiert wurde. Wenn
beispielsweise technische Daten von einer verwendeten Komponente zu dokumentieren sind, kénnte man

mit dieser Funktion auch ein Datenblatt hochladen.

Auch bei dieser Antwortart gibt es wieder verschiedene Mdéglichkeiten der Darstellung (Rendermode). Es
gibt die Varianten Text box, Text area (right-side), Text area (below Question text) und Email. Die Text box
und die Text area (right-side) sind aufgrund der kompakten Darstellungsform fur sehr kurze Antworten
geeignet, wahrend Text area (below Question text) auch flir ausfiihrlichere Antworten zu bevorzugen ist.

Bei der Funktion Email ist eine Emailadresse als Antwort anzugeben.

Die Textantworten kénnen Uber die Angabe eines Variablennamens im Testfeld Stored in Variable zudem

in eine Variable gespeichert werden.
2.5.2.4 Assessment Elements

Den sogenannten Assessment Elements ist in der Konfigurationsoberflache ein eigener Kartenreiter,
unabhéangig von den Fragen, gewidmet. Die Assessment Elements kdnnen daflr genutzt werden, dem/der
Anwender*in offene, noch durchzufihrende Aktionen in einer eigenen Liste anzuzeigen. Damit kénnen
umfangreiche Inhalte, die im Leitfaden abgefragt werden, ausgelagert werden und in einem eigenen
Dokument beschrieben werden, z.B. Tests, die mit der KI-Anwendung durchgefihrt und gesondert

protokolliert wurden. So kann der Wizard zum einen durchgearbeitet werden, ohne zwingend alle Punkte
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vorab erflllen zu miUssen. Zum anderen werden aber auch keine Anforderungen vergessen, da diese in

der Ubersichtsliste angezeigt werden.

Uber die Schaltfliche New kann ein neues Assessment Element angelegt werden. Es 6ffnet sich wieder

ein Konfigurationsfenster mit den drei Kartenreitern General, Conditions und Sources.

Auf dem Kartenreiter General kann eine ID, ein Name, ein Variablenname und eine Beschreibung /
Erklarung (Explanation) eingegeben werden. Der Assessment Element Type kann aus den folgenden

Auswahlmaéglichkeiten bestimmt werden:

e Return (savings, productivity gains etc.)
e Cost (invest, effort, ...)

¢ Risk (Dataset)

e Risk (Project)

e Rating

e Requirement

Da das Wizard-Framework fiir verschiedene Themengebiete erstellt wurde, sind hier Ubergreifende
Auswahlmoglichkeiten enthalten, die fir den, in der vorliegenden Arbeit beschriebenen Wizard, nicht
notwendig oder sinnvoll sind. Der Vollstandigkeit halber werden diese Moglichkeiten hier dennoch erwahnt.
Fir den Wizard werden als Assessment Elements daher diejenigen vom Typen Requirement gewahlt —
siehe Abb. 14. Fur die genaue Auswahl, die Unterkategorien (Requirement Type) und Bezeichnung der

Assessment Elements, siehe auch Kapitel 2.6.3.

General Conditions Sources

1D Type Requirement ~

Name Requirement Type

Variable Name

Explanation B T i

iii
11
Iil
Iil
&

Abb. 14: Konfigurationsfenster Assessment Elements General, Quelle: Eigene Darstellung.

Auf dem Kartenreiter Conditions kénnen die notwendigen Bedingungen eingegeben werden, die erfillt sein
mussen, um das zugehdrige Assessment Element anzuzeigen. Das kénnen, wie bei der Sichtbarkeit der
Fragen, verschiedene Antworten sein, die zuvor von dem/der Anwender*in gegeben wurden. Um eine
Bedingung zu hinterlegen, sind die Schaltflaichen Add Condition und Add answers nacheinander zu
betdtigen. In dem sich 6ffnenden Fenster, werden samtliche Elemente mit den zugehdrigen

Antwortmaoglichkeiten angezeigt — siehe auch folgendes Kapitel 2.5.3.

Im dritten und letzten Kartenreiter Sources kdénnen Quellen angegeben werden, die entweder ein

Dokument, oder auch ein Link zu einer Website sind.
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2.5.3 Visibility

Die Sichtbarkeit (Visibility) der Fragen und der Assessment Elements ist eine der wichtigsten Funktionen
fur die Vereinfachung des Leitfadens, d.h. um den Inhalt des Leitfadens fur den Ersteller eines Kl-Systems
auf die, fir den Anwendungsfall notwendigen, Anforderungen zu reduzieren.®® Diejenigen Fragen und
Assessment Elements, die fir die Applikation nicht relevant sind, kénnen in Abhangigkeit der zuvor
beantworteten Fragen ausgeblendet werden. Dabei gibt es mehrere Mdglichkeiten, die Abhangigkeiten,

d.h. die Bedingungen auszuwahlen — siehe Tab. 6.

Auswahlmadglichkeit Funktion

Always visible Das Element ist immer sichtbar, unabhangig von zuvor beantworteten Fragen

Visibility depends on | Das Element ist nur dann sichtbar, wenn eine zuvor gestellte Frage, mit einer

previous answer(s) bestimmten Antwort beantwortet wurde

Visibility depends on | Das Element ist nur dann sichtbar, wenn das Element Section Start, in dem

Section Visibility dieses Element enthalten ist, auch sichtbar ist

Visibility depends on | Das Element ist nur dann sichtbar, wenn eine zuvor gestellte Frage, mit einer
Section Visibility plus | bestimmten Antwort beantwortet wurde UND das Element Section Start, in

Conditions dem dieses Element enthalten ist, auch sichtbar ist

Tab. 6: Sichtbarkeit der Elemente und Bedingungen, Quelle: Eigene Darstellung.

Bei der zweiten Auswahlimdglichkeit Visibility depends on previous answer(s) besteht die Mdglichkeit, auch
mehrere Antworten als Bedingungen zu setzen. Dabei kdnnen diese Antworten sowohl UND-, als auch

ODER-verknupft werden. Damit ergibt sich eine Vielzahl an méglichen Kombinationen.

Die Auswahl der Bedingungen erfolgt Uber die Schaltflache Add condition, welche direkt unter der Auswahl
fur die Visibility positioniert ist. Nach Betatigung 6ffnet sich ein eigenes Fenster. In diesem Fenster kann
man mittels Betatigung der Schaltfliche Add Answers ein weiteres Fenster (Select Dependencies) 6ffnen,
in welchem samtliche Fragen dargestellt werden, die zuvor konfiguriert wurden. Jede Frage erscheint
mehrfach, d.h. jeweils einmal mit jeder zugehdrigen Antwortmdglichkeit. Besteht z.B. die Moglichkeit eine
Frage mit Ja oder Nein zu beantworten, wird die Frage zwei Mal dargestellt. In der ersten Zeile mit einem

Ja in der zweiten Spalte, in der zweiten Zeile mit einem Nein in der zweiten Spalte.%

8 vgl. Kapitel 2.1.

% Siehe auch Abb. 25.
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2.6 Konzept und Umsetzung

Da der Wizard den Nutzer*innen den Vorteil bieten soll, nach der Verwendung eine zugehorige
Dokumentation, d.h. einen Bericht, zu erstellen, kdnnen im Wizard-Framework zunachst Uber den
Kartenreiter General®' allgemeine Projektdaten eingegeben werden, die nachher auch auf dem Bericht
hinterlegt werden. Im Wizard selbst wird zunachst, ebenso wie im Leitfaden vorgesehen, der allgemeine
Teil, d.h. der KI-Steckbrief zuerst erstellt. Der KI-Steckbrief wird als eigene Section erstellt, was aus
Anwender*innensicht daran zu erkennen ist, dass in der Projektansicht eine groRe umrundete Ganzzahl
(1) links neben dem angezeigten Text dargestellt wird. Die beiden Teilbereiche des Kl-Steckbriefs, die
grundlegende Funktionalitit und der vorgesehene Einsatzkontext und die Struktur der Kil-
Anwendung werden darunter liegend als Subsection angelegt. Die Subsections werden ebenfalls
durchnummeriert dargestellt. Dabei setzt sich die Zahl immer aus der Section-Nummer und einer
fortlaufenden Nummer nach dem Punkt innerhalb der Section zusammen, beginnend bei 1.1 — siehe Abb.
15.

Als zweite Section wird im Wizard die Schutzbedarfsanalyse vorgesehen. Im Leitfaden folgt an dieser Stelle
eine Dimension der Vertrauenswurdigkeit der Nachsten, d.h. zuerst ist die Schutzbedarfsanalyse der
jeweiligen Dimension durchzufiihren und gleich daran anschlieBend die Risikoanalyse [RI], die Definition
der Zielvorgaben, das Festlegen von Kriterien [KR] und die Definition der MalRnahmen [MA] und die
Bewertung [BW] des ersten Risikogebiets. Ist dieser Prozess fiir samtliche Risikogebiete der jeweiligen
Dimension durchlaufen, wird eine zusammenfassende Betrachtung [Z] der gesamten Dimension gefordert.

Erst dann wird zur Schutzbedarfsanalyse der nachsten Dimension tbergegangen.

Abweichend davon werden im Wizard samtliche Schutzbedarfsanalysen der einzelnen Dimensionen in

dieser Section vorab zusammengefasst.

91 Vgl. Kapitel 2.5.1.
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Geplanter ~ Programmablauf  bis inklusive | Darstellung im Wizard (Projektstruktur) aus

Schutzbedarfsanalyse Anwender*innensicht

Wizard Vertrauenswiirdige Kl [STIKI-Steckbrief

|A\Igememe Projektdaten eingeben

Grundlegende Funktionalitat und
vorgesehenen Einsatzkontext
eingeben

[Schutzbedarf Fairness einstufen

Schutzbedarf Autonomie und
Kontrolle einstufen

Schutzbedarf Transparenz
einstufen

Schutzbedarf Verldsslichkeit
einstufen

Schutzbedarf Sicherheit einstufen

Start

General - Allgemeine Daten

.

[ST] KI-Steckbrief

.

[FN-8] Schutzbedarfs
analyse Fairness

[AK-8] Schutzbedarfs
analyse Autonomie und
Kontrolle

[TR-S] Schutzbedarfs
analyse Transparenz

v

[VE-S] Schutzbedarfs
analyse Verlasslichkeit

’

[SI-8] Schutzbedarfs
analyse Sicherheit

.

[FE]Grundlegende Funktionalitat u...
[STIStruktur der KI-Anwendung
Schutzbedarfsanalyse
[FN-S]Schutzbedarfsanalyse Fairne...
[AK-5]Schutzbedarfsanalyse Auton...
[TR-S]Schutzbedarfsanalyse Transp...
[VE-S]Schutzbedarfsanalyse Verlass...
[SI-S]Schutzbedarfsanalyse Sicherh...

[D5-5]5chutzbedarfsanalyse Datens...

[FN]FairnessBeschreibung und Ziel...

Schutzbedarf Datenschutz [DS-S] Schutzbedarfs r = | f=F - S A Fi
Sinstufen analysaDalanet [FN-R-FN-RI] Risikoanalyse und Ziel...
¢ TEM_D_EM_K DK ritarian 7ir Fialarrair
Ende

Abb. 15: Wizard-Ablauf inklusive Schutzbedarfsanalyse, Quelle: Eigene Darstellung.

Dies hat den Grund, dass eine Reduzierung der inhaltlichen Anforderungen fir die Nutzer*innen eine der
Hauptaufgaben des Wizards ist. Es sollen nur diejenigen Anforderungen abgefragt bzw. dargestellt werden,
die fiur die spezifische Kl-Applikation tatsachlich nétig sind und erfullt werden mussen. Durch die Abfrage
des Schutzbedarfs der einzelnen Dimensionen kdnnen bei geringem Schutzbedarf gesamte Dimensionen
ausgeblendet werden. Dies hat eine deutliche Reduzierung der Anforderungen zufolge, was wiederum den
Nutzer*innen hilft, sich leichter zurecht zu finden und sich auf die notwendigen Anforderungen zu

konzentrieren.

Nach der Schutzbedarfsanalyse werden die Anforderungen der Dimensionen angezeigt, bei denen die
Schutzbedarfsanalyse einen mittleren oder hohen Schutzbedarfs ergeben hat. Dabei wird wieder in der

Reihenfolge, wie im Leitfaden definiert, vorgegangen — siehe Abb. 16.
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Wizard Ablauf
|
Start I
v |
|
Schutzbedarf 1 [RI] Risikoanalyse und - )
Dimension 17? mittq/hoch Zielvorgaben [R'S'kogeb'et !
|
gering |
| [KR] Kriterien zur
| Zielerreichung [R'S'kogemet L
l .
|
: [MA] MaRnahmen | Risikogebiet 1
I .
I [BW] Gesamtbewertung [Risikogebiet 1
|
I '
| RF R [Unterpunkte wie
: Risikogebiet 2...n Risikogebiet 1
I v
I [Z] Zusammenfassende
I Betrachtung der Dimension
' : l
|
Schutzbedarf ) - - Wie Dimension 1 - wenn
Dimension 2 bis 62 mitginocn Dimensiopeietia ‘ [anwendbar
|
gering I
| BV]
Dimensionsubergreifende
| Beurteilung
l |
v I
Ende |
|
|
Schritt 1 l Schritt 2

Abb. 16: Wizard-Ablauf gesamt, Quelle: Eigene Darstellung.

Fir jedes Risikogebiet wird die Reihenfolge RI-KR-MA-BW eingehalten. Sind samtliche Risikogebiete

bearbeitet, ist die Dimension zusammenfassend zu betrachten — siehe Abb. 17. Der gleiche Ablauf erfolgt
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fir die weiteren anwendbaren Dimensionen, bevor zuletzt eine dimensionslbergreifende Beurteilung®

vorgenommen wird.

\
9 [FN]FairnessBeschreibung und Ziel...

[FN-R-FN-RI] Risikoanalyse und Ziel... A

[FN-R-FN-KR]Kriterien zur Zielerreic...

[FN-R-FN-MA] MalBnahmen bezlgli...

[FN-R-FN-MA] MaBnahmen beziigli... > Risikogebiet
Fairness

[FN-R-FN-MA] MaBBnahmen bezigli...

[FN-R-FN-MA] MaRnahmen flr den ... Dimension

Fairness
[FN-R-FN-BW] Gesamtbewertung

J\.

[FN-R-BD]Risikogebiet: Beherrschu...

[FN-R-BD-KR] Kriterien zur Zielerrei... Risikogebiet

[FN-R-BD-MA] MaRnahmen beziigli.. > Beherrschung der

Dynamik
[FN-R-BD-MA] MaBBnahmen fir den ... y

[FN-R-BD-BW] Gesamtbewertung

06066066000060000606

[FN-Z]Zusammenfassende Betracht...

J\.

[AK]Autonomie und KontrolleBesch... Dimension

> Autonomie und

[AK-R-GE-RI] Risikoanalyse und Ziel...
Kontrolle

-

Abb. 17: Projektstruktur aus Nutzer*innensicht, Quelle: Eigene Darstellung.

2.6.1 Eingabeoberflache

Aus Nutzer*innensicht gibt es eine Eingabeoberflache, in der man die Anforderungen aus dem Leitfaden
dokumentieren kann. Die Anforderungen wurden als einzelne Fragen formuliert, um es den Nutzer*innen

einfach zu machen, die zu erfiillenden Anforderungen Stiick fur Stlick zu bearbeiten.

Auf der linken Seite der Eingabeoberflache wird die Projektstruktur angezeigt — siehe Abb. 18 - A. Auf der
rechten Seite befinden sich die einzelnen Fragen und Eingabemdglichkeiten der jeweiligen Section, bzw.

Subsection, in der man sich gerade befindet — siehe Abb. 18 - B. Die Eingaben werden Gibernommen und

92 Vgl. Poretschkin u.a. (2021), S. 161 f.
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kdnnen in einem Report ausgegeben werden. Im rechten unteren Bereich befinden sich mehrere
Schaltflachen — siehe Abb. 18 - C.

A ) 5

o [STIKI-Steckbrief [STIStruktur der KI-Anwendung
0 [FE]Grundlegende Funktionalitat u... [ST-B-5T-01] “
b) Skizzieren Sie die Architektur der KI-Anwendung sowie das Zusammenspiel der einzelnen
[STIStruktur der KI-Anwendung Komponenten untereinander.

Schutzbedarfsanalyse

[FN-S]FairnessDas potenzielle Scha...

I

[AK-S]JAutonomie und KontrolleAut...

[5T-B-5T-02) . Binares Klassifizierungsmodell
[TR-S]TransparenzDie Dimension Tr... a) Beschreiben Sie die KI-Komponente o

naher: Auf welchem ML-Modell bzw. Mehrklassen-Klassifizierungsmodell
[VE-S]VerlasslichkeitAus technische... | Lernalgorithmus basiert die KI- Regressionsmodell

Anwendung? *
[SI-S]SicherheitDie Dimension Siche.. Lineare Regression

Logistische Regression
[DS-S]DatenschutzAufgrund ihrer E...

Entscheidungsbaum
[FN]FairnessBeschreibung und Ziel... Support Vector Machine (SVM)

[FN-R-FN-RI] Risikoanalyse und Ziel... K-Nearest Neighbor

Feed forward neural networks
[FN-R-FN-KR]Kriterien zur Zielerreic...
Recurrent neural networks

[FN-R-FN-MA] MaBnahmen bezigli.. Anderes ML-Modell oder Algorithmus

[FN-R-FN-MA] MaBnahmen bezigli...
\ / Previous ( Inspect ) ( Download ) t Upload ) zur Schutzbedarfsanalyse
IENL-R-ENL.MAT MaRnahman haziiali gl -

Cc

Abb. 18: Bedienoberflache aus Nutzer*innensicht, Quelle: Eigene Darstellung.

Die Schaltflachen von links nach rechts haben folgende Funktionen:

e Previous — Navigation zur vorigen (Sub-)Section

¢ Inspect — Hier kdnnen die Variablenwerte des Projekts angezeigt werden
e Download — Export der bereits eingegebenen Antworten

e Upload — Import von bereits gegebenen Antworten

e Unterschiedlicher Text — Navigation zur nachsten (Sub-)Section

Bei der letzten Schaltflache wird die jeweils nachste (Sub-)Section textlich auf den Schaltflachen
beschrieben. Im Beispiel in Abb. 18 ist der Text zur Schutzbedarfsanalyse zu sehen, da die

Schutzbedarfsanalyse die nachste Section darstellt.
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2.6.2 Fragen und Antworten

Da der Kl-Priifkatalog eine nachvollziehbare Dokumentation der KI-Anwendung fordert, ist ein Grof3teil der
Fragen direkt mit der Variante Question to be answered with a text zu beantworten — siehe Abb. 19. Somit

werden die Angaben im spateren Report, der generiert werden kann, gespeichert und dokumentiert.

z
[ST-B-FE-01]
a) Welche Aufgabenstellung wird durch die KI-Anwendung geldst? (Was »macht« sie genau?) *

Die KI-Anwendung dient der automatisierten Erkennung von Objekten auf Bildern.

Abb. 19: Darstellung Textfenster unterhalb der Frage, Quelle: Eigene Darstellung.

Werden langere Antworten erwartet, ist es sinnvoller, diese auszulagern. In einem solchen Fall empfiehit
es sich, die Assessment Elements zu verwenden und den Nutzer*innen eine eigene diesbezligliche
Anforderung zu definieren, die gesondert von dem Report zu erfiillen ist, z.B. sollte bei vorgeschriebenen

Tests ein eigenes Priifprotokoll erstellt werden, um diese Anforderung zu erfiillen.

2.6.2.1 Dropdown

Die Funktion Dropdown wurde fir kurze Antworten, d.h. einzelne Woérter, die jedoch mehr als nur zwei
Antwortmaoglichkeiten zulassen, ausgewahlt. Dies lasst eine Ubersichtliche, aber dennoch kompakte
Darstellungsform aus Anwender*innensicht entstehen — siehe Abb. 20.

[FN-5] Select v
Wie ist der Schutzbedarf in der Lo
Dimension Fairness? *

Hoch

Mittel

Gering

Nicht anwendbar

Abb. 20: Darstellung Dropdown aus Anwender*innensicht, Quelle: Eigene Darstellung.

Verwendet wird diese Darstellungsart z.B. bei der direkten Einstufung in der Schutzbedarfsanalyse, bei der
es maglich ist, zwischen Hoch, Mittel, Gering und Nicht anwendbar® einzustufen. Diese direkte Einstufung
ist fur erfahrene Anwender*innen nutzlich, da diese nicht Uber diverse Einstufungskriterien zu einer
Bewertung des Schutzbedarfs gehen missen. Dies setzt eine gewisse Expertise in diesem Bereich voraus.
Nach der entsprechenden Einstufung werden die Einstufungskriterien neben der Einstufung als Information

angezeigt. Dies soll eine mogliche Fehleinstufung verhindern und dem/der Anwender*in direkt ein

9% Vgl. Kapitel 4.1.1.
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Feedback geben, so dass eine ggf. nétige Korrektur direkt an dieser Stelle vorgenommen werden kann

und nicht erst im Nachhinein erfolgen muss.
2.6.2.2 Radiobutton(s) shown vertically — below

Fir die Anzeige von einfachen Fragen, die lediglich mit Ja oder Nein beatwortet werden sollen, ist die
Anzeigeart Radiobutton(s) shown vertically — below gewahlt worden. Diese Anzeigeart wurde gewahlt, weil
nur wenig Text und damit wenig Platz im Browserfenster benétigt wird. Die volle Anzeige der beiden

Antworten dient somit auch der Ubersichtlichkeit — siehe Abb. 21.

[ST-B-FE-02]
a) Ist die KI-Anwendung in ein Gesamtsystem eingebettet? *

® ]a Nein

Abb. 21: Darstellung Radiobutton(s) shown vertically - below aus Anwender*innensicht, Quelle: Eigene Darstellung.

2.6.2.3 Radiobutton(s) shown vertically — right side

Die Darstellungsart Radiobutton(s) shown vertically — right side wurde getestet. Es wurde jedoch kein
durchgangig sinnvoller Einsatz im Rahmen des erstellten Wizards offensichtlich. Denkbar ware ein Einsatz
bei sehr kurzen Fragen, bei denen auch so viele Antworten zur Auswahl stehen, dass sie unter der Frage
nicht mehr nebeneinander dargestellt werden kdnnen. Sobald es mehrere Antwortmaoglichkeiten gibt, die
einen langeren Text beinhalten, zieht sich die gesamte Frage jedoch optisch in die Lange — siehe Abb. 22.

Dadurch wird die Darstellung insgesamt untibersichtlicher, was zu vermeiden ist.

[AK-R-GE-KR-01] Autonomiegrad der @® Human Control (HC)

KI-Anwendung und Nutzerautonomie Es handelt sich um ein reines Assistenzsystem.
a) Teilen sie den Autonomiegrad der KI- Die K_l-lAnwenidunlg kann nicht ohne
Anwendung in eine der folgenden vier Rﬁiahtllgs?sg( lc-lé'rgé% I\alblélzgsremnen

Stufen ein. * Der Mensch trifft basierend auf der Ausgabe
der KI-Anwendung eine Entscheidung bzw.
leitet ndchste Schritte ein; er istin alle
Entscheidungen involviert.

Human-in-the-Loop (HIL)

Die KI-Anwendung agiert teilautonom, sie
kann aber keine Aufgabe ohne die
Bedienung/Bestatigung durch einen
Menschen abschliel3en. .

Der Mensch hat umfassenden Uber- und
Einblick in die Operationen der KI-Anwendung,
kann jederzeit in die relevanten Ablaufe
eingreifen und ist in die meisten
Entscheidungsprozesse involviert.
Insbesondere kann er Entscheidungen, die von
der KI-Anwendung automatisch getroffen
werden, nachtraglich korrigieren,
Uberschreiben und kompensieren.

Human-on-the-Loop (HOL)
Unter Normalbedingungen ist die KI-

Abb. 22: Darstellung Radiobutton(s) shown vertically — right side aus Anwender*innensicht, Quelle: Eigene Darstellung.
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Eine mogliche diesbezugliche Optimierung wére, das Darstellungsfenster in der Breite einstellbar zu

machen.%
2.6.2.4 Checkboxes

Sind im Leitfaden mehrere Antwortmdglichkeiten vordefiniert, so wird die Darstellungsart Check Boxes
ausgewahlt. Dies hat den Vorteil fir die Nutzer*innen, dass unnétige Schreibarbeit gespart wird und die

Fragen stattdessen mit wenigen Klicks beantwortet werden kénnen.

Im Steckbrief z.B. werden unter [ST-B-ST-02] auf die Frage nach dem ML-Modell bzw. Algorithmus
verschiedene, bereits bekannte Modelle bzw. Algorithmen vorgeschlagen. Die vordefinierten Beispiele
werden als Checkboxes hinterlegt und kénnen von den Anwender*innen angeklickt werden. Fir eine
beispielhafte Betatigung einer Checkbox — siehe Abb. 23 — A.

Die Liste wird um eine Checkbox erweitert (siehe Abb. 23 — B), die gewahlt werden soll, falls das
verwendete Modell oder der Algorithmus nicht in den Vorgaben enthalten sind. Diese Checkbox wird fiir
eine nachste Frage als Bedingung genutzt, da es bei einem anderen verwendeten ML-Modell oder

Algorithmus notwendig ist, dieses bzw. diesen zu beschreiben.

[ST'B‘ST'D%] o Binares Klassifizierungsmodell

a) Beschreiben Sie die KI-Komponente

naher: Auf welchem ML-Modell bzw. Mehrklassen-Klassifizierungsmodell
Lernalgorithmus basiert die KI-

A ; o 4 Regressionsmodell
nwenaungs =«
° A

Lineare Regression |«

Logistische Regression
Entscheidungsbaum

Support Vector Machine (SVM)
K-Nearest Neighbor

Feed forward neural networks
Recurrent neural networks

Anderes ML-Modell oder Algorithmus

Abb. 23: Darstellung Checkboxes aus Anwender*innensicht, Quelle: Eigene Darstellung.
Auch bei dieser Darstellungsart ist wieder darauf zu achten, dass die Antworten keine gesamten Satze
beinhalten, da es auch hier andernfalls zu einer untbersichtlichen Darstellung fihren wirde.

Die Antwortmoglichkeit Checkboxes wird aufgrund der, im Leitfaden vordefinierten, Fairness-Definitionen
unter [FN-R-FN-KR-01] z.B. auch fiir dieses Kriterium gewahlt.

% Vgl. Kapitel 4.2.9.

46



Implementierung des Leitfadens

2.6.2.5 Nutzung der Variablen

Bei Auswahl der Checkboxes als Antwort, werden die Antwortmdéglichkeiten im Kartenreiter Answer(s)
vordefiniert.> Da es bei der Konfiguration der Antwort-Elemente die Méglichkeit gibt, neben der textlichen
Antwort auch einen frei wahlbaren Variablenwert im Feld Value zu hinterlegen, wird diese Funktion zum
leichteren Auffinden der entsprechenden Antwort fiir eine nachgeschaltete Bedingung verwendet. Wahrend
der Erstellung des Wizards wird der immer grofer werdende Umfang und die damit verbundene grof3e
Anzahl an Elementen zu einem Faktor, der ein zligiges Bearbeiten zunehmend schwieriger gestaltet.
Speziell bei Anderungen in den Bedingungen der Sichtbarkeit von Fragen wird das Anpassen immer

zeitaufwandiger.

Die Sichtbarkeit der Dimensionen als Hauptvereinfachung muss daher schnell auffindbar und anpassbar
gestaltet werden. Hierfur werden die Variablenwerte genutzt. Sdmtliche Eigenschaften, die zu einer hohen
Einstufung des Schutzbedarfs filhren, werden mit einem Wert von 100.00 deklariert. Die Eigenschaften,
die zu einer mittleren Einstufung fiihren, werden mit einem Wert von 50.00 deklariert und die verbleibenden
Eigenschaften, die zu einer geringen Einstufung in Bezug auf den Schutzbedarf der jeweiligen Dimension
fuhren, werden mit einem Wert von 0.00 deklariert — siehe Abb. 24. Die Auswahl der Zahlenwerte erfolgt in

Anlehnung an Prozent.

Seq A Option Applicability Value
1 Die KI-Anwendung regelt den Zugang zu essenziell die Personlichkeit betreff... Always visible & appli...  100.00
2 Die KI-Anwendung dient der Vergabe eines Visums Always visible & appli... 100.00
3 Die KI-Anwendung dient der Zulassung zu Schulen/Universitaten Always visible & appli...  100.00 hoch
4 Die KI-Anwendung dient der automatisierten Kreditvergabe Always visible & appli...  100.00
5 Die KI-Anwendung dient der Entscheidung Uber die Art der medizinischen Beha...  Always visible & appli... 100.00
6 Die Ausgabe der KI-Anwendung steht, wenn auch nur im weiteren Sinne, im Zus...  Always visible & appli... 50.00
7 Die KI-Anwendungen gibt eine Entscheidung Uber eine Person aus bzw. kategor...  Always visible & appli...  50.00
8 Die KI-Anwendung, verarbeitet personenspezifische Eingaben (z. B. eine Spr... Always visible & appli...  50.00
9 Die Ausgabe der KI-Anwendung ist weder sensibel noch hat sie maBgebliche Au...  Always visible & appli..  50.00 mittel
10 Die KI-Anwendung gibt Empfehlungen fiir Gesichtserkennung auf Fotos inden S...  Always visible & appli...  50.00
11 Die KI-Anwendung dient der Klassifikation des Alters einer Person basierend... Always visible & appli...  50.00
12 Die KI-Anwendung ist ein Spracherkennungssystem Always visible & appli... 50.00
13 Die KI-Anwendung verarbeitet keine personenbezogenen Daten, die Aufschluss ...  Always visible & appli... 0.00
14 Die Funktion/Ausgabe der KI-Anwendung ist nicht in einen Prozess oder eine ... Always visible & appli... 0.00 gering
15 Die KI-Anwendung dient der Empfehlung personalisierter Werbung Always visible & appli... 0.00

Abb. 24: Konfiguration Checkboxes inklusive Variablenwert fiir den Schutzbedarf Fairness, Quelle: Eigene Darstellung.

Um anschlieBend die Sichtbarkeit der Dimensionen zu konfigurieren (siehe auch Kapitel 2.6.4.2), kann

zuerst Uber Add Condition und Add Answer®® das Fenster Select Dependencies mit der Anzeige der

% Vgl. Kapitel 2.5.2.3.
% Vgl. Kapitel 2.5.3.
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vorherigen Fragen und Antworten geoffnet werden. Durch die Nutzung der Kiirzel®” aus dem Leitfaden, im
Beispiel [FN-S] fir die Schutzbedarfsanalyse der Dimension Fairness, und die Verwendung der Textsuche
in dem gedffneten Fenster, kann zunachst vorselektiert werden. Es werden nur Fragen angezeigt, in deren
Text auch [FN-S] enthalten ist. Da es anfangs schwierig ist zu erkennen, welche der gegebenen Antworten
zu einer mittleren oder hohen Einstufung flihren, wird durch das Ablesen der Variablenwerte neben den
textlichen Antworten eine einfache Zuordnung realisiert — sieche Abb. 25. In der Spalte A werden die
Variablenwerte angezeigt und in den Zeilen B werden die ersten beiden Antworten angezeigt, die mit einem

Variablenwert von 100.00 zu einem hohen Schutzbedarf der entsprechenden Dimension fihrt.

Select Dependencies
Textsearch QEN-S »® Value
Text Search: FN-S A
31: [FN-5]Wollen sie den Schutzbedarf in Bezug auf die Dimension Fairness direk... Schutzbedarf Fairness | 0.00
direkt einstufen
31: [FN-5]Wollen sie den Schutzbedarf in Bezug auf die Dimension Fairness direk... Eigenschaften der KI- 0.00
Anwendung far
Fairness angeben
32: [FN-5]Wie ist der Schutzbedarf in der Dimension Fairness? Hoch 0.00
32: [FN-5]Wie ist der Schutzbedarf in der Dimension Fairness? Mittel 0.00
32: [FN-5]Wie ist der Schutzbedarf in der Dimension Fairness? Gering 0.00
32: [FN-S]Wie ist der Schutzbedarf in der Dimension Fairness? Nicht anwendbar 0.00
33: [FN-5]Geben sie samtliche Eigenschaften der KI-Anwendung an, welche in Bezu... Die KI-Anwendung 100.00
regelt den Zugang zu
essenziell die
Persénlichkeit
betreff...
33: [FN-5]Geben sie samtliche Eigenschaften der KI-Anwendung an, welche in Bezu... Die KI-Anwendung 100.00
dient der Vergabe
eines Visums
B
 S—

Abb. 25: Variablenanzeige bei der Auswahl der Bedingungen, Quelle: Eigene Darstellung.

97 Vgl. Kapitel 2.6.5.1.
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2.6.3 Assessment Elements — Umsetzung und Bezeichnung

Die Assessment Elements wurden vom Typ Requirement gewahlt. Da der Leitfaden Anforderungen stellt,
die zu dokumentieren sind, ist dies der bevorzugte Typ. Innerhalb des Assessment Elements Requirement
gibt es noch die Unterkategorie Requirement Types. Diese Requirement Types kénnen folgender Art sein:
Documentation, Process / Organization und Test. Diese drei verschiedenen Anforderungen ergeben sich
auch aus dem Leitfaden, daher wurden diese in der ID zur leichten Erkennbarkeit gesondert benannt. An

der ersten Stelle der Abklirzungen der Assessment Elements findet sich die jeweilige Anforderung:

e D — Documentation
e P —Process / Organization
° T — Test

So wird im Rahmen des Projektmanagements eine spatere Zuordnung von einzelnen Assessment
Elements zu bestimmten Projektmitgliedern leichter maoglich, da leicht ersichtlich ist, um welche

Anforderung es sich handelt.

Fir die gesamte Kodierung der Bezeichnungen siehe Beispiel in Tab. 7.

Beispiel T - FN - FN - MA - 05
Bedeutung Test - Fairess - Fairness - MaRnahme - 05
Allgemein | Requirement - Dimension - Risikogebiet -  Detailan- - Ggf.
Type forderung Unterpunkt
gemaf gemaf
Leitfaden Leitfaden

Tab. 7: Bezeichnungen Assessment Elements, Quelle: Eigene Darstellung.

Hat der/die Anwender*in den Wizard bearbeitet und die entsprechenden Fragen beantwortet, werden diese
Requirements in der Liste angezeigt. Hier liegt der Vorteil wiederum darin, dass bei Verwendung mehrerer
Wizards des Frameworks zur Beurteilung der Kl-Anwendung, samtliche Assessment Elements in einer

Liste angezeigt werden — siehe auch Abb. 26.%8

Die einzelnen Assessment Elements, im folgenden Beispiel Uberwachung der Trainingsdaten — siehe Abb.
26 - A, sind mit Uberschriften angezeigt. Wird das Element angeklickt, 6ffnet sich ein weiteres Fenster, in
dem weiterfihrende Hinweise gegeben werden — siehe Abb. 26 — B, so dass die Nutzer*innen wissen, was
bei ihrer KI-Anwendung noch an MalRnahmen zu treffen ist, um sie als vertrauenswurdig einstufen zu

kénnen.

%vgl. Kapitel 2.1.
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Available Wizards Selected Wizards Assessment Elements Summary

Assessment Element by Wizard

Import of Vertrauenswurdige KI-
Tests der KI-Komponente auf ungesehenen Daten Anwendungen 17-11-2022

(Rev. 40; by Demo Company Inc.)

Import of Vertrauenswirdige KI-
Anwendungen 17-11-2022

(Rev. 40; by Demo Company Inc.)

Import of Vertrauenswiirdige KI-
Uberwachung der Trainingsdaten Anwendungen 17-11-2022
(Rev. 40; by Demo Company Inc.)

Import of Vertrauenswirdige KI-
Nutzerqualifikation Anwendungen 17-11-2022

(Rev. 40; by Demo Company Inc.)

Tests der KI-Anwendung

A

Import of Vertrauenswirdige KI-
NICHT VERTRAUENSWURDIGE KI-Anwendung Anwendungen 17-11-2022

(Rev. 40; by Demo Company Inc.)

Name

CNOMONONO

Process / Organization

Explanation | gtaplieren sie einen Prozess, der die sich durch einkommende
Daten neu bildenden Trainingsdaten vor ihrer Verwendung
mittels der in [FN-R-FN-KR-02] gewahlten MaRe sowie in den in
[FN-R-BD-KR-02] festgelegten Priifintervallen auf ihre Bias-
Freiheit Uberprift und beschreiben sie den Prozess in einer
Dokumentation.

Abb. 26: Ubersichtsliste Assessment Elements fiir den/die Anwender*in, Quelle: Eigene Darstellung.

2.6.4 Vereinfachung aus Nutzer*innensicht

Fir eine Vereinfachung aus Anwender*innensicht wird der Leitfaden auf diejenigen Fragen und
Anforderungen hin untersucht, die an mehreren Stellen in ahnlicher Weise existieren und einen Einfluss

auf die Beurteilung der jeweiligen Dimension der Vertrauenswurdigkeit hat.
2.6.4.1 Ki-Steckbrief

Der KI-Steckbrief, der im ersten Teil eine grobe Ubersicht ber die KI-Anwendung fordert, bietet dafiir
speziell eine Anforderung, die als Abhangigkeit in mehreren Dimensionen dienen kann. In der Struktur der
Anwendung unter [ST-B-ST-02] findet sich die Frage, ob die KI-Komponente im Betrieb kontinuierlich, in
regelmafigen zeitlichen Abstanden oder nach Initiation von Neutrainings weiterlernt.® Diese Anforderung
kann als Bedingung fur das Anzeigen der Risikogebiete Beherrschung der Dynamik verwendet werden, da
sich die Dynamik immer auch aus mdglichen Veranderungen aufgrund des Lernens der KI-Anwendung

ergibt. Uberall dort, wo externe Einflisse wie z.B. Gesetzesénderungen'®, als eigene Anforderung

% Vgl. Poretschkin u.a. (2021), S. 36.

100 \/gl. Poretschkin u.a. (2021), S. 112.
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vorhanden sind, ist diese Bedingung jedoch nicht fur das komplette Risikogebiet anzuwenden, sondern nur

fur den Teil des Lernens der KI-Anwendung.
2.6.4.2 Schutzbedarfsanalyse

Fir die Schutzbedarfsanalyse wird zuerst die Abfrage erstellt, ob der jeweilige Schutzbedarfs der
Dimension direkt oder Uber Angabe der Eigenschaften der KI-Anwendung eingestuft werden soll. Die

direkte Einstufung erlaubt den erfahrenen Nutzer*innen eine schnellere und damit effiziente Einstufung.

Da es auf Seiten der Nutzer*innen des Wizards mit Sicherheit viele Personen geben wird, die noch keine
Erfahrung mit dem Leitfaden bzw. der darin definierten Vorgehensweise bei der Einstufung des
Schutzbedarfs haben, werden die Erlauterungen der verschiedenen Einstufungen Gering, Mittel und Hoch
genauso wie die weiteren Anforderungen des Leitfadens als Fragen formuliert. Dies hat den Hintergrund,
dass somit eine moglichst hohe Akzeptanz und eine Praktikabilitdt bei der Anwendung des Leitfadens
gefordert werden soll. Auferdem sollen die Nutzer*innen somit, unabhangig vom diesbeziglichen

Vorwissen, zu einem Ergebnis bei der Einstufung des Schutzbedarfs kommen.

Die Eigenschaften wurden in verschiedene Satze aufgeteilt, welche die Nutzer‘innen mit einer Checkbox
je Eigenschaft bestatigen konnen.'9" Wird eine Eigenschaft gewahlt, die zu einer Einstufung von Mittel
oder Hoch fiihrt, ist der Schutzbedarf gegeben und die jeweilige Dimension mit ihren Risikogebieten im
Detail zu betrachten. Dies werden daher auch Bedingungen fiir die Anzeige der Dimensionen — siehe
nachstes Kapitel 2.6.4.3.

2.6.4.3 Bedingungen fiir die Anzeige der Dimensionen

Jede Dimension wird als eigene Section des Wizards ausgefihrt. Wird die jeweilige Dimension in der
Schutzbedarfsanalyse als gering eingestuft, wird der Inhalt dieser Section im Wizard nicht angezeigt. Um
dies zu erreichen, wird das Section Start — Element'%? der jeweiligen Dimension mit Bedingungen fir die
Sichtbarkeit belegt. Um auf das Beispiel der Dimension Fairness zurickzukommen: Die Section mit der
Dimension Fairness wird nur dann angezeigt, wenn der Schutzbedarf mittel oder hoch ist. Da es bei der
Einstufung des Schutzbedarfs sowohl die Méglichkeit gibt, direkt einzustufen, als auch Gber eine Einstufung
der einzelnen Beispiele zu einem Ergebnis zu kommen, sind hier 14 Antworten mit einer ODER-
VerknlUpfung als Bedingungen zu konfigurieren — fur einen Ausschnitt der Konfiguration siehe Abb. 27. Das
sind sowohl die beiden Antworten Hoch und Mittel bei Direkteinstufung, als auch die zwdlf Antworten mit

den Eigenschaften, die zu einer mittleren oder hohen Einstufung fiihren. 03

1 Eigenschaften der Dimension Fairness — siehe Abb. 24.
102 Siehe auch Kapitel 2.5.2.1.
103 v/gl. Abb. 24.
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Configure Section Start Element

Visibility

Visibility depends on previous answer(s) ™
1 Question: [FN-S]Wie ist der Schutzbedarf in der Dimension Fairness? is
¥ answered with: Hoch
2 Question: [FN-S]Wie ist der Schutzbedarf in der Dimension Fairness? is
. answered with: Mittel
t Question: [FN-S]Geben sie samtliche Eigenschaften der KI-Anwendung
3 OR an, welche in Bezu... is answered with: Die KI-Anwendung regelt den @
+ Zugang zu essenziell die Persdnlichkeit betreff...
t Question: [FN-S]Geben sie samtliche Eigenschaften der KI-Anwendung
B OR an, welche in Bezu... is answered with: Die KI-Anwendung dient der @

' Vernahe eines Vicums

Abb. 27: Konfiguration Section Fairness, Quelle: Eigene Darstellung.

2.6.4.4 Bedingungen fiir die Anzeige von Fragen innerhalb der Dimensionen

Innerhalb der Dimensionen gibt es diverse Anforderungen, die je nachdem, was die Nutzer*innen erflllt

haben oder nicht, weiterfiUhrende Anforderungen bedingen.

Beispielhaft soll eine Anforderung aus dem Leitfaden beschrieben werden, der fiir die KI-Komponente in
Bezug auf die Faire Adaption und Nachverarbeitung zu treffen ist. Es gibt unter [FN-R-FN-MA-04] eine
Anforderung, dass die getroffenen Maflnahmen beschrieben und begriindet werden, falls die Ergebnisse
des ML-Modells unfair werden.'%* Diese Anforderung wird mittels Ja/Nein- Abfrage im Wizard umgesetzt
und fir die Nutzer*innen insofern vereinfacht, dass je nach Antwort nur die jeweils anwendbaren
weiterfihrenden Anforderungen angezeigt werden — siehe Abb. 28. Das heilt, wird die Frage mit Ja
beantwortet, sind die angewandten MaRnahmen zu beschreiben, wird die Frage mit Nein beantwortet, so

ist zu begrinden, warum keine Malinahmen angewandt werden.

104 \/gl. Poretschkin u.a. (2021), S. 43.
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[FN-R-FN-MA-04] Faire Adaption und Nachverarbeitung
a) Wurden MalBnahmen ergriffen, falls die Ergebnisse des ML-Modells nach
dem Training oder im Lernprozess unfair werden?

Ja [FN-R-FN-MA-04]
E—— b) Beschreiben sie, welche MalRnahmen ergriffen werden, falls die
Ergebnisse des ML-Modells im Lernprozess unfair werden (Faires In-
Processing, Optimization at Training Time). Zur Beurteilung werden dabei
die Zielintervalle gemaRk [FN-R-FN-KR-01] zugrunde gelegt. Die MaRnahmen
mussen begrindet sein.

Nein [FN-R-FN-MA-04]
——p| d) Erldutern und begrinden sie, warum sie keine MaBnahmen fur eine faire
Adaption und Nachverarbeitung getroffen haben.

Abb. 28: Bedingungen fiir Fragen in den Dimensionen, Quelle: Eigene Darstellung.

Dieser Logik folgend, werden Anforderungen identifiziert, die je nach umgesetzter Basis zu
unterschiedlichen FolgemalBRnahmen fiihren und in gleicher Weise im Wizard umgesetzt. Diese
Vorgehensweise folgt immer dem Ziel der Vereinfachung der Anforderungen aus dem Leitfaden fur die

Nutzer*innen.

2.6.5 Weitere Umsetzungsdetails

2.6.5.1 Verwendung der Kiirzel

Die Kirzel, die im Leitfaden verwendet werden, um den jeweiligen Schritt in der Bewertung zu beschreiben,
werden auch im umgesetzten Wizard verwendet und bei jedem Abschnitt bzw. vor jeder Frage vor dem

zugehorigen Inhalt genannt. Dies hat zwei Vorteile:
1. Suchfilter

Bei der Erstellung der Elemente, d.h. sowohl der Fragen als auch bei den Assessment Elements konnte
fur die Konfiguration der Anzeigebedingungen jeweils die Suchfunktion (Textsearch - siehe Abb. 29 - A)
verwendet werden und somit leicht vorgefiltert werden. Nach der Eingabe des Kiirzels werden unterhalb
nur die vorherigen Elemente angezeigt, die mit dem eingegebenen Text Ubereinstimmen. In der zweiten
Spalte werden die zur Frage gehérenden und méglichen Antworten in je einer Zeile dargestellt (siehe Abb.
29 - B). Die jeweilige Anzeigebedingung wird durch das Setzen eines Hakens auf der linken Seite der Zeile
ausgewahlt und mittels Betatigung der Schaltflaiche Save wird diese Bedingung fur das Element

ubernommen.
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Select Dependencies x
A
Textsearch - &
CEN-R-FN-MA-02 <+ x Text Search: FN-R-FN-MA-02

Value
79: [FN-R-FN-MA-02]b) Wie wurden die Daten, im Sinne einer fairen Data Massaging 0.00
Vorverarbeitu...
79: [FN-R-FN-MA-02]b) Wie wurden die Daten, im Sinne einer fairen Uniform/Preferential 10.00
Vorverarbeitu... Sampling
79: [FN-R-FN-MA-02]b) Wie wurden die Daten, im Sinne einer fairen Reweighing 040
Vorverarbeitu... B
79: [FN-R-FN-MA-02]b) Wie wurden die Daten, im Sinne einer fairen Faire 0.00
Vorverarbeitu... Datenreprasentationen
79: [FN-R-FN-MA-02]b) Wie wurden die Daten, im Sinne einer fairen andere 0.00
Vorverarbeitu... Aufbereitung
79: [FN-R-FN-MA-02]b) Wie wurden die Daten, im Sinne einer fairen keine 0.00
Vorverarbeitu... Vorverarbeitung

Abb. 29: Kirzel als Hilfe fir die Elementkonfiguration, Quelle: Eigene Darstellung.

2. Leitfaden bekannt — Wizard nachvollziehbar.

Fir diejenigen Personen, die sich zuvor mit dem rein textbasierten Leitfaden bereits auseinandergesetzt
haben und daher Kenntnis der Kiirzel haben, wird es leicht sein, sich im Wizard zurecht zu finden, da die

Kirzel bei jedem Schritt sichtbar und damit leicht nachvollziehbar sind.

Lediglich bei den Assessment Elements werden nicht direkt die Kiirzel des Leitfadens verwendet, sondern

eine Abwandlung in Anlehnung daran.%%
2.6.5.2 Symbole / Icons

Um eine einfache optische Zuordnung der Dimensionen im Wizard zu erreichen, werden Symbole fir die
Dimensionen verwendet. Da bereits vom Fraunhofer Institut Symbole daflir vorgesehen wurden, werden
genau diese auch fir den Wizard verwendet— siehe Tab. 8. Dabei wurden die Icons zunachst bei den
Section Start — Elementen der jeweiligen Dimension vorgesehen, um den Wizard nicht unndtig mit

Dateivolumen zu fiillen und ggf. die Performance zu verschlechtern.

105 \/gl. Kapitel 0.
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Symbol / Icon

e

l

Fairness

Autonomie

und Kontrolle

Transparenz

Verlasslichkeit

Sicherheit

Datenschutz

Dimension

Tab. 8: Symbole und Dimensionen, Quelle: Vertrauenswiirdiger Einsatz von KI.1%

196 \/gl. Cremers u.a. (2019), S.15.
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3 DAS TOOL IN DER PRAKTISCHEN ANWENDUNG

Um das Software-Tool, den Wizard, zu testen, sollen Eingaben von méglichen Use Cases, d.h. existierende
KI-Anwendungen, in den Wizard eingepflegt werden und die Ausgaben, also auch die Anzeigen der
Fragen, die an Bedingungen geknipft sind, geprift werden. Es existieren zwar diverse 6ffentlich verfligbare
Kl-Applikationsbeschreibungen, jedoch fehlen haufig Detailinformationen, die fiir eine Beantwortung vieler
Fragen aus dem Leitfaden nétig waren. Auf die Umsetzung des Wizards hat dies jedoch keinen Einfluss,
da ein GrofRteil der Eingaben zu den KI-Anwendungen reine textliche Beschreibungen fur eine
Ubergeordnete Dokumentation sind. Unabhangig von tatsachlichen umgesetzten Applikationen wurde die
Anzeige von Fragen, die an Bedingungen geknupft sind, getestet, um sicherzustellen, dass diese

Abhangigkeiten tatsachlich zu einer Vereinfachung fiir die Nutzer*innen fiihren.

3.1 Use Case

Ein tatsachlich realisierter Use Case wird von Siemens fiir die Bewertung bereitgestellt. Es werden konkrete
Teilangaben zu dem Use Case gegeben. Diese Angaben werden fur den Kl-Steckbrief verwendet und dort
eingegeben. Bei fehlenden Angaben werden fir den Test im Wizard Ersatzangaben getroffen. Eine
Bewertung des Use Case mit den tatsachlichen Angaben kann daher von den Ergebnissen des Tests

abweichen.

3.1.1 Anwendungsbereich

In dem Projekt Development and implementation of application scenarios of machine learning in electronics
manufacturing wird eine Kl-Anwendung als Assistenzsystem fiir das Anlagenbedienpersonal einer
Montageanlage fir Elektronikkomponenten entwickelt. Die Kl-Anwendung dient der Aufdeckung von
Pseudofehlern, die bei der bestehenden Prifung der Elektronikkomponenten mittels Réntgenprozess
haufig auftreten. Durch den Einsatz von automatisierter Bilderkennung mittels Neuronaler Netze soll der
Prifaufwand durch das Bedienpersonal reduziert werden. Bei erkannten Pseudofehlern bekommt das
Bedienpersonal einen Hinweis und muss den Fehler bestatigen, bevor es zu einer weiteren Verarbeitung

der Komponenten kommt — siehe Abb. 30.

Assistance
System

Abb. 30: Ablauf Use Case, Quelle: Siemens.
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3.1.2 Umsetzung im Tool

Aufgrund der inhaltlich sehr umfangreichen Anforderungen von textlichen Beschreibungen, die sich aus
dem Leitfaden ergeben, wird die Beantwortung der Fragen fir den Test des Wizards vereinfacht. Der Kl-
Steckbrief wird mit Antworten des tatsachlichen Use Case beschrieben. Bei dem ersten Risikogebiet der
ersten Dimension werden die Teilsatze beschrieben, um zu verifizieren, dass sie an der entsprechenden
Stelle im Report tbernommen werden. Bei den weiteren Risikogebieten wird lediglich ein beispielhaftes

Wort zum Testen eingefligt, um die gleiche Funktionalitat zu bestatigen.

Die Funktionen werden daher auf drei verschiedenen Ausgabearten verifiziert. Dies erfolgt Gber die
Anzeige der Fragen wahrend der Eingabe, Uber die Anzeige der Assessment Elements und Uber die

Kontrolle der Ausgaben im generierten Report — siehe folgende Kapitel 3.1.2.1, 3.1.2.2 und 3.1.2.3.
3.1.2.1 Fragenanzeige wahrend der Eingabe

Um zu verifizieren, dass die Fragen in der Bedienoberfliche den Nutzer*innen abhangig von den
vorherigen Eingaben angezeigt werden, werden jeweils die unterschiedlichen Antwortmdglichkeiten
ausgewahlt. Im folgenden Beispiel in Abb. 31 wird als Antwort zunachst Ja (A) und anschlieBend Nein (B)

ausgewahlt.

[FN-R-FN-MA] MaRBnahmen bezuglich KI-Komponente

[FN-R-FN-MA-04] Faire Adaption und Nachverarbeitung
a) Wurden MaRnahmen ergriffen, falls die Ergebnisse des ML-Modells nach dem Training oder
im Lernprozess unfair werden? *

® Ja Nein A

I

[FN-R-FN-MA-04]

b) Beschreiben sie, welche MaBnahmen ergriffen werden, falls die Ergebnisse des ML-Modells
im Lernprozess unfair werden (Faires In-Processing, Optimization at Training Time). Zur
Beurteilung werden dabei die Zielintervalle gemal [FN-R-FN-KR-01] zugrunde gelegt. Die
Malnahmen missen begrindet sein. *

Es wurden folgende MalRnahmen ergriffen:...

[FN-R-FN-MA-04] Faire Adaption und Nachverarbeitung
a) Wurden MalBnahmen ergriffen, falls die Ergebnisse des ML-Modells nach dem Training oder
im Lernprozess unfair werden? *

Ja (@ Nein B

w
[FN-R-FN-MA-04]
d) Erldutern und begriinden sie, warum sie keine MalBnahmen flr eine faire Adaption und
Nachverarbeitung getroffen haben. *

Es wurden keine diesbezlglichen MaBnahmen getroffen, weil...

Abb. 31: Fragenanzeige wahrend der Eingabe aus Nutzer*innensicht, Quelle: Eigene Darstellung.
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Es ist zu erkennen, dass sich die nachfolgende Frage dementsprechend verandert und das Verhalten des

Wizards somit den Erwartungen gemaf Konfiguration entspricht.'07
3.1.2.2 Anzeige der Assessment Elements

Die zweite Art der Verifizierung erfolgt durch Priifung der Anzeige der Assessment Elements.'%® Dafiir
werden die Fragen, welche Bedingungen fir die Anzeige der Assessment Elements sind, derart
beantwortet, dass die Elemente angezeigt werden muissten. Nach Beantwortung samtlicher Fragen des
Wizard werden nun auf dem Kartenreiter Assessment Elements die entsprechenden Elemente angezeigt -
siehe Abb. 32.

Available Wizards Selected Wizards Assessment Elements Summary

Assessment Element by Wizard

Import of Vertrauenswurdige KI-
Tests der KI-Komponente auf ungesehenen Daten Anwendungen 17-11-2022

(Rev. 40; by Demo Company Inc

Import of Vertrauenswirdige KI-
Tests der KI-Anwendung Anwendungen 17-11-2022

(Rev. 40; by Demo Company Inc.)

Import of Vertrauenswiirdige KI-
Uberwachung der Trainingsdaten Anwendungen 17-11-2022

(Rev. 40; by Demo Company Inc

Import of Vertrauenswirdige KI-

CNOMONONO

Nutzerqualifikation Anwendungen 17-11-2022
A (Rev. 40; by Demo Company Inc.)
Import of Vertrauenswirdige KI-
NICHT VERTRAUENSWURDIGE KI-Anwendung Anwendungen 17-11-2022
(Rev. 40; by Demo Company Inc.)
General Conditions Sources

Question: [AK-Z] FAZIT
Ziehen sie ein Fazit Uber die Dimension AUTONOMIE und KONTROL...is answered with: ...unvertretbar.

Abb. 32: Dimensionsubergreifende Beurteilung in den Assessment Elements, Quelle: Eigene Darstellung.

Der letzte Schritt fur die Bewertung der Vertrauenswirdigkeit von KI-Anwendungen ist gemaR Leitfaden,
nach der Detailbetrachtung der einzelnen Dimensionen, eine dimensionsubergreifende Beurteilung. Diese
Beurteilung wird ebenfalls Uber die Assessment Elements erfasst. Am Ende einer jeden Dimension ist ein
Fazit zu ziehen. Ergibt dieses Fazit ein oder mehrere unvertretbare Restrisiken, so ist die KI-Anwendung
NICHT vertrauenswirdig. Diese Gesamtbewertung wird auch in der Liste des Assessment Elements
angezeigt — siehe Abb. 32 — A. Damit wird den Nutzerinnen direkt visualisiert, dass noch weitere

Malnahmen zu treffen sind. Klickt man das entsprechende Assessment Element an, 6ffnet sich ein

07 \v/gl. Abb. 28.

108 Siehe auch Kapitel 2.6.3.
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weiteres Fenster, in dem unter dem Kartenreiter General ein erlauternder Text dargestellt wird. "% Auf dem
Kartenreiter Sources wird der Link auf die Website des Fraunhofer IAIS zum Download des Leitfadens
hinterlegt. Offnet man als Nutzer*in den Kartenreiter Conditions, so werden diejenigen Bedingungen
(Fragen mit den Antworten) angezeigt, welche Voraussetzungen fiir die Anzeige des Assessment Elements
sind. In dem Beispiel auf Abb. 32 ist die Bedingung dafir, dass die KI-Anwendung nicht vertrauenswirdig
ist, das Fazit aus der Dimension Autonomie und Kontrolle [AK-Z] mit der Antwort ...unvertretbar. Erst

wenn sich diese Einstufung andert, kann die KI-Anwendung vertrauenswiirdig sein.
3.1.2.3 Ausgabe im generierten Report

Sind sdmtliche Daten eingeben, kann ein Report fiir die Dokumentation generiert werden. Betatigt man die
Schaltflache Download Assessment Report, kann man die erzeugte Datei im PDF-Format speichern. Dies

war die dritte Form der Verifizierung der konfigurierten Wizard-Funktionen.

Nach der Eingabe der Daten wird ein Report erzeugt, der die Eingaben Gbernommen hat. Dabei werden
zuerst die Fragen und die Antworten angezeigt. Im Anschluss daran werden au3erdem die Assessment
Elements wiedergegeben. Dargestellt werden zunéachst der Titel und die Erklarung des Assessment
Elements (Abb. 33 — A). Darunter folgen die Bedingungen (Abb. 33 — B) fiir die Anzeige und zuletzt die
Quellen (Abb. 33 — C).

MindSphere
World

Assessment Results

BV-NV-KI / NICHT VERTRAUENSWURDIGE Kl-Anwendung
Die dimensionsiibergreifende Beurteilung der Vertrauenswiirdigkeit ergibt eine NICHT VERTRAUENSWURDIGE KI-
Anwendung.

A

Treffen sie weiteren Manahmen, um eine vertrauenswirdige Kl-Anwendung zu erhalten.

Reasons: B

= Question: [AK-Z] FAZIT Ziehen sie ein Fazit (iber die Dimension AUTONOMIE und KONTROL...is answered
with: ...unvertretbar. (See 0241-59-40)

Sources: c
»  KI-Prifkatalog 5 161-162 (https://www.iais.fraunhofer.de/de/forschung/kuenstliche-intelligenz/ki-pruefkatalog.html)

Abb. 33: Darstellung der Assessment Elements im Report, Quelle: Eigene Darstellung.

Erkenntnisse, die wahrend der Tests fur die Verifizierung entstanden sind und mdgliche Optimierungen

werden im Kapitel 4.2 genauer behandelt.

99 Siehe auch Abb. 26.
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4 ERKENNTNISSE UND OPTIMIERUNGSMOGLICHKEITEN

Im folgenden Kapitel sollen die Erkenntnisse aus der Umsetzung des Wizards und daraus folgende
madgliche Weiterentwicklungen angeregt werden. Dabei wird in zwei Teilgebiete unterteilt. Zum einen
werden mogliche Optimierungen fir den Leitfaden selbst beschrieben und zum anderen werden
Optimierungen fir das verwendete Wizard-Framework erlautert. Diese Vorschlage haben unterschiedliche
Hintergriinde. Primar wird eine einfache Anwendbarkeit des Leitfadens fur Nutzer*innen angestrebt.
AuRerdem soll der Wizard die Nutzer*innen dabei unterstiitzen, samtliche Angaben richtig und so
ausfuhrlich wie nétig zu machen. Dennoch wird versucht, den Aufwand fur die Bearbeitung mit dem Wizard

so gering wie moglich zu halten, indem Eingaben nicht doppelt gemacht werden missen.

4.1 Hinweise fiir den Leitfaden

Folgende Optimierungsansatze werden fir den Leitfaden festgehalten:

4.1.1 Einstufung des Schutzbedarfs

Im Leitfaden wird im Rahmen der Schutzbedarfsanalyse eine mégliche Einstufung des Schutzbedarfs je
Dimension mit gering (auBer bei der Dimension Verlasslichkeit), mittel und hoch vorgegeben.!0

Diesbezlglich stellen sich folgende Fragestellungen:
1. Gering - Sollte es nicht eine erganzende Einstufungsmdglichkeit geben?

Eine Einstufung der jeweiligen Dimension als gering, bezeichnet diese womdglich als unbedeutend
bzw. unbetrachtlich. Dennoch ist bei dieser Wortbedeutung davon auszugehen, dass in kleinen

Teilen trotzdem ein moéglicher Schutzbedarf besteht.
2. Mittel/lhoch — Warum gibt es keine Unterscheidung bei der weiterfUhrenden Bewertung?

Es besteht die Mdglichkeit, bei der Einstufung zwischen mittel und hoch zu unterscheiden. Die
nachgelagerten Risikoanalysen und Malinahmen unterscheiden sich jedoch nicht. Daher ist nicht
ersichtlich, warum bei der Einstufung wahrend der Schutzbedarfsanalyse unterschieden werden

soll.

Bekannt sind solche Einstufungsmaéglichkeiten z.B. aus Risikobeurteilungen von Maschinen. GemaRl EN
ISO 12100 — Sicherheit von Maschinen — Allgemeine Gestaltungsleitsdtze — Risikobeurteilung und
Risikominderung ist jedes, an der Maschine auftretende, Risiko einzuschatzen. Dabei werden die zu
berucksichtigen Faktoren fir diese Einschatzung, Schadensausmall und Eintrittswahrscheinlichkeit,
genannt und auch inhaltlich teilweise benannt.’ In der tatsachlichen Anwendung, d.h. in der Praxis zeigt

sich jedoch, dass genau dieser Teil der Risikobeurteilung einem subjektiven Einfluss derjenigen Person

0 Vgl. Poretschkin u.a. (2021), S. 30 ff.

1 vgl. Austrian Standards Institute/Osterreichisches Normungsinstitut (ON) (2010), S. 23 ff.
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unterliegt, welche die Risikobeurteilung durchfuhrt. Es zeigt sich jedoch auch, dass es selbst bei
unterschiedlichen Risikoeinschatzungen haufig zu den gleichen risikomindernden Malnahmen kommt und

die Notwendigkeit dieser Einstufung daher fragwirdig erscheinen lasst.

Zur ersten Fragestellung sei daher erwahnt, dass fiir eine sinnvolle Durchgangigkeit eine weitere
Einstufungsmaoglichkeit vorgesehen werden sollte: Nicht anwendbar. Damit ware deutlich, dass in Bezug

auf die derart eingestufte Dimension tatsachlich kein Schutzbedarf besteht.
Zur zweiten Fragestellung:

Es sollte verdeutlicht werden, dass die Einstufung lediglich der Priorisierung dient. Ein diesbezlglicher
Hinweis findet sich im Leitfaden: ,Umgekehrt kann ein hoher Schutzbedarf ein besonderes Augenmerk auf
die entsprechende Dimension im Rahmen der Priifung erforderlich machen.“'2 Dieser kann jedoch von

Anwender*innen leicht Uberlesen werden bzw. zeigt sich, dass dies nur eine Mdglichkeit sein kann.

Eine andere Variante, um auf die Einstufungen einzugehen, wére es, unterschiedliche Maflnahmen je nach
Einstufungshdéhe zu definieren. Ist dies nicht gewlinscht, ware es einfacher, auf eine unterschiedliche
Einstufung zu verzichten und bei der Schutzbedarfsanalyse lediglich anzugeben, ob die Dimension

betrachtet werden muss oder nicht (Ja/Nein).

4.1.2 Doppelte Kiirzel

Die verwendeten Kiirzel konnen hilfreich sein, um sich innerhalb des Leitfadens zurecht zu finden. Es gibt
jedoch zwei Kiirzel, die doppelt verwendet werden und damit mégliche Verwechslungen entstehen lassen
kdnnen. Die Abkurzung FN steht sowohl fur die Dimension Fairness, als auch fir das Risikogebiet Fairness,
welches sich ausschlie3lich in derselben Dimension findet. Des Weiteren existiert das Kurzel AF als
Risikogebiet an zwei Stellen mit unterschiedlicher Bedeutung. Es wird sowohl Auditfdhigkeit als
Risikogebiet der Dimension Transparenz (TR), als auch Abfangen von Fehlern auf Modellebene als
Risikogebiet der Dimension Verlasslichkeit (VE) zugeordnet. Auch wenn die Logik nachvollziehbar ist, ware
es sinnvoll an dieser Stelle fir die Eindeutigkeit!'® weitere Kiirzel zu verwenden, auch um Verwechslungen

zu verhindern - siehe Tab. 9.

"2 Poretschkin u.a. (2021), S. 31.
13 Siehe auch Kapitel 4.1.3.
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Bezeichnung Dimension / Risikogebiet Kirzel im | Kirzel neu
Leitfaden

Fairness Dimension FN FN

Fairness Risikogebiet FN FA

Auditfahigkeit Risikogebiet AF AU

Abfangen von Fehlern auf Modellebene Risikogebiet AF AF

Tab. 9: Kirzel neu, Quelle: Eigene Darstellung.

4.1.3 Abkiirzung -R-

Die Abkirzungen und Kiirzel, die im Leitfaden verwendet werden, sind, wie zuvor schon genannt, durchaus
sinnvoll. Das verwendete -R- fiir das Risikogebiet erscheint jedoch wenig hilfreich fiir eine Unterscheidung
der einzelnen Kurzel, da es nach dem Steckbrief in jedem weiteren folgenden Kirzel an der immer gleichen
Stelle vorhanden ist. Da die Dimension der Vertrauenswirdigkeit immer vor dem jeweiligen Risikogebiet
steht, ist das -R- entbehrlich, d.h. allein die Reihenfolge beschreibt schon eindeutig, dass entweder die
Dimension oder das Risikogebiet gemeint ist. Wirde die MalBnahme gemafl vorangegangenem Kapitel
4.1.1 umgesetzt, ware aufgrund der Einzigartigkeit der jeweiligen Abklirzung ein weiteres eindeutiges
Merkmal vorhanden. Dies wiirde zu einer Vereinfachung der Kirzel filhren und damit zu einem leichteren

Zugang zu dem Leitfaden im Allgemeinen, was zu begriifien ware.

41.4 [ST-B-FE-03]

Die Funktion des Steckbriefs ist durchaus nachvollziehbar. An der Stelle [ST-B-FE-03] werden folgenden
Beispiele fir bestimmte Anforderungen an die Kl-Anwendung gegeben: Funktionale Sicherheit, IT-
Sicherheit, Personlichkeitsrechte, ... 11

Diese drei Beispiele sind eine Moglichkeit, im Wizard weiter verarbeitbare Informationen fur die
entsprechend anwendbaren Dimensionen der Vertrauenswurdigkeit zu erzeugen, d.h. wenn der/die
Nutzer*in an dieser Stelle ein oder mehrere dieser drei Beispiele auswahlt, dann kdnnte man innerhalb des
Wizards bereits festhalten, dass die entsprechende Dimension(en) im Detail zu bewerten sind, da aufgrund
der Anwendbarkeit offensichtlich eine mittlere oder hohe Einstufung in den Dimensionen erfolgen wird.

Problematisch erscheinen an dieser Stelle zwei Sachverhalte:
4.1.4.1 Unkenntnis der Nutzer*innen

Aufgrund der Komplexitat der europaischen Regulatorik und der personlichen Erfahrung des Autors im
Bereich der Regulatorik zur Maschinensicherheit, wird im Rahmen der vorliegenden Arbeit davon

ausgegangen, dass der Grofteil der Nutzer*innen keine bis wenig Kenntnis lber die anwendbare

4 \/gl. Poretschkin u.a. (2021), S. 36.
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Regulatorik in Bezug auf die KI-Anwendung hat. Es besteht daher die Gefahr, dass Nutzer*innen aufgrund
der Unkenntnis davon ausgehen, dass es keine Anforderungen gibt. In diesem Fall wéare nicht nur der
Steckbrief inhaltlich falsch ausgefiillt, es wirde bei einer automatisierten Weiterverarbeitung dieser
Eingabe im Wizard zu falschen Folgeschritten flihren, so wiirden gegebenenfalls einige Dimensionen
ausgeblendet. Da der Leitfaden und der Wizard sich aber an Nutzer*innen wendet, wird hier empfohlen,
entweder diese Frage zu streichen oder mit Beispielen fiir samtliche Dimensionen bzw. Risikogebiete zu

erweitern — siehe auch folgendes Kapitel 4.1.4.1.
4.1.4.2 Willkiirliche Beispiele

Die gewahlten Beispiele Funktionale Sicherheit, IT-Sicherheit, Persénlichkeitsrechte erscheinen an dieser
Stelle willkirlich ausgewahlt. Die anderen Dimensionen bzw. Risikogebiete sind an dieser Stelle nicht
erwahnt und ricken somit aus dem Fokus. Daher sollten diese Beispiele entweder gestrichen werden oder
es sind Beispiele aus samtlichen Risikogebieten zu ergénzen. So bleibt einerseits eine gleichgewichtige
Betrachtung gewahrt und andererseits kénnten diese Beispiele z.B. in Form einer Auswahltabelle im
Wizard direkt fir eine erste Einstufung des Schutzbedarfs samtlicher Dimensionen verwendet werden. Alle
nicht anwendbaren Dimensionen bzw. Risikogebiete kdnnten direkt ausgeblendet werden. Dies fuhrt zu

einer einfacheren Bearbeitung fur die Nutzer*innen.

4.1.5 Schutzbedarfseinstufungen weitere Beispiele

Im Rahmen der Schutzbedarfsanalysen werden fir die verschiedenen Dimensionen der
Vertrauenswirdigkeit und die jeweilige Einstufung (gering / mittel / hoch) Beispiele genannt, d.h. unter
welchen Umstanden eine bestimmte Einstufung zu treffen ist. Diese anwendungsbezogenen Beispiele
kommen vermutlich aus Erfahrungen der Autor*innen des Leitfadens bzw. ist es bei einigen Einstufungen
offensichtlich, warum diese Beispiele zu einer bestimmten Einstufung fuhren. So fuhrt die ,Entscheidung
Uber die Art der medizinischen Behandlung“!'® durch eine Kl-Anwendung offensichtlich zu einem hohen

Schutzbedarf in der Dimension Fairness.

Je nach zuklnftiger Erfahrung waren weitere konkrete anwendungsbezogene Beispiele im Leitfaden
hilfreich. Die Beispiele kénnten auch im Wizard Ubernommen werden. Dies flhrt zu einer einfacheren
Anwendung fir die Nutzer*innen des Leitfadens und damit voraussichtlich zu einer gréReren Akzeptanz

und einer weiter verbreiteten Anwendung, was zu begrifRen ware.

4.1.6 [FN-R-FN-KR-01] Sich widersprechende Fairness-Definitionen

Im Leitfaden findet sich unter dem Punkt [FN-R-FN-KR-01] die Frage danach, wie die Nutzer*innen mit sich
widersprechenden Fairness-Definitionen umgehen. Zuvor werden verschiedene mdgliche Definitionen, wie

z.B. Group Fairness oder Conditional Statistical Parity, vorgeschlagen.'”® Um eine weit verbreitete

18 Poretschkin u.a. (2021), S. 38.

6 \/gl. Poretschkin u.a. (2021), S. 41.
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Anwendung des Leitfadens zu erreichen, wére es hilfreich, wenn bei diesen konkreten Beispielen bereits
im Leitfaden dargestellt wirde, welche der angegebenen Definitionen widerspruchlich sein kdnnen.
Andernfalls sind die Anwender*innen bei der Recherche nach méglichen Widerspriichen wieder sich selbst

uberlassen.

4.2 Hinweise fiir das Wizard-Framework

In Bezug auf das Wizard-Framework werden die Hinweise in Form von Funktionsbeschreibungen erfolgen,
da es hierbei weniger um die konkrete Anwendung des Leitfadens geht, sondern um die gewunschte
Funktionalitat. Die entsprechende Funktionalitat kann in weiterer Folge auch fir andere Wizards verwendet
werden. Diese notwendigen Funktionen fur die Optimierung sind teilweise bei der Erstellung des Wizards

erkannt worden und teilweise wahrend der Testdurchlaufe aus Sicht der Anwender*innen entdeckt worden.

Durch die Bearbeitung des Wizards, dem wodchentlichen Feedback wahrend der Ausarbeitung und der
schnellen Reaktion und Anpassung innerhalb des Wizard-Frameworks wurden viele Funktionen schon
wahrend der Ausarbeitung der vorliegenden Arbeit implementiert. Dies wird bei den jeweiligen Funktionen

kurz erwahnt.

4.21 Tooltip / Pop-Up-Fenster

Da innerhalb des Leitfadens an mehreren Stellen auf andere, bereits erfolgte, Eingaben der Nutzer*innen
Bezug genommen wird, indem das jeweilige Kurzel genannt wird, ist aus der jeweiligen Frage nicht direkt

ersichtlich, was sie beinhaltet. Als Beispiel sei an dieser Stelle [ST-B-FE-04] genannt:

»L.--] Und in welchen zu [ST-B-FE-02] verwandten Einsatzkontexten bzw. Betriebsumgebungen sollte von

der KI-Anwendung abgesehen werden?“1"7

Hier ware es hilfreich, durch Mouse-Klick auf das genannte Kirzel ein Pop-up-Fenster mit der
entsprechenden Information zu 6ffnen oder diese Information in Form eines Tooltips, d.h. bei Fahren mit

dem Mouse-Pfeil Uber das Kurzel wird die Information angezeigt.

4.2.2 Listenerstellung und -erweiterung durch Nutzer*innen

Im Rahmen des KI-Steckbriefs findet sich unter [ST-B-ST-01] die Anforderung, die wichtigsten
Komponenten der Kl-Anwendung und deren Spezifikationen und Funktionalitaten aufzulisten.''® Dafiir
ware es hilfreich, den Nutzer*innen die Méglichkeit zu geben, eine Liste anzulegen und dieser Liste eigene
Komponenten hinzuzufligen. Speziell bei den verwendeten Komponenten kénnte man diese in weiterer
Folge als Bedingungen fiir bestimmte Fragen innerhalb der Dimensionen verwenden. Werden beim
Steckbrief z.B. KI-Komponenten als vorhanden angegeben, so sind ggf. bestimmte Prifungen oder Tests

in Bezug auf diese Komponenten notwendig und daher in der entsprechenden Dimension zu erfragen.

"7 Poretschkin u.a. (2021), S. 36.

8 \/gl. Poretschkin u.a. (2021), S. 36.
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Bei einigen Fragen sind konkrete Beispiele aus dem Leitfaden als Checkboxes fir mégliche Antworten
ausgefuhrt, so z.B. unter [FN-R-FN-KR-01] bei den Fairness-Definitionen. Falls jedoch keine der méglichen
vorgegebenen Antworten der Kl-Anwendung entspricht, ist es notwendig eine nachste Frage zu stellen,
um von den Nutzer*innen zu erfragen, welche sonstigen Definitionen verwendet wurden. Dies kdnnte durch
eine Nutzer*innen-seitige Erweiterung der Liste vereinfacht werden, z.B. Uiber eine zusatzliche Schaltflache
+ weitere Definition. AulRerdem ware es hilfreich, wenn man diese Eingaben fiir eine weitere Verwendung
im Wizard speichern konnte. Ggf. ware sogar eine Aufnahme von haufig verwendeten

Nutzer*inneneingaben in eine zukunftige Version des Leitfadens sinnvoll.

4.2.3 Help Text / Explanation bei Radiobutton(s)

Sollen Radiobuttons verwendet werden, kénnen diese nur fir kurze Antworten verwendet werden, da die
Bedienung andernfalls unibersichtlich wird.""® Méchte man Radiobuttons verwenden, die einen langeren
Text beinhalten, ist es bei der Konfiguration moéglich, eine textliche Erklarung (Explanation) der jeweiligen
Antwortmaoglichkeit zu hinterlegen. Ist diese Erklarung auch fiir die Nutzer*innen von Bedeutung, sollte
diese dementsprechend auch in der Nutzer*innenansicht zu sehen sein. Ahnlich einem Help Text sollte

dieser z.B. als Tooltip fiir die Nutzer*innen verfiigbar gemacht werden.

Diese Funktion wurde bereits wahrend der Umsetzungsphase des Wizards erganzt — siehe Abb. 34.

[AK-R-GE-KR] Kriterien zur Zielerreichung

R

[AK-R-GE-KR-01] Autonomiegrad der @® Human Control (HC)
KI-Anwendung und Nutzerautonomie

a) Teilen sie den Autonomiegrad der KI- Human-in-the-Loop (HIL)
Anwendung in eine der folgenden vier

N Human-on-the-Loop (HOL)
Stufen ein. *

Human-out-of-the-Loop (HOOTL)

Abb. 34: Hilfetext bei Radiobuttons, Quelle: Eigene Darstellung.

Der Hilfetext wird nach Betéatigen der jeweiligen Schaltflache, d.h. des Radiobuttons, in kleiner Schrift unter

der Antwort dargestellt.

4.2.4 Ausblenden der nicht anwendbaren Dimensionen

Zu Beginn der Erstellung des Wizards, wurden diejenigen Fragen, die aufgrund von fehlenden

Bedingungen fiir die Sichtbarkeit ausgeblendet werden sollten, nicht angezeigt. Fir einzelne Fragen

"9 Vgl. Abb. 22.
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innerhalb einer Dimension ist dies auch ausreichend und durchaus zielfiihrend. Werden jedoch gesamte
Dimensionen aufgrund der Nutzer*inneneingabe nicht anwendbar, so sollen diese Dimensionen daher
logischerweise auch nicht angezeigt werden. In der Erstversion des Wizard-Frameworks wurden jedoch
samtliche Subsections der nicht anwendbaren Dimensionen angezeigt, ohne jedoch auch nur eine einzige
Frage zu beinhalten. Es war notwendig, sich durch die einzelnen Subsections zu klicken, um zur nachsten

anwendbaren Dimension zu gelangen.

Optimiert wurde das Framework diesbeziglich schon wahrend der Ausarbeitung. Nicht anwendbare
Dimensionen werden in der linksseitigen Projektstruktur nun ausgegraut dargestellt und kénnen nicht mehr

angeklickt werden.

4.2.5 Checkboxes — Variablen fur Anzahlauswertung

Gemal Kapitel [FN-R-FN-KR-01] Quantifizierung von Fairness im Output des Leitfadens ist zu

dokumentieren, wie mit mdglichen widersprichlichen Definitionen von Fairness umgegangen wird.

Im Wizard wurden dazu die, Im Leitfaden zuvor aufgelisteten, Fairness-Definitionen mittels Checkboxes flr
den/die Anwender*in abgefragt. Fur die Anzeigenotwendigkeit der Frage auf widerspriichliche Definitionen

gibt es zwei notwendige Voraussetzungen:

1. Es wurde mehr als eine Definition ausgewahlt

2. Die ausgewahlten Definitionen sind widersprichlich

Zu 1.) Es ware hilfreich, die Visibility der Fragen mittels Angabe der entsprechenden Conditions auch davon
abhangig machen zu kénnen, wenn in einer Checkbox-Liste eine bestimmte Anzahl von Antworten
ausgewahlt wurde. Dafur kdnnten z.B. die Variablen verwendet werden. In diesem speziellen Fall kénnte
man jeder Antwort, d.h. jedem gesetzten Haken in einer Checkbox einen Zahlenwert (1) zuordnen. Werden
zwei Haken gesetzt, wird in der Variable der Wert 2 gespeichert. Die Visibility der nachsten Frage hat dann

als Condition, dass die Variable groRer 1 ist.

Zu 2.) Diese Widersprlchlichkeiten sollten direkt im Leitfaden benannt sein, so dass die Anwendung des
Leitfadens fur den/die Anwender*in ohne weitere Dokumente mdglich ist. Dieser Hinweis ist dem Kapitel

4.1 zuzuordnen, verbleibt wegen einer besseren Ubersichtlichkeit jedoch an dieser Stelle.

4.2.6 Kopieren und Einfigen ganzer Abschnitte

Der Ablauf der Beurteilung erfolgt strukturell in jeder Dimension gleich. So wird beispielsweise zu Beginn
der Schutzbedarfsanalyse den Nutzer*innen im Wizard die Frage gestellt, ob sie eine direkte Einstufung
des Schutzbedarfs treffen wollen oder ob die Einstufung mittels Angabe von Eigenschaften erfolgen soll —
siehe Abb. 35.
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Question Answer(s)

Required

Multiselect Store in Variable
Rendermode | Drop down e

Percentage Value

CPECnS Edit Delete + 4 1to20f2

S A Option Applicabi Value Explanation
1 Schutzbedarf Autonomie und Kontrolle direkt einstufen Always .. 0.00
2 Eigenschaften der KI-Anwendung fir Autonomie und Kontrolle angeben  Always ... 0.00

Abb. 35: Konfiguration Einstufungsoptionen AK, Quelle: Eigene Darstellung.

Der einzige Unterschied ist die Bezeichnung der jeweiligen Dimension. Daher ware es flir eine
Verbesserung der Effizienz hilfreich, wenn man diesen gesamten Teilabschnitt (im Beispiel: List question)
kopieren, an anderer Stelle einfiigen und den Text, d.h. die jeweilige Dimensionsbezeichnung, bei der
Frage und den moglichen Antworten adaptieren kdnnte. Gleiches ware sinnvoll bei den anderen Objekten,

wie Step, Substep oder Section.

Diese Funktion wurde bereits wahrend der Ausarbeitung der vorliegenden Arbeit realisiert und derart
verfigbar gemacht, dass im Wizard-Framework bei jedem Element, das angelegt wird, auf der rechten
Seite der Zeile ein Symbol kopieren (duplicate) vorgesehen wurde — siehe Abb. 36.

[AK-5]
List Wollen sie den Schutzbedarf in Bezug auf die Dimension Autonomie und Kontrolle direkt einstufen (empfohlen nur s
) flr Fortgeschrittene) oder wollen sie durch Angabe von Eigenschaften der KI-Anwendung eine Einstufung ;
§ Question vornehmen (empfohlen)? * ++
Rendering Method: Drop down
Vorher
Nachher
[AK-5]
List Wollen sie den Schutzbedarf in Bezug auf die Dimension Autonomie und Kontrolle direkt einstufen (empfehlen nur
) flr Fortgeschrittene) oder wollen sie durch Angabe von Eigenschaften der KI-Anwendung eine Einstufung .
¥ Question vornehmen (empfohlen)? * -+
Rendering Method: Drop down

Abb. 36: Kopierfunktion im Wizard-Framework, Quelle: Eigene Darstellung.

Wird auf das Symbol geklickt, 6ffnet sich ein Fenster, in welchem angeben werden kann, an welcher Stelle
die Kopie des jeweiligen Elements eingeflgt werden soll. Hier ist es im ersten Schritt méglich, das Element
vor (before) einem anderen bestehenden Element einzufligen. In weiterer Folge ware es hilfreich, eine
Kopie auch nach einem anderen Element einzufligen, z.B. wenn das Element ganz am Ende eingefiigt

werden soll.

In der aktuellen Version ist diese Positionierung jedoch folgendermaflen mdglich:
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1. Einflgen vor der gewunschten Position

2. Einzelpositionsverschiebung durch Klick auf den Pfeil links unter der Positionsnummer

4.2.7 Export und Import der Antworten

Bei jeder Frage, die man innerhalb des Wizards konfigurieren kann, gibt es die Moglichkeit, die jeweilige
Frage als verpflichtend zu beantworten (required) zu kennzeichnen. Dies erfolgt durch setzen eines Hakens
auf dem Kartenreiter Answer(s) — siche Abb. 37.120

Question Answer(s)

Required

Mu Store in Variable

Rendermode | Drop down ™

Percentage Value

Options

Edi Delete 1+ + 1to2o0f2

S A Option Applicabi Value Explanation
1 Schutzbedarf Autonomie und Kontrolle direkt einstufen Always ... 0.00
2 Eigenschaften der KI-Anwendung fur Autonomie und Kontrolle angeben  Always .. 0.00

Abb. 37: Verpflichtende Antworten Konfiguration, Quelle: Eigene Darstellung.

Wird dieser Haken gesetzt, ist es nun notwendig, bei Ausfiihrung des Wizards aus Anwender*innensicht,
die jeweilige Frage zu beantworten. Andernfalls versagt der Wizard das Weiter-klicken auf die nachste
Seite, so lange die entsprechende Frage noch nicht beantwortet ist. Dies wird dargestellt, indem unter der
nicht beantworteten Frage der Hinweis in einem roten Kastchen An answer is required. angezeigt wird —
siehe Abb. 38.

[ST-B-FE-01]
b) Welche Eingabedaten sind vorgesehen und welche Form haben sie? *

Abb. 38: Hinweis verpflichtende Antworten bedienseitig, Quelle: Eigene Darstellung.

Da gemalR KI-Prifkatalog durch den/die Anwender*in samtliche Antworten zu geben sind, bei denen die
Schutzbedarfsanalyse ergeben hat, dass die zugehoérige Dimension zu betrachten ist, wurden im Wizard

samtliche Antworten als Required gesetzt. In der Testphase wurde jedoch schnell deutlich, dass dadurch

120 \/gl. Kapitel 2.5.2.3.
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bei jedem Testlauf samtliche Fragen zu beantworten sind, weil es andernfalls zu dem automatischen
Hinweis gekommen ist, dass diese Fragen noch zu beantworten sind und ein Uberspringen von Fragen
somit nicht moéglich war. Fur jede neue Version des Wizards muss man erneut veroffentlichen (publish).

Nach jeder neuen Version war es dann nétig, samtliche Fragen erneut zu beantworten.

Eine Moglichkeit ware es, die Konfiguration wieder zurlickzusetzen und erst am Ende wieder auf Required
zu setzen. Da dies konfigurationsseitig jedoch keine zufriedenstellende Losung ist, muss im Wizard-
Framework die Mdéglichkeit geschaffen werden, einmal beantwortete Fragen zu exportieren und bei einer

neuen Version des Wizards wieder zu importieren.

Diese Funktion wurde bereits wahrend der Ausarbeitung der vorliegenden Arbeit realisiert und derart
verfigbar gemacht, dass auf der Bedienoberflache im linken unteren Bereich zwei Schaltflachen
vorgesehen wurden, die sowohl einen Export (Download), als auch einen Import (Upload) der Fragen
erlauben — siehe Abb. 40.

Diese Funktion hat in weiterer Folge auch den Vorteil fir den/die Anwender*in, dass bei begonnener
Ausarbeitung fir ein tatsachliches Projekt zu jeder Zeit unterbrochen werden kann, die bis dahin
dokumentierten Antworten gesichert werden kénnen und zu einem spateren Zeitpunkt wieder fortgesetzt

werden kénnen.

Wahrend des Testens dieser Funktion wurde entdeckt, dass bei einem Import/Upload der Fragen die zuvor
konfigurierten Bedingungen fiur die Sichtbarkeit der Fragen nicht Gbernommen wurden. Dadurch, dass
samtliche Bedingungen nicht mehr vorhanden waren, wurden daraufhin samtliche Fragen angezeigt,
unabhangig davon, ob die Bedingungen erflllt waren oder nicht. Dieses Feedback wurde ebenfalls fiir die

Entwicklung des Wizard-Frameworks zuriickgemeldet und bearbeitet.

4.2.8 Scrollen Projektibersicht und Arbeitsfenster

Aus Anwender*innensicht ist der Scrollbereich in der bestehenden Bedienoberflache immer abhangig von
der linksseitigen Projektstruktur ist, d.h. der rechtsseitige Arbeitsbereich hat je nach Anzahl der zu
beantwortenden Fragen einen mehr oder weniger gro3en Leerbereich unterhalb der Fragen, welcher bei

den Anwender*innen zu unnétigem Scrollen nach unten fuhren kann — siehe Abb. 39.

Import of Vertrauenswirdige KI-Anwendungen

- B

="\ Y

EDIEDIEDICD)

Abb. 39: Leerbereich Anwender*innenoberflache, Quelle: Eigene Darstellung.
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Als Optimierung wéren mehrere Moglichkeiten denkbar. Die verschiedenen Varianten sollen nachfolgend

dargestellt werden.
4.2.8.1 Unabhingiges Scrollen

Eine Mdglichkeit ware, die beiden Bereiche links, d.h. den Projektbaum, und rechts, also das eigentliche
Arbeitsfenster, voneinander zu entkoppeln und ein unabhangiges Scrollen je Bereich vorzusehen. Dabei
sollte der Arbeitsbereich nur genau so grof3 sein, wie die jeweils in dem entsprechenden Kapitel enthaltenen

Fragen Platz benétigen. Es weiteres Scrollen nach unten wiirde damit verhindert.

Diese Funktion wurde bereits wahrend der Ausarbeitung der vorliegenden Arbeit realisiert und derart

verfigbar gemacht, dass zwei unabhangige Scrollbereiche vorgesehen wurden — siehe Abb. 40.

Scrollbereich links Scrollbereich rechts
o STIKI-Steckbrie [AK-R-GE-RI] Risikoanalyse und Zielvorgaben
d) Schatzen sie tur jede identifizierte potenzielle kiInschrankung der Handiungs- oder o
Q Wahrnehmungsfahigkeit involvierter Personengruppen ab, welche (materiellen oder
Q immateriellen) Schaden dies bei den Betroffenen zur Folge haben kann. *
e Schutzbedarfsanalyse
@ FN-S]Schutzbedarfsanalyse Fairness 4
22} sanalyse Autono..  [AK-R-GE-RI-01] Zielvorgaben
e) Beschreiben sie die angestrebte Aufgabenverteilung zwischen der KI-Anwendung und ihren
9 3 rfsanalyse Transpar Nutzer*innen und begriinden sie unter Bezugnahme auf die Risikoanalyse. *
Q sanalyse Verlassli...
e SI-S]Schutzbedarfsanalyse Sicherhe
]
a D ater
[AK-R-GE-RI-01] Zielvorgaben
9 FN]FairnessBeschreibung und Ziels f) Formulieren sie Zielvorgaben beziiglich der Uberwachung und Kontrolle der KI-Anwendung,
die erforderlich sind, um das Risiko der ungerechtfertigten Einschrankung von Nutzerautonomie
Q FN-R-F bzw. Autonomie anderer involvierter Personengruppen zu senken. *
(-] 1 p
a i GrlspeLD (Duwrl\oaLD (Upludd) C,‘, den Kriterien zur Zielerreichu D

Export und Import der Fragen

Abb. 40: Unabhangiges Scrollen umgesetzt, Quelle: Eigene Darstellung.

4.2.8.2 Projektstruktur einklappbar

Eine weitere Moglichkeit ware, den linken Bereich, d.h. die Projektstruktur einklappbar zu gestalten, z.B.
so, dass die nicht bearbeiteten Kapitel eingeklappt werden und dadurch in der linken Spalte keine unnétige

Lange entsteht.
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4.2.8.3 Bearbeitung anzeigen

Eine dritte denkbare Variante besteht darin, in der linken Spalte nur den jeweils bearbeiteten Unterpunkt

anzuzeigen und den Rest auszublenden.

Generell, d.h. unabhangig von der zuvor genannten, gewahlten Lésung, konnten fiir eine weitere
Reduzierung der Projektstruktur auch direkt nach der Schutzbedarfsanalyse diejenigen Dimensionen
ausgeblendet werden, bei denen der Schutzbedarf nicht hoch oder mittel ist. Nur fir diese Dimensionen
sind gemafR Ki-Priifkatalog auch entsprechende MalRnahmen zu setzen und zu dokumentieren. Bei den
anderen reicht die Dokumentation der Schutzbedarfsanalyse, weil kein Schutzbedarf besteht und dies tUber

die entsprechende Einstufung ausreichend dokumentiert ist.

4.2.9 Projektiibersicht automatisch mitscrollen

Die zuvor bereits genannte, linksseitige Projektibersicht wird nach jedem Klick vor oder zuriick immer
wieder nach oben gesetzt, d.h. man sieht im Arbeitsfenster die neuen Fragen, aber die Projektiibersicht
steht wieder ganz am Anfang bei dem Kl-Steckbrief. Durch die griine Markierung wird zwar klar, dass dieser
Punkt schon bearbeitet wurde, aber in der Projektibersicht ist der aktuelle Bearbeitungsschritt nicht
sichtbar. Dazu muss auf jeder neuen Seite manuell hinuntergescrollt werden. Hilfreich ware es, je nach

Bearbeitungsfortschritt, immer an der gerade zu bearbeitenden Stelle in der Projektlbersicht zu stehen.

4.2.10 FenstergroBe / Uberschriften Nutzer*innenansicht

Die Fenstergrofie in der Nutzer*innenansicht ist fest definiert, d.h. nicht einstellbar. Dies flihrt zu mehreren
Darstellungsproblemen. So wird bei kleineren Bildschirmen der untere Rand der Eingabeoberflache
abgeschnitten — siehe auch Abb. 18. Bei gréReren Bildschirmen hingegen wird im unteren Bereich des
Fensters ein leerer Bereich angezeigt. AulRerdem ist die Breite der linksseitigen Projektstruktur fest
definiert, was zu schlechter Lesbarkeit der Uberschriften der Subsections flihrt, da bei langeren Wértern
nur der Anfang lesbar ist. Des Weiteren wird der informative Textteil, der bei den Start-Elementen als
Normal-Text konfiguriert wurde, direkt an die Uberschrift angehangt und nicht als nachfolgender FlieRtext
dargestellt — siehe Abb. 41.
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Darstellung bei der Konfiguration des Elements

Configure Section Start Element

Text h— _ .
Normal % B I ® &= = A = #

e
=3

[FN-S]

Fairness

Das potenzielle Schadensszenario, mit dem sich die Dimension Fairness in

erster Linie auseinandersetzt, ist die Diskriminierung einer bestimmten
Personengruppe durch die KI-Anwendung - sei es aufgrund der ethnischen
Herkunft der Personen, ihres Geschlechts, Alters, der

Religion/Weltanschauung, oder sonstiger Indikatoren. Damit ist diese -

Darstellung Uberschriften Nutzer*innenansicht

Vertrauenswirdige KI-Anwendungen 10-11-2022 x
o [STIKI-Steckbrief [FN-S]FairnessDas potenzielle Schadensszenario,...
0 [FE]Grundlegende Funktionalitat u... z
[FN-S] ‘ Eigenschaften der KI-Anwendung fiir Fairness
e [STIStruktur der KI-Anwendung Wollen sie den Schutzbedarf in Bezug angeben

auf die Dimension Fairness direkt
einstufen (empfohlen nur fir
Fortgeschrittene) oder wollen sie durch
Angabe von Eigenschaften der KI-
Anwendung eine Einstufung vornehmen
(empfohlen)? *

Schutzbedarfsanalyse

[FN-S]FairnessDas potenzielle Sch...

[AK-S]Autonomie und KontrolleAut...

s

Abb. 41: Darstellung Uberschriften Nutzer*innenansicht, Quelle: Eigene Darstellung.

Eine erste Losung dieses Problems ware, ein eigenes Element fir den informativen Flie3text zu erstellen.
Dies wiederum flihrt zu einer Erhéhung des Dateivolumens des Wizards. Daher ware eine Anpassung im

Wizard-Framework zu begrufen.

4.2.11 Assessment Elements neu positionieren

Die Assessment Elements werden der Reihe nach untereinander angelegt. Soll diese Positionierung im
Wizard verandern, besteht die Moglichkeit mit den linksseitig angeordneten Pfeilen je ein Assessment

Element um eine Position nach oben oder nach unten zu verschieben.

In der Version des Wizard-Frameworks, welche zu Beginn der Wizard-Erstellung verwendet wurde, ist
diese Funktion nicht durchgéangig maglich gewesen. Uber das integrierte Feedbacksystem wurde dieser
Sachverhalt zurickgemeldet, nach kurzer Zeit im Wizard-Framework optimiert und Gber eine Aktualisierung

des Softwarestands in der Konfigurationsumgebung verfigbar gemacht — siehe Abb. 42.
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ID

. : T1-FN-FN-MA-05: |
N T1-FN-FN-MA-05: Tests d
+
1 2 T2-FN-FN-MA-07: 1
T2-FN-FN-MA-07: Tests d +
+
fix AEC sorting +
1 . - .
. P1-FN-BD-MA-01: Uberw 3 P1-FN-BD-MA-01:|
+
1 +
. D1-AK-GE-MA-02: Nutzer 4 D1-AK-GE-MA-02: |
+
! D2-AK-GE-MA-03: Etabli
+ ~AR-GE-MA-03: Etablle f_:, D2-AK-GE-MA-03:|

Abb. 42: Optimierung Sortierfunktion Assessment Elements, Quelle: Eigene Darstellung.

4.2.12 Assessment Elements — Sources

Da fir die vorliegende Arbeit und fiir die Erstellung des Wizards der Leitfaden des Fraunhofer IAIS als
wesentliche Quelle gedient hat, wurde bei samtlichen Assessment Elements die Website hinterlegt, von

der man den Leitfaden herunterladen kann — siehe Abb. 43.

Edit Source X

Source name | KI-Priifkatalog
Source type | Website ¥

URL | https://www.iais.fraunhofer.de/de/forschung/kuenstliche-intelligenz

Abb. 43: Website des Fraunhofer IAIS als Source, Quelle: Eigene Darstellung.

Nach dem Anlegen der Sources wurde eine neue Version des Wizards mittels Publish erstellt. Durch einen
anschlieBenden Export des Wizard in ein JSON-file wurde aufgedeckt, dass diese Anderungen einen
deutlichen Einfluss auf die Dateigrof3e hatten. Lag die Dateigrofie vor dem Anlegen der Sources bei den
Assessment Elements noch bei ca. 6,5 MB, ist die Groe bei gerade einmal 15 Sources auf ca. 74 MB

angewachsen.

Nach einem Feedback wurde das Framework kurzfristig angepasst und ein nachster Export in ein JSON-
file wurde zunachst schon auf ca. 28 MB reduziert. Weitere mogliche dahingehende Optimierung ist auch
nach dieser Anpassung ratsam.
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4.2.13 Sichtbarkeit - Visibility

Im Rahmen der vorliegenden Arbeit sind einige Funktionen in Bezug auf die Sichtbarkeit der Fragen bzw.
Assessment Elements erkannt worden, die fir eine einfachere Bearbeitung notwendig waren. Diese

Funktionen sollen in den folgenden Unterkapiteln aufgezahlt werden.
42131 Next button

Die Schaltflachen (Next buttons) am Ende jeder Section, die zum Weiter-klicken dienen, werden selbst
dann angezeigt, wenn die gesamte Dimension nicht anwendbar ist und ausgeblendet wird. So muss man
sich dennoch durch die einzelnen Unterkapitel (Sub sections) klicken, obwohl darin keine Fragen angezeigt
werden. Die Next buttons werden angezeigt, obwohl sie bei der Sichtbarkeit als abhangig von der
Sichtbarkeit der Section (Visibility depends on Section Visibility) konfiguriert wurden. Daher ist darauf zu

schlieRen, dass innerhalb des Frameworks Anpassungen zu treffen sind.
4.213.2 Variablenwert anzeigen

Die Sichtbarkeit der Dimensionen der Vertrauenswiurdigkeit hangt von der Schutzbedarfsanalyse ab. Fir
einen einfachen Zugang wurde die Einstufung im Wizard in zwei Varianten realisiert. Bei der zweiten
Moglichkeit, der Einstufung mittels Eigenschaften der KI-Anwendung, gibt es eine grof’e Anzahl an
moglichen Antworten, die zu einer Einstufung eines hohen oder mittleren Schutzbedarfs fiihren. Jede
dieser Antworten muss als Bedingung flir die Sichtbarkeit der entsprechenden Dimension angegeben
werden. Um wahrend der Auswahl die richtigen Antworten leicht zu erkennen, wurden die vorhandenen
Variablen daflir genutzt, einen eindeutigen Wert hineinzuschreiben. Dabei wurden samtliche Antworten,
die zu einer hohen Einstufung des Schutzbedarfs fihren, mit dem Wert 100 versehen. Die Antworten, die
zu einer mittleren Einstufung fihren, wurden mit einem Wert von 50 versehen. Um diese Variablenwerte
bei der Auswahl als Hilfsmittel zu sehen, wurde bereits wahrend der Ausarbeitung ein diesbezilgliches

Feedback gegeben.

Diese Funktion wurde daraufhin bereits wahrend der Ausarbeitung der vorliegenden Arbeit realisiert und
derart verfugbar gemacht, dass direkt neben der Antwort der Variablenwert angezeigt wird — siehe Abb.
44,
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ﬁage \ Antwort |(Variablenwer?

Select Dependencies *

duromausierte -
Kreditvergabe

33: [FN-S])Geben sie samtliche Eigenschaften der Die KI- §100.00
KI-Anwendung an, welche in Bezu... Anwendung
dient der

Entscheidung
Uber die Art
der
medizinischen
Beha...

33: [FN-5]Geben sie samtliche Eigenschaften der Die Ausgabe [J50.00
KI-Anwendung an, welche in Bezu... der KI-

Anwendung

steht, wenn

auch nurim

weiteren
Sinne, im
ZUs... \ J

3

Abb. 44: Variablenwert in Auswahltabelle der Abhangigkeiten, Quelle: Eigene Darstellung.

So ist es leicht mdglich, zunachst Uber die vorhandene Textsuche (Textsearch) die gewlinschte Frage
vorzuselektieren und anschlieBend Uber den Variablenwert samtliche anwendbaren Fragen

auszuwahlen. 12!
4.213.3 Section Visibility plus Conditions

Zu Beginn der Arbeit waren als Auswahlimdglichkeiten der Sichtbarkeit lediglich Always visible, Visibility
depends on previous answer(s) und Visibility depends on Section Visibility verfigbar. Wenn innerhalb einer
Section jedoch einzelne Fragen bereits von einer Antwort aus einer vorherigen Section abhangig sind, war
es nicht mdglich, zusatzlich die Section Visibility als Bedingung anzugeben. Als Resultat gab es mdgliche

Fehlerzustdnde in Bezug auf die Sichtbarkeit — siehe Tab. 10.

Visibility depends on | Mogliche Fehlerquelle Fehlerhafte Sichtbarkeit
previous answer(s) Vorherige Antwort positiv, aber | Aufgrund der Auswahl previous
Section Visibility negativ answer(s) wird die Frage angezeigt,

obwohl die Section ausgeblendet wird.

Section Visibility Section  Visibility  positiv, aber | Aufgrund der Auswahl Section Visibility
vorherige Antwort negativ wird die Frage angezeigt, obwohl die
vorherige Frage negativ beantwortet

wurde.

Tab. 10: Fehler bei Visibility, Quelle: Eigene Darstellung.

21 V/gl. Kapitel 2.6.2.5.
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Aufgrund des erfolgten Feedbacks wahrend der Ausarbeitung wurde als weitere Auswahlmdglichkeit fur
die Sichtbarkeit die Visibility depends on Section Visibility plus Conditions vorgesehen. Da diese Option
noch nicht ganz durchgangig funktioniert hat, wurde die Konfiguration der Fragen, auf die solche
Bedingungen zutreffen, folgendermalien angepasst. Es wurde sowohl die Bedingung der zuvor
notwendigen Einzelantwort (siehe Abb. 45 - C), als auch die Anforderungen fiir die Sichtbarkeit der Section
als Bedingung konfiguriert. Dabei wurde die Bedingung fiir die Einzelantwort mit samtlichen Bedingungen
der Section (siehe Abb. 45 - D) jeweils UND-verknipft (sieche Abb. 45 - A). Die einzelnen UND-
Verknipfungen wiederum wurden mittels ODER-Verknupfung (siehe Abb. 45 - B) als Bedingungen
aufgelistet. Das folgende Beispiel stammt aus [TR-R-AF-MA-03] Verfugbarkeit von Lerndaten aus dem
Betrieb.

Question: [ST-B-5T-02] c) Lernt die KI-Komponente im Betrieh\

1 kontinuierlich, in regel... is answered with: Ja AND — A
4 Question: [TR-5]Wie ist der Schutzbedarf in der Dimension
- Transparenz? is answered with: Hoch y
+ Question: [ST-B-5T-02] c) Lernt die KI-Komponente im Betrieb | e— c
> OR ontinuierlich, in regel... is answered with: |a AND
Question: [TR-5]Wie ist der Schutzbedarf in der Dimension
Transparenz? is answered with: Mittel

v,

Question: [ST-B-5T-02] c) Lernt die KI-Komponente im Betrieb
t kontinuierlich, in regel... is answered with: Ja AND

3 OR (Question: [TR-S]Geben sie samtliche Eigenschaften der KI-

3 Anwendung an, welche in Bezu... is answered with: Es gibt eine
Transparenzanforderung (Erklarbarkeit, Interpretierbarkeit ode...
Question: [ST-B-5T-02] c) Lernt die KI-Komponente im Betrieb

t kontinuierlich, in regel... is answered with: Ja AND

4 OR

Anwandinn an walrha in Raru e ancwearad with: Fe aiht aina

Question: [TR-5]Geben sie sédmtliche Eigenschaften der KI- }

Abb. 45: Hilfskonfiguration Section Visibility plus Conditions, Quelle: Eigene Darstellung.

4.2.14 Report Layout

Nach der Eingabe der Antworten im Wizard kann ein Report generiert werden. Dieser Report, der als PDF-
Datei ausgegeben wird, ist jedoch speziell bei langeren Antworten nicht sehr Ubersichtlich. Dies hat

mehrere Griinde.
4.2.141 Spalte Section / Nummerierung

In der linken Spalte wird durchgangig die Bezeichnung Section und darunter eine Nummerierung der
Fragen angegeben — siehe Abb. 46 - A. Beides scheint fiir den Report an dieser Stelle entbehrlich. Da die
Fragen mit den Kirzeln aus dem Leitfaden versehen wurden, ist dadurch schon deutlich, an welcher Stelle
man sich befindet. Des Weiteren nimmt diese Spalte dabei einen erheblichen Teil der Seitenbreite in
Anspruch. Daher werden die Fragen und Antworten, die den inhaltlich wichtigen Teil darstellen, auf sehr
engem Raum dargestellt.
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Fir eine Ubersichtlichere Darstellung wéare es hilfreich, diese Spalte ersatzlos zu streichen und den Platz

fur die Fragen und Antworten zu verwenden.

Section: 1.1 [FE]Grundlegende Funktionalitat und vorgesehene... B
Q9-59-40 ST-B-FE-02] Anbindung an den X-Ray und den Qualitatsprozess
b) Beschreiben Sie den Zusammenhang und (auf externem Foliensatz im Detail beschrieben).
A die Interaktion zwischen Kl-Anwendung und
Gesamtsystem. Skizzieren Sie hierbei c
insbesondere die Schnittstellen.
[Questr‘on not yet answered.]
Section: 1.1 [FE]Grundlegende Funktionalitdt und vorgesehene... \
Q10-59-40 | [ST-B-FE-02] Nein D
¢) Sind Menschen am Betrieb oder an der
Aufsicht Uber die KI-Anwendung beteiligt?
E L Demo-Admin
17.11.2022 14:56
Abb. 46: Layout des Reports, Quelle: Eigene Darstellung.
4.2.14.2 Uberschriften

Die Section-Uberschriften selbst werden nur abgekiirzt dargestellt. Bei langeren Texten wird die jeweilige
Uberschrift gekiirzt und mit drei Punkten [...] beendet — siehe Abb. 46 - B. Daher ist teilweise nicht klar,

was in der entsprechenden Section behandelt wird.

Fir eine Ubersichtlichere Darstellung wére es hilfreich, wenn die gesamten Uberschriften ausgeschrieben

dargestellt wirden.
4.2.14.3 Fragen und Antworten nebeneinander

Die Fragen und Antworten sind im gesamten Report immer nebeneinander dargestellt — siehe Abb. 46 - C.

Daher passen in jede Zeile nur wenige Worter. Das Lesen dieser ist daher nicht sehr komfortabel.

Fir eine uUbersichtlichere Darstellung ware es hilfreich, die Fragen Uber die gesamte Seitenbreite

auszufuhren und die Antworten in gleicher Weise direkt darunter darzustellen.
4.214.4 Question not yet answered

Nach vielen Antworten wird unten rechts die Angabe Question not yet answered dargestellt — siehe Abb.
46 - D. Bei einigen Antworten findet sich hier die Angabe derjenigen Person, welche im System angemeldet
war, d.h. diejenige Person, welche die Antwort eingegeben hat — siehe Abb. 46 - E. Question not yet
answered wird auch bei beantworteten Fragen ausgegeben. Dies I8sst darauf schlieen, dass an dieser

Stelle noch Anpassungen bei der Generierung des Reports zu treffen sind.
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5 AUSBLICK

Im Rahmen des Projekts wurden viele Erkenntnisse gesammelt, die zu grof3en Teilen in der Optimierung
des Wizard-Frameworks lagen. Aufgrund der direkten Feedback-Funktionen und der parallelen

Bearbeitung des Frameworks durch Siemens wurden diverse Funktionen bereits umgesetzt. 122

War zu Projektbeginn noch nicht klar, wie umfangreich die Anforderungen des Leitfadens sein wiirden,
wurde wahrend der Umsetzung deutlich, dass aufgrund der entstandenen Wizard-GroRe noch
Anpassungen in Bezug auf die Performance zu treffen sind. Somit sollten zukiinftig Ladezeiten z.B. fur den
Ex- und Import des Wizards oder auch der bereits beantworteten Fragen (Upload und Download)'23

verkUlrzt werden.

Der inhaltliche Umfang des Leitfadens fiihrte zudem dazu, dass die Umsetzung im Wizard bis inklusive
zum ersten Risikogebiet der Dimension Verlasslichkeit realisiert wurde, da zu Beginn des Projekts auch
nicht klar war, wie zeitintensiv das Einpflegen der Fragen in das Tool werden wiirde. Um den gesamten
Leitfaden abzubilden, sind die restlichen verbleibenden Risikogebiete zu integrieren. Dies kann, dem
vorliegenden Konzept folgend, in gleicher Weise geschehen. Ist dies umgesetzt, kann der Wizard allen
Interessierten verfigbar gemacht werden, um die Anwendung weiter zu verbreiten. Eine solche
Veroffentlichung wirde in weiterer Folge helfen, um ein Feedback von vielen Nutzer*innen in Bezug auf
die Anwendung zu bekommen und dahingehende Optimierungen vorzunehmen. Ggf. sollten dafiir eigene

zusatzliche Feedback-Fragen erstellt werden, um die Anzahl der Eingaben zu erhéhen.

Die graphische Darstellung des Wizards bzw. einige der darin befindlichen Anforderungen kénnten in
Zukunft ausgebaut werden. So ware es sinnvoll, z.B. die Beschreibung des Gesamtsystems oder die
Auflistung der wichtigsten Komponenten im KI-Steckbrief'?# graphisch aufzubereiten, um den Aufbau und
die Struktur darzustellen. Dafir sollten zunachst Regeln festgelegt werden, um eine einheitliche Darstellung
in allen Anwendungsfallen zu haben und den Aufbau fur Dritte nachvollziehbar zu gestalten. Denkbar ware

eine Darstellung wie in einem sicherheitsgerichteten Blockdiagramm.

Weitere graphische Erganzungen waren Symbole bzw. Icons bei sdmtlichen Elementen, um unabhangig
von den Kirzeln anzuzeigen, bei welchem Schritt der Bewertung sich die Nutzer*innen gerade befinden.
So kdénnten Symbole erganzend zu den Dimensions-lcons fir jedes einzelne Risikogebiet erstellt und

eingebunden werden.

Aufgrund des derzeitigen Entwicklungs- und Erfahrungsstadiums im Bereich der KI im Allgemeinen und
der vertrauenswirdigen Kl im Speziellen ist davon auszugehen, dass es zukinftig diesbezugliche
Entwicklungen von normativen Anforderungen geben wird. Dies kénnen Normen fur bestimmte

Risikogebiete, aber auch fiir bestimmte Technologien, die fir KI-Anwendungen genutzt werden, sein. Diese

22 \/gl. Kapitel 4.2.
23 V/gl. Kapitel 4.2.7.

124 \/gl. Poretschkin u.a. (2021), S. 36.
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normativen Entwicklungen sind zu beobachten und bei Anwendbarkeit bestimmter Anforderungen sollten
diese in den Wizard integriert werden. Sind es sehr umfangreiche Anforderungen, kdnnten diese auch in
einem eigenen Wizard abgebildet werden. Wird jedoch das Wizard-Framework genutzt, kdnnen diese
Anforderungen jedoch z.B. Uber die Assessment Elements auf einer Bedienoberfliche angezeigt und
parallel in einem Projekt von den Nutzer*innen bearbeitet werden. Dieser Teil der Weiterentwicklung wird
voraussichtlich die meisten Ressourcen bendtigen, da eine permanente Weiterentwicklung der
Technologien auch neue Mdoglichkeiten in der Umsetzung von KI-Anwendungen und deren
Anwendungsbereichen ermdglichen. Damit einhergehend wird es auch immer den politischen Willen bzw.

die Notwendigkeit von Regulierung dieser Technologien geben.
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